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1 INTRODUCCION

ENTerritorio en el ejercicio de sus funciones, produce y/o recibe documentos que por su importancia
histérica, cultural y cientifica constituyen el Patrimonio Documental para el Pais, asi como
documentos que son indispensables para el funcionamiento de la organizacion y la continuidad de
su misionalidad; estos documentos evidencian el impacto social, econémico, cultural, ambiental y
politico que tiene la organizacion a nivel local y regional, por lo cual, se hace necesario establecer
lineamientos y directrices especificas para identificar, seleccionar, evaluar, preservar y salvaguardar
los documentos considerados vitales y esenciales de la Entidad, a partir de la formulacién del
Programa de Documentos Vitales y Esenciales. Esto en concordancia con lo establecido en el
Programa de Gestion Documental - PGD, bajo el marco de los hallazgos del Diagnéstico Integral de
Archivos - DIAR y el Sistema Integrado de Conservacion — SIC.

Para la formulacion de este programa se tiene en cuenta principalmente la siguiente normatividad
vigente, tal como:

v" Articulo 2.8.2.5.8. del Decreto 1080 de 2015 donde se especifica el requerimiento que tienen
las entidades publicas de desarrollar un Programa de Gestion Documental - PGD,
instrumento archivistico que esta compuesto por programas especificos, los cuales buscan
orientar a la Entidad en temas relacionados con el tratamiento de los tipos de informacion y
documentos fisicos y electrénicos.! Estos se han definido de acuerdo con la necesidad de
ENTerritorio.

v' Circular Externa 001 de2018 expedida por el AGN que tiene como fin la “Proteccion de
archivos afectados por desastres naturales” haciendo énfasis en el deber de las entidades
de disefiar e implementar el Programa de Documentos Vitales y Esenciales, dado que estos
documentos poseen un valor critico, irremplazable y Unico para el funcionamiento de la
entidad; y expedida por el Archivo General de la Nacién.

En este sentido, se presenta el Programa de Documentos Vitales y Esenciales, el cual contiene la
metodologia planteada para la identificacion de los documentos con estas caracteristicas para
ENTerritorio. También describe las actividades necesarias para el desarrollo del programa y los
requerimientos para su implementacion.

1 AGN. Manual del Programa de Gestién Documental. Pag.37.
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OBJETIVO GENERAL

Identificar y salvaguardar los documentos vitales o esenciales de ENTerritorio para que estos se
encuentren disponibles en la Entidad y sus usuarios, incluso ante la materializacion de un riesgo o
amenaza interna o externa, permitiendo que la organizacién continle ejecutando su actividad
técnica, administrativa y operativa, conforme a su misionalidad.

2.1 OBJETIVOS ESPECIFICOS

Identificar los documentos vitales y esenciales a partir de las series y subseries descritas en
las Tablas de Retencion Documental - TRD.

Elaborar el inventario de documentos vitales y esenciales de ENTerritorio.

Establecer las estrategias, lineamientos y actividades para la proteccibn de los
documentos vitales y esenciales identificados.

Establecer el cronograma y recursos (humanos, técnicos, fisicos y tecnolégicos), para el
desarrollo de las actividades de salvaguarda de los documentos vitales y esenciales.
Definir los roles y responsabilidades que aseguren la ejecucion y cumplimiento del Programa
de documentos vitales y esenciales conforme a la estructura de ENTerritorio.
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3 ALCANCE

El Programa de Documentos Vitales y Esenciales debe ser aplicado a todos los documentos de
archivo de ENTerritorio descritos en las Tablas de Retencién Documental que sean identificados o
definidos como vitales y esenciales. Este programa hace parte de los programas especificos que se
encuentran establecidos en el Programa de Gestién Documental - PGD y debe armonizarse con el
Programa de Prevencién de Emergencias y Atencion de Desastres del Plan de Conservacion
Documental, en el marco del Sistema Integrado de Conservacion.
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4 NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

Congreso de Colombia. (9 de octubre de 1913). Ley 43 de 1913: Provee a la conservacion de ciertos
documentos oficiales: articulos 1y 3.

Congreso de Colombia. (22 de diciembre de 1989). Ley 80 de 1989: Por la cual se crea el Archivo
General de la Nacion y se dictan otras disposiciones: articulo 2.

Congreso de Colombia. (14 de julio de 2000). Ley 594 de 2000. Ley General de Archivos. Titulo XI,
articulo 46. Conservacion de Documentos: articulos 4, 11, 13, 15, 46 y 47.

Presidencia de la Republica de Colombia. (26 de mayo de 2015). Decreto 1080 de 2015: por medio
del cual se expide el Decreto Unico Reglamentario del Sector Cultura: Articulo 2.8.2.5.9.

Archivo General de la Nacién. (29 de mayo de 1994). Acuerdo 07 de 1994: Reglamento General de
Archivos: articulos 60, 61 y 64.

Archivo General de la Nacion. (22 de mayo de 1996). Acuerdo 011 de 1996: por el cual se establecen
los criterios de conservacién y organizacion de documentos: articulo 1.

Archivo General de la Nacién. (5 de mayo de 2000). Acuerdo 047 de 2000: Restricciones por razones
de conservacion: articulos 1, 3,4y 5.

Archivo General de la Nacion. (5 de mayo de 2000). Acuerdo 048 de 2000. “Por el cual se desarrolla
el articulo 59 del capitulo 7 -conservacion de documentos- del reglamento general de archivos sobre
conservacion preventiva, conservacion y restauracion documental”.

Archivo General de la Nacion. (5 de mayo de 2000). Acuerdo 049 de 2000. Por el cual se desarrolla
el articulo del Capitulo 7 “Conservacién de Documentos” del Reglamento General de Archivos sobre
“condiciones de edificios y locales destinados a archivos. Acuerdo 049 de 2000

Archivo General de la Nacién. (5 de mayo 2000). Acuerdo 050 de 2000. Por el cual se desarrolla el
articulo 64 del titulo VII “conservacion de documento”, del Reglamento General de Archivos sobre
“Prevencion de deterioro de los documentos de archivo y situaciones de riesgo”.

Archivo General de la Nacion. (20 de septiembre de 2002). Acuerdo 038 de 2002 Por el cual se
desarrolla el articulo 15 de la Ley General de Archivos 594 de 2000. Especificaciones técnicas y los
requisitos para la contratacion de los servicios de depdsito, custodia, organizacion, reprografia y
conservacion de documentos de archivo.

Archivo General de la Nacion. (31 de octubre de 2014). Acuerdo 008 de 2014. Por el cual se
establecen las especificaciones técnicas y los requisitos para la prestacion de los servicios de
custodia, organizacion, reprografia y conservacion de documentos de archivo y demas procesos de
la funcién archivistica en desarrollo de los articulos 13 y 14 y sus paragrafos 1y 3 de la Ley 594 de
2000.

Archivo General de la Nacién. (15 de Octubre de 2014). Acuerdo 006 de 2014. Por el cual se
desarrollan los articulos 46, 47 y 48 del Titulo Xl “Conservacion de documentos” de la Ley 594 de
2000.

Archivo General de la Nacién. (21 de abril de 2015). Acuerdo 004 de 2015. Por el cual se reglamenta
la administracién integral, control, conservacion, posesion, custodia y aseguramiento de los
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documentos publicos relativos a los Derechos Humanos y el Derecho Internacional Humanitario que
se conservan en archivos de entidades del estado. Acuerdo 004 de 2015.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2013). GTS-ISO-TR
18492:2008. Preservacion a largo plazo de la informacién basada en documentos electronicos.
Bogota, D.C.

International Organization for Standardization. (ISO). (2011). I1SO 19005-2:2011 Document
management. Electronic document file format for long term preservation-Part 2. Use of ISO 32000-1
(PDF/A-2). Ginebra, Suiza.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2012). GTC-1SO-TR15489-
2:2012. Informacion y documentacién. Gestion de documentos. Parte 2. Guia.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2013). NTC-ISO-IEC
27001:2013. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestién de la
Seguridad de la Informacién. Requisitos. Bogota, D.C.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2016). NTC-ISO-
TR18128:2016. Informacién y documentacién. Evaluacion del riesgo para procesos y sistemas de
registros. Bogota, D.C.
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5 DEFINICIONES

AGN: Archivo General de la Nacién Jorge Palacios Preciado.

Almacenamiento de documentos: Depdsito de los documentos en estanteria, cajas, archivadores,
legajos, entre otros, para su conservacion fisica, con el fin de facilitar su consulta.?

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los archivos de
gestion y redne los documentos transferidos por los mismos una vez finalizado su tramite y cuando
su consulta es constante.?

Archivo de gestion: Archivo de la oficina productora que reline su documentacién en tramite,
sometida a continua utilizacién y consulta administrativa.*

Autenticidad: Que ha sido creado o enviado por la persona que afirma haberlo creado o enviado, y
que ha sido creado o enviado en el momento que se afirma.®

Ciclo vital de los documentos: Etapas sucesivas por las que atraviesan los documentos, desde su
produccién o recepcion, hasta su disposicion final.®

Clasificaciéon de lainformacion: Es el ejercicio por medio del cual se determina que la informacion
pertenece a un grupo de acuerdo con sus propiedades o atributos comunes.”

Conservacion — Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a traveés de la estabilizacién de la materia.
Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafos producidos por agentes
internos y externos, sean estas acciones provisionales de proteccién para detener o prevenir dafios
mayores, asi como acciones periddicas y planificadas dirigidas a mantener los bienes en condiciones
Optimas.8

Conservacion de documentos: Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de archivo.®

2 Empresa Nacional Promotora del Desarrollo Territorial. 2021. Programa de Gestion Documental. Bogota, D.C.

3 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de 1994.
Bogota, D.C.

4 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de 1994.
Bogota, D.C.

5 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos.

6 Instituto Colombiano de Normas Técnicas y Certificacion. 2005. NTC 5397:2005. Materiales para documentos de archivo
con soporte papel. Caracteristicas de calidad. Bogota, D.C.

7 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracion Pulblica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

8Archivo General de la Nacion. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de documentos” de la Ley 594 de 2000. Bogota, D.C.

°Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994.
Bogota, D.C.
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Conservacion documental: Conjunto de medidas de conservacion preventiva y conservacion —
restauracion, adoptadas para asegurar la integridad fisica y funcional de los documentos analogos
de archivo.1°

Conservacion preventiva de documentos: Conjunto de estrategias y medidas de orden técnico,
politico y administrativo, orientadas a evitar o reducir el riesgo de deterioro de los documentos de
archivo, preservando su integridad y estabilidad.!!

Conservacion total: Disposicion final de los documentos con valores permanentes. Se conservan
indefinidamente en un archivo histérico. Los documentos que tengan este tipo de disposicion final se
consideran como patrimonio documental de la Nacion.?

Diagndstico Integral de Archivo: Proceso de verificacién del estado actual de la gestion
documental en aspectos administrativos, archivisticos, conservacion, infraestructura y tecnologia;
asi, como la validacién de su cumplimiento normativo, identificacién de aspectos criticos, debilidades,
fortalezas, oportunidades y amenazas de la entidad entorno al cumplimiento de la funcién
archivistica.*®

Dispersién: se aplica a un conjunto de cosas que estan separadas o disgregadas.*

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro y
contener la informacién necesaria para la comprensién de las operaciones que los crearon y usaron.
Debe ser posible identificar un documento en el contexto amplio de las actividades y las funciones
de la organizacion. Se deben mantener los vinculos existentes entre los documentos que reflejan
una secuencia de actividades. Propiedad de que la informacién sea accesible y utilizable por solicitud
de una Entidad autorizada.'®

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier etapa
del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas de valoracion
documental, con miras a su conservacion total, eliminacion, seleccion y/o reproduccién.16

Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.”

Documento electréonico de archivo: Registro de informacion generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electrénicamente durante todo su
ciclo de vida, producida por una persona o Entidad debido a sus actividades o funciones, que tienen

Archivo General de la Nacién. 2018. Guia para la elaboraciéon e implementacion del Sistema Integrado de Conservacién. Plan de
Conservacion Documental. Bogotd, D.C.

Yinstituto Colombiano de Normas Técnicas y Certificacion. 2012. NTC5921. Informacion y documentacion. Requisitos para el
almacenamiento de material documental. Bogota. D.C.

|nstituto Colombiano de Normas Técnicas y Certificacion. 2012. NTC5921. Informacion y documentacion. Requisitos para el
almacenamiento de material documental. Bogota. D.C.

13 Archivo General de la Nacidén. 2021. Proyectos y Servicios. Recuperado de https://www.archivogeneral.gov.co/Proyectos-y-
Servicios/Diagnostico-Integral. Bogota D.C

1 The Free Dictionary. Consultado en: https://es.thefreedictionary.com/dispersos

15 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Pablica; Definiciones, caracteristicas y Metadatos Para la
Gestion de Documentos Electronicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-
interes/Glosario.

16 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994. Bogot3,
D.C.

17 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994. Bogota,
D.C.
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valor administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural y que debe ser tratada
conforme a los principios y procesos archivisticos.1®

Documento vital: “Aquellos que poseen un valor critico para la entidad, son Unicos e irremplazables
y por lo tanto requieren de un cuidado especial a la hora de ser conservados y preservados; poseen
un valor intrinseco legal, intelectual y econémico.”*®

Documento esencial: Documento necesario para el funcionamiento de un organismo y que, por su
contenido informativo y testimonial, garantiza el conocimiento de las funciones y actividades de este,
aun después de su desaparicién, por lo cual posibilita la reconstruccién de la historia institucional 20

Durabilidad: Resistencia de los materiales al uso, la manipulacién y al deterioro cuando son
sometidos a esfuerzos fisico-mecanicos.?!

Eliminacién documental: Actividad resultante de la disposicién final sefialada en las tablas de
retencion o de valoracién documental para aquellos documentos que han perdido sus valores
primarios y secundarios, sin perjuicio de conservar su informaciéon en otros soportes.?2

Expediente: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.23

Expediente Electréonico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.?

Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él. Es una representacion
completay precisa de lo que da testimonio y se puede recurrir a él para demostrarlo. Los documentos
de archivo deben ser creados en el momento o poco después en que tiene lugar la operacion o
actividad que reflejan, por individuos que dispongan de un conocimiento directo de los hechos o
automaticamente por los instrumentos que se usen habitualmente para realizar las operaciones.

Gestién documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacion y conservacion.2s

Integridad: Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas. Las politicas y
los procedimientos de gestion de documentos deben decir qué posibles anotaciones o adiciones se
pueden realizar sobre el mismo después de su creacién y en qué circunstancias se pueden realizar.

18 |bid.

19 Archivo General de la Nacién. 2018. Circular Externa 001. Proteccion de Archivos afectados por desastres naturales.

20 Archivo General de la Nacién. 2021. Glosario. Recuperado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=93&/documento-esencial

2nstituto Colombiano de Normas Técnicas y Certificacion. 2005. NTC5397:2005. Materiales para documentos de archivo
con soporte papel. Caracteristicas de calidad. Bogota, D.C.

22 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogot4, D.C.

2 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogot4, D.C.

2 |bid.

% Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogot4, D.C.
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No obstante, cualquier modificacion que se realiza debe dejar constancia para hacerle su
seguimiento. Propiedad de salvaguardar la exactitud y estado completo de los documentos.?2¢

Metadatos: Datos acerca de los datos o la informacién que se conoce acerca de la imagen para
proporcionar acceso a dicha imagen.?’

Patrimonio documental: Conjunto de documentos conservados por su valor histérico o cultural.?8

Plan de Conservacién Documental: Es el conjunto de acciones a corto, mediano y largo plazo que
tienen como fin implementar los programas, procesos y procedimientos, tendientes a mantener las
caracteristicas fisicas y funcionales de los documentos de archivo conservando sus caracteristicas
de autenticidad, integridad, inalterabilidad, originalidad, fiabilidad y disponibilidad a través del
tiempo.2®

Preservacién a largo plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestién para garantizar su preservacion en el tiempo, independientemente de su medio y
forma de registro o almacenamiento.3°

Programa de Gestion Documental: Conjunto de actividades administrativas y técnicas tendientes
a la planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizaciéon y conservacion.s!

Replicado: (copia de seguridad) Estrategia de preservacion que suele utilizarse en centros de
procesamiento de datos o en situaciones domésticas para evitar la pérdida de datos importantes. 32

Sistema Integrado de Conservacién: Es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacién documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politica de gestién documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa
de su ciclo vital.33

Tabla de retencién documental: Listado de series, con sus correspondientes tipos documentales,
a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.34

% Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

2 |bid.

28 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogot4, D.C.

2 Archivo General de la Nacién. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de documentos” de la Ley 594 de 2000. Bogota, D.C.

30 Archivo General de la Nacién. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de documentos” de la Ley 594 de 2000. Bogota, D.C.

31 Archivo General de la Nacién. 2021. Glosario. Recuperado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=222&/programa-de-gestin-documental

32 Soler, Joan (2009). La preservacion de documentos electronicos. Barcelona: UOC. ISBN 978-84-9788-728-1.

33 Archivo General de la Nacién. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de documentos” de la Ley 594 de 2000. Bogota, D.C.

34 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogot4, D.C.
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6 CONCEPTUALIZACION DE DOCUMENTOS VITALES Y ESENCIALES

Los documentos vitales o esenciales se identifican como aquellos que son Unicos e irremplazables
para la Entidad, por lo tanto, requieren de un cuidado especial y se deben conservar y preservar por
su valor legal, cultural y econémico, permitiendo la continuidad de las funciones de la Entidad. 5

No se trata de proteger so6lo la informacion patrimonial; el objetivo fundamental de este programa es
identificar aquellos documentos de archivo que, ante una pérdida parcial o total, pueda causar un
dafio a la restitucion de derechos, y/o deberes conforme a la misionalidad y/o continuidad del negocio
de ENTerritorio.

Es asi como se debe evaluar los riesgos a los que estan expuestos los documentos considerados
vitales o0 esenciales. Para ello se debe tener en cuenta el Diagndstico Integral de Archivo - DIAR,
desarrollado por ENTerritorio, donde se han identificado algunas debilidades en materia de gestion
documental que pueden poner en riesgo los documentos vitales y esenciales, por lo que deben ser
identificados y salvaguardados a través de estrategias, lineamientos y actividades articuladas con
otros instrumentos como el Plan de Conservacion Documental y el Plan de Preservacion Digital a
largo plazo en el marco del Sistema Integrado de Conservacion — SIC, el Plan de Prevencién y
Atencion de Emergencias (L-TH-01) y el Manual de Continuidad de Negocios (M-RI-05).

6.1 CLASIFICACION DE DOCUMENTOS VITALES O ESENCIALES

Aunque todos los documentos de archivo son importantes puesto que son la evidencia de la gestién
de ENTerritorio y de las funciones propias de sus dependencias, en la Entidad se han establecido
criterios para el reconocimiento de los documentos vitales o esenciales, tales como:

e Contienen informacién vital para la entidad.

e Protegen los derechos legales y financieros.

e ENTerritorio también cuenta con documentos con prioridad de rescate para garantizar la
continuidad en las actividades, técnicas y administrativas.3¢

3Archivo General de la Nacion. Circular Externa 001 de 2018.
% ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Manual Sistema Integrado de Conservacion. pag.,
129
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Documento Vital: Documentos legales Actividades técnicas
/ financieros: y administrativas:

Permiten el restablecimiento
de los derechos de las personas,
ejemplo néminas y contratos.

Son requeridos para la
continuidad del trabajo
institucional en caso de
un siniestro o emergencia.

Permiten garantizar
la continuidad de las
actividades, técnicas
y administrativas de
la Entidad.

llustracion 1 Criterios de reconocimiento de los documentos vitales y esenciales.

6.2 POLITICAS DE SEGURIDAD PARA DOCUMENTOS VITALES Y ESENCIALES
CON DATOS CONFIDENCIALES Y RESERVADOS.

ENTerritorio cuenta con la Politica de Seguridad para documentos con datos confidenciales y
reservados, que corresponde a la Politica Institucional de Seguridad de la Informacion®”.

ENTerritorio también cuenta con la Politica de Tratamiento de Informacién Personal,® Los
documentos vitales y esenciales que contengan datos personales deberan seguir los lineamientos
descritos en la politica mencionada en el numeral 6. TRATAMIENTO Y FINALIDADES DE LA
INFORMACION PERSONAL relacionada con la recoleccion, almacenamiento, uso, circulacion y
supresién de los datos personales.

La Politica de Tratamiento de Informacion Personal y la Politica Institucional de Seguridad de la
Informacién, son herramientas suficientes para tratar la seguridad en documentos vitales y
esenciales con datos confidenciales y reservados, ya que estas son de aplicacién transversal a todos
los documentos e informacién producida, recibida y gestionada por la Entidad.

Asi mismo, los documentos vitales y esenciales son susceptibles a todas las politicas y normas
colombianas que le apliquen a ENTerritorio en cuanto al manejo de datos y documentos, como son:
La Politica de Gestion Documental, la Politica de Preservacion Digital, y la normatividad relacionada
con acceso a los documentos publicos que se encuentra reflejada en las Tablas de Control de
Acceso — TCA de ENTerritorio.

37 Politica institucional de seguridad de la informacion. Consultada en: https://www.enterritorio.gov.co/web/node/1163
38 ENTerritorio  Politca de  Tratamiento de Informacién Personal. Pé&gina 7. Consultada en:
https://www.enterritorio.gov.co/web/politica-de-tratamiento-de-la-informacion-personal
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7 METODOLOGIA

Para el desarrollo del programa se abordaron las siguientes actividades, que permitieron la
identificacién y analisis de los documentos que son fuente principal para la continuidad del negocio
en caso de un siniestro o desastre.

Elaboracion de Inventario
de documentos vitales o
esenciales.

Analisis e interpretacion
de la informacion.

Definicidén de estrategias
f lineamientos para
proteccion de los
documentos vitales

o esenciales.

Recoleccion de
la informacidn.

llustracion 2 Metodologia para el desarrollo del Programa de Documentos Vitales o Esenciales.

La metodologia que permite identificar los documentos vitales se bas6 en la investigacion preliminar,
con el fin de identificar riesgos a los que estan expuestos los documentos vitales o esenciales
teniendo en cuenta lo establecido en el Articulo 1° del Acuerdo 050 del 2000%°. sobre “Prevencién de
deterioro de los documentos de archivo y situaciones de riesgo”. Para ello se tuvo en cuenta
documentos institucionales y recoleccion previa de informacién como insumo para el desarrollo del
presente Programa.

Cabe sefialar, que dentro del Programa de Gestion Documental — PGD, se encontraban planteadas
encuestas a las dependencias de ENTerritorio, estas fueron sustituidas por mesas técnicas, puesto,
que la Entidad ya habia realizado un proceso de recoleccién de informacién para el desarrollo de
otros instrumentos, que permitié identificar series o subseries criticas para la continuidad de la
operacion.

7.1 RECOLECCION DE INFORMACION

Las Tablas de Retencion Documental — TRD se tomaron como punto de partida para la identificacion
de series y subseries. Asi mismo, se contrastaron las TRD con otros instrumentos como el Registro
de Activos de Informacién y el Indice de Informacion Clasificada y Reservada, con el fin de realizar

3 ARCHIVO GENERAL DE LA NACION. Acuerdo 050 de 2000. “Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de
documento", del Reglamento general de archivos sobre "Prevencion de deterioro de los documentos de archivo y situaciones de riesgo".
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la identificacion de los documentos vitales o esenciales y su nivel de acceso conforme a lo sefialado

enlalLey 1712 de 2014.40

De igual forma, se realizd la revision de otros instrumentos archivisticos y documentos conexos o de

interés, tales como:

Diagnostico Integral de Archivos — DIAR

Inventarios Documentales

Programa de Gestion Documental — PGD
Sistema Integrado de Conservacion — SIC
Plan de emergencia y manejo de desastres (BODEGAS 19 — 20 PARQUE INDUSTRIAL

ALSACIA)

Plan de Prevencion y Atencién de Emergencias (L-TH-01).
Manual de continuidad del negocio M-RI-05

Registro de Activos de Informacion

indice de informacion clasificada y Reservada

Plan de manejo de riesgos -F-RI-05

7.2 ANALISIS E INTERPRETACION DE LA INFORMACION

La informacién recolectada se constituye en insumo para la identificacién de los documentos vitales

o esenciales de ENTerritorio:

En la informacion recolectada se tuvieron en cuenta los datos relacionados con:

40 CONGRESO DE LA REPUBLICA. LEY 1712 DE 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.”
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o009

Identificacién de los medios
en los que se conserva dicha
informacién.

Nivel de seguridad asignado
segun su clasificacién: pablica,
clasificada o reservada.

Ubicacion fisica o electrénica de
los documentos con importancia
vital o esencial.

Tipos de riesgos a los que estan
expuestos los documentos vitales
o esenciales.

Tipificacion de responsables de
la custodia de los documentos
de caracter vital o esencial.

llustracion 3 Elementos para interpretar en la informacion recolectada.

Esta informacién queda reflejada en el inventario de los documentos vitales o esenciales.

7.3 IDENTIFICACION DE LOS DOCUMENTOS VITALES Y ESENCIALES

La identificacion de los documentos vitales y esenciales es una actividad primordial de este
programa, puesto que permite el restablecimiento de las funciones de la Entidad en un menor tiempo,
asi como mitigar los riesgos que puedan ser graves o irreversibles para el acervo documental de

ENTerritorio.
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7.3.1 Identificacion de los documentos de actuacion en caso de emergencia.

Son los documentos identificados por ENTerritorio que garantizan la continuidad de las actividades
esenciales, ante la materializacion de un riesgo, que respalden al personal para la toma de
decisiones y restablecimiento de las funciones propias de la Entidad. Aqui se incluyen los planes y
directrices de emergencia, 6rdenes y asignaciones de autoridad y de personal, inventario de
documentos vitales y esenciales e inventarios documentales, etc.

7.3.2 Identificacion de los documentos de derechos legales y financieros.

Documentos que registran derechos legales y financieros, cuya pérdida o deterioro supone un riesgo
importante para los derechos de caracter juridico y econémico de ENTerritorio o de las personas
directamente afectadas por sus acciones, como néminas, contratos, documentos de la seguridad
social, de seguros, escrituras, licencias, planos, pagarés, titulos valores, historias laborales, entre
otros.

No todos los documentos que se generan en ENTerritorio, tanto en los procesos misionales como
en los transversales, son de caracter critico en caso de una emergencia. Lo que hace necesario
identificar aguellos documentos que, por su importancia estratégica, permitan a la entidad mantener
sus operaciones en funcionamiento en caso de una emergencia, desastre natural o riesgo por causa
de un evento antropogénico.

7.3.3 lIdentificacién de las principales caracteristicas.

Las siguientes caracteristicas permiten la identificacion de los documentos vitales o esenciales:
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Recogen informacion Facilitan la reconstruccion

legal y financiera de
las dependencias.

de informacién posterior
a un siniestro.

Evidencian acuerdos,
convenios y derechos
de propiedad.

Documento que conforman
series y/o subseries Unicas
e irremplazables.

[ Amparan derechos de clientes,

| colaboradores, asi como aquellos
que sustentan las obligaciones de
la Entidad.

Permiten reanudar las
actividades propias de
ENTerritorio.

Acuerdos o convenios que
materialicen politicas publicas
de acuerdo con la misionalidad
de la Entidad.

Permiten la toma de decisiones
al interior de la Entidad, ya sea en
momentos de crisis o posterior a esta.

Resoluciones originales por las cuales
se ha cambiado la estructura organica
de la Entidad, documentos respecto a
su constitucién, escrituras, contratos,
licencias, planos estructurales,
documentos contables.

llustracion 4 Caracteristicas de los documentos vitales y esenciales.

Su valor es permanente, ya que su existencia facilita el restablecimiento de las labores normales de
ENTerritorio.

7.4 ELABORACION DE INVENTARIO DE SERIES Y SUBSERIES VITALES O
ESENCIALES

La informacion recolectada y analizada permitié la elaboracién del inventario documental de series
y subseries vitales y esenciales, que contiene los registros de los documentos que por su importancia
estratégica son susceptibles de una proteccion especial.

Los documentos que han sido identificados como vitales o esenciales para ENTerritorio se
encuentran descritos en el Anexo No.1 Inventarios de Documentos Vitales o Esenciales.
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7.5 PROTECCION DE LOS DOCUMENTOS VITALES Y/O ESENCIALES

Una vez identificados los documentos vitales y/o esenciales, se establecen estrategias y/o medidas
que permitan su proteccién para mantenerlos disponibles.

Estas medidas estan armonizadas con las estrategias, acciones y actividades definidas en el Sistema
Integrado de Conservaciéon — SIC de acuerdo con sus dos componentes: Plan de Conservacion
Documental y el Plan de Preservacion Documental Digital a Largo Plazo, los cuales contemplan
medidas en situaciones de riesgo que deben adoptarse para la recuperacion en caso de emergencias
por dafios naturales, sociales, humanos o antropogénicos. Asi mismo, con las acciones o actividades
descritas en el Plan de Prevencion y Atencion de Emergencias y Plan de Continuidad del Negocio
de ENTerritorio.

7.5.1 MEDIDAS DE CONSERVACION DE DOCUMENTOS EN SOPORTE ANALOGOS.

La conservacion de los documentos de caracter vital o esencial para documentos analogos responde
a la necesidad de mantener en condiciones adecuadas el acervo documental, teniendo gran
incidencia los sistemas de almacenamiento y las condiciones de las instalaciones fisicas,
considerando aspectos a cumplir en cuanto a las condiciones de la edificacibn o espacios de
archivos:

Medioambienales

O] ~5
[0 0] Q
@[] =

llustracion 5 Elementos para considerar en la conservacion de documentos fisicos.

7.5.1.1 Condiciones medioambientales

De acuerdo con el Sistema Integrado de Conservacion- SIC de ENTerritorio*!, las condiciones
ambientales que se deben monitorear y controlar de manera efectiva en los archivos son:

41 ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Manual Sistema Integrado de Conservacion. Version N.2 1 pag.,
111
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Humedad Relativ
o

-
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llustracién 6 Condiciones medioambientales.

Este control permite identificar de manera temprana, los parametros que se encuentran fuera de los
rangos estipulados en el articulo 5 del Acuerdo 049 de 2000 del AGN. No siempre podra lograrse
gue los archivos se encuentren en estos parametros ideales, y el papel por su naturaleza tendera a
amoldarse a las condiciones exteriores, la fluctuacién mayor a la indicada producira cambios
estructurales que terminan deteriorando el soporte, alterando la composicion fisicoquimica de estos,
la fluctuacion ideal de humedad debe estar por debajo del 5% y la temperatura por debajo de 4
grados centigrados:

Niveles de fluctuacion diaria

6% 6°C
5% Max. 5°C
4% 4°C Max.
3% 3°C
2% 2°C
1% 1°C

llustracion 7 Niveles de fluctuacion de humedad y temperatura.

Se efecta monitoreo de las condiciones ambientales en los espacios destinados para albergar
documentos vitales o esenciales, de acuerdo con el cronograma definido en el Programa de
Monitoreo y Control del Sistema Integrado de Conservacion - SIC.

7.5.1.2 Condiciones de almacenamiento y mobiliario

Este es uno de los puntos de alto impacto para la conservacion de los documentos de archivo en
soporte analogos por lo cual debe darse cumplimiento a los lineamientos y especificaciones técnicas
contemplados en el Programa de almacenamiento y realmacenamiento del Sistema Integrado de
Conservacion - SIC, tanto para el mobiliario como para las unidades de conservacion de acuerdo
con las debilidades o hallazgos evidenciados en el Diagnéstico Integral de Archivo - DIAR.
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Una vez identificados los documentos vitales o esenciales, es muy importante reemplazar las
unidades de conservacion que no cumplan con las especificaciones técnicas alli estipuladas.

Con el fin de garantizar la seguridad de los espacios de almacenamiento y mobiliario ante un siniestro
o0 desastre, se efectia monitoreo periddico a las condiciones de pisos, techos, paredes, ventanas,
luminarias, redes hidraulicas, sanitarias y eléctricas de los espacios de almacenamiento donde se
custodien documentos vitales o esenciales. Asi mismo, se revisaran los planos de la edificacion o
del piso donde se encuentren los archivos, con el fin de identificar las redes eléctricas o hidraulicas
en caso de que no sean visibles. Se hace uso de pinturas ignifugas con el tiempo de secado
necesario para que no desprenda sustancias nocivas sobre la documentacién, asi como las
recomendaciones del Programa de inspeccion y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas.*?

El mobiliario debera estar elaborado en laminas metélicas soélidas, resistentes y estables con
tratamiento anticorrosivo y recubrimiento horneado quimicamente estable. Contar con una altura de
2,0 hasta 2.20 metros y cada bandeja soporta un peso de 100kg/metro lineal. La estanteria total no
debe tener mas de 100 metros de longitud. Especificaciones que se deberan tener en cuenta para
la futura compra, adquisicion o arrendamiento. EI mobiliario o los archivadores no deben estar
sujetados a las paredes y es necesario contar con espacio suficiente para la circulaciéon y posible
evacuacion o traslado de los documentos en caso de emergencia, asi como lo definido en el
Programa de Almacenamiento y Realmacenamiento conforme a lo definido en el Acuerdo 049 de
20003 y Acuerdo 008 de 2014.

Para el caso de documentos vitales 0 esenciales con caracteristicas especiales, o de formatos
distintos al papel, se contempla el uso de sistemas de almacenamiento adecuados. De acuerdo con
los parametros establecidos en el Programa de Almacenamiento y Realmacenamiento del Sistema
Integrado, el cual define los tipos de unidades de conservacion y especificaciones.*

Conjuntamente se debe revisar con el Grupo de Talento Humano los suministros, servicios, y
recursos que se encuentran dispuestos en los archivos, asi como las rutas de evacuacion en caso
de un siniestro armonizado con el Plan de Prevencién y Atenciéon de Emergencias (L-TH-01).4®

7.5.1.3 Medidas para garantizar la seguridad de los documentos vitales y esenciales.

Se recomienda que los documentos vitales y esenciales en fase de gestién, se encuentren ubicados
en areas con acceso restringido y que su custodia esté a cargo de un profesional o gestor
documental. Es importante tener presente las condiciones de acceso consignadas en las Tablas de
Control de Acceso - TCA.

Se hace uso de estanteria fija 0 rodante para proteger de los factores antropogénicos que pongan
en peligro o deterioren la informacion, hurto de expedientes, toma de fotografias sin autorizacion,

42 ENTerritorio. Sistema Integrado de Conservacién — Programa de inspeccidon y mantenimiento de sistemas de almacenamiento e

instalaciones fisicas. Pag.71.

43 Archivo General de la Nacién. (5 de mayo de 2000). Acuerdo No 049. Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion de documentos” del Reglamento General de
Archivos sobre “condiciones de edificios y locales destinados a archivos”. Bogotd, D.C.

* ENTerritorio. Sistema Integrado Conservacion. Programa de Almacenamiento y Realmacenamiento. Pag.154

45 Plan de Prevencién y Atencidn de Emergencias (L-TH-01) Pag. 21-22
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incendio, biodeterioro, etc. Garantizando unas 6ptimas condiciones de seguridad, se requiere de una
planificacion integral que abarque desde las condiciones fisicas del edificio hasta las actividades que
se asocian al control de los documentos, para evitar y controlar el robo y el vandalismo.

Una vez identificados los documentos vitales o esenciales se especifica su ubicacion en las areas o
depositos de archivo con la marcacion respectiva.

7.5.1.4 Digitalizacion con valor probatorio

La digitalizacién es el mecanismo a través del cual se obtendrd una copia digital de los documentos
vitales y esenciales en formato fisico, para lo cual es necesario que estos documentos pasen por un
proceso de digitalizacion. Este proceso se realiza contemplando las especificaciones técnicas
establecidas en el Programa de Reprografia.

Los objetos digitales o copias electronicas de los documentos obtenidos tras el proceso de
digitalizaciéon de los documentos vitales y esenciales, se deben almacenar en la infraestructura
tecnoldgica usada por la Entidad, idealmente en un Sistema de Gestién de Documentos Electrénicos
de Archivo - SGDEA, o en su defecto, en un gestor documental o repositorio de confianza, los cuales
contaran con las mismas medidas para la preservacién de documentos vitales y esenciales
producidos originalmente en formato electrénico establecidas en este programa en el numeral
7.5.2.MEDIDAS PARA LA PRESERVACION DE DOCUMENTOS VITALES Y ESENCIALES EN
FORMATO ELECTRONICO, garantizando la seguridad necesaria para evitar la pérdida o
sustraccion de la informacion.

Se tomara en cuenta lo establecido en el Anexo N.° 1 "Formatos de archivo de uso comdn” de la
Guia Técnica de Gestion de Documentos y Expedientes Electrénicos, emitida por parte del AGN y
MInTIC#*8, que identifica los formatos electrénicos apropiados para la preservacion de los documentos
electrénicos haciendo uso de aquellos considerados como comunes o de preservacion a largo plazo.

752 MEDIDAS PARA LA PRESERVACION DE DOCUMENTOS VITALES Y
ESENCIALES.

De acuerdo con la evaluacion de que trata el articulo 19° del Acuerdo 006 expedido por el AGN de
2014, las técnicas para la preservacion digital que pueden aplicarse, sin perjuicio de emplear
aquellas que pudiesen surgir en el futuro, estaran articuladas con lo definido en el Plan de
Preservacion Digital a Largo Plazo y el Programa de Reprografia empleandose los siguientes

métodos o estrategias ante un riesgo de desastre natural:

4% ARCHIVO GENERAL DE LA NACION Y MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia Técnica de Gestion de Documentos y Expedientes Electrénicos. Versiéon 1.0. 2017. Pag 60
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7.5.2.1 Replicado y método de dispersiéon como proteccion de los documentos vitales y
esenciales.

ENTerritorio realizara una copia de seguridad de los documentos considerados vitales y esenciales,
éstos seran salvaguardados en ubicaciones fisicas diferentes, con el fin de asegurar la conservacion
de esta informacién.

v Replicado

ENTerritorio realiza replicado (copias de seguridad) del sistema Orfeo*’ en el Centro de Computo
Alterno, como estrategia para la preservacion de informacion. Las copias de seguridad se consideran
una estrategia de preservacion digital de los documentos vitales y esenciales, sin importar el soporte
electrénico que contiene al documento original.

Todos los documentos electronicos originales que se encuentren identificados como documento vital
y/o esencial, deben contar con una copia de seguridad en el Centro de Computo Alterno, para lo cual
el Grupo de Tecnologia de la Informacién realizara la inclusion de los sistemas de informacién o
aplicativos al F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE TI
CRITICOS INSTALADAS EN EL CENTRO DE COMPUTO ALTERNO.

v' Dispersién

La estrategia de replicado, se combina con el almacenamiento remoto de las copias de seguridad
de los documentos electrénicos, de tal forma que el documento original y las copias no estén sujetos
a los mismos posibles eventos de desastre, por ello la importancia de que los sistemas de
informacion que alojan documentos vitales y esenciales se encuentren registrados en el documento
F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE TI CRITICOS

INSTALADAS EN EL CENTRO DE COMPUTO ALTERNO.

75.3 ARTICULACION CON EL PLAN DE PREVENCION Y ATENCION DE
EMERGENCIAS Y MANUAL DE CONTINUIDAD DEL NEGOCIO.

e Plan de Prevencién y Atencion de Emergencias

ENTerritorio cuenta con el Plan de Prevencién y Atencion de Emergencias el cual brinda las
herramientas necesarias para una respuesta antes, durante y después de la ocurrencia de una
emergencia.*® Este se basa en la prevencion a través del andlisis de riesgos.

Los riesgos a los documentos y archivos afectan la continuidad del negocio, en especial si atentan
contra la conservacion y preservacion de los documentos esenciales que apoya el desarrollo de las

actividades propias de la Entidad.

En el marco del Sistema Integrado de Conservacion — SIC, el Plan de Conservacion Documental
define el Programa de Prevenciébn de Emergencias y Atencion de Desastres para material

47 ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Manual Sistema Integrado de Conservacion. pag., 247
48 ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Plan de Prevencidn y Atencién de Emergencias pag. 4
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documental, el cual se armoniza con el Plan de Emergencia y Atencién de Desastres y con el
presente Programa para salvaguardar los documentos vitales y esenciales.

e Manual de Continuidad de Negocio

ENTerritorio cuenta con el Manual de Continuidad de Negocio que establece las medidas
operacionales y tecnolégicas para reaccionar de forma inmediata y controlada ante la materializacion
de los riesgos criticos.*? Este Plan tiene definida la estrategia de continuidad, contemplando posibles
escenarios de falla y los resultados de Analisis de Impacto al Negocio (BIA). Esta estrategia es
aprobada por la Gerencia.50

El manual plantea un Centro de Cémputo Alterno. Este programa contiene actividades para que se
haga el resguardo de los documentos identificados como vitales o esenciales en esta herramienta a
través del respaldo de los sistemas que los alojan.

Por lo anterior, se plantea la articulacion del Manual de Continuidad de Negocio con el Programa de
Documentos Vitales o Esenciales con el fin de armonizar estrategias al materializarse los riesgos en
caso de siniestro y contar asi con esa informacion relevante para el restablecimiento de las funciones
propias de la Entidad.

4 1bid. Pag. 26
0 ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Plan de continuidad del Negocio M-RI-05 pag. 15
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8 RECUPERACION DE INFORMACION DE EXPEDIENTES VITALES O ESENCIALES:
SUSTRAIDOS, AVERIADOS O DESTRUIDOS.

Una vez materializado el riesgo de afectacion a un expediente o documento identificado como vital
0 esencial, se debe generar el reporte de evento de riesgo operacional por medio del formato (F-RI-
05 PLAN DE MANEJO DE RIESGOS) o por la herramienta GRC, se evalla si el documento puede
ser recuperado; en este caso, se tomara en cuenta el Protocolo para el manejo de los documentos
en caso de siniestro,5! definido en el Programa de Prevencién de Emergencias y Atencion de
Desastres para Material Documental de ENTerritorio, contenido en el Plan de Conservacion
Documental en el marco del Sistema Integrado de Conservacion - SIC.52 Este protocolo define pasos
metodoldgicos claros y precisos para la afectacién de soportes analogos por agua o fuego.

Si, por el contrario, los documentos vitales o esenciales han sufrido pérdida parcial o total, se
validaran inicialmente los Inventarios documentales con el fin de identificar cuéles son los
expedientes que han sufrido afectacion. Una vez identificados aquellos destruidos o deteriorados, se
seguiran los pasos o etapas descritas en el Procedimiento reconstruccion de expedientes (P-DO-01)
de ENTerritorio.

Se debe tener en cuenta que los documentos vitales y esenciales en formatos fisicos y electrénicos,
contaran con una copia digital disponible en el Centro de Computo Alterno, gracias a la ejecucion de
las actividades de digitalizacién y a la aplicacion de las estrategias de replicado y dispersion, por lo
tanto, se puede hacer la recuperacion total de cualquier documento vital y esencial. Para el caso de
las copias digitales de los documentos fisicos, estan contaran con mecanismos de valor probatorio,
establecidos en el Programa de Reprografia.

51 Disponible en el Sistema Integrado de Conservacion. Plan de Conservacion. Programa de Prevencién de Emergencias y
Atencién de Desastres para Material Documental.
52 ENTERRITORIO Empresa Nacional Promotora del Desarrollo Territorial- Manual Sistema Integrado de Conservacion.
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9 METADATOS PARA DOCUMENTOS ELECTRONICOS CONSIDERADOS VITALES Y
ESENCIALES

La identificaciéon individual de documentos considerados como vitales o esenciales cuando estos se
encuentren en un Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, se realizara
a través de los siguientes metadatos:

El SGDEA de forma auténoma debe identificar los documentos que a través de las series y subseries
se establezca como documento vital y esencial, para lo cual el SGDEA debe contar con un
mecanismo de identificacion de series y subseries consideradas como vitales y esenciales
relacionada con la Tabla de Retencion Documental - TRD. a estos documentos se les asignara el

siguiente metadato:

METADATO

Nombre Documento_Vital_Esencial

Definicién Permite la identificacién individual de los documentos
vitales o0 esenciales.

Obligatoriedad Si

Herencia Si: A través de las series y subseries.

Tipo de dato Alfabético

Valores Si; No

Longitud 2 Caracteres

Repeticion No

Ejemplo _Documento_Vital_Esencial “Si” o0 “No”

Tabla 1 Metadato documentos vitales o esenciales.
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10 PLAN DE IMPLEMENTACION PARA MITIGAR LOS RIESGOS DEL PROGRAMA DE
DOCUMENTOS VITALES Y ESENCIALES

La implementacion del Programa de Documentos Vitales o Esenciales se plantea a corto y mediano
plazo, debido a que los desastres naturales o humanos no son anunciados ni permanentes.

El programa est& bajo la responsabilidad de la Gerencia del Grupo de Servicios Administrativos, en
coordinacién con el Grupo de Tecnologias de la Informacién, asi como el Grupo de Gestion de
Talento Humano como responsable del Plan de Prevencién de Emergencia y Atencion de Desastres.

La implementacién implica la asignacion de responsabilidades, la definicibn de roles y el
establecimiento de los objetivos a cumplir en el corto plazo.

10.1 ACTIVIDADES PARA DESARROLLAR

A continuacion, se plantea en la siguiente tabla las actividades a desarrollar para la implementacion
del programa.

DESCRIPCION DE LA ACTIVIDAD RESPONSABLE FRECUENCIA

Presentar al Comité Institucional de Subgerencia Una vez Corto
1 Gestion y Desempefio el Programa de | Administrativa - Grupo de plazo
Documentos Vitales y Esenciales. Servicios Administrativos
Monitorear las condiciones Semestral Corto
ambientales en los espacios de plazo
almacenamiento de los archivos Grupo de Servicios
2 fisicos, de acuerdo con las Administrativos
recomendaciones del Plan de
Conservacion Documental

referenciadas en este programa.

Monitorear de manera periddica las Anual Corto
3 condiciones del mobiliario e Grupo de Servicios plazo

infraestructura fisica de los archivos Administrativos

fisicos.

Validar con el Grupo de Talento Anual Corto

Humano los suministros EPP, servicios Grupo de Servicios plazo
4 de aseo y vigilancia que se encuentran | Administrativos / Grupo

dispuestos en los archivos, asi como de Talento Humano

las rutas de evacuacion.
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DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE

FRECUENCIA

5 Revisar equipos de seguridad en Anual Corto
los espacios de archivo. (Puertas, plazo
chapas, equipos electrénicos como
camaras, sensores, etc.). De Grupo de Servicios
acuerdo con el Programa de Administrativos
Inspecciéon y Mantenimiento de
Sistemas de Almacenamiento e
Instalaciones Fisicas.

6 Capacitar a los funcionarios y/o i~ Semestral Corto

: o Grupo de Servicios
contratistas de ENTerritorio sobre . ! plazo

. ; Administrativos /

cuales son los documentos vitales

i . ; Grupo de Talento
y esenciales, asi como las medidas

. iy Humano

de seguridad para su proteccion.

7 Incluir en el INVENTARIO Y Anual Corto
VERIFICACION DE plazo
APLICACIO'NES Y SERVICIOS
DE TI CRITICOS INSTALADAS
EN EL CENTRO DE COMPUTO | Grupo de Tecnologia
ALTERNO, cédigo F-TI-03, los de la Informacion
sistemas de informacion o
aplicativos que alojen documentos
vitales y esenciales ORIGINALES
en formato electrénico.

8 Digitalizar los documentos vitales y Semestral — A | Mediano
esenciales conforme a los Grupo de Servicios partir del Plazo
lineamientos establecidos en el Administrativos 2023.

Programa de Reprografia.

9 Elaborar copias de seguridad en el Semanal Corto

Centro de Computo Alterno, como . plazo

. -~ Grupo de Tecnologia
estrategia de proteccion de los L

: . de la Informacion/
documentos vitales y esenciales de e
. Grupo de Servicios

acuerdo con lo establecido en el Administrativos
Manual de Continuidad de
Negocio.

10 | Verificar que en el Manual de| Grupo de Gestién de Anual o Corto
Continuidad del Negocio y el Plan Riesgos/Grupo de siempre que plazo
de Prevencién y Atencion de Talento se actualice
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DESCRIPCION DE LA ACTIVIDAD RESPONSABLE FRECUENCIA
Emergencias se contemple el Humano/Grupo de alguno de
Programa de Documentos Vitales y Servicios estos
Esenciales. Administrativos documentos.

11 | Actualizar el Inventario de Cuando sean Cortoy
Documentos Vitales y Esenciales, modificadas Mediano
con la aprobacién por parte del Grupo de Servicios las TRD. Plazo
Archivo General de la Nacién de Administrativos /
las TRD. Y en el evento de que a| Grupo de Tecnologia
futuro sean actualizadas las TRD de la Informacion
se actualiza el Registro de Activos
de Informacién

Tabla 2 Desarrollo de Actividades.
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11.1 TIEMPO DE EJECUCION

El Programa de Documentos Vitales y Esenciales se implementara a corto y mediano plazo, teniendo

en cuenta la incidenc

ia de este ante la materializacion de un riesgo. Las actividades se desarrollaran

teniendo en cuenta frecuencia descrita a continuacion:

Ne .
ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD FRECUENCIA

1 Corto Plazo 2022
2 Mediano Plazo 2022 - 2025
3 Largo plazo 2026 o0 >
Tabla 3. Descripcion de los tiempos de ejecucion.
11.2 RECURSOS

Para el desarrollo e implementaciébn del Programa de documentos vitales y esenciales de

ENTerritorio, se requ

Humano

ieren los siguientes recursos:

DESCRIPCION |

Minimo Un (1) profesional y/o técnico del Grupo de Servicios Administrativos -
Proceso de Gestién Documental con conocimientos y facultado por la
implementacién y seguimiento al programa. Asi mismo que pueda apoyar
actividades para recolectar informacion.

Personal que apoye el monitoreo de las condiciones ambientales.

Tecnoldgico

Infraestructura tecnoldgica para resguardar los documentos vitales y esenciales en
formato electrénico y las copias digitales de los fisicos.

Econémico

Los recursos estaran asociados a la implementacién del Programa de Gestion
Documental y sus programas especificos de acuerdo con el cronograma establecido
para su ejecucion.

Logistico

Elementos necesarios para las capacitaciones a servidores de ENTerritorio sobre los
Documentos Vitales y Esenciales.

Tabla 4 Recursos.
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12.1 RESPONSABLES DEL PROGRAMA

Conforme a la estructura organica, los grupos de trabajo y las funciones sefialadas en la Resolucion
276 de 2019% de ENTerritorio se sefialan las dependencias que deberan trabajar de manera
articulada para el desarrollo e implementacién del presente Programa.

NOMBRE DEL AREA -
INSTITUCIONAL DESCRIPCION DE LA RESPONSABILIDAD

Asignar los recursos necesarios para la implementacién del

Gerente General

programa.

Realizar el monitoreo y control del Programa de Documentos
Comité Institucional de Vitales y Esenciales en el marco del Programa de Gestién
Gestion y Desempefio Documental — PGD, con el fin de cumplir las actividades

planteadas o sugerir acciones de mejora.

Formular e implementar el Programa de Documentos Vitales
o Esenciales en coordinacién con las &reas que de acuerdo
con sus funciones tengan injerencia.

Grupo de Servicios Hacer seguimiento a las actividades planteadas en el
Administrativos programa garantizando su cumplimiento.

Realizar los ajustes requeridos al Programa de Documentos
Vitales o Esenciales, de acuerdo con necesidades nacientes
de la Entidad.

Apoyar la medicion y seguimiento del Programa de
Documentos Vitales o Esenciales, con el fin de que se cumplan
los objetivos propuestos.

Apoyar la definicién e implementacién de lineamientos en
materia tecnolégica para salvaguardar los documentos
electrénicos de archivo definidos como vitales o esenciales.
Incluir en el INVENTARIO Y VERIFICACION DE
APLICACIONES Y SERVICIOS DE TI CRITICOS

Grupo de Tecnologia de la INSTALADAS EN EL CENTRO DE COMPUTO ALTERNO,
Informacion. cédigo F-TI-03, los sistemas de informacién o aplicativos que
alojen documentos vitales y esenciales ORIGINALES en
formato electronico.

Mantener la infraestructura tecnoldgica necesaria para
adelantar las actividades establecidas para el desarrollo del
presente programa.

Armonizar dentro del plan de capacitaciones institucional las
tematicas correspondientes al Programa de Documentos
Vitales y Esenciales.

Articular el Manual de Continuidad de Negocio con el

Grupo de Gestion de Riesgos presente Programa de acuerdo con las funciones definidas en
el Manual de Continuidad de Negocio.

Grupo de Planeacion y
Desarrollo Organizacional

Grupo de Gestién de Talento
Humano

53 Resolucion 276 de 2019. “Por medio de la cual se establecen los grupos de trabajo de la Empresa Nacional Promotora Del Desarrollo
Territorial — ENTerritorio y se establecen sus funciones”
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NOMBRE DEL AREA -
INSTITUCIONAL DESCRIPCION DE LA RESPONSABILIDAD

Realizar simulacro de rescate y recuperacion de los
documentos.

Atender cualquier situacién de emergencia que se presente
con los documentos fisicos en los archivos de gestion, central
e histoérico de ENTerritorio.

Brigada de emergencias
documentales

Apoyar al Grupo de Servicios Administrativos en la definicion
de la estrategia para divulgacién del Programa de
Documentos Vitales o Esenciales.

Ser punto de contacto entre la Entidad y entes externos en
caso de emergencia o crisis.

Grupo de Comunicaciones

Apoyar la implementacion de las actividades planteadas para
el correcto desarrollo del Programa de Documentos Vitales o

Gestores documentales )
Esenciales.

Tabla 5 Responsables del Programa.

12.2 INDICADORES

Como evidencia de la implementacion y seguimiento del Programa de Documentos Vitales y
Esenciales de ENTerritorio se formula el siguiente indicador (NUmero de actividades programadas a
ejecutar en una anualidad y ejecutadas (X) MULTIPLICADO por 100%) DIVIDIDO Numero de
actividades programadas a ejecutar en la anualidad (Y):

Indicador de implementacion del Programa:

O ' Porcentaje de ejecucion de las
X 0 ===  actividades programadas en la

anualidad.

llustracion 8 Indicador de implementacion del programa.

12.3 PRESUPUESTO

Para la implementacion y sostenibilidad del Programa de Documentos Vitales o Esenciales se deben
asignar los recursos humanos, tecnolégicos, logisticos y econémicos, de acuerdo con las acciones
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a realizarse a corto, mediano y largo plazo conforme al presupuesto establecido para la
implementacion del Programa de Gestion Documental - PGD y sus Programas Especificos.

13 RECOMENDACIONES ADICIONALES

Sobre el inventario de los documentos vitales y esenciales, es importante controlar los
préstamos a funcionarios o contratistas (en el archivo de gestion y central), en especial se
debe evitar que sean trasladados a lugares no autorizados, manteniendo los controles de
seguridad establecidos.

La digitalizacion de los documentos vitales y esenciales se realizara en el archivo de gestion
y central, para reducir el riesgo de dafio o perdida, si se presenta la materializacién de un
riesgo, el Programa de Reprografia de ENTerritorio establecera los lineamientos de esta
digitalizacion.

Es necesario que el Grupo de Tecnologia de la Informacién, incluya en el F-TI-03
INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE Tl CRITICOS
INSTALADAS EN EL CENTRO DE COMPUTO ALTERNO, los sistemas de informacién o
aplicativos que alojen documentos vitales y esenciales.

La digitalizacion de los documentos vitales y esenciales en formato fisico alojados en el
archivo central sera responsabilidad del Grupo de Servicios Administrativos, y la realizara de
acuerdo con los lineamientos que establezca el Programa de Reprografia de ENTerritorio.

Los documentos vitales y esenciales producidos con anterioridad a la Tabla de Retencion
Documental — TRD de ENTerritorio en vigencia, no seran sometidos a digitalizacion con valor
probatorio, y solo seran digitalizados los documentos vitales y esenciales que sean valorados
como de conservacion total en las Tablas de Valoracion Documental — TVD de la Entidad,
salvo que el Grupo de Servicios Administrativos defina lo contrario, basandose en los
elementos para la identificacién de los documentos vitales y esenciales definidos en el
numeral 7.3. de este programa.
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14 DOCUMENTOS RELACIONADOS

Los siguientes documentos se encuentran relacionados con este Programa de Documentos Vitales

o Esenciales.

NOMBRE DEL . )

Diagnostico Integral de
Archivos — DIAR.

Instrumento archivistico
mediante el cual se verifica el
estado de la gestion
documental en aspectos
administrativos, archivisticos,
conservacion, infraestructura y
tecnologia.

El Diagndstico Integral de Archivos
fue la base para sustentar gran
parte del Sistema Integrado de
Conservacion y el Programa de
Gestion Documental, los cuales
fueron insumos para este
programa.

Programa de Gestion
Documental — PGD.

Conjunto de actividades
administrativas y técnicas
tendientes a la planificacion,
manejo y organizacioén de la
documentacién producida y
recibida por las entidades,
desde su origen hasta su
destino final, con el objeto de
facilitar su utilizacion y
conservacion.

Mediante el Programa de Gestion
Documental se identificaron los
programas especificos los cuales
ENTerritorio debe implementar. En
consecuencia, con las acciones
definidas en el PGD, se formula el
Programa de Documentos Vitales y
esenciales.

Plan de Conservacion
Documental y Plan de
Preservacion Digital a
Largo Plazo en el Marco
del Sistema Integrado de
Conservacion.

Es el conjunto de planes,
programas, estrategias,
procesos y procedimientos de
conservacion documental y
preservacion digital, bajo el
concepto de archivo total,
tendiente a asegurar el
adecuado mantenimiento de
cualquier tipo de informacion,
conservando atributos tales
gue aseguren su valor
probatorio durante todo su
ciclo vital.

Proporcion6 un listado de series
identificadas mediante el Programa
de prevencion de Emergencias y
atencién de desastres para material
documental. Dichas series deben
ser tratadas con prioridad de
rescate en caso de siniestro.

Y se articula con sus Planes de
acuerdo con los riesgos que
afecten a los documentos.

Tablas de Retencion
Documental-TRD

Listado de series, con sus
correspondientes tipos
documentales, a las cuales se
asigna el tiempo de
permanencia en cada etapa
del ciclo vital de los
documentos.

La identificacion de las series
listadas en el Inventario de
documentos vitales y esenciales se
llevé a cabo sobre las Tablas de
Retencién Documental.

Plan de Prevencion y
Atencién de Emergencias
SEDE Archivo Central e
Historico.

Plan enfocado en generar las
condiciones adecuadas para
que los empleados puedan
prevenir y/o protegerse en

Se articula en este plan a través de
las medidas para proteger los
documentos vitales y esenciales.

Pagina 37 de 40




eterritorio

Empresa Nacional Promotora del Desarrollo Territorial

PROGRAMA DE CODIGO: R-DO-03
DOCUMENTOS VITALES Y | VERSION: 02
ESENCIALES
VIGENCIA: | 2023-08-14
GESTION DOCUMENTAL | CLASIFICACION: P

NOMBRE DEL . ]

casos de desastre o
emergencias.

Plan de Prevencion y
Atencion de Emergencias
(L-TH-01)

El Plan de Prevencion vy
Atencion de Emergencias es
un documento en el cual se
identifican las posibles
situaciones que requieren una
actuacion inmediata y
organizada por parte de un
grupo de personas
especialmente informados vy
formados, para atender un
suceso grave que pueda
derivar en  consecuencias
catalogadas como desastre.

Plan que, en conjunto con el
Programa de Prevencién a
Emergencias y Atencién de
Desastres para material
documental, permiten manejar el
riesgo respecto en una situacion de
desastre.

Lo cual, articulado con el Programa
de Documentos Vitales y
esenciales, se tienen estrategias y
acciones claras para prevenir los
riesgos en situaciones de
emergencia.

Manual de continuidad del
negocio M-RI-05

Busca establecer las medidas
operacionales y tecnoldgicas
para reaccionar de forma
inmediata y controlada ante la
materializacion de los riesgos
criticos

Se plantea la articulacion del
Manual de Continuidad de Negocio
con el Programa de Documentos
Vitales o Esenciales con el fin que
se puedan armonizar estrategias al
materializarse los riesgos en caso
de siniestro, para poder contar con
esa informacion relevante para el
restablecimiento de las funciones
propias de la Entidad.

Registro de Activos de
Informacioén.

Los activos de informacion son
el resultado de la construccion
de un inventario y clasificacién
de los activos que posee
ENTerritorio.

A través del registro de activos de
informacion, se pudieron identificar
las series criticas y de alto impacto,
lo cual permitié extraer informacién
para la elaboracién del Inventario
de documentos vitales y
esenciales.

Reconstruccion de
Expedientes P-DO-01

Documento enfocado en
establecer lineamientos para
garantizar la reconstruccion de
los expedientes y/o
documentos de archivo por
pérdida, deterioro destruccion
o hurto, a partir de los
instrumentos y/o herramientas
expedidas por el Archivo
General de la Nacion.

En el caso de que existan
documentos vitales o esenciales
que hayan sufrido deterioro,
alteraciones fisicas, o que hayan
sido destruidos de algin modo, se
procedera a aplicar el
Procedimiento de Reconstruccion
de Expedientes.

Programa de Documentos
especiales

El Programa de Documentos
Especiales tiene la finalidad de
definir las acciones,
lineamientos y estrategias

Da lineamientos sobre el adecuado
tratamiento de los documentos
especiales que se consideren
vitales y esenciales.
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NOMBRE DEL . ]

para tratar aquellos
documentos que cumplan con
caracteristicas no
convencionales: Mapas,
fotografias, planos,
grabaciones, medios
magnéticos u Opticos

Este programa esté orientado
a la aplicacion de tecnologia
en la reproduccién,

Programa de Reprografia | conservacion y preservacion
de los documentos, con el fin
de facilitar su disponibilidad,
acceso, consulta y tramite.
Tabla 6 Documentos relacionados y articulacién.

En el programa de reprografia es
necesario contemplar la
digitalizacion de los documentos
considerados vitales y esenciales.
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15 ANEXOS

Anexo 1. Inventario de documentos Vitales o Esenciales.
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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (AROS) DISPOSICION FINAL SOPORTE
CODIGO CcODIGO o
OFICINA PRODUCTORA SERIE, SUBSERIE O ASUNTO o _ k] CUSTODIO
SERIE SUBSERIE ’ ’ > T c
Archivo Archivo ) = o
. CT E M S = 5 =
Gestion Central P = S
a
< 2
[}
GRUPO DE SERVICIOS
i . ~ ~ ADMINISTRATIVOS - GRUPO
00100 - GERENCIA GENERAL 28 01 Informes a Entes de Control y Vigilancia 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
L. ~ ~ ADMINISTRATIVOS - GRUPO
00100 - GERENCIA GENERAL 28 15 Informes de Gestion 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
Actas de Comité de Gerencia e
000110 - ASESORIA DE L R .. ~ = GRUPO DE SERVICIOS
CONTROL INTERNO 02 09 Institucional de Coordinacion de Control 1 afio 9 afios X X X ADMINISTRATIVOS
Interno
GRUPO DE SERVICIOS
000120 - GRUPO DE - . . ~ ~ ADMINISTRATIVOS - GRUPO
COMUNICACIONES 40 20 Planes Estratégicos de Comunicaciones 1 Afio 9 Aios X X X DE TECNOLOGIA DE LA
INFORMACION
000130 - GRUPO DE .. . ~ ~ GRUPO DE SERVICIOS
CUMPLIMIENTO SARLAET 02 15 Actas de Comité Interno de Riesgos 1 afio 9 afos X X X ADMINISTRATIVOS
000140 - GRUPO DE GESTION .. . ~ ~ GRUPO DE SERVICIOS
COMERCIAL 02 12 Actas de Comité de Negocios 1 afio 9 afos X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000140 - GRUPO DE GESTION 0 09 Planes de Estrategia Comercial y 1 afio 9 afios X X x |ADMINISTRATIVOS - GRUPO
COMERCIAL Mercadeo DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000140 - GRUPO DE GESTION . . ~ ~ ADMINISTRATIVOS - GRUPO
COMERCIAL 42 01 Politicas Comerciales 1 afio 19 afios X X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000150 - GRUPO DE Planes de Tratamiento de Riesgos de " . ADMINISTRATIVOS - GRUPO
TECNOLOGIA DE LA 50 16 B o 1 afio 9 afos X X X
INFORMACION Seguridad y Privacidad DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000150 - GRUPO DE Planes Estratégicos de Tecnologias de la ~ = ADMINISTRATIVOS - GRUPO
TECNOLOGIA DE LA 40 22 o 1 afio 9 afos X X X
INFORMACION Informacion DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000150 - GRUPO DE . L
TECNOLOGIA DE LA 51 o1 Registros de Adqwgmon, Desarrollo y 1 afio 9 afios X X X ADMINISTRATIVOS - GRUPO
INFORMACION Puesta en Produccién de Software DE TECNOLOGIA DE LA
INFORMACION
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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (AROS) DISPOSICION FINAL SOPORTE
CODIGO CcODIGO o
OFICINA PRODUCTORA SERIE, SUBSERIE O ASUNTO o _ o CUSTODIO
SERIE SUBSERIE ; ; =] < c
Archivo Archivo S = S
. CT | E M S s > o
Gestion Central s a 5
< °
W
GRUPO DE SERVICIOS
000160 - GRUPO DE L N -
PLANEACION Y GESTION DEL 02 14 Adasde?omnemammmnmdeGeﬂmny 1 afo 9 afios X X «  |ADMINISTRATIVOS - GRUPO
RIESGO Desempefio DE TECNOLOGIA DE LA
INFORMACION
000160 - GRUPO DE
PLANEACION Y GESTION DEL 31 1 Inventarios de Activos de Informacion 1 afio 9 afos X X X GRUPO DE SERVICIOS
ADMINISTRATIVOS
RIESGO
000160 - GRUPO DE Planes Anuales de Monitoreo a la Gestion AD(’\;AT’\E:;%DAEI?/EZV'SSSPO
PLANEACION Y GESTION DEL 40 05 y el Gobierno de Seguridad de la 1 afio 9 afos X X X
RIESGO " . itucional DE TECNOLOGIA DE LA
Informacién Institucional INFORMACION
O R v AD(I\B/I'IQI\ET;IC')RDAI'EI'I?/E)ZVJ(CBIISSPO
PLANEACION Y GESTION DEL 40 08 Planes de Continuidad del Negocio - PCN 1 afio 9 afios X X X
RIESGO DE TECNOLOGIA DE LA
INFORMACION
000160, CRUPO DE ADVINISTRATIVOS - GRUPO
PLANEACION Y GESTION DEL 40 23 Planes Estratégicos Institucionales 1 afio 9 afios X X X
RIESGO DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000160 - GRUPO DE . -
PLANEACION Y GESTION DEL 40 15 Planes dle’ Seguridad y Privacidad de la 1 afo 9 aftos X X «  |ADMINISTRATIVOS - GRUPO
RIESGO Informacion DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000160 - GRUPO DE N -
PLANEACION Y GESTION DEL 40 25 Planes Ins}ltucmnales de Gestion y 1 afo 9 aftos X X «  |ADMINISTRATIVOS - GRUPO
RIESGO Desempefio DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000160 - GRUPO DE . . - i
Registros de Sistemas de Administracion " . ADMINISTRATIVOS - GRUPO
PLANEACION Y GESTION DEL 51 07 . . 1 afio 4 afios X X
RIESGO del Riesgo Operativo - SARO DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000160 - GRUPO DE . . - i
Registros de Sistemas de Administracion " . ADMINISTRATIVOS - GRUPO
PLANEACION Y GESTION DEL 51 06 . 1 afio 4 afios X X
RIESGO del Riesgo de Mercado - SARM DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000160 - GRUPO DE ' . - >
Registros de Sistemas de Administracion . . ADMINISTRATIVOS - GRUPO
PLANEACION Y GESTION DEL 51 05 . o 1 afio 4 afios X X
RIESGO del Riesgo de Liquidez - SARL DE TECNOLOGIA DE LA
INFORMACION
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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (ANOS) DISPOSICION FINAL SOPORTE
CODIGO CcODIGO
OFICINA PRODUCTORA SERIE, SUBSERIE O ASUNTO o _ ,8 CUSTODIO
SERIE SUBSERIE : : =J < c
Archivo Archivo ) = o
- CT | E M S s > 2
Gestion Central P = S
a
< 2
[}
000200 - SUBGERENCIA DE s
DESARROLLO DE 02 10 QCtaS dte Comité de Gerentes de 1 afio 9 afios X X X GRA%F,\’A?N?SETSREA?X}S'SOS
PROYECTOS royectos
000210 - GRUPO DE
DESARROLLO DE 02 20 Actas de Seguimiento de Proyectos 1 afio 9 afios X X X GRA%;?N?;SREA'?K}SSOS
PROYECTOS 1
000220 - GRUPO DE
DESARROLLO DE 02 20 Actas de Seguimiento de Proyectos 1 afio 9 afos X X X GRA%;?N?;SREA'?K}SSOS
PROYECTOS 2
000230 - GRUPO DE AD(I\B/I'IQI\ET;IC')RDAI'EI'I?/E)ZVJ(CBIISSPO
DESARROLLO DE 02 20 Actas de Seguimiento de Proyectos 1 afio 9 afios X X X
PROYECTOS 3 DE TECNOLOGIA DE LA
INFORMACION
000240 - GRUPO DE
DESARROLLO DE 02 20 Actas de Seguimiento de Proyectos 1 afio 9 afios X X X Gi%iA?N?gTSRI/E\?K}(C‘J)?S
PROYECTOS 4
000250 - GRUPO DE
DESARROLLO DE 02 20 Actas de Seguimiento de Proyectos 1 afio 9 afios X X X Gi%iA?N?gTSRI/E\?K}(C‘J)?S
PROYECTOS ESPECIALES
000300 - SUBGERENCIA DE . . P
ESTRUCTURACION DE 02 01 écias ?e AS.I,StecTCIs Tecn:ca de 1 afio 9 afios X X X Gi%iﬂcl)N?gTsRllz-\?K}g?S
PROYECTOS structuracion de Proyectos
000400 - SUBGERENCIA DE Contratos de Prestacion de Servicios ~ ~ GRUPO DE SERVICIOS
OPERACIONES 14 01 Persona Juridica L ano 19 afios X X X ADMINISTRATIVOS
000400 - SUBGERENCIA DE Contratos de Prestacion de Servicios ~ ~ GRUPO DE SERVICIOS
OPERACIONES 14 02 Persona Natural L ano 19 afios X X X ADMINISTRATIVOS
000400 - SUBGERENCIA DE Contratos de Procesos de Seleccion ~ o GRUPO DE SERVICIOS
OPERACIONES 14 03 1afo 19 afios X X X ADMINISTRATIVOS
000400 - SUBGERENCIA DE ~ ~ GRUPO DE SERVICIOS
OPERACIONES 15 CONVENIOS INTERADMINISTRATIVOS 1 afio 19 afios X X X ADMINISTRATIVOS
000410 - GRUPO DE L. .. GRUPO DE SERVICIOS
PLANEACION CONTRACTUAL 02 06 Actas de Comité de Contratacion 1 19 X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000410 - GRUPO DE - ~ ~ ADMINISTRATIVOS - GRUPO
PLANEACION CONTRACTUAL 40 02 Planes Anuales de Adquisiciones 1 afio 9 afos X X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000420 - GRUPO DE 28 04 Informes de Acuerdos de Niveles de 1 afio 9 afios X X X ADMINISTRATIVOS - GRUPO
PROCESOS DE SELECCION Servicio DE TECNOLOGIA DE LA
INFORMACION
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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (ANOS) DISPOSICION FINAL SOPORTE
CODIGO CcODIGO
OFICINA PRODUCTORA SERIE, SUBSERIE O ASUNTO o _ ,8 CUSTODIO
SERIE SUBSERIE : : =J < c
Archivo Archivo ) = o
- CcT E M S s > 2
Gestion Central P = S
a
< 2
[}
000500 - SUBGERENCIA 02 02 Actas de Comision de Seguimiento y 1 afio 9 afios X X X GRUPO DE SERVICIOS
ADMINISTRATIVA Control a la Ordenacion del Gasto ADMINISTRATIVOS
000500 - SUBGERENCIA o . = o GRUPO DE SERVICIOS
ADMINISTRATIVA 02 08 Actas de Comité de Gerencia 2 afos 8 afos X X X ADMINISTRATIVOS
000510 - GRUPO DE
SERVICIOS 02 04 Actas de Comité de Baja de Bienes 1 afio 9 afios X X X GRA%};\’/I?N?gTSREA?K}gISOS
ADMINISTRATIVOS
000510 - GRUPO DE
SERVICIOS 02 17 Actas de Eliminaciéon Documental 1 afio 9 afios X X X Gi%iﬂ?N?gTSREA?K}gISOS
ADMINISTRATIVOS
000510 - GRUPO DE
SERVICIOS 23 HISTORIALES DE BIENES INVUEBLES | 1afio 19 afios x | x| x R e 10108
ADMINISTRATIVOS
000510 - GRUPO DE
SERVICIOS 24 HISTORIALES DE VEHICULOS 1 afio 9 afios x | x| x G%F’:A?N?SETSRESK}%?S
ADMINISTRATIVOS
GRUPO DE SERVICIOS
000510 - GRUPO DE Bancos Terminolégicos de Series y o o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 01 . 1 afio 9 afos X X X
ADMINISTRATIVOS Subseries Documentales DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000510 - GRUPO DE Cuadros de Clasificacion Documental - o o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 02 1 afio 9 afos X X X
ADMINISTRATIVOS ccb DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000510 - GRUPO DE Inventarios Documentales de Archivo = o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 03 1 afio 9 afos X X X
ADMINISTRATIVOS Central DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000510 - GRUPO DE Inventarios Documentales de Archivo de = o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 04 - 1 afio 9 afos X X
ADMINISTRATIVOS Gestion DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000510 - GRUPO DE Modelos de Requisitos para la Gestion de = o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 05 . 1 afio 9 afos X X X
ADMINISTRATIVOS Documentos Electrénicos - Moreq DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000510 - GRUPO DE Planes Institucionales de Archivos - o o ADMINISTRATIVOS - GRUPO
SERVICIOS 29 06 1 afio 9 afios X X X
ADMINISTRATIVOS PINAR DE TECNOLOGIA DE LA
INFORMACION
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GESTION DOCUMENTAL

TIEMPO DE )
RETENCION (ANOS) DISPOSICION FINAL SOPORTE
OFICINA PRODUCTORA CODIGO CODIGO SERIE, SUBSERIE O ASUNTO o _ ,g CUSTODIO

SERIE SUBSERIE - - =J < c
Archivo Archivo cT E M s o = o
Gestion Central s =2 3
< <
Iy

GRUPO DE SERVICIOS
ADMINISTRATIVOS - GRUPO
DE TECNOLOGIA DE LA
INFORMACION

000510 - GRUPO DE
SERVICIOS 29 07 Programas de Gestion Documental - PGD 1 afio 9 afios X X
ADMINISTRATIVOS

x

GRUPO DE SERVICIOS
ADMINISTRATIVOS - GRUPO
DE TECNOLOGIA DE LA
INFORMACION

000510 - GRUPO DE
SERVICIOS 29 08 Tablas de Control de Acceso - TCA 1 afio 9 afios X X X
ADMINISTRATIVOS

000510 - GRUPO DE
SERVICIOS 29 09 Tablas de Retencién Documental - TRD 1 afio 9 afios X X X
ADMINISTRATIVOS

GRUPO DE SERVICIOS
ADMINISTRATIVOS

000510 - GRUPO DE
SERVICIOS 29 010 Tablas de Valoraciéon Documental - TVD 1 afio 9 afios X X X
ADMINISTRATIVOS

GRUPO DE SERVICIOS
ADMINISTRATIVOS

000510 - GRUPO DE
SERVICIOS 31 03 Inventarios de Bienes Muebles 1 afio 9 afios X X X
ADMINISTRATIVOS

GRUPO DE SERVICIOS
ADMINISTRATIVOS

000510 - GRUPO DE
SERVICIOS 31 02 Inventarios de Bienes Inmuebles 1 afio 9 afios X X X
ADMINISTRATIVOS

GRUPO DE SERVICIOS
ADMINISTRATIVOS

GRUPO DE SERVICIOS
ADMINISTRATIVOS - GRUPO
DE TECNOLOGIA DE LA

000510 - GRUPO DE
SERVICIOS 40 18 Planes del Sistema de Gestion Ambiental 1 afio 9 afios X X X
ADMINISTRATIVOS

INFORMACION
000510 - GRUPO DE Planes de Transferencias Documentales o ~ GRUPO DE SERVICIOS
SERVICIOS 41 01 Primari 1 afio 9 afios X X X ADMINISTRATIVOS
ADMINISTRATIVOS rimarias
g%os\iﬁj]ggupo bE a1 02 Planes de Transferencias Documentales 1 afio 9 afios X X X GRUPO DE SERVICIOS
Secundarias ADMINISTRATIVOS

ADMINISTRATIVOS

000510 - GRUPO DE GRUPO DE SERVICIOS

REPORTES DEL SISTEMA DE GESTION o . ADMINISTRATIVOS - GRUPO
/S\E?AY;ESQEATNOS % DOCUMENTAL - ORFEO 1 afto 9 afios X X DE TECNOLOGIA DE LA
INFORMACION

GRUPO DE SERVICIOS
ADMINISTRATIVOS - GRUPO
DE TECNOLOGIA DE LA
INFORMACION

000510 - GRUPO DE
SERVICIOS 40 07 Planes de Conservacion Documental 1 afio 9 afios X X X
ADMINISTRATIVOS
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PROGRAMA DE DOCUMENTOS VITALES Y ESENCIALES

GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (ANOS) DISPOSICION FINAL SOPORTE
OFICINA PRODUCTORA CODIGO CODIGO SERIE, SUBSERIE O ASUNTO o _ ,8 CUSTODIO
SERIE SUBSERIE : : =J < c
Archivo Archivo ) = o
- CcT E M S s > 2
Gestion Central P = S
[a}
< @
[}
GRUPO DE SERVICIOS
000510 - GRUPO DE Planes de Preservacion Digital a Largo = o ADMINISTRATIVOS - GRUPO
SERVICIOS 40 012 1 afio 9 afos X X X
ADMINISTRATIVOS Plazo DE TECNOLOGIA DE LA
INFORMACION
000520 - GRUPO DE GESTION . . . ~ = GRUPO DE SERVICIOS
DEL TALENTO HUMANO 02 07 Actas de Comité de Convivencia Laboral 1 afio 9 afios X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION Actas de Comité Paritario de Seguridad y " " GRUPO DE SERVICIOS
DEL TALENTO HUMANO 02 16 Salud en el Trabajo - COPASST Lafo 19 afos X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION L. . . ~ = GRUPO DE SERVICIOS
DEL TALENTO HUMANO 02 19 Actas de Reunién Grupo de Brigadistas 1 afio 9 afios X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION ~ = GRUPO DE SERVICIOS
DEL TALENTO HUMANO 04 ACUERDOS DE GESTION 1 afio 19 afios X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION ~ = GRUPO DE SERVICIOS
DEL TALENTO HUMANG 25 HISTORIAS LABORALES 1 afio 79 afios X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION 32 gg?i;g@g?(NSSFEEQESIADDENTES 1 afio 19 afios X X X GRUPO DE SERVICIOS
DEL TALENTO HUMANO ADMINISTRATIVOS
LABORAL
000520 - GRUPO DE GESTION Manual de Funciones, Requisitos y " . GRUPO DE SERVICIOS
DEL TALENTO HUMANO 37 01 Competencias Laborales L ano 9 afios X X X ADMINISTRATIVOS
000520 - GRUPO DE GESTION GRUPO DE SERVICIOS
DEL TALENTO HUMANO 38 NOMINAS 1 79 X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000520 - GRUPO DE GESTION 0 13 Planes de Prevencioén, Preparacion y 1 afio 9 afios X X x |ADMINISTRATIVOS - GRUPO
DEL TALENTO HUMANO Respuesta Ante Emergencias DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000520 - GRUPO DE GESTION 20 19 Planes del Sistema de Seguridad y Salud 1 afio 19 afios X X X ADMINISTRATIVOS - GRUPO
DEL TALENTO HUMANO en el Trabajo DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000520 - GRUPO DE GESTION 0 24 Planes Institucionales de Capacitacion - 1 afio 9 afios X X x  |APMINISTRATIVOS - GRUPO
DEL TALENTO HUMANO PIC DE TECNOLOGIA DE LA
INFORMACION
000520 - GRUPO DE GESTION Programas de Bienestar Social e . ~ GRUPO DE SERVICIOS
DEL TALENTO HUMANO 0 01 Incentivos L afo 9 afios X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000520 - GRUPO DE GESTION 50 REGLAMENTOS INTERNOS DE 1 afio 9 afios X X X ADMINISTRATIVOS - GRUPO
DEL TALENTO HUMANO TRABAJO DE TECNOLOGIA DE LA
INFORMACION
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GESTION DOCUMENTAL

TIEMPO DE )
RETENCION (ANOS) DISPOSICION FINAL SOPORTE
CODIGO CcODIGO
OFICINA PRODUCTORA SERIE, SUBSERIE O ASUNTO o _ ,8 CUSTODIO
SERIE SUBSERIE - - =J < c
Archivo Archivo o = )
o CT E M S = =) 2
Gestion Central P = S
a
< 2
[}
000530 - GRUPO DE CONTROL - o GRUPO DE SERVICIOS
INTERNO DISCIPLINARIO 48 PROCESOS DISCIPLINARIOS 1 afio 9 afios X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000540 - GRUPO DE Instrumentos de Control de Documentos ~ ~ ADMINISTRATIVOS - GRUPO
DESARROLLO 30 03 . - 1 afio 9 afios X X X
ORGANIZACIONAL del Sistema Integrado de Gestion DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000550 - GRUPO DE GESTION = = ADMINISTRATIVOS - GRUPO
DE PAGADURIA 33 LIBROS CONTABLES AUXILIARES 1 afo 9 afios X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000600 - SUBGERENCIA - o ADMINISTRATIVOS - GRUPO
FINANCIERA 06 ANTEPROYECTOS DE PRESUPUESTO 1 afo 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
000610 - GRUPO DE ADMINISTRATIVOS - GRUPO
PLANEACION Y CONTROL 28 22 Informes de Rendimientos Financieros 1 afio 9 afios X X X
FINANCIERO DE TECNOLOGIA DE LA
INFORMACION
000620 - GRUPO DE GESTION ~ ~ GRUPO DE SERVICIOS
DE TESORERIA 43 PORTAFOLIO DE INVERSIONES 1 afo 9 afios X X X ADMINISTRATIVOS
Al mité nibili
000630 - GRUPO DE 02 13 Cgt:tzgli CSOe LtJ?n:::n?gSt% bt'daccii 1 afio 9 afios X X X GRUPO DE SERVICIOS
CONTABILIDAD nable, Seg y L-astigo de ADMINISTRATIVOS
Activos
GRUPO DE SERVICIOS
000630 - GRUPO DE ) . . - . o o ADMINISTRATIVOS - GRUPO
CONTABILIDAD 21 01 Estados Financieros de Cierre de Vigencia 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000630 - GRUPO DE ) . . o o ADMINISTRATIVOS - GRUPO
CONTABILIDAD 21 02 Estados Financieros Intermedios 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
GRUPO DE SERVICIOS
000630 - GRUPO DE ) . o o ADMINISTRATIVOS - GRUPO
CONTABILIDAD 21 03 Estados Financieros Mensuales 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
000630 - GRUPO DE . o o GRUPO DE SERVICIOS
CONTABILIDAD 34 02 Libros Mayor y Balance 1 afio 9 afios X X X ADMINISTRATIVOS
000700 - OFICINA ASESORA o L . o o GRUPO DE SERVICIOS
JURIDICA 02 03 Actas de Comité de Auditoria y Riesgos 1 afio 9 afos X X X ADMINISTRATIVOS
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GESTION DOCUMENTAL

TIEMPO DE .
RETENCION (AROS) DISPOSICION FINAL SOPORTE
OFICINA PRODUCTORA CODIGO CODIGO SERIE, SUBSERIE O ASUNTO o _ ,8 CUSTODIO
SERIE SUBSERIE ’ ’ > T c
Archivo Archivo ) = o
. CT E M S = 5 =
Gestion Central P = S
a
< 2
[}
000700 - OFICINA ASESORA . . . ~ ~ GRUPO DE SERVICIOS
JURIDICA 02 11 Actas de Comité de Gobierno Corporativo 1 afio 9 afios X X X ADMINISTRATIVOS
000700 - OFICINA ASESORA . . ~ ~ GRUPO DE SERVICIOS
JURIDICA 02 18 Actas de Junta Directiva 2 afos 8 afos X X X ADMINISTRATIVOS
000700 - OFICINA ASESORA . ~ ~ GRUPO DE SERVICIOS
JURIDICA 03 01 Circulares 1 afio 9 afos X X X ADMINISTRATIVOS
000700 - OFICINA ASESORA . ~ ~ GRUPO DE SERVICIOS
JURIDICA 03 02 Resoluciones 1 afio 9 afos X X X ADMINISTRATIVOS
000700 - OFICINA ASESORA ~ ~ GRUPO DE SERVICIOS
JURIDICA 05 ACUERDOS DE JUNTA DIRECTIVA 2 afios 8 afios X X X ADMINISTRATIVOS
GRUPO DE SERVICIOS
000710 - GRUPO DE DEFENSA ~ - ADMINISTRATIVOS - GRUPO
JURIDICA 46 PROCESOS DE COBRO COACTIVO 1 afio 9 afios X X X DE TECNOLOGIA DE LA
INFORMACION
000710 - GRUPO DE DEFENSA .. ~ ~ GRUPO DE SERVICIOS
JURIDICA 49 01 Procesos Civiles 1 afio 9 afos X X X ADMINISTRATIVOS
000710 - GRUPO DE DEFENSA Procesos de Controversias Contractuales ~ ~ GRUPO DE SERVICIOS
JURIDICA 49 02 1afo 19 afios XX X ADMINISTRATIVOS
000710 - GRUPO DE DEFENSA ~ ~ GRUPO DE SERVICIOS
JURIDICA 49 04 Procesos Laborales 1 afio 19 afios X X X ADMINISTRATIVOS
000710 - GRUPO DE DEFENSA ~ ~ GRUPO DE SERVICIOS
JURIDICA 49 05 Procesos Penales 1 afio 9 afos X X X ADMINISTRATIVOS
000720 - GRUPO DE ASUNTOS Actas de Comité de Conciliacion y . ~ GRUPO DE SERVICIOS
CORPORATIVOS 02 05 Defensa Juridica L ano 9 afios X X X ADMINISTRATIVOS
000720 - GRUPO DE ASUNTOS L - - GRUPO DE SERVICIOS
CORPORATIVOS 11 01 Conceptos Juridicos 1 afio 19 afios X X X ADMINISTRATIVOS
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