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MEMORANDO

PARA: CARLOS ANTONIO MONROY ESCUDERO
Gerente Unidad area de Tecnologia de la Informacién

CON COPIA: KATRIZZA MORELLI AROCA
Subgerente Administrativa

HECTOR MARIO AMAR GIL
Gerente Senior area de Servicios Administrativos

CAROLINA RAMIREZ SANTAMARIA
Gerente de Unidad area de Procesos de Seleccién y Contratacion

DE: LUIS E. HERNANDEZ LEON
Asesor de Control Interno

ASUNTO: Notificacion Informe Final Tecnologia de la Informacién 2016

Respetados Doctores,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada al &rea de Tecnologia
de la Informacion vigencia 2016.

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de control Interno, se
solicita:

- Proceder con la formulacién de las acciones correctivas y preventivas, que de acuerdo con su
criterio sean necesarias para subsanar las debilidades descritas en las observaciones expuestas
en el informe.

- Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el
respectivo plan de accidn, el cual debera indicar: Actividades, responsables y plazos, segun
cuadro anexo.
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INFORME FINAL
AUDITORIA
TECNOLOGIA DE LA INFORMACION 2016
1. OBJETIVO GENERAL

Verificar la disponibilidad y gestion de los servicios y componentes tecnol6gicos, como herramienta
imprescindible para el logro de objetivos estratégicos y operativos de la Entidad; a partir de la aplicacién
y cumplimiento de la normatividad vigente.

2. OBJETIVOS ESPECIFICOS

v Plan Estratégico de Tecnologia
v Administracién, capacidad y disponibilidad de la infraestructura tecnolégica.

v Administracién de servicios con Terceros
v" Evaluar los riesgos, eventos y eficacia de los controles asociados.
v Seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados de la auditoria anterior.

v' Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones que segun el analisis
realizado sean procedentes.

3. CRITERIOS

Se tomaron como referencia los siguientes:

o  MAP452 Manual de Gestion de la tecnologia de la informacion y las comunicaciones

PAP468 Control de cambios a la infraestructura tecnolégica
e Circular 038 de 2009 de la Superintendencia Financiera.

e Procesos, metodologias y productos: DECRETO 415 DEL 07 DE MARZO DE 2016 y MODELO
T4+ MINTIC

o Buenas practicas (COBIT) Gobierno de TI.

4. Alcance: Marzo 2015-Marzo 2016

5. METODOLOGIA

La obtencion de la evidencia se realizd mediante las siguientes técnicas:
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Entrevistas
Gerente Unidad Tecnologia de la Informacién ~ Ing. Carlos Antonio Monroy Escudero
Miércoles 30/03/2016

Coordinador Control, Calidad y Seguridad Ing. Diana Jaidy Pineros
Miércoles 30/03/2016

Coordinador desarrollo Ing. Angel Reinaldo Nuncira
Miércoles 30/03/2016

Coordinador CIC Ing. Yeison Javier Bohorquez
Viernes 08/04/2016

Lider equipo Infraestructura Ing. Milton Jesus Vera

Lunes 11/04/2016

Revision documental
o  Estructura funcional de los roles del area de TI.
o Reportes del CIC, primer trimestre 2016
o Contratos 20131566,20131392,2015944
e Actas seguimiento contrato 20151703

Pruebas de funcionalidad
o Herramienta Aranda: registros Acuerdos Niveles de Servicio- ANS

Visita en sitio
Centro de Computo Principal (CCP): infraestructura tecnoldgica (redes y comunicaciones, servidores, condiciones,
almacenamiento y soporte).

Muestras
De la matriz de contratos suministrada, se eligieron para revision los siguientes:

» 2015944: Interadministrativo con UNE
» 20131599 - 20131362: Relacionados con fortalecimiento del portal corporativo y mejoras de ORFEO.
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6. DESARROLLO

6.1 Plan Estratégico de Tecnologia
6.1.1 Antecedentes

El PETI para la vigencia anterior (2012-2014) se formulé con la filosofia de atender las debilidades identificadas en
el diagnostico realizado y el planteamiento de nuevos proyectos que contribuyeran al cumplimiento de los
objetivos misionales; se estructuré en 5 proyectos resumidos a continuacion, con el % de ejecucién alcanzado al
cierre del afio 2014, presentado y notificado en el informe final de la auditoria PETI2015 con radicado
20151200136543 (2015-05-22) , el cual describe el detalle, no conformidades y observaciones, frente a lo cual el
area de TI formul6 el respectivo plan de accion, formalizado en informe ejecutivo con radicado No.
20151200151733 (2015-06-12).

Proyecto Porcentaje alcanzado
Fortalecimiento
organizacional area T.I.
Fortalecimiento

infraestructura tecnoldgica

Fortalecimiento Sistemas
de Informacién

Interoperabilidad

Proyectos especiales

Asi mismo la Gerencia de Tl en el Comité Institucional de Desarrollo Administrativo del 10/04/2015 en el punto 5
del orden del dia, presento el avance de la gestion sintetizado en la siguiente gréfica:

Avance no
significativo
20% M Terminado

Avance significativo

m Avance significativo
25%

B Avance no significativo

FUENTE: Presentacion PETIC 2015 2018

1. Fortalecimiento 2. Fortalecimiento 3. Fortalecimiento 4. Interoperabilidad 5. Proyectos
organizacional 3rea infraestructura sistemas de especiales
T.1. tecnoldgica informacion

M Terminado M Avance significativo W Avance no significativo

Fuente: PresentacionPETI2015-2018-CIDA100415
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Como se observa, ninguno de los proyectos propuestos logré su ejecucidn total, por actividades inconclusas
como: Pruebas Centro Alterno de Operaciones, entrenamiento a colaboradores, fabrica de software,
implementacién sistema para el manejo de NIIF, actualizacion documentacion, proyecto ERP y proyectos
especiales: ZOOM- reemplazado por FOCUS ,trazabilidad y calidad ciclo de vida desarrollo, y e.learning; los
cuales se retomaron en el nuevo PETIC, excepto el ultimo que paso a cargo de Talento Humano.

6.1.2 PETIC 2015-2018

La formulacion del PETIC para este periodo, se realizd de acuerdo a los lineamientos del modelo de gestion de

IT4 + del MINTIC, que menciona: “...El modelo busca que la tecnologia contribuya al mejoramiento de la gestion, apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, facilite la administracion y el control de los recursos y
brinde informacion objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la alienacion de la gestién de Tl con los
objetivos estratégicos de la entidad, aumentar la eficiencia de la organizacién y mejorar la forma como se prestan los servicios
misionales”.

Efectuando actividades como:

o Taller realizado en la sede av. 68 de compensar el 07/03/2015, con el proposito de: "efectuar la planeacion
en lo relacionado con las funciones del Area de Tecnologia de la Informacion, en el marco de la
construccion del Plan Estratégico Tecnoldgico 2015-2018...".

o Definir y ejecutar las etapas para formulacién y seguimiento, descritas a continuacion:

Autoevaluacion: Se realizd bajo los 6 componentes propuestos por IT4+, identificando los lineamientos para

cada uno y asignando criterio de acuerdo a los siguientes conceptos:

o Inicial: No se cuenta con ninguna accién

o Basico: hay evidencia de acciones desarticuladas que tienen relacion con el lineamiento.

o Avanzado: lineamiento esta institucionalizado, de manera que se realizan acciones articuladas y planeadas.

o Mejoramiento continuo: nivel en el cual hay interiorizacion, innovacion y réplica de experiencias exitosas en
cuanto lineamiento, generando valor agregado para la Entidad; implementando permanentemente acciones
de mejora para garantizar la satisfaccién de las necesidades de TI.

En total se evaluaron 99 items, distribuidos y calificados como se muestra en el siguiente resumen:

NIVEL =) 1 2 3 4 TOTAL
3 INICIAL | BASICO |AVANZADO| MEJORAMIENTO|LINEAMIENTOS
COMPONENTE 174+ CONTINUO EVALUADOS

4 6 1 (0] 11
ESTRATEGIA DE T.I

7 3 5 0o 15
GOBIERNO DE T.I

7 5 2 1 15
GESTION DE LA INF

SISTEMAS DE INF [ | | 9 0 28
SERV TECNOLOGICOS|I'| 2] s ] s 0 15
USO Y APROPIACION | 1| s 0 0 15
TOTAL POR NIVEL 38 35 25 1 99
PORCENTAJE 38% 35% 25% 1%

» El 25% evaluado en estado “avanzado” obedece al avance en los siguientes lineamientos:
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o Direccionamiento estratégico: definicion de politicas y estandares en temas como: seguridad, continuidad
del negocio, gestion de informacién, adquisicion, desarrollo e implantacién de sistemas de informacion,
acceso a la tecnologia y uso de las facilidades por parte de los usuarios. Definidos formalmente en la
documentacion del SGC en los siguientes documentos: MAP452 “Manual de Gestion de la tecnologia de la
informacion y las comunicaciones”, MAP804 Manual de Gestion de seguridad de la informacion; MAP453
Manual de Continuidad del Negocio, GAP482 Control de versiones y documentacion de componentes
tecnoldgicos, PAP468 Control de cambios a la infraestructura tecnoldgica y otros relacionados con la
gestion de TI.

e Adquisicion de servicios y componentes tecnoldgicos por modalidad de servicio y/o por demanda, para
mitigar el riesgo de obsolescencia tecnolégica.

e Mecanismos que permiten el acceso a los servicios de informacién por parte de los diferentes grupos de
interés de FONADE, contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

o Registrar por parte de los usuarios las incidencias detectadas en el uso de los sistemas de informacion, a
través de la herramienta de gestion Aranda- Casos CIC.

e Avance en implementacion de requerimientos G.E.L en los temas de datos abiertos con la publicacion de
sus catalogos de datos en el Sitio Web de la Entidad.

o Establecer Acuerdos de Nivel de Servicio para los servicios de mantenimiento de SIS-INF establecidos con
terceros.

» EI38% y 35% evaluados en nivel inicial y basico respectivamente comprende lineamientos como:

o Definicién de arquitectura empresarial

o Disefiar y mantener actualizado el catalogo de servicios de Tl

e Definir e implementar un Esquema de Gobierno de Tl que estructure y direccione el flujo de las decisiones
de TI, que estén alineadas con normatividad vigente y su cumplimiento.

¢ Implementar el macro-proceso de gestion de T, segun los lineamientos del Modelo Integrado de Planeacion
y Gestion de la Entidad; asi como su seguimiento y medicién.

e Trasferencia de conocimiento,

o Habilitar y mantener actualizado un directorio de los Componentes de Informacion, el cual hace parte del
directorio de servicios de Componentes de Informacion sectorial

e Servicios de intercambio de informacién a través de la Plataforma de Interoperabilidad del Estado
colombiano.

e Impulsar el uso de informacion de calidad a través de mecanismos sencillos, confiables y seguros, para el
mejor aprovechamiento de la informacion por parte de los grupos de interés.

o Fortalecer el plan de Capacitacién y Entrenamiento que facilite el uso y apropiacién durante todo el ciclo de
vida de los sistemas.

e Metodologia y marco de referencia estandar para el desarrollo de software

o Fortalecer la gestion de la mesa de ayuda (CIC).

o Establecer estrategia de uso y apropiacién de las TI, contemplando sensibilizacion, comunicacion,
incentivos, formacion, medicion, evaluacion y post implantacion.

Del trabajo anterior se estructurd la matriz “Perfil del area” identificando debilidades, amenazas y
oportunidades de mejora; con una calificacion general de 1,98 indicando un nivel basico en la gestion de TI.

e ——
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Formulacién: una vez realizada la autoevaluacion e identificacion de las oportunidades de mejora, se formuld y
se estructurd el PETIC para el periodo 2015-2018, con objetivo general:” Definir las estrategias de gobierno de
FONADE en cuanto a Tl, gestion de la Informacion, sistemas de informacion, servicios tecnoldgicos y del uso y
apropiacion de los anteriores para el periodo 2015-2018". Presentado y aprobado en el Comité Institucional de
Desarrollo Administrativo del 10/04/2015.

Se planteo en 32 actividades resumidas segun plazo y componente asi:

Corto: nmediato v di= =T - argo: 4 anos
(Z2015) afos (2016-2017) (zo18)

COMPONENTE T4+ Plazo No-
Largo | ACTIVIDADES

ESTRATEGIA DE T.1 1 2 2 5
GOBIERNO DE T.I 1 2 1 4
GESTION DE LA INFORMACION 2 0 1 3
SISTEMAS DE INFORMACION 2 3 0] 5
SERVICIOS TECNOLOGICOS 3 7 4 14
USO Y APROPIACION 0 (0] 1 1
Total 9 32

El detalle de cada actividad, plazo, responsable y areas involucradas, se describe en el “resumen de proyectos”
de la matriz perfil del area, administrada por el area de Tl, para su seguimiento y medicion.

Es pertinente mencionar que para el componente uso y apropiacion, la actividad mencionada en el numeral 2.4.3
Plan maestro del modelo gestion IT4+ “Implementar herramienta de e-learning para la induccion en el uso de
herramientas y de procesos existentes”, propuesta en el PETI 2012-2014 e inconclusa en su ejecucién en este
periodo; se da continuidad por el area de talento humano en el marco del PIDA2016 item 3-capacitacién,
actividad “Actualizacion de la informacion que contiene cada médulo del Programa de Induccion Institucional de la
herramienta E-Learning”, por tal razon no hace parte del PETIC 2015-2018.

6.1.3 SEGUIMIENTO

Para el seguimiento a los proyectos, se crearon los tableros de control: Indicadores y tabla de indicadores,
incluyendo en este formato datos como: autorizador, disponibilidad de recursos (personas y presupuesto), estado,
lider y fuente de verificacion.

» Se presentd el primer seguimiento en el comité institucional de desarrollo administrativo del 24 de
septiembre del 2015, en el punto 8 de la agenda; donde en resumen se informo:

Estado Actividades
En avance 15

Cumplidos 4
Por Iniciar 1
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» De acuerdo al PETIC presentado y aprobado, 9 proyectos fueron planteados para cumplimiento a “corto”
plazo, siendo el resultado a 31 de marzo 2016:

ﬁﬂwPONENTE ACTIVIDAD ESTADO COMENTARIO
ESTRATEGIA DET.| |Elaboracion del PETICy socializacion del mismo. B{cumplido Presentadoyaprobado en CIDAdel 10/04/2015
Entrenamiento en Gerencia de Proyectos, en el marco

GOBIERNODET 1/ plan de Capacitacion de T OfNoiniciada  [Nohayavance en la actividad
Implementacion ley 1581 de 2012: aviso de privacidad para
recoleccion de datos personales. Aunno esta para todos los

Implementacion del desarrollo de software para el aplicativos, lo cual se adelanta segin plan de accién formulado

GESTIONDELA registro de autorizacion de datos personales. (_{Avance enelmarcode la auditoria SGSI 2015.

INFORMACION ~ — - —
Renovacion de la Imagen, requisitos de interoperabilidad,
datos abiertos y contenido de publicacion. Terminarla

Renovacion del portal corporativo (| Avance implementacion en el marco del contrato 20131566
Construccién del directorio de SIS-INF para contribucién Se cuenta con la identificacion y clasificacion de los Sistemas
al directorio sectorial. (| Avance de Informacion.

SISTEMAS D Implementacion del ciclo de vida de desarrollo de

INFORMACION software yadopcidn de ITIL en la gestion de servicios de Se adelanta en el marco del contrato 20151618, conla

mesa de ayuda, a través de la herramienta Aranda. (| Avance implementacion de la version 8 Aranda.
Contrato 2015820; pruebas integrales 08 mayo 2015y 07 de
Implementacion Centro Alterno de Operacidn 3| cumplido diciembre 2015

SERVICIOS Renovacion UPS piso en modalidad de arrendamientoy Se cuenta con estudios previos segin Memorando

TECNOLOGICOS  [bolsa de recursos. (| Avance No0.20165300070813 del 15 marz0 2016
Presentado en el punto 8 del CIDAdel 22/12/2015. Pendiente

Actualizacién del Analisis de Impacto al negocio (BIA) ) Cumplido Socializaciony publicacion.

Solo 3 actividades se cumplieron de las 9 programadas para el 2015, lo que representa el 33% de cumplimiento
frente a lo propuesto. Al respecto en la entrevista al Gerente de TI, manifiesta entre otras las siguientes razones
que generan incidencia en la ejecucion: cambios de directrices, que obedece a nuevas administraciones tanto de
la subgerencia administrativa como la gerencia de TI, ajustes presupuestales, reduccion de recurso humano y
periodos de contratos de funcionamiento, limitando programar actividades més alld del vencimiento de los
mismos.

» Cambios en proyectos y plazos de cumplimiento: En Comité Institucional de Desarrollo Administrativo del 25
de abril 2016 (acta en elaboracion), el Gerente de Tl presentd los cambios al PETIC, resumidos a
continuacion:

e ——
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De acuerdo con lo anterior, de los 32 proyectos propuestos en la formulacién del PETIC 2015-2018, se pasa a 25
dado que 7 fueron excluidos (sefialados con el simbolo 4 ), por consiguiente el total de proyectos pasa a 25; 12

COMBONENTES [[No- Erovl[[NosEroy ACTIVIDAD INICIAL COMENTARIO
1T4+ iniciales actual
Se solicito retirarla, pero no fue aceptada por
Adopcidén arquitectura empresarial ‘ tratarse de un lineamiento del MINTIC
ESTRATEGIA DE Actualizacién ysensibilizaciéon de las
T.1 O 5 O 4 politicas y estandares de Tl. Cambio en plazo de ejecucién. »
Actualizacién y sensibilizaciéon de las
politicas y estandares de TI. Cambio en plazo de ejecucidén. »
Construccidon de estandares para la Se retira para seguir los lineamientos del
planeacidn, ejecucidn y seguimiento ‘ manual MMIOO1 Manual de gerencia de
royectos TIC royectos.
GOBIE:;VODE O a o 3 proy proy
Entrenamiento en Gerencia de Proyectos, Cambio en plazo de ejecucién. »
en el marco del Plan de Capacitacién de TH.
Se cambia el alcance a Cumplimiento a los
Renovacién del portal corporativo lineamientos de Gobierno en Linea en el portal
GESTION DELA WEB
INFORMACION O 3 O 3 Implementacién del desarrollo de software
para el registro de autorizacién de datos Cambio en plazo de ejecucién. »
personales.
Construccién del directorio de SIS-INF para
contribucién al directorio sectorial. Cambioen plazo de ejecucion. »
Implementacién del Sistema de
Seguimiento y Control de Proyectos de Cambio en plazo de ejecucidn. »
SISTEMAS DE FONADE.
INFORMACION O 5 O 5 Implementacion del ciclo de vida de
desarrollo de software y adopcién de ITIL en
la gestién de servicios de mesa de ayuda, a Cambio en plazo de ejecucion. »
través de la herramienta Aranda.
Tercerizacién del desarrolloy ajustes de los R R .
N R o Cambio en plazo de ejecucidn.
sistemas de informacion. —
Renovacién UPS piso en modalidad de
arrendamiento y bolsa de recursos. Cambio en plazo de ejecucién. »
Contrataciéon e implementacién de una
herramienta que apoye la implementacién |cambio en plazo de ejecucion.
de NIIFs. ‘
Mantenimiento laaS, administracién de
capa media, CCA, servicio arrendamiento . . . »
equipos de red, movilidad, RBO y Cambio en plazo de ejecuciéon.
arrendamiento de equipos de cémputo.
Con el proyecto de migracién de la plataforma
Ampliacién de almacenamiento FONADE ‘ tecnologica a la nube, se puede crecer o
decrecer por demanda
Mediante memorando No. 20164100031603
del 9 de febrero del 2016, la actividad fue
Sistema integrado de seguridad fisica ‘ asignada al area de Servicios Administrativos
SERVICIOS 014 O 9 por directrizde la Subgerencia administrativa
TECNOLOGICOs Se cambia la descripciényalcance de la
Adopciéon de un agente de backup de actividad a "Definiciéon e implementaciéon de
usuario final las politicas de backup para la Entidad" en
compaifiia del area de PyGR
Cierre de brechas de vulnerabilidades Se cambia la descripcién y alcance "Cierre de
asociadas a seguridad informatica a través |brechas de vulnerabilidades asociadas a
de la contratacién de una firma seguridad informatica a través del oficial de
especializada seguridad informatica"
Mediante memorando No.20164100044633 del
. 15 de febrero del 2016, la actividad fue
Impresoras outsourcing ‘ asignada al drea de Servicios Administrativos
pordirectrizde la Subgerencia Administrativa
Por la migracién de la nube esta actividad pasa
Plan operativo anual de soporte ‘ a serresponsabilidad del operador.
Implementacién del plan de ‘ Se realiza por solicitudes de cambio a través de
mantenimiento a la Infraestructura los comités de cambios de T.I.
Cambio plazo de ejecucidén.
Cambia la descripcidén y alcance de la actividad
usoy ApropiaciénFormulacién e implementacién |"Formulacién e implementacién de una
APROPIACION O 1 O 1 del programa de gestién del cambio estrategia de uso y apropiacionde las T.l.en
FONADE con el apoyo del area de OyM vy el grupo
comunicaciones.
Votal actividade: 32 25

modificados en plazo de ejecucion (sefialados con el simbolo =) y 4 modificados en su alcance.
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Se identifica que los componentes con mayores cambios son sistemas de informacion y servicios tecnolégicos,
por lo tanto como lo establece el numeral 2.4.4 del modelo de gestion IT4+, es pertinente actualizar el portafolio
de planes y proyectos para estos dos componentes, teniendo en cuenta criterios como: criticidad, prioridad,
recursos disponibles a nivel de presupuesto y capital humano; asi como actividades generales, areas
involucradas, responsables, periodo de ejecucién y porcentaje de avance; con el fin de realizar seguimiento
periddico y actualizar el avance, de tal forma que se puedan tomar acciones correctivas o de mejoramiento
tendientes a cumplir las metas propuestas.

Una vez revisado los cambios presentados en el Comité Institucional de Desarrollo Administrativo del 25 de abril de
2016 (acta en elaboracién), se realizan las siguientes anotaciones relacionadas con las actividades:

Arquitectura empresarial: corresponde al primer proyecto planteado para el componente “estrategia de TI" y
solicitado para ser retirado; sin embargo es necesario incluir su implementacion en cumplimiento al numeral 2
del articulo 2.2.35.3 del decreto 415 del 07 de marzo del 2016 que menciona:” Liderar la definicion,
implementacién y mantenimiento de la arquitectura empresarial de la entidad y/o sector en virtud de las
definiciones y lineamientos establecidos en el marco de referencia de arquitectura empresarial para la gestién de
Tecnologias de la Informacién y las comunicaciones (TIC) del estado, la estrategia GEL...." ; también referido
en el numeral 2.2 Gestidn de Arquitectura del modelo de gestién T4+ del MINTIC.

Suscripcion convenio Colombia compra eficiente incluyendo las modificaciones a que haya lugar en el
manual de contratacion de FONADE: No presentada para su modificacion, aunque en la matriz aportada con
el seguimiento a marzo 2016, describe: “Gestionar ante el Area de Contratacion para la viabilidad de la
suscripcion con Colombia Compra Eficiente”, lo cual denota cambio importante en el enfoque y cumplimiento de
la misma; Para el nuevo planteamiento se confirma la gestion frente a correo de Gerente de Unidad - Procesos
de Seleccion con fecha jueves, 26 de marzo de 2015 11:15 a.m, como respuesta a la solicitud de la Gerencia de
Tl, respecto a “Colombia compra eficiente”.

Construccion de estandares para la planeacion, ejecucion y seguimiento de proyectos de TIC: se
presentd para ser eliminada, donde se propone seguir los lineamientos del manual MMI 001 Manual de
Gerencia de Proyectos; frente a lo cual se determina que este manual esta orientado a la gerencia de proyectos
misionales, como se menciona en los numerales 6.4 “Todas las entidades que solicitan los servicios de FONADE
(clientes) para la ejecucién de proyectos de desarrollo a través de la linea de Gerencia de Proyectos” y 6.6

‘Debe entenderse que la linea de servicio de Gerencia de Proyectos se cristaliza mediante la firma de convenios
y que a su vez, un convenio es la formalizacion de un compromiso que contiene la ejecucién de uno o varios

proyectos.” Por tanto se requiere replantearla de acuerdo a la necesidad identificada para su formulacion inicial.

Respecto al seguimiento y medicién del PETIC, se determina la necesidad de apoyar esta labor en una
herramienta automatica bajo el modelo de Balanced Scorecard, que permita realizar monitoreo constante a los
proyectos, obtener informacion efectiva sobre su avance y tomar acciones necesarias de manera oportuna ante
las posibles desviaciones en su cumplimiento.

6.2 Administracién, capacidad y disponibilidad de la infraestructura tecnolégica.

6.2.1 Administracion
Se reviso la rotacién desde el afio 2012, de los cargos de subgerente administrativo y gerente de Tl, identificando 4
administraciones asi:
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.. ‘. Subgerencia Administrativa Gerencia Tecnologia de la Informacion
Administracion = . . :
Fecha ingreso Fecha retiro Fecha ingreso Fecha retiro
1 18 de abril de 2012 2 de enero de 2014 2 de agosto de 2012 |2 de agosto de 2014
2 21 de enero de 2014 7 de julio de 2015 6 de agosto de 2014 |16 de junio de 2015
3 7 de julio de 2015 9 de noviembre de 2015 |19de junio de 2015 |7 de marzo de 2016
Actual 1 de diciembre de 2015 --- 7 de marzo de 2016 | ---

Estos cambios tienen incidencia en el avance de los proyectos, bien sea en la etapa de planificar, organizar, dirigir o
controlar el uso de los recursos para su ejecucion. Se mencionan los siguientes por el impacto que generan en la
operacion de la Entidad:

ERP: Concepto emitido por la subgerencia Administrativa segun Acta No.579 de Junta Directiva del 03 de agosto
2015, punto Vl.varios-1.Avance implementacion ERP que menciona “solicita el aval de la Junta Directiva para tener
claro el horizonte tecnoldgico de FONADE en los proximos 4 afios...”, tema tratado también en el comité de Gerencia
No.531 del 21 de septiembre del 2015 punto 1 de la agenda- sesidn “Plan Estratégico tecnoldgico y de Desarrollo
Administrativo”, donde fue aprobado el cambio a la actividad del plan de accién institucional 2015 “Implementar la
solucién tecnoldgica para la adopcion del modelo arquitectura Empresarial con prioridad en el requisito de NIIF”; por
una actividad enfocada en contratar una consultoria para la formulacién del PETI para FONADE (aunque a esta
fecha ya se contaba con el PETIC aprobado). Actividad que llegd hasta la solicitud de proceso de seleccidn, segun
memorando ,No. 20154100277873 del 06/11/2015 con asynto:” SOLICITUD PROCESO DE SELECCION PARA LA
CONSULTORIA QUE REALICE LA DEFINICION Y ELABORACION DE UN PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION...". Quedando inconclusa para la vigencia 2015 y retomada por la nueva gerencia de Tl a partir del 7
de marzo 2016.

Impresoras: En la auditoria Tecnologia de la Informacion 2015 con informe final notificado con memorando
No.20151200149813 (2015-06-11), se gener6 la observacion No.3 referente a establecer la politica de
mantenimiento de impresoras debido a su mal funcionamiento, al respecto el area formuld un plan de accion
orientado en “Contratar los servicios a través de outsourcing que permita cubrir las funciones de impresion, copiado y
digitalizacion que incluya el suministro de equipos de impresion, digitalizacién y copiado con su respectivo mantenimiento
preventivo, correctivo y soporte técnico en sitio”, llegando la ejecucion por parte del area de Tl, hasta el estudio previo
con memorando No0.20155100292643 (2015-11-27), proyecto que pas6 a ser responsabilidad del area de servicios
administrativos segun memorando 20164100044633 del 15 de febrero del 2016 y retirado de los proyectos del
PETIC por esta misma razén; al respecto la nueva area responsable realizo proceso de seleccidn por minima cuantia
para alquiler de impresoras llevando a cabo los contratos 20151581 y 2016640. A la fecha continlan los
inconvenientes de impresion identificando para el primer trimestre del 2016, 96 casos referentes a atasco de papel y
mal funcionamiento de las impresoras, lo que permite concluir que las acciones adelantadas no han sido eficaces.

Control de acceso biométrico: En la auditoria sistema de gestion de seguridad de la informacion con alcance 2014
a primer semestre 2015, informe final notificado con memorando No. 20151200239733 (2015-09-21), se genero la
observacién No.1 que describe :"Implementar mecanismos técnicos para el monitoreo de la seguridad fisica y deteccién de intrusos
como Circuito Cerrado de Television, y la conservacion de los registros de monitoreo correspondientes, por lo menos para las éareas seguras
dado que en visita de recorrido no se identifica este control para las areas de Pagaduria y Negociacion de inversiones, lo cual pone en riesgo
los activos de la informacién que alli se manejan, como lo consigna el manual MAP804 “Manual de Gestion de Seguridad de la Informacién”,,
en su numeral 8.3.1-sequridad fisica” frente a lo cual el area de Tl formul6 el plan de accion, que posteriormente pasd a ser
responsabilidad del area de servicios administrativos segin memorando No. 20164100031603 del 9 de febrero del
2016, retirado de los proyectos del PETIC por esta misma razon y reformulado en cambio de fechas de ejecucion
segun memorando No.20164300067143 (2016-03-10).
|
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De igual manera los cambios en la administracion conllevan a la reformulacién de los planes de accion propuestos
frente a las auditorias, como se refiere en el punto 6.5 del presente informe.

6.2.2 Organizacion del area

El area de Tl segun la estructura organizacional de la entidad depende de la subgerencia administrativa, a la fecha
de la auditoria cuenta con 27 colaboradores y 951 usuarios, frente a 39 y 1160 respectivamente en el mismo periodo
del afio 2015:

Colaboradores 2015 Usuarios|2016 Usuarios
Planta 2 2
Prestacién de Servicios 37 24
- 1160 951
Aprendiz SENA (0] 1
Total 39 27

Lo cual indica una reduccion del 31% en nimero de colaboradores, frente al 18% en numero de usuarios,
repercutiendo principalmente en aspectos como: falta de oportunidad en la atencién a los requerimientos de los
usuarios y constantes cambios en los plazos de ejecucion de actividades.

La estructura organizacional del area y la descripcion de perfiles y actividades asociadas, se registran en el
documento “Estructura organizacional del area de tecnologia de la informacién y las comunicaciones”, disponible en
el repositorio de informacion del area de Tl, en la siguiente ruta:

Estructura

Drganizacional Contiens |

i=l —"';ng“f’:dg des Serente del Area de ) .
B Tecnologia de |la hittp ffweerer . fonade gow cofimages/Sportal 2/ pdif

Informacion: Carlos Antonio | festructura__organizacional__ti_pdf

Monroy Escudero

W
descripcion de
acthtividades los perfiles
Asociadas

En la estructura alli presentada, se registra pendiente por contratar un apoyo para ORFEOQ y otro para ORACLE, este
ultimo a la fecha de la auditoria ya se cuenta con el contrato: 2016671 a 3 meses, con el propésito de migrar 4
servidores a la nube (dos de aplicaciones y dos de base de datos); por tanto esta informacion debe estar en continua
actualizacion de acuerdo a los cambios que se presenten.

Respecto a la organizacion y disponibilidad del recurso humano, el Gerente de Tl manifiesta su preocupacién por no
contar con los recursos para planear y generar cronogramas de ejecucion de actividades, mas alla del tiempo del
vencimiento de los contratos de los colaboradores que apoyan la gestion, reduccion de personal y ajustes en al
presupuesto asignado. Asi mismo en entrevista al lider del CIC (contrato No. 2016191) quien asumié este rol desde
el 04 de febrero 2016, manifiesta que para la migracion de Aranda a versién 8, es necesario realizar los analisis de
acuerdo con los lineamientos del MINTIC, trabajo adelantado por el lider anterior sin contar con entrega del material
0 avance alcanzado, lo que demanda nuevos tiempos para el analisis y levantamiento de la informacién necesaria
para este proyecto.

6.2.3 Plan anual de adquisiciones

Para dar continuidad a la gestion del area de Tl durante la vigencia 2016, inicialmente el presupuesto aprobado fue
de $7.000.000.000,00 pasando a $10.000.000.000,00 segun ajuste solicitado mediante memorando
20153000271393 del 28 de octubre de 2015.

e ——
INFORME FINAL Auditoria Tecnologia de la Informacion- 2016
ACl informe No.02 2016

12



Fondo Financiero de Proyectos de Desarrollo
FONADE

Ubeﬁud y Orden

De acuerdo al plan anual de adquisiciones publicado en el sitic WEB vy actualizado a 28/01/2016, el area de Tl
cuenta para esta vigencia con $ 12.495.949.087,00; este plan no tiene en cuenta por Ej. El proyecto de
implementacién del ERP; aunque este valor continlia en ajustes y revisiones.

6.2.4 Disponibilidad

Para contar con la disponibilidad de servicios tecnolégicos en marco del contrato interadministrativo con UNE
No.20151703, se confirmé frente a FAP310 Novedades al contrato: fecha inicial 7 de diciembre 2015, fecha de
terminacion inicial: 31 enero 2016, llevando a cabo la primera adicion el 29 de enero 2016 y nueva fecha de
vencimiento 31 de marzo 2016; por tanto el 18 de marzo 2016 se generd otra novedad al contrato: adicidn,
modificacion y prorroga hasta el 15 de abril del 2016.

Para dar continuidad a estos servicios se realiz6 la solicitud de estudio previo en modalidad contratacién directa
mediante memorando 20164100077733 del 30 de marzo 2016, para las lineas de servicio:

1. Servicio de centro de computo para ambientes productivos y de pruebas por demanda, en modalidad
laaS.

2. Servicio de centro de cdmputo alterno por demanda, alineado con los centros de computo para
ambientes productivos, en modalidad laaS.

3. Administracién, operacion y soporte de bases de datos y de la plataforma de capa media (servidores de
aplicaciones y componentes relacionados)

4. Administracion, operacién y soporte de las redes: LAN (red de area local) y WIFI (red inaldmbrica).

5. Movilidad integral de comunicaciones

6. Arrendamiento de equipos de cdmputo y audiovisuales.

Incluye una Bolsa de recursos para crecimiento por demanda en cualquier de las lineas de servicios
anteriores.

Se suscribié contrato interadministrativo por tres meses No.2016740, iniciando su ejecucion el 19 de abril del 2016 y
asignacion de supervisor mediante memorando No.20164100096723 del 22 de abril del 2016.

En entrevista al lider de Infraestructura y visita al CCP ( lunes 11 de abril 2016) ubicado en el piso 28, se confirmd
que este es administrado en su totalidad por FONADE, atiende el 96% de la operacién y no cuenta con soporte de
mantenimiento, presentando un alto riesgo de no disponibilidad de los servicios, situacion que es de conocimiento de
la Subgerencia Administrativa y la Gerencia de Tl, tal como se menciona en el numeral 10 del memorando
No0.20164100089743 del 15 de abril 2016 : “ Que FONADE, desde el afio 2013, con fundamento en la decision de
migrar a la nube y mantener la operacion con UNE, dejo de suscribir contratos de soporte especializado con
fabricante para el hardware y el software del centro de datos principal CCP, ubicado en el piso 28 del Edificio
FONADE, en la Calle 26 No 13-19. Debido a esto, con corte a la fecha, el hardware y el software del centro de datos
principal de FONADE es completamente obsoleto y sin soporte vigente y existen muchos riesgos de indisponibilidad
total, segquridad de informacion, pérdida total de la informacion y paralisis total de la operacion de TIC de FONADE...”

Como pronta solucidn, se realizara la migracién a la nube de los 43 servidores del CCP, lo cual no hace parte del
alcance del contrato interadministrativo, pero si provee la infraestructura y apoyo requerido mediante el uso de la
bolsa de recursos, por tanto se espera realizarla durante los 3 meses de ejecucion del contrato mencionado. Para
iniciar esta labor se cuenta con el contrato de prestacién de servicios profesionales No. 2016671, con el propdsito de
migrar los servidores ORACLE: fonsrvracora1001, fonsrvracora1002, fonsrviasora101 y fonsrviasora102; los demas
seran trabajados por otros colaboradores de infraestructura. Como apoyo a esta labor se cuenta archivo

|
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Inventariolnfraestructura.xisx con listado de servidores, sus especificaciones generales y uso de colorimetria para
identificar su estado.

» Ademas, se indago por los registros de eventos reportados y relacionados con la disponibilidad de los
servicios y recursos tecnoldgicos, siendo el resultado el que se muestra a continuacién

Riesgo Descripcion Eventos |id evento Fecha Proceso que reporta

201500159 24/04/2015 |Gestion Administrativa

201500226 11/05/2015 |Gestidn de Riesgos

201500318 18/08/2015 |Monitoreo

Impacto Operacional debido a no
201500357 18/08/2015 |Gestidn Administrativa

disponibilidad de recursos de
RGADM29 |informacidn, por malfuncionamiento 9 201500405 28/10/2015 |Direccionamiento Estratégico

de servidores, aplicativos, sistemas 201500453  |17/11/2015 |Gestion Administrativa
operativos y/o redes

201600007 10/12/2015 |Gestion Administrativa

201600095 25/02/2016 |Gestion Administrativa

201600096 18/02/2016 |Gestion Administrativa

Impacto Operacional debido a no 201500236 26/06/2014 |Gestion de Riesgos

disponibilidad de recursos de 201500320  |24/08/2015 [Gestién de Riesgos
RGADM3S9 |informacidn, por implementacién de 4 22/08/2015 > .

cambios en el hardware, software o 201500324 Gestidn de Riesgos

aplicacién de politicas 201500326 02/09/2015 |Gestion Administrativa

Impacto operativo porinterrupcion
de operaciones por dafio o
RGADM®69 |malfuncionamiento de hardware a 1 201500459 27/11/2015 |Gestion Administrativa
causa de errores propios en el
mismo.

Lo anterior denota interrupcion en los servicios tecnoldgicos lo cual afecta la operacion de la entidad en cualquiera
de sus procesos, por lo tanto es necesario realizar seguimiento a las acciones tomadas frente a los eventos
reportados con el objetivo que no se vuelvan a presentar por la misma causa.

6.2.5 Atencién del CIC
Se gener6 analisis de los casos reportados en Aranda para el grupo especialista “infraestructura tecnolégica”, para
los meses enero, febrero y marzo 2016 con el fin de comparar los resultados en el mismo periodo del afio 2015

respecto a:

» Casos suspendidos
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2015 2016
) ENERO FLRI:' : MO ENERO ;[DR[FJ.) MARZO
» TOTAL CASOS o2 699 2 = YOTAL CASOS 5N 810 91
= SUSPENDIDOS 160 104 117 » SUSPENDIDOS 6 14 1

Fuente: informe finsl suditons T1 2015

Como se observa en el primer trimestre del 2015 se registraron 381 casos en estado “suspendido”, respecto a 21
en el mismo periodo del 2016; lo cual indica mejora en el tramite de los mismos.

» Casos solucionados
Se genero diferencia en dias entre la fecha de registro y fecha de solucién, para los siguientes rangos: 0 a
1,2a5,6a15 16 a 30 y mas de 30, para identificar el tiempo de solucién:

2015
TOTAL |TOTAL
MES CASDS |SOLUCION | % SOLUCIONADD |02 1 dias [%0al |2a5dias [%2a5|6a15dias |[%6 215 |16 a 30 dias |%16a30 [»30dias | %30
ENERD 632 520 76% 218 41% 88| 1% 114 22% g5 16% 15 3%
FEBRERD| E59 593 ESsH 287 SE% 129 2% 148 25% 28 53 0 0%
MARTD 722 [ L] B4 300 50% 136] 22% 136 22% 33 5% 0 0%
Total 2103 1718 B1% 305 aT% 35m 399 23% 148 8% 15|| 1% |
Fuente: informe final suditoria TT 2015
2016
TOTAL |TOTAL SL.
MES CASOS  |SOLUCION |[%SOLUCIONADO Oa 1dias| %0al PaSda| % 2ab Faltdiad®6a 1506 a 0 diasl6a 3] >0 dias [%>30
Enero 577 2% 2% 2B SE% 104 20% B3| 1% 7 % 27| B%
Febrero pali] L ET% 130 35% 125 23% 145 27% i % 3| E%
Marzo (=31 325 ATH =] 25% 58 18% BBl 21% | 0% 40] 1%
Total 2078 1355 &% SE A2% J_].‘H] 286 21% 113 10% 10 T%

Al respecto se puede determinar:

» El nimero de casos para el periodo es 2103 y 2078 para el afio 2015 y 2016 respectivamente, lo cual indica

que se mantiene la dindmica respecto a los reportes realizados por los usuarios, ya que la diferencia son
25 casos, que representa el 1%.

» El nimero de casos solucionados paso de 1718 en el 2015 a 1399 en el 2016, con una diferencia de 319,
porcentualmente del 82% al 67%.

» En cuanto al tiempo de solucién, vemos que del rango 0 a 1 dias paso de 805 casos a 581 y >30 dias del 1
casos a 101.

El analisis anterior permite concluir que en el primer trimestre del 2016 se han presentado mayores demoras en las

soluciones, lo cual obedece principalmente a la coyuntura presentada al pasar de 5 a 4 colaboradores en CIC para
atender los requerimientos de los 951 usuarios.
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6.3 Administracion de servicios con Terceros

» Como se menciona en el punto 6.2.4 , parte de los servicios tecnoldgicos son suministrados en el marco del
contrato 20151703 , dando continuidad con el No. 2016740, por tanto se confirma el seguimiento a su
ejecucion frente a actas registradas en el expediente virtual:

Contrato Acta No. Fecha
20154100000496 18/12/2015
20164100000026 5/01/2016
20164100000076 15/01/2016
20151703 20164100000096 21/01/2016
20164100000236 16/02/2016
20164100000326 3/03/2016
20164100000446 30/03/2016

» Mediante el caso N0.1094446 (30-03-2016) registrado en Aranda, se solicitaron las carpetas contractuales
de los siguientes contratos 20131392,20131566 y 2015944, con el fin de ser revisadas por el abogado de
la asesoria de control interno.

No.20131392: Objeto: El contratista se compromete a prestar el servicio de una solucién informatica para la
potencializacion de bdsquedas unificadas, el desarrollo de software para la incorporacion de firmas digitales y
digitalizadas, asi como también el desarrollo del software para la incorporacion del proceso de estampado de
tiempo cronoldgico, para la optimizacion del sistema software de gestion documental “ORFEQ” para el fondo
financiero de proyectos de desarrollo -FONADE.

- Verificado el proceso de contratacién OPC-070 -2013 este se encuentra acorde con las normas
contractuales

- Plazo: UN (1) afio y cinco meses, contados a partir del acta de inicio

- Modificacion del Plazo: Hasta el 31 de diciembre de 2014, contado a partir de la suscripcion del acta de
inicio.

- Se evidencia cumplimiento de la clausula 4 del contrato de prestacion de servicios ya que la suscripcién del
acta de inicio reposa en la carpeta contractual (folio 693) y establece el inicio de la ejecucién contractual a
partir del 27 de septiembre de 2013 hasta el 31 de diciembre de 2014.

- Valor: hasta $434.564.003 incluido IVA y demas tributos que se causen por el hecho de su celebracion,
ejecucion y liquidacion. Este valor esta respaldado por el CDP (folio 640): No. 1928 del 27 de febrero de
2013 Valor: 451.790.052.37 y cuenta con sus correspondientes registros presupuestales, los cuales se
encuentran a folio 681 y 682

- Lapdliza fue aprobada conforme lo establecido en el art. 23 de la Ley 1150 de 2007.

e De acuerdo a los documentos que reposan en la carpeta contractual (4 Carpetas) no reposan
prorrogas o adiciones del contrato; sin embargo de acuerdo a la informacion suministrada en la
matriz contratos vigentes, registra fecha de terminacion Noviembre 14 de 2016; lo que indica que
se han presentado prorrogas y por ende la demora en el cumplimiento del objeto contractual.

o Se identifico que los documentos esta foliados, pero no archivados cronoldégicamente, teniendo en
cuenta: archivo total en 4 carpetas; total folios 766; por Ej. Carpeta No.3 ultimo folio 697; folio 694
con fecha 23/10/2013; folio 698 de la carpeta No.4 con fecha 16/11/2012, esta situacion dificulta
las revisiones que se requieran.

e ——
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No0.20131566: No se revisaron las carpetas contractuales, debido a que estaban prestadas para otros
procesos; sin embargo de acuerdo a la matriz aportada de contratos vigentes de T.I, actas y
comunicaciones con el proveedor se menciona:

Objeto: El contratista se compromete a realizar el FORTALECIMIENTO Y REDISENO DEL PORTAL WEB
COPORATIVO DE FONADE, de acuerdo con las condiciones y caracteristicas establecidas en las reglas de
participacion por las que se rigié el proceso de seleccion OCC 031 - 2013, sus anexos, adendas, formatos, y
la propuesta presentada en su momento por EL CONTRATISTA, documentos estos que hacen parte
integral del presente contrato.

- Fecha inicio: 30 septiembre 2013 y fecha terminacién: 21 marzo 2016.

e De acuerdo con la comunicacion por parte del contratista union temporal POINTMIND -
MICROSITOS, con radicado No.2016430016438-2 del 11 de marzo del 2016, en uno de sus
apartes menciona: “Terminacion anticipada con recibo tnicamente en ambiente de pruebas, lo
que implica omitir el ultimo pago, correspondiente al ambiente de preproduccion’, “Otras
alternativas que implican acciones juridicas”; estas opciones propuestas en la comunicacion
mencionada, indican que no se recibiria a satisfaccién el objeto contractual, lo que implicaria para
la Entidad perdidas de recursos, al no beneficiarse con lo contratado inicialmente.

No.2015944:0bjeto: El contratista se obliga con FONADE a prestar los siguientes servicios: Operacion de la
infraestructura de servidores del Datacenter de FONADE en el esquema de infraestructura como servicio
(laaS); Operacion de la estrategia de Centro de Computo Alterno, alineado con la estrategia del centro de
cémputo principal en la modalidad de servicios (laaS); Administracion , operacion y soporte de la plataforma
de capa media (servidor de aplicaciones empresariales, bases de datos y aplicaciones); Administracion,
gestion y mantenimiento de la redes: LAN (red de area local) y WIFI (red inaléambrica) de FONADE; Prestar
el servicio de movilidad Integral en comunicaciones; Prestar el servicio de arrendamiento de equipos de
cémputo y audiovisuales. PARAGRAFO: Incluye una bolsa de recursos.

- Plazo: El término de duracion del contrato serd de CUATRO (4) MESES, contado a partir del acta de inicio.

- Se evidencia cumplimiento de la clausula 8 del contrato interadministrativo ya que la suscripcion del acta de
inicio reposa en la carpeta contractual (carpeta 2) y establece el inicio de la ejecucion contractual a partir del
01 de julio de 2015.

- Valor: hasta $2.493.547.483. 89 M/L. Este valor estd respaldado por los siguientes CDP'S No. 2703 del 24
de junio de 2015 Valor : 628.001.870.66; No. 2704 del 24 de junio de 2015 Valor: 19.809.341.81;No.2705
del 24 de junio de 2015 Valor: 1.855.710.461.35 ; reposan en la carpeta No.1 y cuentan con sus
correspondientes registros presupuestales, los cuales se encuentran en la carpeta contractual No. 2

- Revisadas las polizas presentas por el contratista UNE, se encuentra que los amparos de: cumplimiento,
pago de salarios y prestaciones, calidad del servicio responsabilidad civil patronal y Bienes Bajo Cuidado
Tenencia y Control cumplen con lo previsto en la clausula 12 del contrato interadministrativo

- Prorroga: Veintisiete (27) dias o HASTA AGOTAR RECURSOS

- Adicion: Por valor de $4.932.605 M/L incluido IVA y todos los impuestos a que haya lugar.

- El valor adicionado se encuentra amparado por el CDP No. 3615 del 20 de octubre de 2015 el cual tiene el
registro presupuestal No. 3711 de 30 de octubre de 2015.

- La adicién y prérroga No. 01 al contrato interadministrativo No.2015944 cuenta con la ampliacién de las
pdlizas respectivas.
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No se encuentra foliado en la carpeta No. 1 y 2 sin embargo en la carpeta No. 3 se inicia la
foliacién de la carpeta y se presenta desorden cronoldgico en el archivo de documentos
contractuales.

> Acuerdos de niveles de servicios- ANS

El contrato interadministrativo N0.20151703 (da continuidad al 2015944); registra los ANS en el documento de
estudios previos segun memorando No.20155100299923 (2015-12-07), en los numerales 2.2.1.52.2.1.5. ACUERDOS
DE NIVEL DE SERVICIO PARA IAAS, 2.2.2.2.8 2.2.2.2.8. ACUERDQOS DE NIVEL DE SERVICIO ASOCIADOS AL SERVICIO
DEL CENTRO DE COMPUTO ALTERNO; 2.2.3.42.2.3.4. ACUERDOS DE NIVEL DE SERVICIO ASOCIADOS A LA
ADMINISTRACION, OPERACION Y SOPORTE DE BASES DE DATOS Y DE LA PLATAFORMA DE CAPA MEDIA; 2.2.4.2.3
2.2.4.2.3. ACUERDOS DE NIVELES DE SERVICIO ASOCIADOS A RED LAN Y WI-FI.

Otros contratos revisados:

Contrato No.|Tercero ANS

2015839 ORACLE COLOMBIA LTDA Clausula 8

20141752 GAUSSSOFT COLOMBIA. clausula 7

20141294 FARBIARZ Y ALVAREZ clausula 2, numeral 2.2
20141473 INFORMACION GERENCIAL LTDA |clausula 7

Se confirma el seguimiento a los ANS en acta No.20164100000096 (2016-01-21-disponible en expediente virtual) del
contrato 20151703 y la aplicacién de penalidad por su incumplimiento, segun lo descrito en el numeral 11(d) del acta
de seguimiento No0.20164100000446 del 30-03-2016 (disponible en expediente virtual), y valor calculado en el
numeral 11 (g) de la misma:

d) Se presento un evento de indisponibilidad desde el 11/03/2016 sobre el servicio de telefonia unificada en plataforma Microsoft
Lync. La indisponibilidad se resolvio el 14/03/2016 por lo cual supert el ANS aceptado y segUn el siguiente cuadro implica un
descuento del 10% de la facturacion de la linea antes de IVA.

Por otra parte, en entrevista al lider del CIC y visita en sitio (viernes 08 abril /2016), se confirma la asignacién de ANS
en la herramienta de gestion ARANDA (v 7.2), para categorias como las que se visualizan a continuacion:
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Parametrizacién que se espera ajustar y fortalecer con la implementacion de la version 8, junto con ofras
funcionalidades propias de esta herramienta, lo cual se lleva a cabo en el marco del contrato 20151618, con plazo a
12 meses y acta de inicio diciembre 30/2015; identificando que a la fecha de la auditorita han transcurrido cerca de 4
meses y no se cuenta con un plan de trabajo establecido para su ejecucién, lo cual pone en riesgo el cumplimiento
del objeto contractual en el tiempo esperado, asi como planes de accién de auditorias anteriores que dependen de
esta implementacion.

6.4 Evaluar los riesgos, eventos y eficacia de los controles asociados
Para seguimiento se revisaron los siguientes (Valoracion Anexo No.1)

o RGADM32: Impacto operacional en las areas de trabajo, debido a la no disponibilidad de los aplicativos con las
funcionalidades requeridas o los recursos informaticos, por causa de la inoportunidad o incumplimiento en la
prestacion de servicios, atencién de requerimientos de soporte o actualizacion por parte de proveedores
externos

CTRGADMO075: Seguimiento a los contratos de bienes y servicios relacionados con infraestructura fisica y

tecnolégica: se verifica frente a seguimiento al contrato 20151703 actas No: 20154100000496, 20164100000026,

20164100000076, 20164100000096,20164100000236, 20164100000326

CTRGADM?111: Seguimiento sobre la oportunidad en la atencién de las solicitudes de servicios atendidos, por medio
de la herramienta Aranda: se lleva a cabo mediante el indicador 91 “Oportunidad en los servicios prestados por el
Centro de Interaccion con el Cliente para soporte niveles 1y 2”, se verifica el seguimiento y medicion frente a la hoja
de vida del indicador.

o RGADMG66: Impacto operativo por la imposibilidad de utilizacion de aplicativos debido a la denegacién en el
servicio de los mismos por causa del abuso de privilegios por parte de los administradores de TI, personal de
soporte y desarrolladores.

CTRGADM135: Segregacion de funciones en el area de Tecnologia de Informacién: La estructura organizacional del

area y la descripcion de perfiles y actividades asociadas, se registran en el documento “Estructura organizacional del

area de tecnologia de la informacién y las comunicaciones”, disponible en el repositorio de informacién del area de

TI. La asignacién de permisos se realiza de acuerdo a lo descrito en el procedimiento PAP46 "Creacién y

administracion de roles y privilegios de los usuarios de los servicios tecnol6gicos"

e RGADMG67: Impacto operativo por la interrupcion de las operaciones debido a la falta de disponibilidad de
aplicativos y/o redes por causa de sobrecarga de trafico en la red 0 exceso de conexiones de usuarios a los
aplicativos.

CTRGADM138: Planeacién de la capacidad de la infraestructura tecnoldgica: De acuerdo el plan anual de

adquisiciones para la vigencia 2016; publicado en la pagina WEB - plan de compras; adicionalmente la planeacion se

realiza de acuerdo a la disponibilidad de recurso humano segun vencimiento de los contratos de funcionamiento.

o RGADM39: Impacto Operacional por la interrupcién en los procesos, debido a la no disponibilidad de recursos
de informacion, por causa de la implementacion de cambios en el hardware, software o aplicacién de politicas de
seguridad por parte del personal del area de Tecnologia de la Informacién.

CTRGADM141: Procedimientos de control de cambios en la infraestructura tecnolégica y mantenimiento de

aplicativos en produccién: de acuerdo a lo descrito en el PAP468 Control de cambios a la infraestructura tecnolégica.

Se verifica frente a FAP109 y comités de cambios.
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Se registraron 4 eventos relacionados con el riesgo RGADM39, descritos en el punto 6.2.4 disponibilidad, del
presente informe.

o RGADM29: Impacto Operacional por la interrupcion en los procesos, debido a la no disponibilidad de recursos
de informacion, por causa del malfuncionamiento de servidores, aplicativos, sistemas operativos y/o redes.

CTRGADM151 Monitoreo plataforma tecnoldgica por el centro de datos: De acuerdo a lineas de servicio en el marco
del contrato 20151703. Informes mensuales.

Se registraron 9 eventos relacionados con el riesgo RGADM29, descritos en el punto 6.2.4 disponibilidad, del
presente informe

6.5 Seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados de la
auditoria anterior.

De acuerdo con el ultimo seguimiento realizado a corte febrero 2016, habia 23 acciones para seguimiento, siendo el
resultado: (Detalle Anexo No.2)

Estado Cantidad Comentario

Cumplida en las fechas propuestas o

Cumplidas 12|reformuladas en seguimientos anteriores.
Reformuladas y Reformuladas en su alcance o enfoque y
cumplidas 3|cumplidas al corte.
Reformuladas en su alcance y fecha de
Reformuladas 7lcumplimiento. Para seguimiento posterior.
Se cierra yse da continuidad con otra
Cerradas 1|actividad abierta.
Total 23

Se confirma que el 52% de las actividades se cumplieron dentro del plazo establecido, sin embargo es pertinente
mencionar que aunque las actividades relacionadas con el funcionamiento de las impresoras se cumplieron, estas no
fueron eficaces debido a que se contintia con los constantes dafios de estas.

Por otra parte, se realizd seguimiento a las reformulaciones presentadas en el periodo marzo 2015 a marzo 2016,
identificando que se han solicitado 10 modificaciones relacionadas con planes de accién de auditorias de TI
anteriores, como se describe en el siguiente cuadro:
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Auditoria | |Afic _ [Descripcion Cantidad Memorando solicitud modificacion
- i ¥ |cambios ¥
Recomendacidn 20154100088593: marzo 18/2015
Tecnologia “Alimentarla Base de Datos de Conocimientos para que 20154100272063: octubre 28/2015
de la 2012 |posteriormente sea consultada yfacilite la atencidn de ® 3 [20164100037113: febrero 09/2016
informacion solicitudes de soporte para el CIC.
20154100088593: marzo 18/2015
Observacion 20154100223213: septiembre 02/2015
Tecnologia “Emitir directrices para la administracion del centro de 20164100008603: enero 15/2016
de la 2013 |datos, en cumplimiento a la inspeccidn referida en la ® 3
informacion circular 038 de 2009 item “administracion de las
instalaciones”, con el fin de contar con un referente para
evaluarla aplicacion de buenas practicas."
Observacion
Considerarla observacidn del Comité de Auditoria y
Coordinacion del Sistema de Control Interno, realiza-do el
14 de abril del presente afio, en donde los miembros
Plan ) manifestaron la preocupacidn porlas activida-des no
Estrategico finalizadas del Plan de Mejoramiento de la Contraloria
de i 2014 |General de la Republica, dentro de las cua-les se @ 1 [20154100260883: octubre 16/2015
Tecnologias encuentra “Implementarla solucién para los procesos
de . criticos CCA (Centro de Computo Alterno). Por lo anterior
Informacidn . . L. L
esta Asesoria trasmite la recomendacion de este comité,
para que se tomen las medidas necesarias ydar celeridad
a la finalizacion de las actividades pendientes antes del
mes de junio de 2015
No conformidad
Se evidencié incumplimiento en los Acuerdos de Niveles de
Servicio seglin numeral 6.4 del MAP452 “Manual de Gestidn
de Tecnologia de la informacidn ylas comunicaciones”,
Tecnologia que menciona en uno de sus apartes “ El Area de
de la 2015 |Tecnologia se compromete con la Entidad a responderbajo | 1 [20164100037113: febrero 09/2016
informacion los siguientes marcos de tiempo: El soporte para la
solucidn de problemas presentados..”, como se resume en
el andlisis reali-zado segln grupo especialista:
"Infraestructura Tecnoldgica” que demostré por Ej. que el
21% de los ca-sos se solucionan de 2 a 5dias, 23% de 6a 15
dias, tiempos superiores a los establecidos en los ANS
Observacion
Fortalecer el Centro de Interaccion con Clientes (CIC), en
cuanto a: capital humano, asignacion de estado,
. L. . . . 2015410021333: agosto 20/2015
Tecnologia documentacion de seguimientos y control de calidad final
; . 20164100037113: febrero 09/2016
de la 2015 |antes de procederal cierre, buscando meca-nismos para 2
informacion que el usuario valide la solucién;lo anterior sustentado

enel seguimiento realizado donde se detectaron vacios
en estos aspectos, lo cual se ve reflejado en insatisfaccion
de los usuarios.
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Como se observa, dos planes de accidn registran 3 modificaciones en este periodo, aun cuando las auditorias a las
que corresponden son de la vigencia 2012 y 2013, situacion manifestada mediante correo electrénico por parte del
Asesor de Control Interno a Gerencia de T, el dia viernes 12 de febrero de 2016 11:55 a.m. con asunto:
Reformulacioén de Planes de accion de Auditorias; por tanto se es necesario dar cumplimiento en el marco de las
fechas propuestas en la ultima reformulacién.

6.6 Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones que
segun el analisis realizado sean procedentes.

6.6.1 Conformidades

e EIPETIC para el periodo 2015-2018 fue formulado segun lineamientos de modelo T4+, teniendo en cuenta los
componentes: Estrategia de TI, Gobierno de TI, Anélisis de informacion, Sistemas de informacién, Gestion de
servicios tecnolégicos, Apropiacién y uso; lo que permite el desarrollo de una gestion de Tl que genere valor
estratégico para la el sector, la entidad, sus clientes y usuarios.

e La integracion de los servicios y tecnologias implementadas en el marco de los contratos interadministrativos
con UNE, permiten tener una plataforma mas homogénea que facilita su mantenimiento y administracién. Asi
como evitar la obsolescencia tecnoldgica al proveer los equipos de computo y audiovisuales en modalidad de
arriendo.

e Seguimiento a los servicios prestados por terceros, registrando actas de seguimiento y revisién de cumplimiento
de acuerdo de niveles de servicio (contrato No.20151703).

e Las actividades objeto del ultimo seguimiento a corte febrero 2016, se cumplieron segun plazos establecidos y
otras se reformularon para ejecucion posterior.

6.6.2 Observaciones

e Ajustar, publicar y divulgar el PETIC 2015-2018, teniendo en cuenta las anotaciones tanto del Comité
Institucional de Desarrollo Administrativo del 25 de abril de 2016, como lo descrito en el desarrollo del presente
informe, de tal manera que se formalice y sea el marco de referencia para la Gestion de T, para dar
cumplimiento a lo descrito en el decreto 415 del 07 de marzo 2016, Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional, numeral 1 que reza: “Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de
Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado de gestion de la entidad
y el cual, con un enfoque de generacién de valor publico, habilite las capacidades y servicios de tecnologia necesarios para
impulsar las transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado’.

Nota: se considerd lo expuesto en el memorando No.20164100144503 recibido por correo electronico el 13/06/2016. El 14/06/2016 se
consulté el PETIC 2015-2018 publicado en el sitio WEB, el cual no registra los cambios presentados en el Comité Institucional de
Desarrollo Administrativo del 25/04/2016 y los ajustes de acuerdo a los items finales del numeral 6.1.3 del presente informe, relacionados
con los proyectos: Colombia compra eficiente y Construccién de estandares para la planeacion, ejecucion y segquimiento de proyectos de
TIC. Se consulto nuevamente el 16/06/2016, identificando que se actualizo la presentacién publicada, pero no se encuentra el documento
completo del PETIC con los componentes requeridos al ser un instrumento estratégico que establece el horizonte tecnolégico de la
Entidad.

o Actualizar los planes, proyectos y programas de los componentes: sistemas de informacién y servicios
tecnolégicos de acuerdo a los cambios del PETIC, alineados con el numeral 2.4.4 del modelo de gestidn 1T4+
que describe criterios como: criticidad, prioridad, recursos disponibles a nivel de presupuesto y capital humano,
actividades generales, areas involucradas, responsables, periodo de ejecucion y porcentaje de avance; con el fin

1
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de realizar seguimiento periddico y actualizar el avance alcanzado, identificar desviaciones y generar acciones
para el cumplimiento de las metas propuestas. De igual manera apoyar el seguimiento en una herramienta
automatica bajo el modelo de Balanced Scorecard que permita realizar monitoreo constante a los proyectos,
obtener informacién sobre su avance y tomar acciones necesarias de manera oportuna ante las posibles
desviaciones en su cumplimiento.

Nota: se considers lo expuesto en el memorando No.20164100144503 recibido por correo electronico el 13/06/2016, se verifico frente al
documento publicado en el sitio WEB y catélogo documental (22/06/2016), los cuales no estan contenidos en dicho documento. Por lo
anterior, se reitera la observacion.

e Gestionar la necesidad de fortalecer con recurso humano el area de T, teniendo en cuenta situaciones descritas
en el desarrollo del informe: se redujo en 12 el nimero de personas respecto al afio anterior, aun cuando la
dindmica de la operacion de la Entidad y nimero de usuarios no presenta variaciones significativas; lo cual
conlleva a la falta de oportunidad en la atencion de los casos del CIC; repetidas reformulaciones a los planes de
accién y modificacién de plazos de los proyectos del PETIC, entre otras. Por consiguiente se pone el riesgo el
cumplimiento de las metas propuestas para la gestion de TI.

Nota: se consideré lo expuesto en el memorando No.20164100144503 recibido por correo electrénico el 13/06/2016. Sin embargo, no
se considera suficiente la contratacion de dos personas para el CIC, debido a que la necesidad expuesta no solamente es para ese
componente, sino, para toda gestién del area de TI.

o Definir el plan de trabajo para la ejecucidn del contrato No0.20151618, el cual registra acta de inicio el 30 de
diciembre de 2015 y a la fecha 08 de abril 2016 no hay cronograma, por tanto se corre el riesgo de incumplir el
objeto contractual en el tiempo definido, asi como los planes de accion que dependen de la implementacion de
esta versién, como: “Parametrizar los ANS de los servicios prestados en la herramienta de Gestion ‘Aranda V.8' con el fin
de evaluar y mejorar el cumplimiento de los servicios prestados por el CIC." accion formulada para atender la No
conformidad de la auditoria Tl 2015 y otras relacionadas con alimentar la base de datos de conocimientos,
reformuladas respecto a ampliacién de plazo para su cumplimiento.

Nota: se consider6 lo expuesto en el memorando No.20164100144503 recibido por correo electrénico el 13/06/2016. Se revisa el
cronograma aportado, el cual va hasta el 30/09/2016 con la actividad: “Capacitacion a usuario final” y el contrato termina en diciembre
2016, por ofra parte, de acuerdo al memorando No0.20164100116843 del 13/05/2016 recibido por esta Asesoria, se solicita la
reformulacién de las actividades relacionadas con la “implementacion de la herramienta de gestion ARANDA V.8, con fecha final
31/12/2016; por lo tanto se identifican desviaciones en la planeacién, que no permiten tener claridad de los tiempos de ejecucion.

e  Culminar la migracion a la nube, de la infraestructura y plataforma tecnolégica del centro de cdmputo principal
de acuerdo a lo descrito en el literal a) del acta de seguimiento No.20164100000536 (2016/04/07) al contrato
No. 2016740, con el fin de prevenir situaciones referidas en el memorando No.201641000089743 (2016-04-15)
numeral 10:”... el hardware y el software del centro de datos principal de FONADE es completamente obsoleto y
sin soporte vigente y existen muchos riesgos de indisponibilidad total, seguridad de informacion, pérdida total de
la informacion y parélisis total de la operacion de TIC de FONADE...” y numeral 13 :"FONADE corre riesgos de
licenciamiento en otras tecnologias como Microsoft y red hat Linux, los cuales solo podra resolverse con la
migracion del 100% de su operacion en Bogota, cerrando asi todas las brechas técnicas y de licenciamiento”
adicionalmente situacién ya presentada y descrita en el numeral 12 del memorando mencionado: “...en el afio
2015 FONADE fue auditada por Oracle y se encontraron licencias en uso que no estaban autorizadas...”

Nota: se considers lo expuesto en el memorando No.20164100144503 recibido por correo electrénico el 13/06/2016. Para conocer si se
cumplio el objetivo de la ventana de mantenimiento, se solicitd mediante correo electrénico del 16/06/2016 a la gerencia de Tl, un informe
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general del resultado de la migracion realizada, recibiendo respuesta que atin se encuentra en afinamiento y hasta el viemes 24 de junio,
se daria este reporte. Por lo tanto, esta auditoria no cuenta con los soportes para concluir.

o Analizar y subsanar las causas de los eventos de riesgos reportados (14), relacionados con la disponibilidad de
los servicios y componentes tecnoldgicos como se describe en el numeral 6.2.4 del presente informe, lo cual
evidencia interrupcion en los servicios tecnolégicos, afectando las operaciones de las diferentes areas.

Nota: se consideré lo expuesto en el memorando No.20164100144503 recibido por correo electrénico el 13/06/2016. Para conocer si
se cumplié el objetivo de la ventana de mantenimiento, se solicitd mediante correo electronico del 16/06/2016 a la gerencia de T, un
informe general del resultado de la migracién realizada, recibiendo respuesta que aun se encuentra en afinamiento y hasta el viernes 24
de junio, se daria este reporte. Adicionalmente, se deben analizar otros factores generadores de riesgo, que no necesariamente se
subsanarian con la migracion a la nube.

o Tomar las acciones necesarias para resolver y dar cumplimiento al objeto de los contratos N0.20131392 y
20131566 suscritos 27 septiembre 2013 y 30 de septiembre 2013 respectivamente, dado que se determina que
han presentado modificaciones (prorrogas, adiciones, suspensiones), aplazando el beneficio que se espera
obtener con su ejecucion, posibles pérdidas de recursos, recibir componentes obsoletos respecto a lo planteado
contractualmente, entre otras situaciones que se pueden presentar por demoras en su finalizacién.

Nota: se revisé lo expuesto en el memorando No.20164100144503 recibido por correo electrénico el 13/06/2016, (sin soportes), por lo
tanto se ratifica la observacion.

o Revisar y organizar cronoldgicamente los documentos contractuales, teniendo en cuenta que se observd que en
las carpetas de los contratos No. 20131392 y 2015944, hay documentos archivados en desorden y algunos no
foliados, lo cual dificulta la revision y verificacion cuando se requiera.

Nota: se consideré lo expuesto en el memorandq No.20164100144503 recibido por correo electronico el 13/06/2016, sin embargo, la
notificacion del informe preliminar se envié a las Areas de Servicios Administrativos y Procesos de Seleccion y Contratacion, para su
conocimiento. Por consiguiente es importante coordinar con las dreas mencionadas para formular el plan de accion.

Para la elaboracion del informe final, se considerd lo expuesto en el memorando No.20164100144503, recibido
por correo electronico el 13/06/2016 y sus anexos, los cuales no generaron modificaciones en las observaciones
iniciales, excepto la observacién No 4 del informe preliminar que fue atendida con la circular 212 del 17 de junio
de 2016.
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Libertad y Orden

Fondo Financiero de Proyectos de Desarrollo
FONADE

Cddigo del
Riesgo

Nombre del Riesgo

Cdodigo del
control

Nombre del control

RGADM32

Impacto operacional en las
areas de trabajo, debido a la
no disponibilidad de los
aplicativos con las
funcionalidades requeridas o
los recursos informaticos,
por causa de la
inoportunidad o
incumplimiento en la

presta os,
atencion de requerimientos
de soporte o actualizacién
por parte de proveedores

n deservi

CTRGADMO75

Seguimiento a los contratos
de bienes y servicios
relacionados con
infraestructura fisica y
tecnoldgica.

Anexo No.1
Valoracion controles

1. Tipo de
control

Preventivo

2.
Forma de
ejecucion

Manual /
Visual

3
Documentado

Sin documentar

4.

FONADE

Prayectos que transforman vidas

5. Frecuencia

Soportes de

de aplicaciéon

ejecucion

Se generan y se
conservan los soportes

del control

CTRGADM111

Seguimiento sobre la
oportunidad en la atencién
de las solicitudes de

ios atendidos, por
de la herramienta
Aranda.

Detectivo

Semi
automatico

Parcialmente
documentado

Se generan y se
conservan los soportes

Periédico

6. El control
previene/mitiga el
riesgo

Parcialmente

Parcialmente

RGADMG66

Impacto operativo por la
imposibilidad de utilizacién
de aplicativos debido a la
denegacion en el servicio de
los mismos por causa del
abuso de privilegios por parte
de los administradores de Tl,
personal de soporte y
desarrolladores.

CTRGADM135

Segregacién de funciones en
el drea de Tecnologia de
Informacion.

Preventivo

Manual /
Visual

Formalmente
documentado

Se generan y se
conservan los soportes

Continuo

En su totalidad

RGADM67

Impacto operativo por la
interrupcién de las
operaciones debido a la falta
de disponibilidad de
aplicativos y/o redes por
causa de sobrecarga de
tréfico en la red o exceso de
conexiones de usuarios a los
aplicativos.

CTRGADM138

Planeacion de la capacidad
de la infraestructura
tecnolégica

Preventivo

Manual /
Visual

Sin documentar

Se generan y se
conservan los soportes

Esporadico

Parcialmente

RGADM39

Impacto Operacional por la
interrupcién en los procesos,
debido a la no disponibilidad
de recursos de informacién,
por causa de la
implementacién de cambios
en el hardware, software o
aplicacién de politicas de
seguridad por parte del
personal del area de
Tecnologia de la Informacién.

CTRGADM141

Procedimientos de control de
cambios en la
infraestructura tecnoldgica y
mantenimiento de
aplicativos en produccién.

Preventivo

Manual /
Visual

Formalmente
documentado

RGADM29

Impacto Operacional por la
interrupcién en los procesos,
debido a la no disponibilidad
de recursos de informacién,
por causa del
malfuncionamiento de
servidores, aplicativos,
sistemas operativos y/o
redes.

CTRGADM151

Monitoreo plataforma
tecnoldégica por el centro de
datos

Preventivo

Semi
automatico

Sin documentar

Se generan y se
conservan los soportes

Continuo

Parcialmente

Continuo

Parcialmente
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Libertad y Orden

FONADE

Anexo No.2
Detalle seguimiento acciones

Fondo Financiero de Proyectos de Desarrollo

Descripcion
" RC: Recomendacion, OB: .. P .
Aiio L. ! Actividad Estado Fecha | Comentario ultimo seguimiento
Observacion;NC:No
conformidad
Configuracidn, parametrizacion y
definicién de plantillas en Service
Desk.
Actividad inicial:
Promover la utilizacién del médulo
de base de conocimientos de la reformulada 31-jul-
RC herramienta Aranda para 16
Alimentar la Base de |fortalecer el servicio a los
D:::S L(jj: (;22:;2?52::: usuarios; esta pasa a 4 actividades Reformulado el plan con memorandos 20154100272063 y
Eea cc:msupl)tada facilite segun radicados: 20164100037113, pasando de 1 actividad a 4, y asignacion
2012 Ia atencién de scﬁicitudes 20154100272063- de nuevas fechas. Se debe a que el contrato para
de soporte para el CIC 20164100037113) actualizacion de la herramienta de gestién "Aranda", se
porie b o ey N celebré el 30 de diciembre 2015 (20151618)
Incluye temas de calidad | Capacitacion a especialistas para 31-
de los servicios prestados | alimentar la base de datos del reformulada oct-16
por el area. conocimiento.
Alimentacién de la base de datos 31-
L reformulada | 7.
del conocimiento dic-16
L e 30-
Sensibilizacién al usuario final en
o reformulada | ene-
el uso de la base de conocimiento 17
Solicitar la anulacion de la
creacion de la "Guia de
AdmInI’StI.'aC‘I‘On de. la Plataform‘clll Se reformula segin memorando 20164100008603, donde
Tecnolégica" mediante FDI 310 . . o P
o . se explica el nuevo enfoque orientado en modificar la guia
Solicitud de cambio a la " . L
) " GAP482"control de versiones y documentacion de
documentacion del SGC e m .
29- componentes tecnoldgicos" y anular la guia propuesta
- o feb-16 | inicialmente.  Se modifican las actividades iniciales.
Actividad inicial X .
OB: , Se confirma FDI310 del 27/01/2016 solicitud de
itir di i Formular una guia de eliminacion de la guia: administracion de la plataforma
Emlt.lr.dlrec.trlces para la administracién del Centro de L. sula: P
administracion del Datos tecnoldgica
centrq _de datos, en Modificada segin memorando :
cumplimiento a 1a | 5154100008603
inspeccion referida en la
circular 038 de 2009 item
“administracion de las | Solicitar la modificacion de la Guia
instalaciones”, con el fin | GAP482 "control de versiones y
de contar con n|d taciond t ,
Y Ocum,er? ac:lon e-componen es Se reformula seglin memorando 20164100008603, donde
referente para evaluar la | tecnolégicos" mediante FDI310 . . o P
L e . se explica el nuevo enfoque orientado en modificar la guia
aplicacion de  buenas | "Solicitud de cambio a la " . L
PR L N GAP482"control de versiones y documentacion de
practicas. documentacién del SGC e ,
componentes tecnoldgicos" y anular la guia propuesta
29- s . L L
2013 Actividad inicial: feb-16 inicialmente.  Se modifican las actividades iniciales.
Gestionar (susténtar estionar) Ia Se confirma FDI310 del 29/02/2016, solicitud de
-, '8 modificacion GAP482, en donde se incluiran las URL que
aprobacidn por parte de la . . ” .
. contienen la  informacién actualizada sobre la
gerencia de T.l y Subgerente . ..
o . . infraestructura y plataforma tecnolégica de FONADE
Administrativo, de la guia de
administracion del Centro de
Datos.
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Libertad y Orden

FONADE

Fondo Financiero de Proyectos de Desarrollo

Descripcion
RC: Recomendacion, OB:

Comentario ultimo seguimiento

Se reformula segin memorando 20164100008603, donde
se explica el nuevo enfoque orientado en modificar la guia
GAP482"control de versiones y documentacion de
componentes tecnoldgicos" y anular la guia propuesta
inicialmente. Se modifican las actividades iniciales.

Se cumple con las dos actividades previas y se enfatiza que
la actividad mds importante es la publicacion de la guia.

Se reformula segin memorando 20164100008603

Aiio Observacion;NC:No Actividad Estado Fecha
conformidad
Gestionar la aprobacion de las
modificaciones a la guia GAP482
Actividad inicial
Aprobar la guia de administracion 29-
del Centro de Datos por parte del feb-16
area de OyM.
Modificada segiin memorando :
20164100008603
Publicar la nueva version de la
guia GAP482 "control de versiones
y documentacion de componentes
tecnoldgicos 30-
Actividad inicial reformulada izr_
Publicar la guia de administraciéon
del Centro de Datos
Modificada segiin memorando :
20164100008603
OB:
Considerar la
observacion del Comité
de Auditoria y
Coordinacién del Sistema
de Control Interno,
realiza-do el 14 de abril
del presente afio, en
donde los miembros
manifestaron la
preocupacion por las
activida-des no
finalizadas del Plan de
Mejoramilento de la Pruebas Integrales CCA y CAO (
2014 Contraloria General de la Homologada con actividad del 31/12

Republica, dentro de las
cua-les se encuentra
“Implementar la solucion
para los procesos criticos
CCA (Centro de Computo
Alterno). Por lo anterior
esta Asesoria trasmite la
recomendacién de este
comité, para que se
tomen las  medidas
necesarias y dar
celeridad a la finalizacion
de las actividades
pendientes antes del
mes de junio de 2015

PETI) /2015

Se verifica frente a FAP454 "Preparacidn, ejecucion y
cierre de pruebas al plan de continuidad” prueba No.28:
prueba del CAO y CCA, el 07 de diciembre 2015; con
participacién de las areas que apoyan la ejecucidon de
procesos identificados con criticidad nivel 1, presentado
un 100% de actividades exitosas, generando 2
compromisos para ejecucidon en la vigencia 2016: uno
tiene que ver con la grabacion de las llamadas y otro
actualizar el DRP con contactos actuales del proveedor y
de FONADE. La implementacion del Centro Alterno de
Operaciones -CAO bajo el contrato 2015820 y Centro de
computo Alterno- CCA bajo el contrato 2015944. Con
ejecucion de pruebas durante el 2015 seglin plan de
pruebas para esta vigencia.
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Libertad y Orden

FONADE

Fondo Financiero de Proyectos de Desarrollo

Descripcion

RC: Recomendacion, OB:
Observacion;NC:No
conformidad

Actividad Estado Fecha

2014

OB: (PETI)
Reforzar con talento
humano el Centro de
Interaccion con el Cliente
(CIC), teniendo en cuenta
que esta drea cuenta
con solo 5 colaboradores
para atender los
requerimientos 'y dar
soporte a
aproximadamente 1.160
usuarios. Lo anterior
denota falta de
oportunidad en la
atenciéon y solucion de
los casos reportados.

Nota: se da continuidad
con plan de accién de la
observacion de la
auditoria de TI 2015"
Fortalecer el Centro de
Interacciéon con Clientes
(CIC), en cuanto a:
capital humano,
asignacion de estado,
documentacion de
seguimientos y...."

Comentario ultimo seguimiento

Presentar al Comité Institucional
de Desarrollo Administrativo la
importancia de reforzar con
recurso humano del grupo del CIC.

30/08
/2015

Se da continuidad con el plan de acciéon de la auditoria de
Tl 2015 para la observacidon " Fortalecer el Centro de
Interaccion con Clientes (CIC), en cuanto a: capital
humano, asignacion de estado, documentacion de
seguimientos y...."

2015

NC:

Se evidencid
incumplimiento en los
Acuerdos de Niveles de
Servicio segun numeral
6.4 del MAP452 “Manual
de Gestion de Tecnologia
de la informacién y las
comunicaciones”,  que
menciona en uno de sus
apartes “ El Area de
Tecnologia se
compromete con la
Entidad a responder bajo
los siguientes marcos de
tiempo: El soporte para
la solucién de problemas
presentados...”, como se
resume en el andlisis
realizado segun grupo
especialista:
"Infraestructura
Tecnoldgica” que
demostrd por Ej. que el
21% de los casos se
solucionan de 2 a 5 dias,
23% de 6 a 15 dias,
tiempos superiores a los
establecidos en los ANS

Realizar la solicitud de cambio a la
documentacion del SGC con el
formato FDI310 al 4drea de OyM
para la actualizacién del manual
MAP452 “Manual de Gestion de
Tecnologia de la informacion y las
comunicaciones”, sobre los
Acuerdos de Niveles de servicio
establecidos en el numeral 6.4

30/01/
2016

Se actualizé el manual MAP452 v.04. Se identifican ajustes
respecto a la version 03, en el numeral 6.4 Acuerdos
Niveles de Servicio, en el concepto tiempo de respuesta.
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Libertad y Orden

FONADE

Fondo Financiero de Proyectos de Desarrollo

Descripcion
RC: Recomendacion, OB:

Ao Observacion;NC:No Actividad Estado Fecha | Comentario tltimo seguimiento
conformidad
NC:
Se evidencié | Parametrizar los ANS de los
incumplimiento en los | servicios  prestados  en la
Acuerdos de Niveles de | herramienta de Gestiéon ‘Aranda
Servicio segun numeral | V.8' con el fin de evaluar y mejorar
6.4 del MAP452 “Manual | el cumplimiento de los servicios 31/12/ | Reformulada para cambio de fecha segtin memorando
de Gestion de Tecnologia | prestados por el cic. | reformulada | 50, 20164100037113
de la informacién vy las
comu.nlcaC|ones”, QU€ | Reformulada para cambio de
menciona en uno de sus fecha segun memorando
apartes “ El Area de | ;0164100037113
Tecnologia se
compromete con la
Entidad a responder bajo
los siguientes marcos de
tiempo: El soporte para El contrato No0.20151703 (da continuidad al 2015944) con
la solucién de problemas UNE respalda la infraestructura tecnoldgica de la Entidad,
presentados...”, como se registra los ANS en el documento de estudios previos
resume en el analisis | LOS servicios prestados por el segun memorando N0.20155100299923, en los numerales
realizado segin grupo contratista correspondiente a la 2.2.1.52.2.1.5. ACUERDOS DE NIVEL DE SERVICIO PARA
5015 | especialista: mesa de ayuda, estaran regidos 31/12/ | 1AAS, 2.2.2.2.8 2.2.2.2.8. ACUERDOS DE NIVEL DE SERVICIO
|nfraestructura por ANS vy serdn penalizados en 2015 | ASOCIADOS AL SERVICIO DEL CENTRO DE COMPUTO
caso de evidenciar falta de ALTERNO; 2.2.3.42.2.3.4. ACUERDOS DE NIVEL DE

Tecnoldgica” que
demostré por Ej. que el
21% de los casos se
solucionan de 2 a 5 dias,
23% de 6 a 15 dias,
tiempos superiores a los
establecidos en los ANS

oportunidad.

OB:
Aunque al interior del
area de Tl se

evidenciaron avances
como: equipo de control,
calidad 'y seguridad,
pruebas de calidad de
software entre otros, no

se confirmé la
implementacién de un
programa para esta-

blecer una cultura de
calidad de tecnologia en
toda la entidad, como
tampoco el
cumplimiento a las
acciones formuladas en

atencién al  numeral
7.6.2.2  “Administracion
de la Calidad” de Ia
circular 038, situacion
reiterada en las
auditorias anteriores
2013 'y 2014. Esta

situacién puede generar
irregularidad

administrativa y  dar

Realizar durante el segundo
semestre 2015, 3 piezas de
comunicacion para la

sensibilizacion

SERVICIO ASOCIADOS A LA ADMINISTRACION, OPERACION
Y SOPORTE DE BASES DE DATOS Y DE LA PLATAFORMA DE
CAPA MEDIA; 2.2.4.2.3 2.2.4.2.3. ACUERDOS DE NIVELES
DE SERVICIO ASOCIADOS A RED LAN Y WI-FI

3112/
2015

Se han socializado boletines relacionados con seguridad
informatica y seguridad de la Informacién como:
Contrasefia segura - Seguridad de la Informacion;

19/11/2015
Ten cuidado con la Pirateria Informatica: 05/10/2015;
¢Necesitas  Asistencia  Técnica? Del  22-10/2015

La importancia del respaldo de la informacién - Area de
Tecnologia de la Informacién; 07/03/2016
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FONADE

Fondo Financiero de Proyectos de Desarrollo

Libertad y Orden
Descripcion
Ao g(l:o's::::::’:enr:::;::' 0B: Actividad Estado Fecha | Comentario ultimo seguimiento
conformidad
lugar a ser reportada a la
Secretaria de | Alimentar la base de datos de
Transparencia de la conocimiento de aseguramiento
Presidencia de la | de calidad en la herramienta de
Republica en | Gestion. Se da continuidad con plan de accién relacionado con
cumplimiento a la cerrada 31112/ | "alimentar la base de datos del conocimiento" (fila 1 de
directiva presidencial 01 | ¢ cierray se da continuidad con 2015 | este cuadro). Reformulado con memorando
la actividad : "Alimentacién de la No0.20164100037113.
base de datos del conocimiento ",
de la recomendacién de la
auditoria TI 2012
En jornada de orientacidn al nuevo servidor, se cuenta con
N espacio para dar a conocer los temas tecnoldgicos en las
T gy | s Segiad e 1 o, Cant s
de Tecnologia de la informacion 2015 |ntera.CC|on con el cliente-CIC y plan de continuidad del
para los nuevos servidores ne’goc.lo—PCN. . . . .
Asi mismo el area de comunicaciones divulga los boletines
de seguridad de la informacién.
Realizar el estudio previo cuyo
objeto sea "Servicio de
outsourcing para la ejecucion de
los servicios operativos de . . i
impresion, copiado y digitalizacién Se recibe respuesta a la solicitud, medlant.e memorando
de FONADE. No0.20155100292643 del 27/11/2015. Finalmente de
Actividad inicial (solo 1 y pasa a 2) 30/09 | acuerdo a las directrices, no se  continio con este
Presentar al Comité Institucional /2015 | proceso, si no se realizd proceso de selecciéon por minima
OB: de Desarrollo Administrativo la cuantia para alquiler de impresoras. Contrato
Fortalec.e’r el Cent.ro de importancia de reforzar con N0.20151581 y 2016640
Interaccién con Clientes recurso humano el grupo del CIC
(CIC_)’ en cuanto  a Segun memorando
capital humano, | 54154100213333.
asignaciéon de estado,
documentacién de
seguimientos y control | Con el resultado del estudio previo
de calidad final antes de | se definira la opcién mas éptima
2015 proceder  al  cierre, | para los servicios de impresion,
buscando  mecanismos | copiado y digitalizacién con sus
para que el usuario correspondientes mantenimientos . . i
valide la solucion; o | preventivos v correctivos Se recibe respuesta a la solicitud, medlant.e memorando
anterior sustentado en el | Actividad inicial (solo 1 y pasa a N0.20155100292643 del 27/11/2015. Finalmente de
seguimiento  realizado | 2) 31/12 | acuerdo a las directrices, no se continlo con este
donde se detectaron | presentar al Comité Institucional /2015 | proceso, si no se realizé proceso de seleccién por minima
vacios en estos aspectos, | de Desarrollo Administrativo |a cuantia para alquiler de impresoras. Contrato
lo cual se ve reflejado en | importancia  de  reforzar  con No.20151581 y 2016640
insatisfaccion  de  los | recurso humano el grupo del CIC
usuarios. Segun memorando
20154100213333.
Implementar la herramienta de
gestion "ARANDA V.8 reformulada 31/12 | Reformulada para cambio de fecha segiin memorando
/2016 | 20164100037113
Reformulada memorando
20164100037113
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Libertad y Orden

Fondo Financiero de Proyectos de Desarrollo
FONADE

Descripcion

RC: Recomendacion, OB:
Observacion;NC:No
conformidad

Actividad

OB:

Establecer claramente la
politica de
mantenimiento de
impresoras, toda vez que
en el manual MAP452
Manual de Gestion de la
tecnologia de la
informacion y las
comunicaciones, en el
numeral 6.2.6 politica de
mantenimiento
preventivo de
infraestructura,
menciona v cuya
periodicidad no debe
superar las 3 veces al
afio”, presentando
ambigliedad o incluso se
puede interpretar que
seria valido 0 veces al
afio. Por otro lado y con
mayor importancia se
hace urgente determinar
el procedimiento para
los mantenimientos
correctivos, dado que en
el proceso auditor, se
establecié que no existe;
en  consecuencia el
hecho que una
impresora no funcione
en un momento clave,
puede generar
problemas de cara a un
cliente, retraso o
reproceso de tareas,
incumplimiento en
entrega de informacion,
entre otros.

2015

Solicitar la modificacién del MAP
452 “Manual de Gestion de
Tecnologia de la Informacién y las
Comunicaciones” sobre la politica
de mantenimiento preventivo, al
area de Organizacién y Métodos
con el formato FDI 310 “Solicitud
de cambio a la documentacion del
SGC”

Realizar el estudio previo cuyo
objeto sea “Contratar los servicios
a través de outsourcing que
permita cubrir las funciones de
impresién, copiado y digitalizacion
que incluya el suministro de
equipos de impresion,
digitalizacion y copiado con su
respectivo mantenimiento
preventivo, correctivo y soporte
técnico en sitio.”

La actividad se encontraba vencida
para el corte 31 de octubre 2015.
El drea reformulé la fecha de
finalizacién de la actividad

Con el resultado del estudio previo
se definira la opcidn mas dptima
para los servicios de impresion,
copiado y digitalizacion con sus
correspondientes mantenimientos
preventivos y correctivos para la
Entidad.

Estado

Fecha | Comentario tltimo seguimiento
30/01 Se actualizé el manual MAP452 v.04. Se identifica el ajuste
realizado al numeral 6.2.6 politica de mantenimiento
/2016 . .
preventivo de infraestructura.
Se recibe respuesta a la solicitud, mediante memorando
No0.20155100292643 del 27/11/2015. Finalmente de
29/12 | acuerdo a las directrices, no se continlo con este
/2015 | proceso, si no se realizé proceso de seleccién por minima
cuantia para alquiler de impresoras. Contrato
No0.20151581 y 2016640
Se recibe respuesta a la solicitud, mediante memorando
No0.20155100292643 del 27/11/2015. Finalmente de
31/12 | acuerdo a las directrices, no se continud con este
/2015 | proceso, si no se realizé proceso de selecciéon por minima

cuantia para alquiler de impresoras. Contrato
No0.20151581 y 2016640
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Libertad y Orden

Fondo Financiero de Proyectos de Desarrollo
FONADE

Descripcion
RC: Recomendacion, OB:

Ao » Actividad
Observacion;NC:No
conformidad
Actualizar
documentacion
relacionada con el drea,
teniendo en cuenta que
se constatdé que en
primera medida el
manual MAP452 . o
” L Realizar la actualizacién de la
Manual de Gestion de » .
. documentacién que sea necesaria
Tecnologia de la )
. - de acuerdo a los cambios
informacion y las .
. ,, realizados con la nueva estructura
comunicaciones no . -
. . , | por medio de las solicitudes de
2015 | refleja los cambios segun e g )
modificacion al area de
nueva plataforma, R
organizacion del area Organizaciéon y Metodos con el
formato MDI 310 "Solicitud de
numeral 6.2.11

descripcion de per-files y
actividades asociadas; y

7 roles del drea vy
tecnologia de la
informacion; y en
general la

documentacidn presenta
obsolescencia.

cambio a la documentacion del
SGC"

Estado

Fecha | Comentario tltimo seguimiento
Se actualizé el manual MAP452 V.04 en los temas
mencionados en la observacién.
También se confirma actualizacion de:
GAP480 2/12/2015
FAP113 02/10/2015
FAP454 14/03/2016
30/01 | FAP112Y FAP11420/11/2015
/2016 | FAP099 18/02/2016

PAP620 18/02/2016
PAP463 18/02/2016
GAP482 en proceso de actualizacion.

Aunque es claro que esta actividad es continua dado los

cambios constantes en aspectos tecnoldgicos
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