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MEMORANDO

PARA: MARY YAZMIN VERGEL CARDOZO
Gerente area de Planeacion y Gestion de Riesgos

BEATRIZ AMALIA SANCHEZ LUQUE
Gerente area Talento Humano

CARLOS ANTONIO MONROY ESCUDERO
Gerente area Tecnologia de la Informacion

HECTOR MARIO AMAR GIL
Gerente area Servicios Administrativos

CON COPIA: ARIEL ALFONSO ADUEN ANGEL
Gerente General

BLANCA IRENE ECHAVARRIA LOTERO
Subgerente Administrativa

ASUNTO: Notificacion Informe Final auditoria SGSI 2016

Respetados Doctores,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada a las areas Planeacion y Gestion
de Riesgos, Talento Humano, Tecnologia de la Informacion y Servicios Administrativos

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de control Interno, se solicita:

e Proceder con la formulacién de las acciones correctivas y preventivas que de acuerdo con su criterio sean
necesarias para subsanar las debilidades descritas en las No conformidades, observaciones y
recomendaciones expuestas en el informe.

o Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el respectivo
plan de accion, el cual debera indicar: Actividades, responsables y plazos, segun cuadro anexo.

Asesor de Control Interno ~

Elaboré: Celeny Gonzalez Parra (Auditora) (p’ _,_ Revisé: Adriana Maria Ocampo Loaiza (Lider de Auditorias SGC — SCI) w
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Sistema de Gestion de Seguridad de la Informacion 2016

OBJETIVO GENERAL

Verificar la implementacion del Modelo de Seguridad y Privacidad de la Informacién en la Entidad, en el
marco normativo aplicable a FONADE y disposiciones internas vigentes.

OBJETIVOS ESPECIFICOS

1. Verificar el desarrollo de las etapas:

e Planificacion

e |mplementacion

e Evaluacion del desempefio

e Mejora continua

2. Evaluar los riesgos, eventos y eficacia de los controles asociados

3. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados
de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la Republica y
Revisoria fiscal, si aplica.

4. Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones que
segun el analisis realizado sean procedentes

CRITERIOS

e Circular 038 de 2009 de la SUPERFINACIERA.

Modelo de Seguridad y privacidad de la Informacién - MINTIC y las guias relacionadas
(disponibles en http://www.mintic.gov.co/gestionti/6 15/w3-propertyvalue-7275.html)

e Manual 3.2 Estrategia de Gobierno en Linea del Ministerio de las Tecnologias de la Informacién y
las comunicaciones

e |SO/IEC 27001:2013, ISO/IEC 27002:2013.

e Norma Técnica de Calidad en la Gestion Publica (NTCGP 1000:2009).

e Disposiciones internas vigentes (Manuales, procedimientos, instructivos, guias, circulares):
MAP804 Manual de gestion de seguridad de la informacion v.05, MAP805 Manual de Gestién de
Riesgos Operativos V.06, GAP805 Guia metodoldgica de gestion de riesgos v.02, PAP816
Monitoreo a la gestién y al gobierno de la seguridad de la informacién institucional v.02

e Ley 1266 2008- Habeas Data, Ley 1581 2012- Proteccién de datos personales, Ley 1712 de 2014-
Transparencia y Acceso a la Informacion Publica.

ALCANCE

Octubre 2015- octubre 2016

INFORME FINAL - AUDITORIA SGSI 2016
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METODOLOGIA

La obtencion de la evidencia se realizé mediante las siguientes técnicas:

Entrevistas

Mary Yazmin Vergel Gerente area Planeacién y Gestién de Riesgos - 20/10/2016

Diana Jaidy Piferos Lider Gobierno en Linea - 24/10/2016

Angel Reinaldo Nuncira Profesional Junior1 con asignacion de obligaciones de la Gerencia
del &rea de Tecnologia de la Informacién-24/10/2016

Juan Manuel Reyes Oficial de Seguridad Informatica -24/10/2016

Johan Giovanni Millan Profesional area Talento Humano- 27/10/2016

Maria del Pilar Espinel Profesional &rea Talento Humano -27/10/2016

Astrid Gregoria Alvarez Profesional area Talento Humano -27/10/2016

Revision documental
o MAP804 Manual de gestion de seguridad de la informacion V.05
e InformeSemestralSeglnfo1Q2015.pptx
e RF-098-2015 informe SGC de la informacion.pdf
e Cronograma de trabajo_2sem16.xIsx
o Actas de Comité Institucional desarrollo Administrativo
e Informe final auditoria SGSI2015.
e PERFIL DE RIESGO RESIDUAL EN SEGURIDAD DE LA INFORMACION 2015

Pruebas de funcionalidad
Blogueo y activacion de cuentas de usuario, desde el aplicativo de “Nomina”.

INFORME FINAL - AUDITORIA SGSI 2016
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DESARROLLO
INTRODUCCION

De acuerdo al Modelo de Seguridad y Privacidad de la Informacion — MSPI, se definen 5 etapas asi:

,\

Mejora Continua

\ Evaluacion de /
Desempeno

Fuente: Modelo de Seguridad y Privacidad de la Informacién v.3.02

DIAGNOSTICO

El desarrollo de cada una, permite que las entidades puedan gestionar adecuadamente la seguridad y
privacidad la informacion, para lo cual presenta objetivos, metas y herramientas (guias) que facilitan su
implementacién, como componente transversal a la Estrategia de Gobierno en linea.

Respecto a la etapa de diagndstico que pretende identificar el estado actual de la Entidad frente a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion, el area de Planeacion y Gestion
de Riesgos, en el primer semestre 2015, realiz un autodiagnostico con el objetivo:” Evaluar el estado de
cumplimiento de FONADE de los requerimientos y requisitos de la norma ISO/IEC 27001:2013 con el
proposito de formular un plan para cerrar las brechas’. La conclusion general fue:"el indice general de
cumplimiento del SGSI en FONADE del 63%".

El detalle se present6 en el comité Institucional de Desarrollo Administrativo del 24/06/2015, en el punto 5
del orden del dia, acompafiado de una propuesta de actividades para atender las debilidades identificadas;
lo cual no presento continuidad, dado que en lo transcurrido del afio 2016, no se ha contado con el Oficial
de seguridad de la informacion.

1. Verificar el desarrollé de las etapas

1.1 Planificacién

Busca definir las politicas, alcance, procedimientos, metodologia para tratamiento de riesgo, roles y
responsabilidades, entre otros, alineado con el objetivo misional de la Entidad, confirmando su aplicacion
frente a:

INFORME FINAL - AUDITORIA SGSI 2016
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Aspecto Comentario
MAP804: Numeral 7.1.1 Alcance del SGSI: aplica para todos los procesos, segin el mapa de
procesos establecido en el sistema de gestion de calidad (SGC). A nivel normativo se listan las
leyes aplicables. Importante revisar y complementar: Ley 1712 de 2014 y manual GEL 3.2.
Alcance )
En esta seccion se menciona:” El alcance del SGSI serd revisado por la Alta Direccidn
anualmente para asegurar su concordancia con la orientacidn estratégica de la Entidad”, tema
que no se ha cumplido.
MAP804: Numeral 7.1.2 Politica institucional de seguridad de la informacion.
En el numeral 8. Lineamientos de gestion de seguridad de la informacion, se describe la
politica y lineamientos para:
e La gestion de talento humano.
- e A nivel de usuario final.
Politicas

e Seguridad fisica, sobre la gestion documental y comunicacidn oral.

e Seguridad informatica.

e Cumplimiento de requisitos normativos sobre seguridad de la informacion.
En el anexo 1 — politica de tratamiento de la informacién personal de FONADE.

Inventario de
activos de
informacién

MAP804: Numeral 8.2.2 clasificacion de informacidn y gestidn de riesgos e incidentes en
seguridad de la informacion.

Se hace uso del formato FAP803 formulario de identificacion y clasificacion de activos de
informacién, de acuerdo a lo descrito en el PAP812 gestion del Riesgo, numeral 6.1
identificacidn, medicién y control de riesgos- actividad N°2.

La metodologia se describe en el ANEXO No. 2: METODOLOGIA PARA EL INVENTARIO Y
CLASIFICACION DE ACTIVOS DE INFORMACION, de la GAP8O5 guia metodoldgica de gestidn de
riesgos

Identificacidn,
Valoraciéon y
Tratamiento de
Riesgos.

MAP804: Numeral 7.1.6 Identificacidn y valoracién de riesgos en seguridad de la informacidn,
describe: “La metodologia para la identificacién y valoracién del perfil de riesgo en seguridad
de la informacion esta integrada con la metodologia del Sistema de Administracién del Riesgo
Operativo (SARO) y estd descrita en el manual MAP805 Manual de Gestién de Riesgos
Operativos y en sus procedimientos asociados”, como PAP812 Gestidn del Riesgo y GAP805
Guia metodoldgica de gestion de riesgos.

Anilisis de
vulnerabilidades

MAP804: Numeral 8.2.2 Clasificacion de informacién y gestién de riesgos e incidentes en
seguridad de la informacién, describe: “...por lo menos una vez al afio, procesos de anilisis de
vulnerabilidades sobre los activos de informacién, infraestructura tecnoldgica vy fisica que los
soporta, y comportamiento de administradores y usuarios finales en relacién con la seguridad
de la informacion”.

Plan de
comunicaciones y
sensibilizacion

MAP804: Numeral 8.1.2 Entrenamiento y sensibilizacién en seguridad de la informacién.

INFORME FINAL - AUDITORIA SGS| 2016
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Los siguientes documentos disponibles en el catalogo del Sistema de Gestién de Calidad-SGC
de la Entidad, hacen referencia a los lineamientos y procedimientos de seguridad de la
Informacién:

* MAP804 manual de gestidn de seguridad de la informacién.

* MAP452 manual de Gestién de la tecnologia de la informacidn y las comunicaciones

* MAP453 Manual de continuidad del negocio y documentos relacionados.

* PAP80S5 Gestion de incidentes en seguridad de la informacion

* PAP816 Monitoreo a la gestién y gobierno de la seguridad de la informacién institucional.
e PAP468 Control de cambios a infraestructura tecnoldgica.

e PAP457 Adquisicién, desarrollo y puesta en produccién de software

° PAP463 administracion de roles y privilegios de los usuarios de los servicios tecnolégicos
e GAP805 Guia metodoldgica de gestién de riesgos

Informacidén
documentada

Se considera importante hacer un inventario de la documentacién disponible, en concordancia
con lo descrito en la guia N°.3 procedimiento de seguridad del MSPI, con el fin complementar
la informacion faltante.

.., |Se incluyé en la proyecciéon del presupuesto para la vigencia 2017 del drea de TI, segln
Plan de transicion | yemorando 20164100231113 del 30/09/2016, con descripcién del proyecto “consultoria
de IPv4 a IPv6 actualizacién protocolo IPV6”.

MAP804: Numeral 7.1.4 Roles y responsabilidades en la gestion de seguridad de Ia
Rolesy informacién, se describen las responsabilidades, el cual debe ser ajustado de acuerdo a la
responsabilidades | estructura organizacional actual de la Entidad.

Para el Ultimo item, teniendo en cuenta que desde mayo 2016, no se ha contado con el rol de Oficial de
seguridad de la informacion, el &rea de PYGR, ha realizado las siguientes gestiones:

e Solicitud de personal para el desarrollo de las funciones de seguridad de la informacion, mediante
memorando dirigido a la Gerencia General, con radicado No. 20161300144023 del 13/06/2016. No
se obtuvo respuesta formal.

e Proceso de contratacion del oficial de seguridad de la informacion de acuerdo a “solicitud de
contrato de prestacion de servicios”, con radicado No.20161300266363 del 21/11/2016, que dio
lugar al contrato N°.20161701 del 09/12/2016.

e Reunion con el Gerente General, Subgerente Administrativa, Gerente area de Tecnologia de la
Informacion y Gerente &rea Servicios administrativos, adelantada en 12/10/2016 con el objetivo de
presentar la propuesta de reorganizacion y redistribucion de funciones del Plan de Continuidad y
Seguridad y proteccion de datos personales, resumida en la siguiente imagen:

INFORME FINAL - AUDITORIA SGSI 2016
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Sroyecton Gue tronsformen i
g e
Oficial de Oficial de Oficial de
Continuidad de Seguridad de Proteccion de
Negocio informacion Datos Personales

Manuai y
Procedimientos

Analisis de impacto
(BIA) y ajuste
Estrategia de
Continuidad

Plan de Actividades

anuatl y Pian de
Pruebas

Documentacion BCP:

Documentacion
SGSI: Manuai,
Procedimientos y
Guias

Definicién ge
politicas y controles
de seguridad segin

GEL 3.2

Monitoreo seguridad

herramientas
seguridad . Andlisis

definicion e
implementacidn de
procedimientos y
controles

Inventario,
clasificacion y
registro de las bases
de datos personales

Seguimiento a!
Programa Integral de
Gestién de Datos
Personales

de vulnerabilidad

Entrenamientoy
sensibilizacién

Entrenamiento y
sensibilizacién

Entrenamiento y
sensibilizacion

m—

Fuente: Presentacion propuesta reorganizacion. pptx

Al respecto, la Gerente de Planeacion y Gestion de Riesgos, manifiesta que se cuenta con el aval
de la Gerencia General, en relacion a esquema planteado, pero se esta definiendo a que
dependencia quedaria adscrita la nueva area.

Adicionalmente, debido a los cambios que ha surtido la Entidad a nivel organizacional y tecnolégico, se

confirma el proceso de actualizacion del manual MAP804, frente a:

e Memorando No.20151300284323 del 17/11/2015, dirigido por el area de Planeacion y Gestion de
Riesgos, a las areas: Tecnologia de la Informacion, Servicios Administrativos, Talento Humano y
Asesoria de Control Interno, con el asunto “Revision propuesta del manual...”.

e Correo respuesta Asesoria de Control Interno:

Enviado el: miércoles, 16 de diciembre de 2015 10:24 a.m.

Para: <aalmanza@fonade.gov.co>

CC: Mary Yazmin Vergel Cardozo <yvergel@fonade.gov.co

Asunto: RV: Memorando Revision propuesta de actualizacion del Manual de Gestion de Seguridad
de la Informacién MAP804.

e Memorando No0.20164100191933 del 10/08/2016, emitido como respuesta por el area de
Tecnologia de la Informacion.

e Borrador del documento: MAP804 Manual de Gestion de Seguridad de la Informacion Ver T.1.docx

Se manifiesta la importancia de agilizar la actualizacion, dado que dicho proceso se inicié hace un
afio, como también evaluar la pertinencia de integrar las politicas, lineamientos y procedimientos
de privacidad y tratamiento de informacion personal, que en la versién actual se describe en uno
de sus anexos.

1.2 Implementacion
Se revisaron los siguientes items:

> Implementacion y nivel de madurez de controles.
eeeeeee———————
INFORME FINAL - AUDITORIA SGSI 2016
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Se establece en el marco del monitoreo a la seguridad de la informacién, que el procedimiento
PAP816 Monitoreo a la gestion y al gobierno de la seguridad de la informacioén institucional,
determina con periodicidad semestral, identificando que el dltimo realizado, corresponde al primer
semestre 2015, con la valoracion de los 114 controles asi:

1° semestre

Nive

2015
satisfactorio B ] 38
Aceptable - T 71
Critico 0 : =
Tota BT 134

Fuente: informe final auditorfa SGSI2015

Al respecto, las areas presentaron los planes de tratamiento de riesgos, mediante el formato
FAP805 Plan de manejo de riesgos, sin evidenciar nuevas mediciones para determinar el estado
actual de los 114 controles.

Se confirma el inicio de la gestion, para realizar el informe de monitoreo del primer semestre 2016,
frente a memorandos No. 20161300182133 del 28/07/2016 y 20164100202653 del 26/08/2016, de
solicitud de informacién al area de Tl y su respuesta, respectivamente; a la fecha de la auditoria, el
area de Planeacion y Gestion de Riesgos, surte el proceso de revision y consolidacion de la
informacion recibida; sin embargo, faltan insumos como el estado y valoracion de los controles de
seguridad de la informacion, que son suministrados por las areas, medicion de los indicadores y
seguimiento a los planes de tratamiento.

Se considera pertinente mencionar que la declaracion de aplicabilidad, descrita en el ANEXO 2 —
“DECLARACION DE APLICABILIDAD” del manual MAP804, hace referencia a los 133 controles de
los 11 dominios y 39 objetivos de control que componen la norma NTC-ISO/IEC 27002:2007, lo
cual se debe actualizar de acuerdo a la norma ISO/IEC 27002:2013, bajo la cual se realizo la
Gltima valoracion.

> Inventario activos informacion

Se realiza anualmente, como insumo para los procesos de continuidad del Negocio y dar cumplimiento a los
requerimientos normativos. El informe para el afio 2015, se presenté en Comité Institucional de Desarrollo
Administrativo el 06 de agosto 2015, en el punto 6 de la agenda, siendo el resultado 562 activos clasificados

asl:
Aspecto clasificacién |cant |clasificacion cant |clasificacion cant
Criticidad Criticos 84 No criticos 478
Ley de transparencia |Publica 256 [Publica clasificada |295 |Publica reservada|11l
Datos personales Si registra 134 [No Registra 428
Tratamiento datos Si Requiere |33 No requiere 101

Fuente: informe final auditoria SGSI2015

Para el afio 2016, se inici6 el levantamiento de informacién para la identificacion y clasificacion de
los activos, de acuerdo al memorando enviado a todas las areas por Planeacion y Gestion de
Riesgos con radicado No. 20161300242253 del 14/10/2016, donde se expone el plan de trabajo,
tema socializado en la capacitacion a los responsables el dia 11/11/2016. Posteriormente se envid
e e e

INFORME FINAL - AUDITORIA SGSI 2016
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a cada proceso la documentacion y fechas propuestas para revisar y diligenciar el formato FAP803
Formulario de identificacion y clasificacion de activos de informacién, y asi concluir el inventario
antes de finalizar la vigencia 2016.

> |dentificacion y Plan de tratamiento de riesgos
Se confirma su aplicacion frente a Perfil de Riesgo en Seguridad de la informacion 2015, disponible
en la siguiente ruta:
http://www.fonade.gov.co/CatalogoDocumental/riesgos/subversion/SAR/SARQ/SGSI/Catalogo Doc
umental_SGS|.htm

Resumidos asi:

Nivel de riesgo absoluto |Cantidad Nivel de Riesgo Residual |Cantidad
inaceptable 26 .
mportante
importante E B3 yE—
Moderado 1 o
Tolerable e Tolerable
Aceptable Bi Aceptable
Total 77 Total

Como se observa:

v De los 59 riesgos en nivel “inaceptable” e “importante”, una vez se aplican los controles, se
pasa a 12 en “importante”, lo cual indica una reduccién 47 riesgos que corresponde a un
80%.

v Los 12 riesgos en nivel importante, 10 presentan consecuencia residual “mayor’ y 2
“catastrofico”, estos Ultimos se evallan en el punto 2. del presente informe.

De acuerdo al perfil de riesgo residual y monitoreo semestral a la gestion de seguridad de la
informacion, las areas formularon los planes de tratamiento de riesgos, por medio del formato
FAP805 Plan de manejo de riesgos, siendo los Ultimos disponibles en el espacio destinado para su
publicacion y divulgacion, los correspondientes al afio 2014.

6 - TRATAMIENTOS Y PLANES DE MANEJO DE RIESGOS

Tratamientos de Riesgo
[ 200 D e acas 2014
Planes de manejo de Riesgos
[ ze10 Y Seae e seas

Para el afio 2016, se estan realizando mesas de trabajo con las areas, para la actualizacion del perfil
de riesgos de la Entidad y de alli seleccionar los correspondientes a seguridad de la Informacion, se
espera contar con esta actualizacion, a diciembre 2016, con el fin de presentar y publicar los resultados
y formular los planes de tratamiento que de alli se generen.

e ]
INFORME FINAL - AUDITORIA SGSI 2016
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Se manifiesta la importancia de considerar ampliar la descripcion a “perfil de riesgo en seguridad y
privacidad de la informacidn”, asi como tener en cuenta en la actualizacion del perfil de riesgo, la
inclusion de riesgos relacionados con la proteccion de datos personales, sus controles y tratamiento de
riesgos; teniendo en cuenta que en la matriz, solo se identifica el riesgo RGRIE18 “Deterioro de la
imagen o reputacion de la Entidad por reclamaciones de clientes, contratistas proponentes u otras
partes interesadas debido a la divulgacion de informacion confidencial relacionada con estos por causa
de errores en el manejo de la misma por parte de colaboradores de la Entidad”.

» Indicadores de Gestion
La definicion de los indicadores desde el punto de vista de Gobierno y de Gestion, se describe en
el numeral 5. Modelo de medicion de seguridad de la informacion de la GUIA METODOLOGICA
MONITOREO DE SEGURIDAD DE LA INFORMACION v.01, que se encuentra en revision para su
publicacion en el catalogo documental de la Entidad.

» Analisis de vulnerabilidades
Para la vigencia 2016, se llevd a cabo en el marco del contrato N°20151569 con la firma
Olimpia.S.A, para 17 servidores y 15 aplicaciones WEB. El informe se presentd en comité
institucional de desarrollo administrativo del 15 de junio 2016, en el punto 4 de la agenda. Las
vulnerabilidades identificadas como “criticas” y “altas” son:

Aplicaciones
Suplantacidn de sesion Inyeccidn de codigo SQL
Criticas  |Elevacidn de privilegios Altas |Cross Site Scripting
Validacién de archivos Cross Site Request Forgery
Total 3 Total 3
Infraesctructura
Acceso remoto no autorizado Software desactualizado
Shellshock Acceso a servicio LDAP nulo
Sistema operativo sin soporte Denegacién de servicio
Criticas [Acceso no autorizado Altas |MS12.020
MS15.034
Oracle TNS listener remote poisoning
Comunidad SNMP por defecto
Total 4 total |7

Al respecto el &rea de Tecnologia de la informacion, present6 el plan de tratamiento de riesgos,
mediante el formato FAP805 plan de manejo de riesgos con fecha 28/08/2016.

Dado el cambio presentado en la infraestructura tecnoldgica en los meses de junio y julio del
presente afio, referente a la migracion de los servidores del centro de computo principal hacia la
nube, esta en proceso de contratacion el anélisis de vulnerabilidades relacionadas con seguridad
de la Informacion, de acuerdo a solicitud de estudios previos mediante memorando
. |
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No0.20161300234873 del 04/10/2016; respuesta con radicado No.20165000254003 del 11/01/20186,
donde se requiere el CDP y definicion del (los) oferentes que se van a invitar para desarrollar el
proceso correspondiente.

Una vez surtido el proceso, se eligié la firma PASSWORD CONSULTING SERVICES S.A.S, con
solicitud de contratacion mediante memorando No.20161300267013 del 22/11/2016.

> Cumplimiento legislacion relacionada con proteccion de datos personales.

Se han realizado ajustes a los aplicativos, en el marco del plan de accion de la auditoria
SGSI2015, de acuerdo al caso de desarrollo No.1520, que a la fecha (18/11/2016), se encuentra
en espera de asignacion del usuario lider para realizar las pruebas de usuario.

Teniendo en cuenta que la aplicacion de la ley 1581/2012, va mas alla de los ajustes a los
aplicativos, para atender este requerimiento que incluye el registro en el RNBD (Registro Nacional
de Base de Datos), se esta gestionando la contratacion de una consultoria con el objetivo
“Diagnéstico del estado actual de la Entidad en cuanto al cumplimiento de la Ley 1581/2012 y sus
decretos reglamentarios (Aspectos juridicos y técnicos)”. Para lo cual se tiene propuesta de 3
proveedores: OLIMPIA, ETEK y ADALID, que se definird de acuerdo a la asignacion del
presupuesto para la vigencia 2017. Asi mismo se cuenta con el concepto de la Asesoria Juridica,
mediante memorando N°.20161100260323 del 11/11/2016, como respuesta a:* solicitud de
lineamientos en materia de proteccion de datos personales”, realizada por el area de Planeacion y
Gestion de Riesgos con radicado N°20151300284303; por consiguiente es prioritario atender lo
descrito en dicha respuesta.

> Plan de sensibilizacion

En el Plan Institucional de Capacitacion-PIC 2016, se incluye en el item 5 “Sensibilizacion en
Seguridad de la Informacién (charlas colaboradores y/o congresos y/o cine foro y/o charlas directivos y/o
campanas de difusion, etc.), utilizando como mecanismo la jornada mensual de Orientacién al Nuevo
Servidor- ONS, llevadas a cabo en la siguientes fechas, segln boletin de invitacién enviado por el drea de
comunicaciones: 26/02/2016, 31/03/2016, 29/04/2016, 27/05/2016, 30/06/2016, 29/07/2016, 26/08/2016,
23/09/2016, 27/10/2016 y 25/11/2016.

También, por los medios disponibles para comunicacion intema, se han divulgado los siguientes
temas:
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Tema Medio Fecha
Capacitacion Proteccién de Datos Personales - SIC Presencial- auditorio|15/11/2016

Actualizacién del inventario yclasificacidn de activos de informacién - 2016 Presencial- auditorio[11/11/2016
iTE INVITAMOS A DILIGENCIAR LA ENCUESTA DE SEGURIDAD DE LA INFORMACION! [Correo electrénico 14/10/2016
iTE INVITAMOS A DILIGENCIAR LA ENCUESTA DE SEGURIDAD DE LA INFORMACION! [Correo electrénico 20/10/2016

PARA OBTENER 'PERMISOS' EN TU USUARIO, RECUERDA: Correo electrénico 18/07/2016
Td también puedes ser victima del "Phishing". Correo electrénico 25/05/2016
La importancia de los escritorios limpios en FONADE Correo electrénico 15/03/2016
La importancia del respaldo de la informacidn Correo electrénico 07/03/2016
¢Como colocar contrasefias faciles de recordary dificiles de adivinar? Correo electrénico 29/02/2016
Puedes servictima del "Phishing" Correo electrénico 22/02/2016
éCOmo protegerse de las estafas? - Seguridad de la Informacidn Correo electrénico 28/12/2015

Para la etapa de implementacion, se puede concluir que es necesario: Establecer el nivel de madurez de
los 114 controles, culminar la actualizacion del perfil de riesgo y formular los planes de tratamiento, realizar
la medicion de los indicadores definidos en la GUIA METODOLOGICA MONITOREO DE SEGURIDAD
DE LA INFORMACION (en proceso de revision) y generar el documento detallado con el plan de transicion
e implementacion del protocolo IPv6.

1.3 Evaluacion del desempeiio
> Plan de seguimiento y evaluacion
Dentro de los mecanismos, se tiene establecido el “monitoreo a la seguridad de la informacién”, con
una periodicidad semestral, de acuerdo al procedimiento PAP816 “Monitoreo a la gestion y al gobierno
de la seguridad de la informacién institucional”, el Ultimo informe realizado corresponde al primer
semestre 2015.

> Auditoria interna

En la ejecucion del plan anual de auditorias, se realiza la auditoria referente a Seguridad de la
informacion, generando un informe final con la descripcion de las no conformidades, observaciones y/o
recomendaciones, el cual es notificado a las areas. Se mencionan los dos tltimos:

Radicado No. Fecha Afo
20151200239733 (21/09/2015 |2014
20151200320413 {30/12/2015 |2015

Cabe anotar, que uno de los principales insumos para evaluar el desempefio del MSPI, es el resultado
de los indicadores de la seguridad de la informacién, que permiten medir la efectividad, la eficiencia y
la eficacia de las acciones ejecutadas, por tanto es importante contar con su medicion.

1.4 Mejora continua
» Acciones correctivas- preventivas
Frente a cada informe, las &reas responsables, emiten el plan de accion, el cual es objeto de

seguimiento por parte de la Asesoria de Control interno, cada 4 meses, segin lo establecido en el

INFORME FINAL - AUDITORIA SGSI 2016
ACI INFORME No.21 2016 Péagina 12 de 25



Libertad y Orden

Fondo Financiero de Proyectos de Desarrolio

FONADE

FONADE

procedimiento PAUOO1 auditorias internas de control interno. Como también es un objetivo de la
ejecucion de cada auditoria, que para este caso se desarrolla en el punto No. 3 del presente informe.

» Revision por la direccion

Dentro del plan de accién de la auditoria SGSI 2015, se formularon actividades referentes al
compromiso de la alta direccion: “Ejecucion de la revision por direccion del SGSI”, con fecha

31/08/2016, sin confirmar su cumplimiento.

En relacion con las etapas, metas y niveles de madurez del Modelo de Seguridad y Privacidad de la
Informacion-MSPI, se establece que la Entidad, registra avance asi:

Nivel % Alcanzado
0 INEXISTENTE  |N/A

1 INICIAL 100

2 REPETIBLE l60

3 DEFINIDO B ]

4 ADMINISTRADO|MINIMO

5 OPTIMIZADO  |MINIMO

De acuerdo a la revision de los siguientes items:

INICIAL

S/N

comentario

[

Se han identificado debilidades en la seguridad de la
informacién.

Se identifican mediante mecanismos como: Registro de eventos de
riesgo operativo, auditorias internas y monitoreo de seguridad de la
informacidn.

Los incidentes de seguridad de la informacién se tratan de
forma reactiva.

Segun procedimiento PAP80S GESTION DE INCIDENTES EN
SEGURIDAD DE LA INFORMACION

Se tiene la necesidad de implementar el MSPI, para definir
politicas, procesos y procedimientos que den respuesta
proactiva a las amenazas sobre seguridad de la informacion
que se presentan en la Entidad.

Las dreas que lideran el tema, conocen la necesidad de implementar
el MSPI, no solo en cumplimiento del marco normativo, sino para
salvaguardar la informacién de |a Entidad.

REPETIBLE

S/N

comentario

1|Se identifican en forma general los activos de informacion.

Cada afio la Entidad realiza el ejercicio de actualizacién de los
activos de informacién.

2|Se clasifican los activos de informacién.

Se clasifican en aspectos como: criticidad, ley de transparencia,
datos personales y tratamiento de datos.

Los servidores publicos de la entidad tienen conciencia
sobre la seguridad de la informacion.

w

Se realizan campafias y piezas de sensibilizacién por los medios que
la Entidad tiene definidos para la comunicacién interna, pero se debe

%
fortalecer este aspecto.

Los temas de seguridad y privacidad de la informacidn se
tratan en los comités del modelo integrado de gestién.

Se tratan en instancias como: Comité Intitucional de Desarrollo
Administrativo y Comité integral de riesgos.

5|La entidad cuenta con un plan de diagndstico para IPv6.

Incluido en el presupuesto 2017,segun memorando 20164100231113
del 30/09/2016, con descripcion del proyecto “consultoria
actualizacién protocolo IPV6”

INFORME FINAL - AUDITORIA SGS| 2016
ACI INFORME No.21 2016

Pégina 13 de 25



Fondo Financiero de Proyectos de Desarrollo

. FONADE
Libertad y Orden R oo b
DEFINIDO S/N|comentario
La Entidad ha realizado un diagndstico que le permite Se realizé un primer ejercicio de autodiagnostico en el primer
Lestablecer el estado actual de la seguridad de la N lsemestre 2015.
informacion.

Se cuenta con la politica de seguridad, alcance y lineamientos
La Entidad ha determinado los objetivos, alcance y limites definidos en el manual MAP804 manual de gestion de seguridad de
de la seguridad de la informacién. la Informacidn v.05, el cual esta en proceso de actualizacion de
acuerdo a la situacion actual de la Entidad.

La politica de seguridad, esta establecida en el manual MAP804
N |manual de gestion de seguridad de la Informacién v.05 -2013/11/28.
Requiere ser divulgada.

MAP804 manual de gestion de seguridad de la Informacidn v.05;
PAP8Q5 Gestion de incidentes en seguridad de la

S |informacién;PAP816 Monitoreo a la gestién y al gobierno de Ia
seguridad de la informacion institucional;MAP452 Manual de Gestidn
de la tecnologia de la informacidn y las comunicaciones

Se describe en el numeral 7.1.4 Roles y responsabilidades en la
N |gestion de seguridad de la informacidn, del manual MAP804, pero no
estan actualizados.

En el 2015 se presento en el Comité Institucional de Desarrollo

La Entidad ha realizado un inventario de activos de Administrativo-06/08/2016; para el 2016 se inici6 la actividad segin
informacién aplicando una metodologia. lo descrito en el memorando No.20161300242253 -14/10/2016 y
capacitacién del 11/11/2016.

La Entidad ha establecido formalmente politicas de
Seguridad de la informacion y estas han sido divulgadas.

La Entidad tiene procedimientos formales de seguridad de
la Informacidn

5%

La Entidad tiene roles y responsabilidades asignados en
seguridad y privacidad de la informacion.

La Entidad trata riesgos de seguridad de la informacidn a

5 : S |Metodologia del Sistema de Administracién de Riesgo Operativo
través de una metodologia.

Las dreas reportan el plan, de acuerdo al formato FAP805 Plan de

8|Se implementa el plan de tratamiento de riesgos. S . .

manejo de riesgos

Incluido en el presupuesto 2017,segln memorando 20164100231113
9|La entidad cuenta con un plan de transicién de IPv4 a IPv6. | N |del 30/09/2016, con descripcidn del proyecto “consultoria

actualizacion protocolo IPV6”

Lo anterior indica que la Entidad:

e Reconoce que tiene problemas de seguridad y que estos necesitan ser resueltos.

e Cuenta con procedimientos de seguridad de la informacion, los cuales requieren ser revisados y
actualizados de acuerdo a los cambios que van surgiendo.

e Tiene una metodologia formal y documentada para el tratamiento de riesgos.

e Requiere trabajar en aspectos como: monitoreo periodico a seguridad de la Informacion, evaluar
efectividad actual de los controles (ISO 27002:2013) y planear la migracién de protocolo de IPV4 a
IPV6, que atienden items de los niveles “administrado” y “optimizado”.

e Debe realizar un diagnéstico de la seguridad y privacidad de la informacion, de manera que el
resultado detallado, sea el insumo para determinar los aspectos a fortalecer o a incluir en la
planificacion y etapas posteriores, que van a permitir el cumplimiento de la meta establecida por el
MINTIC, para la implementacion del 100% del componente de seguridad y privacidad en el afio
2018.

2. Evaluar los riesgos, eventos y eficacia de los controles asociados )
De acuerdo al PERFIL DE RIESGO RESIDUAL EN SEGURIDAD DE LA INFORMACION 2015, se
seleccionaron los riesgos con consecuencia residual “Catastrofico”.
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Codigo del Riesgo Descripcion

Impacto operacional porla falta de disponibilidad de aplicativos y/u otros servicios
tecnoldgicos debido a fallas en el funcionamiento, conexidn y/o menor rendimiento
de los mismos porcausa de la suplantacidn de privilegios de administrador por
parte de colaboradores de la Entidad.

RGADM64

Codigo del control Descripcion

CTRGADM139 Politicas de generacidn de contrasefias

Comentarios

Politicas de generacidn de contrasefias. Las contrasefias se asignan de acuerdo a lo descrito en el
manual MAP804 MANUAL DE GESTION DE SEGURIDAD DE LA INFORMACION, en el apartado: "Control de
pardmetros de seguridad de las contrasefias"”. Sincronizado desde el directorio activo, con las siguientes
directivas: longitud minima de la contrasefia 8 caracteres; requisitos de complejidad habilitados; vigencia
méxima de la contrasefia 30 dias;exigir historial de contrasefias- 8 contrasefias recordadas.

Evaluacién
4. 5. Frecuencia 6. El control
1. Tipo de s 3 3 . k- de la
2 Soportes de CERETel [Tl previene/mitiga el pLa
control Forma de ejecucion Documentado - ; Efectividad
ejecucion del control riesgo
del Control
. " Formalmente . . Con
Preventivo Manual / Visual No se generan soportes |Continuo Parcialmente D .
documentado deficiencias

El resultado de la evaluacién obedece a la forma y soportes de ejecucion.

Codigo del Riesgo Descripcion
Multas, sanciones e intereses de mora por parte de entidades de vigilancia y control

. debido a la omisién o deficiencias en la informacién presentada o publicada por
FONADE por causa de la corrupcidn o pérdida de la misma mediante el acceso no
autorizado por parte de colaboradores a los sistemas de informacién.

Cédigo del control Descripcion

CTRGADMO38 Definicién d‘e'derechos de acceso (perfil de autorizacién) de usuarios a los sistemas
de informacidn

Comentarios

Se administran desde el portal corporativo, "modulo administrador de usuarios ypermisos”, segln lo
establecido en el procedimiento PAP463 "Creacién yadministracion de roles y privilegios de los usuarios
de los servicios tecnolégicos" v.05 numeral 6.2 MODIFICACION DE ROLES Y PERFILES DE USUARIOS

g Evaluacion
4, 5. Frecuencia 6. El control

b Vop % . A Soportes de de aplicacid reviene/mitiga el gy
oportes e aplicacion
control  Forma de ejecucion Documentado ¢ A e 0 ; 0 Efectividad
ejecucion del control riesgo

del Control

Preventivo omalmeiiie Parcialmente
Semi automatico documentado

Se recomienda revisar y actualizar el atributo 4.soportes de ejecucion, dado que existen soportes
como: Log de auditoria, correos electronicos y casos registrados en la herramienta de gestion
“Aranda” en la categoria “seguridad de la informacion “solicitud de permisos sobre recursos
informaticos”.

S —
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Cddigo del Riesgo Descripcion
Multas, sanciones e intereses de mora por parte de entidades de vigilancia y control
. debido a la omision o deficiencias en la informacién presentada o publicada por
FONADE por causa de la corrupcién o pérdida de la misma mediante el acceso no
autorizado por parte de colaboradores a los sistemas de informacidn
Cadigo del control Descripcion
CTRGADM117 Gestidn de usuarios
Comentarios

De acuerdo a lo descrito en el procedimiento PAP463 Creacién yadministracién de roles y privilegios de
los usuarios de los servicios tecnolégicos.

Con profesional del drea de Talento Humano, se confirma la funcionalidad "Activacién de usuario” del
aplicativo Nomina, que aplica para novedades:vacaciones, licencias de maternidad y retiros.

: Evaluacion
4. 5. Frecuencia 6. El control

$ Weo i ¢ - Soportes de [Tl [TEISTo )M previene/mitiga el i
control  Forma de ejecucion Documentado p - S 4 y 5 Efectividad
ejecucion del control riesgo
del Control

Formalmente Se generan y se
documentado conservan los soportes

Preventivo

Parcialmente

Importante revisar funcionalidad “Activacion de usuario” del aplicativo de némina para novedades: "
Incapacidad/Licencia/Compensatorios/Comisiones" de acuerdo a lo descrito en el numeral 7.2
Anexo No. 2, del procedimiento PAP463 v05.

Semi automatico

HACTIVACION DE USUARIOS - DIRECTORI0 ACTNVO

ACTIVACION DE USUARIO
Fecha Registrs Codgo Tipo Detalle Fechanicio Fechafinal
‘ K B ] PR PERCDOOE AAoEl  pomieo7  jomiaon
T RemvaR T LT ETT T o omanot7 -
" DESACTWAR [T nre- NES POF T BeA12016 151112016
ACTIVAR R PERK U DE VA e R :
ACTIVAR N e (T 77 T A T [

Fuente: aplicativo de Nomina

3. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los
resultados de las auditorias anteriores y planes de mejoramiento de la Contraloria General
de la Republica y Revisoria fiscal, si aplica.

3.1 Actividades control Interno
De acuerdo a las actividades en término de vencimiento a la fecha de la auditoria (octubre 2016),
se identificaron 27 actividades asi (ver detalle anexo N°1):

Estado Cantidad
CUMPLIDAS L3 25
NO CUMPLIDAS |} 2
TOTAL 27

Las actividades no cumplidas tienen relacion con:
v Seguridad fisica: puesta en operacion del sistema de control de acceso biométrico.
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v" Revision por la alta direccion al SGSI.

La actividad “Pruebas de usuario’, para la funcionalidad de tratamiento de datos en los
aplicativos, se cumplié el 22/11/2016 y el soporte fue anexado a la respuesta del informe
preliminar mediante memorando No.20161300283973 del 15/12/2016.

3.2 Revisoria Fiscal

La Revisoria Fiscal, emiti6 el “Informe resultado auditoria sobre la evaluacién diagnostico al
Sistema de Gestion de seguridad de la Informacion” mediante radicado N°2015-430-094648-2
del 04/12/2015.

Las areas de Tecnologia de la Informacion y Planeacion y Gestion de Riegos, emitieron
respuesta mediante memorando N°20151300373941 del 21/12/2015, con los comentarios y
plan de accion correspondiente.

Mediante memorando N°20161300159001 del 22/06/2016, las areas responsables solicitaron
modificacion de plazos al plan de accién; por lo cual las actividades en término de vencimiento
a corte octubre 2016, son:

ACTIVIDAD FECHA ESTADO COMENTARIO
Relacionadas con el control de acceso Actividades alieneadas con el plan de accién de la
fisico auditoria SGSI 2015 de la Asesoria de control internoy el

detalle se muestra en el anexo N°1
Es importante unificar el plan respecto a las actividades y
fechas.

23/12/2016 |En avance

Generar mesas de trabajo con los
lideres del drea de Tecnologiade la
informacion, para definicién del 30/08/2016
procedimiento para la gestién de
LOGS

Se confirma frente a FAP601 control de asistencia, en las
siguientes fechas:10/12/2015, 18/02/2016, 13/01/2016

Radicar el formatao FDI310 solicitud
de cambio a la documentacién del

Se confirma con el drea de Ornaginzacién y Metodos, la
radicacién de solicitud N° 121683: 31/10/2016, para la
SGC, en el que se solicite la creacidn 15/10/2016 creacién del documento:PROCEDIMIENTO DE GESTION DE
del procedimiento para la gestién de LOGS. Se estan adelantando mesas de trabajo parala
logs al drea de OYM aprobacién.

Realizar un proceso de diagnostico
interno relacionado con los temas de
cifrado de datos acorde con los
requerimientos de 1a 1ISO27002 y la
forma de aplicacién, que deba ser
incluida dentro del modelo de
desarrollo de sistemas de
informacién de la Entidad.

Actividad a desarrollar por el oficial de Seguridad de la
Informacién, que desde mayo 2016 no se contaba con
este rol. El 09/12/2016 se genero el contrato N°20161701
, fecha posterior al vencimiento de la actividad.

31/10/2016

Se identifican actividades proximas a vencer relacionadas con:
v" Cifrado de informacion.
v" Aprobacién del documento: procedimiento gestion de LOGS.
v" Actualizacion manual MAP804 Manual de gestion de seguridad de la informacion.

A la fecha de conclusion de la auditoria (noviembre 2016) no hay planes de mejoramiento con la
Contraloria General de la Republica, referentes al Sistema de Gestion de Seguridad de la
Informacion-SGSI.
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4. Emitir conclusiones, especificando las No conformidades, observaciones ylo
recomendaciones que segun el andlisis realizado sean procedentes.

4.1 Conformidades

e Enlas etapas de planificacion, implementacion, evaluacién del desemperio y mejora continua,
se cuenta con items implementados, que a criterio de la auditoria permiten establecer que la
Entidad se encuentra en un nivel de madurez “inicial” al 100%, ‘repetible” al 60% y “definido” al

55%.

e Procedimientos documentados, que describen los principales lineamientos en Seguridad de la
informacion.

e Proceso de actualizacion de Activos de informacion y perfil de riesgo, de acuerdo a
periodicidad definida.

4.2 No conformidades

+ No se evidenciaron los informes de monitoreo a la seguridad de la informacion para el
segundo semestre 2015 y primer semestre 2016, de acuerdo a lo descrito en el procedimiento
PAP816 Monitoreo a la gestién y al gobiemo de la seguridad de la informacion institucional,
que menciona: “El monitoreo a la Gestion y el Gobierno de la seguridad de la informacién
Institucional se realizaré con periodicidad semestral sobre las actividades ejecutadas en el
semestre inmediatamente anterior...”, por consiguiente no se cuenta con el insumo para :
“Con base en los resultados del monitoreo, las Areas responsables de implementar sus
controles, deben formular y formalizar los planes de tratamiento necesarios...”, descrito en
este mismo procedimiento.

e Segln lo detallado en el punto 3 y anexo No.1 del presente informe, se evidencia
incumplimientos en actividades de los planes de accion propuestos para atender auditorias de
Control Interno y Revisoria Fiscal, referentes a:

*Puesta en operacion del control de acceso biométrico (reiterativo) que atiende el numeral
8.3.1-seguridad fisica del manual MAP804’Manual de Gestion de Seguridad de la
Informacién”; *Fortalecer el compromiso de la alta direccion con el Sistema, de acuerdo a
lo descrito en el numeral 7.3.1 Revisién por la Direccién al SGSI del manual MAP804; y
*Diagnéstico de cifrado de la informacion (Revisoria Fiscal), en consecuencia las
debilidades identificadas no han sido subsanadas.

Nota: Se recuerda que los incumplimientos en los planes de accion de las auditorias, se pueden trasladar a la
secretaria de transparencia de acuerdo a la directiva 01 de 2015, establecida en el procedimiento PAU001 auditorias
internas de control interno, numeral 5.5. “En caso de que se presente una presunta irregularidad administrativa,
clasificado de acuerdo a la tipologia de la Directiva 01 de 2015, se dara traslado a la Secretaria de Transparencia”.

4.3 Observaciones

e Realizar y documentar el diagnéstico al Modelo de Seguridad y Privacidad de la informacion-
MSPI, con el objetivo de establecer su estado actual y utilizar los resultados para proceder con
los ajustes de la planificacion y ejecucion de etapas posteriores, asi como estimar el tiempo y
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recursos en el marco de las metas establecidas por el MINTIC, numeral 12.1 Sujetos obligados
del orden nacional del MSPI V.3.0.2, que plantea para el componente de Seguridad y
Privacidad, este implementado al 100% para el afio 2018, y asi evitar el incumplimiento.

o Actualizar y publicar el manual MAP804 Manual de gestion de seguridad de la informacion,
para contar con los lineamientos en materia de seguridad y privacidad aplicables a la Entidad,
teniendo en cuenta: el concepto de la asesoria juridica descritos en el memorando
N°20161100260323 del 11/11/2016, retroalimentacion de las areas a la revision del
documento preliminar, declaracion de aplicabilidad de los controles (ISO 27002:2013),
aspectos técnicos, roles y responsabilidades, plan de accion abierto con la Revisoria Fiscal; en
razon a que este proceso se inicidé hace un afio, segin memorando N°20151300284323 del
17/11/2015. Evaluando la pertinencia de integrar las politicas, lineamientos y procedimientos
de privacidad y tratamiento de informacién personal, que en la version actual se describe en
uno de sus anexos

e Adoptar lo referido por la Asesoria Juridica en el memorando N°20161100260323 del
11/11/2016, respecto al tratamiento de datos personales, como también gestionar ante la alta
direccion, la contratacion para la consultoria “Diagndstico del estado actual de la Entidad en
cuanto al cumplimiento de la Ley 1581/2012 y sus decretos reglamentarios (Aspectos juridicos
y técnicos)”, con el fin de evitar incumplimientos de los marcos normativos aplicables a la
Entidad.

e Revisar el aplicativo de némina y ajustarlo de considerarse necesario, para incluir el control de
manejo de cuentas de usuarios, para las siguientes novedades:
"Incapacidad/Licencia/Compensatorios/Comisiones" de acuerdo a lo descrito en el numeral 7.2
Anexo No. 2, del procedimiento PAP463, dado que no se confirmé su aplicacion, en pruebas
de funcionalidad realizadas con el usuario lider, para la evaluacion del control “CTRGADM117-
Gestion de usuarios’, y asi evitar el uso de cuentas de usuarios que no estén activos en la
Entidad, con las implicaciones que esto conlleva.

4.4 Recomendaciones

e Se recomienda actualizar perfil de riesgo operativo, incluyendo riesgos relacionados con la
proteccion de datos personales, en aspectos operativos v financieros, debido a que el riesgo
RGRIE18, hace referencia exclusivamente al impacto reputacional.

Nota1: Para la generacion del presente informe se consider6 lo expuesto en la mesa de trabajo del dia
15/12/2016 y el memorando No.20161300283973 del 15/12/2016 y sus anexos, como respuesta al informe

preliminar.
s
Reviso ,——4
/
,&‘/ W

CELENY GONZALEZ PARRA ADRI MARIA OCAMPO LOAIZA \ }
ditora Control Interno Lider de Auditorias SGC-SCI Asesor de Control Interno

Elabord
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ANEXO N°1
Responsabl Estade
Descripcién del Hallazgo o Actividades dela Fecha limite comentario
actividad
Implementar mecanismos técnicos para el
monitoreo de la seguridad fisica y deteccién de
intrusos como Circuito Cerrado de Televisién, y la ) "
i - . Realizar recorridos por los .
conservacion de los registros de monitoreo . Cumplida a octubre 2015.
5 5 pisos de FONADE con los % s .
correspondientes, por lo menos para las areas Gerente roveedoresiiscontiales Se dio cumplimiento a la actividad con dos
seguras dado que en visita de recorrido no se Area de Ze P—— proveedores SECURITYGLOBAL y SOFTWAREONE.
identifica este control para las dreas de Pagaduria y Servicios determina'rp 15/11/2015 | La  propuesta  seria para los  pisos:
Negociacion de inversiones, lo cual pone en riesgo | Administrati sspaificacionssyio 2,19,21,22,25,26,27,28,29,30 en los pisos 22 y 30
los activos de la informacién que alli se manejan, vos P o Y hay doble puerta de acceso principal(las de vidrio
i " caracteristicas de los
como lo consigna el manual MAP804 “Manual de 5 de los ascensores)
sk : i servicios a contratar.
Gestion de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.
Implementar mecanismos técnicos para el
monitoreo de la seguridad fisica y deteccién de
intrusos como Circuito Cerrado de Televisién, y la
conservacion de los registros de monitoreo
1 < Elaborar el documento de
correspondientes, por lo menos para las areas Gerente = : -
i . - solicitud de estudio previo
seguras dado que en visita de recorrido no se Area de demereadearsi
identifica este control para las 4reas de Pagaduria y Servicios ;{nstalacién Eesta - 20/05/2016 | Memorando 20164300134783
Negociacién de inversiones, lo cual pone en riesgo | Administrati i v ,
5 . 2k " o operacién del sistema de
los activos de la informacién que alli se manejan, vos contialdeaseesa
como lo consigna el manual MAP804 “Manual de
Gestién de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.
Implementar mecanismos técnicos para el
monitoreo de la seguridad fisica y deteccién de
intrusos como Circuito Cerrado de Television, y la
co ion de | egistros onitoreo .
nservacp e -4 de I, : s Se remiten los CDP 3800, 3801 y 3802 cuyo
correspondientes, por lo menos para las areas Gerente Realizar solicitud de CDP ) B X
i . - objeto es: Adquisicion de un sistema de control
seguras dado que en visita de recorrido no se Area de acorde con el POE, e e "
P i a 5 - . de acceso biométrico para FONADE, incluyendo
identifica este control para las dreas de Pagaduria y Servicios resultado del estudio 30/06/2016 o X = -
Sz : z X s, ; < ; el disefio, la implementacién, las adecuaciones
Negociacién de inversiones, lo cual pone en riesgo | Administrati | previo y estudio de ) e 5
" : o " 5 locativas, el soporte y mantenimiento del mismo;
los activos de la informacion que alli se manejan, vos mercado o
8 e con fecha de expedicion 28 de octubre de 2016.
como lo consigna el manual MAP804 “Manual de
Gestién de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.
Implementar  mecanismos  técnicos para el
monitoreo de la seguridad fisica y deteccién de
X N s |
'"t”‘“r’: °i°,"‘° E"C“I'm Cf"?:: de Ze'e"r:;"i‘;oy 2 A S Se evidencia memorando No 20164300251053
consemacion: e 98 TERRUOS of ore - >0 peisslis 2 del 31 de octubre de 2016 donde el Gerente del
correspondientes, por lo menos para las dreas Gerente procesc para la seleccién < oty et . £
- . i ” Area de Servicios Administrativos solicita al
seguras dado que en visita de recorrido no se Area de del contratista que 7 -
; iy 7 4 - . 7 L Gerente del Area de Gestién Contractual se de
identifica este control para las dreas de Pagaduria y Servicios ejecutars la instalacion y 08/07/2016 iz
s o ? - . T . oo apertura al proceso para la contratacién:
Negociacién de inversiones, lo cual pone en riesgo | Administrati | puesta en operacién del B A
i i i . , i Adquisicién de un sistema de control de acceso
los activos de la informacién que alli se manejan, vos sistema de control de

como lo consigna el manual MAP804 “Manual de
Gestidn de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.

accesos biométrico.

biométrico ... Adjunto al memorando se envian
los CDP que respaldan el proceso

INFORME FINAL - AUDITORIA SGSI 2016
ACI INFORME No.21 2016

Pagina 20 de 25




libertad y Orden

FONADE

Fondo Financiero de Proyectos de Desarrollo

FONADE
tronsforman v

Propectos Gue

Implementar mecanismos técnicos para el
monitoreo de la seguridad fisica y deteccién de
intrusos como Circuito Cerrado de Television, y la
conservacién de los registros de monitoreo
correspondientes, por lo menos para las areas

Gestionar el proceso de

10/08/2016

Se remiten los documentos: Reglas de
participacién y Acta de apertura, del proceso de
contratacion del Sistema de Control de Acceso
Biométrico, el cual se identifica como: Proceso de
Convocatoria Simplificada CSI 016-2016.

01/09/2016

Respecto a la actividad anterior y dando
continuidad al proceso, el dia 09 de diciembre
2016 el comité evaluador recomienda al
ordenador del gasto o su delegado de FONADE,
aceptar la oferta presentada por el oferente
SAUTH LTDA.

Sin embargo, la actividad hace referencia a la
puesta en operacion en la fecha propuesta, sin
solicitud a la Asesoria de C. | de modificacién de
la misma.

30/06/2016

Cumplida seguimiento junio 2016
Sensibilizacion mediante boletines por correo
electrénico y cartelera virtual de los siguientes
temas: contraseiia segura-19/11/2015; Siete
pasos para tener una computadora segura-
17/12/2015; como protegerse de las estafas-
28/12/2015; Puedes ser victima del "Phishing"
22/02/2016;¢Cémo colocar contrasefias faciles
de recordar y dificiles de adivinar?-29/02/2016;
La importancia del respaldo de la informacion-
07/03/2016; La importancia de los escritorios
limpios en FONADE -15/03/2016; Tu también
puedes ser victima del "Phishing"-25/05/2016;

condiciones ergondmicas apropiadas para el
desempefio de sus funciones, por tanto estin
expuestos a desarrollar enfermedades laborales,
relacionadas con trastornos musculo esqueléticos.

seguras dado que en visita de recorrido no se | Gerente | . en para eleccion del
identifica este control para las dreas de Pagaduria y | Areade | - 0 que ejecutara
Negociacién de inversiones, lo cual pone en riesgo | Servicios | la instalacién y puesta en
los activos de la informacién que alli se manejan, | Administrati operacion del sistema de
como lo consigna el manual MAP804 “Manual de vos Control de Acceso.
Gestion de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.
Implementar mecanismos técnicos para el
monitoreo de la seguridad fisica y deteccién de
intrusos como Circuito Cerrado de Television, y la
conservacion de los registros de monitoreo
correspondientes, por lo menos para las areas Gerente Realizar la supervision del
seguras dado que en visita de recorrido no se Area de contrato para la instalacién
identifica este control para las dreas de Pagaduria y Servicios y puesta en operacion del
Negociacién de inversiones, lo cual pone en riesgo | Administrati | sistema de control de
los activos de la informacion que alli se manejan, VoS acceso.
como lo consigna el manual MAP804 “Manual de
Gestion de Seguridad de la Informacién”,, en su
numeral 8.3.1-seguridad fisica.
Aunque se evidencian programas de sensibilizacién Gerente
y capacitacion en temas relacionados con Seguridad Area de
de la Informacién, se considera necesario | Planeacion
reforzarlos enfocados a: dar a conocer la politica | y Gestién de
de seguridad de la entidad, identificar y reportar Riesgos -
eventos y/o incidentes, generar back up Gerente
periédicamente a informacion de la estacién de Area de
trabajo, y funcionalidades de la herramienta Office | Tecnologia | Ejecutar las actividades de
365, siendo estos los puntos detecta-dos en el dela sensibilizacion de los
desarrollo de la Auditoria a fortalecer con los | Informacién | tdpicos identificados
colaboradores, dado que se identificé que el 53% | - Oficial de
de los eventos de riesgo estan relacionados con el | Seguridad
error humano en el manejo de la informacién y/o de la
documentacién (informe de monitoreo segundo | Informacién
semestre 2014). | y Oficial de
Seguridad
Informatica
Aunque se evidencian avances en la gestién para
cumplimiento a la actividad “Implementar medidas
de salud ocupacional en coordinacién con el area
de Talento Humano”, formulada para atender . . i
hallazgo de la auditoria 2012 con fecha limite < bolicitarel estu‘c!lo p'rewo
" Area de de la contratacidn directa
31/12/2013, aun no se han implementado los
elementos que brinden a los colaboradores Tolento parsla compraide o pd
S Fr ) Humano mouse para los
condiciones ergonémicas apropiadas para el ; e .
= . . funcionarios de la Entidad.
desempefio de sus funciones, por tanto estan
expuestos a desarrollar enfermedades laborales,
relacionadas con trastornos musculo esqueléticos.
Aunque se evidencian avances en la gestién para
cumplimiento a la actividad “Implementar medidas
de salud ocupacional en coordinacién con el drea
de Talento Humano”, formulada para atender Gestionar la Realizar el
hallazgo de la auditoria 2012 con fecha limite —— proceso de contratacién
31/12/2013, aun no se han implementado los Tilehto directa, de acuerdo con lo
elementos que brinden a los colaboradores Humano establecido en el Manual

de Contratacion de la
Entidad.

31/12/2015

Cumplida seguimiento febrero 2016
mediante memorando 20154400306643 del
15/12/2015 :"SOLICITUD DE ESTUDIOS DE
MERCADO Y ESTUDIOS PREVIOS PARA
CONTRATAR ELEMENTOS DE CONFORT
POSTURAL"

30/04/2016

Cumplida seguimiento junio 2016

Se celebro el contrato No. 2016722 el
13/04/2016. Para adquirir 70 apoya mufiecas-
mouse y 70 descansa pie ajustable.

e e e e e e
e R R ——————————————EE—E— — —
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30/04/2016

Cumplida seguimiento junio 2016

Se celebré el contrato No. 2016722 el
13/04/2016. Para adquirir 70 apoya mufiecas-
mouse y 70 descansa pie ajustable.

Se confirma la entrega con funcionarios y
asistencia a charla de uso y cuidado de estos
elementos, de acuerdo lista de asistencia del
06/05/2016.

15/02/2016

cumplida febrero 2016

Mail con listado de aplicaciones y componentes a
incluir:

PQR ORFEO- Certificaciones ORFEOQ; (PSE) Pago
de Facturacion con cargo a Convenios de la
Subgerencia Técnica- Pago de Derechos de
Participacién- Pago de Certificaciones de
Contratacién Técnica Derivada- Pago de Otros
Conceptos;{ SARLAFT)Formulario de vinculacion a
clientes;{TH) encuestas;(Portal
Web)ADUnlockUser- Certificados de Retenciones-
Registro Contratistas- SMS Desembolsos

29/02/2016

Cumplida seguimiento febrero 2016

Memorando No.20161300056573 a para
Gerentes: Tl, SA, PAGADURIA, CONTABILIDAD y
TALENTO HUMANO, con asunto "Notificacion de
ajustes al aviso de privacidad, para el ingreso a
las aplicaciones de FONADE". Se envié por correo
electrénico el 08/03/2016.

30/03/2016

Cumplida seguimiento junio 2016

Se realizd el 31/03/2016, mediante el formato
FAPQS4 con consecutivo No.1520. De acuerdo al
memorando 201613000565713 que lista los
aplicativos a ajustar.

normatividad aplicable y las consecuencias que esto
conlleva.

responsable

. Al ionari
31/12/2013, aun no se han implementado los fegds e d.e osdngiongriaste
. Talento la Entidad.
elementos que brinden a los colaboradores G
condiciones ergondmicas apropiadas para el g .
= L o Se solicita ampliar plazo
desempefio de sus funciones, por tanto estdn .
expuestos a desarrollar enfermedades laborales mediante memorando
; b 20164400056603
relacionadas con trastornos musculo esqueléticos.
Reformular y formalizar el plan de trabajo
planteado para incluir la funcionalidad de aviso de Area de
privacidad en los aplicativos restantes, segin Planeacién
memorando 20154100260263 del 10 de octubre del | y Gestién de | Identificacién de los
2015 emitido por la Gerencia de Tl, donde se Riesgos y sistemas informacion para
planted la primera actividad para el 20 de octubre Area de incluir la funcionalidad
del 2015, sin confirmar su ejecucidn, por tanto se Tecnologia | aviso de privacidad.
puede incurrir el incumplimiento de la dela
normatividad aplicable y las consecuencias que esto | Informacién
conlleva.
| i | baj j .
Reformu aryfon:malllzar el pla'n de.tra ajo ) ) Notificacién mediante
planteado para incluir la funcionalidad de aviso de Area de :

- e g 5 oz memorando a las dreas
privacidad en los aplicativos restantes, segin Planeacion e 4ol s6lleacionss
memorando 20154100260263 del 10 de octubre del | y Gestiénde | . . P

P . s informandole sobre las
2015 emitido por la Gerencia de T, donde se Riesgos y e
2 - " < modificaciones en los
planted la primera actividad para el 20 de octubre Area de . . -
. 4 r 7 A sistemas de informacion
del 2015, sin confirmar su ejecucidn, por tanto se Tecnologia basstioien los
puede incurrir el incumplimiento de la dela o
i - . - requerimientos legales de
normatividad aplicable y las consecuencias que esto | Informacién
laley 1581
conlleva.
Reformular y formalizar el plan de trabajo
planteado para incluir la funcionalidad de aviso de Area de
privacidad en los aplicativos restantes, segun Planeacién | Radicacién solicitud FAP
memorando 20154100260263 del 10 de octubre de! o A
- . y Gestién de | 094 " Solicitud de
2015 emitido por la Gerencia de T, donde se " -
; } s Riesgosy | adquisicién, desarrollo y
planted la primera actividad para el 20 de octubre < i
s ) . 5 Area puesta en produccién de
del 2015, sin confirmar su ejecucién, por tanto se i
P S S Responsabl | software
puede incurrir el incumplimiento de la e
normatividad aplicable y las consecuencias que esto
conlleva.
s . Area de
Reformular y formalizar el plan de trabajo i
i . i . i Planeacién
planteado para incluir la funcionalidad de aviso de Gestisn de
privacidad en los aplicativos restantes, segin Y Risseos
memorando 20154100260263 del 10 de octubre del Areagde' Documento de andlisis
2015 emitido por la Gerencia de Tl, donde se , FAP 113 "Definicién de
- 7 . Tecnologia P
planted la primera actividad para el 20 de octubre dela requerimientos de
del 2015, sin confirmar su ejecucidn, por tanto se 5 software”
i s . Informacion
puede incurrir el incumplimiento de la <
y Area

30/05/2016

FAP113 del 14/07/2016 para el caso 1520. De
acuerdo a lo descrito en el memorando
20161300056573 -29/02/2016

Reformular y formalizar el plan de trabajo
planteado para incluir la funcionalidad de aviso de
privacidad en los aplicativos restantes, segin
memorando 20154100260263 del 10 de octubre del
2015 emitido por la Gerencia de Tl, donde se
planted la primera actividad para el 20 de octubre
del 2015, sin confirmar su ejecucién, por tanto se
puede incurrir el incumplimiento de la

normatividad aplicable y las consecuencias que esto
conlleva.

Area de
Tecnologia
dela
Informacidn

Disefio ldgico y fisico de la
solucién
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30/06/2016

Se confirma en sitio, en entrevista al coordinador
de desarrollo y soporte de cumplimiento de la
actividad "pruebas de calidad".

Visita en sitio con el ingeniero de desarrollo
encargado, donde se confirma la creacién de la
tabla ACEPTA TERMINOS, la cual en el formato
FAP113 se habia propuesto con el
nombre:VC_CONFIRMACION_LEY_PDP
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Reformular y formalizar el plan de trabajo
planteado para incluir la funcionalidad de aviso de
privacidad en los aplicativos restantes, segun

30/07/2016

De acuerdo lo definido en el formato FAP113
Definicidn de requerimientos de software.
Visita en sitio con el ingeniero de desarrollo
encargado, donde se observa el link para
ambiente de pruebas.

30/09/2016

De acuerdo al formato FAP457 pruebas de
calidad de software, con fecha 01/11/2016 con
resultado del 100% para cada uno de los 3
atributos: funcionalidad, mantenibilidad y
usabilidad. Caso No.1520

conlleva.

responsable

memorando 20154100260263 del 10 de octubre del Area de

2015 emitido por la Gerencia de Tl, donde se Tecnologia e
7 . o Desarrollo de |a solicitud

planted la primera actividad para el 20 de octubre de la

del 2015, sin confirmar su ejecucién, por tanto se Informacién

puede incurrir el incumplimiento de la

normatividad aplicable y las consecuencias que esto

conlleva.

Reformular y formalizar el plan de trabajo

planteado para incluir la funcionalidad de aviso de

privacidad en los aplicativos restantes, segin

memorando 20154100260263 del 10 de octubre del Area de

2015 ernmdc? por la Ggrf:nma de Tl, donde se Tecnologia Pruebas de Calidad

planted la primera actividad para el 20 de octubre dela

del 2015, sin confirmar su ejecucién, por tanto se Informacién

puede incurrir el incumplimiento de la

normatividad aplicable y las consecuencias que esto

conlleva.

Reformular y formalizar el plan de trabajo Area de

planteado para incluir la funcionalidad de aviso de Planeacidn

privacidad en los aplicativos restantes, segun y Gestidn de

memorando 20154100260263 del 10 de octubre del Riesgos,

2015 emitido por la Gerencia de Tl, donde se Area de .
s ; o . Pruebas de Usuario

planted la primera actividad para el 20 de octubre Tecnologia

del 2015, sin confirmar su ejecucién, por tanto se dela

puede incurrir el incumplimiento de la Informacién

normatividad aplicable y las consecuencias que esto y Area

Crear mecanismo para dar a conocer a todos los
colaboradores la importancia de generar
periddicamente el Back up de las estaciones de
trabajo y revisar la disponibilidad del recurso para
tal fin, dado que segln sondeo realizado solo 3 de
los 26 PC’s revisados, contaban con un back up
minimo de 2 meses atrds; que aunque se estd

Realizar pieza de

15/10/2016

El dia 03/11/2016, el drea de Tl envid correo a la
gerente de PYGR, solicitando la asignacién del
usuario lider para realizar las pruebas de usuario
para el caso No.1520. A |a fecha del seguimiento
09/11/2016 no se han iniciado las pruebas de
usuario.

Se confirma el paso a produccién el dia
22/11/2016, frente a formato FAP094 para el
caso No.1520, aportado como anexo de la
respuesta al informe preliminar, mediante
memorando No.20161300283973 15/12/2016y
mesa de trabajo de esta misma fecha.

transacciones que pueden ser necesarios para
seguimientos, evidencias en casos legales o
disciplinarios, asi como la confiabilidad de la
informacidn.

trabajando en la actualizacién de este T:Cr:;:;a sensibilizacion para los

procedimiento , alineado a la actividad No.5 de la colaboradores de la

“Fortalecimiento en el esquema de backup del o Entidad sobre el backup en
o o , Informacién B

usuario final y actualizacion de la guia GAP 477 " puestos de trabajo.

Elaboracion de backups en puestos de trabajo" del

plan de tratamiento de riesgos con fecha de

ejecucién 30/08/2015 al 30/08/2016, se considera

urgente generar sensibilizacién al respecto, para

evitar perdida de informacién de los usuarios

finales.

Revisar la sincronizacion de relojes de elementos de

la infraestructura tecnolégica en aplicacién del

control “CTRGADM 145: Sincronizacién de Relojes

de elementos de la infraestructura tecnoldgica”, Reunidn con personal de la

toda vez que se evidenciaron diferencias en equipos | Tecnologia Superintendencia de

de la asesoria de control interno, lo cual no dela Industria y Comercio SIC y

garantiza la exactitud de los registros de las Informacién | el Instituto Nacional de

Metrologia INM.

29/02/2016

cumplida seguimiento febrero 2016

Correo enviado por COMUNICACIONES, con el
asunto :" La importancia del respaldo de la
informacién - Area de Tecnologia de la
Informacion"

30/03/2016

Cumplida seguimiento junio 2016

Se confirma que la gestidn se realizé mediante
comunicaciones por correo electrénico.
Recibiendo respuesta:

De: Silvia Adriana Garcia Panqueva
[mailto:sagarcia@inm.gov.co]

Enviado el: martes, 22 de diciembre de 2015
04:00 p.m.

Para: Milton Jesus Vera Contreras
<mvera@fonade.gov.co>

m
e e A ——
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Revisar la sincronizacién de relojes de elementos de
la infraestructura tecnoldgica en aplicacion del Cumplida seguimiento junio 2016
control “CTRGADM145: Sincronizacion de Relojes Se confirma frente a documento: Sincronizacion
de elementos de la infraestructura tecnolégica”, Realizar la configuracién de de relojes — Directorio Activo FONADE, V.1.0. Sin
toda vez que se evidenciaron diferencias en equipos | Tecnologia | sincronizacién de reloj con embargo segin las consideraciones registradas
de la asesoria de control interno, lo cual no dela la asistencia de personal 30/04/2016 | en el documento, se presentan diferencias, que
garantiza la exactitud de los registros de las Informacién | del Instituto Nacional de serdn consultadas al INM, pese a que la actividad
transacciones que pueden ser necesarios para Metrologia INM. lo consideraba. Se continua seguimiento con la
seguimientos, evidencias en casos legales o siguiente  actividad  "Verificacién  correcto
disciplinarios, asi como la confiabilidad de la funcionamiento" del mismo plan.
informacion.
" . - " Se adelantaron las siguientes acciones:
Revisar la sincronizacion de relojes de elementos de i = 2
. . s *Instalacion de la herramienta Net Time en el
la infraestructura tecnoldgica en aplicacién del BHIdGE EERtEsIE dk. . detRin incioal
control “CTRGADM 145: Sincronizacién de Relojes R ° OF: s Hominlo BURCIRS
. ety Servidor: FONSRVMDCO1.
de elementos de la infraestructura tecnolégica”, e %7
5 o " ’ . ; Ejecucion del comando w32tm /query /status:
toda vez que se evidenciaron diferencias en equipos | Tecnologia PR : -
- : Verificacién correcto 31/10/2016: sincronizacion de hora correcta.
de la asesoria de control interno, lo cual no dela X . 30/05/2016 | X
- : : .. | funcionamiento Se observa la hora en equipos que presentaban
garantiza la exactitud de los registros de las Informacién . : : . 3
raheacEEhES G pusHRRSer RecesaTios DA diferencias de 17 S, pasando dicha diferencia a 1S
g . . (Iserrano - cgonzall)-09/11/2016.
seguimientos, evidencias en casos legales o
disciplinarios, asi como la confiabilidad de la . .
7 s Pruebas de observacion y comparacién de la hora
informacién. ;
del INM: http://horalegal.inm.gov.co/
- Instalacid i
Verificar el back up de la base de datos SEVINPRO, mete gelon amb;er}t‘e ce
en cuanto a la generacidn de reportes, debido a que pruebaside larversion
ity g P ’ 4 . Sevinpro 4 con sistema de Cumplida seguimiento febrero 2016
se confirmé que no los genera acorde a la Tecnologia " o p 5
. - reportes locales, Se confirma solucion  en entrevista a usuario
informacidn del back up restaurado, como se de la - 18/12/2015 : S 3 P
X 5 - suprimiendo el re HRUIZ, con quien se habia identificado el
describe en el desarrollo del presente informe, lo Informacién & A =7 e
i 1 s porteador que utiliza problema en la ejecucién de la auditoria.
cual afecta la confiabilidad y disponibilidad de la .
informacion de este aplicativo {B03S instalado &n
’ IAS_SERVER
Verificar el back up de la base de datos SEVINPRO, Pruebas de
i6 i funci i art - .
en cuatho ? la generacién de reportes, debido a que ) uncwnam@nto por parte Gt SERRIEnD Flbrats 2016
se confirmd que no los genera acorde a la Tecnologia | de los usuarios que ) 3 ) N
: pok X A 5 Se confirma solucion  en entrevista a usuario
informacion del back up restaurado, como se dela intervienen en el ciclo de 22/12/2015 R . e
= . - @ - HRUIZ, con quien se habia identificado el
describe en el desarrollo del presente informe, lo Informacién | informacion de la roblema anlaeiccucibiide Ia auditoris
cual afecta la confiabilidad y disponibilidad de la herramienta (Inversiones, P ) )
informacion de este aplicativo. pagaduria y Planeacion)
Verificar el back up de la base de datos SEVINPRO,
I i6 ; ido a que . s
en cuar?to Ef a generacion de reportes, debi qui ) Cumplida seguiiiEnto telbrero 2016
se confirmé que no los genera acorde a la Tecnologia - - . - ; ;
N » Instalacién de la versién en Se confirma solucién  en entrevista a usuario
informacion del back up restaurado, como se dela : : 07/01/2016 i i .y
. p 5 ambiente productivo HRUIZ, con quien se habia identificado el
describe en el desarrollo del presente informe, lo Informacién . 5 -
it - s problema en la ejecucién de la auditoria.
cual afecta la confiabilidad y disponibilidad de la
informacidn de este aplicativo.
cumplida seguimiento junio 2016
. . = La Gerente de Organizacién y Métodos,
Fortalecer el Compromiso de la alta direccién, con o <
- s © ; o encargada de las obligaciones del Area de
la implementacién y mejora continua del SGSI, que s Proceso de sensibilizacion = _, . i
aunque ya se realizd la primera revisién, no se Elaneacion a la alta direccién en Flaneacion 7 Gestign de Rigsges realizt
: q' : ¥ e B 5 § y Gestion de e 30/04/2016 | presentacion al Comité de Gerencia, sobre el
identificaron decisiones relacionadas con las = cuanto a la responsabilidad R i L
" . . ) Riesgos . Compromiso de la Alta Direccién en el SGSI en
oportunidades de mejora, necesidades de cambio del mismo en el SGSI # 5 i
amel di¥emamsadizr seiEhall racursas sesiones de abril y mayo de 2016. Acta comité de
€ ’ gerencia No536 del 18/04/2016 (punto3) y
No.537 del 02/05/2016 (desarrollo punto 1)
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Libertad y Orden

FONADE

Fondo Financiero de Proyectos de Desarrollo

FONADE

Srgyectes Gue ronsformen v

Fortalecer el Compromiso de la alta direccién, con
la implementacion y mejora continua del SGSI, que
aunque ya se realizo la primera revisién, no se
identificaron decisiones relacionadas con las
oportunidades de mejora, necesidades de cambio
en el sistema o asignacién de recursos.

Planeacion
y Gestién de
Riesgos

Ejecucion de la revisidn por
direccion del SGSI.

31/08/2016

La actividad propuesta no se ha ejecutado. Se
han realizado gestiones como: dar a conocer a la
alta direccion el compromiso frente al SGSI. Asi
como la solicitud del drea de PYGR al drea de
OYM, para incluir ajustes relacionados con la
revision al SGSI, al procedimiento PDI305
Revisién por la Direccién del Sistema de Gestidn
de Calidad - SGC; El procedimiento fue
actualizado el 01 de julio/2016, en el cual no se
identifica la inclusién de la revisién por la
direccion del SGSI
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