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1.

OBJETIVO GENERAL

Verificar el cumplimiento de la normatividad en la Entidad, relacionada en la Ley General de Archivos (594 de

2000),

2.
1,
2.
3,
4.
5.
6.

3.

4.

procedimientos, politicas y servicios en el marco del Sistema de Gestion Documental de la Entidad.

OBJETIVOS ESPECIFICOS

Verificar el nivel de implementacion del Plan Institucional de Archivo - PINAR y su alineacion con
las politicas institucionales, plan estratégico y programa de gestion documental.

Confirmar el cumplimiento del Programa de Gestién Documental y los programas especificos.

Corroborar la efectividad de las estrategias, practicas de almacenamiento, archivo y disposicién
final.

Evaluar los riesgos, eventos y eficacia de los controles asociados.

Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados
de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la republica y
revisoria fiscal si aplica.

Emitir conclusiones especificando las no conformidades observaciones y/o recomendaciones que
segun el andlisis realizado sean procedentes.

ALCANCE

Este informe tiene alcance a septiembre de 2017.

CRITERIOS

v" Normatividad externa:

Ley 594 de 2000, Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Decreto 1080 “Por medio del cual se expide el Decreto Unico Reglamentario de Cultura”

Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.
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o Ley 527 de 1999, por medio de la cual se regula el manejo de los documentos electronicos

o Decreto 2609 de 2012 por medio del cual se regulan temas de gestién documental para entidades
del estado.

o Acuerdo 49 del 2000 Por el cual se desarrolla el articulo 61 del capitulo 7° de conservacion
documentos el reglamento general de archivos sobre "condiciones de edificios y locales destinados
a archivos".

e Acuerdo 50 del 2000 Por el cual se desarrolla el articulo 64 del titulo VII "conservacion de
documento”, del Reglamento general de archivos sobre "Prevencion de deterioro de los documentos
de archivo y situaciones de riesgo".

e Acuerdo 008 de 2014 Por el cual se establecen las especificaciones técnicas y los requisitos para la
prestacién de los servicios de depdsito, custodia, organizacion, reprografia y conservacion de
documentos de archivo y deméas procesos de la funcion archivistica en desarrollo de los articulos
13°y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000.

o G.INF.08 Guia para la gestion de documentos y expedientes electrénicos, V1 del 14 de noviembre
de 2017.

e 1SO9001:2008 y NTCGP1000:2009

v" Normatividad interna:
o MAP300 “Programa de Gestion Documental”, version 7
e PAP323, “Organizacion fisica de los documentos en archivos de gestion”, versién 5B.
o PAP324, “Eliminacion documental”, version 3B.
o PAP325, “Préstamo y devolucién de documentos”, versién 7B.
e PAP326, “Transferencia documental’, version 6B.
o PAP327, “Envid y recepcidn de comunicaciones internas y externas”, version 7.

5. METODOLOGIA
Se realizé el proceso de confirmacién mediante los siguientes métodos:
v' Entrevistas con los responsables y colaboradores de area:
o Servicios Administrativos — Hector Amar Gil y Jose Leonardo Calderon Sandoval
v' Revision de documentos soporte de:

e Plan Institucional de archivos- PINAR (mayo 31 de 2017)
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o Acta de reunion 048, 049, 050 del Comité Institucional de Desarrollo Administrativo.

e MAP300 Programa de Gestion Documental Version 07

o Circularinterna 094 del 17 de julio de 2013

o Verificacion de los soportes de avance de los programas especificos.

o Revision de la informacion publicada en la pagina web de Fonade: www.fonade.gov.co.

Visita archivo central de Fonade:
Instalaciones ubicadas en la calle 26 No 13-19 mezanine, piso 1y s6tano.
Programada para el dia 5 de octubre de 2017.

ANRNEN

v' Visita archivo histérico de Fonade:
v"Instalaciones ubicadas en la Autopista Medellin km 1.2
Parque empresarial OIKOS bodega 155.

v Programada para el dia 19 de septiembre de 2017.

6. DESARROLLO

6.1 VERIFICAR CAMBIOS DESDE SU CREACION AL PLAN INSTITUCIONAL DE ARCHIVO PINAR

En cumplimiento Decreto 1080 de 2015 articulo 2.8.2.5.8 “Instrumentos archivisticos para la gestion
documental”, la Entidad formul6 el PINAR, el cual es un instrumento para la planeacién de la funcién
archivistica, que fue aprobado por primera vez el 25 de febrero de 2016 en el acta 26 del Comité
institucional de Desarrollo Administrativo.

Posterior a esto, en el mes de agosto de 2016, fue realizada la auditoria de control interno, donde se
evidencid la necesidad del mejoramiento de objetivos, metas y proyectos encaminados a garantizar
un adecuado servicio y productos en la gestion documental.

En la reunién 48 del Comité institucional de Desarrollo Administrativo realizada el dia 31 de mayo de
2017. Donde el area administrativa presenta la solicitud de aprobacién de actualizaciéon del nuevo
PINAR del Fondo Financiero de Proyectos de Desarrollo FONADE, se indica que en la elaboracion
de este instrumento fueron identificas las necesidades de mejoramiento, objetivos metas y proyectos
encaminados a garantizar un adecuado manejo y conservacion de los documentos de la entidad.

Los nuevos objetivos de calidad para el afio 2017 son:

o Incrementar el nivel de satisfaccion del cliente cumpliendo sus requerimientos.

|
INFORME FINAL Auditoria Gestién Documental — 2017

ACINo 22


http://www.fonade.gov.co/

Fondo Financiero de Proyectos de
Desarrollo

FONADE FONADE

Libertad y Orden Proyectos que transforman vidas

e  Optimizar y simplificar los procesos de la Entidad mediante la autoevaluacién y control.

o Llevar a cabo proyectos con calidad y oportunidad, haciendo la gestién para Mitigar los
riesgos.

o  Orientar la actividad misional con la estrategia del Gobierno Nacional

o Fortalecer la cultura organizacional de la Entidad orientada al servicio.

Al comparar los dos planes institucionales de archivo, 2016 y 2017 en la cantidad de metas y
proyectos definidos existe una variacién a saber:

1. En el Pinar 2016 se tenian inicialmente 4 proyectos de manejo documental:

a) Elaboracion de una politica documental, con 4 tareas: elaborar la politica de gestion
documental, realizar la presentacion de la misma ante el Comité Institucional Desarrollo
Administrativo, aprobacién de la politica e implementacion de la misma.

b) Aplicacion de procedimientos, revisién de procedimientos que se ajusten a la no entrega de
documentos y publicacidn y divulgacion de la aplicacion de procedimientos actualizados.

c) Digitalizacion de documentos, con tres actividades: Solicitar el estudio previo y precios de
mercado, Proceso de contratacién y Ejecucion del contrato

d) Capacidad de gestiéon documental, con una actividad: Capacitar a todos los colaboradores
es de la entidad

2. En el Pinar 2017 se tiene un solo proyecto el cual es la aplicacién de procedimientos de induccién
a nuevas funcionalidades de Orfeo y digitalizacion de documentos, este a su vez, consta de tres
actividades:

o Fortalecer los controles de la implementacion de los procedimientos.

e Induccién y re induccion a todos los colaboradores sobre el manejo del aplicativo Orfeo y
sus nuevas funcionalidades.

o Realizar la contratacién de una empresa especializada en digitacion para proceder a
identificar indexar y digitalizar los documentos de contratos y convenios faltantes en el
aplicativo Orfeo.

En el PINAR de 2017 elaborado por el area de servicios administrativos, se observan las siguientes
debilidades:

o No tiene un periodo determinado, como cualquier herramienta de planeacion estratégica
debe delimitar su tiempo.

|
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o No se tiene establecido el Sistema Integrado de Conservacion. El cual es uno de los ejes
articuladores ya que no solo este sistema integrado de conservacion, aplica al archivo
histdrico, también, es necesario definirlo en los archivos de gestion y central.

o No se define o se proyecta el almacenamiento del material grafico en una seccién de las
diferentes clases de archivo dispuesta para conservar distintos formatos.

6.2 VALIDACION DE LA ALINEACION DEL PINAR CON LAS POLITICAS INSTITUCIONALES.

Respecto a la formulacién de la politica de gestion documental, de acuerdo al Decreto 1080 de 2015
Articulo 2.8.2.5.6, la cual debe estar constituida por:

o Marco conceptual claro para la gestidn de la informacion fisica y electronica de las entidades
publicas.

e Conjunto de estandares para la gestion de la informacién en cualquier soporte.

o Metodologia general para la creacion, uso, mantenimiento, retencion, acceso y preservacion
de la informacién, independiente de su soporte y medio de creacién.

e Programa de gestion de informacion y documentos que pueda ser aplicado en cada entidad

o La cooperacion, articulacion y coordinacion permanente entre las areas de tecnologia, la
oficina de Archivo, las oficinas de planeacion y los productores de la informacién.

La politica de gestion documental que fue aprobada por el Comité Institucional de Desarrollo Administrativa,
mediante el acta No. 026 del 25 de febrero de 2016, de la siguiente forma:

“FONADE se compromete con la Gestion Documental, promoviendo eficiente y oportunamente la
administracion de los procesos archivisticos de la documentacién producida y recibida en sus diferentes
medios y soportes, generando asi prueba del desarrollo de los objetivos misionales y constancia de la
memoria institucional”

Sin embargo, en esta politica formulada no se observé el componente de cooperacion, articulacion y
coordinacion entre las diferentes areas, fundamental por tener un apoyo en los avances tecnolégicos, tampoco
se muestran objetivos asociados al programa de gestion de informacion.

En funcién a la directiva presidencial 04 de 2012, cuyo tema es la eficiencia administrativa y lineamientos de
la politica cero papel en la administracién publica, si bien en el MAP300 version 07 en el numeral 10 A se
habla de las metas a corto, mediano y largo plazo, no existen acciones que respalden esta intencién, es decir,
que para el objetivo especifico de esta auditoria estas intenciones, deberian estar contemplada en el PINAR
por ser el instrumento de planeacion estratégica de la Gestion documental de la Entidad..
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Si bien, existen acciones relacionadas con la politica de cero papel en el PIDA plan institucional de desarrollo
administrativo, no estan contempladas en los planes especificos, ni en el PINAR.

6.3

VERIFICAR LA APLICACION Y COHERENCIA DE LOS PROGRAMAS DE GESTION
DOCUMENTAL.

Los programas especificos de gestién documental adoptados por la Entidad en 2016 son los siguientes:

Tabla No 1. Programas especificos de Gestion Documental 16

No.

PROGRAMA

ALCANCE

Normalizacion de formas y formularios
electronicos, fortalecimiento del sistema
de Gestion Documental.

Realizar el diagnéstico de los formularios y formas que
deben ser implementados a fin de dar cumplimiento a la
normatividad vigente

Documentos vitales o esenciales

Gestionar los riesgos sobre los activos (documentos vitales
o secuenciales) de informacion claves para los procesos
misionales de la Entidad.

Gestion de documentos electrénicos

Desarrollar acciones encaminadas a garantizar durante
todo el ciclo vital de los documentos electrénicos que
cumplan las caracteristicas de contenido estable, forma
documental fija, vinculo archivistico y equivalente
funcional.

Archivos Descentralizados

Aplica para todas las series documentales destinadas para
la conservacion de los archivos de gestidn y central que se
encuentran bajo la custodia de un tercero, acorde a las
Leyes y normas dispuestas por el Archivo General de la
Nacion.

Programa de reprografia

La implementacion del programa contempla los distintos
medios de reprografia, es decir, fotocopiado y
digitalizacion, utilizados en la entidad durante el ciclo de
vida de los documentos, con fines de gestion, tramite,
preservacion y conservacion

Plan Institucional De Capacitacién - PIC

El Plan Institucional de Capacitacion - Eje Tematico
Gestion Documental, esta orientado a fortalecer las
competencias laborales y comportamentales de la Gestion
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Documental y sus herramientas archivisticas.

Determinar el nivel de cumplimiento de FONADE, frente a
las directrices establecidas en la Ley General de Archivos
(594 de 2000), procedimientos, politicas y servicios en el
marco del Sistema de Gestién Documental de la Entidad.

Auditoria interna programa de gestion
documental

Los anteriores programas especificos fueron presentados al Comité Institucional de Desarrollo
Administrativo el dia 25 de febrero de 2016, los cuales fueron registrados en el acta nimero del 26.

Posterior a esto en la sesién del Comité Institucional de Desarrollo Administrativo del 15 de junio de
2016 (Acta No. 030), se aprob6 la modificacién de los programas formulados de la siguiente forma:

Programa de documentos vitales: se modificaron las actividades y las fechas, teniendo en
cuenta que se orientd a actualizar el perfil de riesgos en seguridad de la informacién para
establecer los activos de informacion a proteger; sin embargo, en el ejercicio anual de
actualizacion que se realiza siguiendo la metodologia del Sistema de Administracién de
Riesgo Operativo SARO, no es factible determinar los riesgos a los activos de informacion
sino a los procesos.

Programa de archivos descentralizados: Se eliminaron las actividades No. 2y 3, yaque ala
fecha de la solicitud no se contaba con los recursos necesarios para llevar a cabo el contrato
del custodio; adicionalmente, se modifico la fecha de terminacion de la actividad de
seguimiento del contrato del custodio hasta el 31 de diciembre de 2016.

Programa de reprografia: modificacién de las fechas de las actividades 1, 2, 3 y 4 por motivos
de verificacion y demora en la generacién del estudio previo.

En el acta de reunién nimero 42 realizada el 28 de febrero de 2017 se aprobaron 7 programas especificos
del programa de gestion documental asi:

Tabla No 2. Seguimiento a programas especificos 2017

Normalizacién de formas y

formularios  electronicos, 0 0
fortalecimiento del sistema 3 1 2 25% 25%
de Gestion Documental.
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2  Documentos vitales o 5 0 0 100% 100%
esenciales

3 Gestion de documentos 2 1 1 30% 30%
electrénicos

4  Archivos Descentralizados 1 0 1 0% 0%

5  Programa de reprografia 1 0 1 0% 0%

6 Plan Institucional  de 2 1 1 30% 30%
Capacitacién — PIC

7  Auditoria interna programa 3 2 1 15% 15%
de gestion documental.

En acta de reunion numero 51 realizada el 30 de agosto de 2017, se reprogramaron las fechas de
cumplimiento de los programas especificos del PGD de los documentos vitales o esenciales asi:

Reformulacién de fechas en las actividades de 2 de los programas especificos:

En el programa de Documentos Vitales o Esenciales:

También en el programa de auditoria y control se Reformularon las fechas de las actividades 1,2y 3
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A la fecha de esta auditoria y al verificar su avance el porcentaje de cumplimiento reportado y el porcentaje
de cumplimiento por programa de auditoria no se presentaron diferencias

6.4 FUNCIONES QUE DEBE EJERCER EL COMITE DE ARCHIVO INTEGRADO EN EL COMITE
INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO.

El funcionario del nivel directivo o ejecutivo del mas alto nivel jerarquico de quien dependa de forma inmediata
el Archivo de la entidad (Secretario General, Subdirector Administrativo, entre otros), o su delegado, quien lo
presidira; Podran asistir como invitados, con voz, pero sin voto, funcionarios o particulares que puedan hacer
aportes en los asuntos tratados en el Comité (funcionario de otras dependencias de la entidad, especialistas,
historiadores o usuarios externos entre otros).

Segun el articulo 2.8.2.1.16. Funciones del Comité Interno de Archivo. EI Comité Interno de Archivo en las
entidades territoriales tendra las siguientes funciones:

1. Asesorar a la alta direccion de la entidad en la aplicacién de la normatividad archivistica.
2. Aprobar la politica de gestion de documentos e informacién la entidad.

3. Aprobar tablas retencién documental y las tablas de valoracion documental de la entidad y enviarlas
Consejo Departamental o Distrital de Archivos para su convalidacién y al Archivo de la Nacién Jorge
Palacios Preciado para su registro.

4. Responder por el registro de tablas de retencion documental o tablas valoracién documental en el
Registro Unico de Series Documentales para el efecto cree el Archivo General la Nacion.

5. Llevar a estudios técnicos tendientes a modernizar la funcién archivistica de la entidad, incluyendo
las acciones encaminadas a incorporar las tecnologias de informacion en la gestiéon de documentos
electronicos de conformidad con lo establecido en el Cédigo de Procedimiento Administrativo y lo
Contencioso Administrativo.

6. Aprobar programa gestién de documentos, fisicos y electronicos presentado por el archivo de la
respectiva Entidad.

7. Aprobar el plan aseguramiento documental con miras a proteger documentos contra diferentes
riesgos.

8. Revisar e interpretar la normatividad archivistica que expida Archivo General de la Nacion Jorge
Palacios Preciado y los Archivos Generales Territoriales y adoptar las decisiones que permitan su
implementacidn al interior la respectiva entidad, respetando siempre principios archivisticos.

9. Evaluary dar concepto sobre aplicacion de las tecnologias de la informacion en la entidad teniendo
en cuenta su impacto sobre la funcion archivistica interna y la gestion documental.

10. Aprobar el programa de gestion documental la entidad.
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11. Aprobar formas, formatos y formularios fisicos y electrénicos requiera la entidad para desarrollo de
sus funciones y procesos.

12. Acomparniar la implementacién del Gobierno en de la entidad en lo referente al impacto de este sobre
la gestién documental y de informacion.

13. Presentar a las instancias asesoras y coordinadoras del Sistema Nacional Archivos, propuestas
relacionadas con mejoramiento la funcion archivistica.

14. Apoyar el disefio de los procesos de la entidad y proponer ajustes que faciliten la gestién de
documentos e informacion, tanto en formato fisico como electronico.

15. Aprobar la implementacién de normas técnicas nacionales e internacionales que contribuyan a
mejorar la gestion documental de la entidad. Consignar sus decisiones en Actas que deberan servir
respaldo de las deliberaciones y determinaciones tomadas. Hacer seguimiento a la implementacion
de la retencién documental y tablas de valoracion documental, asi como, al Modelo Integrado de
Planeacion y Gestion, en los aspectos relativos a la gestion documental.

Al revisar las acciones tomadas por el comité interno de archivo de las actas 40 al 53 del comité
institucional de desarrollo administrativo y teniendo en cuenta lo limitado del tiempo para abordar
variados temas. En funciones como la nimero 1,5, 9,13 y 14 donde existe un caracter asesor, se
deberian generar inquietudes que permitan madurar aun mas los procesos archivisticos y todo lo
relacionado con el tema y no limitarse a la aprobacion de solicitudes.

Segun los comités institucionales de desarrollo administrativo desarrollados en el afio 2017 su
caracter es mas reactivo y no proactivo.

6.5 VERIFICAR EL CUMPLIMENTO EN EL MAP300 LA ACTIVIDAD DE TRANSFERENCIA DE
INVENTARIO DE LOS DOCUMENTOS QUE RESPALDAN LA GESTION DE LA MISMA DE ACUERDO AL
PLAN DE TRANSFERENCIAS.

En el programa de gestién documental MAP300 se define la transferencia documental como: “remisién de los
documentos del archivo de gestion al central y de este al histérico de conformidad con las tablas de retencion
documental adoptadas”.

Asi mismo, dichas transferencias deben ser organizadas en coordinacion con los responsables de archivo de
FONADE, de acuerdo a lo establecido en el PAP326 Transferencia documental.

En el numeral 8.7 de recomendaciones, se describe que en cada Area de trabajo se debe elaborar, al menos
una vez al afio, el inventario de los documentos que respaldan la gestion de la misma y de acuerdo al plan de
transferencias es necesario realizar el envio de sus documentos al archivo central.
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En el literal 7 de las mismas recomendaciones, se describe que de acuerdo con el plan de transferencias
definido por el Area de Servicios Administrativos y por cada Area de trabajo, debe transferir sus documentos
al archivo central de FONADE.

Las transferencias documentales tienen el siguiente indicador:
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| cumpliendo sus = los ; L Ola| 3 b o = 5
requerimientos gestion de los expedientes documentos |expedientes. [recibidos. °l & <
a " | documentos ug estén en recibidos)*100 Sl
desde su a . g =
. custodia del S
origen hastasu| = & =)
, L Areade =
disposicion L o
finaly la Servicios 5
) Administrativ 5
seguridad de 0s s
la informacion. ’

La intencidn de apoyar el plan de transferencias definido en el literal 7 del programa de gestién documental
MAP300 no esta respaldado con alguna actividad de los programas especificos.

6.5 VERIFICAR LA SUPERVISION DE GESTION DOCUMENTAL EN EL TEMA DE ACTUALIZACION DE
LAS SERIES, SUBSERIES Y TIPOS DOCUMENTALES QUE FORMAN SU TRD POR PARTE DE CADA
AREA:

En el comité institucional de desarrollo administrativo acta numero 48 fue presentada la propuesta para la
aprobacién de la aplicacién, implementacion y divulgacion de las tablas de retencion documental, teniendo en
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consideracion que una vez actualizadas segun acta 26 del 25 de febrero de 2016 se realizaron las siguientes
actividades frente al archivo general de la nacion:

Se enviaron para evaluacioén y convalidacién al archivo general de la nacién el 26 de mayo de 2016 con
comunicacion numero 2016300132181.

e EI 9 de septiembre de 2016 se recibi6 en la entidad el documento con radicado 2016 4300553742
validando la recepcion de las TRD por parte del AGN.

e El 24 de octubre de 2016 con radicado nimero 2016 4300289201 se envia al AGN solicitud de
respuesta a la convalidacién de TRD.

e EI 27 de octubre de 2016 con radicado nimero 2016300654302 el AGN solicita la subsanacion de
los hallazgos encontrados en las TRD.

e El dia 23 de noviembre de 2016 se da respuesta de la subsanacién con comunicacién externa
ndmero 2016 4300316741.

o El dia 27 de diciembre de 2016 con radicado nimero 20164300777362 el AGN solicita ajustes y
subsanacion de los hallazgos encontrados en las TRD.

o El 24 de enero de 2017 con radicado numero 20164300025081 se da respuesta a la subsanacion
de los hallazgos encontrados en las TRD.

o Desde la fecha de realizacién de la reunién 31 de mayo de 2017 el comité Institucional de Desarrollo
Administrativo, decide autorizar la aplicacion, implementacion y divulgacion de las TRD.

En el catalogo de gestion documental no existe nuevas versiones de las TRD desde el 22 de noviembre de
2013 es decir que las subsanaciones de las que se hablan en el acta numero 48 no se han aplicado y tampoco
oficialmente el Archivo General de la Nacion no se ha comunicado para convalidar las TRD.

Segun acta 48 realizada el 31 de mayo de 2017 los miembros del comité deciden autorizar la aplicacion,
implementacidn y divulgacion de las TRD destacando la necesidad de adelantar rapidamente las gestiones.
A la fecha de la auditoria no se han validado las TRD y no se evidencian campafias de divulgacion, en la
pagina de catalogo documental se encuentran solo las versiones de 2013.

Si bien se han realizados solicitudes constantes al Archivo General de la Nacion es necesario, seguir
insistiendo y buscar alternativas de acercamiento para el cumplimiento de la meta.

6.6 VISITAR EL ARCHIVO FiSICO REALIZANDO RECORRIDO DONDE SE EVIDENCIE EL
CUMPLIMIENTO DEL CONTRATO QUE NOS CUSTODIA NUESTRO ARCHIVO CENTRAL Y EL ARCHIVO
HISTORICO.
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Se solicita visita al custodio de documentacion de Fonade, archivo histérico, por medio de correo, enviado al
gerente de servicios administrativos el dia miércoles 13 de septiembre de 2017.

El actual custodio, quien esta ejecutando el contrato nimero 2017865 “sociedad cameral de certificacion
digital-Certicamara” por medio de convocatoria privada numero CPR 032-2017. Actualmente se encuentra en
empalme del anterior custodio denominado Tandem.

A pesar de solicitar con anticipacion la programacion de la visita al archivo historico, por medio de los correos
del dia miércoles 13 de septiembre de 2017 y lunes 18 de septiembre a la Gerencia del Area de Servicios
Administrativos, no se obtuvo respuesta oficial, por lo tanto, se limita el alcance a la auditoria para verificar
este objetivo.

No obstante, se realiza visita al archivo central de FONADE, ubicado en el mezanine, primer piso y sétano,
donde se evidenciaron las siguientes malas practicas frente al almacenamiento de los archivos fisicos como
se registra en las siguientes imagenes:

Se evidencia aglomeracion de cajas en la zona de las escaleras de acceso al primer piso, lo cual interrumpe
el paso del personal y genera un riesgo de seguridad industrial en caso de evacuacion incendio.
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Los estantes de ubicacién del archivo central estan siendo utilizados para almacenar elementos personales.
Adicionalmente, se evidencia que el alistamiento de carpetas no se realiza en los escritorios destinados para
tal fin, sino, se almacenan los documentos sueltos y las tapas de las carpetas, ocasionando riesgo de pérdida
de documentos y reprocesos.

En el momento de la auditoria, se evidencia la falta de extintores en las dos imagenes en el primer piso y
s6tano, no cumpliendo con el acuerdo 008 de 2014. articulo 3 literal K “Los depésitos deben contar con sistemas
de deteccion y extincién de incendio: incluyendo detectores de humo, extintores multipropésito o sistemas de apagado
automatico que no afecten los documentos ni pongan en riesgo la salud del personal”

|
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Algunos de los estantes destinados para el almacenamiento del archivo central no presentan la demarcacion
correspondiente, lo que impide la rapida ubicacion de las carpetas.

6.7. VALIDAR EL PLAN DE TRANSFERENCIAS DEFINIDO POR EL AREA DE SERVICIOS
ADMINISTRATIVOS Y POR CADA AREA DE TRABAJO, REALIZAR EL MUESTREO DE 5 AREAS EN EL
ULTIMO ANO.

Mas que un plan de transferencias supervisado por el &rea de servicios administrativos, existe una necesidad
de cada una de las areas por trasladar los archivos debido al poco espacio existente.

Los volimenes de transferencias en el periodo comprendido entre enero a septiembre son:

Tabla No 3. Comparativo de transferencias documentales Vs indicador reportado.
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Informacion entregada por el area

Enero  febrero  Marzo Abril Mayo Junio Julio Agosto Septiembre

TRANSFERENCIAS RECIBIDAS 4.980
3.313 5.191 2.428 4.008 6.015 4.061 3.859 3.463

FOLIOS RECIBIDOS 199.762
238.691 | 312.093 [ 313.274 | 186.509 106.698 |[135.884| 194.117 | 151.287

TRANSFERENCIAS INSERTADA{  4.557
2.361 4.620 2.803 3.364 3.362 3.749 | 3.976 5.045

FOLIOS INSERTADOS 126.934
169.642 | 318.467 | 174.821 200.267 114.171 | 89.118 | 98.618 207.456

TRANSFERENCIAS AL CUSTODI 50
362 181 588 96 20 50 86 78

FOLIOS TRANSFERIDAS AL 16.667
CUSTODIO ) 89.247 95.031 | 113.700 83.591 4.720 11.984 | 23.106 9.322

TRANSFERENCIAS CONTABLES 22

18 7 10 32.056 8 18 7 23
FOLIOS CONTABLES 161.431
33.282 27.254 33.365 96 53.566 18.188 | 29.916 44.547
CONTRATOS NUEVOS 384
217 334 281 420 123 279 281 295
FOLIOS CONTRA NUEVOS 41.350
20.310 25.741 21.989 33.499 11.691 32.762 | 24.189 31.264
DIFERENCIA 72.828 69.049 -6.374 | 138.453 -13.758 -7.473 46.766 | 95.499 -56.169
indicador calculado 63,54 71,07 102,04 55,80 107,38 107,00 6558 50,80 137,13
Enero  febrero = Marzo Abril Mayo Junio Julio  Agosto | Septiembre
informacion reportada en
L, . P . 63,54 71,07 98 55,8 92,96 92,96 65,58 50,8 100
aplicativo de indicadores
inconsistencia inconsistencia inconsistencia inconsistencia

Al analizar las transferencias del afio 2017 contra los reportes de indicadores mes a mes se encontraron
inconsistencias que son resaltadas en color gris en el anterior cuadro. Puesto que las variables de nominador
y denominador en los meses de marzo mayo y junio fueron cruzadas, lo que no permite realizar un analisis
de datos, por consiguiente, no se tiene una informacion veraz.

6.8. REVISION DE LA OPERACION PRESTAMO DE DOCUMENTOS EN UN PERIODO DE 1 ANO.

Se evidencia en el siguiente cuadro el flujo de solicitudes de préstamos desde el archivo central y desde el
archivo histérico a los trabajadores que lo soliciten en el presente afio:
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Tabla No 4. Prestamos de documentos en 2017

El flujo de préstamo que realiza gestion documental obedece a la demanda, cumpliendo con el procedimiento
de préstamo y devolucion de documentos PAP325 V7B, donde se tienen dos puntos de control realizados por
el auxiliar de archivo: verificacidn de la transferencia, digitalizacién e insercidn de los documentos.

En lo transcurrido del afio 2017 hasta el 30 de septiembre se han realizado 1232 documentos en un ciclo
completo de préstamo y devolucion.

6.9. Clasificar los documentos de acuerdo a la tipificacion de los activos de informacion.

En concordancia con los principios de la informacién y la ley 1712 del 6 de marzo de 2014, se requiere
modificar el formato definido en el sistema de gestién de calidad FAP322 “Plantilla memorando” version 02,
el cual esta rotulado con la posibilidad de clasificar la informacién en publica, privada y confidencial.

Al contestar por favor cite estos datos:
Radicadg No.: *RAD_S*

{ Publica [ | | Privada [ | | Confidencial [ |

Bogotd D.C, *F_RAD_S*
MEMORANDO

PARA: FLOR MARIA MORALES GUERRA
Gerente Unidad de Contabilidad

COPIA: MIGUEL CARO VARGAS
Subgerente Financiero
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Por lo anterior, es necesario actualizar la clasificacién en concordancia con el indice de informacién adoptado
por la Entidad.

6.10. Evaluacion de riesgos, eventos y eficacia de los controles asociados

e Control CTRGADM016

Cédigo del riesgo Riesgos
RGADM20 Deterioro de la imagen de la entidad por quejas y reclamos
de usuarios externos, debido a la omisién o inoportunidad
de los requerimientos de informacion, por causa de pérdida
de informacion o inexistencias de soportes ante las
deficiencias en la gestion documental por parte de los
colaboradores de la entidad.

Cadigo del control Nombre del control
CTRGADMO016 control del proceso de digitacion y conformacién de
expedientes virtuales

De esta revision se puede concluir que el control requiere una mejora de acuerdo al andlisis de las evidencias,
las cuales se realizaron con los siguientes criterios:

EVALUACION DE RIESGOS Y CONTROLES - 2017
SCEAOE,
IDENTIFICACION DE RIESGOS IDENTIFICACION DE CONTROLES EVALUACION DE LA EFECTIVIDAD DE CONTROLES.
b
il T a 6. s 9
Codigo El control El control . 5. éSe ejecuta ' ' Evaluacién de
B . Codigo del 5 determinaro  Eventos de < ) 7. Forma de éTiene ¢Esta L
del Nombre del Riesgo Nombre del control gl [N TN . Soportes de la . ) la Efectividad
. control " n hallazgos riesgo . 0 N ejecucion responsable  documentado
Riesgo es mitiga el ejecucion periodicidad . P del Control
™ ) sobre el reportados .. definido? y socializado?
utilizado riesgo. definida?
control?
Deterioro de la imagen de la
entidad por quejas y reclamos de
usuarios externos, debido a la control del
e . No se
o |omisién o inoportunidad de los proceso de . No esta
g .. . s R . 5 presentaron Lo ejecutael
= |requerimientos de informacion, por digitacion y Casi Parcialm No se generan A Manual / documentado N
2 . . ” CTRGADMO016 4 N NO eventos de Esporadico y responsable Por mejorar
& |causa de pérdida de informacion o conformacién de |Siempre |ente . soportes Visual - y no esta
e | : . riesgo en la definido .
inexistencias de soportes ante las expedientes vigencia divulgado
deficiencias en la gestion virtuales
documental por parte de los
colaboradores de la entidad.

En la caracterizacion de este control; se describe que no tiene documentacién que lo soporta, pero en la
verificacion se confirmé lo contario; corroboréndolo frente al proceso de digitacién y conformacion de
expedientes virtuales.

|
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e Control CTRGADMO017

Cadigo del riesgo Riesgos
Deterioro de la imagen de la entidad por quejas y reclamos
de usuarios externos, debido a la omisién o inoportunidad
RGADM20 de los requerimientos de informacién, por causa de pérdida
de informacion o inexistencias de soportes ante las
deficiencias en la gestion documental por parte de los
colaboradores de la entidad.
Cadigo del control Nombre del control

CTRGADMO017 Control de transferencias documentadas por Orfeo
Por lo cual se puede concluir que el control es EFICIENTE de acuerdo al andlisis y revision de evidencias las
cuales se realizaron con los siguientes criterios:

EVALUACION DE RIESGOS Y CONTROLES - 2017

FONADE
e e
IDENTIFICACION DE RIESGOS IDENTIFICACION DE CONTROLES EVALUACION DE LA EFECTIVIDAD DE CONTROLES
Deterioro de la imagen de la
entidad por quejas y reclamos de
usuarios externos, debido a la N Estaen
o |omision o inoportunidad de los Control de 0s€ . Catélogo
g .. . ) . presentaron |Se generany Lo ejecuta el
= |requerimientos de informacion, por transferencias . Ensu . Manual / documental y
o L . ) CTRGADMO017 Siempre " NO eventos de [se conservan | Continuo ’ responsable | .
& |causa de pérdida de informacion o documentadas por totalidad - Visual - divulgado en
e [ riesgo enla |los soportes definido o
inexistencias de soportes ante las Orfeo vigencia la Gltima.
deficiencias en la gestion vigencia
documental por parte de los
colaboradores de la entidad.
e Control CTRGADMO020
Caédigo del riesgo Riesgos

Deterioro de la imagen de la entidad por quejas y reclamos
de usuarios externos, debido a la omisién o inoportunidad
RGADM20 de los requerimientos de informacion, por causa de pérdida
de informacién o inexistencias de soportes ante las
deficiencias en la gestién documental por parte de los
colaboradores de la entidad.

Cadigo del control Nombre del control

CTRGADMO020 Transferencias documentales al custodio

Por lo cual se puede concluir que el control es EFICIENTE de acuerdo al andlisis y revision de evidencias las
Cuales se realizaron con los siguientes criterios:
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EVALUACION DE RIESGOS Y CONTROLES - 2017

IDENTIFICACION DE RIESGOS IDENTIFICACION DE CONTROLES

Deterioro de laimagen de la
entidad por quejas y reclamos de
usuarios externos, debido a la
omision o inoportunidad de los

§ requerimientos de informacién, por Transferencias
a L ) "7 |CTRGADM020  [documentales al
& |causa de pérdida de informacién o N

2 custodio

inexistencias de soportes ante las
deficiencias en la gestion
documental por parte de los
colaboradores de la entidad.

. Ensu
Siempre | ioligad | O

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

No se
presentaron
eventos de
riesgo enla
vigencia

Se generany
se conservan
los soportes

Continuo

Manual /
Visual

Lo ejecutael
responsable
definido

Estaden
Catalogo
documental y
divulgado en
la dltima
vigencia
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6.11 SEGUIMIENTO AL AVANCE Y/O CUMPLIMIENTO DE LAS ACCIONES FORMULADAS FRENTE A LOS RESULTADOS DE LA
AUDITORIA ANTERIORES VIGENCIAS.

Tipo de
Hallazgo

Descripcion del Hallazgo

Responsable

Actividades

Fecha limite

Seguimiento a 30 de septiembre
de 2017

Evidencia

No Conformidad 2013

Se identificaron situaciones en las que los radicados
en ORFEO no corresponden con el soporte fisico
(anexo 2: Memorandos 20135000040403,
201344300355263, 20133100358803), incumpliéndose lo
establecido en la actividad 1 del numeral 6.3 del
procedimiento PAP327 “Envid y recepcién de
comunicaciones internas y externas” y en el articulo
Quinto del Acuerdo No. 060 del Archivo General de la
Nacidn, el cual sefiala: “... Los procedimientos para la
radicacion de comunicaciones oficiales, velaran por la
transparencia de la actuacion administrativa, razon por
la cual, no se podrén reservar numeros de radicacion,
ni habrd nimeros repetidos, enmendados, corregidos
o tachados, la numeracion serd asignada en estricto
orden de recepcidn de los documentos; cuando el
usuario o peticionario presente personalmente la
correspondencia, se le entregara de inmediato su
copia debidamente radicada

Gerente Area
de Servicios
Administrativos

Se realizard la asignacion de
firma digital y firma
digitalizada a las personas
autorizadas para firmar
correspondencia Interna de
manera digital,
imposibilitando la opcion de
imprimir comunicaciones
internas, de acuerdo ala
Circular 04 de 2012.

31/12/2016

No obstante que ya se cuenta con
las Certificaciones, el aplicativo se
encuentra en preproduccion,
continua sin cerrar.

Contrato de
prestacion de
servicios de firma
digital contrato
2017712 y aprobacién
de polizas

No Conformidad 2015

Se evidencio que se divulgaron las TRD sin tener la
convalidaciéon del Comité Evaluador de Documentos
del Archivo General de la Nacién, incumpliendo lo
establecido en el Acuerdo 004 de 2013 “Articulo 13.
“...Una vez aprobadas y convalidadas o cumplido el
plazo de que trata el articulo 11°del presente Acuerdo,
las entidades deberan proceder a su
implementacion...”

Servicios
Administrativos

3. Se
grafica para dar a conocer las

realizara una pieza

nuevas Tablas de Retencion
Documental aprobadas.

Reformulada. Se modificé la
fecha de cierre de acuerdo
con solicitud 20154300307443

31/05/2016

El dia 31 de Agosto de 2017 con
radicado nimero 20174300223701
se da respuesta por parte del
archivo general de la nacion ala
subsanacion de los hallazgos
encontrados en las TRD.
Continua sin cerrar

Radicado niumero
20174300223701

Estado de la
actividad
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Tipo de Seguimiento a 30 de septiembre Estado de la
> Descripcion del Hallazgo Responsable Actividades Fecha limite e g Evidencia .
Hallazgo de 2017 actividad
Se evidencié aue se divulearon las TRD sin tener la 4. Se realizara capacitaciones El dia 31 de Agosto de
] o, q X ‘g acadadreaconelfindedara El dia 31 de Agosto de 2017 con 2017 con radicado
o convalidacién del Comité Evaluador de Documentos i i , 3
g del Archivo General de la Nacién. incumpliendo lo conocer el instrumento radicado nimero 20174300223701 |nimero
3 i ! " P ) . archivistico para su se da respuesta por parte del 20174300223701 se da
= establecido en el Acuerdo 004 de 2013 “Articulo 13. Servicios L X _,
€ " R X . i aplicacion. 31/05/2016 archivo general de lanacion ala |[respuestaala
o ...Una vez aprobadas y convalidadas o cumplido el Administrativos - o,
e ) . subsanacion de los hallazgos subsanacion de los
5] plazo de que trata el articulo 11°del presente Acuerdo, L
(&) X B} Reformulada. Se modifico la encontrados en las TRD. hallazgos encontrados
o las entidades deberan proceder a su ) ) .
4 . e fecha de cierre de acuerdo Continuassin cerrar en las TRD.
implementacién... o
con solicitud 20154300307443
9 . L, i 3. Realizar una campaiia
o La politica de gestiéon documental no incluye el . _
I ) ;i ) imensual por medio de . . )
bi | diod
° componente de  cooperacién, articulacion vy . (e Se evidencia correo de pieza
B L, X } i X . . piezas graficas adar a L i | i
2 coordinacion entre las diferentes dreas, incumpliendo| Area Servicios ) comunicativa.. Enviado el dia Correo de Pieza
IS X B . R conocer e implementar la 31/12/2017 . L
5 lo establecido en el Decreto 1080 de 2015 Articulo[Administrativos Politica de Gestisn jueves 4 de mayo de 2017. esta comunicativa
L
5 2.8.2.5.6 Componentes de la politica de gestion campafia es bimensual.
o Documental actualmente
o documental.
=z aprobada.
., L L, El dia 31 de Agosto de
© El plan de accién de la auditoria 2015, no se cumplié en . . X
= . K , K L, 3. Realizar el seguimiento 2017 con radicado
o su totalidad, ya que no se evidencié la divulgacion y ) o ,
5 capacitacion en las Tablas de retencién documental respectivo al cumplimiento namero
> .
3 pA i . de los planes de accion i 20174300223701 se da
= teniendo en cuenta que se encuentran en el proceso| Area Servicios No se han convalidado las TRD por
€ L, i L R respecto alas TRD por 31/05/2017 respuestaala
5 de convalidacion por parte del Archivo General de la|Administrativos K i parte del AGN ~,
b= ~, i medio de la matriz de subsanacion de los
s Nacién, lo que no garantiza la toma de manera .
s R 3 . control establecida por el hallazgos encontrados
o oportuna de acciones que permitan eliminar las causas A L
z . . Area de Servicios enlas TRD.
de las no conformidades reales o potenciales. . . ) )
Administrativos. Continuasin cerrar
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Tipo de
Hallazgo

Descripcion del Hallazgo

Responsable

Actividades

Fecha limite

Seguimiento a 30 de septiembre
de 2017

Evidencia

Recomendaciones 2016

Continuar con el

indicadores

trdmite de adopcion de

que permitan la  medicién

cumplimiento de la politica de gestion documental

los
del

Area Servicios
Administrativos

3. Realizar la medicién de los
indicadores del
cumplimiento de la Politica
de Gestion Documental en la
periodicidad establecida.

31/12/2017

Se realiza el respectivo reporte de
los indicadores mes a mes

Reporte de indicador

Recomendaciones 2016

Registrar los eventos de riesgos del proceso que
afectan el cumplimiento de programas y planes de
gestion documental.

Area Servicios
Administrativos

1. El Gerente o el gestor de
riesgos del Area de Servicios
Administrativos registrara
los eventos de riesgo que
afecten la ejecucion de las
actividades de los programas
y planes de la gestion
documental en la entidad.

31/12/2017

No se han convalidado las TRD por
parte del AGN

Se realizo un reporte
de riesgo el 28 de
junio araiz del ataque
de virus Ransomware
se anexa correo de
reporte.

Estado de la
actividad

En el anterior cuadro se evidencia el no cumplimiento reiterativo de las no conformidades resultantes de las auditorias 2015 y

2016.
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6.13 VERIFICAR EL CUMPLIMIENTO A LOS PLANES DE MEJORAMIENTO SUSCRITOS POR FONADE
ANTE LA CONTRALORIA GENERAL DE LA REPUBLICA Y/O LA REVISORIA FISCAL

No se cuenta con planes de mejoramiento abiertos con la Contraloria General de la Republica y Revisoria
Fiscal.

7. CONFORMIDADES, NO CONFORMIDADES, OBSERVACIONES Y RECOMENDACIONES

CONFORMIDADES

o Los indicadores de transferencias y préstamos permiten evaluar el desempefio de las principales
actividades.

e Se aprobd el Plan Institucional de Archivo (PINAR), por parte del Comité Institucional de Desarrollo
Administrativo.

o EIPINAR se encuentra alineado con el Plan de Accion Institucional.

e Se realiza seguimiento mensual al avance de la ejecucién de los programas especificos.

NO CONFORMIDADES

¢ Aun cuando en las auditorias anteriores afios 2015 y 2016 se ha reiterado el incumplimiento con lo
establecido en la circular interna 04 de 2012 “Asignacion firma digital y digitalizada” y “divulgacion y
capacitacion en las Tablas de Retencion Documental”. A la fecha de la auditoria (octubre 2017) no
se evidencia la implementacion de estas actividades. Por lo tanto, es pertinente evaluar la
conveniencia de reformularlas y asi eliminar la causa raiz de la no conformidad.

Nota: Se recuerda que los incumplimientos reiterativos en los planes de accidn se pueden trasladar a la
secretaria de transparencia de acuerdo con la directiva 01 de 2015, establecida en el procedimiento PAU0O1
auditorias internas de control interno, numeral 5.5. “En caso de que se presente una presunta irreqularidad
administrativa, clasificado de acuerdo a la tipologia de la Directiva 01 de 2015, se dara traslado a la Secretaria
de Transparencia”.

OBSERVACIONES

1. Actualizar la clasificacion del formato FAP322 “Plantilla memorando” version 2, de acuerdo a la
tipificacion definida en el indice de informacion de la Entidad. Lo anterior, genera posible riesgo de
incumplimiento a la ley 1712 de 2014.
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2. Realizar la publicacion del Plan Institucional de Archivo (PINAR) para la vigencia 2017, en el catalogo
documental de la entidad, en la verificacién de auditoria, se confirmé que se encuentra el
correspondiente al 2016. Lo anterior, previene la consulta de documentos obsoletos.

3. Implementar controles para mitigar la posible materializacidn de los riesgos fisicos y de operacion en
el archivo central. En consecuencia, de lo observado en la visita al archivo central, donde se
evidenci6 obstaculizacion en el acceso a escaleras, falta de extintores en los sitios determinados,
entre otros; generando incertidumbre en la proteccion de activos de informacion.

4, Elaborar el sistema integrado de conservacién documental para respaldar la implementacion del
programa de la entidad incluyendo el archivo histérico, de gestién y los archivos centrales. Lo
anterior, en concordancia

5. Liderar una campafia de comunicacién y acompafiamiento a toda la Entidad, de transferencias
documentales, para cumplir el procedimiento PAP326 transferencia documental, también, para evitar
el riesgo de incumplimiento contractual.

6. Actualizar en los formatos FAP250 constancia de entrega para contratistas y FAP 606 devolucién de
elementos y otras novedades, la descripcion donde se incluya el cierre de pendientes documentales
en la herramienta de Orfeo, o en aquellos programas que maneje el colaborador, con esta accién se
previene el riesgo incumplimiento operativo o legal.

7. Revisar la formulacién del indicador de transferencias documéntales, ya que las variables de
nominador y denominador en los meses de marzo mayo y junio fueron cruzados, lo anterior, no
permite realizar un analisis de datos. Por lo tanto, no se cuenta con la informacién veraz para la toma
de decisiones.

RECOMENDACIONES

e Evaluar la pertinencia de Incluir como una de las actividades en el programa especifico No 3 de
gestién documental, llamado: gestion de documentos y expedientes electronicos, la revision de
conceptos y buenas préacticas para la construccién de expedientes y documentos electrénicos con
caracteristicas de archivo.

Lo anterior, frente a lo establecido en la G.INF.08 Guia para la gestién de documentos y expedientes
electrénicos, V1 del 14 de noviembre de 2017, emitido por el Ministerio de Tecnologias de la
informacién y comunicaciones y el Archivo General De La Nacién, debido a que este programa tiene
como objetivo: Desarrollar acciones encaminadas a garantizar durante todo el ciclo vital de los
documentos electronicos que cumplan las caracteristicas de contenido estable, forma documental
fija, vinculo archivistico y equivalente funcional.
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» |mplementar la politica de Gestion Documental, en concordancia con el Modelo operativo del MIPG,
acorde con el decreto 1499 de 2017,

Para la emision de este informe final, se atendieron las recomendaciones realizadas en la mesa de trabajo
del dia 29 de noviembre de 2017, la cual fue solicitada a través de correo institucional por parte de la
Gerencia de Servicios Administrativos el dia 27 de noviembre de 2017,

La observacion no 6 se trasladan a fas areas de Contabilidad y Presupuesto y Talento Humano para
revisar su pertinencia y tomar las acciones a que haya lugar.

Elaboré: Revisd:

LUTS'E. HERNANDEZ LEON
Auditor Lider de Auditorias SCI/SGC Asesor de Control interno
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