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INFORMACION GENERAL

NOMBRE DEL INFORME DE SEGUIMIENTO AL MODELO DE SEGURIDAD Y PRIVACIDAD
INFORME: DE LA INFORMACION MSPI
TIPO DE Informe de seguimiento
INFORME:

DESTINATARIOS:

Armando Vivas Salamanca - Grupo de Riesgos y Tecnologias de la

Informacion, Carlos Andres Serna Ruiz - Gerente Senior Grupo de Servicios
Administrativos y Ciro Antonio Sanchez Pinzon - Gerente Unidad del Grupo de

Gestion Talento Humano

FUENTE DE Informacién suministrada por los lideres de SGSI, Subgerencia de operaciones,
INFORMACION: | Talento humano y mesas de trabajo.
EMITIDO POR: Orlando Correa Nuiez - Asesor con funciones de Control Interno
AUDITOR: Luz Yanira Salamanca
DESARROLLO DEL INFORME
1. OBJETIVO

Realizar el seguimiento al Modelo de Seguridad y Privacidad de la Informacion (MSPI), verificando la
implementacion y aplicacion de los controles definidos en la declaracién de aplicabilidad.

2. ALCANCE

El seguimiento se efectudé entre enero de 2025 y diciembre de 2025, tomando como referencia una
muestra de los controles establecidos en la Declaracion de Aplicabilidad F-RI-17 version 07 (19/09/2025).

3. LIMITACION DEL ALCANCE (Sl APLICA)

Para este seguimiento se identific6 como limitacion la entrega oportuna de la informacién, dado que se
solicitd la informacién con el radicado 202611010002443 del 05 de mayo de 2026 y se entregd en su
totalidad con el radicado 202615010001633 del 28 de mayo de 2026.

4. MARCO LEGAL

. NTC-ISO/IEC 27001:2022 — Anexo A

. M-RI-06 Manual de politicas de seguridad de la informacién

. O-RI-01 Politica Institucional de Seguridad de la Informacion
. P-RI-19 Gestion de incidentes en seguridad de la informacion

. P-RI-23 Monitoreo a la gestion y al gobierno de la seguridad de la informacién institucional
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5. RESULTADOS DEL SEGUIMIENTO

5.1. Metodologia

El documento F-RI-17 Declaracién de Aplicabilidad version 07 expresa un total de 93 controles
implementados, distribuidos de la siguiente manera:

Tabla 1 Controles implementados
Tipo Control No Controles

A.5 Controles Organizacionales 37
A.6 Controles Personales 8
A.7 Controles Fisicos 14
A.8. Controles Tecnoldgicos 34
Total 93

Fuente: Creacion propia a partir del documento de declaracion de aplicabilidad

Para el seguimiento se seleccioné una muestra de 21 controles, compuesta por:

v" 15 controles no validados en la auditoria MSPI 2024

A5.1

AS5.7

A.5.29
A.5.30
A.5.32
AT7.11
A8.7

A.8.9

A.8.10
A.8.11
A.8.12
A.8.16
A.8.18
A.8.19
A.8.23

Politicas para la seguridad de la informacion
Inteligencia de amenazas

Seguridad de la informacion durante interrupciones
Preparacién de las TIC para la continuidad de negocio
Derechos de propiedad intelectual

Servicios publicos de apoyo

Proteccion contra codigo malicioso (malware)
Gestién de la configuracion

Eliminacién de informacion

Enmascarado de datos

Prevencion de fuga de datos

Actividades de seguimiento

Uso de programas de utilidad privilegiados
Instalaciéon de software en sistemas operacionales
Filtrado web

v" 6 controles seleccionados aleatoriamente

A5.17
A5.27
A6.1
A.6.8
AT.7
AT79

Informacién de autenticacion

Aprendizaje sobre los incidentes de seguridad de la informacion
Revisién de antecedentes

Reportes de eventos de seguridad de la informacién

Escritorio y pantalla limpios

Seguridad de activos fuera de las instalaciones

Tabla 2 Controles seleccionados para seguimiento
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Tipo Control Controles Muestra
A.5 Controles Organizacionales

A.6 Controles Personales

A.7 Controles Fisicos

A.8. Controles Tecnolagicos

Total 21

Fuente: Creacion propia del auditor

O W NN

5.2. A.5 Controles Organizacionales

A.5.1 Politicas para la seguridad de la informacion

“Se implementa para establecer lineamientos claros y coherentes que orienten la gestién de la seguridad
de la informacion en toda la organizacion, garantizando un marco normativo alineado con objetivos
estratégicos y requisitos regulatorios.”

La entidad dispone del Manual de Politicas de Seguridad de la Informacion M-RI-06, version 7 del
28/01/2026, en el cual se definen los objetivos y controles aplicables. Asimismo, la politica institucional
se encuentra publicada en la pagina web, dentro del item “Nuestra empresa”. A través del correo
electrénico, se comunicé formalmente al operador tecnoldgico el manual de politicas, sin embargo, no es
remitido a todos los actores externos que también interactian con la informacién institucional.

Observacion:

Se observaron debilidades en la de comunicacién a todos los terceros dado que solo se le comunico al
operador tecnoldgico, el cual que genera riesgos de incumplimiento en la aplicacién de lineamientos de
seguridad de la informacién, especialmente en procesos de outsourcing, alianzas o prestacién de
servicios, afectando la trazabilidad y la responsabilidad compartida en la proteccién de datos.

A.5.7 Inteligencia de amenazas

“Brinda capacidad de anticipacién frente a ciberamenazas, alimentando procesos de gestion de riesgos
y mejorando la postura de seguridad.”

El control establece que la organizacidon debe contar con capacidades de inteligencia de amenazas que
permitan anticiparse a ciberamenazas, alimentando los procesos de gestion de riesgos y fortaleciendo la
postura de seguridad, conforme a lo dispuesto en la norma ISO/IEC 27001:2022 — Anexo A.

La entidad ha definido en el numeral 7.5 del Manual de Politicas de Seguridad de la Informacién M-RI-
06 la existencia de un SOC (Security Operation Center), el cual integra los registros de detecciones
provenientes de las herramientas de ciberseguridad implementadas.

De acuerdo con la evidencia suministrada por el Oficial de Seguridad, se verificaron los informes de
monitoreo SOC correspondientes a los siguientes periodos:

e 27 diciembre 2024 — 26 enero 2025

e 26 marzo — 27 abril 2025
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e 27 julio — 26 agosto 2025
e 27 noviembre — 26 diciembre 2025

En dichos informes se observa el monitoreo de eventos criticos, tales como:
e Top 10 Stealth Scan o escaneos de descubrimiento

Top 10 IPS Attacks o ataques de red

Top 10 IPS Malware/Communications in Devices

Top 10 navegacion a sitios web maliciosos

Total de eventos por severidad en casos de uso

Alertas de alta prioridad

Verificacion de FortiMail, sitios web y casos de phishing identificados
Actividad web y gestion de eventos

Dispositivos integrados, boletines informativos, conclusiones y recomendaciones

Por lo anterior, al haber implementado un SOC (Security Operation Center) con capacidad de monitoreo
continuo y generacion de reportes perioddicos sobre eventos criticos de ciberseguridad que se encuentran

documentados en
ciberamenazas.

A.5.17 Informacién de autenticacién

los informes, demuestra una capacidad efectiva de anticipacion frente a

“Protege credenciales y mecanismos de autenticacion frente a amenazas como robo de contrasefias o

phishing.”

En la mesa de trabajo realizada el 08 de mayo de 2026 con el operador tecnoldgico y el oficial de
seguridad, se verificd en el Directorio Activo que se encuentra configurada para todos los equipos la
politica que contempla:

e Cambio obligatorio de contrasefia cada 30 dias.
e Restriccion de reutilizacion de las Ultimas 24 contrasefias.

Imagen 1 Configuracion de politica de contrasefas

Default Domain Policy
Scope Details Settings Delegation

SEecurnTy Setngs

Account Policies/ Password Policy

hide

Policy Setting
Enforce password history 24 passwords remembered
Maximum password age 30 days

Minimum password age 0days

Minirum password length 10 characters
Password must meet complexity requirements Enabled

Store passwords using reversible encryption Disabled

Fuente: Imagen tomada durante la reunion.

De acuerdo con el reporte de usuarios en el directorio activo, existen 1.356 cuentas, de las cuales 422
cuentas de contratistas y 57 de planta que tienen activa la opcién “password nunca expira” (ver tabla 3).

Observacion:
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La configuracién presentada contraviene la politica institucional definida en materia de gestiéon de
contrasefias y afecta la efectividad del control establecido, al incrementar el riesgo de accesos no
autorizados y comprometer la robustez del esquema de seguridad.

Tabla 3 Usuarios Activos en el Directorio activo que el password no expira

Total Cuentas Password no
Descripcion Cuentas Activas expira (Usuarios
Contratista 1.101 779 422 54%
Planta 68 60 57 95%
Otro 187 167 160 96%
Total 1.356 1.006 639

Fuente: Creacién propia del auditor en base del Reporte Usuarios

Imagen 2 Pantalla password nunca expira

Miguel Angel Silva Cobaleda Properties X

Published Certfficates Member Of Password Replicaton  Diakin  Object
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+
General  Address Account  Profle  Telephones  Organization

User logon name:
msilva2| @entenitorio.gov.co

User logon name (pre-Windows 2000):
FONADE\ msilva2

Logon Hours... Log On To...

Unlock account

Account options:

User must change password at next logon
ser cannot change password
"] Slore password Using reversible encrypt

Account expires

Never

®) End of: jueves , 6de agosto de 2026

Fuente: Imagen tomada durante la reunion.

La existencia de contrasefas sin fecha de expiracién incrementa el riesgo de exposicion frente a ataques
de fuerza bruta, robo de credenciales o phishing, afectando la robustez del esquema de autenticacion y
comprometiendo la seguridad de la informacion institucional.

Por otra parte, se encuentra configurado la directiva de registro MAF mecanismo de seguridad que
requiere dos factores de autenticacién para validar la identidad de un usuario (doble factor de
autenticacion).
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Imagen 3 Directiva MFA

(] (] o o + - & Xx

D_IAM/MfaPolicyBlade?Microsoft AAD_IAM_legacyAADRedirect...

Directiva de registro de MFA

* % o+ *

Fuente: Imagen tomada durante la reunion.

Observacion:

De acuerdo con el Manual de Politicas de Seguridad de la Informacién M-RI-06, numeral 7.15 Informacion
de Autenticacion, se establece que “el cambio de contrasefia para los usuarios que tienen configurado
este método de autenticacion sera cada tres (3) meses”. Sin embargo, durante la verificacion se evidencio
que esta disposicién no se cumple dado que 479 cuentas mantienen activa la opcién “password nunca
expira”, lo cual contraviene la politica institucional y afecta la efectividad del control.

Asi mismo, el manual establece “Inactivar cuentas de usuario después de treinta (30) dias de no uso de
las mismas cuando el contrato este vigente.”, sin embargo, en la verificacion realizada se evidencié que
no existe una politica configurada en el Dlrectorlo Activo que permita ejecutar automaticamente esta
disposicion. La ausencia de esta configuracién incrementa el riesgo de que cuentas inactivas
permanezcan habilitadas en el sistema, lo cual puede ser aprovechado por actores maliciosos para
realizar accesos indebidos, comprometiendo la seguridad de la informacién institucional.

A.5.27 Aprendizaje sobre los incidentes de seguridad de la informacion
“Facilita la retroalimentacidn y mejora continua a partir de lecciones aprendidas.”

El control establece que la organizacion debe facilitar la retroalimentacion y la mejora continua a partir
de las lecciones aprendidas de los incidentes de seguridad de la informacion. Durante el periodo de
seguimiento no se registraron incidentes de seguridad de la informacién en la entidad. En consecuencia,
no se generaron informes de lecciones aprendidas ni procesos de retroalimentacion derivados de eventos
reales.

La entidad cuenta con el Procedimiento de Gestion de Incidentes de Seguridad P-RI-19, en el cual la
actividad 11 “ldentificar lecciones aprendidas” esta claramente definida, asignando como responsables
al Oficial de Seguridad de la Informacion, Oficial de Seguridad Informatica y Gerente del Grupo de TI.
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Si bien la no ocurrencia de incidentes refleja una adecuada gestion preventiva, la falta de aplicacion
practica del proceso de lecciones aprendidas puede reducir la capacidad de la organizacion para
fortalecer sus mecanismos de respuesta y anticiparse a escenarios futuros. Por lo que se recomienda
Incorporar referencias de casos externos y buenas practicas del sector para enriquecer el proceso de
retroalimentacion y mejora continua.

A.5.29 Seguridad de la informacién durante interrupciones
“Mantiene la proteccion de la informacién aun en situaciones de contingencia o desastre.”

A.5.30 Preparacion de las TIC para la continuidad de negocio
“Garantiza disponibilidad de los sistemas criticos, soportando el plan de continuidad y recuperacioén.”

Las actividades del Plan de Continuidad del Negocio para la vigencia 2025 se encuentran definidas en
el Cronograma del PCN 2025, el cual incluye las pruebas, simulacros y validaciones, junto con sus
responsables, periodicidad y ventanas de ejecucion el cual se encuentran distribuidas de la siguiente
manera:

Tabla 4 Distribucion Actividades PNC por trimestre

A. Ejecucion Del Plan De Continuidad Del 6 6 6 3

Negocio

B. Mantenimiento Y Fortalecimiento De La 0 2 2 3

Estrategia De Continuidad

C. Monitoreo Al Plan De Continuidad Del 3 4 3 5

Negocio

D. Plan De Sensibilizacion Y Capacitacion 2 6 1 1

E. Plan De Pruebas, Simulacros Y 3 5 6 5

Validaciones

Total general 14 23 18 17

Fuente: Elaborado ACI a partir del Cronograma del PCN 2025

De acuerdo con el Informe de Plan de Continuidad del Negocio (PCN) del 05 de enero de 2026, se
observé el cumplimiento al 100% de las actividades programadas dentro del plan, asegurando la
preparacion de las TIC para responder ante posibles interrupciones.

Este resultado fue presentado ante el Comité Institucional de Gestion y Desempefio, en la Sesién
Ordinaria numero 97 del 29 de enero de 2026.

A.5.32 Derechos de propiedad intelectual
“Protege activos intangibles de la organizacion frente a uso indebido o apropiacion no autorizada.”

En cuanto al licenciamiento de la Sociedad, el contrato No. 2024612 entre el UT ENTERRITORIO 2027
y ENTERRITORIO S.A con objeto “Prestacién de servicios integrales en Tecnologias de Informacién y
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Comunicaciones -TIC, para llevar a cabo la administracién, operacion, mantenimiento y la gestion de la
plataforma tecnolégica de ENTerritorio”, el cual inicié el 27/05/2024 y finaliza el 26/05/2027, describe en
los documentos precontractuales y anexos técnicos del proceso INA 007 2024, las obligaciones del
operador tecnoldgico referente al licenciamiento. Los equipos de cémputo y virtualizacion de servidores
para la operacion de la Sociedad son bajo la modalidad de arriendo en el marco del contrato 2024612,
ANEXO TECNICO No. 3 — SERVICIOS DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO Y
PERIFERICOS.

En la vigencia 2025 se suscribieron los siguientes contratos en relacion con el software
instalado o de uso en las operaciones de Enterritorio S.A

Tabla 5 Contratos de soporte/mto de software 2025

L Vigencia
@l G Proveedor s dle | FeeiE EE A quienes se Responsable | de la Valor
producto Contrato | compra les instalo licencia
STATA gﬁ]:)thf Grupo de Grupo TI/ 12
(Licencias y p de 2025464 | 21/02/2025 | >'UP Grupo de $ 14.458.500
Colombia Riesgos : meses
soporte) SAS Riesgos
Microsoft
Dynamics 365 | Controles Software como 12
Finance & Empresariales | 2025563 | 11/04/2025 | servicio para Grupo Tl meses $ 1.349.943.036
Operations S.AS. acceso web
(SaaS)
Microsoft Azure | Union Software como 12
(Suscripcion Temporal Tigo | 2025570 | 21/04/2025 | servicio para Grupo Tl meses $ 444.036.576,61
servicios cloud) | — Bext 2021 acceso web
Oracle
Database — Oracle Sistemas de 12
Software Colombia 2025536 | 29/04/2025 | informacion Grupo Tl $801.743.839
. Lo meses
Update License | Ltda. institucionales
and Support
Microsoft
Enterprise Consorcio IAD Software como 12
Agreement Dinamico — 2025602 | 29/05/2025 | servicio para Grupo TI $1.417.713.540
? o meses
(Licenciamiento | SoftwareOne acceso web
Microsoft)
Adobe Creative | Panamericana Usuarios de 12
Cloud (All Outsourcing 2025657 | 15/07/2025 | comunicaciones | Grupo Tl $ 21.000.000
C meses
Apps) S.A. y disefio
Panamericana .
Adobe Acrobat | o tcourcing | 2025658 | 15/07/2025 | YSuaros Grupo Tl |12 $ 27.216.000
Pro SA administrativos meses

Fuente: Tecnologias de la Informacién
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Por lo anterior, se concluye que la Sociedad ha establecido mecanismos contractuales y técnicos para
proteger sus activos intangibles frente a uso indebido o apropiaciéon no autorizada. El contrato No.
2024612 suscrito entre UT ENTERRITORIO 2027 y ENTERRITORIO S.A. define de manera explicita las
obligaciones del operador tecnolégico en materia de licenciamiento, garantizando que los equipos de
coémputo vy la virtualizacién de servidores se encuentren bajo la modalidad de arriendo conforme al
ANEXO TECNICO No. 3. Asimismo, durante la vigencia 2025 se formalizaron contratos adicionales
relacionados con el software instalado y utilizado en las operaciones de la entidad, lo que evidencia una
gestion alineada con la normativa de propiedad intelectual y la proteccion de activos intangibles,
asegurando la legalidad y trazabilidad de las licencias empleadas en la infraestructura tecnoldgica.

5.3. A.6 Controles Personales
A.6.1 Revision de antecedentes

“Se implementa para verificar la idoneidad de los candidatos y reducir riesgos de fraude, accesos
indebidos o incidentes de seguridad ocasionados por personal con historial incompatible con la funcién.”

Se evidencio que el Procedimiento de Ingreso y Retiro de Personal P-TH-03, version 8, contempla en la
actividad 3 la consulta de antecedentes mediante listas vinculantes, restrictivas y de referencia, lo cual
se documenta en el Formato Solicitud de Vinculacion F-RI-01 version 6 del 01 de julio de 2025, item 13
“Documentos requeridos persona natural’. Dichos formatos reposan en la historia laboral almacenada en
el SharePoint de Talento Humano.

Imagen 4 Check list de antecedentes

59 TINOKO PACHECO MARTYA CONSURLO - Miressh Ofice Docment g - o x
s Eaon Yo Bsgea Hemmenss Vegans 1

Fdéo 2 W Y By rigra: S2¢enss 4» @

QA eayg-7-300

B ") | 200m 67 %

Fuente: Imagen tomada durante la reunion.




INFORME DE SEGUIMIENTO Y CODIGO: F-AU-10
EVALUACION .
lerrltorlo (Trabajos de informes, seguimientos de VERSION: 04
EmnrasaNauonalPrvmmra | Desarrollo Territorial SA. Iey on cumpllmlento) VIGENCIA: 2025-06-12
AUDITORIA INTERNA CLASIFICACION: P

Del listado de 55 Trabajadores Oficiales y Empleados Publicos, con corte al 31 de marzo de 2026, se
identifico que 22 personas registran fecha de ingreso durante la vigencia 2025. De este grupo se
selecciond una muestra de 10 funcionarios, verificandose en sus historias laborales la existencia del
Formato de Solicitud de Vinculacién F-RI-01 debidamente firmado, asi como el soporte documental de
antecedentes correspondiente.

Asimismo, se verificé que en la vigencia 2025, el procedimiento P-TH-03 version 7 (19 de julio de 2024)
no incluia el acuerdo de confidencialidad. Este aspecto fue subsanado en la version 8 (13 de marzo de
2026), incorporando el Formato F-TH-46 Acta de aceptacion y cumplimiento de acuerdo de
confidencialidad en la actividad 11. A la fecha, este formato no ha sido utilizado debido a que no se han
presentado ingresos de nuevos funcionarios.

A.6.8 Reportes de eventos de seguridad de la informacién
“Fomenta la notificacién temprana de incidentes o anomalias por parte de empleados y terceros,
fortaleciendo la capacidad de respuesta y la gestion proactiva de la seguridad.”

De acuerdo con el listado de casos registrados en la herramienta Aranda, se evidencié en la vigencia
2025 la notificacion de cuatro (4) solicitudes por parte de funcionarios relacionadas con la revision de
correos electrénicos sospechosos. Entre ellas se destacan:
e Solicitudes de confirmacion de la confiabilidad del remitente y validacion de la apertura de
enlaces y/o documentos adjuntos.
e Reporte de un correo con asunto “Su cuenta ha sido hackeada. He robado sus datos”,
identificado como potencial intento de phishing o suplantacion.

Estas acciones reflejan la utilizaciéon de los canales establecidos para la notificacion de anomalias y la
activacion de la revision técnica por parte del area de seguridad.

5.3. A.7 Controles Fisicos Personales

A.7.7 Escritorio y pantalla limpios

Evita la exposicion de informacién sensible mediante practicas de orden y seguridad en los puestos de
trabajo.

Observacion:

De acuerdo con el control CTROPERI-53 Escritorio limpio y pantalla bloqueada — “El Profesional de
Seguridad de la Informacién y Datos Personales por evento actualiza la politica del directorio activo. Esta
politica se encuentra habilitada para el bloqueo automatico de pantalla por inactividad de la estacion de
trabajo de acuerdo con los intervalos establecidos”. En la mesa de trabajo realizada el 08 de mayo de
2026 se observo la configuracién en el Directorio Activo la opcidn “Interactive logon: machine inactivity
limit’ establecida a 5 minutos (300sg), como se muestra a continuacion:
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Imagen 5 Directorio activo - Limite de inactividad del equipo

Default Domain Policy
Scope Detals Sefings Delegation
Tgenms e T SERVICET AT SERVRCES FONADE  afrvds. FONADE scfadir
FONADE) Scher Adins, FONADEfotnet. FONADE) Dormain Adrs, A
FONADE) acmindayne

Raplace 8 process level 1oken FONADE! sqlarvb, FONADE) Scherms Adrins, FONADE! Dorein Adrins.

Local Policies/ Security Options

Polcy Setting
Network securty Foe logoft when £gon hours expre Dasabled

Other

Posicy Setting

Intocactrve logon Machine mactyity e 300 seconds

4 € m xy - K 3008
Fuente: Imagen tomada durante la reunion.

El cual no esta acorde a lo indicado en el M-RI-06 Manual de politicas de seguridad de la informacién el
numeral 10.1 Dispositivo de punto final de usuario que indica “Como apoyo para aquellas eventualidades
que ocasionan el dejar la estacion de trabajo desatendida y sin bloquear, el Grupo de Gestién de las
Tecnologias de Informacion realiza un bloqueo automatico de los computadores después de un tiempo
de inactividad (4 minutos), pero esta accion debe entenderse como un complemento al deber del
colaborador de mantener su estacioén y su superficie de trabajo bajo su control.”

Se identifico que esta configuracién no se encuentra alineada con lo dispuesto en el Manual de Politicas
de Seguridad de la Informaciéon M-RI-06, numeral 10.1 Dispositivo de punto final de usuario, el cual
establece que el bloqueo automatico debe realizarse después de 4 minutos de inactividad.

La diferencia entre el tiempo configurado (5 minutos) y el tiempo definido en la politica institucional (4
minutos) genera una brecha de cumplimiento que puede incrementar el riesgo de exposicion de
informacion sensible en estaciones de trabajo desatendidas.

A.7.9 Segquridad de activos fuera de las instalaciones
“Establece medidas de proteccion de equipos e informacién cuando se encuentren en entornos
externos, como trabajo movil o remoto.”

De acuerdo con el control asociado CTROPETI-31 “Control de traslado de componentes de la
infraestructura tecnolégica dentro y fuera de la Entidad - El Operador Tecnolégico por evento autoriza a
través de correo electrénico, la salida de equipos asignados en la Sociedad. De igual forma implementa
cifrado de disco y protecciéon mediante passaword a la BIOS para equipos portatiles.” se evidencio los
correos electrénicos remitidos por parte del Operador Tecnoldgico a la administracién del edificio
FONADE, en los cuales se adjunté el listado de los equipos con salida permanente.

Adicional, como parte de las pruebas de cumplimiento ejecutadas, se efectud la validaciéon sobre una
muestra de doce (12) equipos portatiles, evidenciando que dichos dispositivos cuentan con mecanismos
de seguridad implementados, tales como cifrado de disco y proteccion de acceso a la BIOS mediante
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contrasefia, controles orientados a salvaguardar la confidencialidad e integridad de la informacion
institucional ante posibles eventos de pérdida, hurto o acceso no autorizado.

A.7.11 Servicios publicos de apoyo

“Garantiza la continuidad de la operacién mediante controles sobre electricidad, climatizacién,
telecomunicaciones y otros servicios criticos.”

Durante la verificacién se constaté que la entidad cuenta con 11 Unidades de Potencia Ininterrumpida
(UPS) distribuidas de la siguiente manera:
¢ 10 UPS ubicadas en el edificio CBB de Enterritorio.
e 1 UPS ubicada en el edificio ACH.

En la revisién realizada en los pisos 26, 28 y 29, se observé que las UPS se encuentran en
funcionamiento y operando en condiciones normales, garantizando el suministro eléctrico continuo para

los sistemas criticos.

OPERACION NORMAL

TELEF : 326~
2626-05-30 o915 S

Fuente: Foto tomada en sitio por el auditor.

Imagen 6 Foto de Operaciéon normal UPS

Adicional, se evidencié la existencia del Formato F-TI-16 Registro de control de acceso al centro de
cdmputo y a los cuartos técnicos, en el cual se documenta el ingreso de personal autorizado para la
ejecucion de mantenimientos preventivos y correctivos. Este registro asegura la trazabilidad de las

actividades realizadas en las areas técnicas y refuerza la seguridad fisica de la infraestructura.

5.3. A.8 Controles Tecnolégicos

A.8.7 Proteccion contra codigo malicioso (malware)

Se despliegan soluciones antimalware, listas de bloqueo/permitidos, endurecimiento y concientizacion
para prevenir, detectar y remediar infecciones.

De acuerdo con el control asociado “CTROPETI-30 Control contra cédigo malicioso El Grupo de
Tecnologias de la Informacién cuenta con una estrategia de limpieza y proteccién para la prevencion de
Malware apalancado en el antivirus institucional, la revision de spam y virus en el correo de la nube del
servicio de Office 365, asi como las soluciones de seguridad de WAF e IDS las cuales ejecuta por evento
sobre la infraestructura tecnolégica e informacion digital de la Sociedad”, se verificd que la entidad utiliza
FortiAppSec Cloud, solucion de Firewall de Aplicaciones Web (WAF) bajo modalidad SaaS, disefiada
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para proteger aplicaciones web y APIs criticas contra ataques comunes como SQL Injection, Cross-Site
Scripting (XSS), inclusién de archivos maliciosos y accesos no autorizados.
Durante la revision se constaté que:

En la consola de administracion de FortiWeb se identifico que la herramienta tiene configuradas
16 aplicaciones web, cada una con politicas y parametros de seguridad definidos de acuerdo
con las necesidades operativas y requerimientos de proteccion de los servicios publicados.

Asimismo, se evidencio que la solucion implementa funcionalidades de monitoreo y control sobre
el trafico hacia las aplicaciones expuestas, permitiendo la deteccién y bloqueo de direcciones IP
consideradas potencialmente maliciosas 0 que presentan comportamientos andémalos. De
acuerdo con lo informado por los responsables, previo a la aplicacién de bloqueos se realiza el
correspondiente analisis y validacidon de eventos, con el propdsito de determinar las acciones a
ejecutar y evitar afectaciones sobre la disponibilidad o el acceso legitimo a los servicios
institucionales.

Se evidencio la trazabilidad de los eventos registrados, lo cual permite la gestiéon proactiva de
incidentes y la retroalimentacion hacia la administraciéon de riesgos.

Asi mismo, la entidad utiliza un Sistema de Deteccion de Intrusos (IDS) configurado bajo el perfil general
denominado “g-SGSI-IPS_ENTERR_General”, el cual permite monitorear el trafico de red y generar
alertas de seguridad en funcion de la severidad de los eventos detectados.

Durante la verificacion se constaté que:

A.8.9

Los eventos clasificados con severidad alta y critica son bloqueados de manera automatica,
retroalimentandose con la plataforma FortiWare, lo que asegura una respuesta inmediata frente
a intentos de intrusién o ataques relevantes.

Los eventos de severidad media y baja se mantienen en modo monitor y son remitidos al
FortiSIEM, la solucidn de gestiéon de informacion y eventos de seguridad de Fortinet, donde se
centraliza y correlaciona la informacion; posteriormente, estos datos son enviados al Centro de
Operaciones de Seguridad (SOC), instancia encargada de realizar el analisis y la validacion
correspondiente para determinar su relevancia y definir las acciones de respuesta necesarias.

Se evidencié la trazabilidad de los reportes y la participacion del SOC en la gestién de incidentes,

lo cual garantiza que las alertas generadas se traduzcan en acciones de control y mejora
continua.

Gestion de la configuracion

“Se definen baselines seguras, control de cambios y revisiones periddicas para mantener configuraciones
alineadas con buenas practicas.” A.8.18 Uso de programas de utilidad privilegiados

“Se controla el uso de utilidades con capacidades elevadas (p.ej., debuggers, escalamiento) mediante
listas permitidas y registro de su ejecucion.” Y A.8.19 Instalacion de software en sistemas operacionales
“Se restringe y autoriza la instalaciéon de software a fin de evitar introduccién de riesgos y asegurar
licenciamiento.”
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De acuerdo con el control asociado “CTROPERI-46 Restricciones de instalaciones de software. El Grupo
de Tecnologias de la Informacién por evento implementa la politica del directorio activo, que restringe la
instalacion de software por parte de los usuarios finales de los equipos de céomputo de manera
automaética. El Profesional de Seguridad de la Informacién y Datos Personales solicita un reporte
trimestral sobre los cambios en la linea base de los equipos que estan dentro del contrato de
arrendamiento”, en la mesa de trabajo realizada el 22 de mayo de 2026, se observé la configuracion en
el Directorio Activo de la opcion “Windows Installer”, que bloquea la instalacién de software no autorizado.

Se realizo las siguientes pruebas en un portatil obteniendo los siguientes resultados:

e Prueba 1: Se intent6 instalar software desde una memoria USB, solicitando credenciales de
administrador, lo que confirma la restriccion.

e Prueba 2: Se intent6 descargar software desde internet, bloqueando la pagina de instalacion.

e Prueba 3: Se probd instalar la aplicacion Netflix desde el Microsoft Store con el usuario
LSALAMAN; la instalacion se completd, pero la aplicacién no abrié. Este comportamiento
evidencia que, aunque la politica limita la instalacién de software tradicional, el Store puede ser
un vector de incumplimiento si no se controla adecuadamente.

Observacion:

Se observaron los informes de los equipos de cdmputo, sin embargo, corresponde al seguimiento de los
equipos y su respectiva asignacion. No se observd los informes de cambio de la linea base de las
aplicaciones instaladas de los equipos de cdmputo.

En revision a la matriz de riesgos SIAR, el CTROPERI-46 indica en la columna “ANEXO A ISO
27001:2022” que este asociado al A.8.19 y no se referencia el A.8.9 ni el A.8.18 como se encuentra
indicado en la Declaracién de Aplicabilidad.

A.8.10 Eliminacién de informacién
“Se dispone la informacion de forma segura (borrado seguro, destruccion) para evitar divulgaciéon no
autorizada al final de su ciclo de vida.”

De acuerdo con el control CTROPETI-45 Borrado seguro de datos, se verifico que el Grupo de
Tecnologias de la Informacién, a través del Operador Tecnoldgico, previo a su entrega, ejecuta un
proceso de borrado seguro de la informacion confidencial.

Durante la revisién documental se observaron 33 actas de certificado de borrado seguro de
informacion, las cuales incluyen:

Numero de placa y serial del equipo.
Método de borrado utilizado.

Tiempo de ejecucién del proceso.
Evidencia fotografica del procedimiento.

Adicionalmente, en la visita en sitio realizada el 12 de mayo de 2026, se constaté la ejecucion del borrado
seguro en el equipo portatil con placa UT0548.
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A.8.11 Enmascarado de datos

“Se aplican técnicas de ocultamiento/anonimizaciéon en ambientes no productivos o de analisis para
proteger datos sensibles y personales.”

Durante la vigencia 2025 se evidencio la ausencia de actividades relacionadas con el enmascaramiento
de datos en ambientes no productivos, a pesar de que el Manual de Politicas de Seguridad de la
Informacién, en su numeral 10.10, establece de manera expresa que implementa este control como
medida de proteccion de informacion sensible y personal.

Observacion:

Sin embargo, en el Comité Institucional de Gestiéon y Desempefio #100 — Sesién Ordinaria del 27 de
marzo de 2026, se presenté el avance como parte del Plan de Seguridad y Privacidad de la Informacion
— Seguridad Digital la actividad: “Implementar enmascaramiento de datos de las bases de datos en
ambientes de pruebas”, con fecha de inicio 01/04/2026 y fecha de finalizacion 15/12/2026.
Las tareas definidas incluyen:
o “Identificar, clasificary priorizar las bases de datos criticas de la Entidad segun sensibilidad,
impacto y exposicion al riesgo.
e FElaborar la ficha técnica de la soluciéon de enmascaramiento de datos.
e Evaluar alternativas de mercado y definir la estrategia de implementacién bajo un enfoque por
fases, priorizando activos criticos y garantizando viabilidad técnica, operativa y presupuestal.”

Se observo el Acta No 1 del 07 de mayo de 2026 cuyo objetivo fue: "Revisar plan de trabajo de
enmascaramiento” con el operador UT ENTERRITORIO 2027 y el grupo de gestion de tecnologia de
informacion.

En la Declaracion de Aplicabilidad F-RI-17_V07, el control A.8.11 se encuentra asociado al control
CTROPETI-12 “Metodologia estandar para el desarrollo y/o mantenimiento de aplicativos - Los Grupos
de Trabajo y Lideres Funcionales realizan requerimientos a través de la Mesa de Ayuda y aplicativo
ARANDA dando cumplimiento al procedimiento Desarrollo, mantenimiento P-TI-04. Una vez evaluadas
las necesidades por parte del lider de desarrollo se dara inicio a la solucién en caso de ser viable.” No
obstante, este control no contempla de manera expresa el enmascaramiento de datos en ambientes no
productivos, lo que genera una brecha normativa y operativa.

La ausencia de actividades de enmascaramiento en 2025 y la falta de inclusion explicita en el
procedimiento P-TI-04 reflejan una debilidad en la gestidon de datos sensibles en ambientes de pruebas
y desarrollo.

A.8.12 Prevencién de fuga de datos
“Se implementan controles DLP, cifrado y monitoreo para detectar y bloquear salidas no autorizadas de
informacién.”

Durante la validacion efectuada sobre una muestra de doce (12) equipos portatiles, se evidencié que
dichos dispositivos cuentan con el aplicativo FortiDLP Agent instalado. Este agente forma parte de la
solucién de Prevencion de Pérdida de Datos (Data Loss Prevention — DLP), cuyo objetivo es:

e Monitorear el uso de informacion sensible en los equipos de cémputo.
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e Detectar intentos de copia, transferencia o divulgacién no autorizada.
e Aplicar politicas de bloqueo o alerta en caso de incumplimiento.

La instalacion del agente DLP en los equipos portatiles reduce significativamente el riesgo de exposicién
de datos sensibles en ambientes productivos y no productivos.

A.8.16 Actividades de seguimiento

“Se monitorean eventos, alertas y métricas con herramientas de observabilidad/SIEM para detectar y
responder a anomalias.”

Se verificd que el operador tecnoldgico realiza informes quincenales de monitoreo sobre las bases de
datos institucionales. Dichos informes incluyen:

e Registro de eventos de ingreso a las bases de datos.
e Seguimiento al consumo de espacio y capacidad de almacenamiento.
e Acciones correctivas aplicadas frente a las alertas detectadas.

La evidencia documental confirma que los eventos son analizados y que se toman medidas de respuesta
en funcién de las anomalias identificadas, lo cual constituye un mecanismo de seguimiento alineado con
el control.

En la mesa de trabajo realizada el 22 de mayo de 2026, se observd el servidor de aplicaciones
ENTSRVJBOSS, el cual contiene la aplicacion Formulario de Vinculacién de Clientes — FVC. Durante la
revision se verificaron los logs generados por el servidor, en los cuales se registran las acciones
realizadas por los usuarios y errores presentados en la aplicacién. Se guardan los ultimos tres meses,
sin embargo, queda en el backup de la maquina.

Asi mismo, tienen una herramienta Collector que es el encargado de recolectar eventos de mdltiples
fuentes y enviarlos al FortiSIEM que es una plataforma de SIEM (Security Information and Event
Management) desarrollada por Fortinet. Su funcién principal es centralizar, analizar y correlacionar
eventos de seguridad y operacién provenientes de mdltiples dispositivos y aplicaciones para detectar
amenazas, incidentes y problemas de rendimiento. Estos logs se almacenan por un afio.

También usan la aplicacién ZABBIX que es una plataforma de monitoreo de infraestructura Tl, cuya
funcion principal es supervisar el estado, rendimiento y disponibilidad de servidores, redes, aplicaciones,
servicios y dispositivos tecnoldgicos.
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Imagen 7 FortiSIEM
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A.8.23 Filtrado web

"Se controla el acceso a contenidos web mediante listas, categorias y analisis para reducir riesgos de
phishing, malware y fuga de datos.”

Se verificd que la entidad utiliza FortiAppSec Cloud, solucion de Firewall de Aplicaciones Web (WAF)
bajo modalidad Saa$S, disefiada para proteger aplicaciones web y APIs criticas contra ataques comunes
como SQL Injection, Cross-Site Scripting (XSS), inclusién de archivos maliciosos y accesos no
autorizados.

Durante la revision se constaté que:

En la consola de administracion de FortiAppSec se identifico que la herramienta tiene
configuradas 16 aplicaciones web, cada una con politicas y parametros de seguridad definidos
de acuerdo con las necesidades operativas y requerimientos de proteccidon de los servicios
publicados.

Asimismo, se evidencio que la solucion implementa funcionalidades de monitoreo y control sobre
el trafico hacia las aplicaciones expuestas, permitiendo la deteccion y bloqueo de direcciones IP
consideradas potencialmente maliciosas 0 que presentan comportamientos andémalos. De
acuerdo con lo informado por los responsables, previo a la aplicacién de bloqueos se realiza el
correspondiente analisis y validacidon de eventos, con el propdsito de determinar las acciones a
ejecutar y evitar afectaciones sobre la disponibilidad o el acceso legitimo a los servicios
institucionales.

Se evidencio la trazabilidad de los eventos registrados, lo cual permite la gestidon proactiva de
incidentes y la retroalimentacion hacia la administracion de riesgos.

En revision a la matriz de riesgos SIAR, el CTROPERI-54 indica en la columna “ANEXO A ISO
27001:2022” que este asociado al A.8.20 y no se referencia al A.8.23
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6. CONCLUSIONES

Del total de veintitin (21) controles evaluados en el presente seguimiento, se constaté que quince (15)
de ellos se encuentran implementados conforme a lo establecido en los controles asociados, no obstante,
durante el proceso se identificaron observaciones que reflejan brechas de alineacion normativa,
limitaciones en la aplicacion practica de ciertos controles y oportunidades de mejora en la trazabilidad y
efectividad de las medidas implementadas:

4 La entidad dispone de un Manual de Politicas de Seguridad de la Informacién actualizado (M-RI-06,

version 7 del 28/01/2026) y ha comunicado formalmente la politica al operador tecnoldgico, sin
embargo, no se observd la difusion hacia todos los actores externos que interactian con la
informacion institucional el cual genera una brecha de cumplimiento. Esta limitacién incrementa el
riesgo de inconsistencias en la aplicacién de lineamientos de seguridad, especialmente en procesos
de outsourcing, alianzas o prestacion de servicios, afectando la trazabilidad y la responsabilidad
compartida en la proteccién de datos.

En relacién al control A.5.17 Informacién de autenticacion, en el Directorio Activo se evidencio la
existencia de politicas técnicas orientadas a proteger credenciales, tales como el cambio obligatorio
de contrasefias cada 30 dias y la restriccion de reutilizacion de las ultimas 24 contrasefas. Sin
embargo, la efectividad del control se ve debilitada por la configuracién de excepciones como la
opcion “password nunca expira”, el incumplimiento de la directiva que exige el cambio de contrasefa
cada tres meses segun el Manual M-RI-06, y la ausencia de una politica automatizada para la
inactivacion de cuentas de usuario tras 30 dias de inactividad.

El control A.8.11 Enmascarado de datos presenta una brecha en la vigencia 2025, al no haberse
realizado actividades de ocultamiento o anonimizaciéon de datos en ambientes no productivos, pese
a estar definido en el Manual de Politicas de Seguridad. En 2026 se ha iniciado un plan formal con
tareas especificas y cronograma, lo que constituye un avance hacia el cumplimiento. En la
Declaracion de Aplicabilidad F-RI-17_V07, el control A.8.11 se encuentra asociado al control
CTROPETI-12 Metodologia estandar para el desarrollo y/o mantenimiento de aplicativos, que regula
los requerimientos a través de la Mesa de Ayuda y el aplicativo ARANDA, cumpliendo el
procedimiento P-TI-04 Desarrollo y mantenimiento. No obstante, este control no contempla de
manera expresa el enmascaramiento de datos en ambientes no productivos, lo que genera una
brecha normativa y operativa.

En relacién al control A.8.9, A.8.18 y A.8.19, la entidad ha implementado restricciones en el Directorio
Activo mediante la opcion Windows Installer, lo que impide la instalaciéon de software no autorizado
desde medios externos o descargas de internet. Sin embargo, se evidencio que el Microsoft Store
permite la instalaciéon de aplicaciones, aunque con limitaciones en su ejecucion, lo que representa
un vector de incumplimiento si no se controla adecuadamente. Adicionalmente, no se encontraron
informes de cambios en la linea base de aplicaciones instaladas en los equipos, lo que genera una
brecha en la trazabilidad y seguimiento del control. Finalmente, se identificé una inconsistencia en la
matriz de riesgos SIAR, al asociar el control inicamente al A.8.19 y no referenciarlo también al A.8.9
y A.8.18, lo que afecta la correcta alineacién como se encuentra indicado en la Declaracién de
Aplicabilidad.
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7. RECOMENDACIONES

4 Establecer un mecanismo formal de comunicacion y divulgacién de las politicas de seguridad de la
informacion hacia todos los actores externos que interactuan con datos institucionales (proveedores,
aliados estratégicos, contratistas de outsourcing). Esto permitird garantizar la trazabilidad, la
responsabilidad compartida y la aplicacién uniforme de los lineamientos de seguridad en todos los
procesos.

4 Quitar la configuraciéon que la contrasefia nunca expira a los usuarios que estan activos. Asi mismo,
analizar el cambio obligatorio de las contrasenas ya sea cada 30 dias o cada 3 meses dado que a
todos los colaboradores se les debe habilitar el Doble Factor de Autenticacién. Implementar la
directiva de inactivacion de cuentas tras 30 dias de inactividad.

4+ Ejecutar el plan de enmascaramiento de datos iniciado en 2026, garantizando la inclusién explicita
de este control en los procedimientos operativos y normativos. Se recomienda priorizar las bases de
datos criticas, definir la ficha técnica de la solucion y asegurar la viabilidad técnica y presupuestal
para cumplir con lo establecido en el Manual de Politicas de Seguridad.

4+ Bloquear o restringir el acceso al Microsoft Store para evitar la instalacién de aplicaciones no
autorizadas, complementando las politicas ya implementadas en el Directorio Activo. Asimismo, la
entidad debe generar y mantener informes periédicos sobre los cambios en la linea base de
aplicaciones instaladas en los equipos, fortaleciendo la trazabilidad del control.

4+ Se recomienda alinear la configuracién Directorio Activo del bloqueo automatico por inactividad el cual
se aplica a los (5 minutos) y en el Manual de politicas de Seguridad de M-RI-06 establecido en el (4
minutos)

4 Alinear los controles de la matriz de riesgos SIAR y lo definido en la Declaraciéon de Aplicabilidad,
asegurando la adecuada referencia de los controles.

Atentamente,

Orlando Correa Nufez
Asesor con Funciones de Control Interno
Elabord: Luz Yanira Salamanca — Contratista
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ASUNTO: Informe definitivo Seguimiento MSPI.

Cordial saludo

Con base en el plan de auditoria aprobado para la vigencia 2026, y posterior al seguimiento realizado,
se anexa el informe definitivo establecidas por esta Asesoria.

Asi mismo, no se requiere crear un plan de mejoramiento adicional, dado que, las acciones correctivas
y preventivas propuestas seran incorporadas al Plan de Accion del SGSI 2026.

Cordialmente,

SfhdeComar©

ORLANDO CORREA NUNEZ
ASESOR DE CONTROL INTERNO
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