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INFORMACION GENERAL:

NOMBRE DEL INFORME DE EVALUACION INDEPENDIENTE DEL ESTADO DEL
INFORME: SISTEMA DE CONTROL INTERNO (semestre 11-2025)
ULHOIPIS Informe de seguimiento de le
INFORME: 9 y

DESTINATARIOS:

Presidencia

Oficina asesora Juridica

Subgerencia Administrativa

Subgerencia Financiera

Subgerencia de operaciones

Subgerencia de Desarrollo de Proyectos
Subgerencia de estructuracién de Proyectos
Grupo de riesgos

Grupo SARLAFT

Grupo de Planeacion y Desarrollo Organizacional
Grupo de Comunicaciones

Grupo Tecnologias de la Informacion

Grupo Asesoria Juridica

Grupo de Control Interno Disciplinario
Grupo de Gestion Comercial

Formulario dispuesto para evaluacion de componentes y evidencias

FUENTE DE . , : .
v 2 aportadas por las diferentes areas y procesos de la entidad, informes de
INFORMACION: o . . : .
auditoria interna e informacion publicada en pagina web
Orlando Correa Nufez —Asesor con funciones de Control Interno
EMITIDO POR:
Adriana Pinzén — Contratista OCI
AUDITOR(ES) Celeny Gonzalez—Contratista OCI

1. DESARROLLO DEL INFORME:

1.1. OBJETIVO

Presentar los resultados obtenidos de evaluar el estado del Sistema de Control Interno - SCI de la
EMPRESA NACIONAL PROMOTORA DEL DESARROLLO TERRITORIAL S.A mediante el analisis
a 81 puntos de control, previamente definidos, articulados con las politicas de gestion y desempefio
contenidas en el Modelo Integrado de Planeacion y Gestion- MIPG 'y su efectividad en relacion con
la estructura de control; aspecto esencial para garantizar el buen manejo de los recursos,
cumplimiento de metas y objetivos, y la mejora en la prestacion del servicio a los usuarios, ejes

fundamentales para la generacién de valor publico.




1.2. ALCANCE

Los resultados de la evaluacion independiente del SCI, corresponden al segundo semestre de 2025;
aplicando la metodologia definida por el Departamento Administrativo de la Funcion Publica-DAFP
cuyos resultados son comparables con el resultado del semestre anterior.

1.3. MARCO LEGAL

Ley 1474 de 2011. Art. 9. El jefe de la Unidad de la Oficina de Control Interno debera publicar cada
cuatro (4) meses en la pagina web de la entidad, un informe pormenorizado del estado del control
interno de dicha entidad, so pena de incurrir en falta disciplinaria grave. (modificado por el Decreto
2106)

Decreto 2106 de 2019. Art. 156. El jefe de la Unidad de la Oficina de Control Interno o quien haga
sus veces debera publicar cada seis (6) meses, en el sitio web de la entidad, un informe de
evaluacion independiente del estado del sistema de control interno, de acuerdo con los lineamientos
que imparta el Departamento Administrativo de la Funciéon Publica, so pena de incurrir en falta
disciplinaria grave.

Circular 100-006 del 2019. Funcion Publica Establece fechas para publicacién informe. Julio 30 y
31 de enero de la siguiente vigencia.

Decreto 403 de 2020. Art. 61 Paragrafo 2°. La Contraloria General de la Republica podra consultar
en linea los informes de evaluacién del Sistema de Control Interno realizados por las Oficinas o
Unidades de Control Interno a las que le aplica la Ley 87 de 1993, reportados en el Formulario Unico
de Reporte de Avance a la Gestion (FURAG), o el que haga sus veces, mediante el mecanismo de
consulta que se defina con el Departamento Administrativo de la Funciéon Publica y apoyara la
parametrizacion de su contenido.

Decreto No. 338 del 04 de marzo de 2019: Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, en lo relacionado con el Sistema de Control Interno y
se crea la Red Anticorrupcién PARAGRAFO 1. “Los informes auditoria, sequimientos y evaluaciones
tendrédn como destinatario principal el Representante Legal de la entidad y el Comité Institucional de
Coordinaciéon de Control Interno, y debera ser remitidos al nominador cuando éste lo requiera”.

2. RESULTADOS DEL SEGUIMIENTO

De acuerdo con los lineamientos del Instructivo General para el diligenciamiento del “Formato
Parametrizado del Sistema de Control Interno” dispuesto por el DAFP-Departamento Administrativo
de la Funcién Publica, se aplico este instrumento determinado para adelantar un andlisis articulado
frente al desarrollo de las politicas de gestion y desempefio del MIPG, y para obtener la informacion
a evaluar se remitio a los procesos solicitud relevante acerca del lineamiento del modelo

Segun los resultados obtenidos en el “Informe de Evaluacion Independiente del Sistema de Control
Interno” para el segundo semestre 2025, se obtuvo una calificacion de 86 PUNTOS en total de 100
puntos posibles.

2.1. NIVEL DE CUMPLIMENTO

De las 81 preguntas indicativas, se muestra el porcentaje obtenido que representa el cumplimiento
(presente — funcionando) de los puntos de control establecidos en un rango de 0% a 100%:



NIVEL DE CUMPLIMIENTO # DE PUNTOS DE CONTROL %
I 0 0%
50% 24 30%
75% 0 0%
TOTAL PREGUNTAS INDICATIVAS 81 100%

Fuente: Resultados del Informe EVI_SCI parametrizado

2.2. CONCLUSIONES

2.2.1. Conclusion General:

En la Tabla No.1, que se muestra a continuacién, se presenta la primera parte de la Conclusién
General sobre la evaluacion independiente realizada por la OCI, al SCI-Sistema de Control Interno,

para el segundo semestre 2025

Tabla No. 1

CONCLUSION GENERAL SOBRE LA EVALUACION DEL SISTEMA DE CONTROL INTERNO

¢ Estan todos los componentes operando juntos y de
manera integrada? (Si / en proceso / No) (Justifique
su respuesta):

Para el periodo el SCI se encuentra implementado en la Empresa
Nacional Promotora del Desarrollo Territorial - ENTerritorio S.A.,
con una calificacién por componente asi: 77% para el ambiente de
control, 91% para la evaluacion de riesgos, 96% para las
actividades de control, 86% para el componente de informacion y
comunicacion, y 82% para el monitoreo.

¢ Es efectivo el sistema de control interno para los
objetivos evaluados? (Si/No) (Justifique su
respuesta):

El Sistema de Control Interno se considera EFECTIVO dado que
esta implementado en Enterritorio S.A el esquema de lineas de
defensa y los componentes del MECI estan operando juntos; asi
mismo, los procesos establecen acciones de mejora derivadas de
los informes internos (auditorias) y externos (FURAG, auditorias
externas, visitas de seguimiento) para la mejora continua de la
gestion institucional. Sin embargo, del componente de monitoreo,
informacion y comunicacion debe fortalecer sus controles.

La entidad cuenta dentro de su Sistema de Control
Interno, con una institucionalidad (Lineas de
defensa) que le permita la toma de decisiones
frente al control (Si/No) (Justifique su respuesta):

La Entidad tiene documentado el esquema de lineas de defensa,
el cual se ha fortalecido con la aplicacién de los controles
definidos para cada proceso, sin embargo, es recomendable la
socializacion permanente, el conocimiento del rol de cada area
responsable, el seguimiento y control a la gestion. De igual forma
fortalecer la implementacién de reporte de fallas del sistema de
control interno a partir de este esquema de lineas de defensa por
parte de los diferentes procesos

2.2.2. Conclusiones por Componente MECI

En la Tabla No.2, que a continuacion se presenta, se encuentran la segunda parte con las
conclusiones de cada uno de los 5 componentes del MECI-Modelo Estandar de Control Interno
(segundo semestre 2025), en las cuales se resaltan las FORTALEZAS y DEBILIDADES.




De igual manera, se muestra comparativamente estos resultados respecto del informe anterior

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Nivel de
Componente | Cumplimiento Estado actual: Explicacién de las Debilidades y/o Fortalezas

componente

Lineamiento 1

Fortalezas
-Cédigo de ética e integridad que cuenta con los elementos de analisis
de desviaciones, sanciones, temas disciplinarios y mecanismos de
denuncias. De igual forma este cAdigo es socializado a través de piezas
comunicativas y actividades de sensibilizacion

-La entidad cuenta con actividades de gestién de riesgos en el cual se
validacion las acciones de integridad y monitoreo de los riesgos de
corrupcién. Estas acciones se reflejan en las actas del perfil de riesgos
que se actualizaron en el segundo semestre

Se destaca que la entidad con lineas de denuncia internas y externas
que permiten denunciar situaciones irregulares respecto a situaciones
de desviaciones de integridad

Debilidades:

-Fortalecer el aporte de evidencias de la socializacion y sensibilizacion
del Cédigo de Etica

-No se aportaron evidencias de la ejecucién de las actividades del Plan
Estratégico de Talento Humano si bien se observan las actas del CIDG
donde se presentan los avances de los planes asociados no se
recibieron las evidencias de las actividades realizadas

*Para este periodo no fue posible evidenciar las actividades de ingreso
y retiro de los trabajadores oficiales

Lineamiento 2

-Si bien se tiene documentado el esquema de lineas de defensa es
importante fortalecer su divulgacion e interiorizacion en los diferentes
procesos debido a que varios procesos no reconocen sus controles

como primera linea y/o segunda linea.

Lineamiento 3

Fortalezas

-Se realizan capacitaciones e learning, divulgaciones y piezas
comunicativas para sensibilizar sobre la politica de riesgos y los
sistemas de riesgos SIAR y SARLAFT

-La ACI evallia esta politica de riesgos a través de seguimiento
periédicos a SARLAFT Y SIAR .De igual forma, se evalla la efectividad
y eficiencia de los controles objeto de auditoria en los diferentes

trabajos asignados.

-La Junta Directiva, en sesion del 29 de septiembre de 2025, aprob6 la
actualizacion de Manual del sistema integral de administracién de
riesgos (SIAR) (M-RI-08),en los siguientes aspectos:

Numeral 3. Normatividad, se incluye normativa aplicable a nuevos
lineamientos emitidos por la Superfinanciera en materia de gestion de
riesgos operacionales y por parte del Departamento Administrativo de la
Funcién Publica (DAFP) sobre la gestiéon del Modelo Integral de
Planeacion y Gestion (MIPG).

Actualizacion de los Acuerdos y Resoluciones internas por las cuales se
reglamenta el Comité Directivo, el Comité de Riesgos como apoyo a la
Junta Directiva y el Comité Interno de Riesgos

Se sustituye el término “Entidad” por “Sociedad”




Componente

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Estado actual: Explicacién de las Debilidades y/o Fortalezas

 La ACI evalu¢ esta politica a partir de la evaluacion SIAR parte | y
SARLAFT LIy 1l

« Las tipologias documentales asociadas a la gestion de riesgos
permiten validar los puntos de control establecidos frente al apetito de
riesgos y los niveles de aceptacion del riesgo. La Actualizacion de la
Politica de Riesgos y su manual SIAR fortalece las tipologias de riesgo
de control fiscal e integridad

Debilidades

Se recomienda presentar de manera articulada y estandarizada los
diferentes planes de accion en los diferentes espacios del CIGD
Adoptar metodologia de plan de accién estandarizada, establecer
indicadores y productos medibles; aspectos que permiten adecuado y
efectivo seguimiento por parte de la segunda linea de defensa

Lineamiento 4
Fortalezas

La entidad cuenta con la evaluacion de retiro de personal a través de la
entrevista de retiro, aplicacion del formato de entrega de conocimiento,
aspectos que hacen parte de la estrategia de conservacion y gestion de
conocimiento de la entidad.

A través del rol del a supervision, se hace el seguimiento al cabal
cumplimiento de las obligaciones contractuales de los contratistas de la
empresa, lo cual es documentado mensualmente a través del F-PR- 16
Informe de actividades de contratistas

La herramienta de seguimiento se encuentra documentada y publicada
en el catdlogo documental

Debilidades

No se aportaron evidencias para el segundo semestre sobre
actividades del retiro de empelados de la Empresa.

No se aportaron evidencias por parte del grupo responsable sobre la
implementacién del Plan Institucional de Capacitacion de la entidad

Lineamiento 5
Fortalezas

-Se tiene documentado los ROLES Y RESPONSABILIDADES DE LAS
LINEAS DE DEFENSA" en el que se establecen los diferentes reportes
por lineas de defensa. La implementacion se lleva a cabo mediante la
presentacion de los avances mensuales relacionados con los planes y
programas que hacen parte del Programa de Implementacion del
Modelo Integrado de Planeacion y Gestion a través del Plan
Institucional de Gestion y Desempefio y el Programa de
Implementacioén de los Planes Decreto 612 de 2018

Se evalula la estructura de los controles a partir del establecimiento de
matrices de riesgos donde se analiza el contexto interno, externo y
especifico de los procesos

Se realiza seguimiento, aprobacién o acciones adicionales, en lo
relacionado a la implementacién de las politicas de gestion que
conforman el MIPG, Planes Decreto 612 de 2018. planes y programas
de talento humano

Gestion de riesgos cuenta con los reportes al comité de apoyo de
riesgos que da cuenta del estado de los riesgos y controles y eventos
operacionales de la empresa




Nivel de
Cumplimiento
componente
presentado
en el informe
anterior

Nivel de
Componente | Cumplimiento Estado actual: Explicacién de las Debilidades y/o Fortalezas

componente

En el segundo semestre se realizaron los diferentes reportes a los
comités de apoyo de la Junta Directiva; comité de auditorio comité de

riesgos, Comité de Gobierno Corporativo de acuerdo a los reglamentos
establecidos"

Se presento en el comité de Auditoria en el segundo semestre de 2025

- Se presentaron los estados Financieros, Informes de revisoria fiscal,
ejecucion presupuestal

Sin embargo , no se recibieron soportes que den cuenta de la
presentacion ante el comité de auditoria de los reportes financieros,
informes detallados.

En los comités de julio, septiembre, octubre del Comité Institucional de
Gestién y Desempefio se presentaron los resultados del seguimiento a
los diferentes planes de referentes a las politicas del MIPG , de igual

forma se realizaron las modificaciones correspondientes a estos planes
con el fin de generar su cumplimiento

Se realizaron comité de riesgos con el fin de presentar el estado de los
controles, riesgos y eventos operacionales.

En el comité de gobierno corporativo de noviembre se presenté la
proyeccién del plan estratégico del 2026 y de igual forma se comunic6
el estado de las diferentes metas institucionales

-A partir de las autoevaluaciones/ revision por la direccién efectuada en
el segundo semestre de 2025 se evallan los posibles cambios de
controles en los diferentes procesos que apoyan la gestion de riesgo.

-En el mes de agosto se presenté al comité de auditoria la ejecucion del
plan anual de auditoria y las diferentes modificaciones que se
generaron al mismo.

-En el mes de diciembre se presento el plan anual de auditoria 2026
parta la aprobacion del comité de auditoria junto con los recursos

requeridos para ejecutar este plan, obteniendo el aval de este 6rgano
de gobierno

-A partir de las autoevaluaciones/ revision por la direccién efectuada en
el segundo semestre de 2025 se evallan los posibles cambios de
controles en los diferentes procesos que apoyan la gestién de riesgo

-En el segundo semestre los resultados de auditoria se presentaron a
partir de los informes de auditoria.

-En sesién de comité de auditoria en el mes de agosto , la junta solicité
que la Asesoria de Control Interno acompafara las sesiones donde se
daban a conocer el estado de los diferentes convenios con el fin de dar
a conocer también los resultados de evaluacién por parte de la
asesoria.




Componente

Evaluacién de
riesgos

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Lineamiento 6

Fortalezas

*Enterritorio S.A mediante la caracterizacion de los 17
procesos define los objetivos, indicadores, riesgos entre
otros, en articulacién con los objetivos estratégicos

*Cada proceso tiene definidos los indicadores, su
medicion se registra en el aplicativo GRC

*Mediante los informes de aspectos relevantes del SIAR e
informe del oficial de cumplimiento se presenta a la alta
direccion la gestion del riesgo institucional

Debilidades
*Los objetivos de los procesos en su estructura no definen
delimitacién del tiempo

Lineamiento 7

Fortalezas

*Definicién y divulgacion de politicas, manuales y
procedimientos para la gestién del riesgo. Actualizacion
de documentacién clave durante el segundo semestre
2025

*Actualizaciéon anual del perfil de riesgos, consolidado en
la matriz de riesgo SIAR, riesgos y controles con sus
atributos para los 17 procesos, identificando el sistema (s)
de riesgo que le aplica segun clasificacién "riesgo por
pilar"

*Identificacion y actualizacion del perfil de riesgo
SARLAFT y Matriz de Riesgos ENTerritorio S.A. -
Soborno, fraude y corrup Dic 2025

*El grupo de gestion de riesgos y el Oficial de
cumplimiento presentan ante la Alta direccién la gestion
informe de gestion de riesgos

*Los procesos reportan los eventos de riegos operacional
y se implementan acciones, o en su defecto la "no
ocurrencia"

Debilidades

*Para el Sistema de gestién de seguridad de la
informacion no se realiz6 el informe de monitoreo para el
primer semestre 2025, segun informe de evaluacion SIAR
111 (202511010007713 16/12/2025)

*En la base de datos de eventos de riesgo operativo a
diciembre 2025, no se identificé el registro de los eventos
de riesgos asociados a las observaciones presentadas en
los informes de la Asesoria de control Interno.

Lineamiento 8

Fortalezas

*La Sociedad realiza andlisis del contexto interno / externo
para la identificacion y gestion de los riesgos de
corrupcion, hacen parte de la matriz SIAR y a su vez estos
listados y publicados en la intranet en la " Matriz de
Riesgos ENTerritorio S.A. - Soborno, fraude y corrup Dic
2025"

*La Sociedad cuenta con lineamientos, asignacion de
funciones y responsabilidades para la gestion de los
sistemas de riesgos

*El grupo de gestion de riesgos y el Oficial de
cumplimiento generan informes periddicos de la gestion
del riesgo y son presentados al CIR, CIGD y Junta
Directiva

Lineamiento 9
Fortalezas




Nivel de
N'V(.EI Qe Estado actual: Explicacion de las Debilidades y/o ST B
Componente Cumplimiento - Fortalezas componente
componente presentado en el
informe anterior
*Para la actualizacion y gestion del perfil de riesgo (SIAR
y SARLAFT) se analiza tanto el contexto interno como
externo de cada proceso, entre otras variables, con el
apoyo metodologico del grupo de riesgos
*Los informes de gestion de riesgos son presentados
periédicamente ante el Comité interno de riesgos y a la
Junta Directiva

Debilidades

*No se identificé el andlisis del impacto de las actividades
del F-SI-05 Plan de cambios 2025 u otro documento que

registre los impactos en el control interno derivado de los
cambios institucionales.

Nivel de
vagl Qe Estado actual: Explicacién de las Debilidades y/o Ll i e
Componente | Cumplimiento e componente
Fortalezas
componente presentado en el
informe anterior
Lineamiento 13

Fortalezas

- La Empresa cuenta con sistemas de informacion para la
captura de datos y generacion de reportes, y controles sobre
la integridad, disponibilidad y confidencialidad de la
informacion

-La documentacién de los procesos se encuentra organizada y
publicada en el catdlogo documental, se cuenta las TRD por
procesos, y con los lineamientos para su gestion y
actualizacion

-La Empresa realiz6 la actualizacion de los activos de
informacion 2024 y se encuentran publicados acorde con la
normativa aplicable

Debilidades

Actividades o . . -
de control -En la auditoria del ERP realizada por la ACI informe notificado

con radicado N.202518010005343 oct 2025, se identificd
Incumplimiento de Backup en fecha establecida, (CTROPETI-
55), y deficiencias en la asignacion de Roles y perfiles
(CTROPETI-71 y CTROPERI-85)

-En la auditoria de gestién documental realizada por la ACI
informe notificado con radicado N,202518010002843 julio
2025, se identifico en la observacion N.1 la desactualizacion
de las tablas de retencién documental y en la observacion N.9
Deficiencias en la configuracién de restricciones en LIRA,
debido que al realizar el contraste con las Tablas de Control de
Acceso, los expedientes electrénicos en LIRA no tienen
acceso restringido.

Lineamiento 14
Fortalezas

-La Alta direccion divulga el plan estratégico institucional, plan
estratégico de tecnologias de la informacion-PETI, plan de




Componente

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado actual: Explicacién de las Debilidades y/o
Fortalezas

accion anual, y otros planes articulados con la planeacion
estratégica por vigencia, los cuales se encuentran publicados
en la seccion de transparencia de la web institucional.

.La Empresa tiene definidas, documentadas y divulgadas las
politicas, medios y canales de comunicacién para la
comunicacion interna incluido el registro y tramite de PQRDSF
y denuncia anénima.

Lineamiento 15

Fortalezas

-La Empresa tiene definidas, documentadas y divulgadas las
politicas, medios y canales de comunicacién para la
comunicacion externa incluido el registro y tramite de PQRDSF
y denuncia anénima.

-Se evalla el uso de los canales de comunicacién mediante
informe estadistico

-Se realiz6 la actualizacion y publicacion de la caracterizacion
de usuarios o grupos de valor para la vigencia 2025

Debilidades

-Se identificd que es reiterativo la respuesta extemporanea al
tramite de PQRDSF




Componente

Informacioén y
comunicacién

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado actual: Explicacién de las Debilidades y/o
Fortalezas

Lineamiento 13

Fortalezas

-La Empresa cuenta con sistemas de informacion para la
captura de datos y generacion de reportes, y controles
sobre la integridad, disponibilidad y confidencialidad de la
informacion

-La documentacion de los procesos se encuentra
organizada y publicada en el catalogo documental, se
cuenta las TRD por procesos, y con los lineamientos
para su gestion y actualizacion

-La Empresa realiz6 la actualizacion de los activos de
informacién 2024 y se encuentran publicados acorde con
la normativa aplicable

Debilidades

-En la auditoria del ERP realizada por la ACI
(202518010005343 oct 2025) se identifico
Incumplimiento de Back up en fecha establecida,
(CTROPETI-55), y deficiencias en la asignacion de
Roles y perfiles (CTROPETI-71 y CTROPERI-85)

-En la auditoria de gestién documental realizada por la
ACI (202518010002843 09/07/2025) se identifico en la
observacion N.1 la desactualizacion de las tablas de
retencion documental

Lineamiento 14

Fortalezas

-La Alta direccién divulga el plan estratégico institucional,
plan estratégico de tecnologias de la informacion-PETI,
plan de accién anual, y otros planes articulados con la
planeacion estratégica por vigencia, los cuales se
encuentran publicados en la seccion de transparencia de
la web institucional.

-La Empresa tiene definidas, documentadas y divulgadas
las politicas, medios y canales de comunicacién para la
comunicacion interna incluido el registro y tramite de
PQRDSF y denuncia anénima

Lineamiento 15

Fortalezas

-La Empresa tiene definidas, documentadas y divulgadas
las politicas, medios y canales de comunicacién para la
comunicacién externa incluido el registro y tramite de
PQRDSF y denuncia anénima

-Se evalla el uso de los canales de comunicacion
mediante informe estadistico

-Se realiz6 la actualizacion y publicacion de la
caracterizacién de usuarios o grupos de valor para la
vigencia 2025

Debilidades

-Se identificé que es reiterativo la respuesta
extemporanea al tramite de PQRDSF de la Empresa
debido a que los informes publicados y seguimientos
realizados por la ACI reincide este aspecto en los
periodos evaluados.




Componente

Monitoreo

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Lineamiento 16
Fortalezas

* En la sesion de comité de auditoria del mes de agosto de
2025 se presento la ejecucion del plan anual de auditoria 2025
y sus modificaciones requeridas.

» Para el mes de diciembre en comité de auditoria se presentd
la proyeccion del plan anual de auditoria 2026 y sus recursos
para la aprobacion correspondiente.

+ A diciembre 2025 se ejecutaron 24 auditorias basadas en
riesgos a los procesos, aplicativos y convenios priorizados en el
plan anual de auditoria interna en donde se evalian nivel de
efectividad y ejecucion de los controles y la posible
materializacion de los riesgos.

» Se realizaron 72 informes de ley donde se evallan los criterios
normativos y legales aplicables a la Sociedad

* Se presento en sesiones del segundo semestre del CIGD el
avance de cumplimiento de los planes se presentaron avance
del PETI, politicas del MIPG y planea asociados.

-Se evidencia reporte del seguimiento de planes y proyectos de
politicas MIPG a sesiones del Comité Institucional de Gestion y
Desempefio

y de igual forma comunicé los resultados de la evaluacion al
Sistema de Control Interno y Sistema de Control Interno
Contable de la vigencia 2024 al Comité de Auditoria. En este
espacio los diferentes miembros realizaron los comentarios
correspondientes.

-Se documentd la politica de control que busca establecer los
lineamientos generales que orientan el desarrollo,
implementacién y evaluacion del sistema de control interno de e
ENTerritorio S.A., mediante la articulacion de los diferentes
instrumentos institucionales, instancias y herramientas de
manera tal que estén orientados a fomentar y preservar un
seguimiento efectivo de las diferentes operaciones de la
empresa, fundamentadas en una gestion diaria ética,
transparente y con una adecuada administracion de los riesgos
asociados.

-La ACI tiene en cuenta los resultados de auditorias externas
como la CGR, de tal forma que realiz6 asesoria la formulacién
del plan de mejoramiento y realiza de manera trimestral
seguimiento.

-De igual forma, se realiz6 seguimiento a la implementacion de
la circular 008 de 2023 con el fin de cumplir con los
requerimientos de la Superfinanciera para el | trimestre de
2025.

Debilidades

-Algunos actores de segunda linea de defensa no se reconocen
que sus actividades de seguimiento y supervision corresponde
a esta linea de defensa por esta razon es importante que
conozcan su labor y fortalezcan estos controles a nivel entidad.

-Fortalecer los controles frente a los centros de computo en
cuanto los siguientes aspectos:

-Adoptar integralmente de acuerdo con las instrucciones de
diligenciamiento el formato vigente F-RI-26 Inventario y
verificacion de aplicaciones y servicios de Tl criticos instaladas




Nivel de
Nivel de Cumplimiento
Componente | Cumplimiento componente
Fortalezas
componente presentado en el
informe anterior

Estado actual: Explicacion de las Debilidades y/o

en el CCA
-Registrar en el informe mensual VERSIONAMIENTOS CCP —
CCA mayor detalle de los aspectos técnicos, preparacion,
aprobacion y apertura del CCA (cuando aplique), log de ingreso
a VPN, incluir “date” en la ejecucién de los comandos
principalmente para el CCA, datos de elaboracion del
documento (como fecha, profesional), entre otros aspectos que
se consideren necesarios para evidenciar las verificaciones
realizadas.

-Implementar en la documentacion de las pruebas del PCN, los
items descritos en el Plan de

recuperacion de desastres informaticos- PRDI, Numeral 6.1
REVISION POSTERIOR DE LA

PRUEBA

Lineamiento 17

Fortalezas

-Los procesos consideran que resultado de las evaluaciones
independientes se formulan planes de mejoramiento que la ACI
realiza seguimiento de manera continua

-Se destaca actualizacion del estatuto de auditoria y cédigo de
auditoria interna que contempla lineamientos de las normas
globales de auditoria y define la posicion de la auditoria interna
dentro de la organizacién y su operacion al igual sobre los
principios gque esta actividad se implementa

-En cuanto a la Segunda Linea de Defensa, se elaboraron los
reportes correspondientes a temas clave como el control
financiero, la seguridad de la informacion, el sistema integrado
de gestion, la funcién de cumplimiento - Compliance, que se
realiza en el comité de Riesgos, los sistemas de administracion
de riesgos

La revisoria fiscal emitié informe de seguimiento a las acciones
de mejora de anteriores recomendaciones emitidas por esta

revisoria fiscal, de seguimiento a riesgos, seguridad y salud en
el trabajo, control interno y cuentas contables priorizadas

En los documentos de Términos y Condiciones se establecen
los requisitos, las reglas y todas las disposiciones necesarias
para adelantar el Proceso de Seleccién para la escogencia de
la oferta més favorable de cara a la satisfaccion de las
necesidades de ENTerritorio S.A. En este sentido, en el
documento se estableceran todos los elementos con los cuales
se calificaran y escogeran las ofertas, al igual que las
condiciones que regiran el contrato a suscribir

Se establecen planes de mejora frente a las oportunidades de
mejora y recomendaciones de la evaluacion externa realizada a
los sistemas integrados de gestién 2024 por parte del
INCONTEC y la evaluacion de tercera parte del mes de
noviembre de 2025.

-Para el tercer trimestre 2025 a nivel de planes de
mejoramiento internos se cerraron 78 acciones de 43 (28%) de
acuerdo a seguimiento realizado.

En cuanto a planes de la CGR present6 avance del 41,8 % de
los 6 planes de mejoramiento vigentes se cerré el referente.




Nivel de

el wle Estado actual: Explicacion de las Debilidades y/o Sl

Componente | Cumplimiento componente
Fortalezas
componente presentado en el
informe anterior

-La ACI realizé seguimiento a la implementacion de la Circular
008 de 2025 del tercer trimestre 2025 que da cuenta de
requerimientos especificos del SCI para la Superintendencia
Financiera y genero recomendaciones con el fin de fortalecer el
Sistema de Control Interno de la Sociedad.

Debilidades

-Se recomienda establecer planes de accion o de mejoramiento
frentes a las desviaciones encontradas en los andlisis de
PQRSD

-Articular el sistema de reporte de las tres lineas de defensa
plasmadas en el manual del sistema de gestion integral con la
politica de riesgos y de esta manera que la alta direccion ejerza
monitoreo al respecto.

-Mejorar el seguimiento de planes de mejoramiento debido a
que se observan actividades sin seguimiento y/o vencidas
debido a la falta de gestion por parte de los responsables

Atentamente,

ORLANDO CORREA NUNEZ
Asesor con Funciones de Control Interno
Elabord: Adriana Mayerly Pinzon Bricefio —Contratista OCI

Celeny Gonzalez—Contratista OCI






