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Tipo de trabajo

Auditoria Especial Auditoria Regular _

Fecha trabajo

Mayo a julio de 2025

Proceso/Unidad Auditable Gestion Documental

Equipo auditor

Ana Josefa Carrefio Pérez — Luz Adriana Franco Garcia

Evaluar y hacer seguimiento a la adecuada gestion de riesgos y aplicacién de las
actividades y controles claves asociados al proceso de Gestion documental a

Objetivo Auditoria través de los procedimientos internos establecidos, asi como el cumplimiento de
la normatividad legal vigente
El PROCESO de Gestiéon Documental se evalu6é entre el 01/01/2024 y el
31/03/2025 a partir de los siguientes procedimientos y programas:
P-DO-08_ V03 Aplicacion Tablas de retencién TRD y TVD

Alcance P-DO-05_V04 - transferencia documental

R-DO-02 V03 Programa de Gestion de documentos electrénicos de Archivo
L-DO-02_V04 Plan de conservacion documental

L-DO-01_VO06 Plan institucional de archivos-PINAR

R-DO-03_V03 Programa de documentos vitales y esenciales

1. ASPECTOS RELEVANTES

1. Se cuenta con un espacio para el archivo el cual cuenta con los requisitos establecidos
por el AGN
2. Gestion Documental tiene gestores asignados por dependencia, quienes realizan
1.1 Fortalezas acomparfiamiento técnico a los diferentes grupos de trabajo para implementar los
lineamientos emitidos en cuanto a la gestion documental de la entidad.
3. Se tienen documentados los instrumentos archivisticos
4. Los procesos auditados atendieron oportuna y respetuosamente todas las solicitudes de
informacion y las pruebas de auditoria realizadas.
1. En el monitoreo y seguimiento que, como segunda linea de defensa, debe ejercer Gestion
Documental en todas las dependencias de la entidad.
2. Enlaconformacion y gestidn de expedientes electronicos de cada uno de los Grupos objeto
de auditoria (Talento Humano, Ges, conforme a las TRD convalidadas.
1.2 3. En la actualizacion de tablas de retencion documental e instrumentos archivisticos
Oportunidades 4. En la conformacién y mantenimiento del Botiquin de emergencias documentales, asi como
de mejora en la identificacion de documentos con prioridad de rescate.
5. En la gestidn de las transferencias primarias
6. En la intervencién del Fondo documental acumulado
7. En la articulacion de las TRD, activos de informacién, indice de informacion clasificada y
reservada e implementacién de las TCA en el SGDEA
8. En la Implementacion y cumplimiento del SGDEA LIRA y la normativa archivistica
Eficiencia de Control (Diseino)
13 Es de resaltar que la evaluacion del disefio del control se realizdé para los controles del mapa de

Conclusiones

riesgos del proceso que aplicaron segun los temas auditados y los identificados por el equipo auditor
en los procedimientos internos objeto del alcance de la auditoria y actividades que por su
rascendencia deben considerarse por el proceso como controles.
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se valoraron 18 controles y/ o actividades teniendo en cuenta los siguientes atributos:

Atributos de eficiencia:

- Responsable (Asignado o no asignado)

- Accion (prop6sito, verbos revisar, verificar, etc.)

- Complemento (Periodicidad, como se realiza, evidencia y desviacion)
- Tipo (Preventivo, Detectivo, Correctivo)

- Implementacion: (Manual o automatica)

- Complejidad

*Atributos Informativos:
- Documentacion (Documentado, sin documentar)
- Frecuencia (Continua, aleatoria) - Evidencia (Con registro, sin registro)

A continuacion se presentan los resultados obtenidos en cuanto a la evaluacion del disefio de
controles:

Cuenta de Calif. Disefio

10

90% 87% 85% 82% 80% 70%

Calif. Disefio ~

Con base en lo anterior, 10 controles tienen una calificacion de disefio de 90%, 1 de 87%, 1 de
85%, 1 de 82%, 4 de 80% y 1 de 70%. La mayoria de los controles evaluados son preventivos y se
realizan manualmente.

Conclusiones Efectividad de Control

Para evaluar la efectividad de los controles de la matriz de riesgos SIAR se tuvo en cuenta la
respuesta a las siguientes preguntas por criterio:

Efectividad del control

1.Cumple con el objetivo de control. ¢ Las actividades que se desarrollan buscan por si solas
prevenir o detectar las causas originadoras Cumple con el objetivo de control.

2.¢La persona que aplica el control tiene la autoridad y/o competencias para ello?

3. El responsable de aplicar el control conoce los efectos que implican su omision?

4. Existen mecanismos para identificar la no aplicaciéon o desviacién en el control?

5.4 Las observaciones, desviaciones o diferencias identificadas durante la ejecucion del control
son investigadas y resueltas oportunamente?

6.4, El control opera tal y como fue disefiado, de acuerdo con sus atributos?

7.sLa fuente de informacion utilizada en la ejecucion del control es confiable

8. ¢ El control contribuye a mitigar la causa o la consecuencia?
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1.
2.

i

Omision en la aplicacion

Afectar la informacién contable y los estados financieros

Generar posible deterioro de la imagen y/o reputacién de la entidad
Genera responsabilidad disciplinaria

Generar reprocesos y efectos operacionales

Generar posibles pérdidas econdmicas

Y la cobertura esta dada por los resultados de la efectividad y la omisién segun la ponderacion
establecida (60% y 40% respectivamente)

Para la evaluacion de la efectividad y cobertura de los controles SARLAFT se tuvo en cuenta las
respuesta a las siguientes preguntas:

El objetivo del control busca prevenir o detectar las causas del control

¢ La persona que aplica el control tiene la experiencia y competencias para la correcta
aplicaciéon?

¢ El responsable de aplicar el control conoce los efectos que implican su omisiéon?

¢ Existen mecanismos para identificar la no aplicacion del control?
¢ El control opera tal y como fue disefiado?
En el semestre objeto de analisis cuantas veces se identifico la no aplicacion del control

CODIGO
Rn - RIESGO RESULTADO

CONTR

OBSERVACION

OL

COBERTURA

C1 60% 75% 66% Observacion 5
C2 75% 75% 75% Sin observacion
ROPEDO-7: %%servacién 11 21
o o o servacion
cs 85% 75% 81% Observacioén 15
Observacién 16
Observacion 9
0, 0, 0,
c4 60% 5% 66% Observacién 10
ROPEDO-5 c 85% 75% 81% Observacion 6
ROPEDO-9: C1 50% 75% 60% Observacion 1
Pérdidats 990n<5|mi033 ylo C1 80% 75% 78% Sin observacion
domandas, sanciones, c2 75% 75% 75% Sin observacion
multas, hallazgos de entes de C3 75% 75% 75% Sin observacion
vigilancia y control e impacto Observacion 2
operacional por pérdida de c4 60% 75% 66% Observacion 3
informacién debido a una Observacion 4
gesltlon 'nad69uatda de c5 75% 75% 75% Observacion 8
almacenamiento y
conservacion de los C6 60% 75% 66% Observacion 1
documentos
Pérdidas econémicas y/o
reputacionales por
demandas, sanciones,
multas, hallazgos de entes de | 60% 75% 66% Observacion 13
vigilancia y control e impacto
operacional por pérdida, dafio
o inaccesibilidad a la
informacion critica
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Pérdidas econémicas y/o
reputacionales por
demandas, sanciones,
multas, hallazgos de entes de
vigilancia y control e impacto o o o Observacion 7
operacional debido a la ct 60% 75% 66% Observacién 8
Desorganizacion y deterioro
de los fondos fisicos
acumulados y/o inejecucion
de los proyectos en el PINAR
C1 80% 80% 80% Sin observacion
Cc2 80% 80% 80% Sin observacion
ROPEDO-8 c3 80% 80% 80% Observacion 14
C4 80% 80% 80% Sin observacion

De lo anterior, se concluye que 7 controles se ejecutan como fueron disefiados y son efectivos, ya
que no fueron objeto de observacion por parte del equipo auditor y 11 controles no son efectivos
porque de su evaluacion se identificaron oportunidades de mejora y pueden presentar
materializacion de los riesgos asociados.

2. RESUMEN DE LOS RESULTADOS

A continuacion se relacionan las observaciones identificadas por procedimiento revisado y su participacion en el
resultado final:

Proceso/ unidad auditable Procedimiento Total %
P-DO-05 V04 - transferencia documental 1 6%
R-DO-02 V03 Programa de Gestién de documentos
electrénicos de Archivo 6
38%
P-DO-08_V03 Aplicacion Tablas de retencién TRD y
TVD 1
Gestion D | 6%
estion Documenta L-DO-02_V04 Plan de conservacion documental
- 3 19%
L-DO-01_VO06 Plan institucional de archivos-PINAR
- 3 19%
R-DO-03_V03 Programa de documentos vitales y 1
esenciales 6%
Riesgo SARLAFT 1 6%

TOTAL GENERAL 16 100%
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3. DESCRIPCION DE LOS RESULTADOS DE AUDITORIA (COLOCAR CRITICIDAD OBSERVACION)

Mapa de criticidad de las observaciones

Impacto

Casi cierta

Probable
T
1]
-'_E Posible Moderado
0
M
0
o o1 o9
o 02 o1
Poco
03 on Bajo
probable [p4 012
05 015
06
Raro
Minimo Menor Moderado Catastrofico

A continuacién, se presentan los resultados del ejercicio de auditoria con el nivel de riesgo residual y de acuerdo
con la materialidad de cada situacion

Gestion Documental

Observacion 8. Fondo documental acumulado sin aplicacion de instrumentos
archivisticos

Observacion 13. Debilidades en la Gestion Documental de Documentos Vitales
Electrénicos

Observacion 14. Deficiencias en la participacion del personal de Gestién Documental
en las capacitaciones exigidas por el Grupo SARLAFT

Observacion 16. Debilidades en la Implementacion y cumplimiento del SGDEA LIRA
y la normativa archivistica en EnTerriorio S.A

Observacion 7. Programa de Auditoria y Control sin documentar

Observacion1 . Desactualizacion de Tablas de Retencion Documental

Observacion 2. Debilidades en la conformacién y mantenimiento del Botiquin de
emergencias documentales

Observacion 3. Debilidades en la senalizacion de documentacién con prioridad de
rescate
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Gestion Documental

de documentos

Observacion 4. Debilidades en la realizacion de simulacros de rescate y recuperacion

capacitaciones derivadas del programa de capacitacion y sensibilizacion

Observacion 5. Debilidades en la medicion de impacto y apropiacion de

transferencias primarias

Observacion 6. Debilidades en organizacion e identificacion de carpetas en

Observacion 9. Clasificacion inconsistente entre los activos de informacion criticos,
las tablas de Control de Acceso y la configuracion de restricciones en LIRA

grupo

Observacion 10. Usuarios retirados activos en LIRA y/o asignacién incorrecta de

corresponden

Observacion 11. Expedientes electronicos vacios o con documentos que no

debido a documentos con firmas incompletas

Observacion 12. Debilidades en la organizacion y validacion de historias laborales

Observacion 15. Debilidades en la gestién documental de la serie contratos

4. PLAN DE MEJORAMIENTO

El auditor radicd informe final mediante radicado 202518010002883 con fecha 22 de julio de 2025.

El auditado cuenta con 8 dias habiles para suscribir el plan de mejoramiento y remitirlo via memorando a la
Asesoria de Control Interno. Una vez aprobado se sube al aplicativo GRC y se realizara seguimiento de manera

periédica.

FIRMA DEL INFORME DE AUDITORIA:

FECHA DE APROBACION:

NOMBRE RESPONSABILIDAD

FIRMA

Asesor con funciones de

Orlando Correa Nuiez
Control Interno

Ana Josefa Carrefio Pérez Auditor Lider

Luz Adriana Franco Garcia Equipo Auditor




