SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

eterritorio

Empresa Nacional Promotora del Desarrollo Territorial S.A

Al contestar por favor cite estos datos:
Radicado No.: 202518010001303

Publica Publica Publica Clasificada
Reservada

MEMORANDO
Bogota D.C, 02-05-2025 14:03:48

PARA: ARMANDO VIVAS SALAMANCA
Gerente Grupo Tecnologias de la Informacién

BADIR ALBERTO ALI BADRAN
Gerente Grupo de Gestion de Riesgos

MONICA DUARTE ORTIZ
Subgerente de Operaciones y Administrativa

DE: ORLANDO CORREA NUNEZ
Asesor de Control Interno

ASUNTO: Se remite Informe definitivo auditoria MSPI 2024 y se solicita formulacion del plan de
mejoramiento

Cordial saludo para todos.

Teniendo en cuenta que el 25 de abril de 2025 a través del radicado 202518010001233 se notifico el
informe preliminar con las observaciones evidenciadas/observadas durante la ejecucién del trabajo de
auditoria al Modelo de Seguridad y Privacidad de la Informacion MSPI y que Unicamente se recibid
respuesta de la Subgerencia de Operaciones en el plazo establecido (3 dias habiles), dando
cumplimiento al Plan Anual de Auditorias vigencia 2025 se remite el informe final y se solicita la
formulacion del Plan de mejoramiento por parte de los responsables definidos en el cuadro que se
relaciona a continuacién, siendo el plazo maximo para remitir el Plan de mejoramiento el 14 de mayo
de 2025.

Observacion Responsable de emitir respuesta
Observacion No. 1. Debilidades en la calidad y completitud de los
activos de informacion

Observacion No. 2: Debilidades en la implementacion de controles
internos para el reporte oportuno de novedades al Grupo de
Tecnologias de la Informacion

Grupo de riesgos

Talento Humano y Subgerencia de
Operaciones, Gerentes de Grupo y/o
supervisores

Observacion No. 3: Deficiencias en el seguimiento al programa
integral de proteccion de datos personales Grupo de riesgos

Observacion 4: Debilidades en el Registro Documental de las

Pruebas de Calidad de Software Grupo Tecnologias de la informacion
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Observacion

Responsable de emitir respuesta

Observacion 5: Debilidades en los controles sobre Cuentas
Vinculadas a Operador Tecnolégico Saliente

Grupo Tecnologias de la informacion

Observacion 6. Debilidades en la gestién de copias de Seguridad y
Transferencia de conocimiento en contratistas

Subgerencia de Operaciones,
Tecnologias de la Informacion, Gestién
de riesgos, Gerentes de Grupo y/o
supervisores

Observacion 7. Ausencia de Acuerdos de Confidencialidad en
Servidores Publicos de Libre Nombramiento

Talento Humano

Observacion 8. Deficiencias en la Implementacion y Seguimiento
de Controles de Seguridad Fisica

Servicios Administrativos

Observacion 9. Deficiencias en la actualizacién y/o creacion de
guias de usuario

Grupo Tecnologias de la informacion

Quedamos atentos,

&Pauiocomo

ORLANDO CORREA NUNEZ
ASESOR DE CONTROL INTERNO

Proyecto: ANA JOSEFA CARRENO PEREZ - CONTRATISTA - ASESORIA DE CONTROL INTERNO
Elaboro: ANA JOSEFA CARRENO PEREZ - CONTRATISTA - ASESORIA DE CONTROL INTERNO
Adjuntos: F-AU-04_V03 Informe ejecutivo de auditoria - 25042025 - Definitivo.pdf(14), F-AU-19_V04 Observaciones de auditoria -

25042025.xIsx(12), F-AU-08_V05 Eficiencia y eficacia de controles Mspi.xls.xIsx(72)

Pagina 2 de 2

Cadigo: F-DO-03 Version: 09 Vigencia: 2025-01-22 Clasificacion: IP
Calle 26 # 13-19, Bogota D.C., Colombia.

Tel: +57 (601) 915 6282

Linea de Transparencia: +57 01 8000 914 502

www.enterritorio.gov.co
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Empresa Nacional Promatora del Desarrollo Territorial SA

CODIGO: F-AU-04
INFORME EJECUTIVO DE AUDITORIA VERSION: 03
VIGENCIA: 2024-05-28
AUDITORIA INTERNA CLASIFICACION: IP

Fecha (dd/mm/aa):

25/04/2025

Objeto de auditoria
(aspecto evaluable):

Evaluar los controles y riesgos para el Modelo de Seguridad y Privacidad de la Informacién MSPI
en ENTerritorio S.A. con base en la declaracion de aplicabilidad version 6, el instrumento de
autodiagnéstico del MSPI de MIinTIC y el manual de Seguridad de la Informacion vigente

Dependencia(s):

Gerencia General - Subgerencia Administrativa- Subgerencia de Operaciones

Proceso(s): Gestion de riesgos, Gestion de las Tecnologias de la informacién, Gestion Administrativa, Gestion
del talento humano y Gestién de proveedores
Perspectiva aprendizaje, objetivo de cumplimiento 3. Adelantar la sistematizacion integral de los
Objetivo (s) procesos y servicios

estratégico(s):

Alcance: Control de cumplimiento: Evaluacién de 73 controles seleccionados de la declaracion de
aplicabilidad versién 6.0 del MSPI contra lo establecido en el formato de autoevaluacién del MSPI
MinTlc y el manual de Seguridad de la Informacion vigente.
Control de gestién y resultado: Gestion de los responsables frente a la implementacién de los
controles seleccionados de la Declaracién de Aplicabilidad version 6.0 del MSPI.

Enfoque: Cualitativo: Por la aplicacion y monitoreo a los controles de seguridad de la informacion
seleccionados de la declaracion de aplicabilidad versién 6.0 del MSPI.
Cuantitativo: Nivel de implementacion de los controles seleccionados para evaluar.

Objetivos: 1. Evaluar la implementacion de los controles organizacionales seleccionados de la declaracion de

Aplicabilidad del MSPI
2. Evaluar la implementacién de los controles personales seleccionados de la declaracion de
Aplicabilidad del MSP
3. Evaluar la implementacion de los controles fisicos seleccionados de la declaracion de
Aplicabilidad del MSPI
4. Evaluar la implementacioén de los controles Tecnoldgicos seleccionados de la declaracion de
Aplicabilidad del MSPI

Perfil de auditores:

*Ingeniero de sistemas: Ingeniero de sistemas y computacion con experiencia en auditoria de
sistemas de informacion y 5 afios de experiencia en auditoria basada en riesgos.
*Ingeniero de sistemas: Ingeniero de sistemas y computacion con experiencia en auditoria de
sistemas de informacion y 5 afios de experiencia en auditoria basada en riesgos.

Periodo de anélisis:

01 de enero de 2024 a 31 de diciembre de 2024

Muestra:

Universo: 93 controles del MSPI de la declaracién de aplicabilidad version 6.0
Muestra: 73 controles (29 administrativos, 8 personales, 13 fisicos y 23 tecnolégicos
Controles no evaluados: 20 (8 administrativos, 1 fisico y 11 tecnoldgicos)




eterritorio

Empresa Nacional Promatora del Desarrollo Territorial SA

CODIGO: F-AU-04
INFORME EJECUTIVO DE AUDITORIA VERSION: 03
VIGENCIA: 2024-05-28
AUDITORIA INTERNA CLASIFICACION: IP

Riesgos y controles
evaluados:

Riesgos emergentes: En el marco de la auditoria se identificaron dos riesgos emergentes
relacionados con la gestidon de activos de la informacién y seguimiento al programa integral de
proteccion de datos personales

Evaluacion de riesgos y controles:

De la matriz de riesgos SIAR, se evaluaron 15 riesgos y 33 controles para los cuales se establecié
un promedio del 82 % de eficiencia en el disefio y en cuanto a la eficacia de la operacion del 82%
(27 efectivos de los 33 evaluados)

A su vez, se identificaron 35 controles de la declaracion de aplicabilidad, no asociados a los
controles de la matriz SIAR con un promedio del 72% en el disefio y del 66% en la eficacia de la
operacion.

Metodologia,
procedimientos de
auditoria e
instrumentos a
utilizar:

Procedimientos de auditoria:

e Inspeccionar las evidencias de la ejecucion de los controles de la declaracion de
aplicabilidad ,seleccionados para evaluar

e Observacion en sitio de la aplicacion de los controles fisicos

e Observacion en tiempo real mediante sesiones por Teams, de la aplicacién de controles
tecnolégicos, organizacionales y personales (con los grupos de trabajo, operador
tecnolégico, oficial de seguridad de la informacién y profesionales de TI)

e Realizar validaciones cruzadas al interior del equipo auditor con el fin de corroborar lo
evidenciado.

Instrumentos:
e Formato Validacion de controles seguridad de la informacién (papeles de trabajo)
o F-AU-08 Efectividad controles, F-AU-21 Riesgos emergentes

Fuentes de informacion:

e Informacion suministrada por los lideres de SGSI, Gestion de riesgos, Tecnologias de la
informacion, Servicios Administrativos, Subgerencia de operaciones, Talento humano,
Administracién del edificio

Operador Tecnoldgico contrato 2024612

Sistema integral de administracion de riesgos- SIAR

Sistema de gestion documental - ORFEO - LIRA

Plataforma SECOP Il

Criterios técnicos de
evaluacion:

NTC-ISO/IEC 27001:2022

Resolucién 500 de 2021 MINTIC

Resoluciéon 746 de 2022 MINTIC

M-RI-06_V06 Manual de politicas de seguridad de la informacion

0O-RI-01_V04 Politica Institucional de Seguridad de la Informacién

P-RI-19 Gestion de incidentes en seguridad de la informacion

P-RI-23 Monitoreo a la gestién y al gobierno de la seguridad de la informacion institucional
P-TI-04 Desarrollo, Mantenimiento y Puesta en Produccién de Software
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Empresa Nacional Promatora del Desarrollo Territorial SA

CODIGO: F-AU-04
INFORME EJECUTIVO DE AUDITORIA VERSION: 03
VIGENCIA: 2024-05-28
AUDITORIA INTERNA CLASIFICACION: IP

IRI-01 INSTRUCTIVO IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION
v.3 28/06/2024
P-RI-22 Procedimiento Gestidon de Datos Personales V. 4 28/06/2024

Conclusiones:

Fortalezas

ENTerritorio hasta la fecha como buena practica tiene tercerizados los servicios de

administracion, operacién, mantenimiento, monitoreo y seguridad de la plataforma
tecnolégica con el operador tecnoldgico UT Enterritorio 2027, en el marco del contrato
2024612 (INA-007-2024), el cual es supervisado por el Grupo de Tecnologias de la

informacion.

En la vigencia 2024 se realiz6 el proceso de transicion de la norma ISO 27001:2013 a la
version 2022 para alinear el sistema de gestion de seguridad de la informacién con las
actualizaciones normativas y los desafios emergentes del entorno tecnolégico y de riesgos
actuales

contratistas y emite piezas comunicacionales referente a la seguridad de la informacion.

Resultados de la evaluacion

De los 73 controles evaluados, a través de las pruebas de auditoria por muestreo se establece que

55 se ejecutan como estan disefiados y son efectivos, lo que representa el 75%, los 18 restantes

presentan oportunidades de mejora y/o tema por implementar, como se muestra a continuacion:

IMPLEMENTADOS CON
TIPO DE CONTROL EVALUADOS EEECTIVAMENTE | OBSERVACIONES OBSERVACIONES
*observacién 1: A5.9
*observacion 2: A.5.15
A5.16 Ab5.17 A5.18
*observacion 3: A.5.34
*observacion 9 A.5.37
CONTROLES . o
A5 ORGANIZACIONALES 29 21 8 Aots)s](?évacmn 5: A.5.16
*observacion 6 :A.5.11
*observacioén 8: A.5.2
A6 CONTROLES 8 5 3 *observacion 7: A.6.2 A.6.6
PERSONALES *observacion 6 :A.6.5
A7 | CONTROLES FISICOS 13 11 2 *observacion 8: A.7.4 A.7.8
*observacion 2: A.8.2 - A.8.3
* iA .
CONTROLES observacion 4:A.8.29
A8 | TECNOLOGICOS 23 19 4 A.8.33

Gestion de riesgos realiza sensibilizaciones periédicas a los servidores publicos y




eterritorio

Empresa Nacional Promatora del Desarrollo Territorial SA

CODIGO: F-AU-04

INFORME EJECUTIVO DE AUDITORIA VERSION: 03
VIGENCIA: 2024-05-28
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El detalle del andlisis de los controles se presenta en el documento F-AU-08 V05 Eficiencia y
eficacia de controles Mspi.xls

Se evalué el disefio del 100% de los controles objeto de auditoria y para la evaluacion de la
efectividad se realiz6 por muestreo.

Controles A5. ORGANIZACIONALES

De los 29 controles evaluados se concluye la implementacion efectiva de 20, que representa el 69
%, y se relacionan a continuacion;
e Segregacion de tareas
Contacto con las autoridades
Contacto con grupos de interés especial
Seguridad de la informacién en la gestion de proyectos
Uso aceptable de activos de informacién y otros asociados a la misma
Clasificacion de la informacion
Etiquetado de la informacién
e Transferencia de la informacion
e Seguridad de la informacién en la relacion con proveedores
¢ Requisitos de seguridad de la informacion en contratos con terceros
Gestion de la seguridad de la informacién en la cadena de suministro de las TIC
(Tecnologias de Informacion y Comunicacion)
Gestion del cambio, revision y monitoreo de los servicios del proveedor o suministrador
Planeamiento y preparacion de la gestién de incidentes de seguridad de la informacién
Evaluacion y decision en los eventos de seguridad de la informacion
Respuesta a los incidentes de seguridad de la informacién
Aprendizaje sobre los incidentes de seguridad de la informacion
Recoleccion de evidencia
Requisitos legales, estatutarios, regulatorios y contractuales
Proteccion de registros
Cumplimiento con las politicas, reglas y normas de la seguridad de la informacion

Los 9 restantes presentan oportunidades de mejora y/o tema por implementar en cuanto a:

e Calidad y completitud de los activos de informacion

e Implementacién de controles internos para el reporte oportuno de novedades al Grupo de
Tecnologias de la Informacion para gestionar los controles de acceso

e Seguimiento al programa integral de proteccién de datos personales

e Actualizacion, divulgacién o creacion de las guias o manuales de usuario de los aplicativos
usados para la operacion de los procesos

e Gestion de copias de Seguridad y Transferencia de conocimiento en contratistas de
prestacion de servicios profesionales

Controles A6. PERSONALES

De los 8 controles evaluados se concluye la implementacion efectiva de 5 que representa el 63%,
y se relacionan a continuacion
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Revision de antecedentes para funcionarios y contratistas

Concientizacién, educacién y entrenamiento en seguridad de la informacion
Proceso disciplinario

Trabajo remoto

Reportes de eventos de seguridad de la informacién

Los 3 restantes refieren a la Ausencia de Acuerdos de Confidencialidad en Servidores Publicos de
Libre Nombramiento y debilidades en la gestion de copias de Seguridad y Transferencia de
conocimiento en contratistas

Controles A7. FISICOS

De los 13 controles evaluados se concluye la implementacién efectiva de 11 que representa el 85%,
y se relacionan a continuacion:

Entrada fisica

Seguridad de oficinas, despachos e instalaciones
Proteccidon contra amenazas fisicas y ambientales
Trabajo en areas seguras

e Escritorio y pantalla limpios

e Seguridad de activos fuera de las instalaciones

e Medios de almacenamiento

e Seguridad del cableado

e Mantenimiento de equipos

e Disposicién o reutilizacién segura de equipos

Los 3 restantes presentan oportunidades de mejora y/o tema por implementar en cuanto a:
sensibilizacion sobre controles fisicos, debilidades en el control de registro de entrada y salida de
computadores, y monitoreo a la seguridad fisica

Controles A8. TECNOLOGICOS

De los 23 controles evaluados se concluye la implementacion efectiva de 19 que representa el
83%, y se relacionan a continuacién:
¢ Dispositivos de punto final de usuario
Acceso al codigo fuente
Autenticacién segura
Gestion de la capacidad
Gestion de vulnerabilidades técnicas
Copia de seguridad de la informacion
Registro
Sincronizacién de reloj (clock)
Seguridad en redes
Seguridad de servicios de red
Segregacion de redes
Uso de criptografia
Desarrollo seguro del ciclo de vida
Requerimientos de seguridad en aplicaciones
Principios de arquitectura de sistemas e ingenieria seguras
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Generacion de codigo seguro

Desarrollo tercerizado

Separacion de entornos de desarrollo, prueba y produccion
Gestion de cambios

Los 5 restantes presentan oportunidades de mejora y/o tema por implementar en cuanto a;:

e Registro documental de las pruebas de calidad de software,

e Controles sobre cuentas de usuarios vinculadas a Operador Tecnoldgico Saliente,

e Laimplementacion de controles internos para el reporte oportuno de novedades al Grupo
de Tecnologias de la Informacién sobre control de acceso a los servicios tecnolégicos

Observaciones:

Observacion No. 1. Debilidades en la calidad y completitud de los activos de informacion

Se identificaron debilidades en la gestion y publicacion de los activos de informacion
correspondientes a la vigencia 2024, disponibles en la seccién de transparencia de la pagina web
de Enterritorio S.A. Las principales falencias son las siguientes:
e De un total de 471 registros:
o 9registros carecen de informacién o presentan errores de férmula (#;REF).
o 81 registros no incluyen datos esenciales, como el idioma, medio de conservacién
y/o soporte.
¢ No se identificaron activos relacionados con hardware, lo que limita la categoria de activos
reportados.
e EIl formato publicado no se encuentra actualizado frente al que figura en el Gestor
Documental, evidenciando una falta de consistencia en la gestién de documentos.
e No se incluy6 la publicacién de los activos de informacién en la seccion de datos abiertos,
incumpliendo los principios de accesibilidad y transparencia.

Criterios:

[-RI-01 INSTRUCTIVO IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION
v.3 28/06/2024. Numerales:

5. CONDICIONES GENERALES -El inventario de activos debe ser realizado en cada uno de los
procesos de ENTerritorio S.A. y la matriz de levantamiento de activos de informacién debe estar
totalmente diligenciada sin espacios en blanco.

7.1. IDENTIFICACION DE ACTIVOS DE INFORMACION

En esta etapa, se relacionan los diferentes Activos de Informacién que se identifican y que
corresponden al proceso, como son:

» 7.1.3 De Tipo Hardware, se relacionan todos los activos de informacién, correspondientes a
equipos fisicos informaticos y de comunicaciones como routers, servidores

10. ELABORACION Y PUBLICACION DE LOS INSTRUMENTOS DE GESTION DE LA
INFORMACION PUBLICA.

 Para elaborar el Registro de Activos de Informacion, se debe iniciar con el diligenciamiento del
formato Encuesta de Levantamiento, Valoracidon y Calificacion de Activos de Informacion de
ENTerritorio S.A. F-RI-18, luego diligenciar el formato Registro de Activos de Informacién F-RI- 19,
» Deben ser publicados en la pagina web de ENTerritorio S.A. y en el portal de Datos Abiertos del
Estado Colombiano www.datos.gov.co.

Control A5.9 Inventario de activos de informacién y otros asociados a la misma - declaracion de
aplicabilidad ISO 27001:2022
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Observacién No. 2: Debilidades en la implementacion de controles internos para el reporte
oportuno de novedades al Grupo de Tecnologias de la Informacién

Se identificaron fallas en los controles internos por parte de Talento Humano, los grupos de trabajo
ylo supervisores, afectando el reporte oportuno de novedades al Grupo de Tecnologias. Estas
deficiencias comprometen la gestion adecuada de los accesos de los funcionarios durante
situaciones especificas, como se detalla a continuacion:

- Vacaciones: De una muestra de 38 registros, se observé que 11 (29%) no cuentan con soporte de
correo por parte de Talento Humano ni con registro en el sistema Aranda para la desactivacion
temporal de los usuarios correspondientes.

- Incapacidades y licencias: De una muestra de 24 registros, se identifico que 9 (38%) no fueron
reportados a la Oficina de Tecnologias, lo que ocasion6 la no desactivacion de los usuarios durante
los periodos correspondientes.

Contratistas

*Terminacion anticipada: De una muestra de 10 registros se evidencié que 3 se reportaron a mesa
de ayuda, 1 a través de correo electronico y 2 a través de Teams, en estos Ultimos no se generé
caso en Aranda. Para 7 registros no se evidencio notificacion y para 6 registros se evidencié una
diferencia entre 3 y 36 dias de la fecha de desactivacién del usuario en el Directorio Activo frente a
la fecha de legalizacién de la terminacién anticipada.

*Suspensiones: De una muestra de 10 registros revisados se evidencié que para el 100% de los
casos no se notificd esta novedad para inactivar las credenciales de acceso durante estos periodos.

Criterios:

*CTROPERI-44: El Gerente de Grupo en el caso de contratistas y Grupo de Gestion del Talento Humano para
los nuevos funcionarios por evento generan una solicitud a través del aplicativo ARANDA para los escenarios
de ingreso, vacaciones, licencias, incapacidades, terminacién de contrato, terminacion anticipada o suspension
el cual es gestionado por la Mesa de Ayuda para la atencién y validacion de perfiles y roles con el Directorio
Activo. En el caso de terminacion de contrato se programan las fechas de vencimiento del contrato y
automaticamente se desactiva el usuario a la media noche del dia de la terminacion del contrato.
Adicionalmente, la mesa integral de servicios desactiva todo el licenciamiento que se le haya asignado en
virtud del contrato que termina. Adicional, el Profesional de Seguridad de la Informacién y Datos Personales y
Datos Personales semestralmente validara la informacion para la depuracion y actualizacion de los roles de
los usuarios de la entidad. Objetivo: Estandarizar los permisos de acceso a las aplicaciones y otorgarlos con
base en los roles definidos, mantener actualizado los usuarios del directorio activo y evitar el acceso a los
usuarios sin ningun vinculo contractual.

*Controles declaracion de aplicabilidad A.5.15-16-17-18-A.8.2 - A.8.3 — ISO 27001:2022

Observacion No. 3: Deficiencias en el seguimiento al programa integral de proteccion de
datos personales

Se identificaron debilidades en los roles y responsabilidades asignados para el seguimiento del
programa integral de proteccion de datos personales en ENTerritorio S.A. Durante la vigencia 2024,
no se presentd al Comité Institucional de Gestion y Desemperio (CIGD) el estado del programa para
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su revision, lo que evidencia una falta de cumplimiento en los mecanismos establecidos para su
supervision y evaluacion.

Criterios:

Procedimiento P-RI-22 Procedimiento Gestién de Datos Personales V. 4 28/06/2024 numeral 5.
Roles y responsabilidades

b. Comité Institucional de Gestién y Desempefio: Este comité tendra a su cargo las siguientes
funciones especificas frente a la proteccidn de datos personales:

* Revisar por lo menos dos veces al afio el estado general del programa integral de proteccion de
datos personales de ENTerritorio S.A.

Control declaracion de aplicabilidad : A.5.34

Observacion 4: Debilidades en el Registro Documental de las Pruebas de Calidad de Software

Durante la auditoria de los tres aplicativos desarrollados inhouse en la vigencia 2024, se
identificaron deficiencias significativas en el registro documental de las pruebas de calidad de
software, especificamente en el uso del formato F-TI-22 PRUEBAS DE CALIDAD DE SOFTWARE.
Este no cumple integralmente con los requerimientos necesarios para determinar con precision los
resultados de las pruebas ejecutadas. A continuacion, se detalla lo evidenciado:
e Caso 11550 Proceso Judiciales:
o El primer atributo indica una prueba exitosa con un subatributo de indicador del
70%.
o Sin embargo, el criterio de aceptacién se marcé como "No Aprobado”, generando
inconsistencia en los resultados.
e Caso 17138 Tasacion:
o Los cinco atributos de la prueba fueron exitosos y el criterio de aceptacién se
calific6 como "Aprobado”.
o No obstante, el formato no cuenta con la firma del profesional que realiz6 las
pruebas, lo que afecta la validez del registro.
e Caso 16368 Liquidacién de Contratos:
o Enelresumen de la prueba no se listan los atributos evaluados.
o En la hoja “Atributos-SubAtr-items” se evidencia que cuatro atributos fueron
evaluados, de los cuales el primero arrojo un resultado de prueba no exitosa.

Ademas, se observo que no fueron aportados los manuales de usuario correspondientes para dos
de los aplicativos evaluados (Tasacion y procesos judiciales)

Estas deficiencias afectan la integridad y trazabilidad de un control en el proceso de desarrollo de
software. La ausencia de registros completos y coherentes dificulta la identificacion de problemas,
el seguimiento de los criterios de aceptacion y la validacion de los resultados de las pruebas.

Criterios

Procedimiento P-TI-04 Desarrollo, Mantenimiento y Puesta en Produccién de Software:
e Actividad 9: Registrar pruebas de calidad de software.
e Actividad 10: Reasignar casos no aprobados para analisis y correccion.
e Actividad 18: Actualizar documentacién afectada, incluyendo manuales de usuario y guias
técnicas.
Control declaracion de aplicabilidad : A.8.29 - A.8.33
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Observacién 5: Debilidades en los controles sobre Cuentas Vinculadas a Operador
Tecnolégico Saliente

En la mesa de trabajo con el operador tecnoldgico, durante la verificacion del control de segregacion
de funciones en los servidores de produccion y de pruebas, se identificaron dos cuentas de usuario
pertenecientes al operador tecnoldgico saliente. Asimismo, se detectaron dos usuarios
administradores de capa media y servidores del operador actual, cuyo registro aln utiliza correos
electrénicos asociados al operador saliente.

Aunque las dos primeras cuentas del operador saliente estan desactivadas y no presentan un riesgo
inmediato, persiste la posibilidad de que existan permisos residuales en sistemas vinculados, o que
estas cuentas puedan ser reactivadas accidentalmente, comprometiendo la seguridad de la
informacion. Por otro lado, los registros de los usuarios actuales con correos electrénicos del
operador saliente representan una falta de estandarizacién que podria generar confusién y
vulnerabilidades en la gestién de credenciales.

Criterios
e A5.16 Gestidn de identidades: La norma establece que las identidades digitales deben ser
gestionadas adecuadamente. La falta de actualizaciébn de credenciales y correos
electrénicos vinculados a operadores salientes sefiala una debilidad en este ambito.
e A.5.18 Derechos de acceso: Este control aborda la asignacion, revisién y revocacion de
derechos de acceso. La permanencia de permisos residuales en cuentas inactivas
representa un incumplimiento de este criterio.

Observacién 6. Debilidades en la gestion de copias de Seguridad y Transferencia de
conocimiento en contratistas (compartido entre subgerencia de operaciones, Tecnologias
de la Informacion, Gestién de riesgos)

En la verificacion realizada con mesa de ayuda sobre el tramite de paz y salvo y la realizaciéon de
copias de seguridad (backups) en una muestra de ocho contratistas, se evidencio lo siguiente: seis
gestionaron el paz y salvo, tres solicitaron el respaldo de la informacién generada durante su
relaciéon contractual, y cuatro adjuntaron el paz y salvo a la Gltima cuenta de cobro. Sin embargo,
no se encontrd evidencia de la ejecuciéon consistente de copias de seguridad ni la implementacion
de un proceso formal de transferencia de informacién durante la relacion contractual. Esta ausencia
de respaldo documentado incrementa el riesgo de pérdida de informacién critica, afecta la
continuidad operativa y dificulta la transferencia de conocimiento al término del contrato. Ademas,
esta situacion genera vulnerabilidades relacionadas con la posible fuga de datos y la falta de
disponibilidad de informacién.

A5.11. Devolucion de los activos
A.6.5 Responsabilidades luego de la finalizacion o cambio de empleo

F-PR-05 ANEXO DE CONDICIONES GENERALES DEL CONTRATO DE PRESTACION DE
SERVICIOS PROFESIONALES Y/O APOYO A LA GESTION

*EL CONTRATISTA dando cumplimiento a las politicas de proteccion de datos, informacién
confidencial y privilegiada, debera al momento del cumplimiento de la vigencia del contrato de
prestacion de servicios, observar el tratamiento de los datos, herramientas, actos, lineamientos,
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medios fisicos y digitales en los que se apoy06 para el cumplimiento del objeto contractual suscrito
y/o en los casos especificos retornar los materiales empleados. Asi mismo, debera realizar la
gestién de archivo de los documentos en el sistema de gestién documental, el cierre de procesos
en los sistemas de informacion y/o servicios de red que haya utilizado para el desempefio de sus
actividades y la devolucion de la informacion producida en el marco de su contrato. Esta entrega
debera realizarse al supervisor del contrato, previa aprobacién de la Certificacion de cumplimiento
para el pago.

i) El CONTRATISTA debera seguir el protocolo de Certificacion de Entrega F-PR-23, por
lo tanto, el Supervisor garantizara que se cumpla la cadena de custodia y el Protocolo
de Gestion de Equipos y Material Devolutivo, verificando la devolucién de los equipos
y materiales facilitados por ENTerritorio S.A. de acuerdo con los objetos contractuales
especificos que requieran elementos de informacién especiales para su cumplimiento,
sin que por ello se desvirtle la autonomia, intendencia técnica y administrativa con la
que cuenta el CONTRATISTA.

Observacion 7. Ausencia de Acuerdos de Confidencialidad en Servidores Publicos de Libre
Nombramiento

Se identifico que los servidores publicos de libre nombramiento y remocion no cuentan con acuerdos
de confidencialidad formalmente establecidos. Esta omisidn representa un riesgo significativo para
la proteccién de informacién sensible y estratégica de la organizacion, ya que no se garantiza que
estos funcionarios mantengan el compromiso de resguardar la confidencialidad de los datos, tanto
durante su relacién laboral como después de su terminacion.

La ausencia de dichos acuerdos incrementa la exposicion a vulnerabilidades relacionadas con el
uso indebido, divulgacién no autorizada o fuga de informacién, comprometiendo la integridad,
confidencialidad y disponibilidad de los procesos institucionales.

Criterios

CTROPERI-62 Clausulas de confidencialidad de la informacién, datos personales y credenciales
de acceso a los sistemas de informacion

Los Colaboradores al momento de legalizacién del contrato deben aceptar las clausulas de
confidencialidad de la informacion, datos personales y credenciales de acceso a los sistemas de
informacion. El Profesional de Seguridad de la Informacion y Datos Personales y Datos Personales
Por evento valida las clausulas de confidencialidad de la informacién en los contratos. Objetivo:
Evitar que los Colaboradores compartan informacion institucional, datos personales y credenciales
de acceso a los sistemas de informacién con terceros no autorizados.

A.6.2. Términos y condiciones de empleo: Los acuerdos contractuales de empleo deben
establecer las responsabilidades del personal y de la organizacion para la seguridad de la
informacion.

A.6.6. Acuerdos de confidencialidad o no revelacion: Los acuerdos de confidencialidad o no
divulgacién que reflejen las necesidades de la organizacién para la proteccion de la informacion
deben ser identificados, documentados, revisados y firmados periédicamente por el personal y otras
partes interesadas pertinentes.

Manual de seguridad de la informacién M-RI-06 version 5

13.2.4 Acuerdos de confidencialidad o de no divulgacion ENTerritorio S.A. cuenta con clausulas de
confidencialidad para los contratos con personas juridicas y personas naturales. Dichas clausulas
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de confidencialidad tienen componente de seguridad de la informacion institucional y de los datos
personales que se puedan conocer durante el vinculo contractual.

Observacion 8. Deficiencias en la Implementacion y Seguimiento de Controles de Seguridad
Fisica

Se identificaron varias debilidades relacionadas con las responsabilidades definidas en el manual
de seguridad de la informacion para servicios administrativos, que afectan la eficacia de los
controles implementados:
1. Ausenciadeinformes de monitoreo:
o Aungue se presentaron los informes de gestion mensuales en los inmuebles donde
la UT Nova (2024920 (INA-047-2024) presta el servicio de vigilancia y seguridad
privada, el area de Servicios Administrativos, encargada del seguimiento y
evaluacion de la funcionalidad de los controles de seguridad fisica, no emitié
informes especificos que permitan evaluar su eficacia.
2. Falta de sensibilizacion y capacitacion:
o Durante la vigencia 2024, no se realizaron capacitaciones enfocadas en el buen
uso y correcta aplicacion de los controles de seguridad fisica.
Esta omision puede generar desconocimiento en el personal, afectando la
efectividad de las medidas de seguridad.
3. Deficiencias en el control de salida de equipos:
o En el edificio ubicado en la calle 26, se observé que el procedimiento de salida de
equipos presenta una vulnerabilidad critica.
Aunque se solicita el serial del equipo, éste no es verificado ni contrastado para
confirmar que pertenezca al usuario que registré el ingreso.
Esta falencia permitié que el equipo auditor retirara equipos sin validacion efectiva,
exponiendo riesgos de pérdida o sustraccion de bienes.

A.7.4 Monitoreo de la seguridad fisica
A.7.8 Emplazamiento y proteccion de equipos

Manual de seguridad de la informaciéon M-RI-06 version 5

11.1.2 Controles de acceso fisico

V. Se debe realizar sensibilizacion a los colaboradores sobre la seguridad fisica de las instalaciones
por parte del grupo de servicios administrativos.

XIll. Servicios Administrativos junto con Tecnologias de la informacion analizaran informes
trimestrales sobre acceso al edificio y pisos de ENTerritorio S.A.

11.2 Seguridad de los equipos

Dar cumplimiento al procedimiento para la autorizacion y el registro del traslado de equipos
tecnologicos fuera de la Entidad incluyendo otros lugares donde opere ENTerritorio S.A., siendo los
grupos de Servicios Administrativos y Gestion de las Tecnologias de la Informacion las
responsables de definir este procedimiento y otorgar las autorizaciones correspondientes, para ello
guienes administren o ejerza supervision de contratos que involucren equipos tecnolégicos.

11
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Observacién 9. Deficiencias en la actualizacion y/o creacidn de guias de usuario

En el ejercicio auditor se identificaron debilidades en la documentacién de los sistemas de
informacion o aplicativos en uso, en cuanto a las guias o manuales de usuario disponibles en el
enlace https://www.enterritorio.gov.co/subversion/guiasUsuario/, en donde se listan 123
documentos, con situaciones observadas como: guias con la anterior razon social (FONADE),
versiones de hasta 8 afios atras, aplicativos no vigentes. En particular para el formato de vinculacion
de clientes-FVC (6 documentos segun roles), Tiquetes (10 documentos segun roles), inspektor (v.
del 2016), GEOTEC para varios proyectos terminados, ZOOM aplicativo en desuso, entre otros.

Si bien, se tiene este repositorio de guias de usuario por trazabilidad puede contener las guias de
aplicativos en desuso o de aquellos que no han surtido cambios, no se observé otro mecanismo o
repositorio que contenga las guias de usuario actualizadas para los aplicativos vigentes o en su
version actual, y su disponibilidad para los usuarios que requieran su consulta. Es de mencionar
gue se observé que los aplicativos como GRC y cuentas de cobro incluyen en su menu el manual
de usuario, y fueron aportadas las guias de liquidaciones, y de LIRA, esta Ultima en etapa de ajustes
y verificaciones para su formalizacion.

Criterios:

A.5.37 Procedimientos operacionales documentados: Los procedimientos operativos de las
instalaciones de procesamiento de la informacién se debe documentar y poner a disposicién del
personal que los necesite

Manual de seguridad de la informaciéon M-RI-06 version 5
12.1.1 Procedimientos de operacion documentados: La documentacion de todos los sistemas de

informacion y servicios tecnolégicos de ENTerritorio S.A. debe ser actualizada por los
desarrolladores, cada vez que se efectien cambios funcionales y/o técnicos en ellos

Causas

Riesgo operativo, explicado por las siguientes causas:

Observacionl
e Errores de transcripcion y/o férmulas
e Ausencia de puntos de control antes y después de la publicacion de los activos de informacion

Observacién2
e Ejecucién parcial del control referente al reporte oportuno de novedades para gestionar las
credenciales de acceso de funcionarios y contratistas.

Observacion 3
e Priorizar la transicién 1ISO 27001:2013 a 27001:2022 para recertificacion
e Falta de monitoreo a controles claves del procedimiento de Proteccion de datos personales

Observacion 4

e Debilidad o ausencia de lineamientos claros para documentar los resultados de las pruebas

e Faltade comunicacidn efectiva entre los equipos de desarrollo, pruebas y documentacién puede
dificultar el registro adecuado y completo de los procesos realizados

e No contar con plataformas o herramientas que faciliten la documentacion de las pruebas puede
provocar registros dispersos o incompletos.

12
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Recomendaciones

Observacion 5
e Debilidades en el proceso de transicion relacionado con la gestién de cuentas del operador
saliente y la revision posterior.

Observacion 6

o Falta de seguimiento a los requisitos para realizar copias de seguridad y transferir conocimiento
durante y al finalizar los contratos

e Falta de Supervisién y control

e Delegar las actividades de copia de seguridad y transferencia de conocimiento exclusivamente
en el contratista, sin contar con mecanismos para su Vverificacion, puede provocar
inconsistencias o incumplimientos.

Observacién 7

e Cultura organizacional basada en la confianza y lealtad de los servidores

e Ausencia de procedimientos formales para la firma de acuerdos de confidencialidad durante el
ingreso de los servidores publicos de libre nombramiento y remocion

Observacién 8
e Falta de seguimiento y monitoreo a los controles fisicos

Observacion 9

e Enlos cronogramas del proceso de desarrollo no se incluyen actividades y recursos para crear
y/o actualizar documentacién

o Falta de estandarizacion para la organizacion documental de los sistemas de informacion

Recomendaciones:

e Actualizar el formato de activos de informacion y verificar la integridad de la informacién
registrada antes de su aprobacion y publicacion (Grupo Gestion de riesgos)

e Implementar acuerdos de confidencialidad para los servidores publicos vinculados en la
modalidad de libre nombramiento y remocion al inicio de la relacion laboral y su ratificacién al
término de esta (Grupo Gestién de riesgos y Talento Humano)

¢ Reportar oportunamente todas las novedades que se presenten con funcionarios y contratistas
al Grupo de tecnologias de la Informacion, a fin de restringir los controles de acceso y evitar
posibles fugas de informacion (Grupos Gestion del Talento Humano y Grupos de trabajo
y/o supervisores)

e Actualizar la documentacién para el Sistema de Gestion de Seguridad de la informacion
publicada en el catdlogo documental- micrositio SAR (Grupo Gestion de riesgos)

¢ Incluir en el programa integral de proteccién de datos personales criterios o variables que
permitan hacer seguimiento y generar insumos para la toma de decisiones por las instancias
correspondientes (Grupo de Gestidn de riesgos)

e Ajustar el formato F-TI-22 pruebas de software, incorporando controles de validacion
automaticos en los campos obligatorios que permitan registrar informacidon completa, como

13
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atributos evaluados, criterios de aceptacion y firmas requeridas (Grupo Tecnologias de la
informacion)

Incorporar en los cronogramas de desarrollo de software una actividad orientada en la creacion
y actualizacion de los manuales de usuarios y técnicos para cada aplicativo desarrollado o
actualizado (Grupo Tecnologias de lainformacién)

Revisar periédicamente el cumplimiento del procedimiento P-TI-04_V05 Desarrollo,
mantenimiento y puesta en produccion de software, sus puntos de control y documentacion, y
realizar ajustes en tiempo real. (Grupo Tecnologias de la informacion)

Revisar la eliminacion completa de las cuentas asociadas al operador saliente, incluyendo la
revocacion de todos los permisos vinculados a sistemas y plataformas relacionadas, y actualizar
el dominio del correo electrénico de los usuarios que continuaron con el operador actual (Grupo
Tecnologias de la Informacién)

Realizar capacitaciones a supervisores y contratistas, para que todos los involucrados
comprendan sus responsabilidades sobre la gestion, uso del OneDrive, back up y entrega de
informacion clave al finalizar la relacion contractual (Subgerencia de operaciones — Oficial de
Seguridad de la Informacién)

Establecer un proceso formal para la generacion y presentacién de informes periédicos que
evalien la eficacia de los controles de seguridad fisica implementados. (Servicios
administrativos)

Realizar sensibilizaciones periddicas sobre la importancia y correcta aplicacién de los controles
de seguridad fisica (Servicios Administrativos, oficial de seguridad de la informacién)

Incorporar herramientas tecnolégicas que faciliten la verificacién de seriales de equipos de
cémputo y otros datos clave en los controles de seguridad (Servicios Administrativos)

Incluir en la actualizacién del perfil de riesgos del proceso de tecnologias de la informacién, el
andlisis de riesgos e identificacién de nuevos controles criptograficos, y plasmar en el acta el
resultado del andlisis realizado (Grupos Gestién de riesgos y Tecnologias de la
Informacién)

Asociar a la matriz SIAR los controles de la declaracién de aplicabilidad que adn no tienen
correlacion con el fin de gestionar integralmente los riesgos de seguridad de la informacion
(Grupo de gestion de Riesgos)

Elabor6:

Auditores - Asesoria de Control Interno: Ana Josefa Carrefio Perez
Celeny Gonzalez Parra

Aprobo:

Asesor de Control Interno:

Orlando Correa Nurfiez
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