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PARA: ARMANDO VIVAS SALAMANCA
Gerente Tecnologias de la Informacién

HILDA RAQUEL LOPEZ GOMEZ
Gerente de comunicaciones

DE: ORLANDO CORREA NUNEZ
Asesor de Control Interno

ASUNTO: Informe definitivo de seguimiento al cumplimiento de la resolucién 1519 de 2020 — indice de
Transparencia y Acceso a la Informacion ITA

Cordial saludo ing. Armando y doctora Hilda.

En el marco del rol de Evaluacién y Seguimiento establecido en el articulo 17 del Decreto 648 de 2017,
se remite el Informe definitivo con los anexos que contienen el detalle del seguimiento realizado por la
Asesoria de Control Interno al cumplimiento de la resolucion 1519 de 2020 la vigencia 2024 (Informe
ITA - indice de Transparencia y Acceso a la Informacion).

Se aclara que se recibieron observaciones al informe preliminar con relacién al anexo1, las fueron
contestadas a través del radicado 202518010000173, el cual se anexa a esta comunicacion.

Quedamos atentos a cualquier inquietud.

Cordialmente,
Firmado digitalmente por:
A ORLANDO CORREA NUNEZ
= | Fecha: 2025/01/30 - 17:24:55 COT
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Empresa Nacional Promotora del Desarrollo Territorial SA.

CcODIGO: F-AU-10

INFORME DE SEGUIMIENTO Y

e lerritorio EVALUACION VERSION: 03

VIGENCIA: 2024-05-28

AUDITORIA INTERNA CLASIFICACION: IP

INFORME DEFINITIVO DE SEGUIMIENTO AL CUMPLIMIENTO DE LA RESOI’_UCIC)N
1519 DE 2020 - INDICE DE TRANSPARENCIA Y ACCESO A LA INFORMACION (ITA)

1. Justificacion y/o Antecedentes

El Modelo Integrado de Planeacion y Gestion (MIPG) enfatiza la necesidad de que la informacion
y los servicios publicos sean accesibles para todas las personas, incluidas aquellas con
discapacidad y también promueve la publicacién proactiva de datos e informes que garanticen
una rendicion de cuentas efectiva. En este contexto, el MIPG impulsa el cumplimiento de la
Resolucion 1519 de 2020 y la Norma Técnica Colombiana (NTC) 5854, que establecen los
requisitos para la accesibilidad de los sitios web de las entidades publicas, asegurando que todos
los ciudadanos puedan navegar y utilizar estos recursos sin barreras. Ademas, pide adherirse a
la Ley 1712 de 2014, que obliga a las entidades a publicar informacién minima de manera
accesible y oportuna, facilitando el control social y la participacion ciudadana.

Considerando la importancia de una gestion publica transparente, inclusiva y centrada en el
ciudadano, alineada con las normas de accesibilidad y transparencia, la Asesoria de Control
Interno, en su rol de evaluador independiente, ha incluido en el Plan Anual de Auditorias para la
vigencia 2025 este seguimiento con el fin de verificar el cumplimiento de los requisitos minimos
establecidos en la Ley 1712 de 2014 y la Resolucion 1519 de 2020.

2. Alcance

En el presente seguimiento se verifica el nivel de cumplimiento en la implementacion de los
criterios descritos en los anexos de la resolucién 1519 de 2020 “Por la cual se definen los
estandares y directrices para publicar la informacion sefalada en la Ley 1712 del 2014 y se
definen los requisitos en materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos” en la pagina Web https://www.enterritorio.gov.co/web/ con corte a 30
de diciembre de 2024.

Para la evaluacion y verificacion se tuvo en cuenta los cuatro (4) anexos de la resolucion, asi:
Anexo 1. Estandar AA de la Guia de Accesibilidad de Contenidos Web (Web Content
Accesibility Guidelines - WCAG) en la version 2.1, aplicable en el sitio web de la Entidad.
Anexo 2: Estandares de publicacién y divulgacién de informacion
Anexo3: Condiciones minimas técnicas y de seguridad digital
Anexo4: Requisitos minimos de datos abiertos
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3. Marco Legal
e Ley1712de 2014 "Por medio de la cual se crea la Ley de Transparenciay del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones".
¢ Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y
datos abiertos” de Ministerio de TIC.

4, Metodologia

La verificacion del cumplimiento de la informacién publicada en la pagina web institucional se
realizé tomando como referencia la matriz ITA 2-2023, la cual contempla los aspectos especificos
que deben publicar y mantener actualizados las entidades del estado del orden nacional y
territorial de acuerdo con la Ley 1712 de 2014 y la Resoluciéon 1519 de 2020 con sus cuatro
anexos, del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Indicador de cumplimiento

Se validé el nivel de cumplimiento de cada uno de los criterios establecidos en los anexos 1, 2,
3y 4 de laresolucién 1519 de 2020.

La pagina Web evaluada fue: https://www.enterritorio.gov.co/web/

El nivel de cumplimiento se determind con base en los requisitos establecidos en la Matriz ITA
V2-2023, donde se evaluaron los diferentes items que se encuentran publicados. Los numerales
de cada item se consideraron Cumplidos, cuando la informacion disponible al ciudadano cumple
los criterios de pertinencia del contenido, accesibilidad y actualizacién de la informacion, si alguno
de los numerales no se cumplié en su totalidad, se calific6 Parcialmente y si no cumplié se
evalué como No cumple, cuando el numeral no aplica para la entidad, su calificacion fue No
Aplica.

5. Resultados y/o Analisis de resultados

Conforme a los lineamientos de la ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del derecho de Acceso a la Informacién Publica” y a la Resolucion 1519 del
2020 “Por la cual se definen los estandares y directrices para publicar la informacion sefialada
en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos”, y teniendo en cuenta que el cumplimiento
completo de los requisitos en materia de accesibilidad, acceso a la informacion publica, seguridad
digital y datos abiertos, depende del nivel de avance logrado por la entidad en el cumplimiento
de los requisitos definidos en los 4 anexos, cada uno de ellos se ponder6 en funcién del nUmero
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de requerimientos que aplica, para este periodo su nivel de cumplimiento en la implementacion

fue de 92,12%, tal como se representa en la siguiente tabla:

Cumple 210 87,14
Cumple parcialmente 24 4,98
No cumple 7 0
No Aplica 42
No evaluado 0
Total requisitos 283
Total requisitos evaluados 241

Nivel de cumpli.njiento implementacién 92 12

Resoluciéon 1519 de 2020 '

Tabla 1. Resultado Nivel de cumplimiento implementacién resolucién 1519 de 2020

Fuente: Creacion propia a partir del resultado al seguimiento de los 4 anexos de la resolucion 1519 de 2020

Total requisitos 4 anexos Res. 1519 de 2020

210

24

Cumple Cumple parcialmente

7
R i

No cumple

42

No Aplica

llustracion 1. Gréfico total de requisitos por anexo y nivel de cumplimiento
Fuente: Creacion propia a partir del resultado al seguimiento de los 4 anexos de la resoluciéon 1519 de 2020
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Para determinar el nivel de cumplimiento a nivel general de la resolucién 1519 de 2020, se hizo
una revision de los 283 requisitos, los cuales estan distribuidos asi: cuarenta y un (41) del anexo
1, doscientos veintinueve (229) del anexo 2, tres (3) del anexo 3 y diez (10) del anexo 4. En el
célculo del porcentaje no se tuvo en cuenta los requisitos que no aplican para el sitio Web de
EnTerritorio, por lo tanto, los calculos se realizaron sobre 241 requisitos evaluados.

A continuacion se presenta el grado de cumplimiento de los requisitos por anexo:

Cumple 31 173 3 3 210
Cumple parcialmente 6 15 0 3 24
No cumple 2 3 0 2 7

No Aplica 2 38 0 2 42
No evaluado 0 0 0 0 0

Total 41 229 3 10 283
Total

. 241
requisitos evaluados
Tabla 2. Resultado total requisitos por anexo - Resolucion 1519 de 2020
Fuente: Creacion propia a partir de los resultados del seguimiento a cada anexo de la resolucion 1519 de 2020.

5.1. Evaluacion anexo 1

Este anexo define los estandares de accesibilidad para todas las personas y para el acceso
autonomo e independiente de las personas con discapacidad, principalmente de aquellas con
discapacidad sensorial e intelectual a los sitios web y los contenidos a cargo de los sujetos
obligados.

El resultado general de la evaluacion y seguimiento realizado al anexo 1 relacionado con el
cumplimiento del estandar AA de la Guia de Accesibilidad de Contenidos Web (Web Content
Accesibillity Guidelines — WCAG) en la version 2.1, aplicable en el sitio web de la Entidad fue el
siguiente:

Cumple 22 9 31
Cumple parcialmente 3 3 6
No cumple 1 1 2
No Aplica 1 1 2
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sibilidad Web

Total requisitos revisados 27 14 41
Total requisitos evaluados 39
Nivel de cumplimiento anexo 1 Acce-

87,18

Tabla 3. Requisitos anexo 1 resolucion 1519 de 2020
Fuente: Creacién propia a partir del resultado de evaluacién de los requisitos del anexo 1

Nivel de cumplimiento anexo 1 resolucién 1519 de 2020

25

Cumple

22
20
15
9

10

5 3

3
_ 1
0

Cumple parcialmente No cumple

W Accesibilidad - WEB Nivel A M Accesibilidad - WEB Nivel AA

No Aplica

llustracion 2. Criterios del anexo 1 por nivel de cumplimiento y accesibilidad
Fuente: Creacion propia a partir del resultado al seguimiento del anexol de la resolucion 1519 de 2020

Para el anexol se evidencio un nivel de implementacion de 87,18%, donde se evidenciaron
criterios sin cumplimiento respecto a audiodescripcién para el contenido de video grabado y
cumplimiento parcial a la navegacion por teclado y validacion de datos de entrada, los cuales
deben ser revisados y atendidos.

Ademas de la verificacibn manual que se realizé sobre la pagina Web se ejecutaron algunos
validadores de accesibilidad y a continuacion se presentan los resultados obtenidos.
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Validador Wave

«

& WAVE poverdy

C % enterritorio.gov.co/web/

web accessibility evaluation tool

Styles: OFF quf) oN

Summary

f

Summary Details Reference Order

81 oe 14
Errors Contrast Errors
A48 © 64
Alerts Features
£ 51 |19
Structural Elements. ARIA

1= View details >

Stucture  Contrast

@'Govco

The following apply to the entire page

B =

e TRAMITES ¥ SERVICIOS  ENTIDADES

territorio S——

Hacienda ‘ Smprens Nacherul Promoters

inicio’
e Quiénes Portafolio  Proyectos Funcionarios, Transparencidtencion Participa Sala de Q
somos ENTerritorio contratistase e y prensa ania-Jabelledby="block-
interventores informacién servicios entorritorio-main-menu-
publica ala o
ciudadania

——————— LO9727@BHO0OC.CADA *BE@y -G coee s

Esta herramienta arroja 1 error por un encabezado vacio, 14 errores de contraste y 48 alertas.
Se recomienda ejecutar este validador y corregir los errores y las alertas.

Tawdis

g Problemas
en 2 criterios de éxito

Son necesarias correcciones
Perceptible 9
[l Operable o
) comprensible o
{4 Robusto o

| [ESI | [ENI | [PT]

Resumen

99 Advertencias 9 18 No verificados
en 5 criterios de éxito en 18 criterios de éxito
Es necesario revisar manualmente G Comprobacion completamente manual
14 Perceptible 66 11 Perceptible 4
Operable 33 [ Operable 8
Comprensible o [} Comprensible 5
Robusto o 1 Robusto 1

Recurso: http://www.enterritoriogov.co & Fecha: 20/01/2025 05:29 Pautas WCAG 2.1 Nivel del analisis: AA Tecnologias: HTML, CSS

llustracion 4. Resultados validador Tawdis

Con esta herramienta se identificaron 9 problemas y 99 advertencias. El informe detallado se
puede consultar en [TAWDIS] Detalle del analisis http__ www.enterritorio.gov.co.eml
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Accesibilidad documentos

De una muestra de documentos en PDF y Excel se evidencié que algunos adn presentan
sugerencias para mejorar su accesibilidad.

Documento

Sugerencias para mejorar accesibilidad

Informe Gestion 2023 VF 13 06 2024
(2).pdf

Informe seguimiento Prog Transp y Etica
Pub sept dic 2024.pdf

INFORME PQRDSF
TRIMESTRE DE 2024 .pdf

SEGUNDO

CARTA TRATO DIGNO ENTERRITORIO
02.pdf

INFORME PROCESOS
SEPTIEMBRE 30-2024.XLS

JUDICIALES

tubo_negocios_anonimizada.xls

Proy Ter SDP_09 06 2023 SDP.xls

Si

Si

Si

Si

NO

NO

Si

Tabla 4. Documentos verificacion accesibilidad
Fuente: Creacion propia a partir de la revision realizada por la ACI

Validacion PDF/A

Verificar la conformidad y validar un documento PDF/A

Resultado

Nombre del archivo procesado
Informe Gestion 2023 VF 13 06 2024 (2.pdf

Estado de validacion
Este documento tiene algunos errores de validacion

Nivel de conformidad aplicado: PDF/A-1a

Descarga el informe de errores

Vista del informe
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Nombre del archivo procesado

Informe seguimiento Prog Transp y Etica Pub sept dic 2024.pdf

Estado de validacion
Este documento tiene algunos errores de validacion

Resultado
Nivel de conformidad aplicado: PDF/A-1a

Descarga el informe de errores Vista del informe

‘This XML file does not appear to have any style information associated with it. The document tree is shown below.

vSaltdationtesorts

Information 10="GdPicture.NET.14" Version

ValidstionPrafile Conformance--POF/A" Partari® Lev

<Filotafo Filafiane="CARTA TRATO DIGHO ENTERRITOREO 62. m- Filosize-"2456240 bytes"/>

<validationResult TsCompl “False® Statement="POF file is not compliant with validation profile requirements.”/>

v<Details>
¥ <FailedChecks Count="39:
v <Check [0-"InvalidxMPMetadata”

curenceCounts"11">
Statement="XNP property xepiM:OriginslDocumentID not defined in currant schema
ob,

* Statement="XMP property xmpiM:Manifest not defined in current schema

Statement="XMP property illustratar:CreatorSubTool not defined in current schema.” Objfeferences"None"/>

XNP proporty xaplPg:MPages not defined in current schema.” ObjReforences"Hona"/>
xmpTPg:HasVisibleTransparency not defined in current schema.” DbjReference

Ststument="XNP property xmpTPg:HasVisibleOverprint not defined in current schem »

"XNP property xnpTPg:MaxPageSize not defined in current schema.” O63neterenc

Statement="XMP property xmpTPg:Fonts not defined in current schoma

Statomsnt="XMP property xaplPg:Platolianes not defined in current schoma

¥ <Check [D="HissingMarkInfoDictionary” OccurenceCounts"1%>
t* Statements"MarkInfo dictionary is missing.” ObjRefercace-"None"/>

v <Check ID="UnsuppartedbeviceColorSpace” OccurenceCount="a">
Pag: e dependent color space used

dependent color space used

without matching POF/A OutputIntent.” ObjReferences
without matching POF/A OutputIntent.® ObjReference
without matching POF/A Outputlntent.” DbjReference
without matching POF/A OutputTntent.® ObjReference="155 @ obj"/>

¥ <Check ID="UnsupportedEGSOpacityValve" OccurenceCoun

<Occurenca Cantext"Page" Pagotumbor="1" Statements"ExtGState CA/ca antry iz not ot to 1.” ObjReferences"None"/>
</Chack>

¥ cCheck TD=" Unxw(nurladE(.SSMAlenlry

OccurenceCount="9">
1" “The ExtGState contains SMask dictionsry entry.” ObjReferenc
"The ExtGState

0 obj*/>
ObjReference="73 8 obj"/>
ObjReference="82 8 obj"/>
ObjReference="56 @ obj"/>
ObjReference="105 0 obj"/>

he ExtGState
e ExtaState contelos Sesk dictionary entry.”
“The ExtGState contains SMask dictionary entry.”

ObjReference="146 0 ob3"/>

v <Check T0="UnsuppartedXObjactGroupTran
oa® Dasotisimhes

OccurenceCount="2">

@ b0 segocios anonimizada « Guardado en Este PC v =}

Govan cbviart -rontatne an @ baw itk nechikibel Taancnanenry valne o, fhilafarenseadlinma® sy

@ ¢ - o x

S e e i e e S comenarcs (YT
abc = @ [===] 3 o
[k S A B S B B OB G B 2
Comprobu Ofogta  Colode Colorde | Esiosde Fomode | Dt formato Sepu A Yoo Defe Cambio e
s bkl o< st e ‘oot vt P Bl ot
ot oo e ot ombres = v
sntogdste (@ ) [ i 1 Dotacrr O Cobr dernten = %
u w7 T o b et .
A 8 c 0 € v s W
1 Proyecto Ao Objeto Acance Linea de Recursos. Sector Cobertura Asistente de accesibilidad SABES
2 Gobernacién de Cordobs Transporte. Depatament
3 AVCT - Propecto de Gest Pordefne o deinic fencionamienta Ve Tertors Nclonal
4+ UPME- Estuctracion ¢ Porastablecer Por esablecr negatis Mins_Erergs Noconal %
5 ART- st on Porestablecer foresablecer funcionamiens Agcitura_Desarrol A Nacional
& oS- Estructracin prow Por astablecer o etobecer rencionamients sohu_proccion_Socal Noclonal {£5t0 se ve bien! No se
7 cPORMC- Esructurscén Por estblecer o establecer Regalos Vs Erergs Nunicipel encontraron propuestas.
8 Minsteio e Vidends - 5 Por astalecer Do esablecer Funclonamiento Viieoda_ oo Naclonal
9 |ART- Escturacén de Pr Porestblecer o esablecer fencioramiesia Agicturs_Desarrol_fuNaciona
10 Fiduprevsora 5. Esruct Porastablecer borastablecer
11 FOMMUR- Gestién depre Por estblecer Porextablcer Colory contraste
12 ECOPETROL Estructurach Estrcturacin ntogal do Por esablecer funcionamiento Minas_Erergs Naciona
13 Ministerio de Agricultura Agricultura_Desarrollo_Ru Nacional ®
14 ANT - Gostin prodot ot Do fuacir
15 Ministerio de Vivienda - Pr Nacional b
15 Fondo Colombia enpaz- 1 Nacional
17 Ministeriode Vivienda G Pordeficss orevablecer PAProvects Velrda_TorthotsNecional o )
18 FONVIVIENDA - Estructurs Estudios y diseios de sels Topografia, arguitectura, « Funclonamiento Vivienda_Tarritorio acions Sementos muktimedia ¢ lustraiones
19/ ADR- Esrcturacinprom Pordefnse Por evablecer Femciomiienta Agicitore.DesarrolAuNoconel
20 DPS - Estructuracion plaza Por definese Por definirse °
21 Minsteiode I guadd "
22 AEROCIVL - Propuesta s 202 petianintc 3 defi, Tansgorte Naconal =S
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Sheet 1 + i
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isi

Colory contraste

Elementos multimedia e ilustrasiones

Falta el texto alternativo

[ Y P ——— v (G @ @ -—+

2 | as A‘g‘uooa-sﬂoe-auae“q'!u "G E euD guas

IIustraC|on 5. Imagenes de validacion de accesibilidad en pdf y xls

El detalle de los resultados de las verificaciones manuales se presenta en los archivos
“Papeles de trabajo ITA-1-2024.xIs” hoja Resultados Anexo1 y Evidencias Anexo1.pdf.

5.2. Evaluacion anexo 2

Este anexo contiene los estandares de publicacion y divulgacion de informacion para
cumplimiento de los sujetos obligados, en desarrollo de lo dispuesto en la Ley 1712 del 2014,
paragrafo 3 del articulo 9, define que los sujetos obligados deben observar lo establecido por la
estrategia de gobierno en linea en cuanto a la publicacion y divulgacion de la informacion; y en
el Decreto 1081 del 2015, articulo 2.1.1.2.1.1, define que el MinTIC “expedira los lineamientos
gue deben atender los sujetos obligados para cumplir con la publicacion y divulgacion de la
informacion sefialada en la Ley 1712 del 2014, con el objeto de que sean dispuestos en forma
estandarizada”.

En esta seccion se evaluo, estandares de publicacion sede electronica y web / requisitos sobre
identidad visual y articulacibn con portal Gnico del estado colombiano gov.co; menu de
transparencia y acceso a la informacién; mena participa; menu atencién y servicios a la
ciudadania y seccion de noticias.

Cumple 17 135 20 1 173
Cumple par- 0 13 2 0 15
cialmente

No cumple 0 3 0 0 3
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No Aplica 1 36 1 0 38
No evaluado 0 0 0 0 0
:é’\ff‘s';;g:'s”os 18 187 23 1 229
Total requisitos evaluados: 191
Nivel de cumplimiento anexo 2 resoluciéon 1519 de 2020 94,50

Tabla 5. Requisitos anexo 2 resolucién 1519 de 2020
Fuente: Creacion propia a partir del resultado de la evaluacion de los componentes del anexo 2.

160 Requisitos anexo 2 resolucion 1519 de 2020
140

120

80
60
40

20

0
0 | '

Requisitos sobre identidad visualy items del ment de transparencia y items del ment atencion y servicios Seccion de noticias
articulacion con portal tnico del acceso a lainformacion ala ciudadania
estado colombiano gov.co.

m Cumple mCumple parcialmente m No cumple No Aplica

llustracion 6. Criterios del anexo 2 por nivel de cumplimiento y aspectos evaluados
Fuente: Creacion propia a partir del resultado al seguimiento del anexo2 de la resoluciéon 1519 de 2020

Para el anexo 2 se evidencia un nivel de implementacion de 94,50%, debido a la
desactualizaciéon de algunos documentos publicados en el sitio Web y la no publicacion de tres
items (acto administrativo a través del cual se convalidaron las TRD, informacion de interés para
mujeres e informacion para otros grupos de intereés.

El detalle de los resultados se presenta en los archivos “Papeles de trabajo ITA-1-2024.xIs” hoja
Resultados Anexo 2 y 3 y Evidencias Anexo2.pdf.
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5.3. Evaluacion anexo 3

Corresponde a las condiciones técnicas minimas y de seguridad digital web, la politica
de seguridad de la informacién se encuentra publicada en el catalogo documental en el
siguiente enlace
https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Docume
ntos/1 Directrices/O-RI-01 V04%20y%20anexos/O-RI-

01 V04%20%20P0ol%C3%ADtica%?20Institucional%20de%20Seguridad%20de%201a%
20Informaci%C3%B3n.pdf

Respecto al componente 2, adopcion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) en el autodiagnéstico realizado con corte a 31 de diciembre, EnTerritorio report6 un nivel
de implementacion de 100%. Para este primer informe elaborado por la ACI vigencia 2025, se
tomara la autoevaluacién presentada por el grupo de riesgos, no obstante, para los préximos
seguimientos se hard la revision correspondiente a través de auditoria, de acuerdo con lo
proyectado en el Plan Anual de Auditoria 2025.

| EVALUACION DE EFECTIVIDAD DE CONTROLES - IS0 27001:2013 ANEXO A

Evaluacién de Efectividad de controles
o _ EVALUACION DE BRECHA ANEXO A ISO 27001:2013
Calificacién | calificacién
DOMINIO e EFECTIVIDAD DE
Actual Objetivo
CONTROL POLITICAS DE SEGURIDAD DE LA
5 INFORMACION .
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO CUMPLIMIEN 0 otean ORGAZACION DE A SGURIDAD
A6 ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO CUMPLIMENTg A8 % DE LA INFORMACION
ASPECTOS DE SEGURIDAD DELA \ ~ - .
AT SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO INFORMACIGN DE LA GESTION DEs  SEGUR )AJJ?J] .\?gsa_cnsos
A8 GESTION DE ACTIVOS. 100 100 OPTIMIZADO LA CONTINUIDAD DEL NEGOC!
A3 CONTROL DE ACCESQ 100 100 OPTIMIZADO GESTION DE INCIDENTES DE . .
A10 CRIPTOGRAFIA 100 100 OPTIMIZADO SEGURIDAD DE LA INFORMACIONY $GESTIONDEACTVOS
All SEGURIDAD FISICA Y DEL ENTORNO 100 100 OPTIMIZADO 8
RELACIONES CON LOS,
Al12 SEGURIDAD DE LAS OPERACIONES 100 100 OPTIMIZADO oroveeborEs % # CONTROL DE ACCESO
Al13 SEGURIDAD DE LAS COMUNICACIONES o5 100 OPTIMIZADO .
Al4 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS a3 100 OPTIMIZADO ADQUISICION, DESARROLLO Y, \ SCRIPTOGRAFIA
AlS RELACIONES CON LOS PROVEEDORES 100 100 OPTIMIZADO IMANTENIMIENTO DE SISTEMAS -
- - SEGURIDAD DE \ £GURIDAD FiSICA Y DEL
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGN 100 100 OPTIMIZADO COMUNICACIONES g N
17 ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTION DE LA 00 100 OFTIMIZADO. SEGURIDAD DE LAS OPERACIONES
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 100 100 OPTIMIZADO . .
— —e=Calificacion Actual  ==e==Calificacién Objetivo.
PROMEDIO EVALUACION DE CONTROLES 99 100 OPTIMIZADO

llustracion 7. Autodiagndstico MSPI corte a 31/12/2024
Fuente: Grupo Gestion de Riesgos EnTerritorio

Respecto al componente 3 en la entidad en el segundo semestre de 2024, se registro 1 incidente
de seguridad relacionado con las cuentas de correo de Microsoft Office 365, el cual fue
debidamente documentado, reportado y solucionado. Ademas se gener6 un plan de
mejoramiento orientado a mitigar o evitar nuevamente la materializacién de este riesgo.

Cumple

Cumple parcialmente

No Aplica

Total requisitos revisados

O W O O w

Total requisitos evaluados:
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Nivel de cumplimiento anexo 3 resolucion 1519 de 2020 100%

Tabla 6. Requisitos anexo 3 resolucion 1519 de 2020
Fuente: Creacion propia a partir del resultado de la evaluacién de los componentes del anexo 3.

El nivel de implementacion del anexo 3 es de 100%.
El detalle de los resultados se presenta en el archivo “Papeles de trabajo ITA-1-2024.xIs” hoja
Resultados Anexo 2 Y 3.

5.4. Evaluacion anexo 4

Se refiere a las condiciones minimas de publicacién de datos abiertos y las condiciones
para publicar sus datos abiertos y federarlos en el portal datos abiertos del Estado
colombiano www.datos.gov.co.

Esta categoria presenta resultados de cumplimiento con respecto a lo evaluado, del
56% asi: De los diez 10 requisitos evaluados, 3 cumplen, 3 cumplen parcialmente, 2 no
cumplen y 2 no aplican para Enterritorio.

Cumple 3 0 3
Cumple parcialmente 1 2 3
No Aplica 1 1 2
No cumple 2 2
Total requisitos revisados 10
Total requisitos evaluados: 8
Nivel de cumplimiento anexo 3 resolucién 1519 de 2020 56%

Tabla 7. Requisitos anexo 4 resolucion 1519 de 2020
Fuente: Creacién propia a partir del seguimiento anexo 4

El nivel de cumplimiento de implementacion de este anexo fue de 56%, donde se evidenciaron
dos requisitos incumplidos respecto a la ausencia de un documento para la planeacion,
publicacion, promocion, uso y aprovechamiento de los datos abiertos, los requisitos cumplidos
parcialmente estan relacionados con la publicacién actualizada de los activos de informacion en
www.datos.gov.co y especificar para todos los conjuntos de datos publicados el tipo de licencia.
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6. Conclusiones

Con corte a 31 de diciembre de 2024, el nivel de cumplimiento de la implementacion de la
resolucion 1519 de 2020 esta en 92,12 %, donde el anexol tiene un avance de 87,18%, el anexo2
94,50%, el anexo3 100% y el anexo4 56%.

Implementacion de la resoluciéon 1519 de 2020 por anexo

HAnexol MAnexo? M Anexo3 Anexo4

100%
94,50%

87,18%

56%

1

llustracion 8. Avance implementacion resolucién 1519 de 2020 con corte a 30/12/2024
Fuente: Creacion propia a partir del seguimiento

Para el anexol, se evidenciaron oportunidades de mejora en cuanto a navegacion por
teclado, validacion de campos de entrada e implementacion de audiodescripcion para
contenido de video y verificar que todos los documentos publicados cumplan criterios de
accesibilidad.

Para el anexo2, se evidenciaron oportunidades de mejora respecto a la actualizaciéon de
la informacién que se publica en el sitio web y la implementacion de las secciones que
faltan y le apliquen a la entidad.

Para el anexo 4 se evidencié que no se cuenta con una guia o procedimiento que abarque
actividades relacionadas con el ciclo de vida de los datos, tales como: apertura, uso y
aprovechamiento de los mismos.

Recomendaciones

Dar cumplimiento a los requisitos establecidos en la resolucién 1519 de 2020 en cuanto
mejorar la navegacion por teclado, validar los datos de entrada de los formularios Web,
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verificar que los documentos publicados sean accesibles, actualizar la informacién que

se publica, implementar las secciones que faltan y que le apliquen a EnTerritorio.

Para el anexo4 se debe cumplir con el requisito de publicar los activos de informacion en
www.datos.gov.co y especificar el tipo de licencia para todos los conjuntos de datos
publicados, adicionalmente se debe crear un plan de apertura y uso de datos abiertos
para una adecuada gobernanza de los datos de acuerdo con lo establecido en la Guia
Nacional de Datos Abiertos en Colombia

Esta oficina queda atenta a cualquier solicitud de aclaracion o informacién adicional que
se requiera sobre el contenido del informe.

Aprobo:
Orlando Correa Nufez
Asesor de Control Interno

Elaboré:

Ana Josefa Carrefio Pérez contrato 2024868 — Auditor Asesoria de Control Interno
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