SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

eterritorio

Empresa Nacional Promotora del Desarrollo Territorial S.A

Al contestar por favor cite estos datos:
Radicado No.: 202418010000413

Publica Publica Publica Clasificada
Reservada
MEMORANDO

Bogota D.C, 18-11-2024 09:33:17
PARA: LINA MARIA BARRERA RUEDA
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DE: Asesoria de Control Interno
ASUNTO: Evaluacién de las etapas y elementos del sistema de administracion de riesgo de lavado de activos

y financiacién del terrorismo SARLAFT - parte 3 (junio 2023- septiembre 2024)

Con el propdsito realizar la evaluacién de las etapas y elementos del Sistema de administracion de riesgo de lavado
de activos y financiacién del terrorismo SARLAFT - Parte 3 — SARLAFT implementado en Enterritorio S.A, con el fin
de determinar las deficiencias y sus posibles soluciones, tomando como referencia los requisitos normativos
establecidos por la Superintendencia Financiera de Colombia (Circular Bdsica Juridica Parte |I. Instrucciones
generales aplicables a las entidades vigiladas - Titulo IV Deberes y responsabilidades - Capitulo IV: Instrucciones
relativas a la administracion del riesgo de lavado de activos y de la financiacion del terrorismo y Circular Externa
027 del 2 de septiembre de 2020 SARLAFT 4.0), asi como las disposiciones contenidas en los manuales,
procedimientos, circulares, guias e instructivos internos.

Este informe registra el resultado de la evaluacién del SARLAFT durante junio de 2023 a septiembre de 2024 y se
evaluaron las siguientes etapas y elementos (Monitoreo — Documentacion —Infraestructura Tecnoldgica).

Se informa al Oficial de Cumplimiento y Grupo de Cumplimiento SARLAFT para que sea comunicado a la Junta
Directiva de Enterritorio S.A.

Para la emisidn del informe final se tuvieron en cuentan los comentarios del Oficial de Cumplimiento de acuerdo
con reunidn sostenida el 15-11-2024.

Copia: Gustavo Rodriguez Cruz- Oficial de Cumplimiento SARLAFT y antisoborno
Anexos: GTE- Informe Evaluacidn SARLAFT - 3 Parte 2024

Pagina 1 de 2
Cadigo: F-DO-03 Version: 08 Vigencia: 2024-07-29 Clasificacion: IP —~ — — —
Calle 26 # 13-19, Bogota D.C., Colombia. ( ( (@) (@)
Tel: +57 (601) 915 6282 ot sntec [ icontec [ icontec

Linea de Transparencia: +57 01 8000 914 502

www.enterritorio.gov.co 150 9001 150 37001 1SOLIEC | | 15045001 | | 15014001




SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

eterritorio

Empresa Nacional Promotora del Desarrollo Territorial S.A.

Firmado digitalmente por: _
ORLANDO CORREA NUNEZ

Fecha: 2024/11/18 - 09:33:19 COT

'::L"-"-"':"n' C;.?""I.r I~ -".

ORLANDO CORREA NUNEZ
ASESOR DE CONTROL INTERNO

Proyect6: ERIK HUMBERTO NIEVES ESPITIA - CONTRATISTA
Elabor6: ERIK HUMBERTO NIEVES ESPITIA - CONTRATISTA
Adjuntos: GTEInforme Evaluacion SARLAFT 3 Parte 2024.pdf(10)

Cadigo: F-DO-03 Versién: 08 Vigencia: 2024-07-29 Clasificacion: IP
Calle 26 # 13-19, Bogota D.C., Colombia.

Tel: +57 (601) 915 6282

Linea de Transparencia: +57 01 8000 914 502

www.enterritorio.gov.co

© | ©

icontec icontec

1SO /1EC
27001 150 45001

150 9001 150 37001

Pagina 2 de 2

1S0 14001




SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

COLOMBIA . .
(@Y eterritorio

INFORME DE EVALUACION DE LAS ETAPAS Y ELEMENTOS DEL SISTEMA DE
ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO SARLAFT - PARTE 3 (JUNIO 2023- SEPTIEMBRE 2024)

1. Justificacién

Realizar la evaluacion de las etapas y elementos del Sistema de administracion de riesgo de lavado
de activos y financiacion del terrorismo SARLAFT - Parte 3— SARLAFT implementado en Enterritorio
S.A, con el fin de determinar las deficiencias y sus posibles soluciones, tomando como referencia
los requisitos normativos establecidos por la Superintendencia Financiera de Colombia (Circular
Basica Juridica Parte I. Instrucciones generales aplicables a las entidades vigiladas - Titulo IV
Deberes y responsabilidades - Capitulo 1V: Instrucciones relativas a la administracion del riesgo de
lavado de activos y de la financiacion del terrorismo y Circular Externa 027 del 2 de septiembre de
2020 SARLAFT 4.0), asi como las disposiciones contenidas en los manuales, procedimientos,
circulares, guias e instructivos internos.

Este informe registra el resultado de la evaluacion del SARLAFT durante junio de 2023 a septiembre
de 2024 y se evaluaron las siguientes etapas y elementos (Monitoreo — Documentacion —
Infraestructura Tecnolégica).

Se informa al Oficial de Cumplimiento y Grupo de Cumplimiento SARLAFT para que sea comunicado
a la Junta Directiva de Enterritorio S.A.

2. Alcance

Verificacién del cumplimiento de la reglamentacion vigente externa e interna, frente al desarrollo
especifico de las etapas del SARLAFT (Monitoreo) y los elementos del SARLAFT (Documentacién
—Infraestructura Tecnoldgica), con soporte en lo reglamentado y resefiado a continuacion:

¢ Normatividad Externa:

o Circular Basica Juridica (C.E. No. 055/16), Parte | Titulo 1V, Capitulo IV de la
Superintendencia Financiera de Colombia, instrucciones a Entidades vigiladas,
implementar un Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo.

o Circular Externa 027 del 2 de septiembre de 2020 SARLAFT 4.0: Un enfoque de
supervision sobre efectividad y autorregulacion.

o Decreto 830 del 2021 Personas Expuestas Politicamente (PEP)

¢ Reglamentacion y procedimientos Internos:

o M-RI-02 Manual para el control y prevencién del lavado de activos y la financiacion
del terrorismo. V17.
P-RI-01 Conocimiento de clientes e identificacion de terceros. V6

O
o P-RI-02 Procedimiento Gestion de operaciones inusuales y sospechosas V5.
o P-RI-03 Monitoreo del sistema de administracion de riesgo de LAFT— SARLAFT. V5
o P-RI-14 Identificacion y Monitoreo de Personas Expuestas Publicamente — PEP. V6.
o G-RI-04 Guia metodol6gica de gestion de riesgos. V11.
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o Matriz de Riesgos Enterritorio S.A. - SIAR - enero 2024.
o Perfil de Riesgo SARLAFT primer semestre 2024.
o Perfil de Riesgo SARLAFT segundo semestre 2023.

3. Metodologia

A partir de la informacion reportada por el Asesor Grupo de Cumplimiento SARLAFT y Antisoborno
el (22-10-2024) para la evaluacion del cumplimiento y efectividad de las etapas y elementos del
sistema LAFT 2024 — Parte 3, y definidos los criterios, se siguieron los siguientes procedimientos:

o Verificar frente a evidencias el desarrollo y cumplimiento de las etapas del SARLAFT,
especificamente se verificd el monitoreo.

¢ Validar frente a soportes la implementacion de los elementos del SARLAFT que garantizan
el eficiente funcionamiento del sistema, especificadamente los siguientes: Documentacion —
Infraestructura Tecnoldgica.

e Evaluar el cumplimiento de los requisitos establecidos en las normas externas y
reglamentacion interna vigente.

e Analizar los riesgos y controles a partir de la matriz de riesgos SIAR version vigente del
proceso gestion de riesgos.

e Analizar especificamente el seguimiento del perfil de riesgo evoluciéon rente al riesgo
inherente y residual de LA/FT de Enterreritorio, como los reportes que permitan establecer el
monitoreo del sistema.

e Validar los elementos que soportan el sistema en lo referente a la documentacion y registros,
que garanticen la integridad, oportunidad, confiabilidad y disponibilidad de la informacién del
SARLAFT, como la tecnologia y los sistemas necesarios que soporten la adecuada
administracion del riesgo de LA/FT.

e Establecer conclusiones del andlisis, identificando las deficiencias del SARLAFT y las
recomendaciones o posibles soluciones para fortalecer el sistema en Enterritorio S.A.

4. Resultados
4.1. Verificacion del desarrollo y efectividad de las etapas del SARLAFT
4.1.1 Monitoreo:

En el marco de la evaluacién al SARLAFT la Asesoria de Control Interno, verificé el proceso de
seguimiento y periodicidad al perfil de riesgo inherente y residual de LA/FT de Enterritorio S.A. Para
lo cual validé para el periodo de junio 2023 a septiembre 2024 el monitoreo del perfil de riesgo por
medio de las presentaciones y pronunciamientos de los diferentes comités y Junta Directiva,
evidenciado que el grupo de cumplimiento presento y realiz6 el seguimiento al perfil de riesgo de
LAFT a las siguientes instancias:

e Junta Directiva: Donde se observaron las certificaciones de reuniones de la Junta Directiva
donde se le present6 el perfil de riesgo SARLAFT para el lll y IV trimestre de 2023, y | y Il
trimestre de 2024 por medio de los Informes del Oficial de Cumplimiento trimestrales
(Certificacion JD 21-11-2024, Acta N. 726 13-03-2024, Certificacion JD 31-05-2024,
Certificacion JD 16-10-2024).
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e Comité de Riesgos y Auditoria: Donde se valido la presentacion del grupo de cumplimiento
del perfil de riesgo SARLAFT Il y IV trimestre de 2023, y | y Il trimestre de 2024
(Certificaciones 11, 12, 13 y 14 del 16-10-204).

e Comité Interno de Riesgos: Donde se evidencio que grupo de cumplimiento presento el perfil
de riesgo para el lll y IV trimestre de 2023, y | y |l trimestre de 2024 (Actas No. 44, 47,50 y
54 del CIR).

e Gestores de riesqos SARLAFT: Donde se evidencia las reuniones con los diferentes gestores
de riesgos SARLAFT donde se realiz6 seguimiento del perfil de riesgo y en general monitoreo
al SARLAFT para el Il semestre de 2023 (Actas No. 87 a 102) y | semestre de 2024 (Actas
No. 104 a 117).

e Comparativo del nivel de riesgo inherente y residual consolidado y por factor deriesgo

La ACI valido para el corte de diciembre de 2023y junio de 2024 el comparativo de la evolucién del
perfil de riesgo inherente con el perfil de riesgo residual de LA/FT consolidado y por factor de riesgo
de Enterritorio S.A., donde se observo que el grupo de cumplimiento realizé un comparativo del nivel
de riesgo inherente y residual al corte de junio de 2024 con respecto al mismo periodo del segundo
semestre de 2023 (diciembre de 2023), donde se evidencié que a raiz de la implementaciéon de
controles, existié una disminucion en el nivel de riesgo, desplazdndose hacia la izquierda en la matriz
de riesgos. Asi mismo en el riesgo inherente, se redujeron cuatro riesgos que inicialmente estaban
en niveles extremos y se trasladaron a niveles moderados, donde se concluye que, a pesar de estas
mejoras, el riesgo inherente se mantuvo en un nivel “Moderado” en junio de 2024, igual al de
segundo semestre de 2023. En cuanto al riesgo residual, se observé una reduccién en cuatro
controles, también desplazandose hacia la izquierda en la matriz, igualmente manteniéndose en
“moderado”, esto demuestra una mejora en la gestion de riesgos, se relaciona a continuacion el
Mapa de Calor de Riesgo Inherente y residual consolidado primer Semestre 2024 y segundo
semestre 2023.

Imagen 1. Mapa de Calor de Riesgo Inherente y residual consolidado
primer semestre 2024 y segundo semestre 2023

Mapa de Calor Nivele de Riesgo Inherente y Residual Consolidad ) )
L@V PRIMER SEMESTRE 2024 eterritorio

Inherente: CONSIDERABLE Residual: MODERADO

INHERENTE
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Comparativo Riesgo inherente y
residual

INHERENTE
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Fuente: Informe Oficial Cumplimiento SARLAFT Il TRIM 2024
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Adicionalmente se evidencié que el comparativo y la evolucién del perfil de riesgo inherente con
el perfil de riesgo residual de LA/FT consolidado y por factor de riesgo, el grupo de cumplimiento
los presento a la siguientes el Comité Interno de Riesgos (Actas 47 y 54) y Junta Directiva (Acta
JD 726 — 13-03-2024 y Certificacion JD 24-09-2024).

e Seguimiento y monitoreo LAFT

En el marco de la evaluacion se verificaron los procedimientos implementados por el grupo de
cumplimiento para el seguimiento efectivo del monitoreo que suministre la rapida deteccion y
correccion de las deficiencias del SARLAFT, donde se observd que se tiene establecido el
procedimiento P-RI-03 Monitoreo del sistema de administracion de riesgo de lavado de activos y
financiacién del terrorismo — SARLAFT V6, del cual de acuerdo con su cumplimiento se generaron
los Informes del Oficial de cumplimiento correspondientes al IV trimestre 2023 y Il trimestre de 2024,
con los perfiles de riesgo residual de la Enterritorio S.A., ademas se evidencié la aplicacion de
mecanismos (analisis de coincidencias en listas para la debida diligencia del conocimiento del cliente
y andlisis y gestion operaciones inusuales a la UIAF) e Instrumentos (Actualizacion y valoracion de
la matriz de riesgos de LAFT y segmentacion de los factores de riesgo) con lo cual se puede concluir
que el periodo evaluado de junio 2023 a septiembre 2024 el grupo de cumplimiento realizé
seguimiento efectivo del monitoreo para deteccion y correccion de las deficiencias del SARLAFT.

Asi mismo se evidencio en los Perfil de Riesgo SARLAFT segundo semestre 2023 y primer semestre
2024 la identificacion de los riesgos para cada factor (Clientes 9 — Productos 5 — Jurisdicciones 3 —
Canales 1) y para los riesgos asociados las comparaciones del riesgos inherente y residual

e Monitoreo de controles disefio e implementacién

Con el propésito de garantizar que los controles de LAFT sean comprensivos de todos los riesgos y
cuenten con un adecuado disefio e implementacion para su funcionamiento, oportunidad y eficiencia,
la ACI asi validé las medidas adoptadas por el grupo de cumplimiento evidenciado que de manera
semestral se realiza una valoracion de los controles con cada uno de los responsables o gestores
de los riesgos, para lo cual se realiza por medio de mesas de trabajo cuya gestion queda
documentada mediante actas, se validaron las actas de la 104 a 117 para el primer semestre de
2024, con estas reuniones se evidencia la implementacion, cumplimiento y cambios en los controles
con sus responsables.

Por otro lado, para la mediciéon y analisis del funcionamiento de los controles implementados el grupo
de cumplimiento realizé para el primer semestre de 2024 un informe de monitoreo de Controles,
donde en el periodo evaluado se puedo evidenciar que se revisaron los controles 1, 8, 13, 14, 17,
28, 38 y 43 de la Matriz de LAFT cuya responsabilidad es directa de procesos de Enterritorio S.A.,
donde se validaron 40 carpetas (virtuales) de contratacién entre personas naturales y personas
juridicas, evidenciando un alto cumplimiento del funcionamiento de los diferentes controles con
porcentajes del 95% al 100%, no obstante sé encontraron en dos contratos con falencia, tema que
se reportod en el informe del oficial de cumplimiento.

¢ Indicadores descriptivos y prospectivos SARLAFT
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La ACI validé la medicién del primer semestre y a corte de septiembre de 2024 los indicadores

descriptivos y prospectivos disefiados para monitorear el sistema y que contribuyen a evidenciar
potenciales fuentes de riesgo de LA/FT, evidenciando lo siguiente:

Tabla 1. Mediciones Indicadores descriptivos y prospectivos SARLAFT 2024
Mediciones Indicadores descriptivos y prospectivos SARLAFT 2024

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

tivo

gestién en las
operaciones

Tipo Nombre Periodo Anélisis Grupo de Cumplimiento
Descriptivo Indicador de | semestre 2024 Una vez verificados los reportes de operaciones sospechosa emitidos a la
implementacién Il semestre 2024 | UIAF se evidenci6 la misma tipologia de delitos contra el sistema financie-
de tipologias (Medicién a sep- | ros en todas las operaciones reportadas, la cual ya se encuentra en la iden-
tiembre) tificacion de riesgos del perfil correspondiente al Il semestre 2023 y | se-
mestre 2024
Prospec- Efectividad de la | semestre 2024 | Se evidencia que para el primer semestre 2024 se obtuvo un promedio

de 12,5 dias de andlisis en las operaciones inusuales, lo cual indica
gue para el semestre objeto de andlisis se tiene una Efectividad de la

inusuales gestién en las operaciones inusuales en nivel satisfactorio.

Il semestre 2024
(Medicion a
septiembre)

se evidencia que para el segundo semestre del 2023 se obtuvo un
promedio de 10,94 dias de respuesta en las operaciones inusuales, lo
cual indica que para el semestre objeto de anlisis se tiene una Efectividad
de la gestion en las operaciones inusuales en nivel satisfactorio,
superando asi el semestre anterior

Fuente: Elaborado por la ACI a partir Respuesta Solicitud Informacion evaluacion SARLAFT 2024 parte 3

En donde se puede concluir que SARLAFT de Enterritorio S.A. tiene establecidos indicadores
descriptivos y prospectivos la cuales mide de acuerdo con la periodicidad definida, sin embargo, no
se evidencian claramente en las mediciones revisadas, las potenciales fuentes de riesgo de LA/FT,
a lo que el grupo de cumplimiento expone se derivan de los analisis realizados en las operaciones
inusuales que se atan al indicador prospectivo.

e Monitoreo de operaciones clientes

Cumpliendo con el M-RI-02 Manual para el control y prevencion del lavado de activos y la
financiacién del terrorismo. V17, que establece en el numeral 7.3 Monitoreo de Operaciones que
“Enterritorio S.A debe monitorear las operaciones de los clientes con una frecuencia acorde al perfil
del riesgo de los factores de riesgo involucrados en las mismas, mediante el establecimiento de
senales de alerta”, la ACI observo que el grupo de cumplimiento realiza los monitoreos de las
operaciones de los clientes por medio de la segmentacion de factores de riesgo en donde para el
segundo semestre de 2023 se reportaron 3 operaciones inusuales y para el primer semestre de 2024
4 las cuales fueron gestionados por los analistas del Grupo SARLAFT y Antisoborno, lo anterior se
pudo evidenciar en el archivo denominado: “Reporte Operaciones Inusuales ROI — Factor Clientes”.

Adicionalmente en el periodo evaluado se identificaron 2 sefiales de alerta derivadas del Monitoreo
de Desembolsos de Enterritorio S.A., en uno de los casos se identific6 que presentaba
inhabilidad para contratar con el estado y desempefiar cargos publicos y el segundo
caso por tener una sancién disciplinaria en Procuraduria, la cuales fueron alertadas a las areas
correspondientes por medio de correos desde el grupo de cumplimiento asi: 1. Alerta monitoreo
desembolso - Constructodo ingenieros contratistas LTDA del 1-02-2024. 2. Notificacién alerta
monitoreo desembolsos contrato 2024237 (22-03-2024).
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Finalmente, de acuerdo con el Procedimiento P-RI-01 Conocimiento de clientes e identificacion de
terceros V7, la ACI solicito las coincidencias identificadas en los procesos de vinculacion y el
concepto desde la 6ptica SARLAFT, para evaluar la viabilidad, frente a lo cual se indic6 que durante
el primer semestre 2024 no se presentaron coincidencias en listas vinculantes que fueran objeto de
andlisis 0 monitoreos posteriores.

e Informes Oficial de Cumplimiento

La ACI en cumplimiento de la etapa de monitoreo del SARLAFT valido la realizacion y presentacion
trimestral de los Informes del Oficial de Cumplimiento a la Junta Directiva de Enterritorio S.A.,
evidenciando que para el periodo evaluado se realizaron los siguientes informes:

¢ Informes Oficial de cumplimiento Il y IV trimestre de 2023.

e Informes Oficial de cumplimiento | y Il trimestre de 2024.

Los cuales contienen los aspectos minimos solicitados por la normatividad (Resultados de la gestion
desarrollada, cumplimiento envio de los reportes a las diferentes autoridades, evolucion individual y
consolidada de los perfiles de riesgo, efectividad de los mecanismos e instrumentos, resultados de
los correctivos ordenados por la junta directiva y pronunciamientos emanados de las entidades de
control y de la UIAF, adicionalmente se evidenciaron los soporte de su presentacién a la Junta
Directiva (Acta JD 725 Marzo 2024 y Certificacion JD 21-11-2023).

También se observé, que estos contienen el balance de las operaciones sospechosas reportadas, y
los casos donde aplicé reporte sobre la ausencia de estas, que para el informe de Il trimestre 2024,
en abril y junio hubo ausencia, mientras que en mayo se dio un reporte positivo a la UIAF, en atencion
al procedimiento P-RI-02 Gestidén de operaciones inusuales y sospechosas v.6

¢ Monitoreo de personas expuestas politicamente - PEP

La ACI de acuerdo con lo establecido en el P-RI-14 Identificacibn y Monitoreo de Personas
Expuestas Publicamente — PEP. V6, solicito al grupo de cumplimiento el consolidado para el primer
semestre de 2024 de la informacion diligenciada en el F-RI-01 Solicitud de vinculaciéon en el médulo
de PEP, donde se evidencian las Declaraciones de las Personas Expuestas Politicamente y demas
bases de datos de clientes e identificaciéon de su nivel de PEP, donde remiti6 el Formato Excel el
estado del Monitoreo PEP correspondiente al primer semestre 2024, donde se evidencio las
Declaraciones de los PEP en el F-RI-01 y el nivel de riesgo.

Adicionalmente en el archivo Monitoreo PEP Trimestral 2024, se observo los cruces informacion de
los PEP frente a los Desembolsos, Contratacion y Declaraciones de las Personas Expuestas
Politicamente registradas en el aplicativo de la funcién publica, con el proposito de busquedas de
coincidencias, cumpliendo con lo establecido en el numeral 6.2 Monitoreo de PEP del P-RI-14
Identificacién y Monitoreo de Personas Expuestas Publicamente — PEP. V6.

4.2. Verificacion de los procedimientos y elementos del SARLAFT

4.2.1 Documentacion
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Para el periodo evaluado se evidencia que el SARLAFT de Enterritorio S.A., cuenta para las
diferentes etapas y elementos implementados con los documentos que conservan la integridad,
oportunidad, confiabilidad y disponibilidad de la informacién, asi las cosas, los documentos oficiales
del SARLAFT en versiones vigentes y con soportes de sus aprobaciones, los cuales se encuentran
publicados en el “Catalogo documental de la empresa”, cumpliendo con lo establecido en el numeral
4.2.3. Documentacion del Capitulo IV: Instrucciones relativas a la administracion del riesgo de LAFT,
Circular Externa 027 del 2020 SARLAFT y el numeral 8.3 Politicas en relacion con el manejo de la
documentacion del M-RI-02 Manual para el control y prevencion del lavado de activos y la
financiacién del terrorismo. V17.

Especificamente en el marco de esta evaluacién se verificaron los siguientes documentos y registros
del sistema:

Tabla 2. Documentos y registros del sistema SARLAFT 2024 validados

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

items Documento o registro Soporte
Radicados de los informes del Informe oficial de cumplimiento IlI - Correos electronicos a
SARLAFT a la junta directiva, el yIv presidencia informes oficial de

representante legal, el oficial de
cumplimiento y los érganos de control

trimestre de 2023, y |, Il trimestre
de 2024 a la presidencia de la
empresa.

cumplimiento trimestrales
Correos electrénicos a Junta
Directiva informes oficiales de
cumplimiento trimestrales
Respuesta solicitud de
informacion Revisoria Fiscal Il
semestre de

2023

Aprobacion de la junta directiva del M-
RI-02 Manual para el control y
prevencion del lavado de activos y la
financiacién del terrorismo,

Manual para el control y
prevencion del lavado de activos
y la financiacion del terrorismo
Version 16 del 07-07-2023

16112023 - EXTRACTO JD -
SARLAFT 16 nov ().
CERTIFICACION JD SARLAFT -
27 DIC-AUTOEVALUACION

y Version 17 del 27-12-2023
(extractos de las actas de Junta
Directiva de las sesiones del

7 de julio 2023 y 27 de diciembre
de 2023)

Informes del oficial de -
cumplimiento Il y IV trimestre de
2023,y |

y Il trimestre de 2024 y Anexo del
monitoreo de controles
consolidado para el Il semestre
de 2023 y | semestre de 2024

Fuente: Elaborado por la ACI a partir Respuesta Solicitud Informacion evaluacion SARLAFT 2024 parte 3

MONITOREO CONTROLES |
SEMESTRE 2024.

- Monitoreo de Controles
SEGUNDO semestre 2023 V.2

Informe de monitoreo consolidado

4.2.2 Infraestructura tecnologia

En el marco del presente seguimiento y en concordancia con el M-RI-02 Manual para el control y
prevencion del lavado de activos y la financiacion del terrorismo v.17, numeral 8.6 Politica en relacion
con la infraestructura tecnolégica, la ACI observo que Enterritorio S.A. cuenta con las siguientes
herramientas para la gestion del SARLAFT:

e Formato F-RI-01 Solicitud de vinculacién v.5: disponible para diligenciamiento en linea en la
pagina web de la empresa https://www.enterritorio.gov.co/web/ opcién: funcionarios,
contratistas e interventores/formulario de vinculacion, el cual permite la captura de la

Codigo: F-DO-01 Versién: 05 Vigencia: 2023-05-24 Clasificacion: IP

Calle 26 # 13-19, Bogota D.C., Colombia. Tel: +57 (601) 915 6282

Linea de Transparencia: +57 01 8000 914 502 = 0
www.enterritorio.gov.co %



https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Documentos/7_Manuales/M-RI-02_V13.pdf
https://www.enterritorio.gov.co/web/

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

COLOMBIA

VIDA eterritorio
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informacién requerida y su actualizacion periddica (anual) como instrumento de conocimiento
de clientes e identificacion de terceros. De acuerdo con las plantillas aportadas, la ACI
evidencié que este formulario cuenta con un total de 74 campos para persona nhatural y 71
para personas juridicas, obteniendo asi completitud de los datos requeridos. Este formato,
su actualizacion y verificacion hace integral de la lista de chequeo para suscripcion de
contratos (F-PR-04 personas naturales y F-PR-06 personas juridicas).

e DISCOVERER: Herramienta para generar informes consolidados de las operaciones de los
distintos factores de riesgo. La ACI observo los siguientes informes: (Jurisdiccion_Nacional,
Segmentacion Persona Juridica, Segmentacibn Persona Natural y Segmentacion
Productos). Se confirm6 con el area de Tecnologias de la Informacién, que las fuentes de
informacion para estos informes son: F-RI-01 Solicitud de vinculacion, sistema ERP y Si
Capital (Oracle anterior).

e SIREL: Es el sistema en linea dispuesto por la UIAF para realizar reportes de operaciones
inusuales y/o sospechosas, para el cual la empresa cuenta con usuario y contrasefa
administrado por el Oficial de Cumplimiento en el marco de sus funciones. Se observé que,
como apoyo para este sistema se dispone del Manual de usuario SIREL2022 expedido por
la UIAF.

e Excel como aplicacién de Microsoft y sus amplias funcionalidades para organizar, cruzar y
analizar informacién, es una herramienta usada permanentemente para la construccién,
mantenimiento y administracion del SARLAFT. No obstante, también se confirmé que se esta
trabajando en la consolidacion del tablero de control en Power BI, para visualizar los registros
de las PEP.

e Aplicativo GRC: Sistema para el gobierno, gestion y cumplimientos de riesgos, en el cual se
registran los riesgos de SARLAFT una vez generada la matriz en Excel, que para el presente
seguimiento se observo el archivo Perfil_ SARLAFT_| SEM 2024 _V1.xIsx, el cual contiene
integralmente bateria de controles, mapa de calor, andlisis, y matriz de riesgos.

e Aplicativo inspektor: Utilizado por el grupo de cumplimiento para la verificacion de listas
vinculantes, mediante contrato N.2023490 (15-03-2023 - 15-03-2025) con RISK
CONSULTING COLOMBIA S.A.S, cuyo objeto es “Prestacion de servicio de acceso,
consulta, soporte y transferencia de conocimiento del aplicativo inspektor, incluido web
service integrado con el formulario de solicitud de vinculacion de Enterritorio S.A.”.

Con lo anterior se puede concluir que el SARLAFT de Enterritorrio S.A cuenta con mecanismos y
herramientas tecnol6gicas para gestionar los riesgos LAFT en atencion al numeral 4.2.6.
Infraestructura tecnol6gica del Capitulo IV: Instrucciones relativas a la administracion del riesgo de
lavado de activos y de la financiacion del terrorismo de la SFC.

Adicionalmente se pudo observar que el grupo de Tecnologias de la Informacion realiza
acompafiamiento y soporte a las herramientas del SARLAFT, por medio de la formalizacién y
ejecucion del control CRLAF64: “El grupo de Tecnologias de la Informacién realiza mensualmente
acciones que aseguren que los desarrollos del Grupo Cumplimiento SARLAFT se encuentran
actualizados y operando correctamente cada uno de los requerimientos acordados”. Lo anterior se
observo en el “Informe monitoreo controles primer semestre 2024” donde se encuentra los
resultados de este seguimiento. Para el primer semestre 2024 los requerimientos en curso son:
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reportes ERP operaciones, alertas automaticas, revisar egresos de pagaduria, y mejora en las
consultas/coincidencias-rol administrador del FVC.

6. Conclusiones

Se concluye con la verificacion del periodo comprendido de junio de 2023 a septiembre de 2024
(Parte 3: etapa y elementos, (Monitoreo — Documentacidén —Infraestructura Techoldgica), que el
SARLAFT de Enterritorio S.A., cumple los siguientes aspectos y numerales de la Circular de la SFC
y normatividad interna:

e El grupo de cumplimiento realiza un continuo Monitoreo del SARLAFT de Enterritorio S.A,
permitiendo a la empresa hacer seguimiento del perfil de riesgo de LAFT, comparaciones de
la evolucion del perfil de riesgo inherente con el perfil de riesgo residual de LA/FT,
implementacién de perfil de riesgo SARLAFT, establecimiento de reportes que permiten
establecer las evoluciones del riesgo como la establecimiento de los controles
implementados, desarrollo de diferentes proceso de seguimiento para la deteccién y
correccion de las deficiencias del SARLAFT con periodicidad semestral, con el propésito que
los riesgos residuales se encuentren en los niveles de aceptacion establecidos por la
empresa, lo anterior se evidenci6 para el periodo evaluado en los mapas de calor de riesgo
inherente y residual consolidado del primer semestre 2024 y segundo semestre 2023,
monitoreo de controles, medicién de indicadores descriptivos y prospectivos, monitoreo de
operaciones de clientes y PEP vy los Informes Oficial de Cumplimiento, dando cumplimiento
al numeral 4.1.4. Monitoreo del Capitulo 1V: Instrucciones relativas a la administracién del
riesgo de LAFT, Circular Externa 027 del 2020 SARLAFT y los numerales 7.4.1 Monitoreo
del SARLAFT y 7.4.3 Monitoreo de operaciones del M-RI-02 Manual para el control y
prevencién del lavado de activos y la financiacion del terrorismo. V17.

e EI SARLAFT de Enterritorio S.A cuenta para las diferentes etapas y elementos
implementados con documentacion (Manual, Cédigo, procedimientos, Guia metodoldgica,
reportes e informes) que soportan el cumplimiento de cada una de ellas y generan los
registros que definen la integridad, oportunidad, confiabilidad y disponibilidad de la
informacion, adicionalmente su custodia en versiones vigentes como los soportes de sus
aprobaciones se encuentran publicados en el “Catalogo documental de la empresa”,
cumpliendo con lo establecido en el numeral 4.2.3. Documentacién del Capitulo 1V:
Instrucciones relativas a la administracién del riesgo de LAFT, Circular Externa 027 del 2020
SARLAFT y el numeral 8.3 Politicas en relacién con el manejo de la documentacién del M-
RI-02 Manual para el control y prevencion del lavado de activos y la financiacion del
terrorismo. V17.

e El SARLAFT de Enterritorio S.A. dispone de herramientas tecnolégicas como aplicativos,
formatos y el Excel para gestionar integralmente el sistema, con el apoyo continuo del grupo
de Tecnologias de la informacién mediante la aplicacion del control CRLAF64 que refiere a
seguimientos mensuales que aseguren que los desarrollos del Grupo Cumplimiento se
encuentran actualizados y operando correctamente, en cumplimiento al numeral 4.2.6.
Infraestructura tecnoldgica del capitulo IV: Instrucciones relativas a la administracion del
riesgo de lavado de activos y de la financiacion del terrorismo de la SFC.
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7. Recomendacién general

¢ Continuar con el seguimiento y monitoreo permanente del SARLAFT en procura de detectar
y corregir cualquier deficiencia que se presente en el sistema de Enterritorio S.A. Y gestionar
los requerimientos en curso que se tiene con el grupo de tecnologia de la informacion para
robustecer las herramientas y controles automaticos de LAFT al interior de la empresa.
(Grupo de Cumplimiento SARLAFT y Antisoborno)

Aprobd: Orlando Correa Nufiez- Asesor de control Interno

Elaboré: Erik Humberto Nieves Espitia Contrato No. 2024747. Celeny Gonzalez Contrato No. 2024727 -
Auditores ACI
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