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INFORME DE E\/ALUACI()N DE LAS ETAPAS Y ELEMENTOS DEL SISTEMA DE
ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO SARLAFT - PARTE 1 (JUNIO 2023- ENERO 2024)

1. Justificacion

Realizar la Evaluacion de las etapas y elementos del Sistema de administracién de riesgo de lavado
de activos y financiacion del terrorismo SARLAFT - Parte 1 — SARLAFT implementado en
ENTerritorio, con el fin de determinar las deficiencias y sus posibles soluciones, tomando como
referencia los requisitos normativos establecidos por la Superintendencia Financiera de Colombia
(Circular Basica Juridica Parte |. Instrucciones generales aplicables a las entidades vigiladas - Titulo
IV Deberes y responsabilidades - Capitulo 1V: Instrucciones relativas a la administracion del riesgo
de lavado de activos y de la financiacion del terrorismo y Circular Externa 027 del 2 de septiembre
de 2020 SARLAFT 4.0), asi como las disposiciones contenidas en los manuales, procedimientos,
circulares, guias e instructivos internos.

Este informe registra el resultado de la evaluacion del SARLAFT durante junio de 2023 a enero de
2024 y se evaluaron las siguientes etapas y elementos (Identificacion — Segmentacion - Politicas
Estructura organizacional - Divulgacion de informacion).

Se informa al Oficial de Cumplimiento y Grupo de Cumplimiento SARLAFT para que sea comunicado
a la Junta Directiva de Enterritorio.

2. Alcance

Verificacion del cumplimiento de la reglamentacién vigente externa e interna, frente al desarrollo
especifico de las etapas del SARLAFT (Ildentificacion — Segmentacion) y los elementos del
SARLAFT (Estructura organizacional - Divulgacion de informacion), con soporte en lo reglamentado
y resefiado a continuacion:

e Normatividad Externa:

o Circular Basica Juridica (C.E. No. 055/16), Parte | Titulo 1V, Capitulo IV de la
Superintendencia Financiera de Colombia, instrucciones a Entidades vigiladas,
implementar un Sistema de Administraciéon del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo.

o Circular Externa 027 del 2 de septiembre de 2020 SARLAFT 4.0: Un enfoque de
supervision sobre efectividad y autorregulacion.

o Decreto 830 del 2021 Personas Expuestas Politicamente (PEP)

o Anexo 1 Documento técnico e instructivo para el reporte operaciones sospechosas
de las entidades vigiladas por la superintendencia financiera de Colombia — UIAF.

o Anexo 2 Documento técnico e instructivo para el reporte de las transacciones en
efectivo de las entidades vigiladas por la superintendencia financiera de Colombia -
UIAF

o Anexo 3 Documento técnico e instructivo para el reporte de clientes exonerados del
reporte de transacciones en efectivo de las entidades vigiladas por la
superintendencia financiera de Colombia — UIAF.
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o Anexo 6 Documento técnico e instructivo para el reporte de los productos ofrecidos
por las entidades vigiladas por la superintendencia financiera de Colombia — UIAF.

Reglamentacion y procedimientos Internos:

o M-RI-02 Manual para el control y prevencion del lavado de activos y la financiacion
del terrorismo. V16.
M-TH-02 Cadigo de ética, V9.
P-RI-01 Conocimiento de clientes e identificacion de terceros. V6
P-RI-02 Procedimiento Gestion de operaciones inusuales y sospechosas V5.
P-RI-03 Monitoreo del sistema de administracion de riesgo de LAFT— SARLAFT. V5
P-RI-14 Identificacion y Monitoreo de Personas Expuestas Publicamente — PEP. V6.
G-RI-04 Guia metodoldgica de gestidon de riesgos. V10.
Matriz de Riesgos Enterritorio - SIAR - enero 2024.
Perfil de Riesgo SARLAFT Il semestre 2023.

O 0O O O O O O O

3. Metodologia

A partir de la informacion reportada por el Grupo de Planeacion y Desarrollo Organizacional con
A.O. SARLAFT y Antisoborno (06-02-2024) para la evaluacion del cumplimiento y efectividad de las
etapas del sistema 2024 — Parte |, y definidos los criterios, se siguieron los siguientes
procedimientos:

Evaluar la evolucién de los aspectos generales SARLAFT.

Verificar frente a evidencias el desarrollo y cumplimiento de las etapas del SARLAFT y
especificamente se verificaron la identificacion y segmentacion.

Validar frente a soportes la implementacién de los elementos del SARLAFT que garantizan
el eficiente funcionamiento del sistema, especificadamente las politicas, estructura
organizacional y divulgacion de informacion.

Evaluar el cumplimiento de los requisitos establecidos en las normas externas y
reglamentacion interna vigente.

Analizar los riesgos y aplicacion de controles a partir de la Matriz de Riesgos SIAR version
vigente.

Verificacion de la aplicacion de los controles LAFT establecidos en los diferentes procesos
con responsabilidad en el perfil de riesgos.

Establecer conclusiones del andlisis, identificando las deficiencias del SARLAFT vy las
recomendaciones o posibles soluciones para fortalecer el sistema en Enterritorio.

4. Resultados

4.1 Evaluacion de la evolucién de los aspectos generales SARLAFT

En el marco de la evolucion del SARLAFT, la ACI validé actualizaciones o modificaciones en las
herramientas y/o aplicativos en materia de SARLAFT para el periodo de junio 2023 a enero 2024, el
donde se observaron los siguientes aspectos:

Conocimiento de accionistas Personas juridicas: Se observo que el segundo semestre
de 2023 el grupo de cumplimiento con el grupo de tecnologias de la informacién crearon el
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reporte de accionistas en el formato de vinculacién de personas juridicas, adicionalmente se
incorpord esta validacién en el tablero de control (Power Bl) del grupo de cumplimiento, lo
anterior con el propésito de prevenir con herramientas que la entidad sea utilizada en forma
directa, o través de sus accionistas el lavado de activos y/o canalizacion de recursos de
acuerdo con lo establecido en el numeral 4. Alcance del sistema SARLAFT de la Circular
Externa 027 de 2020.

e Consultas listas vinculantes a diario: Se observé que en atencién a la solicitud del Grupo
de cumplimiento, el grupo de Tecnologias de la informacion, generé el desarrollo de alertas
de coincidencias en listas vinculantes y restrictivas mediante correos automaticos realizados
a medianoche, permitiendo capturar y generar la actualizacion de la informacion y notificando
cuando existan o no coincidencias con su respectiva informacion, adicionalmente
identificando los terceros con contrato o vinculo activo con Enterritorio y la generaciéon de
reportes de la base unica clientes de la entidad en concordacion con lo establecido en el
numeral 4.2.2.1.4 “...cumplimiento a las obligaciones relacionadas con listas internacionales
vinculantes para Colombia..” y numeral 4.2.6. Infraestructura tecnolégica de la Circular
Externa 027 de 2020.

Donde se puede concluir que la Infraestructura tecnolégica del SARLAFT en el periodo evaluado,
realiz6 cambios o actualizaciones en cuanto a herramientas utilizadas en grupo de cumplimiento que
garantizan mejoras en la administracion del riesgo de LA/FT.

¢ Cambios perfil de riesgo individual de LAFT

Para el periodo evaluado se observoé que se actualizé la metodologia de la “Valoracién de la
cobertura del control y determinacion de su efectividad SARLAFT” en el cual se incluye la tabla de
parametros para la valoracion objetiva de la cobertura que consta de cinco preguntas con opcion de
respuesta si 0 no, otra pregunta con tres opciones de respuesta, y una ultima valoraciéon que
corresponde al monitoreo del control, la cual aplica a cada grupo responsable de la aplicacién de
controles en el perfil SARLAFT, esta actualizacion quedo establecida en el G-RI-04 Guia
metodoldgica de gestion de riesgos. V10 y fue aprobado por la Junta Directiva en sesion del 07 de
julio de 2023 (Acta710), lo cual se encuentra en concordancia con el numeral 4.13 “Control” de la
Circular Externa 027 de 2020.

¢ Informes remitidos a la Unidad de Informacién y Analisis

El grupo auditor validé que el Grupo de SARLAFT para el segundo semestre de 2023 cumplié con
las transmisiones de los reportes exigidos por la SFC a la Unidad de Informacion y Analisis
Financiero UIAF, segun soportes de certificados con estado “exitoso” enviados en el marco de la
presente evaluacion, frente a los Anexos 1,2,3 y 6 documento técnico e instructivo para el reportes
de la UAIF, observando que el reporte de manera trimestral del “Anexo Clientes Exonerados”y de
manera mensual el reporte de “Anexo Productos Generales”, “Anexo Transacciones Efectivo” y
“Reporte Operaciones Sospechosas”, como se observa a continuacion:
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Tabla 1. Informes remitidos a la Unidad de Informacién de junio de 2023 a enero 2024

Fecha inicial Fecha final
Nombre reporte rzzti:gaac?:n co:r:easgzﬁde co?r:easggsde ngr?; Estado:

el reporte: el reporte:
Anexo Clientes Exonerados 07/07/2023. 1/04/2023 30/06/2023 Ausencia Exitoso
Anexo Clientes Exonerados 10/10/2023. 1/07/2023 30/09/2023 Ausencia Exitoso
Anexo Clientes Exonerados 05/01/2024 1/10/2023 31/12/2023 Ausencia Exitoso
Anexo Productos Generales 07/07/2023 1/06/2023 30/06/2023 Ausencia Exitoso
Anexo Productos Generales 01/08/2023 1/07/2023 31/07/2023 Ausencia Exitoso
Anexo Productos Generales 10/09/2023 1/08/2023 31/08/2023 Ausencia Exitoso
Anexo Productos Generales 10/10/2023 1/09/2023 30/09/2023 Ausencia Exitoso
Anexo Productos Generales 10/11/2023 1/10/2023 31/10/2023 Ausencia Exitoso
Anexo Productos Generales 12/12/2023 1/11/2023 30/11/2023 Ausencia Exitoso
Anexo Productos Generales 05/01/2024 1/12/2023 31/12/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 07/07/2023 1/06/2023 30/06/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 01/08/2023 1/07/2023 31/07/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 10/09/2023 1/08/2023 31/08/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 10/10/2023 1/09/2023 30/09/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 10/11/2023 1/10/2023 31/10/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 12/12/2023 1/11/2023 30/11/2023 Ausencia Exitoso
Anexo Transacciones Efectivo 05/01/2024 1/12/2023 31/12/2023 Ausencia Exitoso
Reporte Operaciones Sospechosas 07/07/2023 1/06/2023 30/06/2023 Ausencia Exitoso
Reporte Operaciones Sospechosas 1212/281/205% 1/07/2023 31/07/2023 Ausencia | Exitoso
Reporte Operaciones Sospechosas 1?'12/2'82/303?71 1/08/2023 1/08/2023 Positivo Exitoso
Reporte Operaciones Sospechosas 07/09/2023 1/09/2023 7/09/2023 Positivo Exitoso
Reporte Operaciones Sospechosas 10/11/2023 1/10/2023 31/10/2023 Ausencia Exitoso
Reporte Operaciones Sospechosas 12/12/2023 1/11/2023 30/11/2023 Ausencia Exitoso
Reporte Operaciones Sospechosas 05/01/2024 1/12/2023 31/12/2023 Ausencia Exitoso

Fuente: Elaborado por la ACI a reportes a la UIAF — Segundo semestre 2023 y enero 2024

Se observé por parte de la ACI que los reportes se realizaron de manera oportuna durante el
segundo semestre de 2023, por lo que se concluye el cumplimiento del numeral 4.2.7.2. Reportes
externos - Los reportes externos deben ser enviados a la UIAF y/o a las demas autoridades
competentes del Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de
activos y financiacién del terrorismo y cumplimiento a los numerales de los anexos de la UIAF
ANEXQO 1 Documento técnico e instructivo para el reporte operaciones sospechosas de las
entidades vigiladas por la superintendencia financiera de Colombia numeral 4.1. Envio del reporte,
ANEXO 2 “Documento técnico e instructivo para el reporte de las transacciones en efectivo de las
entidades vigiladas por la superintendencia financiera de Colombia 5. especificaciones para el envio
de los reportes” numeral 5.1. Envio de los reportes, ANEXO 3 “Documento técnico e instructivo para
el reporte de clientes exonerados del reporte de transacciones en efectivo de las entidades vigiladas
por la superintendencia financiera de Colombia 5. especificaciones para el envio de los reportes
numerales 5.1. envio de los reportes”" y ANEXO 6 “documento técnico e instructivo para el reporte
de los productos ofrecidos por las entidades vigiladas por la superintendencia financiera de Colombia
8. especificaciones para el envio de los reportes numeral 8.1. Envio de los reportes’.
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Para el segundo semestre de 2023 se reviso la “Bitacora de los Reporte de Operaciones Inusuales
- Reporte de Operaciones Sospechosas” realizados por los grupos de Enterritorio, donde se observa
que existieron un total de 24 reportes de operaciones inusuales, reportados por los siguientes
grupos: (19 - Cumplimiento SARLAFT y Antisoborno, 3 - Procesos Seleccion y 2 Gestion
Contractual) de las 19 reportadas por Grupo de Cumplimiento SARLAFT, 3 se reportaron como
operaciones sospechosas positivas, dando cumplimiento del P-R/-02 Procedimiento Gestion de
operaciones inusuales y sospechosas V4, que enmarca: “que cualquier colaborador de la entidad
que identifique la ocurrencia de una Operacion Inusual, lo debe reportar en Formato F-RI-02”

¢ Informes Oficial de Cumplimiento presentados ante Junta Directiva

De acuerdo con las funciones del oficial de cumplimiento establecidas en el numeral
4.2.4.3.2.2.”Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la junta
directiva u organo que haga sus veces” de la Circular Externa 027 de 2020, la ACI solicito los
Informes presentados ante Junta Directiva de Enterritorio por parte del Oficial de Cumplimiento,
durante junio a diciembre de 2023, observando las conclusiones, pronunciamientos y
recomendaciones, como se muestra a continuacion:

Tabla 2. Pronunciamientos Junta Directiva Informes Oficial de Cumplimiento abril de 2023 a enero 2024

Empresa Nacional Promotora del Desarrollo Territorial

ANO MES TRIMESTRE ACTA DE Conclusiones, pronunciamientos y
JUNTA/COMENTARIO recomendaciones de la Junta Directiva frente a los
informes del oficial de cumplimiento
2023 ABRIL Il Informe presentado a junta | Durante el trimestre objeto de analisis el comité de
2023 MAYO TRIMESTRE directiva segun Acta 696 auditoria solicitd detalle de las alertas derivadas en el
2023 JUNIO del 29 de julio de 2022 monitoreo de desembolsos. La ampliacion de
informacion se registra en el informe del oficial de
cumplimiento del Il trimestre presentado a la junta
directiva.
2023 JULIO 1 Informe presentado a junta | Segun lo establecido en el informe de la Oficial de
2023 AGOSTO TRIMESTRE directiva segun Acta 700 Cumplimiento saliente, Dra. Lina Cifuentes, no se
2023 SEPTIEMBRE del 21 noviembre del 2022 | evidencian, conclusiones, pronunciamientos y
recomendaciones de la Junta Directiva frente a los
informes
2023 OCTUBRE \ Pendiente por presentar a Pendiente por presentar a la junta de febrero.
2023 NOVIEMBRE TRIMESTRE la junta de febrero.
2023 DICIEMBRE

Fuente: Respuesta Grupo de Cumplimiento a partir de Informes presentados ante Junta Directiva de ENTerritorio por
parte del Oficial de Cumplimiento, durante junio 2023 - diciembre 2023

Asi las cosas, se puede concluir que el Oficial de Cumplimento present6 trimestralmente durante la
vigencia 2024 los informes de resultados de la gestion desarrollada a la junta directiva de Enterritorio,
quien a su vez se pronuncio sobre los resultados dejandolo expreso en las actas correspondientes,
quedando pendiente solo el pronunciamiento del IV trimestre, el cual se presentara en febrero de
2024, cumpliendo con el numeral 4.2.4.1.6 Funciones de la junta directiva u 6rgano que haga sus
veces, de la de la Circular Externa 027 de 2020.

o Perfil de riesgo inherente y residual consolidado al cierre de diciembre 2023.
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Cumpliendo con la etapa de Monitoreo, se validé para el periodo evaluado el resultado y evolucion
del perfil de riesgo inherente con el perfil de riesgo residual de LA/FT de Enterritorio, observando
que el “Informe de actualizacion del perfil de riesgos SARLAFT segundo semestre 2023” emitido en
febrero de 2024, el grupo de cumplimiento concluye que como resultado de la medicion del segundo
semestre de 2024 el Perfil de Riesgo Inherente LAFT se encuentra expuesto de manera
“significativa” en 11 riesgos y “considerable” en 17 riesgos, mientras que el perfil de riesgos residual
resultante de la valoracion de efectividad de los controles quedo riesgo “bajo” y “moderado”.

Adicionalmente se evidencié la evolucion del perfil de riesgo LAFT, comparando el perfil del primer
semestre 2023 con el del segundo semestre 2023, cumpliendo con el numeral 4.1.4. Monitoreo, que
establece “...debe permitir a las entidades comparar la evolucion del perfil de riesgo inherente con
el perfil de riesgo residual de LA/FT de la entidad...” de la Circular Externa 027 de 2020.

o Control listas restrictivas para clientes potencial y vinculados

Enterritorio como medio de control realiza el cruce de informacion de listas por medio del aplicativo
“Inspektor” el cual permite realizar consultas en listas en listas vinculantes, restrictivas y de consulta,
la ACIl observo en los soportes aportados por el grupo de cumplimiento para el periodo de evaluado
la “certificacion fecha de actualizacion listas” de fecha 17/01/2024 emitida por “RISK CONSULTING
COLOMBIA y/o DATALAFT S.A.S” certificando las fechas de actualizacion y periodicidad de las
listas donde se realiza el cruce de informacion en el aplicativo “Inspektor”, como soporte de control
que tiene Enterritorio para garantizar que las listas se encuentran actualizadas en la herramienta de
la entidad, en concordancia con el numeral 4.2.2.1.4 *“...cumplimiento a las obligaciones
relacionadas con listas internacionales vinculantes para Colombia de la Circular Externa 027 de
2020.

¢ Plan de Capacitaciéon SARLAFT

Con el propésito de validar el disefio, programacion y coordinacion de los planes de capacitaciéon
sobre el SARLAFT dirigidos a todas las areas y funcionarios de Enterritorio para el segundo semestre
de 2023, la ACI observo los soportes del plan de Capacitacion SARLAFT 2023, el cual fue aprobado
por el Comité Interno de Riesgos en su sesion N. 32, donde el grupo de cumplimiento realiz6 las
siguientes capacitaciones respecto del periodo evaluado:
e Capacitacion al nuevo colaborador SARLAFT de julio (12) y agosto (12).
e Capacitacion grupos misionales julio (ROI-ROS, Consultas, Beneficiario final controlante) con 67 ca-
pacitados.
e Capacitaciéon de Conocimiento de Cliente (septiembre) 24 capacitados.
e Charla Perfil Defraudador - Semana Riesgos Enterritorio (octubre) con 109 capacitados.
e Charla Tipologias de LAFT fuente de referencia Unidad Informacion Andlisis Financiero (UIAF) no-
viembre, 18 capacitados.
e Capacitacion SARLAFT y Antisoborno de Diciembre, 82 capacitados.
e Curso E-Learning SARLAFT, 73 capacitados.
e Curso E-Learning Antisoborno, 80 capacitados.

Asi las cosas, se observaron los soportes de cada capacitacion y el “Tablero de Control de las
Capacitaciones SARLAFT Il semestre 2023” elaborado por el grupo de cumplimento donde se tiene
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un total de 615 personas capacitadas, donde el grupo de cumplimento resalta que 225 colaboradores
han asistido a mas de una capacitacion SARLAFT, para un total de nimero de capacitaciones de
911.

Sin embargo, existe una oportunidad de mejora en el tema de capacitacion, ya que el grupo de
cumplimento en el marco de esta evaluacion advierte que existen algunas deficiencias en la captura
del formulario de evaluacién en linea, lo cual impacta la cifra final de personas capacitadas, debido
a que no todos los colaboradores asisten y realizan la respectiva evaluacion luego de terminada la
capacitacion.

De acuerdo con lo anterior se puede concluir que Enterritorio disefia, programa y coordinar planes
de capacitacion e inducciéon sobre el SARLAFT, contando con mecanismos de evaluacion frente a
su alcance, cumpliendo con lo establecido en el numeral 4.2.8. Capacitacién de la Circular Externa
027 de 2020.

e Base Unica de clientes:

Para el periodo evaluado la ACI solicito la Base unica de clientes Enterritorio con corte de 31-12-
2023, la cual fue remitida por el Grupo de Cumplimiento y contiene el listado de todos los terceros
(Clientes, contratistas funcionamiento y derivados, convenios y funcionarios) de persona natural y
juridica, esta base la realiza el grupo de cumplimiento con el “Reporte de Seguimiento de Contratos
de Operaciones (ERP Dynamics)”. De acuerdo con lo anterior la ACI realizd las siguientes
validaciones:

e Clientes vinculados durante el afio 2023: El grupo de cumplimiento reporta el listado de
clientes (convenios) vinculados a Enterritorio durante la vigencia 2023 para un total de 7,
donde la ACI validé contra el documento “resumen contratacion Sireci 2023” observando que
se encuentran con formulario de vinculacion actualizado.

e Funcionarios Enterritorio: El Grupo de Talento humano reporta un total de 66 funcionarios
de Enterritorio, donde la ACI evidencié que, a corte de diciembre de 2023 de los 66
funcionarios reportados, 6 (9%) se encuentran con el F-RI-01 Solicitud de vinculacion
desactualizado (mas de un afo), incumpliendo lo establecido numeral 15.8 Actualizacién de
la informacién de los clientes del M-RI-02 Manual para el control y prevencién del lavado de
activos y la financiacion del terrorismo. V16, que establece: “...Es responsabilidad del
Gerente de Convenio respectivo y/o Gerente de Grupo de Trabajo, lider de proceso,
dependencia o quien ejerza las funciones de supervision, realizar las diligencias necesarias
para actualizar como minimo anualmente los datos suministrados en el F-RI-01 Solicitud de
vinculacioén, que, por su naturaleza, puedan variar (direccion, teléfono, actividad, origen de
los recursos, eftc.). Esta actividad debe ser monitoreada por el Oficial de Cumplimiento”.

e Contratistas Enterritorio: El grupo auditor generé la revisién de informacion fuente de la
contratacion (contratistas, proveedores y terceros vinculados a ENTerritorio durante el afio
2023) que se reporta mensualmente por parte de la Subgerencia de Operaciones a la
Contraloria General de la Republica via el aplicativo SIRECI, en contraste con la “Base tnica
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de clientes ENTerritorio a corte de 31-12-2023” generada por el Grupo de cumplimiento y
con la cual realizan el monitoreo de la actualizacién de informacion de vinculacion.

El grupo auditor empled como criterio el cruce de informacion de la base SIRECI, ERP versus
la “Base unica de clientes ENTerritorio a corte de 31-12-2023”, empleando el filtro y cruce de
registros de: estado de contrato (vigente o pendiente por acta) y fecha de vigencia a
30/12/2023, evidenciando que 64 (7%) contratistas de 954 personas naturales y juridicas
vinculadas, no forman parte del listado de contrapartes en la “Base unica de clientes
ENTerritorio a corte de 31-12-2023”; estos contratistas se encuentran con informacion
actualizada segun el reporte del ERP “listado de contratistas Enterritorio” suministrado por el
grupo de cumplimiento, y la base SIRECI por haber sido suscritos en el uUltimo afo bajo la

» o w

siguiente clase de contrato “Prestacion de servicios”, “Orden de compra”, “interventoria’,
“otros”, “compraventa y/o suministro” y “consultoria”, por lo cual se observa un cumplimiento
parcial al Numeral 4.2.2.2.1. Conocimiento del cliente “...Las entidades vigiladas pueden
obtener la informacidon necesaria para realizar los procedimientos de conocimiento del cliente
utilizando datos e informacién de fuentes confiables e independientes. En este sentido, las
entidades vigiladas pueden utilizar bases de datos publicos, de prestadores de servicios
ciudadanos digitales, de bases de datos propias y/o de bases de datos externas...” de la

Circular Externa 027 de 2020 de la SFC.

e Listado Personas expuestas politicamente (PEP): En el marco de la evaluacion del
periodo la ACI verifico el listado de clientes catalogados como PEP’s, que se encuentren
activos para el ano 2023, relacionado el formulario de F-RI-01 Solicitud de Vinculacion,
observando que el grupo de cumpliendo cuanta con el “Listado de PEP-Activos IV trimestres
2023” con un total de 104, a los cuales se le realiza monitoreo y se tienen clasificados por
Tipo Lista"Cargo proveedor de listas, Vinculo actual con Enterritorio y tipo de PEP

4.2. Verificacion del desarrollo y efectividad de las etapas del SARLAFT
4.2.1 Identificacion

Para el segundo semestre de 2023 se observo que se identificaron los riesgos de LA/FT inherentes
al desarrollo de la actividad de Enterritorio teniendo en cuenta los factores de riesgo, lo anterior se
evidenci6 en el documento “Perfil de riesgo SARLAFT _segundo-semestre 2023 _v.1”, dando como
resultado: 18 riesgos de LAFT divididos en 9 de clientes, 1 de canales de distribucién, 5 de productos
y 3 de jurisdicciones, donde la ACI evidencia que no aumentaron ni se eliminaron riesgos frente al
perfil de SARLAFT del primer semestre de 2023. Asi mismo la metodologia de identificacién aplicada
durante el periodo analizado continuo por medio de entrevistas estructuradas de acuerdo con la G-
RI-04 Guia metodolbgica de gestion de riesgos. V10, numeral 4.3. Identificacion de Riesgos.

Se observé por parte de la ACI la participacion de los responsables de la aplicacion de los controles
de LAFT para el segundo semestre de 2023 con soporte en 15 actas de reunion firmadas realizadas
los meses de noviembre y diciembre 2023 donde participaron las siguientes grupos (1.Gestion
comercial, 2.Tecnologias de la Informacion, 3. Planeacion contractual, 4. Gestion contractual, 5.
Servicios administrativos, 6. Gestion Talento humano, 7. Subgerencia desarrollo de proyectos, 8.
Grupo de presupuesto, 9. Subgerencia de Estructuracion, 10. Procesos de seleccion, 11. Oficina
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Asesora juridica, 12. Planeacion y desarrollo organizacional, 13. Subgerencia de Estructuracion, 14
Grupo de comunicaciones y 15 Grupo de cumplimiento SARLAFT).
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De acuerdo con lo anterior, la ACI concluye que el Grupo de Cumplimiento de Enterritorio para el
segundo semestre de 2023 reviso y actualizo la identificacion de los riesgos LAFT, cumpliendo con
lo establecido en numeral 7.1 Politicas en relacién con la etapa de identificacion de los riesgos de
la/ft del M-RI-02 Manual para el control y prevencion del LAF. V16, que establece: “Anualmente se
debe realizar una revision de los riesgos identificados”, y con lo establecido en el numeral 4.1.1.
Identificacién de la Circular Externa 027 de 2020.

o Actualizacion de la informacion

La ACI para el periodo de junio a diciembre de 2023 tomo aleatoriamente 30 contratistas/clientes y
10 proveedores que suscribieron contratos con la entidad en el afio 2023 y se solicitdé al Grupo de
Cumplimiento los soportes de la actualizacién, formularios de vinculacién y cruce en listas
restrictivas, como se muestra a continuacion.

Tabla 3. Verificacion soportes de la actualizacion, formularios de vinculacion y

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

cruce en listas contratistas/clientes segundo semestre 2023

CONTRA FECHA CLASE DE CONTRATO CONTRATISTA/CLIENTE CONLBrEITsl;f)JCLIE Cg":TT;AJ‘!’S"’-'rg‘%LI VARIACION ACI
TO | SUSCRIPCION IDENTIFICACION DE
IDENTIFICACION
223005 11212023 JN(%(E)QISQT%TCS/FTY%' © GOBERNACION DEL VALLE INT 890399029 cumele
2023717 | 5/08/2023 | 53 pRESTACION DE SERVICIOS '\RAI'{“/E?ACF?I;\‘NSJ ANZADEL ROSARIO :?J?UI'ESAJDL:N?E 25157442 cumele
2023614 | 510612023 | 53 pRESTACION DE SERVICIOS éﬁg?:% MARCELAVELASQUEZ %?U%)AJDL:N?E 52706933 cumele
2023627 | 6/06/2023 | 53 pRESTACION DE SERVICIOS | CAMILO ALEJANDRO PINZON ORTIZ %?UI%DDAUI;:N?E 1014198676 cumele
2023781 8/06/2023 | >3 PRESTACION DE SERVICIOS | JUAN DAVID AMON RODRIGUEZ %?UI%DDAUI;:N?E 1049640862 cumele
2023624 | 90812023 | 3 pRESTACION DE SERVICIOS | LENIN DARIO TOBAR RECALDE %?U%E?AU[;_:N?E 13071286 cumele
2028702 | 910612023 | 51 pecTACION DE SERVICIOS | SANGHEE T o TELHANOS %?UI'EE?AUEL_:N?E 1018418735 cumele
2023777 | 9/08/2023 | 53 pRESTACION DE SERVICIOS | AURA LUCIA MARIN OVIEDO BC?UI'EEE)AUEI)_:N?AE 52777239 cumele
2023727 | 13/06/2023 | 53 pRESTACION DE SERVICIOS 'I(Egg;’;g LPREDO MEDELLIN BC?UI'EEE)AUEI)_:N?AE 12119046 cumele
2023756 | 13/06/2023 | 53 pRESTACION DE SERVICIOS | SERGIO LEONARDO PENA :?J?UI'ESAJDL:N?E 1026265503 cumele
2023778 | 13/06/2023 | 53 pRESTACION DE SERVICIOS | YOLIMA EMILSE GARCIA RIVERA %?U%)AJDL:N?E 52377423 cumele
2230134 | 8062023 | g CoNSULTORIA EMIR RUBIELA BENITEZ MORALES %?UI%DDAUI;:N?E 51924002 cumele
2230132 | 6/06/2023 | g coNSULTORIA EQXQC& EXANDER CORREDOR %:?UELE)A%:N?E 80238903 cumele
2230131 6/06/2023 | g coNSULTORIA ELENA JIMENEZ %:?UELE)A%:N?E 51958957 cumele
2230141 | 60612023 | g coNSULTORIA MONGALEANG + ESCANDON %?UI'EE?AUEL_:N?E 51830243 cumele
2230136 | 6/06/2023 | g oNSULTORIA YENNY ALEXANDRA ROJAS ARIAS BC?UI'EEE)AUEI)_:N?AE 52896115 cumele
2230139 | 6/08/2023 | g oNSULTORIA ANA MRIA GARCIA TORRES BC?UI'EEE)AUEI)_:N?AE 1012383168 cumele
2230187 | 8072023 | g OoNSULTORIA GERMAN ANDRES PENA CUELLAR BC?UI'EEE)AUEI)_:N?AE 1110473502 cumele
2230179 | 8072023 | g coNSULTORIA JENNY MILENA GAITAN HERRERA :?J?UI'ESAJDL:N?E 52541657 cumele
2230192 | 6072023 | g CoNSULTORIA \S/EEESSRA ILENA AMEZQUITA %?UESAJDL:N?E 37725967 cumele
2230208 | 7072023 | g CoNSULTORIA LIDER GIOVANNI CANO BEDOYA %:?UELE)A%:N?E 10021648 cumele
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2230212 | 10772023 | g oNSULTORIA REYNA MARIA AYOLA CERRO :EJ?UI%E?AUE;-:N?E 83248793 cumple
2230214 | 1300772023 | 4 oNSULTORIA HERNAN FELIPE FONSECA GARZON :EJ?UI'EE?AUE;-:N?E 79397095 cumple
2230289 | 18/09/2023 | g - oNSULTORIA GERMAN MELO GARCIA BC?UI'EEE)AUEI)_:NII?AE 7168050 cumele
2230336 | 9112023 | g oNSULTORIA SIBILA MELISSA CARRENO QUIROS SC(I:UI'EEE)AUEI)_:NII?AE 45530877 cumele
2230329 | 9M1/2023 | g coNSULTORIA YULIANA ANDREA AREIZA SANCHEZ :?J?UI'E[?AUDL:N?E 1128270366 cumle
2230326 | 9M12023 | g coNSULTORIA JOSE DUVIEL ALVAREZ LOPEZ %?U%)AUDL:N?E 17616760 Cumele
2230323 | 1511112023 | 4 coNSULTORIA gmiFXEROMCA PEDRAZA %:FUE[?A%:N?E 40038371 Cumple
2230318 | 1811172023 | g coNSULTORIA EDWIN JAVIER DIAZ BLANCO %?UI%DDAUI;:N?E 12643944 Cumele
2230377 | S0M172023 | g coNSULTORIA CAROLINA TORRES JIMENEZ BCFUEE?AU[;-:N?E 52880363 cumple
Fuente: Realizado Asesoria de Control Interno — Base SIRECI frente a informacién
reportada por el Grupo de Cumplimiento.
Tabla 4. Verificacion soportes de la actualizacion, formularios de vinculaciéon y
cruce en listas proveedores segundo semestre 2023
Ng"[")fER FECHA CONTRATISTA/CLI ﬁgﬁ;;“;éﬂg’g'
CONTR Sggﬁl;g’i{l_gN CLASE DE CONTRATO CONTRATISTA/CLIENTE o ENTE: C;I-II\?:?(')N o VARIACION AGI
ATO IDENTIFICACION

2230209 | 19/07/2023 ;L(J:I\?MFS%\SENTA ve BIOPLAST S.A.S TNIT 830040574 Cumple

2230294 | 6102033 | GuiNisTR RED LOGISTICA Y GESTION SAS TN 900188352 cumple

230002 | 26102023 | 1 Sﬁmrﬁq\gm/« vio EXQDACION LABRIEGOS POR LA TNIT 900064245 Cumple

2230300 | 26/10/2023 ; L(JD'\CA)II\’G:’SI?A'\R\GENTA vio EX;IDACION [ABRIEGOS POR LA - 000064245 Cumple

2230303 | 27102028 | GuiiatRo DU BRANDS SAS TNIT 900275221 cumple

2230304 | 27110/2023 ;L(J:I\?MFS%\SENTA ve DU BRANDS SAS TNIT 900275221 Cumple

2230305 | 31102028 | GuiniarRo DU BRANDS SAS TNIT 900275221 cumple

2230309 | 30102023 | {GNieTRG UT SINTONIZARAMP 2023 TNIT 901758835 Cumple

2230308 | 31102023 | GviisTR RED LOGISTICA Y GESTION SAS TN 900188352 cumple

Fuente: Realizado Asesoria de Control Interno — Base SIRECI frente a informacion
reportada por el Grupo de Cumplimiento.

Evidenciando que los 40 (30 contratistas y 10 proveedores) se les realizé la actualizacion del
Formato de Vinculacion y las consultas respectivas, la informacion verificada correspondiente al
Formato (F-RI-01), tomando de los reportes (Excel) de persona natural y juridica del Aplicativo

Discoverery la informacion de las consultas en listas del software Inspektor.

Con lo anterior se puede concluir que se cumple con lo establecido en el numeral 15.8 Actualizacion
de la informacién de los clientes del M-RI-02 Manual para el control y prevencién del lavado de
activos y la financiacién del terrorismo. V16, que establece:” ... Es responsabilidad del Gerente de
Convenio respectivo y/o Gerente de Grupo de Trabajo, lider de proceso, dependencia o quien ejerza
las funciones de supervision, realizar las diligencias necesarias para actualizar como minimo

anualmente los datos suministrados en el F-RI-01 Solicitud de vinculacion...”

Identificacién de riesgos LAFT previo a la incursiéon en nuevo mercado, jurisdiccién,
canal o linea de negocio
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Para el segundo semestre de 2023, la ACI solicité al Comité de Negocios la relacién de los nuevos
negocios de Enterritorio aprobados en el periodo del 30-06-2023 al 31-12-2023, el cual reportd 9
nuevos negocios suscritos, y esta informacion se contrastd con las evidencias de los

pronunciamientos frente a la identificacion previa a la ejecucién de nuevos productos (linea de
negocio — convenios) enviado por el grupo de cumplimento, evidenciando lo siguiente:

Tabla 5. Andlisis Identificacion de Riesgos LAFT Nuevos Negocios Il Semestre 2023

Nuevo Negocio Pronunciamiento grupo Analisis
cumplimiento SARLAFT ACI
NN, MINISTERIO DEL DEPORTES- PROGRAMA | 04-07-2023: Analisis de riesgo y recomendacion Cumple
INTERCOLEGIADOS — Grupo de Cumplimiento)
e F-CM-03 -NN MINDEPORTE
®  SARLAFT NN Ministerio del Deporte
NN ISAGEN 20-10-2023: Analisis de riesgo y recomendacion Cumple
— Grupo de Cumplimiento)
e F-CM-03-NN ISAGEN (1)
® SARLAFT NN ISAGEN
NN AGENCIA DE RENOVACION DEL TERRITO- | 01-11-2023: Andlisis de riesgo y recomendacion Cumple
RIO FONDO COLOMBIA EN PAZ - TIMBIQUI — Grupo de Cumplimiento)
e F-CM-03-NN TIMBIQUI
® SARLAFT NN TIMBIQUI
NN MINISTERIO DE VIVIENDA, CIUDAD Y TE- | 30-11-2023: Anélisis de riesgo y recomendacion Cumple
RRITORIO - INTERVENTORIA RURAL — Grupo de Cumplimiento)
e F-CM-03-NN INTER RURAL
® SARLAFT NN INTER- SUPERVI
RURAL
NN MINISTERIO DE VIVIENDA, CIUDAD Y TE- | 30-11-2023: Analisis de riesgo y recomendacion Cumple
RRITORIO - INTERVENTORIA URBANA — Grupo de Cumplimiento) )
e F-CM-03-NN INTERVENTORIA
URBANA
®  SARLAFT NN INTERVENTORIA-
SUPER URBANA
NN MINISTERIO DE VIVIENDA, CIUDAD Y 30-11-2023: Analisis de riesgo y recomendacion Cumple
TERRITORIO - SUPERVISION RURAL — Grupo de Cumplimiento)
e F-CM-03 -NN SUPERVISION RURAL
® SARLAFT NN INTER- SUPERVI
RURAL
NN MINISTERIO DE VIVIENDA, CIUDAD Y TE- | 30-11-2023: Anélisis de riesgo y recomendacion Cumple
RRITORIO - SUPERVISION URANA — Grupo de Cumplimiento) )
e F-CM-03 -NN SUPERVISION
URBANA
NN AERONAUTICA CIVIL — AEROCIVIL 16-11-2023: Analisis de riesgo y recomendacion Cumple
— Grupo de Cumplimiento)
e  SARLAFT NN FONDO PAZ _firmado
e  SARLAFT NN FONDO PAZ
NN FONDO PROGRAMAS ESPECIALES PARA | 06-12-2023: Analisis de riesgo y recomendacion Cumple
LA PAZ — FONDO PAZ — Grupo de Cumplimiento)
e F-CM-03-NN AEROCIVIL
® SARLAFT NN AEROCIVIL

Fuente: Elaborado por la ACI a partir de Nuevos Negocio reportados CN y pronunciamientos SARLAFT Il Semestre 2023
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Con esto se puede concluir que el grupo de cumplimiento efectud la verificacidén de riesgos de LAFT
de los 9 nuevos negocios reportados por el Comité de Negocio para el segundo semestre de 2023;
realizando (Principio de Conocimiento del Cliente, Analisis de medios abiertos y noticias relevantes,
Analisis de Riesgo del origen de los recursos LAFT, Anélisis de Riesgo del destino de los recursos
LAFT y Recomendacion LAFT y SOBORNQO) cumpliendo con el numeral 4.1.1. Identificacion del
Capitulo IV: Instrucciones relativas a la administracion de LAFT, que establece: “Esta etapa debe
realizarse previamente (i) al lanzamiento o uso de cualquier producto, al uso de nuevas practicas
comerciales, incluyendo nuevos canales de prestacion de servicios, y el uso de nuevas tecnologias
o tecnologias en desarrollo para productos nuevos o existentes; (ii) la modificacion de las caracte-
risticas del producto; (iii) la incursién en un nuevo mercado; (iv) la apertura de operaciones en nue-
vas jurisdicciones, y (v) al lanzamiento o modificacién de los canales de distribucion”.

4.2.2 Segmentacion de los factores de riesgo

Para el segundo semestre del 2023 no existieron cambios metodoldgicos referentes a la
segmentacion, la ACI con el propésito de validar el proceso de segmentacién de factores de riesgo,
su metodologia y modelo que permita establecer operaciones inusuales verificd los siguientes
aspectos esenciales del modelo de segmentacion aplicado en el periodo evaluado, asi:

e Segmentacion para los factores: En el “Informe de segmentacion de los factores de riesgo
SARLAFT corte diciembre 2023”, se evidencia la segmentacion de los factores de Riesgo
“Clientes”, “Jurisdicciones”, “Productos” y “Canales”, desarrollados de acuerdo con la
metodologia y se establecen las variables de cada factor, el analisis de correlacion, la
heterogeneidad entre los segmentos y senales de alertas.

e Senales de alerta: La ACI solicitud por factor (Producto, Canales, Jurisdiccion y Producto)
la descripcién de las sefales de alerta que se generaron por medio del modelo de
segmentacién para el segundo semestre de 2023, en el “Informe de segmentacion de los
factores de riesgo SARLAFT corte diciembre 2023”, lo siguiente:

o Riesgo clientes:

= Persona natural contratacién de funcionamiento: 213 registros, 31 generaron
alerta en una variable, 10 generaron alerta en dos variables, 2 generaron alerta en
tres variables y 115 generaron sefial de alerta individual.

®=  Persona natural contrataciéon derivada: De los 164 registros, 27 generaron alerta
en una variable, 8 generaron alerta en dos variables, 3 generaron alerta en tres
variables, y 19 generaron sefal de alerta individual.

= Persona juridica contratacién de funcionamiento: De los 20 registros, 3 generaron
alerta en una variable, 1 generaron alerta en dos variables, 1 generaron alerta en tres
variables, 1 generaron alerta en cuatro variables, 9 generaron sefial de alerta
individual.

®=  Persona juridica contratacion derivada: De los 39 registros, 6 generaron alerta en
una variable, 1 generaron alerta en tres variables, 2 registro genero alerta en cuatro
variables, y 23 generaron sefal de alerta individual.

o Riesgo jurisdiccion:
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= De los 149 registros, 9 generaron alerta en una variable, 3 generaron alerta en dos
variables, 4 generaron alerta en tres variables, 3 generaron alerta en cuatro variables,
y 82 generaron sefal de alerta individual.

o Riesgo productos:
= De los 414 registros, 58 generaron alerta en una variable, 22 generaron alerta en dos
variables, 5 generaron alerta en tres variables, 1 generaron alerta en cuatro variables
y 209 generaron sefial de alerta individual.

o Riesgo canales:
= No se reportan senales de alerta.

e Identificacién y analisis de operaciones inusuales: Se observd que el grupo de
cumplimento para el segundo semestre de 2023, con base en el analisis de las sefiales de
alerta de los cuatro factores de riesgo resultantes del modelo de segmentacion realizo 7
reportes de operaciones inusuales con su respectivo analisis, asi:

o 3 reportes de operaciones inusuales de clientes (2 PJ Derivada - 1 PJ
funcionamiento),

o 3 reportes de operaciones inusuales de jurisdicciones

o 1 reportes de operaciones inusuales de Productos.

De acuerdo con lo anterior, se puede concluir que el SARLAFT de Enterritorio para el segundo
semestre de 2023 aplicé el modelo de segmentacion de acuerdo con la metodologia establecida
para cada factor en sus diferentes componentes (variables factor de riesgo, depuracion de datos,
analisis de correlacion, heterogeneidad entre los segmentos, normalizacion de las variables y
caracterizacion de los segmentos) dando como resultado la identificaron sefiales de alerta y el
reporte de 7 operaciones inusuales para el periodo evaluado cumpliendo el numeral 4.2.2.3.2.
Segmentacion de los factores de riesgo, que establece: “Las entidades deben segmentar, como
minimo, cada uno de los factores de riesgo de acuerdo con las caracteristicas particulares de cada
uno de ellos asegurando que las variables de analisis definidas garanticen la consecucién de las
caracteristicas de homogeneidad al interior de los segmentos y heterogeneidad entre ellos, segtn
la metodologia que previamente haya establecido la entidad” de la Circular Externa 027 de 2020 de
la SFC.

Adicionalmente para el segundo semestre de 2023 se evidencié una mejora frente al semestre
anterior, frente el informe de calidad de la informacién realizado por el Planeacion y Desarrollo
Organizacional, donde se realiza un analisis y recomendaciones de la calidad de los datos ejecutar
el modelo de segmentacion.

4.3. Verificacion de los elementos y procedimientos del SARLAFT
4.3.1. Politicas
Durante la vigencia 2023 el grupo de cumplimiento SARLAFT reviso los riesgos identificados

asociados al LA/FT, con el propdsito de actualizar el perfil de riesgos donde el grupo auditor observo
que para la vigencia 2023 se presento el “informe de Oficial de cumplimiento” para el segundo
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trimestre a Junta Directiva en sesion ordinaria del 28-09-2023, las conclusiones derivadas de la
revision a la “metodologia de identificacion de riesgos y valoracion de los riesgos existes”, donde
indica los cambios presentados en los riesgos LA/FT para cada uno de los factores de riesgos
presentando para el primer semestre la inclusién de “un nuevo riesgo al perfil y dividiendo un riesgos
en dos con el objetivo de dar claridad a los controles” segun presentacion en junta; para el segundo
semestre no se agregaron nuevos riesgos al perfil segun el informe del cuarto trimestre el cual fue
presentado a comité interno de riesgos No. 47 del 30-01-2024, asi las cosas de da cumplimiento al
Numeral 7.1 Politicas en relacion con la etapa de identificacion de los riesgos de LA/FT del M-RI-
02 Manual para el control y prevencion del lavado de activos y la financiacién del terrorismo. V16 el
cual establece “Anualmente se debe realizar una revision de los riesgos identificados, asociados al
LA/FT, con el propésito de actualizar el perfil de riesgo LA/FT e integrar los cambios presentados en
los factores de riesgo, en el contexto de la Entidad y en sus procesos y procedimientos.”

Por otra parte, el grupo de cumplimiento genera un informe semestral de “actualizacién del perfil de
Riesgos SARLAFT” donde se observa para el segundo semestre de 2023 la evolucion, seguimiento
y el comparativo del riesgo inherente y residual, asi como el comparativo de cada factor de riesgo y
riesgos asociados segun lo detallado en el “Perfil de Riesgo SARLAFT_SEGUNDO-Semestre
2023 V.17, cuyo informe fue presentado al comité interno de riesgos No. 47 del 30-01-2024
evidenciandose cumplimiento del numeral 7.4.2 Monitoreo del riesgo LA/FT del M-RI-02 Manual
para el control y prevencion del lavado de activos y la financiacion del terrorismo. V16 el cual
establece "Para monitorear el riesgo de LA/FT, ENTerritorio debe realizar el seguimiento y
comparacion del riesgo inherente y residual de cada factor de riesgo y de los riesgos asociados, con
una periodicidad semestral’.

4.3.2. Estructura organizacional
¢ Oficial de Cumplimiento principal y suplente de Enterritorio

De acuerdo con los requisitos normativos solicitados por la Superintendencia Financiera de
Colombia en lo referente al Oficial de Cumplimiento principal y suplente, se observé que en diciembre
de 2023 con la salida de la Dra. Lina Isabel Cifuentes Reyes en su calidad de Oficial de Cumplimiento
Principal, fueron delegadas las obligaciones y la coordinacion del Grupo Cumplimiento SARLAFT al
Dr. Argemiro Unibio Avila Gerente del Grupo Desarrollo y Planeacién Organizacional y Oficial de
Cumplimiento Suplente de Enterritorio por medio del memorando 202360010000203 del 28/12/2023,
sin embargo desde el 28-12-2023 a corte de 29-02-2024 Enterritorio no cuenta con el Oficial de
Cumplimiento principal designado y posesionado ante la Superintendencia Financiera de Colombia
previo cumplimiento de los requisitos de experiencia minima y conocimiento en materia de
administracion del riesgo de LA/FT, asi las cosas se incumple con lo establecido en el numeral
4.2.4.3. Oficial de cumplimiento principal y suplente de la Circular Externa 027 de 2020 de la SFC.

4.3.3. Divulgacion de informacién
Reportes internos:

o Informes internos: El grupo de cumplimiento mediante reportes internos presenta las
gestiones de manera trimestral y semestral, en el segundo semestre la ACI observo la
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presentacion del “Informe perfil de riesgo, Primer semestre 2023 - Grupo Cumplimiento
SARLAFT” e “Informe oficial de cumplimiento Il Trimestre 2023 — Informe semestral primer
semestre 2023”, presentados en el Comité Interno de riesgos Sesion No. 39 (28-07-2023) y
en sesion No. 44 (30/10/2023) fue presentado el “Informe Il Trimestre SARLAFT. - Grupo
Cumplimiento SARLAFT y Antisoborno”.

Adicionalmente en el comité interno de riesgos No. 47 (30-01-2024) fue presentado el informe
segundo semestre de “actualizacion del perfil de Riesgos SARLAFT” donde informan la
evolucion, seguimiento y el comparativo del riesgo inherente y residual, asi como el
comparativo de cada factor de riesgo y riesgos asociados segun lo detallado en el “Peffil de
Riesgo SARLAFT_SEGUNDO-Semestre 2023 _V.1” cumpliendo con lo establecido en el
numeral 4.2.7.1. Reportes internos de la Circular Externa 027 de 2020 de la SFC.

o Reportes Operaciones inusuales: Por otra el ACl observo para los meses de agosto y
diciembre de 2023 que el grupo de cumplimiento mensualmente realiza el seguimiento del
reporte de operaciones inusuales a cada dependencia de trabajo mediante correo electrénico
el reporte “positivo” el cual debe remitirse de manera inmediata o negativo dentro de los tres
dias habiles del mes, mediante el diligenciamiento del formato F-RI-02, generando
recordatorios para su cumplimiento para realizar su respectivo analisis. Con lo cual el grupo
cumplimiento generd cinco reportes de operaciones sospechosas relacionado en la
“BITACORA REPORTES ROI-ROS Il SEM 2023”, en cumplimiento del numeral 4.2.7.1.2.
Operaciones sospechosas de la Circular Externa 027 de 2020 de la SFC.

Reportes externos:

Los auditores evidenciaron que para el segundo semestre 2023 el grupo de cumplimiento genero
reportes de trasmision a la UIAF observandose el "Reporte Anexo Clientes Exonerados"-trimestral,
"Reporte Anexo Productos Generales"-mensual, "Reporte Anexo Transacciones Efectivo”™mensual,
Reporte "Reporte Operaciones Sospechosas"-mensual, para los meses de junio a diciembre de
2023, en concordancia con el numeral de la actividad 11 del procedimiento P-RI-02 Gestion de
operaciones inusuales y sospechosas.

Por otro parte de acuerdo con el Procedimiento P-RI-02 Gestion de operaciones inusuales y
sospechosas, actividad 11 que establece “Presentar reporte al Comité Interno de Riesgo — Presentar
el resultar del analisis de las operaciones sospechosas reportadas en el marco del informe de gestion
trimestral del SARLAFT”, se observé que el grupo de cumplimiento presenta al Comité de Riesgos
la relacién de las operaciones sospechosas, por medio de los informes del oficial de cumplimiento,
pero no presenta el andlisis de las mismas por la reversa que las operaciones, por lo cual se
recomienda actualizar el procedimiento en mencion.

5. Andlisis de riesgos y aplicacion de controles

La Asesoria de Control Interno evalué la Matriz de Riesgos Enterritorio - SIAR del Proceso de
Gestion del Riesgo vigente, seleccionando 2 riesgos y 2 controles para evaluar su eficiencia del
diseno y eficacia de implementacién, encontrando que el Sistema de Administracion de Riesgo de
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Lavado de Activos y Financiacion del Terrorismo dio aplicacion adecuada de los controles, dando
como resultado que la eficiencia promedio del disefio del control es del 68% y efectividad promedio
del control 100%. Ver “F-AU-08 V4 Evaluacion controles SARLAFT - Il Semestre 2023”.

Tabla 6. Evaluacion de eficiencia y eficacia de controles SARLAFT — Il Semestre 2023

Eficiencia del | Efectivi-
Riesgo Control disefo del dad del
control control

CTROPERI-4: Informes de avance y/o
ROPERI-13: Debilidades en el monitoreo de los | gestién al cumplimiento de los sistemas

() o,
riesgos de la entidad de administracion 76% 100%
de riesgos
ROPERI-1: Incumplimiento de las disposiciones | CTROPERI-7: Analisis y revision de nor-
normativas o en la ejecucion de actividades matividad sobre administracion de ries- 59% 100%

relacionadas con la administracion de riesgos gos
Fuente: Calculos de la ACI en formato de evaluacién de controles - Ver “F-AU-08 V4 Evaluacioén controles SARLAFT - I
Semestre 2023”.

Para la evaluacion de eficiencia y eficacia de los controles del periodo se verificaron las siguientes
evidencias:

o CTROPERI-4: Presentacion de reporte de informe de oficial de cumplimiento durante el
segundo semestre de 2023 dirigido a la Junta Directiva Enterritorio.

6. Conclusiones

Se concluye con la verificacion del junio de 2023 a enero de 2024 que se realizé evolucion del
SARLAFT Enterritorio frente los siguientes aspectos generales y numerales de la Circular de la SFC
y de las normas internas:

o Enterritorio realiza conocimiento de accionistas personas juridicas y consultas listas
vinculantes a diario apoyandose en la Infraestructura tecnoldgica del SARLAFT en el periodo
evaluado, realizando cambios o actualizaciones de herramientas utilizadas en grupo de
cumplimiento que garantizan mejoras en la administracion del riesgo de LA/FT cumpliendo
con los numerales 4. Alcance del sistema SARLAFT y 4.2.6. Infraestructura tecnoldgica de
la Circular Externa 027 de 2020.

o El grupo de cumplimiento realizé cambios del perfil de riesgo individual y consolidado de
LAFT actualizando la metodologia de la “Valoracion de la cobertura del control y
determinacion de su efectividad SARLAFT”, la cual utiliza con cada grupo responsable de la
aplicacion de controles en el perfil SARLAFT, cumpliendo con el numeral 4.13 “Control” de
la Circular Externa 027 de 2020.

e El grupo de cumplimiento para el segundo semestre de 2023 cumplié con las transmisiones
de los reportes a la Unidad de Informacion y Analisis Financiero UIAF, cumpliendo con los
Anexos 1,2,3 y 6 documento técnico e instructivo para el reporte de la UAIF.

e El Oficial de Cumplimento presenté trimestralmente durante la vigencia 2024 los informes de
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resultados de la gestidén desarrollada a la junta directiva de Enterritorio, quien a su vez se
pronuncié sobre los resultados, cumpliendo con los numerales numeral 4.2.4.3.2.2.”
Presentar, cuando menos en forma trimestral, informes presenciales y escritos a la junta
directiva’ y 4.2.4.1.6 Funciones de la junta directiva de la Circular Externa 027 de 2020.

o Enterritorio para el segundo semestre de 2023 disend, programo y coordinar planes de
capacitacion e induccion sobre el SARLAFT, contando con mecanismos de evaluacion frente
a su alcance, cumpliendo con lo establecido en el numeral 4.2.8. Capacitacion de la Circular
Externa 027 de 2020.

Se concluye con la verificacion del junio de 2023 a enero de 2024 frente a la evaluacion las de las
etapas y elementos (Ildentificacion — Segmentacion — Politicas Estructura organizacional -
Divulgacién de informacién) que se cumple con los numerales de la Circular de la SFC y de las
normas internas:

o Enterritorio cuenta con el Perfil de Riesgos de LAFT para el segundo semestre de 2023,
identificando riesgos con sus respectivas causas y el impacto de su materializacién para
cada uno de los segmentos de los factores de riesgo, midiendo la probabilidad e impacto,
tanto inherente como residual, cumpliendo con el numeral 4.2.2.3.5. Matriz de Riesgo y el
numeral 4.1.1. Identificacién de la Circular Externa 027 de 2020.

e Elgrupo de cumplimiento efectud la verificacion de riesgos de LAFT de los 9 nuevos negocios
reportados por el Comité de Negocio para el segundo semestre de 2023; cumpliendo con el
numeral 4.1.1. Identificacion “...Esta etapa debe realizarse previamente (i) al lanzamiento o
uso de cualquier producto, al uso de nuevas practicas comerciales...” de la Circular Externa
027 de 2020.

e Enterritorio cuenta con los elementos y lineamientos que soportan SARLAFT, en lo
correspondiente a politicas, documentacién, estructura organizacional, capacitacion,
divulgacion, Infraestructura tecnoldgica que permiten su eficiente funcionamiento en cada
una de las etapas del sistema, cumpliendo el numeral 4.2. Elementos del SARLAFT del
Capitulo 1V: Instrucciones relativas a la administracion del riesgo de LAFT.

En particular, la verificacién del periodo de junio de 2023 a enero de 2024 permite concluir que la
entidad no cumplié con corte a 31 de enero de 2024 con los siguientes aspectos:

e Numeral 15.8 Actualizacién de la informacion de los clientes “...Es responsabilidad del
Gerente de Convenio respectivo y/o Gerente de Grupo de Trabajo, lider de proceso,
dependencia o quien ejerza las funciones de supervision, realizar las diligencias necesarias
para actualizar como minimo anualmente los datos suministrados en el F-RI-01 Solicitud de
vinculacioén, que, por su naturaleza, puedan variar (direccion, teléfono, actividad, origen de
los recursos, eftc.). Esta actividad debe ser monitoreada por el Oficial de Cumplimiento...”.
del M-RI-02 Manual para el control y prevencion del lavado de activos y la financiacion del
terrorismo. V16, dado que, a corte de diciembre de 2023 de los 66 funcionarios reportados,
6 (9%) se encuentran con el F-RI-01 Solicitud de vinculacion desactualizado (mas de un afo).
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Numeral 4.2.4.3. “Oficial de cumplimiento principal y suplente”, de la Circular Externa 027 de
2020 de la SFC, dado que desde el 28-12-2023 a corte de 29-02-2024 Enterritorio no cuenta
con el Oficial de Cumplimiento principal designado y posesionado ante la Superintendencia
Financiera de Colombia previo cumplimiento de los requisitos de experiencia minima y
conocimiento en materia de administracion del riesgo de LA/FT, derivado a la salida de la
Dra. Lina Isabel Cifuentes Reyes en su calidad de Oficial de Cumplimiento Principal de la
entidad.

En particular, la verificacién del periodo de junio de 2023 a enero de 2024 permite concluir que la
entidad que cumplié parcialmente con corte a 31 de enero de 2024 con los siguientes aspectos:

Numeral 4.2.2.2.1. Conocimiento del cliente “...Las entidades vigiladas pueden obtener la
informacién necesatria para realizar los procedimientos de conocimiento del cliente utilizando
datos e informacion de fuentes confiables e independientes. En este sentido, las entidades
vigiladas pueden utilizar bases de datos publicos, de prestadores de servicios ciudadanos
digitales, de bases de datos propias y/o de bases de datos externas...” de la Circular Externa
027 de 2020 de la SFC dado que 64 (7%) contratistas de 954 personas naturales y juridicas
vinculadas, no forman parte del listado de contrapartes en la “Base tnica de clientes
ENTerritorio a corte de 31-12-2023”; estos contratistas se encuentran con informacion
actualizada segun el reporte del ERP “listado de contratistas Enterritorio” suministrado por el
grupo de cumplimiento, y la base SIRECI por haber sido suscritos en el uUltimo afo bajo la

y o w

siguiente clase de contrato “Prestacion de servicios”, “Orden de compra”, “interventoria’,

T3

“otros”, “compraventa y/o suministro” y “consultoria

8. Recomendaciones

Incorporar en el aplicativo de némina un reporte de alertas que permita validar la vigencia de
los formatos F-RI-01 (anualmente) y consulta en listas vinculantes (semestralmente) Grupo
de cumplimiento - Grupo de Talento Humano - Grupo de Tecnologias de la
Informacioén).

Validar del archivo en Excel denominado “Contratacion (proveedores y clientes) reportada
Sireci Enterritorio” las contrapartes actuales de Enterritorio que deben formar parte de la base
Unica de clientes (persona natural y persona juridica) y actualizarla segun aplique. (Asesor
Grupo de Cumplimiento SARLAFT)

Gestionar prioritariamente la incorporacion del oficial de cumplimiento principal, validando los
requisitos solicitados por la Superintendencia Financiera de Colombia y garantizando el
cumplimiento en temas de formacién y experiencia exigidos por el ente de control y
posteriormente realizar les gestiones de posicionamiento respectivo (Grupo de
cumplimiento - Grupo de Talento Humano).

Actualizar el Procedimiento P-RI-02 Gestion de operaciones inusuales y sospechosas,
actividad 11 que establece “Presentar reporte al Comité Interno de Riesgo — Presentar el
resultar del analisis de las operaciones sospechosas reportadas en el marco del informe de
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gestion trimestral del SARLAFT”, ya que por la reserva de informacion no se presenta el
analisis sino la relacion de las operaciones sospechosas (Grupo de cumplimiento)

Elabordé: Erik Humberto Nieves Espitia Contrato No. 2024168. Lina Gonzalez Leal Contrato No. 2024164 -Auditores ACI
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