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Cordial saludo.

En el marco del rol Evaluacion y Seguimiento establecido en el articulo 17 del Decreto 648 de 2017 y
en cumplimiento a la Directiva Presidencial 02 de 2022 y la circular 023 de 2024 , se remite el Informe
final de verificacion al cumplimiento de las disposiciones en materia de software y Derechos de Autor
Vigencia 2024, el cual se elabor6 en desarrollo del Plan Anual de Auditoria 2025.

El informe preliminar se remitié el dia 07 de marzo de 2025 a través de correo electrénico, donde se
indic que el plazo maximo para revision y emitir observaciones era el 12 de marzo. Asi las cosas, al no
recibir observaciones de ninguno de los procesos, se emite el informe final sin cambios con respecto al
preliminar enviado.

En cumplimiento de la ley 1712 de 2014 el informe se publicard en el sitio Web de ENTerritorio
https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica y posteriormente
en cumplimiento a la Circular 027 de 2023 de la Direccién Nacional de Derecho de Autor, se realizara el
reporte en la pagina Web www.derechodeautor.gov.co en el aplicativo dispuesto para tal fin.

Esta oficina queda atenta a cualquier solicitud de informacion o aclaracion adicional que se requiera al
respecto.

Cordialmente,

Firmado digitalmente por: _
ORLANDO CORREA NUNEZ

vﬁsha: 2025/03/13 - 15:21:18 COT
a....locb wRR :

ORLANDO CORREA NUNEZ
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AUDITORIA INTERNA CLASIFICACION: IP

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL
CUMPLIMIENTO DE LAS NORMAS
EN MATERIA DE DERECHO DE AUTOR SOBRE SOFTWARE VIGENCIA 2024

1. Justificacion y/o Antecedentes

En cumplimiento de lo establecido en las Directivas presidenciales: 01 de 1999 y 02 de 2002,
Circular 04 de 2006, Circular 17 de 2011 y Circular externa 027 de 2023 sobre la verificacién,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de computador (software), asi como de la remisién de la
informacién relacionada al inventario, controles de instalacion y dada de baja de software,
corresponde a los representantes legales y jefes de las oficinas de control interno presentar
anualmente el informe referente a derechos de autor de software en la Entidad.

En orden a lo anterior, esta oficina procedi6 a evaluar, la informacion enviada por Tecnologias
de la informacion y Servicios Administrativos, respecto al diligenciamiento del cuestionario
publicado en la pagina web de la Direccion Nacional de Derechos de Autor - DNDA, para lo
cual se requiri6 la informacion relacionada con la legalidad del software de EnTerritorio para la
vigencia 2024.

2. Alcance

Informacion solicitada por la Direccién Nacional de Derecho de Autor (DNDA) con corte a 31
de diciembre de 2024, relacionada con:
» Totalidad de equipos instalados (Equipos cliente y servidores).
» Licenciamiento de software en la entidad
» Mecanismos de control implementados para evitar la instalacion de software no
autorizado.
» Procedimiento para dar de baja a los bienes intangibles

w

Marco Legal

Directiva Presidencial 01 del 25 de febrero de 1999: Respeto al derecho de autor y a
los derechos conexos.

Directiva Presidencial 02 del 12 de febrero del 2002, respecto al derecho de autor y los
derechos conexos, en lo referente a la utilizacién de programas ordenador (software).
Circular 04 de 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional,
mediante la cual se solicité a los Representantes Legales y jefes de Oficina de Control
Interno de las entidades u organismos publicos del orden nacional y territorial, la
informacion relacionada con la Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software

» Circular No 012 de 2007 emitida por la Direccién Nacional de Derecho de Autor. Asunto:
“Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software)’.

YV VvV V¥V
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4.

Circular No 017 de 2011 emitida por la Direccion Nacional de Derecho de Autor. Asunto:
“Moadificacion circular 12 del 2 de febrero de 2007, (...).”

Circular No 027 de 2023 emitida por la Direccion Nacional de Derecho de Autor. Asunto:
“Modificacion circular 017 del 01 de junio de

2011, (...).”
Circular 038 de 2009 de la Superintendencia Financiera, numeral 7.6.2 Normas de
Control Interno para la gestion de la Tecnologia, literal 1l Cumplimiento de

requerimientos legales para derechos de autor, privacidad y comercio electrénico.
Decreto 1499 de 2017 Modelo Integrado de Planeacién y Gestion - Politicas de Gestién
y Desempefio Institucional. Modelo de Seguridad y Privacidad de la Informacién, que
orienta la gestién e implementacion de la seguridad de la informacién en el Estado (item
de cumplimiento A.5.32).

Metodologia

Para la elaboracion del presente informe se realizaron las siguientes actividades:

>

>

YV V

Verificacion de la informacién y soportes recibidos mediante correos electronicos de
los grupos de Tecnologias de la Informacion y Servicios Administrativos.

Mesa de trabajo con profesionales de Tl y profesionales del operador tecnol6gico para
verificar esquema general de licenciamiento y consultas en tiempo real.

Consulta documental en el SECOP Il del proceso INA-007-2024 (contrato 2024612)
cuyo objeto es “PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA ADMINIS-
TRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA
TECNOLOGICA DE ENTERRITORIO”

Verificacion de cumplimiento de la circular interna 156 de octubre de 2022 asunto: “Cro-
nograma para la entrega de informacion de las revelaciones de los estados financieros
intermedios y de fin de ejercicio de la entidad” para la amortizacion de licencias de res-
ponsabilidad del Grupo de Tecnologias de la informacién.

Validacién con el Grupo de Servicios Administrativos sobre la metodologia y control de
inventarios.

Evaluacion de la eficiencia del disefio y la eficacia del control para los riesgos formula-
dos en SIAR al proceso de gestién administrativa y tecnologias de la informacion rela-
cionados con licenciamiento de software, restricciones en la instalacion de software,
blogueo de puertos USB y Trae tu propio dispositivo.

Validaciéon de la aplicacion de controles de la ISO 27001- Modelo de Seguridad y
Privacidad de la Informacion MSPI el item A.7.10 “Gestion de medios removibles”
(Restringir la conexién de cualquier elemento de almacenamiento removible en los
equipos de la red de la Entidad), A.8.19 Instalacion de software en sistemas
operacionales, A.8.18 Uso de programas de utilidad privilegiados, A.5.32 Derechos de
Propiedad Intelectual” (DPI) que hace referencia a inventarios de licencias, restricciones
y otros controles para la instalaciéon de software

Pagina 2 de 27




Empresa Nacional Promotora del Desarrollo Territorial SA.

CcODIGO: F-AU-10

INFORME DE SEGUIMIENTO Y .
e lerrltorlo EVALUACION VERSION: 03

VIGENCIA: 2024-05-28

AUDITORIA INTERNA CLASIFICACION: IP

» Publicar el informe en la seccién de transparencia del sitio Web de la Entidad y
diligenciar el formulario dispuesto para el reporte a la DNDA.

5. Resultados y/o Analisis de resultados

A partir de los criterios referidos en la circular 04 de 2006, expedida por el Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y
Territorial, recopilados por la Circular 027 de 2023 de la Direccién Nacional de Derecho de
Autor, la informacién suministrada por Tecnologias de la Informacion, Servicios Administrativos
y las pruebas realizadas por la ACI, a continuacion, se relacionan los resultados:

5.1. Cuestionario DNDA
1. ¢, Con cuantos equipos cuenta la entidad?

Con corte a 31 de diciembre de 2024, la entidad contaba con 276 equipos, de los cuales 274
son arrendados y estan distribuidos asi: (97 equipos de escritorio, 64 portétiles, 4 Tablets y 109
servidores virtuales) y 2 servidores fisicos que son propios de ENTerritorio.

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

Si. A través del contrato No. 2024612 entre la UT ENTERRITORIO 2027 y ENTERRITORIO
S.A, en el anexo técnico No 1 del contrato numeral 1. SERVICIOS DE INFRAESTRUCTURA
PARA AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y NUBE PUBLICA
AZURE LICENCIAMIENTO DE SOFTWARE se contempla el licenciamiento correspondiente a
servidores virtuales; y en el Anexo Técnico No 3 numeral 2. DESCRIPCION DE LOS EQUIPOS
se contemplan las licencias de los equipos portatiles y equipos de escritorio; lo anterior bajo la
responsabilidad del operador tecnolégico.

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

En la matriz SIAR de la entidad se tienen establecidos los siguientes controles:

» CTROPETI-35: El Operador Tecnoldgico por evento provee el licenciamiento de los
equipos de cémputo en modalidad de arrendamiento. Asi mismo, tecnologias de la
informacion suscribe contratos de licenciamiento del software requerido por los Grupos
de Trabajo de la entidad segin demanda.

» CTROPERI-46: El Grupo de Tecnologias de la Informacion por evento implementa la
politica del directorio activo, que restringe la instalacion de software por parte de los
usuarios finales de los equipos de computo de manera automatica. El Profesional de
Seguridad de la Informacion y Datos Personales solicita un reporte trimestral sobre los
cambios en la linea base de los equipos que estan dentro del contrato de arrendamiento.

» CTROPERI-56: El Grupo de Tecnologia de la Informacién por evento establece una
politica en el directorio activo para el bloqueo de los puertos de conexién y
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almacenamiento externo. El Profesional de Seguridad de la Informacion y Datos
Personales semestralmente valida el cumplimiento de la politica de directorio activo.

» CTROPETI-124: El grupo de Tecnologias de la Informacion y el Grupo de Gestion de
Riesgos establecen los lineamientos de seguridad para proteger la informacion de
ENTerritorio S.A que es gestionada a través de dispositivos moviles que no pertenecen
a la Entidad.

Adicionalmente en el documento MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
En la seccion 7.30 respecto a la propiedad intelectual establece:

a) ENTerritorio S.A. se rige por la ley de propiedad intelectual y derechos de autor colombiana
http://www.derechodeautor.gov.co:8080/web/guest/leyes

b) Todo el software y material derivado producido por los colaboradores de la Empresa, durante
el desarrollo de sus obligaciones contractuales es propiedad de ENTerritorio S.A.

c) Las aplicaciones desarrolladas por los colaboradores de la Empresa para uso interno deben
ser desarrolladas usando software licenciado propiedad de ENTerritorio S.A. 0 con software
libre previamente verificado por el Oficial de Seguridad de la Informacion.

d) Todo el software utilizado por la Empresa, para trabajar o desarrollar debe estar licenciado
y debe ser usado Unicamente bajo los términos y condiciones definidos en las licencias.

e) Todos los colaboradores de la Empresa y terceras partes son responsables de garantizar
gue todo material utilizado con propdsito laboral cumpla con la legislacion de derechos de
propiedad intelectual.

f) La instalacion por parte de funcionarios, contratistas o terceras partes de programas de
software en los computadores de la Empresa sin la debida autorizacién es considerada como
un incidente de seguridad de la informacion.

g) Los responsables de las aplicaciones deben asegurar que el nimero maximo de usuarios
permitidos por las licencias no sea excedido, para tal efecto, el Grupo de Gestion de
Tecnologias de la Informacién realizar4 monitoreos periédicos de la utilizacién de software que
se encuentren en la linea base de la Empresa.

h) Esta prohibido todo el software obtenido desde fuentes externas no autorizadas.

i) Los funcionarios, contratistas y terceras partes no pueden por ningin motivo descargar,
instalar, almacenar o utilizar herramientas de software o hardware que puedan ser utilizadas
para evaluar o comprometer los sistemas de seguridad de la informacion, a no ser que exista
una autorizacion fundamentada del jefe inmediato o del supervisor del contrato con verificacion
del grupo de seguridad de la Informacion; ejemplo de estas herramientas son: crackers de
software, analizadores de red, software de descubrimiento de contrasefias, deteccion de
vulnerabilidades o utilidades de cifrado y descifrado, entre otros.

j) Es ilegal duplicar o distribuir software o su documentacion sin permiso del propietario de los
derechos de autor.

k) Los nombres de dominios registrados por la Empresa no pueden ser usados por otras
organizaciones; deben ser protegidos y asegurados de manera similar a cualquier otro activo
de valor de la organizacion.

l) El uso de software con licencia temporal o “Shareware”, asi como el “Freeware” estan
permitidos previa autorizacion del Grupo de Gestién de las Tecnologias de la informacién con
el visto bueno del jefe inmediato o supervisor del contrato.
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Respecto al Uso de programas de utilitarios privilegiados, en la seccién 10.17 establece:

a) Si un colaborador necesita software adicional debe ser solicitado mediante la mesa de
ayuda y autorizado por su jefe inmediato o supervisor de contrato y mantendra un registro
de la informacion del usuario, la fecha de solicitud y autorizacién y el nombre de la persona
que autoriza.

b) A través de politicas de Directorio Activo se restringe la instalacion de software con el fin de
que los usuarios de la plataforma tecnoldgica no tengan instalados programas utilitarios que
les permita escalar privilegios o saltarse los controles de seguridad establecidos por la
Empresa.

c) Se debe tener un registro de los programas utilitarios instalados y autorizados. Este registro
debe tener la informacion del usuario, la fecha de solicitud y autorizaciéon y el nombre de la
persona que autoriza.

Respecto a la Instalacién de software en sistemas operacionales, en la seccién 10.18

establece:

a) El Grupo de Gestion de las Tecnologias de la Informacion, por medio de una politica en el
Directorio Activo (GPO), restringe la instalacion de software en los sistemas operativos. Si
algun colaborador necesita instalar software, debe hacer la solicitud formal ante el Gerente
de Grupo y debe ser autorizado por el Oficial de Seguridad de la Informacion.

Y respecto a los medios de almacenamiento en la seccién 9.10 establece:

a. Restringir la conexién de cualquier elemento de almacenamiento removible en los equipos
de lared de la Empresa.

b. Cuando se requiera habilitar los puertos USB y CD/DVD se debe seguir con lo establecido
en el P-RI-21 Procedimiento para habilitacion de puertos USB y Unidad CD/DVD. La
autorizacion la debe dar el Oficial de Seguridad de la Informacién y llevara un registro de control
de las autorizaciones otorgadas para el uso de puertos USB y unidades CD/DVD.

c. Los medios de almacenamiento removibles que se conecten a los equipos de computo de la
Empresa o que estén bajo su custodia, estaran sujetos a monitoreo por parte del Grupo de
Gestion de las Tecnologias de la Informacién

La efectividad de los controles fue verificada durante la prueba de auditoria en los equipos de
computo de la muestra seleccionada

4. ;Cuél es el destino final que se le da al software dado de baja en la entidad?

La entidad cuenta con el procedimiento P-AD-02 Baja de bienes, en su version 5, actualizado
en agosto de 2024, en el cual se establecen las condiciones, actividades, metodologia y con-
troles para realizar la baja de bienes tangibles e intangibles obsoletos, innecesarios y/o inser-
vibles de ENTerritorio S.A, con el fin de mantener actualizado el inventario, a través de la de-
puracién de activos.
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Para los activos intangibles el destino final es destruccion o desinstalacion.

En el Comité de bajas del 11 de diciembre de 2024, segln el acta 07 y la resolucion 310 del 23
de diciembre de 2024, se establecio:

= Adelantar la destruccién (deshabilitacion) de las cuatro (4) licencias a perpetuidad de
activos fijos. A través del Grupo de Servicios Administrativos con el apoyo del Grupo de
Tecnologias de la Informacién, dado que estos bienes no pueden ser objeto de venta.

= Adelantar la destruccion (deshabilitacién) de tres (3) licencias controladas de consumo
controlado. A través del Grupo de Servicios Administrativos con el apoyo del Grupo de
Tecnologias de la Informacién, dado que estos bienes no pueden ser objeto de venta.

El Grupo de Tecnologias de la Informacién a través del memorando 202514010000483 del 31
de enero de 2025, informé a la Subgerencia Administrativa la desinstalacion de las licencias
dadas de baja en la resolucién 310 de 2024 y se present6 evidencia que fueron retiradas
contablemente el 24 de diciembre de 2024.

5.2. Verificaciéon

= |nventario Tecnholdgico

Segun la informacion reportada por el Grupo de Tecnhologias de la Informacién con corte al 31 de
diciembre de 2024 la entidad contaba con 276 equipos, de los cuales 274 (99%) son arrendados
y 2 (1%) son propios de ENTerritorio.

En arriendo con el operador tecnolégico UT ENTE-
De escritorio 97 97 RRITORIO  2027. Ubicados en  Pisos
19,20,21,22,26,28,29,30,Mezaninne, ACH, CAC
En arriendo con el operador tecnoldgico UT ENTE-
Portétiles 64 64 | RRITORIO 2027. Ubicados en Pisos
19,20,21,22,26,28,29,30,Mezaninne.
En arriendo con el operador tecnoldgico UT ENTE-

Tablets “ 4 RRITORIO 2027. Ubicados en Piso 30
Servidores fisicos 2 2 Servidores en Centro de Datos calle 26
n " En Centro de Datos del operador tecnolégico UT
Servidores virtuales 109 109 ENTERRITORIO 2027
Total 274 2 276

Tabla 1. Equipos ENTerritorio corte a 31-12-2024

De acuerdo con el inventario reportado de equipos, el 58% corresponde a PC de escritorio, el
38% a portatiles, el 3% a Tablet y el 1% a servidores fisicos respectivamente.
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B Deescritorio M Portdtiles M Tablets M Servidoresfisicos W

llustracion 1. Distribucion de equipos ENTerritorio

Con respecto al Anexo3 del contrato 2024612, en cuanto al numero de equipos se identifico
una diferencia de 39 equipos menos. En mesa de trabajo con el Grupo de Tecnologias de la
Informacion se aclaré6 que cuando se realizaron los estudios previos aun no establa
implementada la Politica de Trae Tu Propio Dispositivo, una vez se implementé se redujo la

necesidad en el nimero de equipos.

Los 109 servidores virtuales reportados estan distribuidos asi:

CCP 5

CCA 3
Pruebas 4

CCB
Subtotal 12

Total 109

Tabla 2. Servidores virtuales ENTerritorio

Con respecto a la linea base de servidores proyectados en el anexol del contrato 2024612,
hay una diferencia de 17, en mesa de trabajo del 04/03/2025 el Grupo de Tecnologias de la
Informacion manifest6 que esa reduccion obedece al des aprovisionamiento de las aplicaciones
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Focus y HUB y que los otros servidores estadn previstos para cubrir las necesidades de
crecimiento en Infraestructura Tecnolégica de ENTerritorio para nuevos proyectos.

Cabe aclarar que el operador factura por el nimero de equipos y servidores virtuales en
funcionamiento.

= Licenciamiento

El contrato No. 2024612 entre el UT ENTERRITORIO 2027 y ENTERRITORIO S.A con objeto
“Prestacion de servicios integrales en Tecnologias de Informacién y Comunicaciones -TIC, para
llevar a cabo la administracion, operacién, mantenimiento y la gestién de la plataforma
tecnolégica de ENTerritorio”, el cual inicid el 27/05/2024 y vence el 26/05/2027, contiene las
siguientes obligaciones del operador tecnologico referente al licenciamiento descritas en los
documentos precontractuales y anexos técnicos asi:

El CONTRATISTA debe contar con el licenciamiento de sistema
operativo, bases de datos, capa media y de aplicacion en
tecnologias Microsoft y Oracle para el proceso de migracion que
va desde la firma del acta de inicio hasta el recibo a satisfaccion
por parte del Supervisor del Contrato

El contratista asumird las responsabilidades econdmicas,
juridicas y técnicas ante cualquier evento de sublicenciamiento
en los centros de datos ofertados, sin que esto represente un
costo adicional para ENTerritorio.

El licenciamiento de propiedad de ENTerritorio relacionado a
continuacion, e instalado en la plataforma del operador actual
SONDA DE COLOMBIA S.A,, se le entregara al CONTRATISTA
para su manejo y operacion una vez firmada el acta de inicio (ver
llustracién3)

El contratista debe suministrar las siguientes licencias en
modalidad de servicio o arrendamiento en tecnologia Microsoft,
para la operacion de los centros de datos de ENTerritorio CCP,
CCA, CCB: sistemas operativos, bases de datos y licencias de
terminal server

ANEXO TECNICO No. 1 -
SERVICIO ESPECIALIZADO
DE INFRAESTRUCTURA Y
CENTROS DE COMPUTO
PARA AMBIENTES
PRODUCTIVOS Y DE
PRUEBAS, NUBE PUBLICA,
Y SERVICIOS DE
ADMINISTRACION,
OPERACION, SOPORTE Y
MANTENIMIENTO

En caso de requerirse licenciamiento adicional sobre la linea
base descrita en los cuadros de Licenciamiento de ENTerritorio,
el CONTRATISTA debera aprovisionar como servicio el
licenciamiento de software Microsoft y Oracle.
ANEXO TECNICO No. 3 — Es responsabilidad del contratista las licencias de sistema
SERVICIOS DE | operativo y antivirus de los equipos entregados. Debe presentar
APROVISIONAMIENTO DE | al Supervisor del Contrato durante el primer mes del contrato o
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eterritorio

Empresa Nacional Promotora del Desarrollo Territorial SA.

INFORME DE SEGUIMIENTO Y

CcODIGO: F-AU-10

EVALUACION VERSION:
VIGENCIA: 2024-05-28
AUDITORIA INTERNA CLASIFICACION:

EQUIPOS DE COMPUTO Y
PERIFERICOS

F-PR-26 FORMATO DE
DOCUMENTO DE PLA-
NEACION CONTRAC-
TUAL 7.2.2. Obligaciones
especificas para linea de
Servicios de seguridad
tecnoldgica

cuando se le solicite, los certificados de licenciamiento usados en
los equipos; el contratista debe asumir totalmente las
responsabilidades econdmicas, juridicas y técnicas ante
cualquier evento de sublicenciamiento

El Contratista debera proveer el software de antivirus
debidamente licenciado y la administracion de éste, para la
infraestructura provista a ENTerritorio en los centros de datos
CCB, CCP, CCA, Nube Publica y equipos de computo

El Contratista debe aprovisionar licenciamiento legal y debera
proveerse en versién empresarial como minimo

El Contratista debe asumir totalmente las responsabilidades
econdmicas, juridicas y técnicas ante cualquier evento de sub-
licenciamiento en la infraestructura como servicio de ENTerritorio
y equipos de computo.

El Contratista estard a cargo de las licencias de antivirus y DLP,
asi como el correspondiente monitoreo y actualizacion del
producto instalado en la infraestructura como servicio
aprovisionado

El Contratista debera realizar la instalacion, configuracién, puesta
en marcha, soporte y administracion de todos los equipos
arrendados

Tabla 3. Obligaciones contractuales INA-007-2024 licenciamiento

Fuente: Anexos técnicos SECOP Il

LICENCIAMIENTO ORACLE

Oracle WebLogic Suite -Processor Perpetual

Oracle Database Enterprise Edition - Named User Perpetual

Oracle Database Enterprise Edition - Named User Perpetual

BBl
[+]

Oracle Internet Developer Suite - Named User Perpetual

Oracle Database Enterprise Edition - Processor Perpetual

Oracle Database Enterprise Edition - Processor Perpetual

Oracle Real Application Clusters - Processor Perpetual

Oracle Webl ogic Suite - Named User Plus Perpetual

Oracle WebLogic Suite - Processor Perpetual

Oracle WebLogic Suite - Processor Perpetual

Oracle Database Enterprise Edition - Processor Perpetual

Oracle Diagnostics Pack - Processor Perpetual

Oracle Real Application Clusters - Processor Perpetual

Oracle Tuning Pack - Processor Perpetual

A-b—\cn—\wg-hwwm
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CODIGO: F-AU-10
INFORME DE SEGUIMIENTO Y £
eterritorio T
Empresa Nacional Promotora del Desarrollo Territorial SA. VIGENCIA: 2024-05-28
AUDITORIA INTERNA CLASIFICACION: IP

Ilustracion 2. Licenciamiento Oracle propiedad de Enterritorio
Fuente anexo3 contrato 2024612

A continuacion se relacionan las licencias que se renovaron durante la vigencia 2024:

Nombre con el que se No. Fecha de vigen-

identifica el producto

Proveedor

Contrato

compra

cia

Tipo licenciamiento

CONTROLES EMPRESARIA-

Suscripcion

AZURE 05 sAS 20231163 | 28/12/2023 | 1 12 $ 144.738.235,98
SOFTWARE SHOP DE CO- Renovacion de licencia /
STATA LOMBIA SAS 2023235 | 10/02/2024 | 1 12 Suscripeion $  11.245.500,00
INSPEKTOR RISKCONSULTING COLOM- | 3100 | 16/03/2024 | 1 1p | Removaciéndelicencia/ | ¢ 1g915 557 00
BIA SAS Suscripcién
Dynamics 365 NIMBUTECH SAS 2024508 | 12/04/2024 | 111 12 Suscripcién $ 676.465.524,00
Dynamics 365 NIMBUTECH SAS 2024508 | 12/04/2024 | 20 12 Suscripcién $  20.314.320,00
Dynamics 365 NIMBUTECH SAS 2024508 | 12/04/2024 | 38 12 Suscripcién $  64.328.376,00
Dynamics 365 NIMBUTECH SAS 2024508 | 12/04/2024 | 20 12 Suscripcién $  5.804.160,00
Licencias Oracle ORACLE COLOMBIA LITDA | 2024443 | 1/05/2024 | 142 | 12 Re”O":z':c”riziigienc'a/ $ 647.821.459,66
LICENCIA ARANDA USUA- | ARANDA SOFTWARE AN- Renovacién de licencia /
RIO CONCURRENTE DINAS.AS 2024510 | 17/04/2024 | 13 12 Suscripcion 5 29.380.000,00
LICENCIA ARANDA USUA- | ARANDA SOFTWARE AN- Renovacion de licencia /
RIO NOMBRADO DINA S.A.S 2024510 | 17/04/2024 | 4 12 Suscripcion $  7:280.000,00
ARANDA CMDB ARANDA SOFTWAREAN- | 501610 | 17/04/2024 | 1 1p | Renovacidndelicencia/ |« g 40000000
DINAS.A.S Suscripcion
) . SOLUCIONES ORION SU- Suscripcion
Visual Studio Prof CURSAL COLOMBIA 2024535 | 5/05/2024 | 7 36 $  47.264.126,00
Almacenamiento Share SOLUCIONES ORION SU- Suscripcion
S CURSAL COLOMBIA 2024535 | 31/05/2024 | 0 12 $  10.320.000,00
Office 365 SOFTWARESOZESCOLOMB'A 2024509 | 1/06/2024 | 870 | 12 Suscripcion $ 436.278.517,20
Office 365 SOFTWARESOITESCOLOMB'A 2024509 | 1/06/2024 | 380 | 12 Suscripcion $ 415.042.034,40
FTWAREONE COLOMBIA ipcio
Office 365 S0 SO N SCO 0 2024509 | 1/06/2024 | 481 | 12 Suscripcion $ 228.415.586,38
Office 365 SOFTWARESOZESCOLOMB'A 2024509 | 1/06/2024 | 9 12 Suscripcion $  16.240.775,40
Office 365 SOFTWARESOZESCOLOMB'A 2024509 | 1/06/2024 | 2 12 Suscripcion S 4.440.094,80
Office 365 SOFTWARESZESCOLOMB'A 2024509 | 1/06/2024 | 861 12 Suscripcion $ 173.769.155,28
EONE COLOMB ipcio
Office 365 SOFTWAR (s)?\ SCO OMBIA | 024509 | 1/06/2024 | 10 12 Suscripcion $  4.031.701,20
Office 365 SOFTWARE?ZESCOLOMB'A 2024509 | 1/06/2024 | 7 12 Suscripcion $  2.260.412,28
PANAMERICANA LIBRERIA Suscripcién
ADOBE ACROBAT PRO ¥ PAPELERIAS. A 2024625 | 17/06/2024 | 24 12 $  31.651.200,00
PANAMERICANA LIBRERIA Suscripcion
ADOBE CREATIVE CLOUD ¢ PAPELERIAS. A 2024624 | 25/06/2024 | 5 12 $  26.435.000,00
Plan de Compras Dynamics | ALFA PEOPLE ANDINO SAS 2024668 3/09/2024 12 12 Suscripcion $  54.800.460,00
Pres“p“eSt:ﬂPC ‘;b"m DYNa- | \LFA PEOPLE ANDINO SAS | 2024668 | 3/09/2024 | 12 12 Suscripcion $  136.800.000,00
Localizacion Colombia Dy- | ¢r peopie ANDINO SAS | 2024668 | 3/09/2024 | 12 12 Suscripcion $  79.709.760,00
namics 365
e —
C°"°"'an°;:’n”icsa3"6°:”a V" | ALFA PEOPLE ANDINOSAS | 2024668 | 3/09/2024 | 12 12 Suscripeion $  39.854.880,00
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Nombre con el que se

identifica el producto

Proveedor

No. Fecha de
Contrato

vigen-

- X Tipo licenciamiento
compra cia

Proyectos & Contratos Dy- | cr propie ANDINO SAS | 2024668 | 3/09/2024 | 12 12 Suscripcion $  64.764.180,00
namics 365

Pagos E'ﬁ:itcrsoggsos DYNa- | \|FAPEOPLE ANDINOSAS | 2024668 | 3/09/2024 | 12 12 Suscripcion $  39.854.880,00

TAXONOMIA XBRL BP ENNOVA CONSULTORIA | 5453970 | 5/09/2024 | 1 1o | Renovacindelicencia/ |« 441008403
S.AS Suscripcién

AZURE CONTROLLESSES'\::RESAR'A' 2024690 | 27/09/2024 | 1 12 Suscripcion $ 309.654.006,67
PANAMERICANA LIBRERIA Suscripcion

ADOBE CLOUD ¢ PAPELER(A S, A 2024815 | 4/10/2024 | 4 12 $  21.000.000,00

SOFTWARE SHOP DE CO- Renovacion de licencia /
RISK SIMULATOR LONIBIA SAS 20231032 | 24/10/2024 | 2 12 Suserineion $  4.179.000,00
ACT LICENCIAMIENTO Renovacion de licencia /
SOFTWARE SISTEMA GES- | ' SOLUGCI'C(Z':ESSAESSTRATE" 2024648 | 1/11/2024 | 1 12 Suscripcion $  12.600.000,00
TION

Séviro - Metricapro s | NTORMACION GERENCIAL | ) 1006 | 23/10/2024 | 0 1o | Renovacidndelicencia/ | ¢ ) g7) 55708
LTDA Suscripcion

Nessus ACTIVOS TI SAS 2024716 | 19/09/2024 | 1 1o | Renovaciéndelicencia/ | ¢ g 164 41600
Suscripcién

MARKRISK Y OPTIPORT AMAUTAS ANALYTICS 2024803 | 5/11/2024 | 3 1o | Removaciéndelicencia/ | ¢, 56 751 o
S.AS. Suscripcién

NAOWEE SUITE NAOWEE SAS 2024614 | 31/05/2024 1 Perpetuidad $  480.000.000,00

Total

3094 licencias
$ 4.382.687.886,85

Tabla 4. Licenciamiento que se renovo en 2024

El seguimiento a la ejecucion del contrato 2024612, se realiza mediante reuniones de gestién
o conciliacion (supervision, profesionales de tecnologias de la informacién y del contratista),
como soportes se registran las actas de seguimiento o de conciliacién de facturacion e informe
mensual de operacion por periodo y linea de servicio. Las facturas y relacién de soportes se
encuentran para consulta en la plataforma SECOP Il para el proceso INA-007-2024- seccion
ejecucion del contrato.

Adicionalmente, para el soporte, mantenimiento y actualizaciéon del software instalado o
requerido para la operacion de la Entidad en la vigencia 2024 se respaldd con los siguientes

SOFTGICS.A.S

SOFTWARE SHOP
DE COLOMBIA

contratos:
Novedad
2022895 Contractual
Novedad
2023235 Contractual

SAS

ACCESO, ACTUALIZACION, AJUSTES, SO-
PORTE TECNICO, TRANSFERENCIA DE CO-
NOCIMIENTO Y TRANSACCIONES, DE LA
SOLUCION DE SOFTWARE QUE PERMITA
LA FACTURACION ELECTRONICA DE ENTE-
RRITORIO
RENOVACION, MANTENIMIENTO Y AC-
TUALIZACION Y SOPORTE DE LOS PRO-
DUCTOS STATA DE ENTERRITORIO, IN-
CLUIDA TRANSFERENCIA DE CONOCI-
MIENTO

2.625.000,00

29.306.897,00
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SERVICIO DE SOPORTE TECNICO Y ACTUA-
LIZACION DENOMINADO SOFTWARE UP-
2024443 C:\’lzz\f;" ORAEC”L\E;&LXOM' 770.907.537,00 = DATE LICENSE AND SUPPORT CORRES- 1/05/2024  30/04/2025
: PONDIENTE A LAS LICENCIAS DE PRODUC-
TOS ORACLE DE ENTERRITORIO
ACCESO Y SOPORTE AL APLICATIVO INS-
PEKTOR INCLUIDO WEB SERVICE QUE
2023490 Cg:t"rzifdal Ré%'ig&'ﬁ:??f 22.509.150 PERMITA LA INTEGRACION CON EL FOR- | 16/03/2024 | 16/03/2025
Y i MULARIO DE SOLICITUD DE VINCULACION
DE ENTERRITORIO
Renovacion, actualizacion, soporte téc-
2024510 WARE ANDINA S 50.110.900,00 ; ) ’ 17/04/2024 = 17/04/2025
Nuevo AS cencias de Aranda service management
(Service Desk) y Aranda CMBD Enterprise,
de Enterritorio
SERVICIO DE MANTENIMIENTO, SOPORTE,
Contrato HEINSOHN HU- DESARROLLO, PARAMETRIZACION, ASE-
2024505 Nuevo MAN GLOBAL SO- | 48.301.800,00 SORIA TECNICA Y FUNCIONAL DEL MO- 10/04/2024 | 10/04/2025
LUTIONS S.A. S DULO DE NOMINA SIGEP DE ENTERRITO-
RIO
2024535 Nuevo OR'SSILZL&;&SAL 66.564.309,94 NAMIENTO EN SHAREPOINT PARA ENTE- 2z
RRITORIO
PRESTACION DE SERVICIOS INTEGRALES
EN TECNOLOGIAS DE INFORMACION Y
UNION TEMPO- COMUNICACIONES -TIC, PARA LLEVAR A
2024612 C;::j? RAL ENTERRITO- 36'17163058'756' CABO LA ADMINISTRACION, OPERACION, | 27/05/2024 | 26/05/2027
RIO 2027 MANTENIMIENTO Y LA GESTION DE LA
PLATAFORMA TECNOLOGICA DE ENTERRI-
TORIO
2024624 PANAMERICANA a
Contrato SUSCRIPCION A SERVICIO DE ADOBE
-0C LIBRERIA Y PAPE- 26.435.000,00 11/06/2024 = 11/06/2025
s Nuevo IAGA CREATIVE CLOUD PARA ENTERRITORIO
SERVICIO DE SOPORTE TECNICO, MANTE-
Contrato ITS SOLUCIONES NIMIENTO, ACTUALIZACION DE LICENCIA-
2024648 Nuevo ESTRATEGICAS 107.428.000,00 MIENTO DEL SOFTWARE ITS - GESTION 28/06/2024 | 28/06/2025
SAS PARA LOS SISTEMAS DE GESTION DE EN-
TERRITORIO
SERVICIOS DE CONFIGURACION Y PARA-
Nuevo con- AlfaPeople An- 1.618.078.050,0 = METRIZACION DEL ERP DE ENTERRITORIO,
2024668 trato dinoS.A. S 0 INCLUIDAS SUSCRIPCIONES ALFA PEOPLE ZES Lz
PARA DYNAMIC 365 (Horas)
SERVICIO DE SOPORTE TECNICO, MANTE-
NIMIENTO, ACTUALIZACION Y HORAS DE
2024743 N”i‘r’:tgon' MACTF:)OSPSSSYEC' 997.001.040,00 | DESARROLLO PARA EL SOFTWARE DELSIS- | 3/09/2024 | 3/09/2025
TEMA DE GESTION DOCUMENTAL ELEC-
TRONICO DE ARCHIVO SGDEA — LIRA
SERVICIO DE SOPORTE, MANTENIMIENTO
Nuevo con- AMAUTAS ANA- Y ACTUALIZACION PARA EL SOFTWARE
2028203 trato LYTICS S.A.S. 23.356.040,00 1A RKRISK DE PROPIEDAD DE ENTERRITO- SR P

RIOS.A
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ACTUALIZACION CONFIGURACION SO-
PORTE ACOMPANAMIENTO TECNICO Y
2023970 Cg‘:t"rz‘:::al B;fgg%\fscfg' 30.000.000,00 TRANSFERENCIA DE CONOCIMIENTO 5/09/2023 | 5/09/2025
o PARA EL LICENCIAMIENTO FUJITSU DE EN-
TERRITORIO (XBRL)
Servicios de soporte, mantenimiento y ac-
tualizacién del sistema de gestion de ries-
2024840  \uevocon- INFORMACION | 11 665.266,00 | gos financieros y el sistema de administra- | 23/10/2024 | 22/10/2025
trato GERENCIAL LTDA L. . . .
cién del portafolio de inversiones de EN-
Territorio S.A
Novedad SOFTWARE SHOP SERVICIP DE MANTENIMIENTO, ACTUALI-
20231032 Contractual DE COLOMBIA 4.973.010,00 ZACION Y SOPORTE DE LICENCIAS DE 23/10/2023 | 23/10/2025
SAS SOFTWARE RISK SIMULATOR
SERVICIO WEB DE VALIDACION DE IDENTI-
Novedad DAD CONTRA FU’ENTES DE INFORMACION
20231027 Contractual OLIMPIA IT S.A.S. 19.200.000,00 SOCIODEMOGRAFICAS Y FINANCIERAS DE 17/10/2023 = 24/04/2025
COLOMBIA, PARA EL FORMULARIO DE
VINCULACION DE ENTERRITORIO
SUSCRIPCION DE SOFTWARE NESSUS PRO-
Contrato FESSIONAL PARA ENTERRITORIO S.A., IN-
2024716 NUEVo ActivosTI SAS 35.450.000,00 CLUIDOS LOS SERVICIOS DE SOPORTE, AC- | 21/08/2024 | 20/08/2025
TUALIZACION Y TRANSFERENCIA DE CO-
NOCIMIENTO
SERVICIOS DE IMPRESION, DIGITALIZA-
CION Y FOTOCOPIADO, SERVICIOS DE SO-
PORTE Y ASISTENCIA TECNICA EN SITIO,
MANTENIMIENTO DE EQUIPOS Y SUMI-
2021513 C'c\)l:tvrz((::l::al SOLUI-II_(;I':.COPY 317.538.462,00 NISTRO DE INSUMOS Y REPUESTOS, SOFT- | 30/04/2021 @ 30/03/2025
WARE DE CONTROL DE CONSUMO Y SER-
VICIOS EN GRANDES FORMATOS, BAJO LA
MODALIDAD DE OUTSOURCING, PARA
LAS SEDES DE ENTERRITORIO SA
SERVICIO DE MANTENIMIENTO, SOPORTE,
Novedad HEINSOHN HU- DESA’RRC’)LLO, PARAMETRIZACION, AS’E—
2024505 Contractual MAN GLOBAL SO- 48.301.800,00 SORIA TECNICA Y FUNCIONAL DEL MO- 10/04/2024 | 10/04/2025
LUTIONS S.A. S DULO DE NOMINA SIGEP DE ENTERRITO-
RIO
Adquisicion de equipos de audio y video
para los auditorios de la sede principal de
Contrato COMPUTERS CO- ENTerritorio S.A.,
2028022 Nuevo LOMBIA SAS LRI ) incluida su instalacién, configuracion, LaOnts | R

mantenimiento preventivo, correctivo y
garantia

Tabla 5. Contratos de soporte y mantenimiento software 2024
Fuente: Informacién suministrada por el Grupo de Tecnologias de la Informacién

A continuacion se relacionan algunas imégenes de la consulta en linea que se realizo el
04/03/2025 con el Grupo de Tecnologias de la Informacion respecto al control de las licencias
de Office 365, donde se puede apreciar el nimero de licencias asignadas y las que estan

disponibles.
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Inicio
Copilot
Usuarios

Teams y grupos

g 2 » @ ©

Facturacién

Comprar servicios

Sus productos

Licendias

Facturas y pagos
Cuentas de facturacion
Métodos de pago

Notificaciones de facturacion

& Instalacién

Centros de administracion

&£ dentidad

¢ Personalizar la navegacién

*  Mostrar todo

Centro de administracion de Microsoft 365

4 Exportar OO

Actualizar

Mombre T

0 Enterprise Mobility + Security E3

o Evaluacion viral de Dynamics 365 Sales Premium
c Exchange Online (plan 2)

c Microsoft Fabric (Gratis)

c Microsoft Power Apps for Developer

o Microsoft Power Apps Plan 2 Trial

€ Microsoft Power Automate Free

@ office 365 E1

§ office 3653

§) office 365 €5

o Plan 2 de Microsoft Defender para Office 365
c Planner y Project Plan 5

0 Power Bl Pro

c Power Pages vTrial for Makers

o Prueba de Dynamics 365 Customer Voice

c Prueba de Microsoft Stream

o Teléfono Microsoft Teams Estandar

0 Version de prueba de usuario de Microsoft Dynamics AX7

llustracion 3. Consola licencias Office 365

Licencias disponi...

49
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I /10000
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I /10000
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| I :15/10000
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——— o0

I 110000

I 050

I ;10000

Segun los reportes de mesa de ayuda durante el 2024 se hicieron 10 requerimientos de

instalacion de software.

Reporte de software Inhouse

En mesa de trabajo del 04/03/2025 con el Grupo de Tecnologias de la Informacién se
identificaron las siguientes aplicaciones que fueron desarrolladas inhouse y no cuentan con
registro ante la Direccion Nacional de Derechos de Autor:
= Cuentas de Cobro para Contratistas

= Tasacion

= FVC

= Liquidaciones
= Aerocivil

=  Fondo mundial fotos
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= Certificaciones

= Suministro de tiquetes

= Validador de condiciones
= Actas de reunion

= Compromisos laborales
= Novedades de ndmina

Adicionalmente no estan registradas como un activo intangibles en las cuentas contables de la
entidad.

Para verificar el cumplimiento del control establecido para la propiedad intelectual, se revisaron
las minutas contractuales de Edwin Yovani Ovalle Diaz, Manuel Alejandro Ovalle Diaz Y
Argenis Duarte Maldonado, quienes son desarrolladores de ENTerritorio y en el formato anexo
de condiciones generales del contrato de prestacion de servicios profesionales y/o apoyo a la
gestion, se evidencia la siguiente clausula que hace referencia a la propiedad intelectual:

CLAUSULA VIGESIMA SEGUNDA. - PROPIEDAD INTELECTUAL: Los derechos patrimoniales
que surjan de la produccién intelectual que el CONTRATISTA realice en cumplimiento de las
actividades propias de su contrato o con ocasion de ellas, pertenecen a ENTerritorio S.A, y por tanto
por este mismo acto se entienden cedidos por parte del CONTRATISTA a favor de ENTerritorio S.A.
De igual manera las invenciones realizadas por el CONTRATISTA le pertenecen a este, salvo: a) En
el evento que la invencion haya sido realizada por el CONTRATISTA contratado para investigar,
siempre y cuando la invencién sea el resultado de la misién especifica para la cual haya sido
contratado. b) Cuando el CONTRATISTA no ha sido contratado para investigar y la invencion se
obtiene mediante datos o medios conocidos o utilizados en razén de las actividades adelantadas en
desarrollo del contrato; caso en el cual dichas invenciones seran de propiedad de ENTerritorio S.A.
Todo lo anterior, sin perjuicio de los derechos morales de autor que permaneceran en cabeza del
creador de la obra de acuerdo con la Ley 23 de 1982 y sus leyes complementarias, la decisién No.
351 y 486 de la comision de la comunidad Andina de Naciones.

» Lineabase de software
De la muestra de equipos revisada el 04/03/2025 se evidencié que todos cumplen con la linea
base que se presenta a continuacion:
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%] Programas y caracteristicas

« ~ 4 [® > Panel de control > Programas > Programas y caracteristicas

Ventana principal del Panel de I bi
contiol Desinstalar o cambiar un programa

Ver actualizaciones instaladas

% Activar o desactivar las
caracteristicas de Windows Organizac/~

Instalar un programa desde la p-lambie.

red [@7-Zip 2408 (x64)

Adobe Acrobat (64-bit)

BlAMD Software

G Aplicaciones de Microsoft 365 para empresas - es-es

@ FortiClient VPN
& FortiNAC Persistent Agent

Editor

Igor Paviov

Adobe

Advanced Micro Devices, Inc.
Microsoft Corporation
Microsoft Corporation
Fortinet Technologies Inc
Fortinet

€ Microsoft Edge
% Microsoft Office Sharefoint Designer 2007
crosoft OneDrive

@ Fortinet Endpoint Detection and Response Platform | Fortinet
@ Google Chrome: Google LLC
%) HP Connection Optimizer HP Inc
(2 HP Documentation HP Inc.
(D HP Notifications HP
[WIHP Presence Video HP Inc
@) HP Sure Recover HP Inc.
@) HP Sure Run Module HP Inc.
Bic HP Inc.
4 Java 8 Update 261 Oracle Corporation

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

icrosoft Search in Bing
icrosoft Teams Meeting Add-in for Microsoft Office

Microsoft Corporation
Microsoft

(i licrosoft Update Health Tools Microsoft Corporation
@ Mozilla Firefox (x64 es-ES) Mozilla
1 Mozilla Maintenance Service Mozilla

Poly, Inc.

B Poly Lens
| i TOSHIBA Universal Printer 2 driver

Jvoshiba Tec Corporation

Para desinstalar un programa, seleccionalo de la lista y haz clic en Desinstalar, Cambiar o Reparar.

Se instalé el
14/09/2024
3/03/2025

14/09/2024
17/02/2025
21/03/2024
14/09/2024
17/09/2024
17/10/2024
28/02/2025
7/08/2024

7/08/2024

21/03/2024
7/08/2024

15/09/2024
7/08/2024

7/08/2024

14/09/2024
3/03/2025

14/09/2024
27/02/2025
30/01/2025
30/12/2024
15/09/2024
14/09/2024
14/09/2024
7/08/2024

17/10/2024

Tamao
556 MB
1,85GB
888 M8

3271 m8

732M8B

180 M8
475 M8

179 M8
108 MB

393 M8
248M8
317 M8
102 MB
243 M8
374K8
395 M8
320Kk8

Version

2408
24,005.20421
24102001
16.0.18429.20158

7.013.0577
94198
522577
13306943142
20200

1001
113036
324214021701
10121222
50559
319218
80.2610.12
1330306592
120,6215.1000
25.020.0202.0001
202
12431301
57200

1300

1300
13.1.6008
7222541281

llustracion 4. Linea base de software

Monitoreo de equipos

Se realiza con la herramienta Aranda Inventory, la cual permite conocer el estado completo de
cada estacion de trabajo en forma automatica, organizando y presentando la informacién del

software y hardware.

Al 04/03/2025, segun registros reportados por la herramienta, de los 167 equipos, 150 tienen

implementado el agente de monitoreo, lo que equivale a un 90%.

= Tipo = Desktop =

1%

Laptop = Server

lHustracion 5. Equipos por tipo con Aranda Inventory implementado
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A continuacion se presentan imagenes de la consulta que se realizé en mesa de trabajo con el
Grupo de Tecnologias de la Informacién el 04/03/2025 a un equipo con agente implementado:

e - - uada: 9 96GE
TN FilSca dEponw: 6 S80E
oy
mene e
Sl -
. T
[ e o]
T
=] 2 [ =
@ a avdee-urvan -G e 2 Qu e
 wubisde a v - LA /o322y
« © % enteritono.arandasoft.com/adm/Pages/Default aspx#mventorydevices/detail/ 79/general/hardwarestate B & L 2

i:| Hk;:!

> e B Q ssoes 6 L PP kA "G e g s
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E Aranda SERVICEDE.. @ Aranda Query Mana.. @) Aranda SERVICE DE.

Avnda invenario @ Excel promateo- On... ] Microsft Power 31 @ Macro Proyectos €8] matz Generalsx

® Wnatstpp @ (orcladmin) Consola... !

contracefiss @ Arands Query Mans

g v & 2
» [ Todos los favoritos

& Aranda Device Management ! = 4 Confguracion Cerar sesién
&) Aranda gemen - -
- ° Invemario  Sofware  Pollicas  Reglas  Alerias  Dashboard | Repories | Alba Liliana Cavanzo Valbuena
Lista de reportes | Resumen de Software |
Aaset Management
Reportes de Dispositivos
. o = K2
e -0 > BT = e o S & o Qi
v de staeras PREVIEW PARAMETERS Y
Software Summary Aranda
: Sitema opecatio -
Software Metrx e Device Management o “ Fol
Licencias e Froductos .
Date _ Tuesday, March 4, 2025 Fabrcarte A - a
Microsoft Windows Server Microsoft Operaie
B Resumen de Software. 2019 Datacenter 10.0.17763 Corporation Gysem Unknawn Unknown [ sus
Aranda Agent 9 9.21.24102801  ArandaSoftware | Application  Unknown Unknown 167 0 0
S e, ArandaConsenver Senice | 9.21.128 ArandaSoftware | Application  Unknown | Unknown 1 0 0
D\ﬂnbvs\énd=5vﬁwﬁl=
Aranda Discovery Agent 9.21.14 ArandaSoftware | Application  Unknown Unknown 1 L} 0
Aranda.ADM.MQTT_Broker | 9.0.0.0 ArandaSoftware | Application | Unknown Unknown 1 0 [
FortiNACPersistent Agent 9.4.1.98 Fortinet Application | Unknown Unknown 162 o 0
Fortinet Endpoint Detection i
and Response Platiom 5.2.2.517 Fortinet Application | Unknown Unknown 158 [ [
Patch Managemen: Microsalt
Administracion de ) 11S URL Rewrite Module 2 7.2.1983 Corporation Application  Unknown Unknown 1 0 0
ficrosaft NET6.0.32- Wicrosalt
e vty 8032288 S pppicatan | Unknown | Unknown 1 0 0
ool NETHost-6032 ygsogagny Wi | mgplicain | Unknown | Unknown 1 0 0
Microsoft NET Host-6.0.32 Hicrosatt
e seazsaes  GOH - aoplicaton | nknown | Unknown 1 0 0
Microsoft .NET Host FX Microsoft
e sy sazeemy St sppiicaton | Unknown | Unknown 1 0 0
Microsoft NET HostFX Micrasoft
Rosolver- 6035 (abe) se128673 | e Application | Unknown | Unknown 1 0 0
Microsoft NET Runtime - Microsoft
T 4eaze36M3 | e Application  Unknown | Unknown 1 o 0
Microsoft NET Runtime Microsoft
) 60323814 GORSL | applicatin | Unknown | Unknown 1 0 0
Microsoft .NET Runtime - Microsoft
vy ae12s6m3 | GOET Application | Unknown | Unknown 1 o 0
MicrosoRt NETRunbme - | Hicrosat
ooy sonmma  (eeS | spplkaten |Unkiown | Unknown 1 0 0
g ] = e 21ipm
Nublsdo R Q Bisqued a4 uWee e R
< 5o territ dasoft e & o2
£ Arands SERVICE DE.. ) Arands Query Mana.. @ Arand SERVICE DE Arsnda inventaric @ Excel promateo - On. Micrassft Power 81 @ Macro Proyectss I matriz Generaladsx  (® WhatsApp @) (orclacmin) Consola.. BB contrasafiss ) Aranda Query Man. » [ Tedor lox faverito:
= = Configuracién Cerrar sesivn
ﬂ & Aranda Device Management = e @ & Confiy
S Inventario  Software Reglas  Alerias  Dashbosrd | Repories | Alba Lillana Cavanzo Valbuena
Lista de reportes Hoja de Vida de dispositve.
Azt Mansgement
Reportes de Dispasitivas
oo . Ka
i w e > 5 1 = e S+ 2 8 & A Q5
; . ; ) [—
Device Data Sheet Device Y
cha Tec Management
Somare oy
Licencias de Productos Date Tuesday, March 4, 2025
REsET  suewr
Name 5CG4302X00
Manufacturer He
Model HP Elite x360 830 13 Inch G10 2-in-1 Notebook PC
Sopvear: DeIhery, Serial: 5CG4302XL)
Distrinucién de Sofoware
Tipo de dispositve:  Laptop
Fabricante: 3
Version: V70 Ver. 01.08.00
Pacch Management
Adminisracién de sctualizaciones Fecha: 15/01/2025
. Tamafio: 516.13 MB
() ualizaciones Ranuras de expansidn
PCI Bxpress Gen 3 x1 1.2 WLAN/BT In use
PCI Express Gen 3 x1 .2 WWAN Avalable
PCI Express Gen 3 x4 M.2 SSD In use
TPM Sacurity Module NTCTPM 2.0 In use
Processors
| socket | Mejora Model Manufacturer peed
U3EL Invale 13th Gen Intel(R) Core(TM) i7- Genuinelntel 1.7 GHz 10 To Be Filled By
13550 0.EM.
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Nutiaco Q sisqueca a u @ e - % 3« N e L FN e

llustracion 6. Monitoreo de equipos en Aranda
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= Controles instalacion de software no autorizado

Se tiene configurada la politica en el Controlador de Dominio mediante el uso de GPO que
impide la instalacién de Software en los equipos de computo de ENterritorio S.A. Cualquier
software que no se encuentre en la linea base autorizada, debe ser autorizado por el oficial de
seguridad. Adicional, se realiza monitoreo con la herramienta Aranda Inventory mensualmente
para corroborar el software instalado en los equipos, en caso de evidenciarse software no
autorizado, se crea un caso en la Mesa de Ayuda y se inicia el respectivo proceso de

desinstalacion y reporte al oficial de seguridad.

A continuacion se presenta la configuracion de la politica:

Windows_Instaler
Scope  Detais Settings Delegation
Links

Display links in this location: fonade.net
The following sites, domains, and OUs are linked to this GPO:

Location Enforced Link Enabled Path

= | Estaciones Fonade No Yes fonade.net/Estaciones Fonade

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

Name
B2 Authenticated Users

Add.. Remove

WMI Filtering
This GPO is linked to the following WM filter:

<none>
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.
&, 172.16.1.60 - Conexion a Escritorio remoto = (=]

& Group Policy Managemer

~ | Windows_Instaler
Scope Details Setings Delegation Status

s_Instaler
e on: 4/03/2025 11:35:31 2. m ide all

Wind
i

‘ [
‘ Computer Configuration (Enabled)

Administrative Templates

hide

Policy definitions (ADMX fies) retrieved from the central store.

Windows Components/ Windows Installer

hide

Policy Setting Comment

Tum off Windows Instaler Enabled

Disable Windows Installer Aways
User Configuration (Enabled)

hide

de Escritorio

No settings defined.

llustracion 7. Restriccion de instalacion de software desde GPO

En las pruebas realizadas a los equipos de la muestra seleccionada se evidencié que no esta
permitida la instalacion de software con el perfil de usuario normal, siempre se solicitan
permisos de Administrador, como se evidencia a continuacion:

¢Quieres permitir que esta aplicacion realice
cambios en tu dispositivo?

Adobe Acrobat Reader Installer

llustracion 8. Restriccion para instalar software
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Bloqueo de puertos USB

Se evidencié la configuracion de la politica, la cual solo aplica para medios de almacenamiento.

& 172.16.1.60 - Conexion a Escritorio remoto

& Group Policy Mana
& File Action
-

gement

View Window Help

v (2 Group Policy Objects

Apagado Remoto
Bloguear_ENT_Gerendia

| Bloquear_USB

Bloqueo de apagado
Certificado_FortinNAC_1
Certificado_FortinNAC_2
CertificadoFortinet
Chrome - Edge

Cierra Sesion RDP Inactiva

| Contrasena Administrador Local
] CVE-2022-30190
] Default Domain Controllers Policy

Default Domain Policy
Despliegue_Arandad
Ejecutar Como Otro Usuario
Estacfiones de Trabajo
Exceptions_JAVA

FortiNAC

Habilita puerto RDP
Habilita WinRM
Hardening_Servidores
Hibernar_18_00

Hora NTP

Impresora_ENT

Integracion IE con EDGE
Integracion NAC_WLAN
NetworkAccess

Ocultar Iconos de Escritorio
OpconesEnergia
Perfilamiento_NAC
Update_Equipos

>

- m} X
a X
Bloquear_USB
Scope Details Setings Delegation Status

Bloquear_USB
Data colected on: 4/03/2025 11:43.29 8. m hide all
General

show
Computer Configuration (Enabled)

hide

Administrative Templates

System/ Removable Storage Access

Policy

User Configuration (Enabled)

No settings defined

Al Removable Storage classes: Deny all access

Policy definitions (ADMX files) retrieved from the central store

Setting
Enabled

Comment

Restrnge los dispostivos USB de akmacenamento
extemo, las exclusiones van en el grupo AlmecenEXT

hide

hide

lustracion 9. Configuracion bloqueo puertos USB

Si se requiere la habilitacion de puertos, la solicitud la debe hacer el Gerente del Grupo y debe
contar con el visto bueno del oficial de seguridad de la informacién, como se evidencia a
continuacion:

Mu buenes dis.

acividados. Debick

il L

Agradezca d an

eterritorio

jerman 5 steneién y prata respussta 3 asta zoR

prafesions e
consodar tada slaborado a Iolargo d =u dssempedo.

7, 0 breve, u sambién defara de estar aciva. lo qua diiculard 2 enirega oportuna de! producto
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Buen b siz equips de placa 0986 con serisl SCD20ESYWM 1 mombre de JOSE ANDERSON RIVERA VALIENTE (ARTVERAY)

Diagaosico: Teaia 1os putetos blogueados
Procesa restazade

medio de la politis

Recomendacion Se recormienda no dejar salo, o desbiloqueado el equpo pars salvaguasdar la i

‘Evidencia de la salocion El wsuario coafirma que los puertos peemiten Ia lectusa de ush

= @ ActaDevoluci r Comeo MesadeAy X  + Ciear B - o x

o

o - Comes Mesace Ay
@, & cutost @
[nl}
2,
[
GA
i&
2,

ABAIRSCIGN e puertos y podr &3tar activa hasta 13 4p

Me £nviaN 0DOITE e MADHACIN & IMBCtivaCicn,

Saluos

C]

4h:25min

]

IIustra(U;BiM(w’;n"i'(?)."“Sdlicitud habilitacion de puertos USB

De la muestra de equipos seleccionada se identificaron los equipos MXL4324R19 vy
5CG4320HDW con puertos USB habilitados, para el primero no se evidencié la solicitud de
habilitacion para el segundo si.

KIMGSTON-BB (E:)
o —

= |nventarios

llustracién 11. Puertos USB habilitados

Amortizacién de licencias
Para la vigencia 2024 el Grupo de tecnologias de la informacion en cumplimiento a la circular
interna 156 de octubre de 2022 asunto: “Cronograma para la entrega de informacion de las
revelaciones de los estados financieros intermedios y de fin de ejercicio de la entidad”, envié
mediante memorandos las revelaciones por conceptos de: OTROS ACTIVOS Y PASIVOS NO
FINANCIEROS “Pagos anticipados por suscripcion y/o soporte de licencias” y ACTIVOS
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INTANGIBLES Y PAGOS ANTICIPADOS “Revelacion de intangibles y gastos pagados por
anticipado” dentro de los plazos establecidos tercer dia habil de cada mes.

A continuacién se relaciona la informacién reportada, la cual coincide con corte al 31/12/2024
con la cuenta contable de licencias.

Se retiraron los

Diciembre 2024 $2.843.152 $84.084 70.121.000 de las licen-
cias dadas de baja
Se reportaron
Septiembre 2024 $2.913.273 $82.391 $480.000.000 en adqui-
siciones
Junio 2024 $2.433.273 $80.699
Marzo 2024 $2.433.273 $79.006
Diciembre 2023 $2.433.273 $77.313
e te r r I t o r I o ::::P;;ESS;\SI;II:EISONAL PROMOTORA DEL DESARROLLO TERRITORIAL S.A. - ENTerritorio 5.A.
mpresa Nacional Promatora del Desarrollo Territo Contabilidad
Balances Detallados

Fecha Generacién Reporte 4/03/2025 10:06
Convenio Centro Contable Todos
Rango de Fechas 01/01/2024 - 31/12/2024
Linea de Negocio Todas
Cuenta Contable 191130- 191130
Nivel Cuenta Todas
Tipo Balance Balance Consolidado
Generar con Fuentes No
Convenio Centro Contable [l codigo Bl Descripcion ____ Bdlssido Inicial __BlDébito_ Blcrédito _ BlsaidoFinal |
CONSOLIDADO 191130 LICENCIAS $2.433.272.975,26 $480.000.000,00 $70.121.030,87 S 2.843.151.944,39

llustracion 12. Cuenta licencias a corte 31-12-2024

El Grupo de Servicios Administrativos realiza un informe para evidenciar los resultados
obtenidos después de llevar a cabo el inventario fisico de la entidad, el cual se realiza una vez
en cada vigencia, dicho informe es presentado al grupo de contabilidad, el cual valida la
informacion para poder dar cierre a las actividades de los elementos de propiedades, planta y
equipo. Por otra parte, el grupo de contabilidad realiza una conciliacion contable mensual de
dichos elementos como medio de control para garantizar la razonabilidad de los saldos de los
elementos de la entidad
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Baja de bienes licencias o intangibles

En la vigencia 2024 se dieron de baja 7 licencias de software, 4 a perpetuidad y 3 de consumo
controlado, las cuales se habian solicitado a través del memorando 20231700056543 del 02 de
mayo de 2023 por parte del Grupo de Tecnologias de la Informacion.

En el Comité de bajas del 11 de diciembre de 2024, segln el acta 07 y la resolucion 310 del 23
de diciembre de 2024, el destino final de estas licencias fue la desinstalacion.

A continuacion se presenta la evidencia de la desinstalacion y el descargue de la cuenta
contable:

Cuenta Contable [l Nombre Cuenta Contable | MI

191130 LICENCIAS AFBAJA $6.220.500,00
191130 LICENCIAS AFBAJA 0oooo1 $ 62.205.000,00
191130 LICENCIAS AFBAJA 000001 S 847.765,49
191130 LICENCIAS AFBAJA 0ooo01 $847.765,38

! | ol _______| $0,00/$70.121.030,87

lHustracion 13. Licencias a perpetuidad dadas de baja

Bogota D.C, 31-01-2025 16:08:57

PARA: Sandra Millady Riveros Barbosa
Subgerente Administrativa con AO del Grupo de Servicios Administrativos

DE: Armandoe Vivas Salamanca

Gerente Grupo de Servicios Administrativos
ASUNTO: Memorando de desinstalacion de licencias dadas de baja mediante Resolucion 310 del 23 de
diciembre de 2024.

Cordial saludo,

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

Por medio de la presente informo que los activos intangibles dados de baja mediante la resolucién
mencionada en el asunto y acuerdo con la clasificacion del activo estas licencias estan catalogadas
como un intangible, las cuales ya cumplieron con su periodo de vigencia guedando en estado obsoleto
y en desuso para la Enterritorio SA. Por lo tanto, estas ya no se encuentran instaladas en nuestros
servidores.

VIGILADO

No. DESCRIPCION DE LOS BIENES PLACA CONCEPTO

o cansecuencia de ke acelantos Lecrologioos, ya Gue ne o

1 WES CENTER POR USUARIO NOMBRADO arst Dies £ 35 DotvAdades b 199 CUdIeS 160N BORATIN
s
ancia e oa acelanios tcnaGGIcos. ya Gue 1o 200
LICENCIAMIENTO FIREWALLFG-500-B0L 35012 2011 bles er s actvecaces para las cuales fueron adparidas

LICENCIAMIENTE FIREWALLFG.500-BDL-850-12 12012 |ukaables sk actracaces p-.. a5 cuales fuaron adqridas

. " =
nTERNET e en
sz;PCELrEuM EFMET DEVELOPER SIUTE NAMED U ulliubh'!mbllwwhdﬂwlx 3 uulu‘ww :l’u et

Conecuencia 43 o6 AGHIANIoS RCROIsGIas, Ya Ue ho 500

s ACTUALIZACION DEL APLICATIVO INSPEKTOR 4367 bles en las actredaces para a3 cuales fusron acguridas.

4LUC NTEANET DEVELOPER SUITE ORACLE 1 CLIK
(ORDERMIG PROGAAM NAMED USER PLUS PERPETUAL

enci ecroldgicos. ya o
WEB CENTER PORTAL 758 ikzables acs o s conton T gk

Cordialmente, G e Fohanca

Fecha: 2025/01/31 - 16:08:50 COT
RN
___.——2_-—-———'———

ARMANDO VIVAS SALAMANCA ) .
GERENTE DE UNIDAD DEL GRUPO DE TECNOLOGIAS DE LA INFORMACION
Paaina 1 de 2

llustracion 14. Soporte desinstalacion licencias dadas de baja res. 310-2024
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= Sensibilizaciones en seguridad de la Informacién y derechos de autor

Segun la informacion reportada por el Grupo de Tecnologias de la informacién en la vigencia
2024 no se realizaron capacitaciones en Derecho de Autor ni por el operador tecnol6gico ni
por mesa de ayuda de ENTerritorio.

En febrero de 2024 se realiz6 una sensibilizacién de las politicas de seguridad de la
informacién donde se expuso la politica para dispositivos méviles y TTPD vy la politica de
medios removibles.

6. Conclusiones

Se identificd una falla en la efectividad del control para el bloqueo de puertos USB desde el
Directorio Activo en un equipo asignado a la Subgerencia de Operaciones porgue no se
identifico la solicitud por parte del Gerente ni la autorizacion del Oficial de Seguridad de la
Informacion, incumpliendo lo establecido en el procedimiento P-TI-08 Procedimiento para
habilitacién de puertos USB y Unidad CD/DVD.

Se identificaron aplicaciones desarrolladas en ENTerritorio, las cuales no se han registrado
ante la Direcciébn Nacional de Derechos de Autor y no se han incluido como activos
intangibles en los registros contables.

Para la vigencia 2024 ENTerritorio no realizé sensibilizaciones relacionadas con Derechos
de Autor.

La Entidad cumple con la normatividad en Derechos de autor en temas de licenciamiento
de software, lo cual se respald6 durante el 2024 con la ejecucion del contrato 2024612 (INA-
007-2024) del operador tecnolégico, que en sus obligaciones y alcance menciona “El
Contratista debe asumir totalmente las responsabilidades econémicas, juridicas y técnicas
ante cualquier evento de sub-licenciamiento en la infraestructura como servicio de
Enterritorio y equipos de cémputo”, y con la aplicacién de controles sobre las restricciones
y politicas de instalacion de software.

Con corte a 31/12/2024 la entidad contaba con 276 equipos de cOmputo entre portatiles,
equipos de escritorio, servidores fisicos y virtuales, donde el 99% son en calidad de
arrendamiento con el operador tecnolégico.

El soporte, mantenimiento, adquisicién y/o actualizacién del software requerido para la
operacion de la Entidad se llevé a cabo mediante 21 contratos vigentes en el 2024.

En el moédulo de inventarios del sistema ERP se registra y se controlan los activos fijos
tangibles e intangibles.

Pagina 25 de 27




CcODIGO: F-AU-10

INFORME DE SEGUIMIENTO Y

e lerrltorlo EVALUACION VERSION: 03

Empresa Nacional Promotora del Desarrollo Territorial SA.

VIGENCIA: 2024-05-28

AUDITORIA INTERNA CLASIFICACION: IP

10.

El Grupo de Tecnologias de la Informacién a través de Aranda realiza monitoreos a los
equipos de computo y el software instalado.

Desde el Directorio Activo se tienen establecidos controles para evitar la instalacion de
software, evidenciando que para la instalacién de software no incluido en la linea base se
solicita perfil de administrador y debe estar solicitado por el Gerente de Grupo y autorizado
por el Oficial de Seguridad de la Informacion.

Para la vigencia 2024, dando aplicabilidad al procedimiento P-AD-02 Baja de bienes v.5, se
dieron de baja 7 licencias de software, 4 a perpetuidad y 3 de consumo controlado.

7. Recomendaciones

Realizar seguimiento periddico y llevar un control de los equipos que tienen habilitados
puertos USB, garantizando que cuenten con la solicitud y autorizacion respectiva, dando
cumplimiento al procedimiento P-TI-08 Procedimiento para habilitacién de puertos USB vy
Unidad CD/DVD (Grupos Tecnologias de la Informaciéon y Riesgos)

Realizar las gestiones para registrar ante la DNDA las aplicaciones que han sido
desarrolladas inhouse. (Grupo Tecnologias de la Informacion).

Incluir en los registros contables el software como que ha sido desarrollado al interior de la
entidad como activo intangible (Grupos Tecnologias de la Informacion y Servicios
Administrativos)

Finalizar la implementaciéon del agente de Aranda para los equipos que faltan, el cual
corresponde a un 10%. (Grupo Tecnologias de la Informacion).

Revisar el documento M-RI-06 Manual de Politicas de Seguridad de la Informacién y ajustar
en la declaracion de aplicabilidad las secciones dénde esta documentado el control para:
Derechos de propiedad intelectual, Medios de almacenamiento, Uso de programas de
utilidad privilegiados e Instalacién de software en sistemas operacionales, ya que los items
enunciados en la declaracion de aplicabilidad no corresponden a las del manual. (Grupo
de riesgos).

En el plan de Capacitaciones incluir teméticas enfocadas a Derechos de Autor y Derechos
Conexos, teniendo en cuenta la importancia de los derechos que protegen a los creadores
de obras intelectuales, asi mismo evitando la explotacion indebida de los trabajos. (Grupo
Tecnologias de lainformacion)
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7. Continuar con las buenas practicas de monitoreo y control para dar cumplimiento a la
normatividad respecto al licenciamiento de software. (Grupo Techologias de la

Informacién)

Reviso:

Orlando Correa Nufiez — Asesor de Control Interno

Elaboro:

Ana Josefa Carrefio - Auditor ACI
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