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INTRODUCCION

ENTerritorio S.A., con el proposito de fortalecer el cumplimiento de sus objetivos estratégicos,
adopt6 un Sistema Integrado de Gestion -SIG- que permite evaluar el desempefio institucional y
esta orientado a mejorar la calidad de los productos y servicios, la confidencialidad, disponibilidad e
integridad de la informacion, la seguridad y salud de los colaboradores, la proteccion del medio
ambiente y la prevencién y deteccion de situaciones o posibles hechos de soborno.

ENTerritorio S.A. busca promover la participacion de los colaboradores, las relaciones optimas entre
calidad y costo, adoptar una visién estratégica y satisfacer las necesidades y requisitos de los
clientes y partes interesadas; para ello la Empresa se articula con el Modelo Integrado de Planeacion
y Gestion — MIPG y con las normas I1SO bajo los requisitos del Sistema de Gestion de la Calidad
ISO 9001, Sistema de Gestién de Seguridad de la Informacion ISO 27001, Sistema de Gestion de
Seguridad y Salud en el Trabajo ISO 45001, junto con el estandar del Decreto 1072 de 2015, el
Sistema de Gestion Ambiental ISO 14001 y Sistema de Gestién Antisoborno ISO 37001.

La Empresa ha determinado los criterios, controles y métodos necesarios para asegurar que tanto
la operaciébn como el control de los procesos sean eficaces y eficientes, a través de instrumentos
como las caracterizaciones de los procesos, manuales, procedimientos, instructivos y guias.
Adicionalmente, en las caracterizaciones de los procesos se establecen los recursos necesarios
para el desarrollo de la operacién y sus mecanismos de seguimiento.

ENTerritorio S.A. documenta, implementa y promueve la mejora continua del Sistema Integrado de
Gestion teniendo en cuenta cambios como su entorno, los relacionados con las Politicas de
Gobierno, la legislacion vigente, los planes de desarrollo sectorial, los cambios normativos, su
planeacion estratégica, los planes de accion de las politicas de gestién que hacen parte de las siete
(7) dimensiones mediante las cuales opera el Modelo Integrado de Planeacion y Gestion MIPG. y el
Sistema de Control Interno, de manera que se propenda al cumplimiento de los requisitos legales,
normativos, organizacionales y todos aquellos establecidos con el cliente.

El Manual del SIG es un compendio que permite mostrar la articulacién entre los sistemas de gestién
gue ha implementado la empresa y los elementos operativos de los procesos de ENTerritorio S.A
para explicar su desarrollo y principales caracteristicas, a fin de direccionar las acciones que
propendan por la mejora continua, la administracién de riesgos y el desarrollo de competencias del
personal, lo cual tendr4 impacto directo en la atencién eficiente a nuestros clientes y partes
interesadas.
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CAPITULO .

1 GENERALIDADES
1.1 OBJETIVO DEL MANUAL

Describir de forma clara y coherente los elementos que componen el Sistema Integrado de
Gestion— SIG de la Empresa Nacional Promotora del Desarrollo Territorial S.A.— ENTerritorio
S.A., bajo el cumplimiento de los requisitos de las normas ISO 9001:2015, ISO 27001:2022,
ISO 14001:2015, 1SO 45001:2018 e I1SO 37001:2016, y en articulacién con el Modelo
Integrado de Planeacion y Gestion - MIPG

1.2 NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

e Ley 594 de 2000, “Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.”

e Ley 1755 del 30 de junio de 2015, “Por medio de la cual se regula el derecho fundamental
de peticién y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.”

e Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo”

o Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.”

e Decreto 495 de 2019, “Por el cual se modifica la denominacién y estructura del Fondo
Financiero de Proyectos de Desarrollo — FONADE, y se dictan otras disposiciones”

e Decreto 1798 del 2023 “Por el cual se modifica la estructura de la Empresa Nacional
Promotora del Desarrollo Territorial S.A. — ENTerritorio S.A.”

e Decreto 1962 DE 2023 “Por el cual se homogeneizan las disposiciones que regulan la
gobernanza y los regimenes de las entidades publicas de servicios financieros”

e Resolucién 312 de 13 febrero de 2019, “Por la cual se definen los Estandares Minimos del
Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST”

e Resolucion 325 del 29 de diciembre de 2023, expedida por ENTerritorio S.A. “Por la cual
se actualiza la conformacion, funcionamiento y se adopta el reglamento del Comité
Institucional de Gestién y Desempefiode ENTerritorio S.A.”

e Resolucion 137 del 31 de mayo de 2023, expedida por ENTerritorio S.A. “Por la cual se
determinan los grupos de trabajo de la Empresa Nacional Promotora del Desarrollo
Territorial S.A.— ENTerritorio S.A. y se establecen sus funciones”

e Resolucién 240 de 27 de septiembre de 2023, expedida por ENTerritorio S.A. “Por la cual
se modifica parcialmente la Resolucion No. 137 del 31 de mayo de 2023 — Por la cual se
determinan los grupos de trabajo de la Empresa Nacional Promotora del Desarrollo
Territorial S.A. — ENTerritorio S.A. y se establecen sus funciones”

e Resolucion 300 de 1 de diciembre de 2023, expedida por ENTerritorio S.A. “por la cual se
actualizan las autoridades y responsabilidades con el Sistema Integrado de Gestion de
ENTerritorio S.A.”.

e Norma Técnica Colombiana NTC ISO 9000:2015 Sistema de gestion de la calidad —
Fundamentos y vocabulario.

o Norma Técnica Colombiana NTC ISO 9001:2015 Sistema de gestion de la calidad.

o Norma Técnica Colombiana NTC ISO 14001:2015 Sistema de gestion ambiental.
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1.3

1.4

e Norma Técnica Colombiana NTC ISO 27001:2022 Sistema de gestion de la seguridad de
la informacion.

¢ Norma Técnica Colombiana NTC ISO 45001:2018 Sistema de gestion de la seguridad y
salud en el trabajo.

¢ Norma Técnica Colombiana NTC ISO 37001:2016 Sistema de Gestion Antisoborno

¢ Manual Operativo del modelo integrado de planeacidn y gestion - MIPG

DEFINICIONES

Para el propésito de este Manual, son aplicables los términos y definiciones dados por las
Normas ISO 9000 Sistemas de gestion de la calidad — Fundamentos y vocabulario; ISO 9001
Sistema de Gestién de la Calidad — Requisitos; ISO 27001 Sistema de Gestion de Seguridad
de la Informacién; ISO 14001 Sistema de Gestion Ambiental; ISO 45001 y Decreto 1072 de
2015 Sistema de Seguridad y Salud en el Trabajo e 1ISO 37001:2016 Sistema de Gestion
Antisoborno

DESCRIPCION INSTITUCIONAL

La Empresa Nacional Promotora del Desarrollo Territorial S.A., ENTerritorio S.A., fue creada
en marzo de 2019 por el Gobierno Nacional como una Empresa Industrial y Comercial del
Estado, vinculada al Ministerio de Hacienda y Crédito Publico, posteriormente, a través del
Decreto 1962 de 2023 “Por el cual se homogeneizan las disposiciones que regulan la
gobernanza y los regimenes de las entidades publicas de servicios financieros”, la empresa
es reestructurada a una sociedad andénima de economia mixta de la rama ejecutiva del orden
nacional, de caracter financiero, vinculada al Ministerio de Hacienda y Crédito Publico y
vigilada por la Superintendencia Financiera de Colombia

De acuerdo con dispuesto en el capitulo 1, articulo 5 del Estatuto de la Empresa Nacional
Promotora Del Desarrollo Territorial S.A., ENTerritorio S.A es un agente en cualquiera de las
etapas del ciclo de proyectos de inversion para el desarrollo, lo que implica participar en
cualquiera de las etapas de preparacion, financiacién y administracion de estudios, y la
preparacion, financiacion, administracion, ejecucion y evaluacién de proyectos de desarrollo.
Bajo este contexto, se enmarcan las lineas de negocio vigentes de ENTerritorio S.A: 1)

Gerencia de Proyectos, 2) Gestiébn de Proyectos, 3) Evaluacion de Proyectos y 4)
Estructuracion de Proyectos

1.4.1 PROPOSITO SUPERIOR

“Acompafiamos a nuestros clientes para hacer realidad los suefios de las regiones,
transformando vidas ENTerritorio S.A”

1.4.2 VISION

“Ser la empresa lider en estructuraciéon y ejecucion de programas y proyectos para los
territorios colombianos”

1.4.3 ESTRUCTURA ORGANIZACIONAL
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La estructura organizacional de la Empresa Nacional Promotora del Desarrollo Territorial
S.A.- ENTerritorio S.A. fue adoptada mediante Decreto 495 de 2019, modificado por el
Decreto 1798 del 2023, y se encuentra publicada en el siguiente link:

https://www.enterritorio.gov.co/web/quienes-somos/nuestra-entidad/organigrama-y-funciones
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CAPITULO I

2 SISTEMA INTEGRADO DE GESTION

2.1 ESTRUCTURA DEL SISTEMA INTEGRADO DE GESTION

Tabla 1 Estructura del Sistema Integrado de Gestion

SISTEMA DE GESTION NORMA SIGLA LIDER
SISTEMA DE GESTION DE LA . Gerente Grupo de Planeacion y
CALIDAD ISO 9001:2015 SGC Desarrollo Organizacional
SISTEMA DE GESTION DE . Gerente Grupo de Gestion de
SEGURIDAD DE LA ISO 27001:2022 SGsl Riesgos
INFORMACION
SISTEMA DE GESTION ISO 14001:2015 SGA Gere;fjem?r:i‘;ﬁ’%ﬁsv%rg'c'os
AMBIENTAL
SISTEMA DE GESTION DE 1SO 45001:2018 G te G Gestion del
SEGURIDAD Y SALUD EN EL Decreto 1072 SGSST erer}el rt”pg estion de
TRABAJO 2015 SGSST alento Rumano
SISTEMA DE GESTION _ Oficial de cumplimento
ANTISOBORNO ISO 37001:2016 SGAS antisoborno

2.2 ALCANCE DEL SISTEMA INTEGRADO DE GESTION - SIG

El Sistema Integrado de Gestion de ENTerritorio S.A. tiene alcance sobre los procesos estratégicos,
misionales, de apoyo y de evaluacién establecidos para prestar los servicios de Estructuracion de
Proyectos, Gerencia y Gestién de Proyectos y Evaluacién de Proyectos, bajo el cumplimiento de las
normas legales aplicables y los requisitos establecidos en las normas ISO 9001:2015, 1SO
27001:2022, ISO 14001:2015, I1SO 45001:2018 e ISO 37001:2016 respondiendo a las necesidades
y expectativas de los clientes y partes interesadas.

El limite fisico de aplicabilidad sera para todos los procesos, Infraestructura fisica y tecnolégica que
se desarrolle en las instalaciones de la Sede Principal y Centro de Archivo Histérico, Central y de
Gestién

Este alcance considera los activos de informacion de los procesos y los que se identifiquen en los
convenios y proyectos que por obligacion contractual exijan el aseguramiento de la integridad,
confidencialidad y disponibilidad de la informacién producida o compartida en el marco de su
desarrollo, asi como, la Infraestructura fisica y tecnoldégica administrada y almacenada por los
terceros que prestan servicios tecnoldgicos, sin perjuicio de que les sean aplicables los lineamientos
de gestion de seguridad de la informacion definidos a los colaboradores que accedan y usen
informacion de forma remota.
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2.3 ROLES, RESPONSABILIDADES Y AUTORIDADES DEL SISTEMA INTEGRADO DE
GESTION

ENTerritorio S.A cuenta con una estructura organizacional con el fin de evidenciar la relacion
existente entre los colaboradores de la empresa, la cual permite identificar su interrelaciéon con los
cargos, ademas de evidenciar las responsabilidades y autoridades especificas para cada uno de los
mismos.

La Alta Direccion se asegura de la comprension de las responsabilidades y autoridades de cada
cargo, mediante el Manual Especifico de Funciones y Competencias Laborales para los Empleos
Pdblicos de la Planta del Personal y la guia G-TH-01 Guia de competencias laborales,
organizacionales y comportamentales de Trabajadores Oficiales.

En el caso de los contratistas en modalidad de prestacion de servicios se establecen las obligaciones
generales y especificas en el formato F-PR-03 Modelo de solicitud de contratacion directa para
contratos de prestaciéon de servicios y/o apoyo ala gestion (Contratacién interna) y en el Anexo
condiciones generales para los contratos de prestacién de servicios profesionales y/o de apoyo a la
gestién-persona natural F-PR-05, de acuerdo con el manual M-PR-01 Manual de Contratacion.

Asi mismo, en la Resolucion 300 del 1 de Diciembre de 2023 se define la estructura, autoridades y
responsabilidades del Sistema Integrado de Gestion - SIG

llustracién 1 Estructura SIG

JUNTA DIRECTIVA

ALTA DIRECCION GMTte Gerencia
JUEEEEEEEEEEEE L,
= Comité Institucional de w yooommRmsmmnonaananes !
: Gestiony Desempefio m ' Oficial de cumplimiento !
‘sasssssmmsans . | Antisoborno |
_____________________
—
| Representante de la
alta direccién del SIG
Lider Sistema
Integrado de Gesti(’)n|
] ] | | _ ] ] |

Lider Sistema de
Gestion Antisoborno |
SGAS

Lider Sistema de j

— ion de Seguridat B .
Lider Sistema de de la Informacion LiderSistema de
5GSI Gestion de Seguud_ad

Gestion de Calidad
SGC

Lider Sistema de
Gestion Ambiental

J SGSST SGA |

L Oficial de seguridad L

de lainformacion y
datos personales
Gestores de proceso ———

2.4 PROCESOS ESTABLECIDOS EN EL SISTEMA INTEGRADO DE GESTION -SIG
(Numeral4.4)

Lideresy
responsables de
proceso

Lider de auditoria

Auditores internos

La Empresa ha definido y establecido los siguientes procesos, los cuales su Ultima actualizacion fue
aprobada en Comité de Gerencia en el marco de la revision por la alta direccién presentada en la
vigencia 2022-
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Tabla 2 Descripcién procesos de ENTerritorio S.A.

TIPO .
PROCESO DESCRIPCION PROCESOS DE EMPRESA

Relacionados con la definicibn de | Direccionamiento Estratégico, Gestion
lineamientos, politicas, objetivos vy | Integral de Procesos, Gestion de las
Estratégicos | estrategias para el desarrollo de su objeto | Tecnologias de la Informacién, Gestion de las
social y para el seguimiento, control y | Comunicaciones, Gestion del Talento
proteccion de los recursos Humano, Gestion del Riesgo y
Relacionamiento con el Ciudadano.

Corresponde a los procesos que Estructuracion de Proyectos, Gerencia y

Misionales desarrollan el objeto social de Empresa Gestion  de P_rpyectos, _EvaluaC|on de
Proyectos y Gestion Comercial.
Soportan a la Empresa en la Gestion Administrativa, Gestion Financiera,
Apoyo administracién y suministro de recursos Gest!c:)n Juridica, Gestion de Proveedores y
necesarios para su funcionamiento Gestién Documental.
Evaluaciény | Incluyen aquellos procesos para el o
Control control y mejora del Sistema Integrado de | Auditoria Interna
Gestién— SIG

Dentro del Repositorio Documental del Sistema Integrado de Gestidn, se encuentra disponible el
Mapa de Procesos de ENTerritorio S.A.

llustracion 2 Mapa de procesos del SIG

MAPA DE PROCESOS DEL SIG

Auditoria Inter02

P Procesos estratégicos Procesos misionales ) Procesos deapoyo ) Procesos de evaluacién y control Q terl’ ItOl‘IC

La secuencia y descripcion de la interrelacion entre los procesos del Sistema Integrado de Gestion,
se identifica en las caracterizaciones de estos, las cuales determinan las entradas y salidas de los
procesos y a su vez, proporcionan la informacién y recursos necesarios para que operen
eficazmente.
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PROCESOS

Asi mismo, aplican los criterios de seguimiento y métodos de control para asegurar su
funcionamiento y evaluacion a fin de implementar los cambios necesarios para alcanzar los

resultados.

Como apoyo a la gestion institucional, se identifican y abordan los riesgos y oportunidades
estableciendo puntos de control y formulando acciones para minimizarlos, estableciendo
responsables y garantizando el cumplimiento de los requisitos del cliente.
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CAPITULO IIl.

3 ARTICULACION DEL MODELO INTEGRADO DE PLANEACION Y GESTION — MIPG CON
EL SISTEMA INTEGRADO DE GESTION - SIG

3.1 MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG*

El Modelo Integrado de Planeacién y Gestion -MIPG- es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el

servicio.

Figura 1 Definicion termino MIPG. Fuente: Funcién Publica
Marco de Referencia Para

Controlar

Dirigir y planear

Hacer Calidad y \ \
Confianza | &
seguimientq / Ejecutar |

y evaluar

6 B2

i el WA
1 i I LT

Generar resultados que atiendan los planes de
desarrollo y garanticen los derechos, resuelvan
las necesidades y problemas de los ciudadanos
con integridad y calidad en el servicio

Derechos
Problemas
Necesidades

MIPG opera a través de un conjunto de 7 dimensiones que agrupan las politicas de gestion y
desempefio institucional (Talento Humano, Direccionamiento estratégico y Planeacion,
Gestidn con valores para resultados, Evaluacién de resultados, Informacion y comunicacion,
Gestion del conocimiento y Control Interno), implementadas de manera articulada e

intercomunicada que permiten que el MIPG funcione.

1 Manual operativo del Modelo Integrado de Planeaciény Gestion — MIPG. Version 3. 2019
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Figura 2 Dimensiones MIPG

control (O)
interna

b

Gestion del conocimiente
¥ 1a Innovacion

Fuente: Funcién Publica

El sistema de gestién basado en el esquema de operacion propuesto en el MIPG se concentra
en las practicas y procesos que adelantan las entidades publicas para transformar insumos en
resultados que produzcan los impactos deseados y un desempefio institucional que generan
valor publico, asi mismo, se complementa y articula con otros sistemas, modelos y estrategias
gue establecen lineamientos y directrices en materia de gestién y desempefio para las
entidades publicas, tales como el Sistema de Gestion de la Calidad, Sistema de Gestién de la
Seguridad y Salud en el Trabajo, Sistema de Gestibn Ambiental, Sistema de Gestién de
Seguridad de la Informacion y Sistema de Gestion Antisoborno.

Figura 3 Articulacion MIPG con el SIG

bireccionamiento @) ARTICULACION ESTRUCTURA DE MIPG Y NORMAS SO

estratégico y planeacién

a»
J T —
H !
i [ sermgo g ompramies ][ Palitca de 3 celigady S ][ [ ][ eles, reszansabilidades ] [ Consulia v ]
i 1 Ambie tal Ss1fantisonarns i V iutordades. particlpaion

Flonificotion y control
speracional

=2 ; -
[ Aetones para - \aloraclon y tratamienta
= sbordar issges Requisios legales doriemgs da lnsnguridad [

¥ otras requisitos de la infarmacién
Plsrificzcien/
Gestidn del

Cambio

order riesgos
ontorm e ¥ opertunidedes

‘ -
Determinacidn del aleance [ Mzjors ]
e i de
Cal dad/SI/SGA/SGIST/SGAS & |
| [ sccy sus pocesouiscst
15647 SSTISEAS austors | sequmienco, meaieon, || toatuesnas |
intema andlisis y evaluaciin cumplim ente
Evaluacién Ge riesgos de f f 1

seborno
Evaluacion de resultados

[ o conformided y ]

aspectos ambientales

[ =

iControl interno

s e e =

Talento i i )
humano @ informacién y comunicacion

7.1.6 canacimientas de la
organizacién -SGC

Gestion del conocimiento y
la innovacidn

Gestion con valores
para resultados
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3.2 INTERRELACION DEL MODELO INTEGRADO DE PLANEACION Y GESTION CON EL
SISTEMA INTEGRADO DE GESTION

El Modelo Integrado de Planeacion y Gestion se articula con los Sistema de Gestién bajo las
normas 1SO 9001:2015, ISO 27001:2022, 1SO14001:2015, I1SO 45001:2018 e ISO 37001, a
través de sus 7 dimensiones, 18 politicas, en la gestion por procesos y su interaccién con los
requisitos comunes y especificos de las Normas ISO, como se detalla a continuacion.

Tabla 3 Interrelacion MIPG con el SIG

POLITICAS DE
DIMENSION | DESCRIPCION GESTION Y SV PROCESO
DESEMPENO
Dimension 1. Las personas como Gestion del
Talento humano | eje central que| Gestion 7.2 Competencia * Talento Humano
hacen posible la| Estratégica del
gestion. Talento Humano 7.3 Toma de
Valorar su trabajo, conciencia*
brindarles una| Integridad
adecuada calidad
de vida laboral y
desarrollar
competencias y
habilidades
Planeacion Numeral 4. Contexto Direccionamiento
Planear: institucional de la organizacion * Estratégico
Dimension 2. Formular
Direccionamiento| estrategias, definir Gestion Integral de
estratégico y acciones Participacion Numeral 5. Liderazgo. | procesos
planeacion responsables, ciudadana en la Liderazgo y
asegurar recursos,| gestion publica compromiso * Relacionamiento
definir tiempos de con el ciudadano
ejecucion y
cumplimiento,
contratar servicios y
adquirir bienes para
ejecutar lo
planeado.
o Fortalecimiento Numeral 4. Contexto Gestion Integral de
Dimension 3. | Ejecuta las organizacional y de la organizacion * procesos
Gestion con actividades simplificacion de
valores para planeadas para procesos Numeral 4.4 SGCy Gestion del Riesgo
resultados lograr los resultados| e Gobierno digital sus procesos/SGSI
y metas a través de | o Seguridad digital | /SGA/ SST/ISGAS Gestion de
procesos y e Defensa juridica tecnologias de la
procedimientos « Participacion Numeral 7. Recursos * | informacion
claros yuna ciudadana en la .
estruqturq gestion Numeral 8. Operacion* | Relacionamiento
organizacional  Servicio al con el ciudadano
adecuada. Ciudadano
» Gobierno Digital Gestién Juridica
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POLITICAS DE
DIMENSION | DESCRIPCION GESTION Y REQUISITOS PROCESO
DESEMPERIO NORMAS ISO
Promover en la ¢ Politica Numeral 9,1 Direccionamiento
Dimension 4 empresa el Seguimiento y Seguimiento, Estratégico
Evaluacién de | seguimiento a la Evaluacion del medicion, analisis y
resultados gestion y su Desempefio evaluacion * Gestion del
desempefio, a fin de Institucional Riesgo
conocer 9.1.2 Satisfaccion del
permanentemente cliente ** (SGC) Gestion
los avances en la Comercial
consecucion de los 9.3 Revision por la
resultados previstos direccion * Gestion Integral de
en su marco procesos
estratégico
e Gestion 7.5.3. control de la Direccionamiento
Dimension 5  |[Garantizar un documental informacion Estratégico
Dimension: adecuado flujo de e Transparencia, documentada *
Informaciéony  [informacion interna, acceso ala Gestién de las
Comunicacion |esdecir aquella que informacion 7.4 Comunicacién* Comunicaciones
permite la operacién publica y lucha
interna de una contra la Gestion
empresa,asi como corrupcion Documental
de la informacion e Gestion de la
externa, esto es, informacion Gestién de
aquella que le estadistica tecnologias de la
permite una informacion
interaccioncon los
ciudadanos
Dimensiéon 6  |[Importancia de o Gestion del 7.1.6. Todos los
Gestion del conservary Conocimiento conocimientosde procesos
conocimiento y [compartir el yla la organizacion **
la innovacién  [conocimiento para Innovacion (SGC)
dinamizar el ciclo de
la politica publica,
facilitar el
aprendizaje y la
adaptacion a las
nuevas tecnologias,
interconectar el
conocimiento entre
los servidores y
dependencias y
promover buenas
practicas de gestion.
5.3 Roles,
Dimension 7 Se desarrolla a ¢ Control responsabilidades y Direccionamiento
Control interno | través del Modelo Interno autoridades* estratégico

Estandar deControl
Interno —-MECI

Busca proporcionar
una estructura de
control de la gestion

gue especifique los

6.1 Acciones para
abordar riesgos y
oportunidades *
6.1.3 Tratamiento de
riesgos de la
seguridad de la
informacion ** (SGI)

Gestion de riesgos

Gestion Integral de
procesos

Gestion de
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POLITICAS DE
DIMENSION | DESCRIPCION GESTION Y v PROCESO
DESEMPENO
elementos 7.2 Competencia * tecnologias de la
necesarios para 7.4 Comunicaciones * | informacién
construir y fortalecer 7.5 Informacion
el Sistema de documentada * Gestion de
Control Interno. 8.1 Planificacién y comunicaciones
control operacional ** -
(SGSI) Gestion
8.3. Tratamiento de comercial
riesgos de la
seguridad de la Gestion de
informacion ** (SGSI) talento humano
9.2 Auditoria interna *
10. Mejora * Auditoria Interna

3.3

* Requisito comdn normas ISO
** Requisito Especifico

ALINEACION DE LA ESTRUCTURA DE CONTROL DE LA EMPRESA CON EL
SISTEMAINTEGRADO DE GESTION SIG

El sistema de control interno es un sistema de naturaleza preventiva, integrado por el esquema
de organizacion y el conjunto de los planes, métodos, principios, normas, procedimientos y
mecanismos de verificacién y evaluacion adoptados por una empresa, el cual tiene como
propdsito fortalecer a las entidades publicas para que establezcan en su interior mecanismos
preventivos que permitan proporcionar una seguridad razonable acerca del logro de las metas
y objetivos institucionales trazados por la direccion, de acuerdo con las normas
constitucionales y legales vigentes?.

La base para la implementacién y fortalecimiento del Sistema de Control Interno de las
entidades es el Modelo estandar de control interno- MECI, el cual se desarrolla a través de la
séptima dimension de MIPG y su estructura contempla un esquema de responsabilidades
integrada por cuatro lineas de defensa y una estructura de control compuesta por cinco (5)
componentes que permitiran a la empresa establecer la efectividad de los controles disefiados
desde la estructura de las dimensiones de MIPG. Estos componentes son:

1. Ambiente Control: Asegurar las condiciones minimas para el ejercicio del Control
Interno

2. Evaluacion del Riesgo: Gestibn de los riesgos institucionales para evitar su
materializacion

3. Actividades de Control: Implementar los mecanismos para dar tratamiento a los riesgos

4. Informacién y Comunicacién: Verificar que la informacion y la comunicacién sean
efectivas paraadecuada operacién en la empresa

2 Manual operativo del Modelo Integrado de Planeacién y Gestion — MIPG. Version 3. 2019
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5. Actividades de Monitoreo: Monitorear y evaluar la gestion institucional, a través de la
autoevaluacion y la evaluacién independiente

Estos componentes se articulan con el Sistema Integrado de Gestion a través de los procesos
del Empresa, la interrelacion de los mismos y la implementacion de los requisitos de las
Normas I1SO de acuerdo con los diferentes roles y responsabilidades de los procesos y el
alcance de los mismos. En las siguientes ilustraciones se muestra la articulacion de los cinco

componentes del MECI con los requisitos de las Normas ISO y los procesos de la Empresa.

llustracion 3 Articulacion componente Ambiente de control con el SIG

1. COMPONENTE
AMBIENTE DE CONTROL

REQUISITOS SIG

-

. Ambiente Control:
Linea

R = Asegurar las condiciones minimas para el ejercicio del
Estratégica

Control Interno. Como lo  son: Lineamentos
funcionamiento SCI y aprobar Plan Anual Auditoria,

1y 2% Linea de entre otros.

b 4 4 4

Defensa = Aportar informacion para los andlisis y toma de
decisiones

37 Linea de = Aportar desde el rol de Liderazgo Estratégico, Evaluacion

Defensa

v Seguimiento, Enfoque hacia la prevencion.

llustracion 5 Articulacion componente Actividades de Control con el SIG

3. COMPONENTE
ACTIVIDADES DE CONTROL

REQUISITOS SIG

da.
ad do

PROCESOS DE
ENTerritorio

GESTION DE GESTION DE

TECNOLOGIAS DE

RiEsGo LA INFORMACIGN

GESTIGN INTEGRAL
DE PROCESOS

llustracion 4 Articulacién componente Evaluacién del
riesgo con el SIG

2. COMPONENTE

EVALUACION DEL RIESGO

REQUISITOS 516

PROCESOS DE
ENTerritaria

BwECaDKAMIETD sEETON DE
RESGO

Evaluacién del Riesgo:

Identificar, valorar y definir la opcién de
tratamiento a los riesgos

2
17 Linea de Defensa }

2% Linea de Defensa
am

* Verificar la adecuada identificacion de riesgos
por parte de la 12 linea

Rol Evaluacion de la Gestion del Riesgo

)

llustracién 6 Articulacién componente Informacion y
comunicacion con el SIG

4. COMPONENTE
INFORMACION Y COMUNICACION

REQUISITOS SIG

8.1 Planificasion y
control oparacional 5631

PROCESOS DE
ENTerritorio
GESTION DOCUMENTAL GesTion oF
TECKOLOGIAS OE L
p—— INFORMACION
COMUNICACIONES GESTION DE RIESGO

AELACIONAMIENTO.

4 Informacion y Comunicacion:

19 Linea de } 3 Actividades de Control: Ein‘ea‘ .
strategica
Defensa « Definir y disefiar los controles a los riesgos identificados seguridad de la informacion.
26 Linea d ifi | | ib la mitigacién d 12 Linea de
9 Linea de = Verificar que los controles contribuyen a la mitigacién de ; -
Defensa . que | ¥ g Defensa informacién relevante
Henss riesgos hasta niveles aceptables
27 Lines d *Rol Evaluacion de la Gestion del Riesgo. Rol Evaluacion y de Defensa establecidos.
neads Seguimiento
Defensa
32 Linea de
Defensa Seguimiento
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llustracion 7 Articulacion componente Actividades de monitoreo con el SIG

5. COMPONENTE
ACTIVIDADES DE MONITOREO

PROCESOS DE
ENTerritorio

AUDITORIA INTERNA

DIRECCIONAMIENTG

ESTIGN INTEGRAL
DE PROCESOS

37 Linea de * Rol Evaluacién y Seguimiento
Defensa = Verificar que se estén llevado a cabo autoevaluaciones

Linea * Revisar con la 12 linea la adecuada formulacion de los
strategic planes de mejoramiento.

2da | inea de } * Evaluar la gestién del riesgo.

3.4 ROLESY RESPONSABILIDADES DE LAS LINEAS DE DEFENSA

Esquemade lineas de defensa: esquema de asignacién de responsabilidades para la gestion
de riesgos y del control en la empresa, el cual permite distribuir estas responsabilidades en
varias areas y evitando concentrarlas exclusivamente en las oficinas de control, funciona a
través de cuatro roles:

e Linea Estratégica: a cargo de la Alta Direcciéon, Comité de Auditoria y Riesgos y
Coordinacioén del Sistema de Control Interno, esta linea al ser una instancia decisoria dentro
del sistema de Control Interno, su rol principal es analizar los riesgos y amenazas
institucionales, que puedan afectar el cumplimiento de los planes estratégicos, asi como
definir el marco general para la gestion del riesgo (politica de administracion del riesgo) y
el cumplimiento de los planes de la empresa. Los aspectos clave para el Sistema de Control
Interno SCI para tener en cuenta por parte de la Linea Estratégica son:

Fortalecimiento del Comité Institucional de Coordinacion del Sistema de Control Interno
incrementando su periodicidad para las reuniones.

Evaluacion de la forma como funciona el Esquema de Lineas de Defensa, incluyendo
la linea estratégica.

Definicion de lineas de reporte (canales de comunicacion) en temas clave para la toma
de decisiones, atendiendo el Esquema de Lineas de Defensa.

Definicién y evaluacion de la Politica de Administracién del Riesgo. La evaluacion debe
considerar su aplicacion en la empresa, cambios en el entorno que puedan definir
ajustes, dificultades para su desarrollo y riesgos emergentes.

Evaluacion de la politica de gestion estratégica del Talento Humano (forma de provision
delos cargos, capacitacion, codigo de Integridad, bienestar).

e Primera Linea de Defensa: lideres de proceso y sus equipos (En general servidores
publicos, trabajadores oficiales y contratistas en todos los niveles de la organizacion), su
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rol principal es el mantenimiento efectivo de controles internos, la ejecucion de gestiéon de
riesgos y controles en el dia a dia. Para ello, identifica, evalla, controla y mitiga los riesgos
a través del “Autocontrol”’. Los aspectos clave para el Sistema de Control Interno SCI para
tener en cuenta por parte de esta linea son:

El conocimiento y apropiacion de las politicas, procedimientos, manuales, protocolos y
otras herramientas que permitan tomar acciones para el autocontrol en sus puestos de
trabajo.

La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento,
acorde con el disefio de dichos controles, evitando la materializacion de los riesgos.

El seguimiento a los indicadores de gestion de los procesos e institucionales, segun
corresponda.

La formulacion de planes de mejoramiento, su aplicacion y seguimiento para resolver
los hallazgos presentados. Manual Operativo MIPG

La coordinaciéon con sus equipos de trabajo, de las acciones establecidas en la
planeacién institucional a fin de contar con informacién clave para el seguimiento o
autoevaluacién aplicada por parte de la 22 linea de defensa.

Segunda Linea de Defensa: Media y Alta Gerencia: Planeacion y Desarrollo
Organizacional, Gestién de Riesgos, coordinadores de equipos de trabajo, comité interno
de riesgos, comité de contratacién, comité de negocios, area financiera, de TIC, entre otros
que generen informacién para el Aseguramiento de la operacion; su rol principal es
asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean
apropiados y funcionen correctamente, supervisan la implementacion de précticas de
gestién de riesgo eficaces; asi mismo, consolidar y analizar informacién sobre temas clave
para la empresa, base para la toma de decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos, todo lo anterior enmarcado en la “autogestion”.

Los aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por parte esta
linea de defensa son:

Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la implementaciéon de
practicas de gestion de riesgo eficaces.

Consolidacion y analisis de informacién sobre temas claves para la empresa, base para
la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos.

Trabajo coordinado con la asesoria de control interno o quien haga sus veces, en el
fortalecimiento del Sistema de Control Interno.

Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i)
riesgos y controles; i) planes de mejoramiento; iii) indicadores de gestion; iv) procesos
y procedimientos.

Establecimiento de los mecanismos para la autoevaluacion requerida (auditoria interna
a sistemas de gestién, seguimientos a través de herramientas objetivas, informes con
informacion de contraste que genere acciones para la mejora).

Tercera Linea de Defensa: a cargo de la Asesoria de Control Interno, Auditoria Interna o
quién haga sus veces. su rol estd en: liderazgo estratégico, enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, relacion con entes externos de control y el de evaluacion
y seguimiento. Los aspectos clave para el Sistema de Control Interno SCI para tener en
cuenta por parte de la 32 Linea:

Péagina 23 de 58




eterritorio

Empresa Nacional Promotora del Desarrollo Territorial S.A.

CODIGO: M-SI-01
MANUAL DEL SISTEMA
INTEGRADO DE VERSION: 07
GESTION
VIGENCIA: 2024-09-27
GESTION INTEGRAL DE .
PROCESOS CLASIFICACION: IP

o A través de su rol de asesoria, orientacion técnica y recomendaciones frente a la
administracion del riesgo en coordinacion con la Oficina Asesora de Planeacién o

quien haga sus veces.

o Monitoreo a la exposicion de la organizacién al riesgo y realizar recomendaciones

con alcance preventivo.

o Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso, en
materia de control interno y sobre las responsabilidades en materia de riesgos.

o Formar a la alta direccion y a todos los niveles de la empresa sobre las
responsabilidades enmateria de riesgos.

o Informar los hallazgos y proporcionar recomendaciones de forma independiente.

3.5 POLITICA DE REPORTE DE DEFICIENCIAS DEL SISTEMA DE CONTROL INTERNO
En la siguiente tabla se define el esquema de reporte de deficiencias que puedan presentarse
respecto al Sistema de Control Interno y el cual fue aprobado en instancia de Comité de
Gerencia y Coordinacion del Sistema de Control Interno.
Tabla 4 Politica de reporte de deficiencias del SCI de ENTerritorio S.A.
Linea de defensa Qué reportan Periodicidad A quéinstancia
Grupo de Gestién de
| Subgerentes/Jefes — Gerentes/ Lideres L_a matenahzau_on de Riesgos
8| de Grupo riesgos, operaciones
= . . inusuales y Mensual -Grupo de
= | Equipos de trabajo autoevaluacion de los Cumplimiento
& X Ao .
Funcionarios - Contratistas controles. SARLAFT y
Antisoborno
-Sub_gergnug Financiera El Control Financiero Anual C_omlte de Auditoria y
-Revisoria Fiscal Riesgos
Gerencia de Servicios Administrativos | Seguridad fisica Comité Institucional
_ Semestral de Gestién y
Gerencia de Gestién de Riesgos Seguridad: Software e Desempefio
informacion
Gerencia de Planeacion y Desarrollo
Organizacional
| Gerencia de Talento Humano Los Sistemas Comité Institucional
2| Gerencia de ServiciosAdministrativos Integrados de Gestion Anual de Gestiony
o>| Gerencia de Gestién de Riesgos Desempefio
$ | Asesor de cumplimiento Sarlaft y
Antisoborno
Comité de Auditoria y
Gerencia de Gestién de Riesgos /I&?js $i'.sttema.1§ dg | Riesgos
i ministracion de Semestra
Cumplimiento SARLAFT Riesgos Comité Interno de
Riesgos
) g . La funcion de » .
Gerencia de Gestion de Riesgos Cumplimiento — Semestral Comité de Auditoria'y

Compliance

Riesgos
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Linea de defensa Qué reportan Periodicidad | A quéinstancia
Comité de Gerencia
y Coordinacién del
g Sistema de Control
© |Asesoria de Control Interno La Evaluacién del SCI Semestral Interno
(]
|_
Comité de Auditoria 'y
Riesgos
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CAPITULO IV.
4 PLANEACION DEL SISTEMA INTEGRADO DE GESTION CONTEXTO DE LA

4.1

ORGANIZACION COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO (Numeral
4.1)

Se cuenta con el Analisis del contexto interno de la Organizacion, el cual se documenta en el
formato F-DE-01, en el cual se analizan los diferentes factores en la Empresa como lo son i)
Gobierno Corporativo, ii) Riesgos operativos, financieros, legales, de posibles actos de
corrupcion, iii) Gestién Documental, iv) Infraestructura Fisica, v) Sistema Integrado de Gestion,
vi) Talento Humano, vii) Comunicacion, viii) Tecnologia, ix) Valores, x) Modelo Integrado de
Planeacién y Gestion, xi) Financiero, xii) Lineas de Negocio, xiii) Seguridad de la Informacion,
xiv) Clientes, xv) Gestion Contractual, xvi) Control Interno, xvii) Liderazgo asi como, las
estrategias y proyectos que dan respuesta a los factores que generan mayor impacto

Asi mismo, se realiza el analisis de contexto externo de la Empresa en el formato F-DE-02, en
el cual se analizan las oportunidades y amenazas de factores externos como el Palitico,
Econdmico, Socio cultural, Tecnoldgico, Legal, Ambiental, de Salud publica, Organizacion
Internacional de Normalizacion

Esta actividad se realiza bajo el liderazgo del proceso de Direccionamiento Estratégico con la
participacién de los lideres de procesos, y es insumo para la formulacién del Plan Estratégico
y el Plan de Accion Institucional. De forma especifica al realizar la actualizacion del perfil del
riesgo, los procesos identifican el contexto externo e interno teniendo en cuenta los cambios
de Gobierno, Normativos, tecnol6gicos, de procesos, decisiones de la Junta directiva o de la
Alta direccién, entre otros factores que afectan al proceso.

COMPRENSIONDE LAS NECESIDADES Y EXPECTATIVA DE LAS PARTES
INTERESADAS (Numeral 4.2)

ENTerritorio S.A a fin de proporcionar regularmente servicios que satisfagan los requisitos de
sus clientes, trabajadores y otras partes interesadas, legales y reglamentarios, en las entradas
y salidas de las caracterizaciones, identifican de forma general las partes interesadas de los
procesos.

De la misma forma cada proceso realiza la identificacién de partes interesadas al realizar la
actualizacion del perfil de riesgo. A continuacién, la identificacion de partes interesadas mas
relevantes:

llustracion 8 identificacion de partes interesadas

Asamblea Entes de Control y Revisoria Fiscal
‘ Junta Directiva Despachos judiciales
Alta Direccion Entidades de Orden Nacional
Asesoria de Control Interno - ‘ Ministerio de Hacienda y Crédito Publico
Auditoriainterna Clientes
" Colaboradores de ENTerritorio " Provee_dores de bienes y servicios (Excluidos
< S.A. (trabajadores oficiales y/o < contrafistas)
é contratistas) E Asesores externos
E Servidores Publicos E Entidades Bancarias y Contrapartes
Z ﬁ Administradora de Riesgos laborales
Comunidades, Veedurias
Ciudadanos
Autoridad Ambiental
Gremios

Medios de Comunicacion
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4.2

4.3

LIDERAZGO Y COMPROMISO

El Sistema Integrado de Gestion esta basado en una politica que refleja el compromiso de
ENTerritorio S.A frente al cumplimiento de los requisitos y necesidades de nuestras partes
interesadas internas y externas, establecidos a partir de unos objetivos del SIG que reflejan
los propositos de la Empresa.

Mediante la Resolucion 300 del 1 de Diciembre de 2023 “Por medio de la cual se actualiza las
autoridades y responsabilidades con el Sistema Integrado de Gestion - SIG de ENTerritorio
S.A.” se establecen los diferentes roles necesarios para la implementacion, mantenimiento y
mejoramiento del Sistema de Gestion de la Integrado de Gestion.

POLITICA DE SIG (Numeral 5.2)

La Alta Direccion defini6 la politica del Sistema Integrado de Gestion de ENTerritorio S.A, asi:

La Empresa Nacional Promotora del Desarrollo Territorial S.A, tiene como propésito
acompaniar a los clientes para hacer realidad los suefios de las regiones, transformando vidas,
a través de un equipo humano interdisciplinario, responsable y competente.

Para esto, ENTerritorio S.A. estd comprometida con:

e Satisfacer los requisitos, necesidades y expectativas de sus clientes.

e |dentificar los factores de riesgo que comprometen la salud y seguridad de los
colaboradores, visitantes y partes interesadas con el fin de mejorar las condiciones a
las que se exponen diariamente en el cumplimiento de sus labores.

e Garantizar la proteccion de la confidencialidad, integridad y disponibilidad de la
informacion.

e Proteger el medio ambiente y establecer acciones encaminadas a la prevencién de la
contaminacion.

e Prevenir, detectar y enfrentar conductas y situaciones asociadas al soborno.

Mediante la mejora continua, el cumplimiento de los requisitos legales, reglamentarios y
contractuales que en la materia sean aplicables a la Empresa.

La Alta Direccion, se compromete al cumplimiento, difusion y revision de esta politica y
garantiza la asignacion de recursos humanos, técnicos y financieros necesarios.

La politica general del SIG se encuentra articulada con las politicas especificas de cada
sistema de gestion de la Empresa.

S.A,
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4.4 OBJETIVOS DEL SIG Y PLANIFICACION PARA LOGRARLOS (Numeral 6.2)

La Alta Direccién definio los objetivos del Sistema Integrado de Gestion de ENTerritorio S.A.,

a través de los cuales se da cumplimiento a la politica del SIG, como se describe en el Anexo
1 del presente manual.

llustracion 9 Objetivos del Sistema Integrado de Gestién

dentificar, evaluar, controlar y mitigar los peligros y los riesgos en materia de seguridad y salud en

Implementar y fortalecer controles enfocados a la proteccién de la confidencialidad, integridad,
disponibilidad de la informacién .

Reducir los impactos ambientales negativos, mediante la implementacion y control de los
OBJETIVOS DEL SIG o g - ¢ Y

programas de gestién ambiental .

Identificar e implementar controles para prevenir, detectar y enfrentar conductas y situaciones
asociadas al soborno

Promover la mejora continua del Sistema Integrado de Gestidn.

Fortalecer la cultura organizacional de |a Entidad orientada al servicio, cultura de autocuidado, seguridad
de la informacidn, proteccion del medio ambiente y prevencion del soborno

Cada sistema de gestién cuenta con unos objetivos especificos y se articulan con los objetivos

del Sistema Integrado de Gestion y los indicadores de procesos, como se describen en el
anexo 1 del presente manual.

Los lineamientos para el seguimiento y medicién de los objetivos del sistema integrado de

gestion se encuentran establecidos en el procedimiento P-SI-05 Indicadores del sistema
integrado de gestion.
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CAPITULO V.

5 ELEMENTOS COMUNES DEL SISTEMA INTEGRADO DE GESTION

ENTerritorio S.A. para la integracién de sus sistemas de gestion y de acuerdo con la estructura
de alto nivel de las Normas ISO, ha determinado unificar criterios y lineamientos en los
elementos comunes y homologos de las Normas, como se presenta a continuacion:

llustracion 10 Elementos comunes SIG

Liderazgo y compromiso Politica Roles, responsabilidad y autoridad

Acciones para abordar riesgos Control de los procesos,

y oportunidades \ productos y servicios

L, suministrados externamente
Objetivos del SIG y \
~* planificacion para lograrlos
Preparacion y respuesta

Requisitos legales y otros "
ante emergencias

Planificacion de los cambios

Contexto de la organizacion

ELEMENTOS
COMUNES

'Seguimiento, medicion,
Revision por la direccion analisis y evaluacién
Mejora
Auditoria interna
No conformidad y accion
correctiva

_/

Recursos Competencia Toma de conciencia Comunicacion Informacion documentada

5.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES (Numeral 6.1)

ENTerritorio S.A. cuenta con procedimientos y metodologias establecidas para la identificacion
de los riesgos operacionales los cuales se encuentran documentados en el Manual de Gestién
de Riesgos Operacionales M-RI-03, Procedimiento de Gestion del Riesgo P-RI-10, la Guia
Metodolégica de Gestion de Riesgos G-RI-04 y la Guia para el diligenciamiento del registro de
eventos de riesgo operativo G-RI-03, mediante los cuales se identifica la forma de establecer
el contexto interno y externo, identificacién, valoracién de riesgos, identificacion y valoracion
de controles, valoracion de riesgo a nivel residual, generacién y aprobacién de perfiles absoluto
y residual de riesgos, evaluacion de los riegos y definicion de planes de tratamiento de riesgos,
monitoreo y seguimiento.

Pagina 29 de 58



- - INTEGRADO DE VERSION: 07
eterritorio

Empresa Nacional Promotora del Desarrollo Territorial S.A. VIG ENCIA 2024'09'27

CODIGO: M-SI-01
MANUAL DEL SISTEMA

GESTION INTEGRAL DE

PROCESOS CLASIFICACION: IP

5.2

5.3

IDENTIFICACION Y EVALUACION DE REQUISITOS LEGALES Y OTRO REQUISITOS
(Numeral 6.3)

Para la identificacién de requisitos legales y otros requisitos, la Empresa ha establecido el
procedimiento P-SI-06 Requisitos legales y otros requisitos del sistema integrado de gestion;
los requisitos legales del Sistema de Gestion de la Calidad, del Sistema de Gestion de
Seguridad de la Informacién y del Sistema de Gestién Antisoborno se identifican en el formato
F-SI-01 Normograma y documentos externos.

Para el caso de la identificacion de los requisitos legales en seguridad, salud en el trabajo y
gestion ambiental, se cuenta con la Matriz de requisitos legales y otros requisitos del sistema
de gestion de la seguridad y salud en el trabajo y gestion ambiental, a través de la cual se
podra conocer el estado de cumplimiento de los requisitos legales y los otros requisitos
aplicables

Cuando se presenten incumplimientos en los requisitos de seguridad y salud en el trabajo y
gestion ambiental, se deben proponer acciones de mejoramiento que garanticen o mantengan
el cumplimiento de la norma, dichas acciones deberan ser planteadas de tal manera que
permita hacer el seguimiento cronoldgico del avance y sus evidencias en coherencia con los
aspectos ambientales, seguridad y salud en el trabajo y riesgos laborales.

PLANIFICACION DE LOS CAMBIOS (Numeral 6.3)

Cuando la Empresa determine la necesidad de cambios al sistema integrado de gestion, estos
cambios se realizaran conforme lo establece la Guia de Metodoldgica Gestion del Cambio G-
SI-01, la cual establece la metodologia para la identificacién, diagnostico, planeacion,
ejecucion, evaluacion y retroalimentacion del cambio, el cual debe considerar:

a) El propésito de los cambios, beneficios y sus potenciales consecuencias.
b) Laintegridad del Sistema Integrado de Gestion

c) Ladisponibilidad de recursos.

d) La asignacion o reasignacion de roles, responsabilidades y autoridades.
e) El efecto que tienen los cambios frente al Sistema Integrado de Gestion

Los cambios internos y externos que impactan al Sistema Integrado de Gestién son analizados
y planeados en el formato F-SI-07 “Analisis y planificacion del cambio”, el cual debe ser
aprobado por el Lider del proceso que va a gestionar e implementar el cambio y presentados
a la instancia correspondiente, entre la que se encuentra el Comité Institucional de Gestion y
Desempefio, como lo establece la Resolucion 310 del 16 de agosto de 2022, “Por la cual se
adicionan funciones al Comité Institucional de Gestibn y Desempefio creado mediante
Resolucién 060 del 15 de marzo de 2018 y se crea un Comité Ad Hoc Antisoborno”, articulo 4
el cual menciona estas funciones:

¢ Analizar los cambios que puedan afectar la integridad de los Sistemas de Gestion y
revisar las acciones propuestas frente a ellos.

¢ Recomendar a la Alta Direccion la asignacion de los recursos necesarios para el
funcionamiento y desarrollo de las politicas de gestion y desempefio.

Asi mismo, para el Sistema Integrado de Gestién se cuenta con el F-SI-05 Plan Integral de
Mantenimiento y Cambios del Sistema Integrado de Gestion, a través del cual en cada vigencia
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5.4

5.5

se identifican y planifican las actividades a ejecutar para el SIG, la cuales estan orientadas a
mantener el sistema o generar cambios para fortalecer y mejorar el Sistema Integrado de
Gestion, lo anterior se complementa con los planes de trabajo que se realizan para cada
sistema de gestion.

Los cambios generados en la empresa con relacion a la actualizacion de procesos, manuales,
procedimientos, guias, planes, programas, instructivos, formatos, etc., se realizaran segun lo
indica el P-SI-01 Procedimiento de control de documentos.

RECURSOS (Numeral 7.1)

ENTerritorio S.A a través de la Resolucion 300 de 2023 en su articulo 4 establece la
responsabilidad a la Alta Gerencia de asignar los recursos financieros, técnicos y el personal
necesario para el disefio, implementacion, revision, mantenimiento, evacuacion y mejora del
Sistema Integrado de Gestion de la Empresa, asi mismo, en el articulo 5 establece la
responsabilidad del Representante de la Direccion de Gestionar ante la Presidencia, la
asignacion de los recursos para mantener el Sistema Integrado de Gestién, lo anterior con el
apoyo del Comité Institucional de Gestion y Desempefio, como lo establece la Resolucion 325
del 29 de diciembre de 2023, expedida por ENTerritorio S.A. “Por la cual se actualiza la
conformacion, funcionamiento y se adopta el reglamento del Comité Institucional de Gestion y
Desempefiode ENTerritorio S.A.”, articulo 4 el cual menciona entre sus funciones la de
recomendar a la Alta Direccién la asignacion de los recursos necesarios para el funcionamiento
y desarrollo de las politicas de gestion y desempefio.

El lider de cada uno de los Sistemas de Gestion se encargara de planificar y gestionar los
recursos necesarios para la implementacién y mantenimiento del sistema que le compete.

En concordancia con lo anterior, ENTerritorio S.A. determina y proporciona los recursos
necesarios para mantener el sistema, a través de los lineamientos establecidos en el
procedimiento P-FI-15 Elaboracion,modificacion, presentacion y aprobacion del Presupuesto
de ingresos y de gastos

COMPETENCIA (Numeral 7.2)

La Empresa Nacional Promotora del Desarrollo Territorial S.A. — ENTerritorio S.A. establece
las funciones especificas y requisitos minimos para los servidores publicos por medio de la
Resolucién 089 de 2019, “Por la cual se ajusta el Manual Especifico de Funciones vy
Competencias Laborales para los Empleos Publicos de la Planta de Personal de la Empresa
Nacional Promotora del Desarrollo Territorial S.A. — ENTerritorio S.A. y la guia G-TH-01 Guia
de competencias laborales, organizacionales y comportamentales de Trabajadores Oficiales.

La Empresa a través del procedimiento P-TH-05 Capacitacion, establece la metodologia para
el adecuado suministro de capacitacion en sus modalidades induccién y reinduccion a los
colaboradores de ENTerritorio S.A., con el fin de promover el desarrollo integral del talento
humano y el afianzamiento de una ética del servicio publico, asi como también fortalecer la
capacidad, tanto individual como colectiva de aportar conocimientos, habilidades y aptitudes
para un mejor desempefio laboral y el logro de los objetivos institucionales.

Los registros se encuentran identificados en los documentos asociados al proceso de Gestion
de Talento Humano y Gestion de Proveedores y se controlan mediante la Tabla de Retencién
Documental
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5.6

5.7

5.8

TOMA DE CONCIENCIA (Numeral 7.3)

Para la Alta Direccion de ENTerritorio S.A. es muy importante que los servidores publicos que
prestan el servicio participen en inducciones y orientaciones, en donde se socializan el mapa
de procesos, aspectos estratégicos y generalidades del SIG, su contribucion a la eficacia del
mismo, los beneficios de una mejora del desempefio o lo que implicaria un incumplimiento de
los requisitos, incidentes y lecciones aprendidas como resultado de las investigaciones, los
peligros, aspectos ambientales significativos y riesgos, asi como las acciones y controles
definidos e implementados por la Empresa, apoyandose con correos electronicos de
divulgacion, piezas de comunicacion y espacios de capacitacion.

Asi mismo, se cuenta con el repositorio documental como medio de difusion para que la politica
y objetivos generales del SIG y especificos de cada Sistema de Gestién estén disponibles.

COMUNICACION (Numeral 7.4)
La comunicacion interna en ENTerritorio S.A. se realiza a través de:

* Reuniones de Comité de Gerencia y de Comité Institucional de Gestién y Desempefio
donde se tratan temas de revision del Sistema Integrado de Gestién, rendicion de
cuentas, seguimiento al desempefio de los procesos, dificultades en el cumplimiento
de los resultados esperados, entre otros. Los resultados de la reuniéon se documentan
en acta de reunion.

+ La comunicacion de Politica y Objetivos del Sistema Integrado de Gestién se realiza a
través de capacitaciones, difusién del Manual del SIG, Intranet, piezas de comunicacion
y pagina web.

« Por medio de correos, memorandos, circulares o resoluciones la Alta Direccion
comunica sus lineamientos y politicas a toda la Empresa.

En el Anexo 2 se presenta la matriz de comunicaciones internas y externas del SIG

El documento M-CO-01 Manual de comunicaciones establece las Politicas, directrices,
canales y herramientas para realizar la comunicacién interna y externa de ENTerritorio S.A.

INFORMACION DOCUMENTADA (Numeral 7.5)

La metodologia para el control de documentos entre los que se encuentran manuales,
procedimientos,guias, instructivos y formatos, se describe en el procedimiento P-SI-01Control
de documentos. La implementacion adecuada de este procedimiento asegura la
homogeneidad en presentacion y forma, asi como determinar los pardmetros para la
elaboracion, modificacion, eliminacion, identificacion, disponibilidad, revision, actualizacion,
aprobacion y divulgacion de los documentos del Sistema del Integrado de Gestion— SIG de
ENTerritorio S.A.

En las Tablas de Retencion Documental adoptadas por la Empresay en el R-DO-01 Programa

de Gestion Documental, se definen los lineamientos para la identificacion, almacenamiento,
proteccion, recuperacion, tiempo de retencién y disposicion de registros desde su origen hasta
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su disposicion finalindependiente del medio en que se encuentre.

CONTROL DE LOS PROCESOS, PRODUCTOS Y SERVICIOS SUMINISTRADOS
EXTERNAMENTE (Numeral 8.4 (ISO 9001), Numeral 8.1.4 (ISO45001), numeral 8.1
(1SO14001), Control A.15 (1ISO27001)

ENTerritorio S.A. establece la metodologia para la seleccion de proveedores a través de los
cuales desarrolla su objeto social, mediante las politicas, los lineamientos, los procedimientos
y las reglas de contratacion establecidas en el manual M-PR-01 Manual de contratacion.

La Empresa establece y comunica los requisitos para la seleccion de proveedores y
contratistas, asi como los parametros para la calificacion del personal y los requisitos que sean
pertinentes en el marco de los Sistemas de Gestion de la Calidad, Seguridad de la informacién,
Seguridad y Salud en el trabajo, Gestion Ambiental, y Antisoborno dependiendo de la
modalidad de contratacién, siguiendo las directrices definidas en el manual M-PR-01 Manual
de contratacion y la solicitud de estudio previo, los cuales hacen parte integral de los contratos
junto con las reglas de participacion.

En el Manual del Sistema de Gestion de Seguridad y Salud en el trabajo M-TH-01 en el Manual
Operativo del Sistema de Gestion Ambiental M-AD-03 se definen unos criterios especificos a
cumplir en materia de seguridad, salud en el trabajo y ambiente por parte de contratistas y
proveedores y criterios ambientales para la compra y uso de insumos. Igualmente, en el M-TI-
02 Manual de Politicas de seguridad de la informacion, se encuentra definida la Politica de
seguridad de la informacién para la relacién con los proveedores y el Tratamiento de la
seguridad dentro de los acuerdos con los proveedores.

En cada contrato suscrito por la Empresa se asigna un supervisor o interventor competente, el
cual da cumplimiento a los lineamientos establecidos en el Manual de Supervision e
Interventoria de ENTerritorio S.A, asi mismo, es responsable de verificar que los bienes o
servicios cumplan con los requisitos de las reglas de participacion, los estudios previos, la
oferta econdmica entregada por el proveedor y el cumplimiento de las obligaciones
contractuales, quien como evidencia de su conformidad, debe emitir concepto de recibo a
satisfaccion.

Para los contratos que requieren interventoria, la evaluacion de los Proveedores esta a cargo
del Interventor de acuerdo con el formato de F-GG-17 Evaluacion de Proveedores de Bienes
y Servicios (0 el que se aplique para tal fin), en consistencia con lo definido en el Manual de
Supervision e Interventoria de ENTerritorio S.A.

La verificacion de la ejecucion contractual de proveedores de prestacion de servicios se
desarrolla porparte de los supervisores durante la ejecucion o el desarrollo del contrato, con el
fin de garantizar la calidad de la prestacion de servicio, para ello, es necesario evaluar y dar el
visto bueno como aprobacién del cumplimiento de las obligaciones adquiridas por los
proveedores en el formato Informede Actividades para Contratistas F-PR-16. (0 el que se
aplique para tal fin), teniendo en cuentaaspectos tales como:

* Oportunidad en el cumplimiento de los compromisos contractuales.

+ Satisfaccion en la entrega de productos.

+ Desarrollo de sus actividades en forma eficaz y oportuna.

+ Compromiso para dar cabal cumplimiento a los objetivos y obligaciones.
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+ Confidencialidad en el manejo de la informacion

Para el seguimiento al cumplimiento de los proveedores de ENTerritorio S.A. se tienen en
cuenta los siguientes criterios, segun aplique por la naturaleza del contrato.

+ Contratos finalizados sin observacion.

+ Contratos finalizados con inicio de presunto incumplimiento.

+ Contratos finalizados con afectacion de garantias.

+ Lista de proveedores de ENTerritorio S.A.
Resultados formato de Evaluacién de Proveedores de Bienes y Servicios F-GG-17, (o
el que seaplique para tal fin) el cual pertenece al proceso de Gerencia y Gestion de
Proyectos

5.10 PREPARACION Y RESPUESTA ANTE EMERGENCIAS

5.11

5.12

Con el fin de prevenir y/o afrontar una situacion de emergencia que evite pérdidas humanas
y/o afectacion al medio ambiente, haciendo uso de los recursos existentes y dando
cumplimiento a las disposiciones legales vigentes, la Empresa cuenta con el L-TH-01 Plan de
prevencion y atencién de emergencias, a través de cual se identifican las posibles situaciones
gue requieren una actuacién inmediata y organizada por parte de un grupo de personas
informados y entrenados, para atender un suceso grave que pueda derivar en consecuencias
catalogadas como desastre y se establecen las acciones para actuar antes, durante y después
de una situacién de emergencia, incorporando las directrices del Plan de continuidad de
negocio de la Empresa.

SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION (Numeral 9.1)

Con el propdésito de medir el desempefio de los procesos de ENTerritorio S.A., se definen
herramientas de seguimiento y control bajo los lineamientos establecidos en el P-SI-05
Procedimiento Indicadores Integrado de Gestién. Asi mismo, se cuenta con el F-SI-05 Plan
Integral de Mantenimiento y Cambios del Sistema Integrado de Gestiéon SIG como herramienta
de planeacion, seguimiento y control para el mantenimiento y mejora del Sistema Integrado de
Gestion,

AUDITORIA INTERNA (Numeral 9.2)

Con el propésito de verificar el desempefio y conformidad del Sistema Integrado de Gestion—
SIG, ENTerritorio S.A. lleva a cabo a intervalos planificados auditorias internas al Sistema
Integrado de Gestién, de acuerdo con los lineamientos definidos en el procedimiento
Auditorias de SIG

El Grupo de Planeacion y Desarrollo Organizacional generara el programa anual de auditoria
bajo el formato F-SI-08. El plan de auditoria sera elaborado por el auditor lider designado y
verificado por el Grupo de Planeacion y Desarrollo Organizacional antes que se ejecute la
auditoria interna. Los formatos utilizados durante el proceso de auditoria podran ser los
establecidos por ENTerritorio S.A. o los formatos del proveedor contratado (cuando aplique).

Para garantizar la competencia de los auditores internos durante el ejercicio de auditoria, la

empresa verificara la idoneidad de estos antes del inicio del proceso de auditoria de acuerdo
con los requisitos establecidos en el formato F-SI-09 Verificacion competencia auditor normas
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5.13

5.14

5.15

ISO y frente a lo establecido en el plan de auditoria.

REVISION POR LA DIRECCION (Numeral 9.3)

En el procedimiento P-SI-04 Revision y Evaluacion del Sistema Integrado de Gestion, se
definen las directrices establecidas por ENTerritorio S.A. para la revision por parte de la Alta
Direccion del Sistema Integrado de Gestidn, con el fin de asegurar la conveniencia, adecuacion
y eficacia del SIG

Las revisiones por la Direccion se realizan mediante la presentacion a la Alta Direccién en el
Comité de Gerencia, evidenciada con el Acta correspondiente, donde se plasman las
decisiones y acciones relacionadas con la mejora de la eficacia del Sistema Integrado de
Gestion— SIG y sus procesos, la mejora del producto o servicio en relacion con los requisitos
del cliente, la necesidad de recursos, oportunidades de mejorar la integraciéon de los sistemas
de gestion.

MEJORA (Numeral 10.0)

La mejora continua del Sistema Integrado de Gestion — SIG de la Empresa se basa en las
siguientes herramientas béasicas:

e La revision del Sistema Integrado de Gestién — SIG por la Alta Direccién se efectia
de acuerdo con lo establecido en el procedimiento P-SI-04 Revision y Evaluacién del
Sistema Integrado de Gestién.

e El seguimiento al cumplimiento de la politica y objetivos del SIG, a través de los
indicadores establecidos para la medicion de estos.

e La formulacion y ejecucién de acciones correctivas y de mejora como resultado de
las auditorias, el andlisis de datos y otras fuentes, de acuerdo con lo establecido en
el procedimiento P-SI-03 Acciones Correctivas y de Mejora.

NO CONFORMIDAD Y ACCION CORRECTIVA (Numeral 10.2)

ENTerritorio S.A. define las directrices para el tratamiento de las no conformidades e
identificacion de oportunidades de mejora que se presentan en el Sistema Integrado de
Gestion— SIG en el procedimiento P-SI-03 Acciones Correctivas y de Mejora, en este
documento se establece la metodologia para analizar sus causas, determinar e implementar
las acciones, registrar los reportes de avance, y realizar la evaluacion de cierre a las acciones

Asi mismo, la Empresa cuenta con en el procedimiento P-SI-02 Control de productos y
servicios, con el fin de establecer la metodologia para realizar el control al producto o servicio
no conforme en los procesos de cara al cliente y dar cumplimiento de los requisitos de cada
uno de los productos generados.

CAPITULO VI.

6

DESCRIPCION DE LOS REQUISITOS ESPECIFICOS DE CADA SISTEMA DE GESTION
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SISTEMA DE GESTION DE LA CALIDAD - ISO 9001

6.1.1 ENFOQUE AL CLIENTE (Numeral 5.1.2)

Mediante la definicion de las partes interesadas y sus requisitos, el analisis del contexto de la
organizacion que permite establecer riesgos asociados a la conformidad de los servicios
prestados,la atencién oportuna de PQRS mediante el Procedimiento P-RC-01 Seguimiento y
Control a las Peticiones, Quejas, Reclamos, Denuncias, Sugerencias y Felicitaciones y la
medicion de la satisfaccion del cliente y actividades como la rendicién de cuentas, ENTerritorio
S.A. busca desarrollar estrategias de mejora que permitan aumentar los niveles de satisfaccion.

ENTerritorio S.A. ha establecido los lineamientos para determinar los requisitos del cliente a
través de las caracterizaciones de los procesos de Gerencia y gestion de Proyectos,
Estructuracion de Proyectos, Evaluacion de Proyectos y Gestiébn Comercial, asi como, la
metodologia correspondiente para su ejecucion, la cual estd establecida con base en los
manuales Manual de gerencia de proyectos y Manual de supervision e interventoria de
ENTerritorio S.A.

Para dar inicio con un proyecto o llevar a cabo la novedad de uno existente, ENTerritorio S.A.
tiene implementado el procedimiento P-CM-01 Negociacién para las lineas misionales, el cual
establece la metodologia para determinar la viabilidad y conveniencia de huevos negocios para
las lineas misionales de la Empresa a través del Comité de Negocios.

Para realizar la planeacion de convenios y contratos interadministrativos, ENTerritorio S.A.
tiene la metodologia descrita en el procedimiento P-GG-01 Planeacién del proyecto macro y/o
programa, con el fin de dar cumplimiento a los compromisos y requisitos establecidos con los
clientes. Es enesta etapa donde ENTerritorio S.A., suscribe el F-GG-05 Acta de iniciacion de
proyecto con sus clientes(cuando aplique), conformando el comité operativo del proyecto
(cuando aplique) y elaborando la herramienta de seguimiento a proyectos denominada F-GG-
57 Plan operativo del convenio de acuerdo con lo establecido en la G-GG-02 Guia para la
elaboracion del plan operativo.

6.1.2 POLITICA DE LA CALIDAD

La Alta Direccion defini6 la Politica de Calidad del Sistema mediante el Acta No. 534 del 15 de
febrero de 2016 de Comité de Gerencia.

“ENTerritorio S.A., estd comprometida con satisfacer las necesidades de sus clientes,
mediante la estructuracion y ejecucion de proyectos, de acuerdo con las politicas del Gobierno
Nacional y el fortalecimiento de las regiones, mejorando continuamente su gestion de calidad
con eficiencia, eficacia y efectividad. Apoyada en un equipo humano interdisciplinario
enfocado a trasformar vidas”.

6.1.3 INFRAESTRUCTURA (Numeral 7.1.3)

La Empresa determina, proporciona y mantiene la infraestructura necesaria para la prestacion
del servicio y lograr la conformidad con los requisitos de la siguiente manera:

a. El proceso de Gestion Administrativa es el responsable de la infraestructura fisica de
la Empresa y de gestionar los servicios de apoyo (tales como transporte o
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6.1.4

6.1.5

6.1.6

6.1.7

comunicacion).

b. Con relacién a la infraestructura tecnoldgica, se cuenta con el Plan Estratégico de
Tecnologia de la Informacién, el cual es gestionado por el proceso de Tecnologias de
la Informacién de acuerdo con el Plan Anual de Adquisiciones formulado en la
Empresa para la vigencia, siguiendo los pardmetros establecidos por el Gobierno
Nacional.

AMBIENTE PARA LA OPERACION DE LOS PROCESOS (Numeral 7.1.4)

La Empresa determina y gestiona las condiciones del ambiente de trabajo bajo las cuales
presta su servicio, de acuerdo con los lineamientos establecidos en la caracterizacion del
proceso de Gestion del Talento Humano.

RECURSOS DE SEGUIMIENTO Y MEDICION (Numeral 7.1.5)

La Empresa establece los lineamientos para los recursos de seguimiento y medicion en
el M-GG-02 Manual de Supervisién e Interventoria de ENTerritorio S.A.

CONOCIMIENTOS DE LA ORGANIZACION (Numeral 7.1.6)

La Empresa en pro de generar informacién documentada en los procesos misionales,
identifica las actividades para el desarrollo de los proyectos, a través de documentacién
como el Manual de Gerencia de proyectos y el Manual de supervision e interventoria de
ENTerritorio S.A.

PLANIFICACION Y CONTROL OPERACIONAL (Numeral 8.1)

ENTerritorio S.A realiza la planeacién para la ejecucién de sus convenios y contratos
utilizando el Comité de Negocios como instancia para la evaluacién y toma de decisiones
en lo referente a las diferentes lineas de negocio de la Empresa y la definicién sobre la
suscripcién u otorgamiento de convenios o contratos para las respectivas ejecuciones.

Lo anterior, se complementa con los lineamientos establecidos en las caracterizaciones
de los procesos misionales (Estructuracién de proyectos, Gerencia de proyectos,
Evaluacion de proyectos y Gestion Comercial) y en los documentos asociados a cada
proceso.

Manuales:
¢ Manual de Gerencia de Proyectos
¢ Manual de Supervision e Interventoria de ENTerritorio S.A.

Procedimientos:

Negociacion para las lineas misionales

Planeacion del convenio

Perfilamiento de proyectos

Prefactibilidad

Factibilidad

Valoracion y enajenacion de activos soluciones empresariales
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6.1.8

6.1.9

¢ Evaluacion de Proyectos

Guia:
e Guia para la Elaboracién del Plan Operativo

Eormato:
¢ Plan operativo del convenio

REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS (Numeral 8.2)

e COMUNICACION CON EL CLIENTE (Numeral 8.2.1)

ENTerritorio S.A tiene diversos mecanismos para generar una comunicacién efectiva con el
cliente, constante y permanente, que le permita mantenerse informado sobre el avance en la
ejecucion de los proyectos, las novedades contractuales, el estado de peticiones, quejas,
reclamos y la retroalimentacion de la satisfaccion del cliente, ademas de los mecanismos
dispuestos para la participacién ciudadana.

Lo anterior, se logra evidenciar en documentos entre los que se encuentran: los informes de
gestién, informes de seguimiento a la ejecucién, informes de interventoria, informes de comité
operativo, formatos de solicitudes de novedades a la ejecucién, resultados de encuesta de
satisfaccion, informe consolidado del estado de peticiones quejas y reclamos, jornadas de
rendicion de cuentas y auditorias visibles. Ademéas del fortalecimiento de canales de
comunicacion alternos como las redes sociales.

e DETERMINACION Y REVISION DE LOS REQUISITOS RELACIONADOS CON LOS
PRODUCTOS Y SERVICIOS. (Numeral 8.2.2. y 8.2.3)

ENTerritorio S.A determina los requisitos del producto o servicio, por medio de los documentos
de planeacién del contrato, estudio de precios de mercado, reglas de participacién, minuta de
convenios ominuta de contratos; los cuales se construyen de acuerdo con lo establecido en el
M-PR-01 Manual deContratacion, en el cual se determinan los requisitos especificados por el
cliente, los requisitos no establecidos por el cliente pero necesarios para la ejecucion y los
requisitos legales y reglamentarios aplicables.

En el seguimiento a la ejecucién de los proyectos se tiene como mecanismo de revision la
posibilidad de realizar novedades en la ejecucién de los contratos, documentado en los
siguientes procedimientos:

e Ejecucién y seguimiento del proyecto macro.
¢ Novedades en la ejecucion de contratos y/o convenios interadministrativos.
o Novedades en la ejecucién de la contratacion derivada y de funcionamiento.

Se realiza una revision de los requisitos relacionados con el producto o servicio antes del recibo

a satisfaccion por parte del cliente, soportado mediante informes de seguimiento, solicitudes
de novedades de contrato, informes de interventoria, entre otros.

DISENO Y DESARROLLO DE LOS PRODUCTOS Y SERVICIOS (Numeral 8.3.1, 8.3.2,
8.3.3,8.3.4, 8.3.5, 8.3.6)
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6.2

ENTerritorio S.A ha establecido la prestacién de sus servicios a través de las lineas de negocio
de Estructuracion, Evaluacion, Gerencia y Gestién de Proyectos, los cuales son ofrecidos y
establecidos de acuerdo con las necesidades de los clientes.

Para la aplicacion del disefio y desarrollo, la empresa ha contemplado las siguientes etapas:

1. Planificacién. Esta etapa inicia con la gestién comercial, con la que realiza el contacto con
el cliente para el ofrecimiento del portafolio de servicios de la empresa.

2. Definicion de elementos de entrada. Aqui se identifican las necesidades y requerimientos
de los clientes actuales y potenciales para realizar la propuesta de negocio que sera
presentada tanto interna como externamente al cliente.

3. Etapas del disefio. Teniendo en cuenta las especificaciones manifestadas por el cliente, se
realiza la presentacion de la propuesta del nuevo negocio para la determinacion de la
conveniencia y aprobacién conjunta.

Cuando se aprueba el negocio propuesto, se hace seguimiento a este hasta la suscripcién
del convenio y/o contrato para el proyecto con todos los requerimientos y condiciones que
apliquen a cada uno segun respuesta de aceptacion por parte del cliente.

4. Resultados y salidas del disefio. Con la suscripcion del convenio y/o contrato se da inicio
a las obligaciones pactadas, generando los soportes de ejecucion, seguimiento y control
establecidos en cada linea de negocio a través de los procedimientos y formatos existentes.

5. Verificacion y validacion. Cada salida al cliente es revisada y medida de acuerdo con los
indicadores y reporte de salidas para asegurar su conformidad. En caso de presentar alguna
no conformidad en las entregas, se aplican las medidas establecidas en el procedimiento
establecido, con las acciones segun corresponda.

6. Cambios del disefio y desarrollo. Si durante la ejecucién del convenio/contrato se requiere
realizar alguna modificacién, se solicita la novedad contractual para su ajuste y ejecucion.

ENTerritorio S.A define los criterios cuando el disefio es suministrado por el cliente o lo contrata
con un tercero, de acuerdo con lo establecido en la G-GG-01 Guia de aplicacién de criterios de
disefio, desarrollo y control de equipos de seguimiento y medicion. Adicionalmente, realiza el
disefio y desarrollo de los productos y/o servicios a través de la modalidad de fabricas
formalizado en los procedimientos: Fabricas de estudios técnicos y disefios y Fabricas de
interventoria. La ejecucion, seguimiento y control se desarrolla teniendo en cuenta el M-GG-01
Manual de Gerencia de Proyectos y M-GG-02 Manual de Supervision e Interventoria de
ENTerritorio S.A., con el objeto de cumplir a cabalidad y con oportunidad los compromisos
adquiridos con los clientes.

PRODUCCION Y PRESTACION DEL SERVICIO (Numeral 8.5)

ENTerritorio S.A. cuenta con mecanismos que le permiten controlar la prestacion del servicio,
los cuales se relacionan a continuacion:
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e La documentacion generada por los procesos misionales y que hace parte integral
de los convenios y contratos.

¢ La identificacion y tratamiento de los riesgos evidenciados en el mapa de riesgos
operacionales de los procesos misionales.

¢ La identificacion, control y tratamiento del producto y/o servicio no conforme, de
acuerdo con lo establecido en el procedimiento P-SI-02 Control de productos y
servicios de ENTerritorio S.A.

e El seguimiento y medicion de la prestacion del servicio que se describe en el
numeral de Seguimiento y medicion del producto y/o servicio de este manual.

Asi mismo, se realiza la validacion del producto o servicio, teniendo en cuenta lo establecido
en el M-GG-01 Manual de Gerencia de Proyectos y M-GG-02 Manual de Supervision e
Interventoria de ENTerritorio S.A.

ENTerritorio S.A. identifica los proyectos a través del nimero asignado al convenio o contrato
suscrito con el &ey el nombre particular del proyecto. Dicha identificacién permite realizar la
trazabilidad documental en la serie y subserie definida en las tablas de retencién documental
vigentes en la Empresa.

La preservacion de la informacién y los registros que evidencian la conformidad del servicio,
se gestionan de acuerdo con lo establecido en el programa R-DO-01 Programa de Gestién
Documental, el cual cumple con los lineamientos de la Ley 594 de 2000 y las directrices del
Archivo General de la Nacion, ente rector en la materia.

PROPIEDAD PERTENECIENTE AL CLIENTE O PROVEEDORES EXTERNOS
(Numeral 8.5.3)

Identificacion de tipos de bienes propiedad del cliente:

Propiedad intelectual.

Bienes materiales. Corresponden a los bienes muebles o inmuebles que estan en
administracion, manejo y/o desarrollo por parte de ENTerritorio S.A.

Bienes de informacion. Corresponde a aquellos de caracter confidencial que
ENTerritorio S.A. almacena, tales como datos personales, seguimiento, informacion
de gestién, entre otros.

Documentos generales. Corresponden a aquellos documentos requeridos para la
celebracién de los contratos y/o convenios requeridos para el desarrollo de los
proyectos de cada linea de negocio.

Tratamiento de la propiedad del cliente:

Propiedad intelectual y bienes de informacion. Se dara tratamiento de acuerdo con las
politicas de seguridad de la informacion establecidas en ENTerritorio S.A. para el
manejo de la informacion.

Bienes materiales. Estos bienes seran tratados conforme a las obligaciones, clausulas
y demas aspectos correspondientes, que sean establecidos en el contrato o convenio
celebrado.

Documentos generales. Estos bienes seran almacenados con la documentacion
relacionada con la celebracion y ejecucion de los contratos/convenios de acuerdo con
las politicas de gestion documental de la empresa, asi como con las politicas de
seguridad de la informacion.
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6.2.1 LIBERACION DE LOS PRODUCTOS Y SERVICIOS (Numeral 8.6)

La Empresa tiene implementado las disposiciones planificadas, en las etapas adecuadas,
verificando que se cumplan todos los requisitos de los servicios. La liberacion de los servicios
no se puede realizar hasta que se hayan completado de forma satisfactoria las disposiciones
planificadas segin M-GG-02 Manual de Supervision e Interventoria de ENTerritorio S.A., M-
GG-01 Manual de Gerencia de Proyectos y el convenio o contrato, sino, este es aprobado
mediante la autoridad pertinente y por el cliente. La Empresa tiene que conservar la
informacion documentada sobre la liberacién de los productos y servicios.

6.2.2 CONTROL DE LAS SALIDAS NO CONFORMES (Numeral 8.7)

La Empresa ha establecido en el procedimiento P-SI-02 Control de productos y servicios de
ENTerritorio S.A., la metodologia para realizar el control al producto o servicio no conforme en
los procesos de cara al cliente y dar cumplimiento de los requisitos de cada uno de los
productos generados

7  SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, SISTEMA DE GESTION
DESEGURIDAD Y SALUD EN EL TRABAJO Y SISTEMA DE GESTION DE AMBIENTAL

El cumplimiento de los requisitos especificos del Sistema de Gestién de Seguridad de la
Informacién, Sistema de gestién de seguridad y salud en el trabajo, Sistema de gestion de
ambiental y Sistema de gestion antisoborno, bajo el estandar de las Normas ISO 27001:2022,
ISO 45001:2018 y Decreto 1072 de 2015 en relacién con el sistema de gestién de seguridad
y salud en el trabajo, 1ISO 14001:2015 e ISO 37001:2016, respectivamente, se encuentra
descrito en los manuales de cada Sistema de Gestiébn, como se describe en la siguiente
ilustracion:

llustracion 11 Requisitos especificos SGSI, SGSST, SGA y SGAS
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ANEXO 1. ARTICULACION POLITICA GENERAL DEL SISTEMA INTEGRADO DE GESTION CON OBJETIVOS DEL SIG E
INDICADORES DE PROCESOS

DIRECTRICES
POLITICA SIG

OBJETIVO DEL SIG

SISTEMA
DE GESTION

OBJETIVO ESPECIFICO

INDICADOR

PROCESO

Incrementar el nivel de
satisfacciondel cliente
cumpliendo sus requerimientos.

Percepcion nivel de
servicio prestado

Gestién comercial

Eficacia en la respuesta
de solicitud del nuevo
negocio

Gestién comercial

Oportunidad en la
atencion y respuesta a las
peticiones, quejas,
reclamos, denuncias y
felicitaciones

Relacionamiento con
el ciudadano

Monitoreo de Medios de
ENTerritorio S. A

Gestion de las
comunicaciones

Oportunidad en la
radicacion de actas de
liquidacion

Gestion de
proveedores

Tiempo de espera para la
atencion de la ciudadania

Relacionamiento con
el ciudadano

Tiempo promedio en dias
en la atencioén a las
PQRDSF

Relacionamiento con
el ciudadano

Optimizar y simplificar los
procesos de la Empresa
mediante la autoevaluacion y
control.

Implementaciones
auditorias de gestion

Auditoria Interna

Cumplimiento plan de
mejoramiento institucional
de ENTerritorio S.A.

Auditoria Interna
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DIRECTRICES SISTEMA
POLITICA SIG OBJETIVO DEL SIG DE GESTION OBJETIVO ESPECIFICO INDICADOR PROCESO
Oportunidad en la
implementacion del plan | Auditoria interna
de mejoramiento CGR
Implementacién auditorias, L
de gestion Auditoria interna
Oportunidad en la Gerencia y gestion de
Ejecucion del proyecto proyectos
Nivel de compromiso de | Gerenciay gestion de
los recursos econdmicos | Proyectos
Avance en la ejecucién de| Estructuracion de
convenios proyectos
Cumplimiento de los
ANS para la elaboracion Gestién de
Satisf | Incrementar el nivel de de Estudios de Mercado roveedores
ans_gcgr a;, satisfaccion del cliente SGC Llevar a cabo proyectos con y documentos de P
necesicades de cumpliendo sus calidad y oportunidad, haciendo | Condiciones Adicionales
susclientes requerimientos la gestién para mitigar los Oportunidad en la
riesgos solicitud de novedades Gestion de
contractuales ante proveedores
Gestion Contractual
Calidad en las solicitudes
recibidas para la i
contratacion de servicios Gr%?/t(le%r(]jgrees
profesionales y de apoyo P
a la gestion
Efectividad en la Gestion d
adjudicacion de procesos estion de
de seleccion proveedores
Calidad en la .
estructuracion de Gestion de
proveedores

procesos de seleccion
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DIRECTRICES SISTEMA
POLITICA SIG OBJETIVO DEL SIG DE GESTION OBJETIVO ESPECIFICO INDICADOR PROCESO
Calidad en los L
mecanismos de cierre Gri?/té%r:jgfes
recibidos P
Eficiencia en la Gestién Direccionamiento
_ N . Estratégica estratégico
Orientar la actividad misional
con la estrategia del Gobierno Cumplimento . . .
. ] ., Direccionamiento
N | e
aciona actn_ndqdes Plan deAccion estratégico
Institucional
Frecuencia de Gestion del talento
accidentalidad humano
Severidad de accidentes | Gestion del talento
de trabajo humano
Proporcién de accidentes | Gestion del talento
de trabajo mortales humano
5 Incidencia de la Gestion del talento
Cégsgg difgs Identificar, evaluar, controlar y Enfermedf_;\d Laboral humano
Jisitantes y partés mitigar los peligros y los riesgos | Prevalencia de la Gestion del talento
interesadas Identificar, evaluar, en materia de seguridad y salud E_nferm_edad Laboral humano
controlar y mitigar los en el trabajo, con el fin de Ejecucion Plan ond Gestién del talento
_ eligros v los riesqos prevenir la ocurrencia de Prevencion y Atencion de
Cump_llr_nlento de los P yt ia d ’ accidentes de trabajo Emergencias humano
requisitos legales, én materia de SGSST joy

reglamentarios y
Contractuales
reglamentarios y
contractuales

seguridad ysalud en
el trabajo

enfermedades laborales a sus
colaboradores.

Desarrollo de los
Programas de Vigilancia
Epidemioldgica

Gestion del talento
humano

Inspecciones realizadas

Gestioén del talento
humano

Cumplimiento del plan
anual de SST

Gestioén del talento
humano

Cobertura de
capacitacion en SST

Gestioén del talento
humano

Velar por el cumplimiento de la
Legislacion vigente aplicable en

Cumplimiento normativo
en SST

Gestion del talento
humano
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DIRECTRICES SISTEMA
POLITICA SIG OBJETIVO DEL SIG DE GESTION OBJETIVO ESPECIFICO INDICADOR PROCESO
materia de la seguridad y salud
en el trabajo
Implementar controles Gestion de las
enfocados a la proteccién de la | Gestion de tecnologias
confidencialidad, integridad, Ciberseguridad. informacion de la
disponibilidad de la informacion. informacion
Definir politicas y estrategias de
Seguridad de la Informacion a
través del MSPI - SGSI, que le | Medicién de
permitan a ENTerritorio S.A. implementaciéon MSPI
proteger la informacion, a fin de | (Modelo Seguridad Gestién de riesgos
mitigar eventos que generen Privacidad de
Garantizar la impactos econdémicos, Informacién) enEmpresa
proteccioén de la afectaciones en la imageny a
confidencialidad, Implementar y nivel .Iegal _
_ |nt(_ag_r_|dad y fortalecer controles Promover la mejora continua de
disponibilidad de la enfocados a la los procesos y del servicio a los | Gestion del Plan de Gestién de riesqos
informacion SGSI usuarios, mediante la Continuidad del Negocio 9

Cumplimiento de los
requisitos legales,
reglamentarios y
contractuales

proteccion de la
confidencialidad,
integridad,
disponibilidad

identificacion y tratamiento de
los riesgos sobre los activos de
informacion que puedan afectar
la respuesta oportuna de sus
reguerimientos.

Satisfaccion del cliente
interno

Gestién de las
tecnologias de la
informacion

Fortalecer la capacidad
institucional para Identificar,
Proteger, Detectar, Responder,
Recuperar ante un ataque de
ciberseguridad.

Nivel de ejecucion del
Plan Estratégico de
Tecnologias de la
Informacion PETI

Gestién de las
tecnologias de la
informacion

Mantener los lineamientos de
Seguridad de la informacion
actualizados, a efectos de
asegurar su vigencia, nivel de

Oportunidad en los
servicios prestados por el
Centro de Interaccion
con el Cliente para
soporte niveles 1y 2.

Gestion de las
tecnologias de la
informacion
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DIRECTRICES SISTEMA
POLITICA SIG OBJETIVO DEL SIG DE GESTION OBJETIVO ESPECIFICO INDICADOR PROCESO
eficacia y conformidad con las | Medicion de la
orientaciones estratégicas de la | implementacién del MSPI
Empresa. éh:lisggilga%e dSeelgurldad y Gestion de riesgos
Informacion) en la
Empresa
Incentivar y monitorear la
aplicacién de buenas practicas .
por parte de los colaboradores Gestlo_n de la Qultu_ra de . .
de la Empresa respecto al Seguridad y P(l’vaudad Gestién de riesgos
; de la Informacién
adecuado tratamiento y
proteccion de la informacion
Cumplir con los requerimientos
legales para la proteccién y
privacidad de la informacion, | NORMOGRAMA Gestién de riesgos
definidos por la normatividad
aplicable a la Empresa
Gestionar el tratamiento
ambientalmente seguroy . .
. Manejo de residuos L . .
aprovechable de los residuos . Gestion administrativa
A . sélidos aprovechables
sdlidos y peligrosos generados
en la Empresa.
Proteccion del Reducir los impactos Promover directrices,
medio ambiente ambientales negativos, programas, estrategias y
mediante la acciones que conduzcan a la
Cumplimiento de los implementacién y SGA implementacion y desarrollo de

requisitos legales,
reglamentarios y
contractuales

control de los
programas de gestion
ambiental

practicas ambientales
sostenibles, y que a su vez
puedan prevenir la
contaminacion optimizando las
condiciones ambientales a nivel
interno y externo

Cumplimiento del Plan
Ambiental

Gestién administrativa

Asegurar la proteccion del
medio ambiente, trabajando de

Consumo per-capita de
agua

Gestién administrativa
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DIRECTRICES
POLITICA SIG

OBJETIVO DEL SIG

SISTEMA
DE GESTION

OBJETIVO ESPECIFICO

INDICADOR

PROCESO

forma respetuosa, previniendo
la contaminacion y minimizando
los efectos ambientales
producidos como consecuencia
del desarrollo de las actividades
administrativas y misionales de
ENTerritorio S.A

Consumo del Papel

Gestién administrativa

Consumo per-capita de
energia

Gestién administrativa

Dar cumplimiento a los
requisitos legales ambientales
aplicables y los requisitos
voluntariamente asumidos por la
organizacion

Manejo de residuos
sélidos aprovechables

Gestién administrativa

Prevenir, detectar y
enfrentar conductas y
situaciones asociadas

al soborno

Identificar e implementar
controles para prevenir,
detectar y enfrentar
conductas y situaciones
asociadas al soborno.

SGAS

Implementar controles
enfocados a la gestion de
riesgos de soborno en
cumplimiento con la
normatividad legal y requisitos
del sistema de gestion
antisoborno en los procesos y
operaciones de la Empresa.

Eficiencia de los
controles asociados a los
riesgos de soborno

Gestion del riesgo -
SARLAFT

Dar tramite de manera eficiente
a las inquietudes, reportes y
denuncias que se presenten por
presuntos hechos de soborno

Tramite a las denuncias
por presuntos hechos de
soborno

Gestion del riesgo -
SARLAFT

Equipo humano
interdisciplinario,
responsable y
competente

Fortalecer la cultura
organizacional de la
Empresa orientada al
servicio, cultura de
autocuidado, seguridad
de la informacion,
proteccion del medio

Transversal

Fortalecer la cultura
organizacional de la Empresa
orientada al servicio (SGC)

Fomentar una cultura de
autocuidado mediante estilos de
vida y trabajo saludables.
(SGSST)

Impacto de
capacitaciones en los
servidores publicos

Gestioén del talento
humano
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DIRECTRICES SISTEMA
POLITICA SIG OBJETIVO DEL SIG DE GESTION OBJETIVO ESPECIFICO INDICADOR PROCESO
ambiente y prevencion Proporcionar a los
del soborno. colaboradores de la Empresa el
conocmllento necesario para Cobertura de Gestién del talento
desempefiar su trabajo en forma o humano
. . capacitacion en SST
eficiente, cumpliendo con los
estandares de Seguridad y
Salud en el Trabajo (SGSST)
Generar conciencia en los
colaboradores, proveedores, Nivel de cobertura en las | Gestion del talento
clientes y comunidad sobre la | capacitaciones humano
importancia en el cuidado del programadas
medio ambiente (SGA)
Propender por la adecuada
gestion de la Seguridad de la
Informacion por parte del
persopal de ENTerritorio, S.A. Gestion de la Cultura de
dandole a conocer los . A L .
. . . P~ Seguridad y Privacidad Gestion de riesgos
lineamientos y mejores préacticas -
; de la Informacién
al respecto, mediante la
ejecucion de planes de
sensibilizacion y capacitacion
(SGSI)
Promover la cultura
organizacional antisoborno,
implementando buenas Gestion de la cultura L .
A . . . Gestion del Riesgo -
practicas de gestion para evitar | organizacional
. . L . . SARLAFT
cualquier situacion asociada a | antisoborno
hechos de soborno o realizar el
respectivo reporte
| ) Objetivo transversal para todos | Eficacia en el cierre de Gestion Integral de
. . Promover amejora los Sistemas de gestion hallazgos Procesos
Mejora continua continua del Sistema | Transversal - - — - —
iyt Mejorar continuamente la Eficacia del Sistema Gestion Integral de
Integrado de Gestion. S e i
conveniencia, adecuacion y Integrado de Gestion Procesos
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DIRECTRICES
POLITICA SIG

OBJETIVO DEL SIG

SISTEMA
DE GESTION

OBJETIVO ESPECIFICO

INDICADOR

PROCESO

eficacia del Sistema de Gestién
Antisoborno

Eficacia en el cierre de
hallazgos del SGSA

Gestion del riesgo -
SARLAFT
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ANEXO 2. MATRIZ DE COMUNICACION DEL SISTEMA INTEGRADO DE GESTION

e - _ . ¢CON QUE o
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢COMO SE RS | SERD REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? COMUNICA?
Todos los
Politica General y colaboradores de Anual Repositorio Citacion
e Grupo de Empresay
Objetivos pod Documental, teams,
generalesy Planeacion y ~ partes herramientas de correo
especificos del Desarrollo interesadas. Comunicacion, electrénico,
Sistema Integrado Organizacional N Charla al nuevo X X pagina web
P uevos Trimestral colaborador
de Gestion colaboradores
Cada vez que se - Repositorio
Documentos del Grupo de Todos los modifique y cree | CO'"€0 €lectronico, Docrl)JmentaI
Sistema Planeacion y repositorio ’
colaboradores de un documento correo
Integradode Des_arro_llo Empresa la E Documental X b
Gestion Organizacional enla Empresa electrénico
al Correo
Grupo de Presencial o electronico,
Informe de la ‘2 . L virtualmente Repositorio
Revision por la ng:;‘ig%y Alta direccion Anualmente Herramientas de docFl)JmentaI
direccion Organizacional Comunicacion X acta de
reunion
Comité institucional . L
Resultados Grupo_Qe del gestion y Presencial o Repositorio
Inf(_)r_njede la Planeacion y desempefio, todos Anualmente wrtua_lmente X documental,
Revision por la Desarrollo d acta de
R e colaboradores de la Herramientas de i,
direccion Organizacional Empresa Comunicacién reunion
Certificaci Grupo de
ertmeacion y Planeacion y - o
Renovacion del Desarrollo Presidente, Todos los C:er:fgn:}ifﬁttggn&? Corrf: ilsigct)rr(i)c? 0
Sistema Organizacional  [procesosde la Empresa| ~ Anualmente S X yrep
Integradode Comunicacion documental
Gestion Ente Certificador
Grupo de -
Requisitos legales Planezcién y Todos los Correo electronico, Corfep
yreglamentarios Desarrollo colaboradores de Anualmente OIrepOSItorIOI X eIectrqmcp,
aplicables Organizacional Empresa ocumental repositorio
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. 5 5 ¢CON QUE X
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢ COMO SE RS | SERD REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? COMUNICA?
documental
Presidente, Jefe de Control de
Jurl'(giftl:(;nglfbsesr%rries Presencial o _As!s’,tenma,
Informe de Ente Certificador fiiea, Stibg ’ Anualmente |virtualmente Correo X citacion teams,
auditoriaexterna Lideres de procesos electronico .
auditados y Auditores Repositorio
internos Documental
Prgﬁgﬁgtﬁégggse Correo electrénico Asis'cct:ecr)lgi[;mc?t?o\cién
Programa de Auditor Lider (interno | Juridica Subgerentes, Anualmente, o reuni6n de apertura X tearﬁs
Auditoria Interna y/o externo) Lideres de procesos |cuando se requiera p '
. y/o memorando Programa de
auditados y auditoria, Correo
Auditores internos )
electronico
Presidente, Jefe de Control de
Oficina Asesora Correo electrénico Asistencia, citacion
Informes de Auditor Lider (interno | Juridica Subgerentes, | Anualmente, o reunion de cierre ’ X teams
Auditoria interna y/o externo) Lideres de procesos |cuando se requiera y/o memorando Repositorio
auditados y Documental, Correo
Auditores internos electronico
Trimestral o cada .
Todos los vez que se Charla al nuevo _Registro _de -
colaboradores de la lice la Matri laborad asistencia, citacion
Aspectos e impactos| Grupo de Servicios Empresay partes actga ice la _gtrlz colaborador teams
i L : ' de identificaciony | Capacitaciones, X X -
ambientales administrativos interesadas externas en | ion d . d Correo electrénico
caso de que lo valoracion de Herramlgnta.s' e Herramientas de
requieran o soliciten asbpectols Comunicacion Comunicacién
ambientales
Presidente, Jefe de Control de
Oficina Asesora Presencial 0 Asistencia, citacion
Informe de auditoria Ente Certificador Ju[ Idica, Subgerentes, Anualmente virtualmente Correo X teams,
externa Lideres de procesos electrénico
auditados y Auditores Repositorio
internos Documental
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. . - ¢ CON QUE .
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢COMO SE REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO | EXTERNO
Presidente, Jefe de Control de
Oficina Asesora Correo electrénico Asistencia, citacion
Programa de Auditor Lider (interno | Juridica Subgerentes, Anualmente, o reunién de apertura X teams,
Auditoria Interna yl/o externo) Lideres de procesos |cuando se requiera P Programa de
. ) y/o memorando P
auditados y Auditores auditoria, Correo
internos electrénico
Presidente, Jefe de Control de
Oficina Asesora - Asistencia, citacién
Informes de Auditor Lider (interno | Juridica Subgerentes, Anualmente, o Cizgﬁ%ﬁlggtg?grl:::, X teams
Auditoria interna yl/o externo) Lideres de procesos |cuando se requiera /o memorando Repositorio
auditados y Auditores y Documental, Correo
internos electrénico
Trimestral o cada .
Todos los vez que se Charla al nuevo . Regl_stro _de L
colaboradores de la . . asistencia, citacion
. . actualice la Matriz colaborador
Aspectos e impactos| Grupo de Servicios Empresay partes de identificacion Capacitaciones X X teams
ambientales administrativos  |interesadas externas en - y pact ' Correo electronico
valoracion de Herramientas de .
caso de que lo C o Herramientas de
requieran o soliciten aspectos omunicacion Comunicacion
ambientales
Todos los Trimestralmente o | Charla al nuevo Registro de
Programas de colaboradores de la cada vez que se colaborador asistencia, citacion
Gestién ambiental | Grupo de Servicios Empresa y partes cree o actuglice unlca acitaciones’ /o X teams,
/Controles administrativos  |interesadas externas en programa de ngramientas d):e _ Correo electrénico
operacionales caso de que lq gestion ambiental Comunicacion Pieza de_ .
reguieran o soliciten comunicacion
Peligros, Riesgos y Todos | an\?g:trﬂeos%ada Charla al nuevo Registro de
controles lab . 3 ; Osd | actualicg la Matriz colaborador asistencia, citacion
operacionales Grupo de Gestion del Cgr(; ?gasaoresartzsa de identificaciéon |Ca acitaciones’ /o X teams,
asociados Talento Humano | P yp i P . dy Correo electronico
en Seguridad y salud interesadas externas en Pe igros y Herramle;nta.s' e Herramientas de
en el trabaio caso de que lo valoracion de Comunicacion Comunicacion
! requieran o soliciten Riesgos
Controles Todos los Trimestralmente o | Charla al nuevo Registro de
operacionales Grupo de Gestion del colaboradores de la cada vez que se colaborador, X asistencia, citacion
asociados a las Talento Humano Empresa actualicen los | Capacitaciones y/o teams

actividades que se

controles

Herramientas de

Correo electrénico
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. , ) ¢CON QUE )
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢COMO SE REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO | EXTERNO
ejecuten en materia operacionales Comunicacion Herramientas de
de Seguridad y salud Comunicacion
en el trabajo
Todos los Charla al nuevo
Grupo de Gestion del| colaboradores de la | Trimestralmente o colaborador Registro de
Talento Humano, Empresa, visitantesy | cada vez que se o acitacionés asistencia, citacion
Plan de emergencias| Grupo de servicios otras partes actualicen los pacit ' X X teams
v . i Herramientas de -
administrativos, Grupolinteresadas externas en controles L Correo electronico
i ) . Comunicacion y/o .
de Gestion del riesgo caso de que lo operacionales Herramientas de
. L Pantallas S
requieran o soliciten Comunicacion
Cada vez que se Reporte ATy
. ARL, EPS, Llamada
Accidentes de Grupo de Gestion COPASST y/o presenten telefonica, EL (FURAT
. del Talento e accidentes de - . FUREL) /
trabajoy Ministerio de . Pagina de Positiva X X L
Humano ; trabajoy R Comunicacion AT
enfermedades trabajo (en caso f dad ARL, Comunicacién | |
laborales - SGSST de requerirse) entermedades | escrita y/o Reunién alas EPS, Acta
laborales reuniéon
. COPASST, Todos los
Lec0|_ones colaboradores de la Cada vez que se |Comité COPASST, Actas (?OPASST’
aprendidas de . o Registro de
i Grupo de Gestion del| Empresay partes presente un capacitacion y . S
incidentes y ' . S . X X asistencia, citacion
. Talento Humano (interesadas externas en|accidente, incidente| herramientas de
accidentes de ; o teams
trabajo caso de que Ic_) de trabajo comunicacion Correo electrénico
requieran o soliciten
Charla al nuevo Redistro de
Mecanismos de colaborador asister?cia citacion
participaciony | Grupo de Gestion del Todos los Cada vez que se Capacitaciones tean%s
consulta en temas Talento Humano colaboradores de la re uie?a Herramientas de X Correo elect’rénico
Seguridad y salud en COPASST Empresa q Comunicacion Herramientas de
el trabajo Pantallas ientas
Comunicacion
Gestion del Talento
Programacion de | Humano, Planeacion Todos los -
Actividades, y Organizacional colaboradores de la | Cada vez que se C: é:?;nifﬁttggné? Registro de
Capacitaciones, | Desarrollo, Servicios | Empresa o al grupo al | vaya a realizar una Comunicacion X asistencia, citacion
sensibilizaciones, administrativos, gue va dirigida la actividad Capacitaciones teams
charlas, talleres Gestion de actividad P
Tecnologias
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5 5 5 ¢CON QUE 5
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢ COMO SE REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO| EXTERNO
Gerencia Lideres de Comité de gerencia,
Plan de Trabajo Gesti6n del Talento procesos Partes Comité Institucional
Anual de Seguridad Humano interesadas externas Anualmente de gestiony X X Acta de reunion
y Salud en el Trabajo, en caso de que lo desempefio,
soliciten correo electrénico
Matriz de Requisitos
Legalgs_ y otros Gestion del Talento Correos Correos
Requisitos del Humano Todos los electrénicos electrénicos
Sistema de Gestion Servicios colaboradores de la Anualmente repositorio ' X repositorio’
de la Seguridad y Administrativos Empresa documental documental
Salud en el Trabajo y
gestion documental
Convocatoria o
conformacion ge Cada dos aflos 0 | Herramientas de
los comités cuando se Comunicacién Convocatoria Acta
asociados al Gestion del Talento Todos los presE_nt%algun Correo X de conformacion,
SGSST Humano colaboradores camblo ge sus electrénico Registro de
(COPASST, Comité integrantes. Pantallas asistencia, citacion
de Convivencia ) Charla al nuevo teams
Laboral) Trimestralmente colaborador
Lider del proceso de
Solicitudes o Seguridad y Salud en Cada vez que se
sugerencias de los c el Trabajo y Comité €z q
olaboradores y e requiera una s -
colaboradores I . Paritario de . L Correo electronico X Correo electrénico
. ontratistas . solicitud, inquietud
relacionados en Seguridad y Salud en o sugerencia
temas de SST el Trabajo 9
- COPASST
Charla al nuevo
colaborador Control de
Grupo de Gestion Trimestralmente Pantallas TV Asistencia, citacion
Reglamento de del Talento Todos los cada vez aue sey Intranet, X X teams re’ ositorio
Higiene y Seguridad Humano colaboradores re uie?ra herramientas de doc’umre):ntal
Industrial - SGSST q comunicacion, cartelera !
carteleras
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Grupo de Gestion de
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colaboradores de la
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requieran o soliciten

Trimestralmente
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¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢ COMO SE REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO| EXTERNO
Charla al nuevo
Todos los colaborador. Grabaci
Riesgos en colaboradores de la Tearrgs {g(la%?si?oin o
: Grupo de Gestibnde | Empresay partes . Charlas de . .
S(Tgfurldad _d,e la Riesgos interesadas externas en Trimestralmente. ciberseguridad y X X aS|steTnC|§,,
nformacion caso de que lo datos personales comu?lcamon
requieran o soliciten que estan dentro externa
del plan anual de
capacitacion
Todos los Piezas de Correos
Controles en colaboradores de la comunicacién con electrénicos para
sequridad de la Grupo de Gestion de | Empresay partes constantemente el apoyo del grupo X X comunicaciones
igformacién Riesgos interesadas externas en de comunicaciones internas,
caso de que lo y Mesa Integral de comunicaciones
requieran o soliciten Servicios externas
Todos los Grabaciones en
Charlas al nuevo Teams

colaborador,
herramientas de X X
comunicaciéon y
sensibilizaciones

Registros de
asistencia
Correos
electronicos

Identificaciéon de
Riesgos

Grupo de Gestién

Lideres y gestores de

Mesas de trabajo
Sesiones de
Comité y Junta

Acta de reunion

partes interesadas

Operacionales del Riesgos [00ES0S Anualmente X Perfil de riesgos
P . Y P o Acciones de mejora
oportunidades repositorio
Documental SIAR

F-DE-01 Analisis

Andlisis de Contexto Contexto Intgr.nq

interno, externo e | Grupo de Gestién de Repositorio F-DE-02 Anallisis

) o . Todos los procesos Anualmente X Contexto Externo
identificacion de Riesgos documental

F-DE-03 Andlisis
Partes Interesadas

ENTerritorio S.A.
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COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO| EXTERNO
Informe de Partes interesadas
Peticiones, Quejas externas (Clientes,
Reclar,nos 1as, Grupo de Servicios Proveedores, Trimestral Portal Web X X Portal Web
Denuncias ,y Administrativos contratistas, entes de ENTerritorio S.A. ENTerritorio S.A.
Felicitaciones cont::cc))l}nehur:i%r;%?des,
Funciones Gerencia Gestion del Todos los Cada vez que se Organigrama Repositorio
Responsabilidades y Talerjto colaboradores de modifique y cree un _Manual de X documental y
Autoridades Humano Lideres de Embresa documento en la [funciones Procesos correo electronico
procesos P Empresa y Procedimientos
Reportes que Cuando se generen Correo electronico,
describan Servidores Publicos | Comité de convivencia | casos que guedan Herramientas de formato F-TH-17
situaciones que de la Emoresa laboral const?tuir gcoso comunicacion Solicitud de
puedan constituir P ' laboral Correos X atencion queja de
acoso laboral acoso laboral
Registro de
Grupo de Gestién Cada vez que se Correos electréonico . as!sl,tenma,
Programas SST del Colaboradores re uie?a y actividades de X Ccntamor; tear,ns_,
Talento Humano q prevencion orreo electronico
Herramientas de
Comunicacion
Plan de Sequridad Gerr%ré(élsaolguz)tzrg:sde Comité Institucional Aprobacion del
Privacidadgde caday Grupo de Gestion del P interesadas Anualmente de Gestion y plan
) . Riesgos Desempefio, pagina
vigencia externas en caso de web X X Publicacion en el
gue lo soliciten u siitio :/veb
Grupo de Planeacion Todos los Repositorio
03: 2?1?222?32& colaboradores de la he??;nlii?ﬁtnatzlae Citacion teams,
Politica antisoborno 9 Empresa, Socios de | Anual Trimestral Comunicacion correo electrénico,
negocio y demés partes| ’ X X pagina web

Grupo de Gestion de
Riesgos

interesadas

Charla al nuevo

colaborador
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, , ) ¢ CON QUE )
¢QUE SE ¢QUIEN ¢A QUIEN SE FRECUENCIA ¢ COMO SE REGISTRO
COMUNICA? COMUNICA? COMUNICA? SECOMUNICA? | COMUNICA? | INTERNO | EXTERNO
Grabaciones
L Charla al nuevo en Teams
Grupo d_e Gestion de colaborador. Registros de
Riesgos asistencia
Ri n Todos los Catal Correos ’
An?iz%gzr?lo Grupo de colaboradores de la Anualmente do?u?nz?w?al electrénicos para
cumplimiento Empresa y Socios de comunicacio?nes
SARLAFTy negocio . X X h
Antisoborno Pleza_ls d(_a’ internas,
comunicacion comunicaciones
externas
Correos
- electrénicos para
Grupo de Todos los 5 : cpuorﬁgﬁ:g comunicaciones
Controles en cumplimiento colaboradores de la Anualmente internas,
Antisoborno SARLAFTy Empresa y Socios de Piezas de comunicaciones
Antisoborno negocio comunicacion X X externas
Repositorio
documental
Correo
Informe de la Grupo de Presencial o electrénico,
s cumplimiento . . virtualmente Repositorio
Revision por el Organo de gobierno Anualmente .
. . SARLAFTy Herramientas de X documental,
6rgano de gobierno . S
Antisoborno Comunicacion acta de
reunion
Recepcion de .- - o
atenciones, cucriwruﬁrzigito Todos los Cada vez que se codigo de etea ;zsg)uonig?lrtlgl
donaciones, regalos S AF?L AET colaboradores de la re uie?a Pi d X X Correo
y otros beneficios isob y Empresa q I€zas de | o
similares Antisoborno comunicacion electrénico

Nota: todas las comunicaciones internas y externas seran realizadas en espafiol, idioma utilizado por la empresa, partes interesadas y
socios denegocios, sin embargo, en caso de que se ejecute un proyecto en regiones en donde se hable otro idioma se realizard la

respectiva traduccionde los elementos del Sistema Integrado de Gestion que apliquen al proyecto.
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