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No. COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL
Revisar,”ac‘tuali?r y validar los riesgos de Actés de actualizacion del perfill Grupo d? Gestion de 1/05/2024 | 20/12/2024 N/A N/A
1 corrupcion identificados de riesgos. Riesgos
Seguimiento abril
El Grupo de Gestion de Riesgos publico la matriz de riesgos de soborno, fraude vyj
Publicar Matriz de Riesgos de Corrupcién Pagina|Matriz de riesgo de fraude Grupo de Gestion de corrupcion 2023 en la Pagina Web de la Entidad.
g P € L. € . Y P . 2/02/2024 | 29/03/2024 100% 100% . - : - A
Web corrupcion 2023 Publicada Riesgos https://www.enterritorio.gov.co/web/index.php/transparencia-y-acceso-a-la
informacion-publica/normatividad-de-la-autoridad/politicas-y-lineamientos-y-manuales
| 2 |
Seguimiento abril
‘ | del d 6n d El Grupo de Gestion de Riesgos realizd el Monitoreo y Revisién a la matriz de riesgos a
. i L, i Informe aspectos relevantes del| ~ Grupo de Gestion de 1/02/2024 | 29/03/2024 100% 100% través del informe de aspectos relevantes del SIAR 2023 - Il el cual fue presentado a la
Realizar Monitoreo y Revision a la matriz de|SIAR 2023 - I Riesgos } —
R Alta Gerencia y Junta Directiva en los meses de enero y febrero 2024 como parte del
riesgo ) - . .
3 cierre de gestion de riesgos de la entidad.
Informe aspectos relevantes del| Grupo de Gestidn de
1/08/2024 | 30/09/2024 N/A N/A
4 SIAR 2024- | Riesgos 108/ /09/ / /
Seguimiento abril
Gestion Integral de El Grupo de Gestion de Riesgos presentd el seguimiento de Riesgos de Corrupcién
; i6 Informe aspectos relevantes dell Grupo de Gestién de (incluye soborno y fraude) ante Comité interno de riesgos a través del informe de|
Riesgos de Corrupcién o ) » P p N 1/02/2024 | 29/03/2024 100% 100% i i ité
Presentar seguimiento de Riesgos de Corrupcién|SIAR 2023 - II Riesgos aspectos relevantes del SIAR en el mes de enero, posteriormente dio alcance en Comité
ante Comité interno de riesgos. de auditoria y riesgos y en la Junta Directiva en el mes de febrero 2024 como parte del
5 cierre de gestion de riesgos de la Entidad.
Informe aspectos relevantes del| Grupo d? Gestion de 1/08/2024 | 30/09/2024 N/A N/A
6 SIAR 2024- | Riesgos
Realizar el informe de gestion de la debida Seguimiento ab'f' . . e -
- . L. . Grupo de Cumplimiento SARLAFT y Antisoborno suministré informe de gestién Sistema
diligencia y prevencion de los riesgos de Lavado), ¢ o e gestién de SARLAFT y| Grupo de Cumplimiento de Administracion de Riesgos de LAFT - SARLAFT | d tre de 2023
de Activos y Financiacién del Terrorismo - LAFT y| g v erue P 1/04/2024 | 30/04/2024 100% 100% € Administracion de Riesgos ce para €l segundo semestre de Y
. e . |SGAS SARLAFT y Antisoborno Sistema de Gestion Antisoborno - SGAS para 2023 (enero a diciembre de 2023)
antisoborno de Enterritorio Sistema de Gestion
5 Antisoborno - SGAS -Il Semestre 2023
Realizar el informe de gestion de la debida
diligencia y prevencién de los riesgos de Lavado ., -
Inf d ti de SARLAFT y| G deC | t
de Activos y Financiacién del Terrorismo- LAFT y| o e O€ Bestion ce y| Brupo de Lumplmiento | - 402004 | 30/08/2024 N/A N/A
. e .. |SGAS SARLAFT y Antisoborno
antisoborno de Enterritorio Sistema de Gestion
3 Antisoborno - SGAS -l Semestre 2024
Seguimiento abril
En Comité Institucional de Gestion y Desempefio (CIGD) no. 73 del 27 de febrero del
15/01/202. 202 67% 67% ici idi i i i
Socializar la Operatividad de la Red Institucional|Soporte de las 2 socializaciones - B 5/01/2024 | 30/06/2024 o o 202.4, Ia_ Oficina Asesora JUrI(:JICa socializdé que a. partir d?I rT1|5m0 mfes, ya no aplu?a la Red
. R L, ) Oficina Asesora Juridica Institucional de Transparencia - RITA en las Entidades Publicas, segun lo establecido en la
de Transparencia y Anticorrupcion - RITA realizadas. .
9 Circular 001 (06/02/2024).
10 15/07/2024 | 30/11/2024 N/A N/A
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No. COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL
Seguimiento abril
Redes Institucionales La Oficina Asesora Juridica (OAJ) present6 en CIGD no. 73 (27/02/2024) el informe de|
y Canales de Denuncia Infurm? segundo semestre 2023 seguimiento semestral de denuncias por presuntos actos de fraude y corrupcién del
‘ o ' denuncias por pr_esuntos actos de 20/02/2024 | 15/03/2024 100% 100% segundo semestre del 2023, informando que no se presentaron denuncias para el
Realizar seguimiento Semestral de denu_rjaas fraude y corrupcion presentado al periodo. En el mismo Comité se acordd seguir con el tema de RITA desde la OAJ, hasta
por presuntos actos de fraude y corrupcién y|CIGD Oficina Asesora Juridica que nombren el nuevo jefe de la Asesoria de Control Interno.
presentar informe al Comité Institucional de
11 Gestion y Desempefio
Informe primer semestre 2024
d i t tos d
enuncias por presuntos actos de 20/07/2024 | 15/08/2024 N/A N/A
fraude y corrupcion presentado al
12 CIGD
Seguimiento abril
ler reporte: . L. .
1. Videos con socializaciones En el mes de marzo y abril de 2024 el Grupo de gestion de Talento Humano realizé la
’ L 1/02/2024 | 30/04/2024 100% 100% socializacion del video cédigo de integridad y conflicto de interés los cuales se dieron a
2. Correo electrénico con ) L,
e, . conocer a través del correo electrénico y en YouTube.
socializacion de piezas
13 https://www.youtube.com/watch?v=6Do5-rNruUc
Realizar 3 socializaciones mediante video sobre|2do reporte: L,
el Cddigo de ética, integridad y conflicto de|1. Vid ializaci Grupo de gestion de
@ ol ! g Y - videos con socializaciones Talento Humano 1/05/2024 | 31/07/2024 N/A N/A
interés 2. Correo electrénico con
14 socializacion de piezas
3er reporte:
1. Vid ializaci
\deos con socta IZalCI(:JneS 1/08/2024 | 31/10/2024 N/A N/A
2.  Correo electrénico con
15 [ Legalidad e Integridad socializacion de piezas
Seguimiento abril
De enero a abril de 2024, 78 servidores realizaron el curso e-learning cédigo de ética. La
. . ia de Talento H , a finales de abril, invitd diant lectréni
Hacer una socializacion semestral Curso e-|Lista que contenga el nombre de ., 1/04/2024 | 30/06/2024 50% 50% gerencla de 'aen ° umanol a tinales e'a il Invito mediante cor're'o electronico a
. P A . . . Grupo de gestion de todos los servidores de la Entidad para realizar el curso, en el cual participaron otros 64.
learning - Codigo de ética, integridad y conflicto|los colaboradores que realizaron . o o .
X , . ) Talento Humano Dado que la actividad finaliza hasta junio se da un porcentaje de avance del 50% al corte.
16 de interés el curso a través de E-Learning.
17 1/08/2024 | 30/09/2024 N/A N/A
. L . . 1. Registros de asistencia vy
Realizar actividad interactiva para apoyar la soporte Fotoarafico Grupo de gestion de
apropiacion del Cddigo de ética, integridad y P 8 P 8 1/05/2024 | 30/06/2024 N/A N/A
X . . 2. Encuesta en Forms sobre la Talento Humano
conflicto de interés .
18 actividad.
Seguimiento abril
En la reunion de CIGD no. 75 del 26-04-2024 se informé que segun lo reportado por la
. B Preser?tar tres (3) sgguimient?s a Izi estrategia de Actas de Comité de Gestion y| Grupo de Gestion del Subgerencia de Operaciones, Ia‘ Secret‘arl'a Técnica del CIGD y el Grupo de Ge‘stién de
Iniciativas Adicionales [integridad y conflicto de interés al Comité Desempefio Talento Humano 1/04/2024 | 30/11/2024 33% 33% Talento Humano, durante el primer trimestre de 2024, no se presentaron registros de|
Institucional de Gestion y Desempefio P denuncia por casos de Conflicto de Interés.
https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Registr
19 0s/REGISTROS.htm
Seguimiento abril
L El 31 de enero de 2024 el Grupo de Planeacion y Desarrollo Organizacional publicé en la
Publicaciéon del Informe de| L - - - . . .
. L, - L. . Grupo de Planeacién y pagina web Enterritorio el Informe de gestidn, sostenibilidad y gobierno corporativo
Publicar el Informe de Gestion, Sostenibilidad y|Gestion, Sostenibilidad o . i
B X . _— ) . Desarrollo 1/03/2024 | 31/03/2024 100% 100% 2023, en cumplimiento a la Ley de transparencia.
Gobierno Corporativo 2023 (version definitiva) [Gobierno Corporativo 2023 L L . X X
(version definitiva) Organizacional https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-
publica/planeacion/informes-de-gestion-evaluacion-y-auditoria/informes-de-gestion
20
Seguimiento abril
Desde el Grupo de Planeacién y Desarrollo Organizacional, se llevé a cabo la encuesta de|
Grupo de Planeacién i 5 i ivi
Aplicar encuesta sobre la  Planeacién|informe con resultados producto up ony ) consulta a los grupos de mt}eres relacionada con las actividades propuestas en el
Institucional 2024. de la Encuesta Des?rro_llo 25/01/2024 | 28/02/2024 100% 100% Programa de Transparencia y Etica Publica la cual se habilité del 22 al 30 de enero de|
Organizacional 2024 por los diferentes canales de comunicacién y en la que participaron 3 personas de
los grupos de interés.
21

2de10



No. COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL
Subgerencia Desarrollo Seguimiento abril
de Proyectos/ El grupo de Planeacion y Desarrollo Organizacional consolidé la informacién aportada por|
Subgerencia los grupos correspondientes y publicé en la Pagina Web de la Entidad, el primer Boletin|
Publicar el boletin estadistico con la informacién Boletin tri tral publicad | Estruct 6nd trimestral con conte al 31 de diciembre de 2023.
. X . oletin trimestral publicado en la structuracién de 7 . ) .
trimestral sobre el estado de ejecucion de los Pagina Web de Ia Entidad Proyectos 15/02/2024 | 30/11/2024 25% 25% https://www.enterritorio.gov.co/intranet/sites/default/files/2024-
proyectos . 02/documentos/Boletin%20Informacion%20Estadistica%202023%20dic.pdf
Grupo de Planeacién y
Desarrollo https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-
o B publica/datos-abiertos/instrumentos-de-gestion-de-informacion-publica
22 rganizacional
Desarrollar el Programa de Informacion vy . L
o, L Entrevistas a los beneficiarios de
Comunicacion enmarcado en los principios de los royectos /o  material| Subgerencia Desarrollo
Coordinacion, Participaciéon y Concurrencia en ;‘)'y v . 8 1/07/2024 | 15/12/2024 N/A N/A
L L fotografico y/o boletines de de Proyectos
los territorios en donde se estan ejecutando los
prensa.
23 proyectos
. Reporte  semestral de las
Reportar semestralmente las publicaciones T 1/07/2024 | 30/07/2024 N/A N/A
24 . . publicaciones realizadas por los Grupo de
— realizadas por los diferentes canales|’ | R L
Lo L diferentes canales institucionales Comunicaciones
institucionales de comunicacién L 1/12/2024 | 15/12/2024 N/A N/A
25 de comunicacién
Informe de Gestion de Audiencia Grupo de Planeacion y
Elaborar un (1) informe de Gestién Audiencia|Publica de Rendicion de Cuentas
_— ( ). L. . . . Desarrollo 1/06/2024 | 30/06/2024 N/A N/A
L Pdblica de Rendicion de cuentas Publicado en el Micrositio de o
Participacion Rendicion de Cuent Organizacional
2% Ciudadana y endicion de Cuentas.
Rendicion de Cuentas Informe de Evaluacion del Evento
Elaborar un (1) informe de evaluacién del evento|de Audiencia Publica de Rendicién| Grupo de Planeaciony
de Audiencia Publica de Rendicion de Cuentas|de Cuentas Publicado en el Desarrollo 1/07/2024 | 8/07/2024 N/A N/A
realizado Micrositio de Rendicion de Organizacional
27 Cuentas.
i jecut de dial |
Org'an'lzar”y elecutar mesas de dialogo F,Jar? @ Matriz semestral en Excel de las| Subgerencia Desarrollo
socializacion de los proyectos en los territorios, o K 1/07/2024 | 30/07/2024 N/A N/A
K X ) mesas de didlogo realizadas para de Proyectos
28 con presencia de grupos de interés vy e X
— . . . la socializacién de los proyectos Subgerencia
mandatarios regionales, con el fin de promover . y .,
L, . . relacionando (Evento, Ciudad, Estructuracion de
la participaciéon ciudadana y ejercer control , N 1/12/2024 | 15/12/2024 N/A N/A
X mes y nimero de asistentes) Proyectos
29 social
Informe  semestral con el
Promover el control social en los proyectos del L, . 1/07/2024 | 30/07/2024 N/A N/A
30 i L, resultado de las Auditorias| Subgerencia Desarrollo
—— Proceso de Gerencia y Gestion de Proyectos a| . .
través de la realizacion de Auditorias Visibles Visibles realizadas publicado en el de Proyectos 1/12/2024 | 15/12/2024 N/A N/A
31 portal Web 12/ /12/
Piezas de comunicaciones y /o|
Realizar actividades/ piezas de sensibilizacion y|actividades que evidencien la| Grupo de Planeaciony
difusion para capacitar a los grupos de valor en|sensibilizacion a los grupos de Desarrollo 1/05/2024 | 30/11/2024 N/A N/A
participacién ciudadana y control social. valor en Participacion Ciudadanay Organizacional
32 Control Social
Informe de la actividad
Realizar actividad de innovacion (Laboratorios de Laboratorios de Simplicidad para Grupo de Planeacién y
Simplicidad) para traduccion de documentos en , P P Desarrollo 1/05/2024 | 30/11/2024 N/A N/A
; traduccién de documentos en .
lenguaje claro. K Organizacional
33 Lenguaje Claro.
Informe final de medicién del| Grupo de Planeaciény
Medir el desempefio del Plan de Participacion
. p_ ., P desempefio del plan de Rendicién Desarrollo 1/12/2024 | 15/12/2024 N/A N/A
Ciudadana y Rendicién de Cuentas L
34 de Cuentas Organizacional
35 Documentar 2 buenas préacticas de la entidad en Grupo de Planeaciény | 1/05/2024 | 30/06/2024 N/A N/A
— materia de espacios de didlogo para la rendicidén|2 Buenas Practicas Documentadas Desarrollo
36 de cuentas Organizacional 1/10/2024 | 30/11/2024 N/A N/A
Reali t | imiento S tral
callzar y presentar € s._efg,um?l'eno_ emestra Agenda y Acta de Comité| Grupo dePlaneaciény | 1/07/2024 | 30/07/2024 N/A N/A
37 del Componente de Participacién Ciudadana y L L,
— L, L, . Institucional de  Gestion y Desarrollo
Rendicion de cuentas al Comité Institucional de Desempefio Oreanizacional 1/11/2024 | 30/11/2024 N/A N/A
38 Gestion y Desempeiio P 8 /11/ /11/
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COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL
Seguimiento abril
El grupo de Tecnologias de la Informacién en el marco del proyecto de calidad del dato ha
Publicar dos conjuntos de Datos Estratégicos en|2  conjuntos  publicados  en|Grupo de Tecnologias de venido presentlado los avanc?s ¥ las actividades realizadas plara Amejorar la calidad del
_, 1/04/2024 | 15/12/2024 33% 33% dato en el sistema Dynamics 365 F&O, reportes y validaciones, abordando las|
el Portal de Datos.gov.co Datos.gov.co la Informacion . X . |
observaciones de SARLAFT y Presidencia. Con este Datalake se tomaran los datos para
publicar en Datos Abiertos. Considerando 3 etapas para la publicacidn, la ACI determind
39 Transparencia y un 33% de avance.
Acceso a la . i -
T Realizar seguimientos semestrales a la seccién . . 1/07/2024 | 15/07/2024 N/A N/A
40 | Informacién Publica . Informe de seguimiento semestral| Grupo de Tecnologias de
—— de transparencia conforme al esquema de L, . L,
L, a la seccién de transparencia la Informacion
" publicacién 1/12/2024 | 15/12/2024 N/A N/A
Grupo de Planeacién
Realizar analisis de los resultados del reporte ITA|Informe de andlisis de los 1/10/2024 | 30/10/2024 N/A N/A
delanexo 1y 2. resultados del reporte ITA Grupo de Tecnologias de
42 la Informacién
Actualizar | terizacion d . . . |Caracterizacion  actualizada vy G de Servici
ctualizar la caracterizacién de usuarios vigencia rupo de Servicios
Estado Abierto 6 publicada en el portal web P . X 1/10/2024 | 30/10/2024 N/A N/A
2023 L Administrativos
43 institucional
Elaboro: Diego Ossa Guevara, Auditor - contrato 2024170
Asesoria de Control Interno
Fecha: 14-may-24




Anexo Componente 1. MATRIZ SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION

Fuente: Anexo 6. Matriz de segui riesgos d pcion. Guia para la
Direccion de Gestion y De d D i

PRIMER SEGUIMIENTO

del riesgo y el disefio de controles en entidades publicas, version 4
de la Funcién Publica, octubre de 2018.
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Observaciones

Responsable de verificacién

ROPEFI-10

Impacto econémico debido a la realizacién de negociacion (Compraventa de titulos) y registro de
operaciones de inversién con terceros bajo condiciones por fuera del mercado, por causa de: 1)
Inconsistencias de Ia informacién y/o documentacion por parte de los Grupos de Gestion de Pagaduria
V/o Tesorer(a, 2) Manipulacion de los registros de las operaciones por parte de los Profesionales del
Grupo Gestion de Pagaduria, 3) Utilizacién de informacion errénea de precios o tasas de referencia

a

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-13

Deterioro de a Imagen de la Entidad por hallazgos de entes de viglanciay control & impacto operacional
por el reprocesamiento de actividades debido a la realizacion de inversiones no autorizadas o por fueral
de las polticas, limites o cupos vigentes, por causa de: 1) Errores en la notificacion y/o configuracién del
los cupos en aplicativos, por parte del Grupo de Planeacién y Gestion de Riesgos, 2) No revisién de los|
cupos diarios establecidos por parte del Grupo de Tesoreria, 3) Falta de informacion actualizada de los|
cupos, 4) Desconocimiento u omision de los lineamientos establecidos en el Manual de Tesorer(a, 5)
Alteracion de la configuracion de cupos en el aplicativo mediante el escalamiento o apropiacién del
lesios de usuarios

a

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-15

Deterioro de Ia imagen de la Entidad por quejas de dlientes, contratistas, sanciones o amonestaciones del
entes de vigiancia y control, debido a Ia generacién de informes, archivos y/o registro de operaciones|
financieras,  contables, tributarias, presupuestales o de inversion incompletas, inoportunas of
inconsistentes, por causa de: 1) Errores en la elaboracion, digitacién, calculo o deficiencias en el
suministro y procesamiento de informacién y soportes por parte del personal de los Grupos de Trabajo of
asesorias, 2) Alteracién o manipulacién por parte de un Colaborador para favorecer intereses
oarticulares.

a

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-10

Impacto reputacional por hallazgos de entes de control e impacto econémico por sobrecostos y posibles|
sanciones para la entidad debido a la recepcion a satisfaccion de bienes o servicios que incumplen con|
las especificaciones técnicas y/o de calidad establecidas en el contrato por causa de: 1) Omisién y/o|
consentimiento por parte de a interventoria. 2) Alta rotacién de supervisores engardados del proyecto.
3) Ausencia y/o no exigibiidad de las pruebas técnicas, ensayos y/o certificados del control de calidad,
por parte del interventor y/o supervisor. 4) Debilidades en el seguimiento  control por parte de a|
interventoria y/o supervisién a las especificaciones técnicas, de calidad exigidas por el cliente y/o a|
normatividad vigente y aquelas aplicables  la ejecucion del proyecto relacionadas con la supervision el
interventoria del mismo.

a

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-15

Deterioro de 2 imagen de la Entidad por quejas de clientes, contratistas, sanciones o amonestaciones del
entes de vigilancia y control, debido a la generacién de informes, archivos v/o registro de operaciones|
financieras, contables, tributarias, presupuestales o ompletas, inoportunas  of
inconsistentes, por causa de: 1) Errores en la elaboracin, mguac.on, il o deficoncas o el
suministro y procesamiento de informacion y soportes por parte el personal de los Grupos de Trabajo o
asesorias, 2) Alteracion o manipulacion por parte de un Colaborador para favorecer intereses
oarticulares.

a

No aplica

Grupo de Gestion de
Riesgos

ROPEAU-4

Emision de informes de auditoria y/o seguimiento no veraces: Impacto operacional y/o legal de toma def
ecisiones inadecuadas o inoportunas por las partes interesadas debido a la emisién de informes de|
auditoria y/o seguimiento no veraces, por causa de: 1) Entrega de informacion falsa o adulterada por
pare del auditado /o responsable del proceso al que se hace seguimiento sin que se pueda determinarl
Profesionales q el Grupo de Trab:

s informacian por incumplimlento de poltas de 5eg\mdad de la informacién, 3) Negligencia, alteracion|
u ocultamiento de informacion de parte de los Grupos. 4)Que un auditor solicite una dadiva o beneficio
propio para ocultar o modificar informacién en una o

€1,€2,¢3,C4

No aplica

Grupo de Gestion de
Riesgos

ROPEAU-7

‘Afectacion de la objetividad, imparcialidad, veracidad en los informes de auditoria y/o seguimiento
Impacto legal, reputacional y operacional por reprocesos debido a la afectacion de la objetividad y/of
imparcialidad y/o veracidad en los informes de auditoria y/o seguimiento por causa de 1) confiictos de|
interés de los auditores y/o la 2) aceptacion de dadivas 3) actuacién en beneficio de terceros 4)
incumplimiento de lo establecido en el Estatuto de Auditoria de la Entidad 5) incumplimiento en el
codigo de Etica del
auditoria interna 7) Ofrecimiento de dédivas. s; incumplimiento de politicas de seguridad de la|
informacion

c2,¢3,¢7

No aplica

Grupo de Gestion de
Riesgos

ROPEAU-8

Soborno en a actividad de Auditoria Interna: Impacto operacional, legal, economico y reputacional por|
Solicitar o entregar beneficios, o ejercer abuso de poder en una auditoria con el fin de favorecer un|
tercero por causa de: 1) Existencia de relaciones reales o potenciales personales y familiares entre algin
miembro del equipo auditor/jefe con algn colaborador del drea auditada. 2) Existencia de relaciones
reales o potenciales a nivel financiero (algin tipo de negocio, sociedad, colaboracion, etc) entre algn
mimro dl quipo suditoefe con slgin coabocadr del drea audtaca. 3) Exstnci do conerones

la trabajo a realizar

a

No aplica

Grupo de Gestion de
Riesgos

ROPECO-2

Solictud y/o entrega de sobornos, dadivas o beneficios para generar falsedad de informacion,|
informacion no veraz sobre los productos y servicos, gestin o actividades de ENTerrtorio: Deterioro def
a imagen institucional por posibles multas, sanciones o hallazgos comunicados a Ia opinidn publica porl
entes de viglancia y control / clentes, debido 2 la divulgacion de informacién no veraz sobre los|
productos y senicios, gestion o actividades de ENTerritorio, por causa de: 1) Manipulacion o
tergiversacién de la informacién piblica de Ia Entidad para favorecer intereses particulares obteniendol
una recompensa, 2) Solictud de sobornos, dadivas o beneficios para realizar la falsficacion de registros /|
firmas para favorecer intereses particulares por parte de un colaborador, supervisor, interventor o
terceros, 3) Sabormo o aceptacion de didivas por parte de los colaboradores que suministran
informacién oalterar einduciral terceros

c,c2,c3

No aplica

Grupo de Gestion de
Riesgos

ROPEDE-3

Aceptar o solicitar sobornos, dadivas o beneficios para definir planes o programas orientados a obtener
un beneficio particular: Impacto reputacional debido a la definicion de planes o programas orienta-dos 3
obtener un beneficio particular por causa de: 1) Interés de apropiacion indebida de recursos por parte del
equipo directivo y/o lider de proyecto para beneficio propio o de un tercero, 2) Uso de poder para I3
obtencion de un beneficio propio o de un tercero, 3) Omisién de declaracién de conflicto de interés, 4)

tercero.

€1,€2,€3,¢4

No aplica

Grupo de Gestion de
Riesgos

ROPEDE-4

Entrega o solcitud de sobornos, dadivas o beneficios a los colaboradores que suministran la informacion,
formulan las iniciativas y reportan los avances de seguimiento para el plan de accién institucional con el
fin de favorecer un interés particular o inducir/influenciar la toma de decisiones.: Pérdidas econdmicas
por gastos prejudiciales y judiciales para la Entidad, deterioro de la imagen de Enterritorio y pérdida de|
confianza por las partes interesadas / requerimientos e entes reguladores, vigilancia, control & impacto
(operacional por reprocesos al interior de la entidad debido a toma de decisiones que puedan afectar los|
intereses de la Entidad por parte de la Alta gerencia. Por causa de: 1) Ormisiones o errores intencionales|
n el suministro de la informacion por parte de los grupos de trabajo con el propsito de obtener una)
ventaja indebida, 2) Soborno o aceptacién de dadivas por parte de los colaboradores que suministran Ia
informacion para inducir a toma de decisiones a favor de n socio de negocio o grupo de interés, 3) Un|
colaborador que sumiistra la_informacion reciba o le_ prometan algin benefico en Ia_entidad|

en la posicion apoyo, favor, etc) por pirle de: i) un|

ligtin poder modificar|
acitar o no suministrar s informacién, 4) Varios colaboradores acverdan medificar, ecutar o no
suministrar la informacién a cambio de obtener un beneficio en la entidad a titulo de interés propio
(reconocimiento, felcitacion, promocion de cargo, mantener una contratacion, etc.), 5) Un empleado que|
genera informacién tenga alguna relacién cercana con un socio de negocio o grupo de interés que tenga)
algiin poder, toma de decision o influencia en la planeacion estratégica

€1,€2,€3,C4

No aplica

Grupo de Gestion de
Riesgos

ROPESI-3

Manipulacion de Ia informacion del Sistema Integrado de Gesti6n: Deterioro e Ia imagen de Ia Entidad|
por percepcion negativa de las partes interesadas e impacto operacional por reprocesos debido a Ia
manipulacién de Ia informacién del Sistema Integrado de Gestion SIG, por causa de: 1) Modificacion de|
documentos con el fin de obtener un beneficio particular, 2) Incumplimiento o desconocimiento de los|
lineamientos de la Entidad en relacién a la elaboracién, revisién y aprobacién de los documentos, 3)
Fallas en el procedimiento de gestion segura de acceso a los usuarios de la plataforma tecnoldgica, 4|
Abuso de privilegios de acceso para modificacién de Ia informacion contenida en el Sistema Integrado de|
Gestion - SIG para beneficio propio o de terceros.

€1,€2,€3,¢4

No aplica

Grupo de Gestion de
Riesgos
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ROPES-6

Aceptar o solicitar sobornos, comisiones o dadivas para no ejecutar de manera adecuada u omitir
procedimientos del sistema de gestion antisaborno: Deterioro de la imagen de la Entidad por hallazgos
de entes certfcadores o requerimientos de entes de control € mpacto operacional por demoras
reprocesos, debido a la o de la informacion del Sistemal
Integrado de Gestién - SIG en los repositorios documentales, por causa de: 1) Omisién o demora en I3
gestion de actualizacion de la documentacion por parte de los responsables de proceso o personall
designado por el Grupo de Desarrollo Organizacional, 2) Eliminacién o pérdida de documentos|
clectrnicos por parte del personal del Grupo de Desarrollo Organizacional y/o un tercero, 3)

rte de los Colab
de documentos, 4) Falta de recurso humano en el Grupo de Desarrollo Organizacional, 5) Falta de|
cumplimiento en la actualizacién, eliminacion y creacion de los documentos identificados en Ia
autoevaluacion respecto a las fechas establecidas, 6) Fallas técnicas en la infraestructura tecnologica
asociadas al repositorio documental del Sistema Integrado de Gestién - SIG, 7) Cargue errado de|
informacion en el catalogo documental SIG, 8) Desconocimiento u omision de la politica de escritorio

de a Entidad, 9) de seguridad, 10) Darios

en

a

No aplica

Grupo de Gestion de
Riesgos

ROPERI-11

Entrega o solictud de soboros o dadivas para emiti informes de riesgos con informacion errada, falsa,

adulerada o direccionada a ocultar algn hecho; Impacto reputacional, econdmico (pérdidas o menores|

ingresos) y/o operativo por reprocesos debido a la emisién de informes de riesgos con informacid

errada, adulterada o direccionada a ocutar algin hecho, por causa de: 1) Soborno a os colaboradores i

(Gestion del Riesgo, 2) beneficio
tercero,

=)

No aplica

Grupo de Gestion de
Riesgos

ROPERI-12

Aceptar o solicitar sobornos, dadivas o beneficios para favorecer a un tercero en la parametrizacion de
limites y cupos: Impacto reputacional o econémico y/o Impacto operacional por el reprocesamiento del
actividades, debido al establecimiento de limites y cupos que favorezcan a terceros, por causa de: 1)
Aceptacion de dadivas para 1 alteraci6n de cifras, datos o la manipulacion de los calculos en los modelos|
por parte del gerente del Grupo de Gestion de Riesgos, 2) Conflicto de intereses entre el Gerente del
Gestion de Riesgos y algin empleado de ENTerritorio o Directivo que genere un motivo para modificar o
manipular datos o imites en los modelos

a

No aplica

Grupo de Gestion de
Riesgos

ROPERI-29

Aceptar o solcitar sobornos para entregar, publicar o divulgar de manera no autorizada informacién|
almacenada en la plataforma tecnologica.: Impacto econémico por demandas, sanciones o multas, o
eterioro de Ia imagen de la entidad por reclamaciones de clientes, contratistas proponentes u otras
partes interesadas debido a alteracién utilizacion indebi
informacion almacenada en la plataforma tecnolgica, por causa de: 1) Sobornos o dadivas a empleados
para acceder de manera no autorizada a informacion con el fin de favorecer a un tercero, 2) Sobornos o
adivas para ejecutar consultar, sustraer, obtener y/o enviar informacion (confidencial) informacién)
confidencial para favorecer intereses particulares o de terceros, 3) Sobornos o dadivas por parte de
empleados que tengan acceso a informacion y realicen la manipulacion intensional de la informacién
procesada en la plataforma tecnolgica para favorecer intereses particulares, 4) Soborno o aceptacion de|
dadivas por parte de los colaboradores que suministran la informacion.

ida, publicacion o divulgacion no autorizada del

€, e, 030

No aplica

Grupo de Gestion de
Riesgos

ROPERI-31

Aceptar y/o solicitar o entregar sobomos a las personas encargadas de la gestion de los riesgos de|
soboro para que se omita u oculte informacién o no se ejecute de manera adecuada las tareas
encargadas con el fin de favorecer 3 terceros: Impacto econémico y/o reputacional por sanciones de|
entes de reguladores y partes interesadas debido a debilidades en el monitoreo de los riesgos de los|
riesgos de Soborno, por causa de: 1) Aceptacion o soliitud de dadivas, sobornos o beneficios por parte
e las personas encargadas de gestionar el riesgo de soborna con el fin de no identificar, manipular o
modificar los riesgos de los procesos en la entidad para favorecer un tercero, 2) Conflcto de intereses
entre los responsables de la gestion de los riesgos de soborno y algin empleado de ENTerritorio,
directivo, contratista de funcionamiento o de proyectos (derivados o de convenios) o proveedores que|

motivo para modificar o manipular las actividades de gestién de riesgos de soborno para
favorecer a un tercero.

a2

No aplica

Grupo de Gestion de
Riesgos

ROPEEP-19

Uso del poder para ajustar, disefiar o elaborar el perfl o experiencia profesional especifica para |
contratacién, con la intencién de favorecer a un tercero que no cumple con los requisitos requeridos para
la labor contratada.: Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fscales|
(contraloria) y ciles, deterioro de a imagen de la entidad, pérdida de confianza institucional, pérdida
de negocios, desincentivo a a inversion, pércida de oferentes o contratistas que quieran contratar con a|
entidad, pérdida de la sostenibiidad de la entidad de largo plazo, cierre de Ia entidad, accién del
repeticion contra los servidores publicos, funcionarios, contratistas, debido a al uso del poder para
ajustar, disefar o claborar el perfil o experiencia profesional especifica para la contratacién, con la
intencién de favorecer a un tercero que o cumple con os requisios requeridos paraa abor contratads,
por causa de: 1 2) familiares, 3)|
4) Jes o politicos, 5)

,c3

No aplica

Grupo de Gestion de
Riesgos

ROPEES-26

Aao unipersonal o colusion entre contratistas o servidores piiblicos de la entidad para llevar a cabo el

o la destruccion de la informacion de los contratos o convenios. interadministrativos.
Cansecuenc\as de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civiles,
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,
desincentivo a la inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad,
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accién de repeticion contra)
los servidores publicos, funcionarios, contratistas, debido al acto unipersonal o colusion entre
contratistas o servidores piblicos de la entidad para llevar a cabo el borrado o la destruccion de Ia
informacién de los contratos o convenios interadministrativos. por causa de 1) fin de la relacién)
contractual con el contratista, 2) falta de controles y supervision en el proceso, 3) Concentracion de|
funciones, 4) Encubrimiento de corrupeion o irregularidades, 5) Preservar intereses personales o de|
terceros, 6) soborno, 7) impunidad.

€4,C5,C6

No aplica

Grupo de Gestion de
Riesgos

ROPEES-27

Alterar, simular, morificar o falsifcar intencionalmente un documento o parte del mismo ( planillas de
pago de seguridad social, tarjetas profesionales, diplomas, ciftas contables, informes de gestion entrel
otros) con el fin de encubri o favorecerse a i mismo 0 a un tercero.: Consecuencias de tipo. penales|
(fiscalla) , discplinarias (procuraduria), fiscales (contralorta) y civles, deterioro de la imagen de I
entidad, pérdida de confianza instituciona, pérdida de negocios, desincentivo a a inversién, pérdida de
oferentes o contratistas que quieran contratar con al entidad, pérdida de la sostenibilidad de la entidad|

largo plazo, cierre de la entidad, accin de repeticion contra los servidores publicos, funcionarios,
contratistas, debido a Alterar, simular, modificar o faisifcar intencionalmente un documento o parte dell
mismo ( planilla de pago de seguridad social, tarjetas profesionales, diplomas, cifras contables, informes
de gestion entre otros) con el fin de encubrir o favorecerse a si mismo 0 a un tercero, por causa de: 1)
temor al desempleo, 2) escasez de personal que conlleva a la concentracion de funciones y menor
vigilancia, 3) débil sistema de monitoreo o control intero, 4) baja rotacion de cargos y|
responsabilidades, 5) necesidad de cumpli con ciertos requisitos o criterios, 6) Encubrimiento de errores

7) Protegera I

c6,C7

No aplica

Grupo de Gestion de
Riesgos

ROPEES-28

Uso del poder para contratar personal; ideando una falsa necesidad, con el fin de favorecer a un tercero,
de h

funcién.: Impacto econémico para la entidad, consecuencias de tipo penales (fiscalia) , disciplinarias
(procuradurfa), fiscales (contraloria) y civies, debido al uso del poder para contratar personal; ideandol
una falsa una necesidad, con el fin de favorecer a un tercero, a cambio o no de una contraprestacion,
generando pagos de honorarios a personal que no ejercen ninguna funcién, por causa de: 1) débil
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno

1 4)

c2,c3,c4

No aplica

Grupo de Gestion de
Riesgos

ROPEES-29

Apropiacion de activos ( efectivo, suministros, equipos entre otros) por parte de contratistas o
funcionarios de la entidad.: Deterioro de la imagen de la entidad, pérdida de confianza institucional,
pérdida de negocios, desincentivo a la inversidn, pérdida de oferentes o contratistas que quieran)
contratar con al entidad, pérdida de la sostenibiidad de la entidad de largo plazo, cierre de Ia entidad,
accion de repeticion contra los servidores pblicos, funcionarios, contratistas, debido a la apropiacion de|
activos ( efectivo, suministros, equipos entre otros) por parte de contratistas o funcionarios de la entidad,
por causa de: 1) concentracin de funciones, 2) escases de personal que conlleva a la concentracion de|
funciones y menor vigilancia, 3) débil sistema de monitoreo o control interno, 4) baja rotacién de cargos
y responsabilidades, 5) Necesidad econémica o dificultades financieras, 6) Falta de ética y valores, 7)
Impunidad y falta de consecuencias

C6,C7

No aplica

Grupo de Gestion de
Riesgos

ROPEES-30

Soborno para aprobar pagos: Investigaciones de entes de control con posibles sanciones econémicas,
Deterioro de la imagen de Ia entidad y pérdida de confianza institucional, Pérdida de negocios futuros,
pérdida de ofe conala entidad,

la entidad de largo plazo. cierre de la entidad, Accién de repeticion contra los servidores pblicos,
funcionarios, contratistas, por Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el
propssito de aprobar o agilizar desembolsos, anticipos, facturas, cuentas de cobro u otros pagos que no
cumplen con los requisitos establecidos, por causa de: 1)Dificultades econdmicas personales, 2)Cultura)
organizacional permisiva o tolerante hacia prcticas corruptas, 3) Falta de valores éticos solidos de los|
involucrados, 4)Fallas o debilidades en el control interno, S)falta de conciencia sobre las consecuencias, 6)
Falta de consecuencias o impunidad

c6

No aplica

Grupo de Gestion de
Riesgos
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ROPEES 31

Saborno en las especificaciones técnicas: Investigaciones de entes de control con posibles sanciones|
econémicas, Deterioro de Ia imagen de la entidad y pérdida de confianza institucional, Pérdida del
negocios futuros, Pérdida de oferentes o contratistas que quieran contratar con a la entidad, Pérdida de
la sostenibiidad de la entidad de largo plazo, cierre de Ia entidad, Accién de repeticion contra los|
servidores pblicos, funcionarios, contratistas, por Solicitar o aceptar regalos, donaciones, comisiones of
beneficios de un tercero con el propésito de influi en el disefo o elaboracion de las especificaciones|
técnicas para la contratacion, con la intencion de que este resulte favorecido, por causa de: 1)
Dificultades econdmicas personales, 2)Relaciones personales cercanas a los terceros beneficiados,|
3)Presiones de proveedores o contratistas interesados en obtener una ventaja competitiv, 4)
Complicdad, 5) Presin de figuras politicas o poderosas dentro de la entidad, 6)Cultura organizacional
permisa o tolerate hac prctas comptas, 7l de vlores s slos e o olcraos,
Sl odtlncies 10)8eneficios a
larco plaz

€1,€2,€4,C5

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-10

Impacts ropUTacona por FaeZgos 6 s 0 Control & mpacta canics o s9becestos Y posies
sanciones para la entidad debido a la recepcion a satisfaccién de bienes o sevicios que incumplen con|
las especificaciones técnicas y/o de calidad establecidas en el contrato por causa de: 1) Omision y/ol
consentimiento por parte de Ia interventoria. 2) Alta rotaci6n de supervisores engardados del proyecto.
3) Ausencia /o no exigibiidad de las pruebas técnicas, ensayos y/o certificados del control de calidad,|
por parte del interventor y/o supenvisor. 4) Debilidades en el seguimiento y control por parte de la
interventoria y/o supervision a las especificaciones técnicas, de calidad exgidas por el dlente v/o Iy
normatividad vigente y aquelas aplicables 2 la ejecucion del proyecto relacionadas con la supervision e
interventoria del mismo.

a

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-9

Impacto econdmico por menores ingresos o mayores gastos por decisiones financieras que afectan 1os|
resultados financieros e Impacto operativo por inoportunidad en la entrega de los informes financieros y|
reprocesos debido a l generacion de conceptos o andlisisfinancieros sesgados o erroncos, por causa der|
1)falta en tras el and ifras (Reales|
V/o proyectadas), 2) Falta de oportunidad en generacién de los reportes del Grupo de Planeacion y|
Control Financiero, 3) Falta de oportunidad e inconsistencias en los informes recibidos por los demds|
Grupos de la Entidad, 4) Errores humano en el anlisis de informacion por parte del personal del Grupol
de Planeacion y Control Financiero, 5) Fallas o indisponibilidad tecnoldgica en los aplicativos ERP|
DYNAMYCS 365, activity reports y Gauss Soft, 6) Posible fraude y/o corrupcion para beneficio propio o de
un tercero

a

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-14

Deterioro de la imagen y/o impacto econdmico para la Entidad, por hallazgos de entes de vigiancia y
control y/o reclamaciones del cliente, debido al incumplimiento en Ia verificacion de pagos de salarios|
honorarios, seguridad social, normatividad HSEQ (salud, seguridad, medio ambiente y calidad) y/ol
normatividad técnica vigente, por causa de: 1) Debilidades en la exigencia de evidencias del|
cumplimiento de Ia normatividad vigente, prucbas, ensayos y otras relacionadas con el seguimiento
conro por arte dela ) dulterados por parte

a

No aplica

Grupo de Gestion de
Riesgos

ROPEPR-12

Impacto econémico para Ia Entidad por sobrecostos (mayores cantidades de obra, ftems no previstos,
pago de bienes o servicios no contratados, sobreprecios de bienes y serviios, entre otros) o deterioro del
la imagen de la Entidad por reclamaciones de clientes /o Contratistas o impacto operativo por|
reprocesos para la subsanacién de novedades, debido a la realizacion de novedades al contrato que no sel
ajustan a la realidad técnica y féctica del mismo, por causa de: 1) Colusidn entre el Supervisor del Grupol
solicitante /o Interventor y/o Colaboradores de la Subgerencia de Operaciones y otras Grupos de la|
Entidad, en favorecimiento propio o de un Tercero, 2) Imprecisiones, faltantes o insuficiencias en Ia
informacion suministrada en la solicitud presentada por parte del Grupo de Trabajo que pretendel
satisfacer la necesidad, 3) Falta de andliss integral del provecto por parte de la Gerencia de Convenio|
antes de la solicitud de la novedad, 4) Falta de conocimientos en el manejo de la documentacion|
contractual, ) Falta de planeacion por parte del Grupo de Trabajo solictante para Ia revision de Ia

para a generacion de pa

a

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-18

Impacto econbmico por pérdida de recursos, sanciones y/o pérdida de imagen por requerimientos de|
entes de vigilancia y control, debido a la autorizacion de desembolsos, anticipos, facturas, cuentas del
cobro y otros, sin el lleno de los requisitos, por causa de: 1) Debilidades en la revisién y verificacion de fa
formacin enegada pr el Contatista como sopertepar e pago pr pare el tervenora /o
supervision. 2) wio tercero

a

No aplica

Grupo de Gestion de
Riesgos

ROPEPR-1

Errénea aceptacion o declaratoria de fallido de un proceso de seleccion: Gastos prejudiciales y judiciales
por a atencion de demandas instauradas por los interesados o deterioro de Ia imagen de la Entidad porl
requerimientos de entes de vigilandiay control o reclamaciones de los oferentes e impacto operativo por|
reprocesos o actividades adicionales, debido a Ia errénea aceptacion o declaratoria de falldo de un|
proceso de seleccion, por causa de: 1) Deficiencias o errores presentados en la Etapa de Evaluacion|
(insuficiente anslisis financiero, técnico o juridico), 2) Inadecuada estructuracion de las términos |
condiciones o documento de invitacién o documento de condiciones adicionales, 3) Dafo total o parcial
pérdida, adulteracion o destruccion de la documentacion relacionada con el proceso, 4) Presentacién del
documentacion falsa o adulterada por parte de los oferentes, 5) Omisin de las observaciones de los|
oferentes frente a los procesos de seleccion, 6) Tiempos de respuesta cortos para la validacion de la
estructuracion de los documentos de los procesos.

a

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-32

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civi
Deterioro de la imagen de la entidad, perdida de confianza institucional, Pérdida de negocios,|
desincentivo a Ia inversién, Pérdida de oferentes o contratistas que quieran contratar con al entidad|
Pérdida de la sostenibilidad de la entidad cierre de la entidad,

los servidores piblicos, funcionarios, contratistas, debido a Acto unipersonal o colusién entre contratistas|
o servidores piblicos de la entidad para llevar a cabo el borrado o la destruccién de la informacién de los|
contratos o convenios interadministrativos. por causa de 1) fin de la relacién contractual con el
contratista, 2) falta de controles y supervision en el proceso, 3) Concentracion de funciones, 4)
Encubrimiento de corrupcién o irregularidades, 5) Preservar intereses personales o de terceros, 6)|
soborno. 7) imounidad.

€1, €2,C3,64,C5,C6|

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-33

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civiles,
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,
desincentivo a la inversion, pérdida de oferentes o contratistas que quieran contratar con al entidad,
pérdida de la sostenibiidad de la entidad de largo plazo, ciere de a entidad, accién de repeticién contra
los servidores piblicos, funcionarios, contratistas, debido a Alterar, simular, modificar o fasificar
intencionalmente un documento o parte del mismo ( planilas de pago de seguridad socia, tarjetas|
profesionales, diplomas, ciffas contables, informes de gestion entre otros) con el fin de encubrir o
favorecerse a si mismo o a un tercero, por causa de: 1) temor al desempleo, 2) escasez de personal que
conleva a fa concentracion de funciones y menor vigilancia, 3) débil sistema de monitoreo o control
interno, 4) baja rotacién de cargos y responsabilidades, 5) necesidad de cumplir con ciertos requisitos of
criterios, 6) Encubrimiento de errores o negligencia, 7) Poteger a terceros de responsabilidades legales.)

€1,¢2,03,04,C5,

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-34

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fscales (contraloria) y civies,
deterioro de la imagen de la entidad, pérdida de confianza instituciona, pérdida de negocios,
desincentivo a la inversi6n, pérdida de oferentes o contratistas que quieran contratar con al entidad,|

ércida de la fidad de la entidad de largo plazo, cierre de la entidad, accién de repeticién contra
Lo seridore piblos, funcioars, contratistas, deido o ol us de poder prs ajstar, dieror o
elaborar el perfil o experiencia profesio 2 para la contratacion, con l intencion de favorecer a
un tercero que no cumple con los veumsuos Fecuerido pra 12 abor contatad, por causa de. 1) débi
sistema de monitoreo o control interno, 2) favoritismo hacia amigos o familiares, 3) soborno uf

1 4)

c,c2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-35

Impacto. econémico para la entidad, consecuencias de tipo penales (fiscalia) , disciplinarias|
(procuradurta), fiscales (contralorfa) y civles, debido al uso del poder para contratar personal; ideandol
una falsa una necesidad, con el fin de favorecer a un tercero, a cambio o no de una contraprestacion,
generando pagos de honorarios a personal que no ejercen ninguna funcién, por causa de: 1) débil
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno

1,¢2,63,04,C5

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-36

Pérdida de negocios, desincentivo  la inversion, Pérdida de Iasosteni
cierre de la entidad, debido a

iad de la enudad delago plzo]

de convenioy el contratsa e obra para terminar el contrato con ENTerroro sin haher emregann laf
totalidad de los orovectos. por. onales

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-37

Deterioro de 1o magen-de - entdad, pirdid de contanea TaUana] P de negone
esincentivo a la inversicn, pérdida de oferentes o contratistas que quieran contratar con al entidad,
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accion de repeticion contr)
los servidores publicos, funcionarios, contratistas, debido a la apropiacién de activos ( efectivo,
suministros, equipos entre otros) por parte de contratistas o funcionarios de la entidad, por causa de: 1)
concentracion de funciones, 2) escases de personal que conlleva a la concentracién de funciones y menor|
vigilancia, 3) débil sistema de monitoreo o control intemo, 4) baja rotacién de cargos y)
responsabilidades, 5) Necesidad econdmica o dificultades financieras, 6) Falta de ética y valores, 7)
Imounidad v falta

c1,2,63,04,C5,
s, C7

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-44

Investigaciones de entes de control con posibles sanciones econémicas, Deterioro de fa imagen de la
entidad y pérdida de confianza institucional, Pércida de negocios futuros, Pérdida de oferentes of
contratistas que quieran contratar con a la entidad, Pérdida de Ia sostenibilidad de la entidad de largo|
plazo, cerre de Ia entidad, Accién de repeticion contra los servidores publicos, funcionarios, contratistas,
debido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el propdsito de aprobar of
ar desembolsos, anticipos, facturas, cuentas de cobro u otros pagos que no cumplen con los
requisitos establecidos por causa de causa de 1Dificultades econdmicas personales, 2)Cultural
organizacional prmisiva o tlca: hack rictcas corgtas, )Pl mlores s s e o

agi

bilidades en el control interno, 6)
Falta de consecuencias o impunidad.

€1,¢2,C3,04,C5,
6

No aplica

Grupo de Gestion de
Riesgos




ROPEGG-45

Investigaciones de entes de control con posibles sanciones econdmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo)
plazo, cierre de la entidad, Accion de repeticion contra los servidores pblicos, funcionarios, contratistas
debido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios de un tercero con el propdsitol
e influir en el disefio o elaboracién de las especificaciones técnicas para la contratacion, con la intencién|
de que este resulte favorecido. por causa de 1) Dificultades econémicas personales, 2)Relaciones|
personales cercanas a [os terceros beneficiados, 3)Presiones de proveedores o contratistas interesados
en obtener una ventaja competitiva, 4)Complicidad, 5) Presion de figuras politicas o poderosas dentro de|
la entidad, 6)Cultura organizacional permisiva o tolerante hacia practicas corruptas, 7)Falta de valores
éticos sdlidos de los involucrados, 8)Fallas o debilidades en el control interno, 9)Falta de conciencia sobre|
las consecuencias, 10)Beneficios a largo plazo.

c1,¢2,03,04,C5,
€6,C7,C8,C9

No aplica

Grupo de Gestion de
Riesgos

ROPEGG-46

Investigaciones de entes de control con posibles sanciones econdmicas, Deterioro de la imagen de Ia
entidad y pérdida de confianza institucional, Pércida de negocios futuros, Pérdida de oferentes of
contratistas que quieran contratar con a la entidad, Pérdida de Ia sostenibilidad de la entidad de largol
plazo, cerre de la entidad, Accion de repeticion contra los servidores publicos, funcionarios, contratistas
debido a debido a Solicitar o aceptar regalos, donaciones, comisiones, beneficios o favores con el fin del
influir en a aprobacién de novedades contractuales en beneficio de un tercero por causa de 1) Intereses|
Personales o econémicos, 2)Presicn externa de los proveedores o contratistas que se verdn favorecidos,|
3)complicidad o colusion, 4) Relaciones personales cercanas con los contratistas que se. verdn|
favorecidos, 5)Ausencia de valores éticos sdiidos, 6)Cultura organizacional permisiva o tolerante hacia|
précticas corruptas, 7) Influencia de figuras politcas o personas con poder puede llevar a la toma de
decisiones que favorezcan a terceros, 8) La falta de controles s6lidos en el roceso de toma de decisiones|
9)Falta de conciencia sobre |

€1,¢2,63,04,C5,
©6,C7,C8,C9

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-23

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civies,
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,
desincentivo a la inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad,|
pérdida dela sostenibilidad de la entidad de largo plazo, cierre de fa entidad, accion de repeticion contral
los servidores publicos, funcionarios, contratistas, debido a Alterar, simular, modificar o faisificar
intencionalmente un documento o parte del mismo ( planilas de pago de seguridad socia, tarjetas|
profesionales, diplomas, cifras contables, informes de gestion entre otros) con el fin de encubrir of
favorecerse a si mismo o a un tercero, por causa de; 1) temor al desempleo, 2) escasez de personal que
conleva a fa concentracion de funciones y menor vigilancia, 3) débil sistema de monitoreo o control
interno, 4) baja rotaci6n de cargos y responsabilidades, 5) necesidad de cumplir con ciertos requisitos of
citerios, 6) Encubrimiento de errores o negligencia, 7) Poteger a terceros de responsabilidades legales.

€1,2,63,04,C5,
6,7

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-24.

Consecuencias de tipo penales (fiscalfa) , disciplinarias (procuraduria), fiscales (contraloria) y civiles,
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,
desincentivo a Ia inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad|

ida de a sostenibilidad de Ia entidad de largo plazo, cierre de la entidad, accién de repeticién contra|
o sedores piblicos, funcionarios, contratistas, debido a al uso del poder para ajustar, disefar of
elaborar el perfl o experiencia profesional especifica para la contratacion, con a intencion de favorecer a
un tercero que no cumple con los requisitos requeridos para la labor contratada, por causa de: 1) débi
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno

i )

4 3

1,¢2,63,08,C5

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-25.

cto econémico para la entidad, consecuencias de tipo penales (fiscalia) , disciplinarias

1nrocuraaurva;, fiscales (contraloria) y civiles, debido al uso del poder para contratar personal; ideandol

una falsa una necesidad, con e fin de favorecer a un tercero, a cambio o no de una contraprestacion,

generando pagos de honorarios a personal que no ejercen ninguna funcién, por causa de: 1) débil

sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno
)

., 4) e liticos,

1,¢2,63,04,C5

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-26

Deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,
desincentivo a la inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad,|
pérdida de la sostenibilidad de a entidad de largo plazo, cierre de la entidad, accién de repeticién contral
los servidores piiblicos, funcionarios, contratistas, debido a la apropiacion de activos ( efectivo|

inistros, equipos entre otros) por parte de contratistas o funcionarios de la entidad, por causa de: 1)
concentracion de ﬂmcmnes, 2) escases de personal que conlleva a la concentracién de funciones y menor|
vigilancia, 3) débil sistema de monitoreo o control interno, 4) baja rotacién de cargos y|
responsabmdades, 5) Necesidad econdmica o dificultades financieras, 6) Falta de ética y valores, 7)
imounidad v falta

€1,2,e3,04,C5,
6,7

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-27

Impacto econdmico para la entidad, consecuencias de tipo penales (fiscalla) , disciplinarias

(procuraduria), fiscales (contralora) y civiles, debido al uso del poder para contratar personal; ideando

una falsa una necesidad, con el fin de favorecer a un tercero, a cambio 0 no de una contraprestacion|

generando pagos de honorarios a personal que no cjercen ninguna funcion, por causa de: 1) débil

sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) sobomo u
I it

1,¢2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-20

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuradurfa), fiscales (contraloria) y civi

Deterioro de la imagen de la entidad, perdida de confianza institucional, Pérdida de negocios,|

desmcenuvo a la inversién, Pérdida de oferentes o contratistas que quieran contratar con al entidad,
ida de la sostenibilidad de Ia entidad plazo. cierre de la

m servidores publicos, funcionarios, contratistas, debido a Colusicn entre el :anslruuor, interventor y/of
supervisor para emitir certificados de existencia de Vivienda, sin el cumplimiento de los requisitos, para)
beneficio propio y/o de un tercero. por causa de: 1) presiones por cumplir con la meta. temor al
desempleo metas dificies de alcanzar concentracion de funciones escases de personal que conlleva a la
concentracién de funciones y menor vigilancia débil sistema de monitoreo o control interno baja rotacién)

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-29

Investigaciones de entes de control con posibles sanciones economicas, Deterioro de la imagen de la|
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo|
plazo. clerre de la entidad, Accion de repeticion contra los servidores pblicos, funcionarios, contratistas,
ebido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el propdsito de aprobar o
ar desembolsos, anticipos, facturas, cuentas de cobro u otros pagos que no cumplen con los
requisitos establecidos por causa de 1)Dificultades econdmicas personales, 2)Cultura organizacional
permisiva o tolerante hacia précticas corruptas, 3) Falta de valores éticos slidos de los involucrados,
4)Fallas o debilidades en el control interno, Sfalta de conciencia sobre las consecuencias, 6) Falta de|

agi

c,c2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-30

Investigaciones de entes de control con posibles sanciones econdmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo|
plazo. clerre de la entidad, Accion de repeticion contra los servidores pblicos, funcionarios, contratistas,
ebido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el fin de emitir certificados
sin cumplir los requisitos establecidos. por causa de 1) dificultades econémicas personales, 2)cultura)
organizacional permisiva o tolerante hacia prcticas corruptas, 3) falta de valores éticos sdlidos de los|
contratistas o funcionarios de ENTerritorio, 4) fallas o debilidades en el control interno, Sfalta de|
conciencia sobre las consecuencias, 6)falta de consecuencias o impunidad.

1,¢2,63,04,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-31

Investigaciones de entes de control con posibles sanciones econdmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo|
plazo, clerre e la entidad, Accion de repeticién contra los servidores piblicos, funcionarios, contratistas
ebido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios de un tercero con el propdsito|
e influir en el disefio o elaboracién de las especificaciones técnicas para la contratacion, con Ia intencién)
de que este resulte favorecido, por causa de 1) Dificultades econémicas personales, 2)Relaciones
personales cercanas a los terceros beneficiados, 3)Presiones de proveedores o contratistas interesados
en obtener una ventaja competitiva, 4) Complicidad, 5) Presién de figuras politicas o poderosas dentro de|
la entidad, 6)Cultura organizacional permisiva o tolerante hacia practicas corruptas, 7)Falta de valores
éticos slidos de los involucrados, 8)Fallas o debilidades en el control interno, 9)Falta de conciencia sobre|
las consecuencias, 10)Beneficios a largo plazo.

c1,2,63,04,C5,
€6,C7,C8,C9

No aplica

Grupo de Gestion de
Riesgos

ROPEEV-32

Investigaciones de entes de control con posibles sanciones econmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo)
plazo, cierre de la entidad, Accion de repeticidn contra los servidores piblicos, funcionarios, contratistas
debido  Solctar o aceptar egalo, donacines, comisiones, benefico o favores con el f de fluren

tercero por causa de 1) Intereses Personales of
econdmicos, 2)Presién externa de los proveedores o contratistas que se verén favorecidos, 3)complicidad|
o colusidn, 4) Relaciones personales cercanas con los contratistas que se verdn favorecidos, 5)Ausencia
e valores éticos selidos, €)Cultura organizacional permisiva o tolerante hacia practicas corruptas, 7)
Influencia de figuras politicas o personas con poder puede llevar a la toma de decisiones que favorezcan af
terceros, 8) La falta de controles sdlidos en el proceso de toma de decisiones contractuales, 9)Falta de|
conciencia sobre las consecuencias.

€1,¢2,C3,04,C5,
€6,C7,08,C9

No aplica

Grupo de Gestion de
Riesgos

8de1l




ROPEAD-2

(Gastos por reposicion para la Entidad, y pérdidas econémicas por causa de : 1) Aceptacion de sobornos|
para permitic el fraude o hurto de elementos y bienes de la entidad por parte de Colaboradores o
terceros, 2) Debilidades o fallas en la administracion de bienes y rotacién de bienes de inventario, 3)
Diferencia entre inventario fisico Vs aplicativo de inventarios, 4) Aceptacién de dadivas para la baja|
eliminacion, pérdida o modificacion de los bienes o activos de fa Entidad.

a,c,0,0

No aplica

Grupo de Gestion de
Riesgos

ROPEAD-4

Impacto econdmico debido a la solictud o aceptacion de bienes o servicios en la gestion administrativa|

que incumplen las condiciones pactadas contractualmente, por causa de: 1) Aceptacién de sobornos, of

prebendas para el beneficio propio y/o de un tercero por parte del Gerente de Servicios administrativos,

2) Emision de vistos buenos, manipulacién de documentos, aportes de soportes falsos para beneficio

propio o de terceros por parte de colaboradores, 3) Colusion entre funcionarios para beneficio de un|

tercero o propio, 4) Fallas en la recepcion y aceptacion de bienes o servicios por parte de los|
d técnicas de | d

,e2,6,08,65

No aplica

Grupo de Gestion de
Riesgos

ROPEAD-8

Pérdidas econdmicas y_reputacionales por_detnimento._patrmonial, sanciones discpiinarias of
administrativas al personal designado debido a |a destinacién indebida de los recursos asignados a Ia caja
menor, por causa de: 1) Realizacidn o inclusion de pagos por conceptos no autorizados de la caja menar |
2) Inexistencia de registros de gastos que permitan identificar y controlar los rubros, 3) Colusion entrel
empleados para favorecer os pagos de la caja menor o un tercero o empleado propio a cambio de unal
comision, 4) lineteo de los fondos o fraccionamiento de gastos, ) Realizacion de desembolsos con
destino a drganos diferentes de su propia organizacion, 6) Realizacion de pagos sin los soportes exigidos|
para su legalizacion (facturas, documentos equivalentes, entre otros) o que no cumplan con los requisitos
de ley, 7) Incumplimiento o desconocimiento normativo sobre la caja menor, 8) Deficiencia en la custodial
e los recursos de caja menor, 9) Desconocimiento de la politica de escritorio limpio y pantalla
blooueada

€1,¢2,63,04,C5,
©6,C7,C8,C9

No aplica

Grupo de Gestion de
Riesgos

ROPEAD-14

Pérdidas econémicas para la Entidad, pérdida reputacional e impacto operativo por la revisién del

, debidoala v o terceros|
para fines diferentes a las actividades institucionales o que induzcan al favorecimiento de un tercero, por|
causa de: 1) Suplantacién de roles para la aprobacién de tiquetes aéreos obteniendo una ventaja|
indebida o recompensa. 2) Aceptacién o solicitud de dadivas o beneficios para favorecer la compra del
tiquetes a un empleado/contratista de la Entidad 3) Colusién entre empleados/terceros o agencia del
viajes para favorecer la 6 ¥ obtener una 6 Abuso de privilegios|
para la asignacion de usuarios o roles, 5) Incumplimiento de la politica de escritorio limpio y pantall|
blogueada.

,e2,6,08,05

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-10

Impacto econémico debido a la realizaci

n de negociacién (Compraventa de titulos) y registro de
operaciones de inversién con terceros bajo condiciones por fuera del mercado, por causa de: 1)
Inconsistencias de la informacién y/o documentacion por parte de los Grupos de Gestion de Pagaduria
V/o Tesorer(a, 2) Manipulacion de los registros de las operaciones por parte de los Profesionales del
Grupo Gestion de Pagaduria, 3) Utlizacién de informacion errénea de precios o tasas de referencil

aea

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-13

Deterioro de a imagen de Ia Entidad por hallazgos de entes de viglancia y control & impacto operacional
por el reprocesamiento de actividades debido a la realizacién de inversiones no autorizadas o por fueral
de las polticas, limites o cupos vigentes, por causa de: 1) Errores en la notificacion y/o configuracién del
los cupos en aplicativos, por parte del Grupo de Gestion de Riesgos, 2) No revision de los cupos diarios
establecidos por parte del Grupo de Tesoreria, 3) Falta de informacion actualizada de los cupos, 4)
Desconocimiento u omisién de los lineamientos establecidos en el Manual de Tesoreria, 5) Ateracion de
la configuracién de cupos en el aplicativo mediante el escalamiento o apropiacion de priilegios del

€1,¢2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-37

Pérdidas econdmicas para la Entidad, debido a pagos que no estén debidamente autorizados,
legalizados, inexistentes, duplicados, por valores diferentes o a cuentas de otros benefciarios, por causa
de: 1) Colusion en la aprobacién de pagos sin el cumplimiento de los requisitos, 2) Suplantacion, 3)|
Falsificacion V/o firmas para P g
Supervisor, Interventor o Terceros. 4) Conflicto de intereses entre los responsables del proceso y de los|
pagos, y algin empleado de ENTerrtorio, directivo, contratsta de funcionamiento o de proyectos
(derivados o de convenios) o proveedores para favorecer un pago a tercero 5) Inconsistencias en ell
I

1,¢2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-39

Impacto reputacional, legal por requerimientos y/o sanciones de los entes reguladores debido a Ia
presentacion o transmision de informes v/o reportes de la Entidad con informacion inconsistente,|
invalida o reporte inoportuno, por causa de: 1) Negligencia, alteracién u ocultamiento de informacion del
parte de las Grupos responsables de su reporte en Ia fuente, 2) Falla en el procedimiento de asignacion|
de usuarios, roles y privilegios en los aplicativos de la Entidad, 3) Pérdida de integridad de Ia informacion|
por incumplimiento de politicas de seguridad de Ia informacion, 4) Inoportunidad en la gestién de firmas|
de los reportes. 5) Inconsistencias e inoportunidad en la informacién reportada o registrada por los|
it

€1,e2,63,08,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-30

Pérdidas econémicas para a Entidad, debido al , por causa de: 1) Fraude
parte de terceros, 2) Fraude Interno por parte de los Profesionales del Grupo de Gestién de Pagaduria, 3)
Atague clbemético, 4) Error humano en la ejecucion de actividades por parte de los colaboradores, )
Usos

1,¢2,63,08,C5

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-34

Impacto econémico por los recursos perdidos por el hecho de corrupeian, debido informacian financiera|

adulterada, por causa de: 1) Modificacion o eliminacion de la misma mediante el acceso no autorizado 3

los aplicativos y bases de datos utilizados en los Grupos de Trabajo o Terceros. 2) Decisiones autorizadas|

por parte de Ia alta direccion, para favorecer intereses propios o de particulares logrando un incentivo.3)

Actuacion y/o solicitud de una ventaja indebida en la modificacién de la documentacion para favorecer un|
tercero,

aaa

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-35

Deterioro de Ia imagen de la Entidad ante requerimientos de entes de vigilancia y control, Contratistas y|
terceros e Impacto econémico por el pago de sanciones debido a la inoportunidad en el pago de|
obligaciones (desembolsos, inversiones, impuestos), por causa de: 1) Mantenimiento de saldos de|
cuentas bancarias por parte del Grupo de Gestion de Pagaduria para favorecer a un tercero vinculado a3
Entidad financiera.2) Actuacién yfo solictud de una ventaja indebida en la modificacion de laf
documentacion para favorecer un beneficio de un tercero. 3) Aceptacion de sobornos, prebendas,
dadivas por / tercero.

a,ea

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-36

Deterioro de Ia imagen de Ia Entidad ante requerimientos de entes de vigilancia y control, debido a la|
presentacién de indicadores de gestion alterados, por causa de: 1) Manipulacion de las cifras de los
Estados Financieros. v tributarios.

No aplica

Grupo de Gestion de
Riesgos

ROPEFI-9

Impacto econémico por menores ingresos o mayores gastos por decisiones financieras que afectan los|
resultados financieros e Impacto operativo por inoportunidad en Ia entrega de los informes financieros y
reprocesos debido ala generacién de conceptos o andlisis financieros sesgados o erréneos, por causa de:
1) Falta de oportunidad en el envio de las aletas generadas tras el anliss delas diferentes cifas (Reales|
V/o proyectadas), 2) Falta de oportunidad en generacién de los reportes del Grupo de Planeacién y
Control Financiero, 3) Falta de oportunidad e inconsistencias en los informes recibidos por los demds
Grupos de la Entidad, 4) Errores humano en el anlisis de informacién por parte el personal del Grupol
de Plancacion y Control Financiero, 5) Fallas o indisponibiidad tecnoldgica en los aplicativos ERP)
DYNAWMYCS 365, activity reports y Gauss Sof

1,¢2,63,04,c5

No aplica

Grupo de Gestion de
Riesgos

ROPEPR-3

Pérdidas econdmicas, legales y operacionales en la generacion de gastos judiciales y prejudiciales por|
demandas de clientes u oferentes o deterioro de la imagen de la Entidad por quejas y reclamos de|
terceros, requerimientos o sanciones por parte de entidades de vigilancia y control, debido al
favorecimiento a un proponente en la adjudicacion de un proceso de seleccidn, por causa de:1)

No aplica

Grupo de Gestion de
Riesgos

ROPEPR-12

Impacto econmico para Ia Entidad por sobrecostos (mayores cantidades de obra, items no previstos,|
pago de bienes o senvicios no contratados, sobreprecios de bienes y servicios, entre otros) o deterioro de|
la imagen de la entidad por reclamaciones de clientes / contratistas o impacto operativo por reprocesos
para la subsanacién de novedades, debido ala realizacion de novedades al contrato que no se ajustan a
la realidad téenica y féctica del mismo por causa de: 1) Colusién entre el Supervisor del contrato /
interventor / contratista, en favorecimiento propio o de un tercero 2) Aceptacion de dadivas, sobornos, o
beneficios para tramitar Ia novedad contractual con informacién insuficiente, incorrecta, y/o para omiti|
controles 6

a,c2

No aplica

Grupo de Gestion de
Riesgos

ROPEGCO-4

Impacto economico por menores ingresos para la Entidad y/o impacto operativo por reprocesos internos|
o impacto reputacional por Incumplimiento de la politica comercial, por causa de: 1) Manipulacion,
omisién o fitracién de informacién comercial confidencial para favorecer a terceros o intereses
personales o por conflicto de  intereses, 2) Falta de transparencia en sus actuaciones, 3) Filtrar

tercero,

aea

No aplica

Grupo de Gestion de
Riesgos

ROPETH-10

Impacto operativo por reprocesos o deterioro de la imagen de la Entidad debido a a vinculacion del
personal sin el cumplimiento de los requisitos establecidos para los empleados pblicos y trabajadores
oficiales, por causa de: 1) Errores u omisiones en el proceso de seleccion, vinculacién o promocion del
personal de planta por parte de Gestion de Talento Humano, 2) Presentacién de documentacién
adulterada por parte del candidato, 3) Incorrecta validacion de la informacién aportada por el aspirante,
como soporte de experiencia o estudios, 4) Decisiones autorizadas por parte de la alta direccién, para)
favorecer intereses propios o de particulares, 5) Aceptacion de dadivas por parte del responsable que|
valida el cumplimiento del perfil del aspirante, 6) Debilidades en la definicién de los perfles requeridos

€1,¢2,C3,04,C5,
6

No aplica

Grupo de Gestion de
Riesgos
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ROPETH-15

tacional / legal p e control

e impacto operacional por reprocesos debido al registro de novedades injustificadas, en el aplicativo de|

némina para favorecer intereses particulares. Por causa de: 1) Aceptacion de didivas por parte del

responsable de procesar la nomina. 2) Aceptacion o solcitud de sobornos, dadivas o beneficios para)

tramitar documentacién presuntamente adulterada con el dnimo de obtener una ventaja indebida para)

favorecer un tercero. 3) Colusion entre empleados para reportar y aprobar novedades a cambio de|
bor benefi

aca

No aplica

Grupo de Gestion de
Riesgos

ROPETH-20

Pérdida economica / reputacional e impacto operativo por reprocesos debido a posibles reclamaciones|
de terceros relacionados al desembolso de auxilos educativos improcedentes. Por causa de: 1) Aceptarl
dadivas, sobomos o comisiones para aceptar documentacion adulterada por parte del candidato con e
propésito de obtener una ventaja indebida. 2) Debilidades intencionales en Ia validacion, por parte del
Grupo de Gestion de Talento Humano, de los soportes entregados por el trabajador ofiial obteniendo
recompensa para favorecer a un tercero 0 a i mismo,
3) Aceptacion de dadivas por parte del responsable de procesar la némina para favorecer a un empleado
o tercerod) Colusicn entre el empleado y las personas responsables e procesar la nomina para incluir

L fin

e,

No aplica

Grupo de Gestion de
Riesgos

ROPETH-25

Pérdida de recursos econémicos para la Entidad debido a la aprobacion de créditos a Trabajadores|
Oficiales sin el cumplimiento de requisitos, por causa de: 1) Incumplimiento o desconocimiento de las|
politicas establecidas para el otorgamiento de créditos a Trabajadores Oficiales de la Entidad, 2)
Deficiente andlisis a las soliitudes de crédito (capacidad de endeudamiento, capacidad de pago,|
garantias, reporte en centrales de riesgo), 3) Aceptacion de garantias que no respaldan la obligacin, 4)
Presentacion de documentacién, alsa, adulterada o inexacta, 5) Abuso de privlegios en la aprobacién
para . 6) Conflictos de

1, ¢2,63,08,C5

No aplica

Grupo de Gestion de
Riesgos

ROPETH-28

Pérdida de recursos para la Entidad o impacto operativo por reprocesos debido a la pérdida of
adulteracion de Ia informacién relacionada con la cartera de créito de trabajadores ofciles. Por causal
de: 1) Aceptacidn de dadivas o sobornos para aprobar documentacion, falsa, adulterada o inexacta por|
parte del interesado con el &nim de obtener Una ventaja indebida. 2) Aceptacion de dadivas o sobornos|
por parte de empleados para consultar y acceder de no manera no autorizada a los datos de empleados
dar o revelar la informacién a un tercero (empleado o extero) 3) Aceptar incentivos para manipular la
informacién para favorecer intereses particulares 4) Conflicto de interés entre los empleados del
ENTerritorio encargados de brindar informacion sobre Ia cartera de créditos o empleados de FONDEFON]
con un empleado en particular de la Entidad para favorecerlo

e

No aplica

Grupo de Gestion de
Riesgos

ROPETH-30

Posible Impacto reputacional por hallszgos u observaciones de entes de control / partes interesadas|
debido a la toma de decisiones que favorezca a los sujetos procesales y conlleve a la impunidad en los
procesos disciplinarios de la Entidad para favorecer intereses particulares. Por causa de: 1) Soborno of
aceptacion de ddivas por parte del equipo disciplinario para alterar o modificar informacién y/o desviarl
el proceso 2) Posible pérdida de objetividad en el desarrallo de la investigacién por parte del equipol
disciplinario con el animo de obtener una ventaja indebida

3) Conflcto de interés entre los empleados de ENTerrtorio  la persona encargada de realizar
investigacion disciplinaria 4) Manipulacién de las bases que centralizan la informacién de los expedientes|
oor trol Disciolinario,

c,e2,03,08

No aplica

Grupo de Gestion de
Riesgos

ROPEDO-8

Deterioro de la imagen por observaciones de entes de Control, quejas por parte de clientes o partes|
interesadas debido a la Manipulacién indebida de la Informacion almacenada en la aplicacion de gestién)
documental / documentacién fisica. Por causa de: 1) Aceptacién de sobornos, prebendas, y dadivas por
parte de desarrollador / colaborador para beneficio propio o de un tercero. 2) Colusion entre el
Profesional responsable el Orfeo y los documentos en soporte fisico y el colaborado del Grupol
responsable del documento. 3) Abuso de privilegios de los Lideres Funcionales de las aplicaciones en Iz
asignacion de usuarios o roles 4) aceptacién de soborno o dadivas para ejecutar dafio o modificaciones|
de las funciones o datos del sistema de gestion documental para obstaculizar su_correcto

5) realizar la eliminacion no controladal

1,¢2,63,08,C5

No aplica

Grupo de Gestion de
Riesgos

ROPERC-L

P errada dela gestion anual de la Entidad en|
Lo nfomes derendicén de cusntas v/ n a jornaci d dilogo de rendicon o cuenas,po caussde
1) Mala interpretacion por parte de los Grupos de Trabajo responsables de la informacién, frente a laf
solicitud realizada por parte de quienes consolidan informes, 2) Desconocimiento de los aspectos claves|
pertinentes al desempefio y esfuerzo organizacional, 3) El corte de la informacion requerida o coincide|
con las necesidades en fechas de reporte, 4) Ocultar informacion para no mostrar deficiente desempefio
en algunos procesos, 5) Divulgacion inadecuada de Ia informacion en cuanto a las estrategias del

, 6 Filtracion b de un tercero,
hlgacén ntencioral de infomacén endoea por parte de colshoradors, 8) Deblldages en b
actualizacion dela ! Entidad.

€1,2,e3,04,C5,

No aplica

Grupo de Gestion de
Riesgos

ROPERCS

Pérdida reputacional por redamos Ge los Grupos de valor por el uso ndebido de a nformacion reservada
y clasificada hacia el ciudadan en el manejo !
impacto legal y oneracmna\, por causa de: 1) del proceso, actividad o

e las normas aplicables, 2) Fallas de la atencion de los diferentes canales de atencion al ciudadano, 3)
Falta de actividades de sensibilizacion, 4) Falta de ética Profesional por parte de los colaboradores, 5|
Alteracion de la 6n por parte de 6) clasificacion|
e la informacion de la Entidad, 7) no garantizar el derecho de habeas data de los titulares de|
informacién personal,

c1,¢2,63,04,C5,
5,7

No aplica

Grupo de Gestion de
Riesgos

ROPERC:6

Deterioro de la imagen de la Entidad por percepcion negativa de las partes interesadas; multas e impacto|
operacional por reprocesos debido a la manipulacion de la informacion en la atencin y tramites de|
quejas por causa de: 1) Aceptacin de dadivas o sobornos para no radicar o tramitar adecuadamente las|
quejas o solicitudes de las personas con el fin de favorecer a un tercero

2) Aceptacién de dadivas, sobornos o beneficios para ocultar informacion relacionada con las quejas o
solicitudes de las personas con el fin de favorecer a un tercero 3)Aceptacién de dadivas, sobornos o
beneficios para divulgar las personas que realizan las denuncias con el fin de favorecer los intereses de un|
tercero

a0

No aplica

Grupo de Gestion de
Riesgos

ROPEIU-L

Deterioro de la imagen ante entes de control, Servidores Publicos, Contratistas y/o impacto operacionall
por reprocesos y/o impacto econémico por demandas o sanciones debido a la emision de actos|
administrativos, circulares, resoluciones y acuerdos de la Gerencia General o de la Junta Directiva, que|
contengan imprecisiones o situaciones que comporten nulidad del acto, por causa de: 1) Erores en Ia
elaboracion de documentos (Actos administrativos, circulares, resoluciones y acuerdos), 2) Falta de|
competencia del personal que proyecta el acto administrativo, 3) Extralimitacion de funciones, 4)
(Colusicn de colaboradores en la aceptacién de sobornos, prebendas o dédivas para beneficiar a terceros
5) Diferencias de interpretacién o de criterio en la aplicacion de la normatividad, 6) Imprecisiones en I3
interpretacion de la informacion regulatoria dentro de la Entidad, 7) Modficacion de la documentacién|
para beneficio de un tercero.

€1,¢2,03,04,C5,

No aplica

Grupo de Gestion de
Riesgos

ROPEIU-S

Pérdidas econémicas y reputacionales por el reprocesamiento de la informacién debido af
direccionamiento ndebido en as decisiones udiales o en s diferenes etapa del proceso,por causa
por parte delos|
Apoderados Aumcna\es, Funcionarios o Contratistas con el in de favorecer intereses de Ia contraparte en|
un proceso judicial, 2) Indebida seleccion del apoderado, 3) Uso indebido de roles, usuarios y claves de|

acceso del EKOGUI, 4) O , 5) Falta
e la Politica de Prevencion del Dafio Antijuridico -PPDA. 6) Sobornos, dadivas o comisiones para asigna,
o seleccionar un apoderado o representante del tramite sin la debida competencia y experiencia para)
representar a la Entidad con el animo de favorecer a terceros

€1,¢2,03,04,C5,
6

No aplica

Grupo de Gestion de
Riesgos

ROPEIU-9

Impacto reputacional amonestaciones por entes de control y vigilandia @ impacto operacional por nof
garantizar la reserva de la denuncia, manejo inadecuado de las denuncias de Fraude, corrupcion y)
soborno, por causa de: 1) Fallas en la asignacion de la denuncia, 2) Manejo inadecuado del canal segurol
e denuncias, 3) Filtracién de la informacién de la denuncia, 4) Desconocimiento del procedimiento del
maneio de denuncias.

c,c2,0,0

No aplica

Grupo de Gestion de
Riesgos

ROPETI3

Impacto econdmico por multas o sanciones, deterioro de la imagen de la Entidad por quejas def

contratistas, oferentes y clientes e impacto operativo debido a la presentacion o publicacion de|

informacion errada, incompleta o inconsistente en la pagina Web, por causa de: 1) Extraccion,

manipulacién o alteracion de la informacién por parte de terceros o colaboradores, 2) Divulgacién

intencional de informacién errénea por parte de colaboradores, 3) Inoportuna a«encu‘m de solicitudes de
2

protecien de datos prsonale  nomathidad viente S) Fals en los procescs de desomollo et
aplicaciones, 6) plataforma del sitio web, 7)

It delos 6 pagina WEB.

a,c,0,0

No aplica

Grupo de Gestion de
Riesgos

ROPETI-10

Pérdida de activos (hardware e informacion), o IMpacto operativo por reprocesos para recuperacion del
informacion, o deterioro de Ia imagen de la Entidad por reclamaciones de terceros, debido al hurto de|
activos dea plataforma tecnolGgica (informacion, equipos de cémputo, comunicaciones, procesamiento,
equipos audiovisuales, etc), por causa de: 1) Acceso no autorizado a las instalaciones o a las dreas
seguras de la Entidad por parte de Terceros o Colaboradores, 2) Deficiencias en la administracion,
asignacién, custodia, control y devolucién de equipos, 3) Inconsistencias en los inventarios de la Entidad,
4) Aceptacién de sobornos / extorsin por parte de un interés mal intencionado logrando un beneficio
tercero

a,c,0,0

No aplica

Grupo de Gestion de
Riesgos
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Impacto econdmico por demandas, sanciones o multas, deterioro de la imagen de la Entidad por|
reclamaciones de clientes, Contratistas proponentes u otras partes interesadas e impacto operativo por|
interrupcion de actividades, debido a la pérdida, utilizacion indebida o divulgacion no autorizada de|
informacion confidencial almacenada en'a plataforma tecnolgica, por causa de: 1) Aprovechamiento de
Vulnerabilidades técnicas de herramientas tecnoldgicas institucionales por parte de Colaboradores o
terceros, 2) Fallas en el procedimiento de asignacién de roles, accesos y privilegios, 3) Fallas en el
funcionamiento de aplicaciones, 4) Fallas en la implementacion de controles de seguridad fisica, 5)
Ausencia de controles criptogréficos para cifrar informacién confidencial de la Entidad, 6) Fallas en Ia

ejecucion del proceso de borrado seguro de los equipos de computo, 7) Desconocimiento del
procedimiento de borrado seguro por parte del personal asignado, 8) Incumplimiento de Ia poli Grupo de Gestion de
ROPETH3 | ilo e vida de Ia informacién, 5) Omisién en la elminacion de los recursos aprovisionados en la e Noplica Riesgos
plataforma tecnoldgica, segin lo solicitado, 10) Fallas en los procedimientos de reutilizacién y baja del
equipos, 1) Acceso no autorizado a la plataforma tecnologica por parte de Colaboradores de fa Entidad of
terceros para favorecer Intereses particulares, 12) Sustraccién intensional de documentos que contienen|
informacién confidencial, por parte de Colaboradores o terceros, 13) Envio de informacién confidencial
por parte de Colaboradores a terceros con el fin de favorecer intereses particulares, 14) Aceptacion del
dadivas a cambio de entrega de informacién confidencial por parte de cualquiera de los grupos v/ol
colaboradores de la Entidad, 15) Aceptar o solictar sobornos, dadivas o beneficios para la utilizacion|
indebida o divulgacion no autorizada de informacion confidencial almacenada en la. plataformal
tecnologica
Posible pérdidas econdmicas, Impacto operativo e impacto reputacional debido a la adquisicien de
soluciones tecnolgicas no necesarias en el PETIC de la Entidad, por causa de: 1) Manipulacion|
intensional de la informaci6n del plan estratégico de tecnologia para favorecer intereses de un tercero of
propios, 2) Debilidades u omisién en la cjecucion del plan estratégico de tecnologia, 3) Soborno of s
ROPETI27  [aceptacion de didivas por parte de los diferentes grupos ue hacen parte de la Entidad. 4) Seleccion a,au No aplica Grupe de Seston de
inadecuada de Ia modalidad de contratacion con el propsito de direccionar el proceso. 5) Modificacion| fesgos
de documentos con el fin de obtener un beneficio particular. 6) Elaboracion del documento del
planeacién, alcances a la documentacion y/o adendas a los términos y condiciones, con el fin del
direccionar el 2
€5 control fue evaluado en el marco de 1a audiort
segin programa de trabajo, no se materializdningun
evento asociado  este iesgo. CTROPEPR-10 1 grupo
de gestion contractual revisa Ia Justificacion aue
soporta Ia solictud y los documentos anexos,
vericando el cumplimiento de los requisitos legale|
Impacto econémico para Ia Entidad por sobrecostos (mayores cantidades de obra, items no previstos, o normas aplicables, asi com los requerimientos y| Auditora 1 Convenio 223003
pago de bienes o servicios no contratados, sobreprecios de bienes y servicios, entre otros) o deterioro del normatiidades (técnica, admiistrativa, ambiental| Mindeporte
a imagen dela entidad por reclamaciones de clientes / contratistas o impacto operativo por reprocesos| legal, entre otros) de a entidad de acuerdo con
ROPEPRy |Para 1 subsanacion de novedades, debido a Ia realizacion de novedades al contrato que no se ajustan a . tpologia del contrato. s Subgerencia  de| Contrato 2024171
la realidad técnica y fictica del mismo por causa de: 1) Colusion entre el Supervisor del contrato /| Operaciones designa un profesional para 1a|Merey A. Mancipe - Contrato
interventor / contratista, en favorecimiento propio o de un tercero 2) Aceptacién de dédivas, sobornos, o veriicacion de los soportes en las minutas o 2024166
beneficios para tramitar Ia novedad contractual con informacion insuficiente, incorrecta, y/o para omitir novedades (lstas  de  chequeo personas|iose  Alexander  Riafo-
controles d Tegal i novedades
previa  a suscripcion del contrato, y  su ver realiz
un control de calidad de los documentos previo a
firma del Ordenador del Gasto; Obietivo: Garantiza
ue el contenido de los documentos contractuales,
cumplan con los requerimientos exigidos por 1
normatividad vigente.
Impacto econémico debido a la solicitud o aceptacion de bienes o servicos en la gestion administrativa Auditoria 2 A la contratacion
que incumplen s condiciones pactadas contractualmente, por causa de: 1) Aceptacién de sobornos, of 1 control fue evaluado en el marco de Is suditoris|EE41OM42 ¥ supenvisada por
[rebendas para el beneficio propic y/o de un tercero por parte de Gerente de Servicios administratives,| cain pograma de abaf, pero o s materaiag| 0. de - Senios
ROPEAD-4 |2) Emision de vistos buenos, manipulacién de documentos, aportes de soportes falsos para beneficio a o
propio o de terceros por parte de colaboradores, 3) Colusion entre funcionarios para beneficio de un| seguimiento 3 os contrtos de ienes y seriios 3 2 (970 501 2 DR
tercero o propio, 4) Fallas en la recepcion y aceptacion de bienes o servicos por parte de los| supervisar) e 0 6
diciones técnicas de I d or1r0
Consecuencias de tipo penales (fiscalla) , discipinarias (procuraduria) fiscales (contraloria) y civil
Deterioro de la imagen de la entidad, perdida d institucional, Pérdida de negocios, audioria 3 Contrato
desincentivo a la inversi6n, Pérdida de oferentes o contratistas que quieran contratar con al entidad,| €1 control fue evaluado en el marco de fa auditoria| "ter2dministativo
Pérdida de a sostenibiidad de 1a entidad plazo. cierre de Ia entidad, Accion de repeticid ‘e posrama d waba. erono e mteiae| 01 VENOAIOOL
ROPEE-20: |05 servidores pblicos, funcionarios, contratistas, debido a Colusién entre el constructor, interventor y/o a ningun evento asociado.a este riesgo. CTROPERK|" 7% WS P
supervisor para emiti certificados de existencia de Vivienda, sin el cumplimiento de los requisitos, paral s7capaciacon y dulgacén fente 3 la poliical o T
beneficio propio y/o de un tercero. por causa de: 1) presiones por cumplir con la meta. temor al antisoborno, el manual del sistema de_gestin| * T o0
6 de funciones antiscboroylos canales de denuncia antisoborno [ 210X
escases de personal que conlleva a la concentracion de funciones y menor vigilancia débil sistema del contrato 202404
rotacién de cargos y
I Fecha de reporte] 14 de mayo de 2024
[ I Observaciones
[ st T NO
| Ninguna
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