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Radicado NO.: XXXXXXXXXXXXXXX

INFORME DE SEGUIMIENTO DERECHOS DE AUTOR 2023
1. Justificacion

En cumplimiento de lo establecido en las Directivas presidenciales: 01 de 1999 y 02 de 2002, Circular
17 de 2011 vy Circular externa 027 de 2023 “Modificaciéon Circular 017 del 01 de junio de 2011, sobre
las recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software)” la Direccién Nacional de Derecho de
Autor, corresponde a los representantes legales y jefes de las oficinas de control interno presentar
anualmente el informe referente a derechos de autor de software en la Entidad.

En el marco de este informe, también se realiza la validacién de cumplimiento de lo establecido en la
Circular 038 de 2009 de la Superintendencia Financiera, numeral 7.6.2 Normas de Control Interno para
la gestion de la Tecnologia, literal Il Cumplimiento de requerimientos legales para derechos de autor,
privacidad y comercio electronico y el Decreto 1499 de 2017 Modelo Integrado de Planeacion y Gestion
- Politicas de Gestién y Desempefio Institucional- 3.2.1.3 Politica Gobierno Digital- Modelo de Seguridad
y Privacidad de la Informacién, que orienta la gestion e implementacién de la seguridad de la informacién
en el Estado (item cumplimiento A.18.1.2).

2. Metodologia
Para elaboracion de este informe el equipo auditor realizé las siguientes actividades:

e Verificacion de la informacion y soportes recibidos mediante correos electronicos del 19/02/2024
y 22/02/2024 del grupo de servicios Administrativos; y del 16/02/2024 y 07/03/2024 del grupo de
Tecnologias de la Informacion

¢ Reunion via teams con profesionales de Tl y profesionales del operador tecnolédgico para verificar
esquema general de licenciamiento y consultas en tiempo real: 07/08/2024

¢ Consulta documental en el SECOP Il del proceso INA-027-2021 (contrato 2021975) cuyo objeto
es la administracion, operacién, mantenimiento y la gestiéon de la plataforma tecnoldgica de
Enterritorio

e Verificacion de cumplimiento de la circular interna 156 de octubre de 2022 asunto: “Cronograma
para la entrega de informacién de las revelaciones de los estados financieros intermedios y de
fin de ejercicio de la entidad” para la amortizacién de licencias de responsabilidad del Grupo de
Tecnologias de la informacion.

e Validacién con el Grupo de Servicios Administrativos sobre la metodologia y control de
inventarios.

¢ Evaluacién de la eficiencia del disefio y la eficacia del control para los riesgos formulados en
SIAR al proceso de gestiobn administrativa y tecnologias de la informacién: ROPETI-8:
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CTROPETI-35, ROPEAD-2: CTROPEAD-9, ROPEAD-3: CTROPETI-3.

Validacién de la aplicacion de controles de la ISO 27001- Modelo de Seguridad y Privacidad de
la Informacién MSPI el item A.8.3.1 “Gestion de medios removibles” (Restringir la conexién de
cualquier elemento de almacenamiento removible en los equipos de la red de la Entidad), A12.5.1
“Instalacion de software en sistemas operativos” A.18.1.2 “Derechos de Propiedad Intelectual”
(DPI1) que hace referencia a inventarios de licencias, restricciones y otros controles para la
instalacion de software.

Publicar el informe en la sesion de transparencia de la Entidad: Informes de gestion, evaluacion
y auditoria 2024, como requisito para diligenciar el campo No 15 del formulario:
https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-
publica/planeacion/informes-de-gestion-evaluacion-y-auditoria/informes-de-auditorias-de-

gestion

3. Analisis de resultados

3.1 Equipos

La Entidad a 31 de diciembre de 2023 contaba con 396 equipos distribuidos asi:

Tabla 1. Consolidado de equipos de computo a 31/12/2023

Descripcion Cantidad Cantidad Cantidad total Ubicacion/
equipos arrendados propios Comentarios

De escritorio 117 17 En arriendo con el operador tecnolégico CONSORCIO
SONDACF-INA027-2021

Portatiles 176 176 En arriendo con el operador tecnol6gico CONSORCIO
SONDACF-INA027-2021

Servidores 2 en arriendo en Centro de Datos de calle 26 Y 2

fisicos 2 2 4 propios en Centro de Datos

Servidores Para la operacion de centro de computo principal y

virtuales 99 99 CCA

Total, equipos (dato a reportar) 396

Fuente: Informacion aportada Grupo de Tecnologia de la Informacién

El detalle de las cifras anteriores se confirmé frente a los archivos

Inventario de equipos.xIsx: listado de equipos de escritorio y portatiles con datos como placa,
serial, marca y nombre del responsable (293)

Linea Base Enterritorio. xlIsx: lista los servidores virtuales para el centro de cOmputo principal-
CCP (57), centro de cédmputo alterno CCA (13), pruebas (29), y los dos fisicos propios y dos
fisicos arrendados.

3.2 Licenciamiento
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El contrato 2021975 con objeto “La prestacion de servicios integrales en tecnologias de informacion y
comunicaciones - tic, para llevar a cabo la administracién, operacion, mantenimiento y la gestion
tecnologica de las diferentes lineas de servicio de en territorio”, con fecha inicio 26/01/2022 y fecha fin
26/03/2024, contiene las obligaciones del operador tecnoldgico referente a licenciamiento descritas en
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los documentos precontractuales y anexos técnicos asi:

Tabla 2. Obligaciones contractuales INA-027-2021

Fuente documentos
Precontractuales INA-027-2021/
anexo técnico

Descripcién

ANEXO TECNICO No. 1 — SERVICIO
ESPECIALIZADO DE
INFRAESTRUCTURA Y CENTROS DE
COMPUTO PARA AMBIEN-TES
PRODUCTIVOS Y DE PRUEBAS,
NUBE PUBLICA, Y SERVICIOS DE
ADMINISTRACION, OPERACION,
SOPORTE Y MANTENIMIENTO.

*Licenciamiento

El CONTRATISTA debe contar con el licenciamiento de sistema operativo, bases de datos,
capa media y de aplicacidn en tecnologias Microsoft y Oracle para el proceso de migracion
que va desde la firma del acta de inicio hasta el recibo a satisfaccién por parte del Supervisor
del Contrato.

El contratista asumira las responsabilidades econdmicas, juridicas y técnicas ante cualquier
evento de sub-licenciamiento en los centros de datos ofertados, sin que esto represente un
costo adicional para ENTerritorio.

El licenciamiento de propiedad de ENTerritorio relacionado a continuacidn, e instalado en la
plataforma del operador actual SONDA DE COLOMBIA S.A,, se le entregard al CONTRATISTA
para su manejo y operacion una vez firmada el acta de inicio (ver tabla No.3)

El contratista debe suministrar las siguientes licencias en modalidad de servicio o
arrendamiento en tecnologia Microsoft, para la operacion de los centros de datos de
ENTerritorio CCP, CCA, CCB: sistemas operativos, bases de datos y licencias de terminal
server

En caso de requerirse licenciamiento adicional sobre la linea base descrita en los cuadros de
Licenciamiento de ENTerritorio, el CONTRATISTA debera aprovisionar como servicio el
licenciamiento de software Microsoft y Oracle

ANEXO TECNICO No. 3 -
SERVICIOS DE
APROVISIONAMIENTO DE
EQUIPOS DE COMPUTO Y
PERIFERICOS.

Es responsabilidad del contratista las licencias de sistema operativo y antivirus de los
equipos entregados. Debe presentar al Supervisor del Contrato durante el primer mes del
contrato o cuando se le solicite, los certificados de licenciamiento usados en los equipos; el
contratista debe asumir totalmente las responsabilidades econdmicas, juridicas y técnicas
ante cualquier evento de sub-licenciamiento

F-PR-26 FORMATO DE
DOCUMENTO DE PLANEACION
CONTRACTUAL

7.2.2. Obligaciones especificas
para linea de Servicios de
seguridad tecnoldgica:

f) El Contratista debera proveer el software de antivirus debidamente licenciado y la
administracion de éste, para la infraestructura provista a ENTerritorio en los centros de
datos CCB, CCP, CCA, Nube Publica y equipos de cémputo

o) El Contratista debe aprovisionar licenciamiento legal y debera proveerse en versidén
empresarial como minimo

a) El Contratista debera realizar la instalacion, configuracién, puesta en marcha, soporte y
administracién de todos los equipos arrendados.
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p) El Contratista debe asumir totalmente las responsabilidades econdmicas, juridicas y
técnicas ante cualquier evento de sub-licenciamiento en la infraestructura como servicio de
Enterritorio y equipos de computo

Fuente: Elaborado con informacién del SECOP Il proceso INA-027-2021 y anexos técnicos

Las siguientes son licencias de propiedad de ENTerritorio y en administracion por el operador
tecnologico:

Tabla 3. Tipo de licenciamiento

Tipo cantidad soporte

*Contrato N.2023555, acta de inicio OC
N. 107499 01/05/2023 a 30/04/2024
*Anexo No. 1 - Servicio especializado de
infraestructura licenciamiento proceso
INA-027-2021. Reunién OT 07/03/2024

Oracle propiedad de Enterritorio 142

TOAD las cuales no se renuevan, se usan para 25

hacer pruebas

Respuesta Tl

LICENCIAS MICROSOFT SUSCRIPCION

870 (E1 481,
E3380yE59)

Verificacidn en tiempo real con operador
tecnoldgico 07/03/2024, OC 109669

Verificacién en tiempo real con operador
tecnoldgico 07/03/2024 y soportes
allegados- Carta de concesién del
producto 17899344-NAl

Fuente: Elaborado con informacién entregada por Tl y reunién con operador tecnoldgico 07/03/2024

ANTIVIRUS AV trellix 350

El seguimiento a la ejecucion del contrato 2021975, se realiza mediante reuniones de gestion o
conciliacion (supervision, profesionales de tecnologias de la informacién y del contratista), como
soportes se registran las actas de seguimiento o de conciliacion de facturacion e informe mensual de
operaciéon por periodo y linea de servicio. Las facturas y relacion de soportes se encuentran para
consulta en la plataforma SECOP Il para el proceso INA-027-2021- seccion ejecucion del contrato,
identificando que la factura No.28 corresponde al periodo 26 de noviembre al 25 de diciembre de 2023.

Adicionalmente, para el soporte, mantenimiento y actualizacion del software instalado o requerido para
la operacion de la Entidad en la vigencia 2023 se respald6 por 21 contratos segun su tipologia asi:

Tabla 4 Contratos soportes y mantenimiento software

tipologia cantidad NGmeros de contrato/ descripcion desde hasta
2023539 - OC 106831, 2023545, 2023622,
2023690, 2023651, 20231036, 20231037,
t tenimient 9 14/04/2023 | 24/04/2024
soporte/mantnimiento 20231163-0C 123299, 2023933- OC 113343 fos/ fos/
2023235, 202349, 2023528, 2023555,
Adquisicié 2023864, 2023970, 20231027, 2023969,
quisicion o 11 9/02/2023 | 27/10/2025

renovacion 2023984, 20231032, 20231137

Orden de compra 107902 - Contrato 2023522
1 “adquisicidn del licenciamiento y/o servicio de
instalacién, parametrizacion, implementacion

Adquisicién —proyecto

18/04/202
SGDEA §/04/2023

Péagina 4 de 10

Caodigo: F-DO-03 Versién: 06 Vigencia: 2024-03-07 Clasificacion: IP
Calle 26 # 13-19, Bogota D.C., Colombia. Tel: +57 (601) 915 6282
Linea de Transparencia: +57 01 8000 914 502

WWW.enterritorio.gov.co




COLOMBIA - -
(@ ViDA eterritorio

Empresa Nacional Promotora del Desarrollo Territorial

y puesta en funcionamiento del sistema de 15/06/2024
gestién documental electrénico de archivo (con soporte
(SGDEA)...” AMP: CCE-139-IAD-2020. hasta)
Expediente virtual 2023430181200651E. OC

123521

Fuente: Elaborado con informacién aportada Grupo de Tecnologia de la Informacién

En reunion del 07 de marzo 2024 con profesionales del contratista y de TI, se solicitd la consulta en
tiempo real de:

e Administracion de Microsoft - Office 365 donde se confirma la existencia y disponibilidad de
estas licencias:

Imagen No.1 Consulta Office 365

& Microsoft Power Apps Plan 2 Trial

© Microsoft Power Automate Free 9751 — 249/10000

O office 3651

O office 36563 )

\&0":3“ & ' — /)

§ Power 81 Premium por usuario 1 — /1

DE COLOMBIA

@ PowersiPro 4 —— /10

§ Power Pages vrial for Makers %9 — 10000

SUPERINTENDENCIA FINANCIERA

O ProjectPlan’s 2 — )2

§ Prueba de Microsoft Stream P 6 Orgaiicacién

§ Teléfono Microsoft Teams Esténdar 70

) Versién de prueba de usuario de Microsoft Dynamies AX7 10000

VIGILADO

Fuente: Reunién operador tecnolégico- soporte recibido jueves 7/03/2024 2:11 p. m.

e Antivirus AV trellix

Imagen No.2 Consulta antivirus Av trellix

SKU Cescripcidn del producto Canvidad / Nivel de de a de sere de MFGNOmero Estaco
Usuarios suscripcion o scpocte de serie del producto (POL) Prueba
del nimero d2 sere (POS)
CEBAJE-AA 350 JAND1/24 - MART128 Delivered

Complate EP Protect Eus 11TE [Pe]

CEBZDM-AA 350 JAND1/24 - MART1 24 Delivered
Compl EP Protect Bus 1yr TE [P4] lor SUB BUSNESS

A corte de 7 de marzo de 2024 se tienen 264 licencias usadas:

~ Estaciones WVersion ENS Platform
Product Version ... Number of Syst... Percentage
m 10.7.14.877 3 1%
m X0.7.0.5828 255 7%
m 10.7.0.1961 1 0%
m 10.6.1.1815 - 2
Total 264 100%%

Fuente: Reunién operador tecnolégico- soporte recibido jueves 7/03/2024 2:20 p. m.
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e Mecanismos de control para restriccion de instalacion de software

Se aplica desde la politica permanente del directorio activo por el dominio, que restringe la
instalacion de software por parte de los usuarios finales de los equipos de computo de manera

automatica:

Imagen No.3 Consulta politica directorio activo

Nindows_Instaler
Scope Details Seltings Delegation Status

Windows_Instaler
[Oata colected on: 7/03/2024 24342 p. m i h

n

Computer Configuration (Enabled)

Administrative Templates
Polcy definions (ADMX fies) retreved fromthe central store

Windows C /Windows

Policy Setting Comment
Ao off Windows Installer Enabled \
Disable Windows Instaler Aways |

User Configuration (Enabled)

Turn off Windows Installer

Setting Path:
Computer Confy d Tenplates/ Windows C Windows Installer

Supported On:
At loast Windows 2000

Explanation

This policy setting restricts the use of Windows Installer

If you enable this policy setting, you can prevent users from instaling software on ther systems or
permt users to instal only those programs offered by a system administrator. You can use the optons
in the Disable Windows Instaler box to establish an nstallation setting

~The "Never" option indicates Windows Installer is fully enabled. Users can install and upgrade
software. This s the default behavior for Windows Installer on Windows 2000 Professional, Windows
XP Professional and Windows Vista when the policy is not configured

= The *For non-managed appications only” option permits users to install only those programs that a
svatam adminstrator assnans (offars on tha daskion) ar nhlehas (adds tham ta Add or Rarmova

Pint | Qose

v

Fuente: Reunién operador tecnolégico- soporte recibido jueves 7/03/2024 2:46 p. m.

3.3 Inventarios

3.3.1 Amortizacion de licencias

Para la vigencia 2023 el Grupo de tecnologias de la informacion en cumplimiento a la circular interna
156 de octubre de 2022 asunto: “Cronograma para la entrega de informacién de las revelaciones de los
estados financieros intermedios y de fin de ejercicio de la entidad”, envid mediante memorandos las
revelaciones por conceptos de: OTROS ACTIVOS Y PASIVOS NO FINANCIEROS “Pagos anticipados
por suscripcion y/o soporte de licencias” y ACTIVOS INTANGIBLES Y PAGOS ANTICIPADOS
“Revelacion de intangibles y gastos pagados por anticipado” dentro de los plazos establecidos tercer dia
habil de los meses marzo, junio, septiembre y diciembre el cual se detalla a continuacion:

Tabla No 5 Relacion revelaciéon amortizacion de licencias

INFORMACION
MEMORANDO FECHA ASUNTO REPORTARDA CONCEPTO SALDO A VALOR
Revelaciones Gastos
Pagados por Anticipado Otros - Suscripcion, Soporte
primer trimestre afno Renovacion de y mantenimiento de
20231700043743 | 3/04/2023 | 2023 licencias licencias 31/03/2024 | $  773.198,00

Caodigo: F-DO-03 Versién: 06 Vigencia: 2024-03-07
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Revelaciones Activos
Intangibles primer ACTIVOS Amortizacion

20231700043703 | 3/04/2023 | trimestre afo 2023 INTANGIBLES acumulada 31/03/2024 | $ 72.235,00
Revelaciones Activos
Intangibles segundo ACTIVOS Amortizacion

20231700084493 | 4/07/2023 | trimestre afio 2023 INTANGIBLES acumulada 30/06/2023 | $ 73.928,00
Revelaciones Gastos
Pagados por Anticipado Otros - Suscripcion, Soporte
segundo trimestre afo Renovacion de y mantenimiento de

20231700084583 | 4/07/2023 | 2023 licencias licencias 30/06/2023 | $ 2.300.740,00
Revelaciones Gastos Otros - Suscripcion, Soporte
Pagados por Anticipado Renovacion de y mantenimiento de

20231700116043 | 4/10/2023 | tercer trimestre afio 2023 | licencias licencias 30/09/2023 | $ 2.033.765,00
Revelaciones Activos
Intangibles tercer ACTIVOS Amortizacion

20231700115693 | 4/10/2023 | trimestre afo 2023 INTANGIBLES acumulada 30/09/2023 | $ 75.620,00
Revelaciones Gastos
Pagados por Anticipado Otros - Suscripcion, Soporte
cuarto trimestre afo Renovacion de y mantenimiento de

202414010000033 | 3/01/2024 | 2023 licencias licencias 31/12/2023 | $ 1.201.199,00
Revelaciones Activos
Intangibles cuarto ACTIVOS Amortizacion
202414010000023 | 3/01/2024 | trimestre afio 2023 INTANGIBLES acumulada 31/12/2023 | $ 77.313,00

Fuente: Memorandos aportados por el Grupo de Tecnologias de la Informacion

Para la vigencia 2023 no se suscribieron actas de conciliacion debido a que el 22 de abril de 2022 salié
a produccion el aplicativo ERP DYNAMICS 365 vy, al estar el sistema integrado en linea no se hace
necesario hacer ni firmar Actas de conciliacion con contabilidad por cuanto ya no hay dos sistemas sino
uno Unico de consulta general para los grupos de trabajo.

El Grupo de Servicios Administrativos realiza un informe para evidenciar los resultados obtenidos
después de llevar a cabo el inventario fisico de la entidad, el cual se realiza una vez en cada vigencia,
dicho informe es presentado al grupo de contabilidad la cual valida la informacion para poder dar cierre
a las actividades de los elementos de propiedades, planta y equipo. Por otra parte, el grupo de
contabilidad realiza una conciliacion contable mensual de dichos elementos como medio de control para
garantizar la razonabilidad de los saldos de los elementos de la entidad.

3.4 Baja de bienes licencias o intangibles

Enterritorio cuenta con el procedimiento P-AD-02 “Baja de bienes”, que contiene entre sus actividades
la citacion a comité de bajas y luego del resultado del comité se genera la resolucion para proceder a
dar de baja todos los bienes expuestos para dicho trdmite. Para la vigencia 2023 no se realizé comité
de baja, ya que el Grupo de Servicios Administrativos se encontraba en el proceso de venta del lote de
bienes dados de baja en la vigencia 2022, proceso de venta que culminé el 14 de diciembre de 2023.
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El Grupo de Tecnologias de la Informacién mediante memorando 20231700056543 del 02 de mayo de
2023 con asunto BAJA DE ACTIVOS INTANGIBLES de siete (7) licencias a dar de baja, las cuales se
encuentran completamente amortizadas. El Grupo de Servicios Administrativos precisa que se llevara a
cabo esta actividad en el primer semestre del 2024.

3.5 Verificacién de riesgos y controles

La Asesoria de Control Interno evalud la eficiencia del disefio y eficacia de 5 controles asociados a 3
riesgos de los procesos de gestién administrativa y tecnologias de la Informacién referentes a inventarios
de licencias, restricciones y otros controles para la instalacion de software, los cuales estan definidos en
la matriz de riesgo SIAR para mitigar la materializacién de los eventos

También se verifico la aplicacion de controles con el cumplimiento de las politicas descritas en el M-RI-
06 manual de politicas de seguridad de la informacion v.4 (13/12/2022) en sus items A.8.3.1 “Gestién
de medios removibles” (Restringir la conexién de cualquier elemento de almacenamiento removible en
los equipos de la red de la Entidad), A12.5.1 “Instalacién de software en sistemas operativos” A.18.1.2
“Derechos de Propiedad Intelectual”. La Entidad cuenta con un Modelo de Seguridad y Privacidad de la
Informacion MSPI, que mediante el formato F-TI-17 DECLARACION DE APLICABILIDAD V.4
(26/01/2023) establece los controles aplicados para proteger los principios de la informacion
Disponibilidad, Confidencialidad e Integridad.

Tabla 6 Evaluacion eficiencia del disefio y eficacia de la aplicacion de controles

EFICIENCIA DEL EFICACIA DE
RIESGO CONTROL . a
DISENO (%) IMPLEMENTACION (%)
CTROPETI-35 Control sobre el
. . S 100% 100%
ROPETI-8: Sanciones o multas para la licenciamiento de software
Entidad por entes de vigilancia y control, CTROPERI-46 Restricciones de
. . . 100% 100%
proveedores y fabricantes, debido a la Instalaciones de software
utilizacién de software no licenciado CTROPERI-56 Bloqueo de Medios
100% 100%

removibles

ROPEAD-2: Gastos por reposicidn para la CTROPEAD-9: verificacién de los
Entidad, debido a la pérdida de bienes o ) 76% 100%

. activos fijos
activo
ROPEAD-3: Inoportunidad en la
administracion de elementos de oficina
y/o puestos de trabajo y/o aseoy
cafeteria

CTROPETI-3: Mantenimiento de

L 76% 100%
aplicaciones

Promedio 90% 100%
Fuente: Formato de evaluacion de controles

Se evalué eficacia de 5 controles asociados a 3 riesgos para mitigar la materializacién de los eventos,
encontrando que se dio aplicacion adecuada de los mismos con la calificacion promedio de 90%
eficiencia del disefio de los controles y 100% de eficacia de los controles.

Con referencia a la ISO 27001- Modelo de Seguridad y Privacidad de la Informacién MSPI, el formato
F-TI-17 DECLARACION DE APLICABILIDAD V.4 (26/01/2023), expresa formalmente las decisiones de
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la Entidad, con relacion al tratamiento de los riesgos que se realizara en respuesta al analisis de riesgos
y diagndéstico realizado de conformidad con la norma ISO 27001:2013.

4. Preguntas a diligenciar en el formulario de registro de informe de software

En cumplimiento a la Circular externa 027 de 2023 “Modificacién Circular 017 del 01 de junio de 2011”de
la Direccional Nacional de Derechos de autor, la cual requiere en el campo No 15 “A parte de diligenciar
este aplicativo, las mismas preguntas deben estar relacionadas y contestadas en un informe suscrito por el jefe de
control interno o quien haga sus veces, el cual debe ser subido al sitio web de su entidad. El link de esta
publicacion”, a continuacion, las preguntas a diligenciar:

¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD? *

396

¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE LICENCIADO? *
SI

¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS USUARIOS INSTALEN
PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA LICENCIA RESPECTIVA?

Como mecanismos se tienen implementados los siguientes controles en la matriz SIAR de la Entidad:
CTROPETI-35 — El Operador Tecnolégico provee el licenciamiento de los equipos de computo en modalidad de
arredramiento. Contrato 2021975.

CTROPERI-46 - Restricciones de instalaciones de software. Desde una politica del directorio activo, que restringe
la instalacidn de software de manera automitica.

CTROPERI-56 Bloqueo de Medios removibles.

M-RI-06 Manual de politicas de Sl y M-TI-01 Manual de Gestion de TI

¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU ENTIDAD? *

Segun el procedimiento P-AD-02 Baja de bienes v.4 el destino puede ser venta, donacion, desinstalaciéon o
destruccién. En el 2023 no se dieron de baja de licencias de software.

5. Conclusiones

o Acorte del 31/12/2023 la Entidad contaba con 396 equipos de cOmputo entre portatiles, equipos
de escritorio, servidores fisicos y virtuales, con el detalle de descripcion y asignacion.

e La Entidad cumple con los requerimientos legales para derechos de autor en temas de
licenciamiento de software, lo cual se respald6é durante el 2023 con la ejecucién del contrato
2021975 (INA-027-2021) del operador tecnoldgico, que en sus obligaciones y alcance menciona
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“El Contratista debe asumir totalmente las responsabilidades econdmicas, juridicas y técnicas
ante cualquier evento de sub-licenciamiento en la infraestructura como servicio de Enterritorio y
equipos de computo”, y con la aplicacion de controles sobre las restricciones y politicas de
instalacion de software.

¢ Elsoporte, mantenimiento, adquisicién y/o actualizacion del software requerido para la operaciéon
de la Entidad se llevé a cabo mediante 21 contratos vigentes en el 2023

¢ En el moédulo de inventarios del sistema ERP se registra y se controlan los activos fijos tangibles
e intangibles.

e Se dio cumplimiento a la circular interna 156 de octubre de 2022 con soporte en 8 memorandos
remitidos en los plazos establecidos (tercer dia habil siguiente de cada trimestre)

¢ En concordancia con el procedimiento P-AD-02 Baja de bienes v.4, para la vigencia 2023 no se
concluyé el proceso de baja de 7 licencias de software solicitadas por el Grupo de Tecnologias
de la Informacion.

e Losgrupos de trabajo de Tecnologias de la Informacion y Servicios Administrativos suministraron
y certificaron la informacion para dar respuesta al formulario requerido por la DNDA.

e Enlaevaluacion de los controles de la tabla 6 se obtuvo un promedio de 90% en la eficiencia del
disefio y del 100% en eficacia de los controles.

6. Recomendaciones

o Establecer los términos para tramitar los procesos de baja en curso antes de finalizar cada
vigencia y definir tiempos de ejecucion para las actividades que aplique en el procedimiento
P.AD-02 baja de bienes v4 (Subgerencia Administrativa - Gerencia de Servicios
administrativos - Planeacién y Desarrollo Organizacional)

Elaboré: Adriana Ocampo — Contrato 2024007—- Celeny Gonzalez Parra — contrato 2024167 Auditoras - Asesoria de Control Interno

NOMBRE REMITENTE
Cargo Remitente

Informacion_Adicional
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):
ACI ENTerritorio

Empresa Nacional Promotora del Desarrollo Territorial - Enterritorio

Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

|Orden ||Nacional |
|Sector |[Hacienda y crédito piiblico |
|Departamento ||Bogoté |
|Municipio ||B0gota D.C. |
Entidad Empresa Nacional Promotora del Desarrollo

ntida Territorial - Enterritorio
Nit 899.999.316
| |

|N0mbre funcionario

||ACI ENTerritorio

|
|
||Asesoria de Control Interno |
|
|

licenciado?

|Dependencia

|Carg0 ||N/A
|1.Con cuantos equipos cuenta la entidad ||396
2. El software se encuentra debidamente Si

3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La Entidad tiene implementados los siguientes
controles en la matriz SIAR de la Entidad:
CTROPETI-35 - El Operador Tecnoldgico provee el
licenciamiento de los equipos de computo en
modalidad de arredramiento. Contrato 2021975.
CTROPERI-46 - Restricciones de instalaciones de
software. Desde una politica del directorio activo,
que restringe la instalacion de software de manera
automatica. CTROPERI-56 Bloqueo de Medios
removibles. M-RI-06 Manual de politicas de SI'y
M-TI-01 Manual de Gestién de TI

4. ¢{Cudl es el destino final que se le da al software
dado de baja en su entidad?

Segun el procedimiento P-AD-02 Baja de bienes
v.4 el destino puede ser venta, donacion,
desinstalacion o destruccion. En el 2023 no se

dieron de baja de licencias de software

DDA
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Control Interno

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefénico (571) 7868220
ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: correspondencia.lira@enterritorio.gov.co

& www.derechodeautor.gov.co o www.registroenlinea.gov.co
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