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SOLICITADO POR

Se realizé un ajuste integral de la politica
de tratamiento de informacion personal,
toda vez que la actual maneja un lenguaje
gue puede llegar a ser ambiguo para un
ciudadano del comun, las finalidades de
uso de los datos personales no estaban
ajustadas a la realidad de la operacién, por
cuanto hacia falta incluir algunas vy
dividirlas de conformidad con el tipo de
titular de la informacion del que se esté
haciendo referencia y se incluy6 un grafico
para facilitar el entendimiento del
procedimiento para que los titulares de los
datos presenten una CPR (Consultas,
Peticiones y Reclamos) en materia de
datos personales. Adicionalmente, la
entidad cambié su razén social y ese
cambio también se incluy6 en la politica

01 12-02-2019

Gerente de
Grupo de
Tecnologias de
la Informacion

Cambio menor por traslado de la Politica del
proceso de Gestibn de tecnologias de la
informacién al proceso de Gestién del riesgo,
conforme con lo establecido en la resolucion
24 del 03 de febrero de 2021,"Por la cual se
modifica y adiciona la Resolucién 276 del 20
de septiembre de 2019 por la cual se
determinan los grupos de trabajo de la
Empresa Nacional Promotora Del Desarrollo
Territorial - ENTerritorio y se establecen sus
funciones”, en la cual se asignaron funciones
del Sistema de Gestién de Seguridad de la
Informacién que venia ejecutando el Grupo
de Tecnologias de la Informacién al
Grupo de Planeacion y Gestion de Riesgos

02 2021-05-20

Gerente Grupo de
Planeacioén y Gestion
de Riesgos
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SOLICITADO POR

Por lo anterior, no se realizan modificaciones
en el cuerpo del documento, Unicamente se
cambia de version y fecha de actualizacién

03

2021-11-02

Actualizacion de la politica respecto al:

e Numeral 5, se trasladé al Glosario la
definicion de Datos Personales y tipos de
Datos Personales, se incluye el tipo de
Dato Personal que trata ENTerritorio de los
diferentes titulares de datos, se ajusté el
literal “;Quiénes son los Titulares de los
Datos Personales?”, haciendo una
definicion general y no por grupo de
titulares

e Numeral 6, Se incluyen el tratamiento al
cual se someten los datos teniendo en
cuenta el ciclo RAUCS (Recoleccion,
Almacenamiento, Uso, Circulacion vy
Supresion) en cumplimiento de o
establecido en el Decreto 1074 de 2015 y
dos nuevas finalidades: Emergencia
sanitaria y de trabajo en la virtualidad

¢ Se agrega el numeral 8 de tipo informativo
sobre las medidas técnicas, humanas y
administrativas de seguridad necesarias
para proteger los Datos personales

Gerente Grupo de
Planeacién y Gestion
de Riesgos

04

2023-10-09

Cambio menor masivo debido a la
asignacion de codigo del documento, segln
los lineamientos del Sistema Integrado de
Gestion e  inclusibn  del  espacio
“clasificacion” en el encabezado del
documento, de acuerdo con los lineamientos
establecidos en el Manual de politicas de
seguridad de la informacién M-RI-06 para el
rotulado y etiquetado de la informacion y la
clasificacién de activos de informacion.

Gerente Grupo
Planeacion y
Desarrollo
Organizacional
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1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Razon Social: Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio
NIT: 899.999.316-1

Domicilio principal: Calle 26 No. 13-19 de la ciudad de Bogota

Teléfono: 5940407

Correo electrénico: quejasyreclamos@enterritorio.gov.co

2. NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

Constitucién Politica de Colombia.

Ley 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacidn contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 1074 del 2015, Por medio del cual se expidié el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo.

Ley 1712 de 2014. Transparencia y Acceso a la Informacion Puablica.

Resolucién 411 de diciembre de 2017, establece que es funcion del area de Tecnologias de la
Informacion: “Planear, dirigir y hacer seguimiento a las actividades de disefio, implementacion y
mantenimiento de la gestion de seguridad de la informacion”.

Decreto 1377 del 2013 Por el cual se reglamenta parcialmente la Ley 1581 del 2012.

Decreto 886 del 2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 del 2012, relativo
al Registro Nacional de Bases de Datos.

Decreto Unico Reglamentario 1074 de 2015.

Politica Institucional de Seguridad de la Informacién.

M-SI-01 Manual del Sistema Integrado de Gestion.

M-RI-06 Manual de Politicas de Seguridad de la Informacion.

P-AD-01 Tramite de peticiones, quejas, reclamos y denuncias.

Estdndares de Proteccion de Datos en los Estados Iberoamericanos.

Titulo V de la Circular Unica Juridica de la Superintendencia de Industria y Comercio.
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3. GLOSARIO

Autorizacion
Consentimiento previo, expreso e informado del Titular, para llevar a cabo el tratamiento de datos
personales.

Base de datos
Conjunto organizado de datos personales que sea objeto de tratamiento.

Consulta
Mecanismo por medio del cual los titulares o sus causahabientes pueden consultar informacion
personal que repose en cualquier base de datos, sea del sector publico o privado.

Dato personal

Es cualquier dato o informacién que permita vincular o asociar a una o varias personas naturales.
Algunos ejemplos de datos personales son: el nombre, el nimero de documento de identificacion,
las huellas digitales (datos biométricos), la informacion financiera de una persona, la direccién de
domicilio, entre otros.

Datos abiertos
Datos primarios o sin procesar que son puestos a disposicién de cualquier ciudadano, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Datos biométricos

Parametros fisicos Unicos en cada persona que comprueban de forma inequivoca su identidad y que
se identifican cuando una persona o una parte de ella interacciona con un sistema especializado
(huella digital o voz).

Datos publicos

Son aquellos que, por disposicidn expresa en la ley, no requieren del otorgamiento de la autorizacion
por parte del Titular de la informacién para ser tratados. Tal es el caso de los datos relativos a la
profesion u oficio que desempefia una persona, como el nimero de celular o correo corporativo; o
los que se encuentran en documentos publicos como el registro civil de las personas.

Datos semiprivados

Datos que no tienen una naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no sélo a su Titular, sino a un grupo de personas o a la sociedad en general. Un
ejemplo claro de este tipo de datos puede ser la informacién relativa a las relaciones con las
entidades de la seguridad social o al comportamiento financiero de las personas, asi como también
su direccion de residencia.
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Datos privados

Datos que, por su naturaleza intima y por pertenecer al ambito particular y propio de las personas,
s6lo son relevantes para el Titular o para un grupo especializado de personas. Este es el caso de
los libros de los comerciantes, de los documentos privados, de las historias clinicas o de la
informacion extraida a partir de la inspeccion realizada por una entidad facultada a un domicilio.

Datos sensibles

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion. Ejemplos claros de este tipo de datos personales son, entre otros, los que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos; los datos relativos a la salud, a la vida sexual, y los datos biométricos. Frente a este
tipo de informacion personal, es importante mencionar que los Titulares se encuentran facultados
por la ley para no responder a ninguna pregunta en la que se encuentren involucrados y, sobre todo,
a no autorizar su tratamiento.

Encargado del tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del Tratamiento.

Habeas data

Derecho a acceder, actualizar, modificar o suprimir la informaciéon personal que se encuentre
almacenada en bases de datos o archivos, que implica la posibilidad de ser informado acerca de los
datos registrados sobre si mismo.

Mensajes de datos

Informacién generada, enviada, recibida, almacenada o comunicada por medios electrénicos 6pticos
o similares. Entre otros, el Intercambio Electronico de Datos (EDI), Internet, correo electronico,
telegrama, télex o telefax.

Peticién

Procedimiento a través del cual el Titular o sus causahabientes pueden solicitar que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacion o supresion de sus
datos personales, revocatoria de la autorizacion debidamente otorgada o cuando advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley.

Queja

Mecanismo por medio del cual los Titulares podran ejercer sus derechos directamente ante la
Superintendencia de Industria y Comercio, habiendo agotado el tramite de Consulta, Peticién o
Reclamo (CPR) ante ENTerritorio.

Reclamo
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Procedimiento a través del cual el Titular o sus causahabientes pueden solicitar que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacion o supresion de sus
datos personales, revocatoria de la autorizacién debidamente otorgada o cuando advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley.

Responsable del tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos.

Titular
Persona natural cuyos datos personales sean objeto de tratamiento por parte de ENTerritorio.

Tratamiento
Consiste en la recoleccion, almacenamiento, uso, circulacién o supresion de datos personales.

4. OBJETIVO DE LA POLITICA DE TRATAMIENTO DE INFORMACION PERSONAL

Nuestra Politica de Tratamiento de Informacion Personal y de la Privacidad describe como la
Empresa Nacional Promotora del Desarrollo Territorial (en adelante, “ENTerritorio”), Empresa
Industrial y Comercial del Estado de caracter financiero, del Orden Nacional, vinculada al Ministerio
de Hacienda, tratara la informacion personal de los Titulares, de conformidad con las Leyes 1581 de
2012 y 1712 de 2014 y demas normas que regulen la materia. Los lineamientos establecidos en el
presente documento aplicaran para las bases de datos o archivos de ENTerritorio que contengan
datos personales, asi como al tratamiento de la informacidon de sus funcionarios, contratistas y
colaboradores en general, cuya finalidad sera la de salvaguardar su informacién y dar un tratamiento
adecuado, en los términos exigidos por la ley.

5. PARA TENER EN CUENTA DENTRO DE LA POLITICA DE TRATAMIENTO DE
INFORMACION PERSONAL

i ¢ Qué tipo de datos personales trata ENTerritorio?

ENTerritorio recolecta y hace tratamiento de datos personales que se encuentran en las siguientes
categorias:

e Datos generales de identificacion.

e Datos especificos de identificacion.

o Datos de ubicacién relacionados con la actividad comercial o profesional de las personas.

¢ Datos de ubicacién personal relacionadas con las actividades privadas de las personas.

e Datos relacionados con el estado de salud de las personas en el marco del examen de salud
ocupacional.

e Datos financieros y crediticios.
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¢ Datos de contenido socioecondmico e informacion tributaria de las personas.

e Datos relacionados con el nivel educativo, historia laboral y/o historial académico de la
persona.

e Datos generales relacionados con afiliacién y aportes al sistema integral de seguridad social:
EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.

¢ Informacién sobre menores de edad que estan a cargo de los funcionarios.

e Datos de antecedentes judiciales y/o disciplinarios de las personas.

o Datos biométricos de los colaboradores.

e Registros de camaras de videovigilancia.

e Datos personales de acceso a sistemas de informacion: usuarios, IP, claves, perfiles, etc.

ii. ¢ Quiénes son los Titulares de los Datos Personales?

Todas las personas naturales son Titulares de datos personales, es decir, son los que pueden
autorizar a ENTerritorio el tratamiento de estos. En ese sentido, si Usted es una persona natural y
usuario de nuestros servicios, le informamos que, para todos los efectos de la presente politica, es
Titular de datos personales. En caso de tratarse de un menor de edad, son sus representantes
legales los que tienen la facultad de otorgar autorizacién o no para el tratamiento que se haga a sus
datos personales.

iii. ¢,Cudles son los principios que rigen el tratamiento de datos personales para
ENTerritorio?

e Legalidad: Lo establecido con sujecion a las normas y disposiciones en materia de Proteccién
de Datos Personales.

e Finalidad: ENTerritorio le indicara el fin legitimo con el que se trataran sus datos personales para
cada caso.

e Libertad: Para que ENTerritorio pueda tratar los datos personales de los titulares, debe contar
con consentimiento previo, expreso, libre e informado por parte de estos, bajo ninguna
circunstancia podréa obtenerlos o divulgarlos sin su debida autorizacion.

e Veracidad o Calidad: Los datos personales sujetos a tratamiento seran veraces, completos,
exactos, actualizados comprobables y comprensibles.

e Transparencia: ENTerritorio garantiza al titular el acceso a sus datos en cualquier momento y

sin restricciones.

Acceso y circulacion restringida: ENTerritorio entiende y garantiza que los datos de los titulares

no estaran a disposicion de terceros salvo por autorizacion de este, o cuando su naturaleza sea

publica, salvaguardando siempre sus intereses.

Seguridad: ENTerritorio toma medidas técnicas, humanas y administrativas para proteger los

datos personales que el titular ha otorgado para su tratamiento.
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e Confidencialidad: ENTerritorio garantiza que los datos personales de los titulares que recolecte
en ejercicio de sus funciones seran tratados de manera confidencial y atendiendo la finalidad,
circulacion restringida y libertad de los mismo.

iv. ¢,Cudles son los derechos de los Titulares de datos personales?

Frente al tratamiento de datos personales que realiza ENTerritorio como Responsable del mismo,
los Titulares tienen los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacién otorgada a ENTerritorio, salvo cuando expresamente se
exceptle como requisito para el Tratamiento.

e Ser informado, previa solicitud dirigida a ENTerritorio, del uso que les ha dado a sus datos
personales.

o Acceder gratuitamente a los datos personales que sean tratados por ENTerritorio.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento se
trasgreda la ley y, siempre y cuando, la Superintendencia de Industria y Comercio haya
verificado dicha trasgresion.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones al
régimen general de proteccion de datos personales.

Es importante tener en cuenta que, por tratarse de informacién publica clasificada, ENTerritorio podra
rechazar o denegar las solicitudes de informacién que le realicen relacionadas con datos personales
de otros Titulares, que no cuenten con la debida autorizacién, con el fin de salvaguardar su derecho
a la intimidad.

2 ¢ Qué significa que ENTerritorio sea el Responsable del Tratamiento de datos
personales?

Que ENTerritorio sea el Responsable del Tratamiento de los datos personales que los Titulares como
Usted, autorizaron para que use de cierta manera, significa que es quien determina las finalidades y
las formas como se trataran los datos, previa autorizacién de los Titulares. De esta manera, como
Responsable del Tratamiento, debe cumplir con los deberes establecidos por la Ley 1581 de 2012,
y demas normas complementarias, dentro de los que se encuentran:

e Informary garantizar el ejercicio de los derechos de los Titulares de los datos personales.

e Utilizar inicamente los datos personales que hayan sido obtenidos mediante autorizacién,
conforme a la ley, a menos que los mismos no la requieran.

e Conservar la informacién de los Titulares bajo las condiciones de seguridad y privacidad que
se requieran.

e Dar trAdmite a las Consultas, Peticiones y Reclamos.
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e  Cumplir instrucciones y requerimientos impartidos por la autoridad administrativa
competente.

Vi. ¢,Como debe ser la autorizacién del Titular para el tratamiento de sus datos
personales?

e Debe ser previa, expresa e informada. Debe contener las finalidades para la cual se capturaron
los datos personales. Sin embargo, también pueden existir actos inequivocos de consentimiento
como el que nos otorgan nuestros visitantes cuando ingresan a las instalaciones de
ENTerritorio.

e La autorizacion podra constar en un documento fisico, electrénico o en cualquier otro formato
gue permita garantizar su posterior consulta; o mediante un mecanismo técnico o tecnoldgico
idoneo mediante el cual se pueda concluir de manera inequivoca que, de no haberse surtido
una conducta del Titular, los datos nunca hubieren sido capturados y almacenados en la base
de datos; como por ejemplo con la suscripcion de un documento fisico o la sonrisa en una
fotografia.

Vii. ¢, Qué contiene la autorizacién de tratamiento de datos personales solicitada por
ENTerritorio?

Mediante la autorizacion requerida y solicitada por ENTerritorio, se informa al Titular de los datos
personales la siguiente informacion:

e Quién recopila (ENTerritorio, como Responsable del Tratamiento).

e Queé recopila (datos que se recaban).

e Para qué recoge los datos (las finalidades del tratamiento).

e Como ejercer derechos de acceso, correccién, actualizacion o supresion de los datos
personales suministrados.

e Sise recopilan datos personales sensibles y la facultad de no autorizar su tratamiento.

viil. ¢Durante cuanto tiempo estara vigente la autorizacion de tratamiento de datos
personales otorgada por los Titulares?

Usted, como Titular de los datos personales, acepta y reconoce que la autorizacion otorgada estara
vigente a partir del momento en que la otorgd y aceptd, y durante el tiempo en que ENTerritorio
desarrolle sus facultades legales, teniendo en cuenta los principios de proporcionalidad y finalidad;
siempre y cuando Usted no haya ejercido su derecho a solicitar la supresién de sus datos de las
bases de datos o archivos de ENTerritorio, o la revocatoria de la autorizacion del tratamiento, las
cuales en todo caso, solo seran procedentes si no existe un deber legal o contractual de estar en la
base de datos de ENTerritorio.
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6. TRATAMIENTO Y FINALIDADES DE LA INFORMACION PERSONAL

i Tratamiento al cual se someten los datos personales que trata ENTerritorio

Los datos personales que se encuentran en posesion de ENTerritorio estan sometidos al siguiente
tratamiento:

e Recoleccion

El tratamiento de la informacion personal que realiza ENTerritorio, se obtiene a través de diferentes
actividades relacionadas con su propdésito superior, y las obligaciones que tiene como empleador y
contratante. La informacidn se solicita de manera directa al titular.

Los instrumentos que utiliza ENTerritorio para recoleccion de la informacion, cuenta con todos los
requisitos establecidos en la normatividad en materia de proteccidn de datos personales, y obedecen
a los principios de libertad y finalidad, por lo que, en cada uno de ellos, se encuentra incorporada la
autorizacion del consentimiento para el tratamiento de los datos personales. Los medios de
recoleccion son:

Centro de Servicio al Ciudadano.

Formato de vinculacién de funcionarios, contratistas y proveedores.
Radicacion de Consultas, Peticiones y Reclamos.

P&gina web www.enterritorio.gov.co

Durante el proceso de vinculaciébn como contratista o servidor publico.
Formatos de asistencia a reuniones y capacitaciones.

VVVVYVYYVYYV

Almacenamiento

La informacion personal se almacena en los servidores que hacen parte de la plataforma tecnolégica
de la Entidad, la cual es administrada por un tercero o en archivos fisicos, para estos casos, se
encuentran establecidos controles de acceso a la informacién, con las medidas de seguridad fisica,
técnicas y administrativas, garantizando el principio de acceso y circulacién restringida.

e Uso

El uso de la informacién almacenada en nuestra base de datos tiene diferentes objetivos, entre ellos,
se encuentran:

- Llevar registro y control de la nébmina de ENTerritorio y colaboradores externos.

- Llevar el registro y control de los clientes y proveedores para los respectivos pagos.
- Controles en la contratacion de colaboradores y proveedores de los diferentes servicios.
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- Realizacion de informes en las diferentes dependencias de ENTerritorio en aspectos de gestion,
contables, inventarios, ndmina, financiero y similares.

- Llevar registro y control de la informacion, orientada a la administracion de ENTerritorio y todos
los procedimientos administrativos relativos al manejo diario y propios del propésito superior de
la Entidad.

- Llevar el registro de las personas que acceden a nuestras instalaciones.

- Tener control sobre la situacidn epidemioldgica de la Entidad en virtud de las emergencias
sanitarias que se puedan presentar.

e Circulacién

ENTerritorio transmite y transfiere (si es del caso) informacién personal a todas aquellas entidades,
publicas y/o privadas, que de acuerdo con la normatividad que las regula, pueden y/o deben acceder
a la misma, asi como a todos aquellos terceros (proveedores, contratistas y colaboradores) con los
que se haya suscrito un acuerdo de transmision o transferencia de datos personales, en este Ultimo
caso, con autorizacion del Titular.

e Supresion

La supresion de la informacién personal se realiza una vez ha cumplido el ciclo para la cual se
solicitaron los datos, o en los casos en los cuales el titular de la informacion solicite la eliminacion de
la informacion, siempre y cuando la ley lo autorice, de todas formas, en el marco del manual interno
de procedimientos de ENTerritorio, se establecen los criterios, en que se procede a dicha
eliminacion.

ii. ¢,Cudl es lafinalidad del tratamiento a efectuar sobre su informacién personal?

ENTerritorio puede utilizar su informacién personal para una variedad de propdsitos en relaciéon con
los servicios y beneficios que ofrece como entidad publica, dentro de los que se encuentran los
siguientes:

e Permitir el desarrollar el objeto social de la Empresa Nacional Promotora del Desarrollo
Territorial -ENTerritorio-.

¢ Responder las Consultas, Peticiones y Reclamos que allegue cualquier ciudadano a través
de los mecanismos de comunicacién de ENTerritorio.

e Gestionar y realizar las operaciones de pago que como funcionario, proveedor, contratista o
colaborador de ENTerritorio sean necesarias.

e Gestion de la hoja de vida del funcionario: verificacién de formacion académica, referencias
laborales, personales y familiares, antecedentes judiciales y demas requisitos del cargo a
proveer.

e Desarrollar actividades de bienestar y desarrollo integral de los funcionarios y su nucleo
familiar.

Pagina 12 de 19



i?:‘: . L =
eterritorio| mopunasnrerson

POLITICA DE CODIGO: O-RI-04
TRATAMIENTO DE LA

VERSION: 04

VIGENCIA: 2023-10-09

i N ool rcemctons Sl Desantain

GESTION DEL RIESGO CLASIFICACION: P

Capacitar y certificar a los funcionarios, contratistas o colaboradores de ENTerritorio
Realizar las verificaciones que sean necesarias en desarrollo del proceso de contratacion
para corroborar la veracidad de la informacién contenida en la hoja de vida, documentos
entregados y formularios propios de la Entidad.

Establecer, mantener, modificar y terminar las relaciones contractuales que sean necesarias
con proveedores, contratistas y/o colaboradores que sean necesarias para ejecutar las
funciones que le fueron asignadas por ley; asi como también gestionar y mantener la
trazabilidad de todos los contratos que hayan sido suscritos y se encuentren vigentes.
Gestion de informacion de salud necesaria para el desarrollo del Sistema de Gestion de
Seguridad y Salud en el Trabajo — SGSST.

Enviar a través de la direccion de correo electrénico que haya suministrado, informacion
relacionada con el proceso para el contrato de prestacion de servicios.

Seguimiento y control al cumplimiento de las actividades correspondientes a los contratos;
Cumplir la normatividad financiera, tributaria y la relacionada con el Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacién del Terrorismo — SARLAFT
en Colombia.

Registro en sistemas de informacion de la Entidad para el desarrollo de actividades
contables, administrativas y financieras propias del vinculo contractual.

Vinculacion, afiliacién o reporte de novedades asociadas al sistema de seguridad social,
pensiones, cesantias y riesgos laborales.

Gestionar, controlar y mantener la trazabilidad de las operaciones que se realicen con
ocasion al cumplimiento del objeto principal de ENTerritorio, esto es, la preparacion,
financiacion y administracion de estudios y la preparacion, financiaciéon y administracién y
ejecucion de proyectos de desarrollo.

Establecer un canal de comunicacién con el Titular, a fin de informarle las novedades que
con respecto a los servicios y beneficios ofrecidos puedan crearse, asi como proporcionar
una gama de servicios que tenemos para Usted a través de las campafias comerciales y de
publicidad que se desarrollen.

Gestionar, controlar y custodiar toda la informacion relacionada con la fuerza laboral de
ENTerritorio, desde el momento en que inician los procesos de seleccién para ser
funcionarios o contratistas, con el fin de desarrollar las relaciones laborales que existen entre
su empleador y estos.

Generacion de solicitudes de estudios de mercado y otras actividades relacionadas con el
proceso de adquisicion de bienes o servicios.

Gestionar contratos de Aprendizaje, conforme a lo preceptuado por la Ley 789 de 2002; A
su vez reportar al respectivo Centro de Formacion Profesional Integral del SENA las
evaluaciones y certificaciones del Aprendiz en su fase practica del aprendizaje.

Monitorear los procesos judiciales en los que se encuentre involucrada la entidad.

Elaborar estudios de estadisticas para propésitos internos de la Entidad.

Permitir el acceso a las instalaciones de ENTerritorio.

Acceder y consultar la informacion del Titular del dato que repose o esté contenida en bases
de datos o archivos de cualquier Entidad Privada o Publica ya sea nacional, internacional o
extranjera.

Pagina 13 de 19



POLITICA DE CODIGO: O-RI-04
TRATAMIENTO DE LA

- L B =
eterritorio momsoiresson.

e S ol reemctens Sl Desanoln

VERSION: 04

VIGENCIA: 2023-10-09

GESTION DEL RIESGO CLASIFICACION: P

e Realizar, directa o indirectamente, transmisién de datos, cuando resulte imprescindible para
el correcto funcionamiento de la Entidad, circunstancia que el Titular, al autorizar el
tratamiento del dato, acepta con dicho acto tal proceder.

e Publicar imagenes, videos y demas contenidos de publicidad y eventos en redes sociales y
el sitio web de la entidad.

e Los datos recolectados a través de puntos de seguridad, asi como, los datos tomados de los
documentos suministrados por el Titular al personal de seguridad fisica y los obtenidos de
las videograbaciones que se realizan dentro o fuera de las instalaciones de la Entidad y
todas sus sedes, seran utilizados para fines de seguridad y vigilancia de las personas, los
bienes e instalaciones de ENTerritorio, y podran ser utilizados como prueba en cualquier tipo
de proceso judicial o administrativo.

e Monitorear los procesos judiciales en los que se encuentre involucrada la entidad.

e Elaborar estudios de estadisticas para propositos internos de la entidad.

e Captar de imagenes de video y registros de voz en el marco de las reuniones virtuales que
se realizan en virtud del cumplimiento de las funciones contractuales de los colaboradores y
proveedores.

e ENTerritorio informa que debe recolectar datos como nombre, numero de identificacion,
direccién y ciudad de residencia, teléfono, edad, género, temperatura corporal e informacion
sobre posibles sintomas asociados al Covid-19, con el fin de hacer el rastreo de contactos
en caso de contagio ejecutado por las autoridades sanitarias.

iii. Disposiciones especiales para el tratamiento de los datos personales de los
titulares.

Tratamiento de dato de caracter sensible

En virtud del articulo 6° de la Ley 1581 de 2012, esta proscrito el tratamiento de datos personales
de caracter sensible sin la autorizacién de su titular o de quien esté facultado para consentir en
su nombre y a favor del responsable del tratamiento. Igualmente, los datos sensibles son
definidos como aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Por tanto, ENTerritorio GUnicamente tratard los datos sensibles que recolecte de los titulares de
la informacién cuando éstos manifiesten expresamente autorizarla para su tratamiento, de

acuerdo con las finalidades mencionadas anteriormente.

Tratamiento de datos de menores de edad (nifios, nifias y adolescentes)
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ENTerritorio trata (recolecta, almacena, utiliza, conserva y/o suprime) dafios personales cuyos
titulares sean menores de edad, en tanto nifios y adolescentes, realizandose Unicamente
cuando exista una autorizacion expresa de su(s) representante(s) legal(es) o quienes ejerzan
dichas funciones (guardadores, curadores), garantizando que sus representados seran
escuchados y que su opinion respecto al tratamiento sera valorada de acuerdo con su madurez,
autonomia y capacidad de comprensién del asunto. Igualmente, el menor sera informado sobre
el caracter facultativo de las respuestas a preguntas sobre sus datos personales y de prestar su
consentimiento en ello.

En el caso de que sean menores de edad que tengan vinculos con integrantes del talento
humano de la entidad, éstos seran utilizados para la ejecucion de actividades de gestion
humana, como la organizacién de eventos familiares o dirigidos a los hijos de los integrantes
del talento humano; y la gestion administrativa, contable y tributaria de la entidad, en las cuales
se incluye la afiliacién al Sistema General de Seguridad Social (salud, pensiones, ARL, cajas
de compensacion familiar, entre otros).

En todo caso, el tratamiento de datos personales de menores de edad estara sujeto a la
observancia de los principios del interés superior del menor y la prevalencia del interés del
menor, y estara ineludiblemente orientado al respeto y potenciacién de sus derechos
fundamentales; informandose explicita y previamente a los titulares los datos que, siendo
sensibles, serdn objeto de tratamiento y su finalidad.

e Gestion de videovigilancia

ENTerritorio realiza gestiones de videovigilancia en todas sus instalaciones fisicas, mediante
equipos ubicados en diferentes lugares internos, para el desarrollo de actividades relacionadas
con la seguridad de los bienes, locaciones fisicas y personas que se encuentran en éstas, o
como medio probatorio en cualquier proceso administrativo, judicial o interno, en observancia
de las normas constitucionales y legales.

Todos los Titulares tienen conocimiento sobre la realizaciébn de esta actividad mediante la
fijaciébn de anuncios de alertas de videovigilancia en espacios abiertos, publicos y visibles, y de
que estos mecanismos no se encuentran ubicados en espacios atentatorios de su intimidad.

7. CANALES DE COMUNICACION DE CONSULTAS, PETICIONES Y RECLAMOS

i ¢Coémo va a atender ENTerritorio las Consultas, Peticiones y Reclamos (CPR)
relacionadas con datos personales?

Los medios y canales dispuestos por ENTerritorio para la atencién de Consultas, Peticiones y
Reclamos son los siguientes:
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a) Consultas

Todos los Titulares de datos personales, como Usted, podran consultar la informacion personal que
reposa en nuestras bases de datos a través de los siguientes mecanismos:

e Por medio de una solicitud escrita mediante los canales de comunicacion que se indican a
continuacion:

a. Formulario de radicacién de Peticiones, Quejas, Reclamos y Denuncias que puede
encontrar en la pagina web de la Entidad.

b. Centro de Servicio al Ciudadano: Calle 26 No. 13 — 19 en Bogota D.C., de lunes a
viernes entre las 8:00 am y las 5:00 pm.

c. Correo electrénico: guejasyreclamos@enterritorio.gov.co

d. PBX:57(1)5940407, de lunes a viernes entre las 8:00 am y las 5:00 pm.

Cualquiera de los mecanismos que elija para consultar los datos personales que capturamos de
Usted, debera ir acompafiada de su solicitud, por lo menos un dato de contacto y una copia de su
documento de identificacion.

Nuestra politica considera que todas las consultas de informacién se contestaran por escrito en un
plazo de 10 dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la solicitud dentro de dicho término, se informara al interesado, expresando los motivos de
la demora y sefalando la fecha en que se atendera su consulta, la cual no podra superar los 5 dias
habiles siguientes al vencimiento del primer término, segun lo dispuesto en el articulo 14 de la Ley
1581 de 2012.
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Termino para respuesta a peticdn

Termino para respuesta a peticdn

Presentacion de R
lasolictudde < . 10 digs 3 . Respuesta

consuita Mb"es l

Imposibihdad de

respuesta

Notificar la imposibilidad
de respuests antes del
vencamiento del término
ordinario
.

Respuests

b) Peticiones y Reclamos (actualizar, rectificar o suprimir datos y/o revocar
autorizaciones)

Como Titular de datos personales, Usted también tiene el derecho de solicitarnos que corrijamos la
informacion que es incorrecta, incompleta, desactualizada o aquella que desee que suprimamos o
de la que se revoque la autorizacion de tratamiento, a través de los mecanismos y canales de
comunicacion indicados en el numeral anterior, haciéndonos saber el motivo de su reclamo o los
hechos que dan lugar al mismo, acompafiado de una copia de su documento de identificacién, su
informacion de contacto y cualquier otro documento que quiera hacer valer.

Evaluaremos su peticion y de ser el caso lo requeriremos dentro de los 5 dias siguientes a la
recepcion del reclamo para que subsane las fallas y nos allegue la informacién faltante en un término
maximo de dos (2) meses, so pena de considerar desistido su reclamo.

Encontrandose la peticion completa, le daremos tramite a su solicitud y le enviaremos una
comunicacion, via correo electrénico o fisico, haciendo referencia a la recepcion y aceptacion de su
solicitud. La contestacion sera generada dentro de los 15 dias habiles siguientes a la recepcion de
la queja o el reclamo; en caso de demora, le informaremos las causas que dan lugar a la mismayy le
indicaremos la fecha en la que se resolvera su peticion sin que dicho término pueda superar los 8
dias habiles siguientes al vencimiento del primer término, de conformidad con el articulo 15 de la ley
1581 de 2012.
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Recuerde que, en caso de no encontrarse conforme con la solucién o respuesta brindada por parte
de ENTerritorio, podra acudir a la Superintendencia de Industria y Comercio para hacer valer sus
derechos.

Termino para respuests a peticién

Termino ara respuesta a peticidn

15 digs

habiles l

mposibitdad de

respuesta

Natificar ks imponibiidad

e respuesta an Respuesta

vencimiento del término
ordnario

ii. ¢, Quién contestara a sus consultas, peticiones y reclamos?

El Oficial de Seguridad de la Informacion y Proteccion de Datos Personales y el Area en que el mismo
se encuentre son los encargados por ENTerritorio de dar atencion a sus consultas, peticiones y
reclamos, en los términos establecidos en la presente politica de Tratamiento de Informacion
personal.

iii. ¢, Qué pasasi ENTerritorio modifica la presente Politica de Tratamiento de Informacién
Personal y/o el Aviso de Privacidad?

Cualquier cambio en los Términos y Condiciones de la presente Politica de Tratamiento de Datos
Personales y/o en el Aviso de Privacidad, se notificara por escrito, ya sea mediante la pagina web
www.enterritorio.gov.co o mediante un correo electrénico al email que el usuario entreg6 al momento
de otorgar la autorizacién para el tratamiento.

En caso de que ENTerritorio envie la notificacién de las mencionadas modificaciones a un correo
electrénico que fue dado de baja, no sera responsabilidad de ENTerritorio que el Titular no conozca
las modificaciones realizadas a la Politica de Tratamiento de Informacion Personal y/o al Aviso de
Privacidad.

Si Usted siente que ENTerritorio no estd cumpliendo con esta Politica de Tratamiento de Informacion

Personal, o si tiene otras preocupaciones de privacidad, por favor contacte a nuestro personal de
servicio de atencidn al ciudadano a través de los siguientes mecanismos:
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a. Formulario de radicacion de Peticiones, Quejas, Reclamos y Denuncias que puede
encontrar en la pagina web de la Entidad.

b. Centro de Servicio al Ciudadano: Calle 26 No. 13 — 19 en Bogota D.C., de lunes a
viernes entre las 8:00 am y las 5:00 pm.

c. Correo electrénico: quejasyreclamos@enterritorio.gov.co

d. PBX:57(1)5940407, de lunes a viernes entre las 8:00 am y las 5:00 pm

8. MEDIDAS DE SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, ENTerritorio implementa
un Sistema de Gestidn de Seguridad de la Informacion — SGSI basado en el estandar internacional
ISO 27001:2013 y adopta las medidas técnicas, humanas y administrativas hecesarias para proteger
sus datos personales contra adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. Los colaboradores que realicen tratamiento a los datos personales lo haran en
cumplimiento de politicas y procedimientos de seguridad de la informacion establecidos en la
organizacion y que son de obligatorio cumplimiento.

9. VIGENCIA DE LA PRESENTE POLITICA Y LAS BASES DE DATOS CON
INFORMACION PERSONAL

i. Vigenciade las bases de datos

En el caso de que la Entidad actue frente a los titulares de la informacion en calidad de responsable
del tratamiento, la vigencia de sus bases de datos sera la misma estipulada en sus estatutos para el
desarrollo de su objeto social. Si la Entidad obra en calidad de encargado del tratamiento, la vigencia
de las bases de datos sera determinada de conformidad a las instrucciones impartidas por el
responsable del tratamiento, en el marco de sus relacionamientos contractuales y reglamentarios de
la actividad que se ejecute en virtud de un negocio juridico.

ii. Vigencia de la presente politica

La vigencia de la presente politica de tratamiento de la informaciéon comienza desde el momento en
que sea aprobada hasta la promulgacion de otra ulterior que la modifique.
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