SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

COLOMBIA . =
(@ coLomBiA eterritorio
V' D A Empresa Nacional Promaotora del Desarrollo Territorial

EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL - ENTERRITORIO
OBJETO:

“PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES -TIC, PARA
LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA
TECNOLOGICA DE ENTERRITORIO”.

INVITACION ABIERTA
INA-007-2024

Dentro y fuera del plazo estipulado en el Cronograma del Proyecto Términos y Condiciones del proceso de Invitacion Abierta INA
007-2024, se formularon observaciones recibidas a través de la pagina web de ENTerritorio, a las cuales se da respuesta en los
siguientes términos:

| OBSERVACIONES PRESENADAS DENTRO DEL PLAZO PREVISTO EN EL CRONOGRAMA DEL
PROYECTO TERMINOS Y CONDICIONES PUBLICADO EN LA PAGINA WEB DE ENTERRITORIO

PRIMER OBSERVANTE

OBSERVACIONES:
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ANEXO TECNICO No. 5 — SERVICIOS DE MOVILIDAD INTEGRAL

Por favor aclarar el alcance detallado de la administracion de comunicaciones unificadas.
Por favor confirmar si los teléfonos gama alta y media solicitados requieren integracion con
Teams, ya que inicialmente se menciona, pero en las especificaciones técnicas no se
visualiza dicha caracteristica.

éPara la implementacion del teléfono de recepcion con botonera, este debe tener
integracion con Teams?

Confirmar la infraestructura fisica o medio como se entrega la linea 018000 actualmente.
Por favor detallar las caracteristicas de Network Assessment requeridas.

¢éEs correcto el entendimiento sobre el suministro de las licencias Addon phone system
estan a cargo del contratista? Aclarar porque se realizara con 30 usuarios iniciales y no con
la totalidad de las extensiones solicitadas, si en caso tal de que sean los 30 usuarios iniciales
y luego después de adjudiquen el contrato soliciten el resto de los usuarios, éel costo de
este Addon se cobrara después o se debe contemplar en el proyecto total?

Detallar cuantas y cuales son las troncales que se deben conectar al SBC.

Habilitar la Opcion de grabacion de reuniones para insertar conversaciones de voz en el
espacio colaborativo de Teams. Con respecto a lo anterior, se solicita a la entidad aclarar
dicho reauerimiento a través de un eiemnblo.

Realizar la configuracion del servicio de grabacion con la plataforma de comunicaciones.
Con respecto a lo anterior, se solicita a la entidad aclarar dicho requerimiento a través de
un ejemplo.

Realizar la configuracion del grupo de usuarios definidos por el Supervisor del Contrato
para el uso del servicio. El punto en cuestion hace referencia a Microsoft Teams o al servicio
de comunicaciones unificadas.

Definir la salida de llamadas ilimitadas, a que destinos son requeridos (fijo o0 moviles o
ambos).

Si se requiere llamadas internacionales por favor indicar los destinos a los cuales la entidad
realizara llamadas.

Garantizar un sistema de respaldo para los casos de indisponibilidad de la plataforma en
todos sus componentes. Entendiendo que la solucion estaba basada en una integracion con
Teams por favor aclarar cuales serias los componentes que se requieren respaldar.
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14. La solucion debe permitir el cifrado de todas las comunicaciones entre terminales de
usuario. Se solicita a la entidad definir que terminales se requieren, ételéfonos,
computadores, dispositivos moviles?

15. ¢El sistema de tarificacion se puede ofrecer por minutos?

16. éCuadles y cuantas son las licencias M365 actuales que posee la entidad?

17. Segun lo solicitado, en el numeral 7. Terminales telefdnicas, solicitamos respetuosamente
a la entidad, modificar el requerimiento “Sensibilidad (auricular): minimo 115 dB +/-3 dB”
por el siguiente: “Sensibilidad (auricular): minimo 94 dB +/-3 dB”

18. Segun lo solicitado, en el numeral 7. Terminales telefdnicas, solicitamos respetuosamente
a la entidad, modificar el requerimiento “Sensibilidad (micréfono): minimo -42 dBV/Pa +/-
3 dB” por el siguiente: “Sensibilidad (auricular): minimo -47 dB +/-3 dB”

19. Segun lo requerido en el anexo 1, numeral 1 “SERVICIOS DE INFRAESTRUCTURA PARA
AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y NUBE PUBLICA AZURE”
Respecto al requerimiento de utilizar centros de datos ICREA 3 como alternativa a los
centros de datos Tier Il especificados, es importante sefialar que estos dos estandares no
son equiparables en términos de fiabilidad y disponibilidad.

Los centros de datos Tier Ill estan disefiados para proporcionar una disponibilidad del 99.982% o
superior, lo que implica una infraestructura redundante tanto en hardware como en alimentacion
eléctrica y sistemas de enfriamiento. Estos centros de datos estan respaldados por rigurosos
procesos de certificacion que garantizan su capacidad para operar de manera continua incluso
durante mantenimientos programados y eventos imprevistos.

Por otro lado, los centros de datos ICREA 3, si bien pueden cumplir con ciertos estandares de
seguridad y disponibilidad, no han sido disefiados especificamente para alcanzar los niveles de
redundancia y disponibilidad requeridos por un centro de datos Tier Ill. La certificacion ICREA 3
puede variar en términos de los requisitos técnicos y de seguridad que implica, y no necesariamente
garantiza el mismo nivel de confiabilidad que la certificacion Tier Il

Por lo tanto, utilizar un centro de datos ICREA 3 como alternativa a un centro de datos Tier |l podria
comprometer la fiabilidad y disponibilidad de los servicios de ENTERRITORIO. Se recomienda
encarecidamente seguir las especificaciones establecidas para garantizar la integridad y continuidad
de los servicios de infraestructura tecnologica.
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Por otro lado, los centros de datos ICREA 3, si bien pueden cumplir con ciertos estandares de
seguridad y disponibilidad, no han sido disefiados especificamente para alcanzar los niveles de
redundancia y disponibilidad requeridos por un centro de datos Tier Ill. La certificacion ICREA 3
puede variar en términos de los requisitos técnicos y de seguridad que implica, y no necesariamente
garantiza el mismo nivel de confiabilidad que la certificacion Tier Il.

Con base a la anterior descripcion solicitamos muy amablemente a la entidad tener en cuenta los
riesgos al utilizar un centro de datos ICREA 3 como alternativa a un centro de datos Tier Ill lo que
podria comprometer la fiabilidad y disponibilidad de los servicios de ENTERRITORIO. Se recomienda
encarecidamente seguir las especificaciones establecidas para garantizar la integridad y continuidad
de los servicios de infraestructura tecnolégica.

20. De acuerdo con lo establecido en el Anexo 1, en el numeral 2, que indica: 'El Contratista
debe ser Partner Microsoft: MICROSOFT AZURE ADVANCED SPECIALIZATION PARTNERS O
MICROSOFT AZURE EXPERT MANAGED SERVICE PROVIDERS', solicitamos respetuosamente
a la entidad que aclare si la certificacion requerida debe ser presentada por cada uno de los
oferentes que formen parte de uniones temporales, o si al presentar la certificacion por
parte de uno de los participantes se considerara que se cumple adecuadamente con el
requisito de certificacion.

21. El licenciamiento de MICROSOFT OFFICE 365 es de propiedad de la entidad, por lo cual, la
renovacion luego de Junio de 2024, no esta incluida en este proceso?, se requiere que la
entidad aclare el tema respecto a la adquisicién, compra y/o renovacion del licenciamiento
de MS365, puesto puede incurrir en costos que no hayan sido planteados por la entidad.
Por lo cual se requiere que la entidad indique si ENTERRITORIO sera el responsable de la
renovacién y/o adquisicion de licencias nuevas durante |a ejecucién del contrato.

22. Se solicita a ENTERRITORIO indicar el tiempo de transicién del servicio actual, en pro de
validar las capacidades y esfuerzos que se deben realizar, entendiendo como premisa que
el servicio debi6 ser adjudicado con tiempo anterior al presente proceso.
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ANEXO TECNICO No. 4 = SERVICIOS DE LAN Y WIFI

23. Se solicita respetuosamente a la entidad aclarar para el punto 8. Actividades de cableado
estructurado, cual es el valor minimo de puntos de datos que se pueden solicitar por afo,
ya que no es claro si en el primer afio se deben realizar la habilitacion de todas las interfaces
de switch existentes, o solo las que se encuentran deshabilitadas, ademas, un crecimiento
del 5% mensual significaria un incremento del 60% anual en cantidad de puntos de datos.

24. Se solicita respetuosamente a la entidad retirar este requerimiento: “Categorizar e indicar
los sitios WEB visitados por los clientes tanto por tipo de sitio, como por nivel de confianza”
de manera que se permita la pluralidad de oferentes.

25. Se solicita respetuosamente a la entidad si ¢Se debe realizar marquillado del cableado
existente?

ANEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA

26. Observacion No 1

Se solicita respetuosamente a la entidad aclarar para el punto 8. Servicio NAC (Network
Access Control), si el crecimiento esperado en usuarios es del 10% mensual, o anual.

27. Observacion No 2
Agradecemos a la entidad por favor indicarnos cuantos activos de informacién y usuarios
seran conectados al servicio de gestion de identidades solicitado.

28. Observacion No.3: SERVICIOS SOC. La certificacion deberia ser para el SOC con el cual va
a prestar el servicio, por esta razén solicitamos muy amablemente a la entidad exija que el
proveedor tenga su SOC/NOC certificado 1S027001, Esto, para asegurar que el contratista
esta actualizado en el cumplimiento de la norma y minimiza el riesgo a nivel de
buenas practicas de seguridad, adicionalmente teniendo en cuenta los ultimos ataques que
se han venido presentando en el pais a entidades nacionales, territoriales, gubernamentales
y/o privadas y el incremento de estos dia a dia

29. Observacion No 4: SERVICIOS SOC. Agradecemos amablemente a la entidad confirmar cual
seria el dimensionamiento esperado de la herramienta de SIEM, ya que en las
especificaciones solicitan “Monitoreo centralizado de logs y correlacién de eventos: Contar
con las herramientas para correlacionar eventos y logs en tiempo real. El sistema SIEM
recopilara los eventos de todos los dispositivos de red, seguridad, autenticacién (Directorio
Activo), servidores bases de datos, aplicaciones, sitios web, que el supervisor del contrato
determine.” Pero mas adelante solicitan que el SIEM soporte una capacidad de
procesamiento de 1000 Eventos por segundo o 100 dispositivos y no es claro cual deberia
ser el alcance de la herramienta a implementar por el contratista.
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30. Observacion No 5

Respecto al ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. En el
numeral 6. Servicio antimalware — antivirus o EDR

Es de nuestro entendimiento que la solucion de EDR no cuenta con las capacidades de
revision del buzdn de correo electrdnico, esto debe hacerlo una herramienta especializada
de antispam, que se integre de manera nativa con la solucion de EDR, y que se pueda hacer
una gestion integrada de ambas soluciones, para la proteccion de los endpoints solicitados
asi como del buzon de correo en nube y Office365 tal y como lo solicita la entidad,
agradecemos a la entidad confirmar si nuestro entendimiento es correcto y de serlo
indicarnos cual seria la cantidad de buzones a implementar con la herramienta de antispam
a fin de dimensionar correctamente el alcance de la solucion esperada.

31. Observacion No 6
Numeral 9. SEGURIDAD WEB
Agradecemos a la entidad indicar cuantas aplicaciones haran parte del servicio de WAF
solicitado.

DOCUMENTO PROYECTO TERMINOS Y CONDICIONES INA-007-2024

Numeral 5.3.1. CONDICIONES DE EXPERIENCIA

32. Observacion No.1 Se solicita a la entidad para la acreditacion del numeral 2. “Prestacion de
servicios de administracién y/u operacion, y adicionalmente soporte y/o mantenimiento de
infraestructura de servicios de nube publica” sean admtidos contratos de nube PRIVADA.
Sugerimos el siguiente texto “Prestacion de servicios de administracién y/u operacion, y
adicionalmente soporte y/o mantenimiento de infraestructura de servicios de nube publica
Y/0 PRIVADA.

33. Observaciones No. 2. “La ejecucion de todas las actividades enumeradas y descritas como
experiencia especifica deberan acreditarse en su totalidad por el oferente en los contratos
acreditados.” Segun nuestro entendimiento, este parrafo hace referencia a que dentro de
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todos los contratos ejecutados, en conjunto, se deben acreditar todos los items de la
experiencia solicitados, es correcto?
34. Observacion No. 3

> NOTAS:

o La experiencia debera ser acreditada con la ejecucion de MAXIMO CINCO (5) contratos ejecutados,
terminados y recibidos a satisfaccion

B El Interesado podra acreditar la experiencia con minimo uno (1) y maximo seis (06) contratos terminados
y recibidos a satisfaccion

Se solicita muy amablemente a la entidad aclarar, si la experiencia debera ser acreditada
con maximo cinco (5) o seis (6) contratos terminados y recibidos a satisfaccién. En dado
caso, se solicita a la entidad ajustar dicho valor con el nimero de contratos maximo
solicitado, de acuerdo con la tabla La verificacion del nimero de contratos para la
acreditacion de experiencia.

DOCUMENTO DE CARACTERIZACION. 11.2.2. OBLIGACIONES ESPECIFICAS PARA LINEA DE
SERVICIOS DE SEGURIDAD TECNOLOGICA:

35. Observacion No.1:

El Contratista debera implementar las caracteristicas de seguridad solicitadas de acuerdo con la familia de normas
1S027000.
El Contratista debera contar con certificacién 1ISO27001.

Se sugiere muy amablemente a la entidad, aclarar que la certificacién 1SO27001 se encuentre
vigente al momento de la firma del contrato y que dentro de los servicios/procesos certificados se
encuentren o incluyan especificamente a los servicios de SOC, esto en relacion con la justificacion
expuesta anteriormente.

ANEXO 9. ETAPA DE TRANSICION E INICIO DEL CONTRATO
36. Observacion No.1:
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ANS: | Puntualidad en la Etapa de Transicion
DEFINICION: | Tiempo de transicién:
Mide el iempo que tarda el confratista en hacer la transicion del servicio.

Rango de tiempo de cuatro meses con el que cuenta el confratista para realizar la transicion de
las lineas de servicio en operacion y bajo recibo a satisfaccion por la supervision del contrato.

El ANS se aplica de forma individual para cada una de las lineas de servicio

MEDICION:

| DISPONIBILIDAD EXIGIDA |

I Duracion del transicion = 3 meses I

PENALIDAD POR NO CONFORMIDAD DESCUENTO
Duracién del aprovisionamiento 10%
+ 2 dias calendario de retraso
Duracion del aprovisionamiento
+ Sdias calendario de retraso
Duracién del aprovisionamiento
+ 10 dias calendario de retrasoe
Duracién del aprovisionamiento
+ 20 dias calendario o mas de retraso

20%

30%

40%

APLICA A: | Facturacidn del servicio | (valor antes de IVA) para cada una de las lineas de servicio

Se solicita muy amablemente a la entidad disminuir la penalidad por no conformidad en el ANS
correspondiente a “Puntualidad en la Etapa de Transicion” teniendo en cuenta que, este item
incluye al contratista saliente y su eventual disposicién al trabajo en equipo en pro de la entidad.

Esto podria incurrir en retrasos para el contratista entrante por diferentes posibles razones, por
ejemplo, demoras para establecer reuniones de empalme. Se recomienda aumentar los dias
calendario de retraso y disminuir el descuento por la penalidad.

RESPUESTAS

ANEXO TECNICO No. 5 - SERVICIOS DE MOVILIDAD INTEGRAL

1- punto: La entidad informa que el alcance de la administracién se encuentra descrito en el anexo Técnico 5.

2- punto: Todos los equipos telefonicos deben hacer parte y correr bajo la aplicacién TEAMS de Microsoft.

3- punto: Todos los equipos telefénicos deben hacer parte y correr bajo la aplicacién TEAMS de Microsoft.

4- punto: La linea 018000 se redirecciona a través de un DID especifico dentro de la troncal SIP.

5- punto: La entidad informa que las caracteristicas del network asessment hacen parte de la ingenieria de detalle que se debe

realizar previo a la implementacion de los dispositivos de telefonia y se debe presentar el informe de evaluacién y rendimiento
para garantizar un éptimo servicio.
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6- punto: La entidad informa que es correcto el entendimiento, las licencias estan a cargo del contratista. El requerimiento minimo
de la entidad son 30 usuarios. Si durante la ejecucion del contrato se establece la necesidad de incrementar el nimero seré objeto
de andlisis por la Entidad en la etapa de ejecucién del contrato y se tomaran las medidas a que haya lugar.

7- punto: La entidad informa que el contratista actual suministra una troncal SIP virtual de 30 canales, 5 DID, tal y como se
establece en el Anexo Técnico No. 5 - Servicio de movilidad integral.

8- punto: La entidad presenta el siguiente ejemplo, el cual se presenta en su operacion cotidiana:

e Una extension Teams habilitada para grabar podré ingresar a una conferencia y debera tener la capacidad de guardarla
en sus grabaciones.

9- punto: La entidad informa que existen unas extensiones, las cuales por cumplimiento de norma deben grabarse, en llamada
entrante-saliente y se debe contar con un portal para la recuperacion de los audios.

10- punto: La entidad informa que se debe configurar en las plataformas que intervengan en el servicio de comunicaciones
unificadas de acuerdo a lo establecido en el Anexo No. 5 - Servicio de movilidad integral.

11- punto: La entidad informa que los destinos ilimitados hacen referencia a nimeros locales fijos y larga distancia nacional.

12- punto: La entidad informa que la plataforma debe estar habilitada para poder realizar llamadas a nivel mundial. Ahora bien,
para realizar este tipo de llamadas, se requiere de las autorizaciones previas emitidas por el supervisor del contrato o, a quién se
designe por parte de ENTerritorio para tal fin, lo cual serd comunicado al oferente seleccionado, dicha autorizacién sera
configurada a través de un método de autenticacion para la salida de ese tipo de llamadas.

13- punto: La entidad informa que deben respaldar toda la infraestructura requerida para el buen funcionamiento, entendiendo
que se limita a los equipos y software que no hace parte de la plataforma de Microsoft.

14- punto: La entidad informa que se debe garantizar que las comunicaciones que cursen entre dispositivos tipo extension, app
mavil y pc puedan comunicarse mediante protocolo seguro de acuerdo a los estadndares de la aplicacion Teams, incluso desde el
momento en que una llamada externa llega a la troncal y es contestada por el IVR.

15- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo No. 5 - Servicio
de movilidad integral.

16- punto: La entidad informa que no es clara y/o completa la observacion en cuanto a la referencia a la licencia M365, por tal
razén no es posible emitir respuesta alguna.

17- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 5 - SERVICIO
DE MOVILIDAD INTEGRAL. Los cuales se establecieron como resultado de los andlisis juiciosos realizados por el equipo de
profesionales de la Entidad competentes para ello, por lo que no se aceptaran caracteristicas inferiores a las minimas establecidas
en los anexos técnicos. Asi las cosas, no hay lugar a su observacién y se mantiene lo sefialado en los documentos del presente
proceso.
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18- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 5 - SERVICIO
profesionales de la Entidad competentes para ello, por lo que no se aceptaran caracteristicas inferiores a las minimas establecidas
en los anexos técnicos. Asi las cosas, no hay lugar a su observacién y se mantiene lo sefialado en los documentos del presente
proceso.

19- punto: La entidad informa que no se acepta observacién, las certificaciones a las que se refiere no corresponden a normas
técnicas en Colombia, son usadas como marco de referencia de buenas practicas de infraestructura y operacion de centros de
datos, emitidas por entidades privadas (Uptime, ICREA, TIA), por lo que el datacenter ofertado debe tener como minimo alguna
de estas certificaciones y correspondera al comité técnico evaluador verificar las condiciones de seguridad y operacién de cada
sitio ofertado.

20- punto: La entidad informa que si es permitido que uno de los integrantes que forman parte de uniones temporales o demas
figuras asociativas, sea quien cuente con la certificacidon mencionada. Ahora bien es importante aclarar que el integrante del
oferente plural que cuente con la certificacion es quien debe prestar el servicio.

21- punto: La Entidad informa que provee todo el licenciamiento de Microsoft Office 365, excepto el licenciamiento del servicio de
comunicaciones unificadas phone system.

22- punto: La Entidad informa que todo lo relacionado con la etapa de transicion, se encuentra detallado en el ANEXO TECNICO
No. 9 — ETAPA DE TRANSICION E INICIO DEL CONTRATO.

ANEXO TECNICO No. 4 - SERVICIOS DE LAN Y WIFI

23- punto: La Entidad informa que se debe tener como referencia las interfaces deshabilitadas, de otra parte se aclara que el
crecimiento de puntos cableados puede llegar a crecer un méximo de (5%) al MES.

24- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO
No. 4 - SERVICIOS DE LAN Y WIFI. Por lo tanto, no se acepta la observacion, como quiera que lo establecido corresponde a un
capitulo de estandar de seguridad que maneja la Entidad.

25- punto: La Entidad informa que la actividad se debe realizar en caso de que el cableado no esté debidamente marquillado o
presente errores.

ANEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA

26- punto: La Entidad informa que no es clara la observacion. No obstante se precisa que en el Anexo No. 2 - Servicios de
seguridad tecnoldgica se especifica promedio de usuarios y crecimiento del mismo.

27- punto: La Entidad informa que son en promedio 40 aplicaciones y se espera un minimo de 800 usuarios.

28- punto: La Entidad informa que se acepta parcialmente la observacion, y la correspondiente modificacion al Anexo técnico
No.02 se vera reflejada en los documentos definitivos del proceso que se publicaran a través de la Plataforma del SECOP II, una
vez sea aperturado y publicado el proceso en dicha plataforma.
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29- punto: La entidad informa que:

1. Los elementos que se deben monitorear corresponden con los relacionados en los siguientes anexos técnicos: Anexos 1.
Servicio especializado de infraestructura; Anexo No 2. Servicios de seguridad; Anexo No. 3 - Servicio aprovisionamiento de equipos
de computo y periféricos; Anexo No. 4 - Servicios de LAN y wifi y Anexo No. 5 - Servicios de movilidad integral. Es decir, a todos
los componentes de la plataforma tecnoldgica.

La entidad informa que son los requerimientos minimos del servicio esperado.

30- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 2
- Servicios de seguridad tecnolégica, referirse al alcance especificado de equipos relacionados en el ANEXO técnico 3.
ARRENDAMIENTO.

31- punto: Se estima que se tendra un promedio de minimo de 10 dominios y/o subdominio publicadas que requieran el uso de
WAF.

DOCUMENTO PROYECTO TERMINOS Y CONDICIONES INA-007-2024

32- punto: Revisada su observacion la Entidad se permite manifestar que esta no sera acogida toda vez que los requisitos de
experiencia fueron definidos por ENTerritorio para garantizar la ejecucion contractual dado el alcance, el plazo y la complejidad
del contrato a ejecutar con un contratista que demuestre las condiciones de experiencia requeridas en el numeral 5.3.1
CONDICIONES DE EXPERIENCIA del documento de Términos y Condiciones.

33- punto: La Entidad se permite aclarar que los requisitos deben acreditarse conforme a lo requerido en el numeral 5.3.1
CONDICIONES DE EXPERIENCIA, del Proyecto de Términos y Condiciones, por consiguiente, la apreciacion del interesado es
acertada, toda vez que dentro de los contratos aportados se debe dar cumplimiento a todos los requisitos de experiencia exigidos
por la Entidad.

34- punto: Revisada su observacion, la Entidad se permite aclarar que el numero méximo de contratos a aportar es de SEIS (6),
por consiguiente, se ajustara lo pertinente tanto el F-PR-27 DOCUMENTO DE CONDICONES ADICONALES, como el
DOCUMENTO DE  TERMINOS Y CONDICIONES, lo cual se vera reflejado en los documentos definitivos publicados en la
plataforma SECORP II..

DOCUMENTO DE CARACTERIZACION. 11.2.2. OBLIGACIONES ESPECIFICAS PARA LINEA DE SERVICIOS DE
SEGURIDAD TECNOLOGICA:

35- punto: La Entidad informa que se acepta parcialmente la observacion, y la correspondiente modificacién al Anexo técnico
No.02 se vera reflejada en los documentos definitivos del proceso que se publicaran a través de la Plataforma del SECOP I, una
vez sea aperturado y publicado el proceso en dicha plataforma.

36- punto: La Entidad informa que sobre las ANS establecidas en los documentos publicados se establecieron como resultado
de los andlisis juiciosos realizados por el equipo de profesionales de la Entidad competentes para ello, por lo que no se aceptara
modificacion alguna. Asi las cosas, no hay lugar a su observacion y se mantiene lo sefialado en los documentos del presente
proceso, como quiera que lo definido sobre este tema corresponde a los requerimientos minimos del servicio esperado.
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SEGUNDO OBSERVANTE

Formatos Observaciones INA-D07-2024.x1sx -

Enviado el: sébado, 10 de febrero de 2024 4:18 p. m.
Para: PROCESOS DE SELECCION <PROCESOSDESELECCION @enterritorio.gov.co>; Carlos Fernando Lozano Camacho <fernando.lozano@pearsolutions.com.co>
Asunto: Observaciones INA-007-2024

Algunos contactos que re

ATENCION: Este correo es externo a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a otros sitios a menos que conozca el remitente. Anie cualquier duda o sospecha verifique la fuenie o

informe a la Mesa De Ayuda.

Cordial saludo

Apreciados sefiores:
Interesados en el proceso del Asunto, adjuntamos nuestras observaciones con el animo de que la entidad las tenga en cuenta y permita nuestra participacion en el proceso

ieron este mensaje no suelen recibir correos electrénicos de jairo.pineros

earsolutions.com.co. Por gué esto es importante

OBSERVACIONES:

EJll OBSERVACIONES PROYECTO DE PLIEGO

Ll PROPONENTE

. po de
Documento
2

1 |Finansiera

PEAR SOLUTIONS SAS

1. PROVECTO DE TERMIND Y
CONDICIONES

INVITACION ABIERTA
INA-007-2024

5.2, CAPACIDAD
FINANCIERAY
ORGANIZACIONAL

objeto: Prestacion de servicios intezrales en Tacnologias de Informacién y Comunicaciones -TIC, para llevar  cabo la administracion, Operacion, mantenimiento y |3 g2stion de (a plataforma tecnologica de ENTermitorio”

Observacion

di Riszén de sobsrturs de intersses: Piefles |
capacidad del aferente de cumplic can sus
obligasiones financieras. & mayer cobertura de
intereses, menar s la probabiidad que el oferentz
ineumpla sus ebligaciones financieras

RAZON OE COBERTURA DE IMTERESES =3 0

Indeterminado

Solicitud

Solicitames 2la entidad, en aras de obtener una mayor participacion de Oferentes, modificar el indicadar
R&Z0M DE COBERTURA DE INTERESES asi: igual 0 mayor a= 3 o Indeterminado,

la sclicitud se realiza basados en los indicadares solicitadas enlas pracesos similares presentados al final
del afia 2023

Exta modificacion no pone en riesgo el desamallo del Proyecto y asi mismo permite que la entidad cuente
con Ofertas de proponentes con la experiencia u lainfrasstiuctura para ejecucion del proyecto, asi coma
la participacion de quienes panticipamos en los estudios de mercada realizados por ENTERRITORIC.

2 |Financiero

1 PROVECTO DE TERMINDY
CONDICIOMES

5.2.2.1. PERSOMNAS
NATURALES O JURIDICAS
MACIOMNALESY
EXTRANJERAS CON
DOMICILIO O SUCURSAL
EMN COLOMEIA

La evaluacién financiera y organizacional de las
Ofertas ze efectuars a parti de |3 informacion
contenida en el AP vigente y en firme. Para
personas juridicas constituidas en el afio en que se.
adelanta el Procesa de Selecsian, la evaluacidn
financiera y organizacional de las Ofertas, se
efectuara a partir de la informacion contenida en el
Registra Urico de Dferentes (AUP) vigente y on firme.
Las personas juridicas extranjeras con ucursalen
Colombia deberén justificar y screditar que la
legislacién propia del pals de origen establece una
fechade corte diferente ala prevista enlos Presente
documento.

Solicitames = ls ertidad, = adision =n e plego definitive qus los indicadores finsncisros == svalusian
contarme canlo dispuesta en el Decreto 579 del 31 de maya de 2021y el Decreto 1041 de 2022, asi

De conformidad conlos numerales 3y & del ariculo 2.2, 1115 3., del Decreto 1062 de 2015, |s Capacidad
Financiera y Capacidad Drganizacional del propanente sz verifisaran conforme al documenta “Registia
Urico D Proponentes - FUP? presertada por =l ofersrte, del que se verilisarén los indicadores
financieias can base enlainformacién finansiera reportada per el afertz, conespendients alas es (31
Glimes afies, 25 decir, atreinta y una [31) de diciembre de 2022, 2021, 4 2020, conforme con la dispussta
en el Decreto 573 del 31 de mayo de 2021y o Decreto 1041 de 2022

Paars el |s Ertidad tomard |s informacién financisra del sfio fiscl que o proponeris sefisle qus desse
que le seatenida en cuenta parala verifioacién de los indis adores financizras, mediante &l
diigeniamients del cusstionaric dispueste por |3 RN, n |2 oferta slectréniza por SECOR I, Paratal
ehecto, Is Entidad dispondré de una pregunta dentro del cussticnario de |s platstorma SECOP I, sl <!
propanente debe responder cual es el afia fiscal que 2 Entidad debe tomar en cuenta para verificar los
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1 PROVECTO DE TERMIND'Y
CONDICIONES

3 |Tecnico

5.3.1. CONDICIONES DE
EXPERIEMCIA

La euperiencia deberd ser acreditada conla
sjecucion de MAXIMO CINCO (5] contratos
ejecutados, terminados y recibidos a satisfaccisn

eterritorio

Empresa Nacienal Promotora del Desarrollo Territorial

Solicitames 5 1a entidad modificar el requerimiento 2 MAXIMO diez [10) contratos ejecutados oen
sjecusion con uns sjecucion nirima del 653,

1. PROVECTO OE TERMING Y

4 |Teerio | ConnicionES

5.3.1. CONDICIOMES DE
EXPERIEMCIA

Prestacian de servicios de administracidn uhu
operacién y adicionalmente soporte wlo
mantenimiento de infraestructura de centros de
cémputo. La cual deber acreditarse por el veinte por
cienta (2054] del valor del Presupuesto Oficial
Estimado - POE

Solicitamos ala entidad eliminar este requerimienta
La cual debera acreditarse por el veinte por ciento [2032) del valor del Presupuesto
DOficial Estimado - POE

El objeto es integral por esta razon no se deberia discriminar este porcentaje

e oo 1. PROVECTO DE TERMIND Y
=EET | CONDICIONES

5.3.1. CONDICIONES DE
EXPERIEMCIA

La experiencia deber ser acreditada conla
sjecucion de MAXIMO CINCO (5] contratos

Solicitamos modificar: La experiencia deber ser acreditada con la sjecucidn de MAXIMO DIEZ(10)]

contratos ejecutados 0 EN EJECUCION CON UNA EJECUCION MINIMA DEL 653

i ejecutados, terminados y recibidos a satisfaccisn

Para el numersl 1, suanda la actividsd requerida
comao erdpetiencia se encuentre dentra del slcance
1 PROVECTO DE TERMINOY [5.3.1. CONDICIONES DE del objeto contractual wo las actividades de la(s)
CONDICIOMES EXPERIENCIA centificacidnles] aportadals), para acreditar el
cumplimiento del requisita, deberd presentar el valar
18 de la actividad requerida debidamente discriminada,
Laverificacién del nidmero de contratos parala
acteditacidn de experiencia serealizard de la

6 |Tecnico Solicitamos eliminar esta nota

siguiente manera:
1. PROVECTO DE TERMIND'Y |5.3.1. CONDICIONES DE
COMNDICIOKES EXPERIEMCIA

] Solicitames que s= modifique el requerimeinta y solamente se solicite sertificar del 1003 del presupuesta
7 |Tecrico A
enlas DEZ (10) cenific aciones

B. Ellnteresada podi acreditar la experiencia con Salicitamos 2 la entidad modificar a:
" 1 PROVECTO DE TERMINDY [5.3.1. CONDICIONES DE L padh . " . ; " P PR
g |Tecnica minimo uno 1)y méxima seis (06) contratos B. Ellnteresade podré acreditar la experiencia con minime una [ 11y maximo disz [10] sontratos erminados
CONDICIONES EXPERIEMCIA " : " " : : . ;
20 terminados yrecibidos a satisfaceidn, o en ejgcucion superior al B0 de sjecucion

C. Los contratos para acreditar EXPERIENCIA deben
habet terminado antes de lafecha de cierre de

1. PROVECTO DE TERMIMO® |5.3.1. CONDICIONES DE recepeién de ofertas del presente Praceso de Salicitamas eliminar este literal para que permita la entidad presentar certificaciones de contratos en

3 |Tecnico

COMOICIONES EXPERIENCIA Seleceion. Para el proceso de seleccion, setomard | ejecucion conun 60% de ejecucion
como fecha de terminacion del contrato la del recibo
1 final, suscrito por el contratante o surepresentante.

1-punto: Una vez analizado el contenido de su observacion la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segun lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluy6 que los indicadores de capacidad financiera establecidos
en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucién del contrato
y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

2- punto: financieros La entidad aclara que debido a que el Decreto 1041 de 2022, que extendid los efectos del Decreto 579
hasta el afio 2023 no ha sido prorrogado, la entidad solo podra verificar los indicadores de capacidad financiera y organizacional
del ultimo ario fiscal. En consecuencia, la verificacion de capacidad financiera y organizacional de los oferentes extranjeros con
sucursal o domicilio en Colombia se efectuara a partir de la informacién contenida en el Registro Unico de Oferentes (RUP) vigente
y en firme, tomando como referencia la informacion financiera del ultimo afio fiscal.

Los Oferentes extranjeros sin domicilio o sucursal en Colombia no estan obligados a tener RUP y por tanto la verificacién de esta
informacion procedera en los términos definidos en el numeral 5.2.2.2 del Proyecto de Documento de Términos y Condiciones.
Por lo expuesto anteriormente, la Entidad no acoge su observacion y se mantiene lo sefialado en los documentos del proceso
sobre este tema.

3- punto: Revisada su observacién, la Entidad se permite aclarar que el nimero maximo de contratos a aportar debe ser de SEIS
(6), precision que se vera reflejada tanto en el Formato F-PR-27 como Documento de Términos y Condiciones Definitivos, el
numeral 5.3.1 CONDICIONES DE EXPERIENCIA; de otra parte, ENTerritorio no acogera la solicitud del observante en cuanto a
ampliar el nimero de contratos exigidos para acreditar la experiencia ni tampoco que se encuentren en ejecucion, toda vez que la
Entidad para todos y cada uno de los procesos que adelanta requiere que los contratos con los que los oferentes pretendan
acreditar su experiencia deben estar terminados, como quiera que sélo asi se puede establecer como fue el desempefio del
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contratista en la etapa de ejecucion contractual y de otra parte s6lo cuando el contrato se encuentra terminado se puede establecer
el valor total ejecutado

4- punto: La Entidad informa que son los requerimientos de experiencia minima para la prestacion del servicio esperado, la cual
no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por profesionales
competentes para ello.

5- punto: Revisada su observacion, la Entidad se permite aclarar que el nimero maximo de contratos a aportar debe ser de SEIS
(6), precision que se vera reflejada tanto en el Formato F-PR-27 como Documento de Términos y Condiciones Definitivos, el
numeral 5.3.1 CONDICIONES DE EXPERIENCIA; de otra parte, ENTerritorio no acogera la solicitud del observante en cuanto a
ampliar el nimero de contratos exigidos para acreditar la experiencia ni tampoco que se encuentren en ejecucion, toda vez que la
Entidad para todos y cada uno de los procesos que adelanta requiere que los contratos con los que los oferentes pretendan
acreditar su experiencia deben estar terminados, como quiera que sélo asi se puede establecer como fue el desempefio del
contratista en la etapa de ejecucion contractual y de otra parte s6lo cuando el contrato se encuentra terminado se puede establecer
el valor total ejecutado.

6- punto: La Entidad informa que son los requerimientos de experiencia minima para la prestacion del servicio esperado, la cual
no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por profesionales
competentes para ello.

7- punto: La Entidad informa que son los requerimientos de experiencia minima para la prestacién del servicio esperado, la cual
no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por profesionales
competentes para ello.

8- punto: La Entidad informa que son los requerimientos de experiencia minima para la prestacién del servicio esperado, la cual
no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por profesionales
competentes para ello.

9- punto: La Entidad informa que son los requerimientos de experiencia minima para la prestacién del servicio esperado, la cual
no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por profesionales
competentes para ello.

TERCERO OBSERVANTE
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Rafael Parra <rafael.parra@comware.com.co>
'ROCESOQS DE SELECCION
CC Sandra Milena Corredor Gomez

RP

Para

Mensaje reenviado el 11/02/2024 12:06 3. m..
Mensaje enviada con impartancia Alta.

eterritorio

Empresa Nacienal Promotora del Desarrollo Territorial

€5 Responder

Si hay problemas con el moda en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automitica de algunas imagenes en este mensaje.

Formato Observaciones_pre_pliego.xlsx
21Ke

Buenas tardes senores ENTERRITORIO

Estando en tiempo y oportunidad adjuntamos nuestras observaciones al proceso.

Saludos cordiales, quedo atento a comentarios.

Rafael Alfonso Parra 5]
Gerente De Cuenta
rafasl.pora@comware.com.co

Cra. 13 No 97-98
Bogo’
WWW. COMWare.com.co

- Colombia

%, Responderatodes | —> Reenviar

sabado 10/02/2024

OBSERVACIONES:

z Numero DOCUMENTO PAGINA
3 Aneun 1 Servicio especializada de 2
infragstructura
3

NUMERAL

Infraestructura del Centro de Datos Bésico
[===)

TEXTO DE REFERENCIA

El contratista debe proveer en modalidad de arrendamiento, configurar y administrar, migrar a
suinkraestiuctura los servidores del proveedor actual ubicados en CCE. La infraestructura de
servidares fisicos del provesdor actual pusde ser sprovisionados en ambiente virtualizada
&n ¢l Centro de Computa Frincipal CCF,

OBSERYACION
SOIEILAMOS SMEDIMENts 3 13 $TId30 SCIATEM 31 10 SqUIPCE d8 SErllaores 0e
proveedores externos diferentes al operador actual para los servicios de:
- Servidores de Camaras de Sequridad.
- Servidares de Servicios Biométricos
- Servidor de Imprezién.
W los dispositivos de sequridad propiedad de EMTerritoric,
- Firewall en HA [Fortigate]
- Analizador de logs del Firewall [Fortianalyzer]
e deben mantener en ¢l CCE
Die acuerdo conlos equipos ubicados en CCB, se especifican tres (3]
servidores fisicos de servicios externos al operador actual, estos servidores se
deben proveer nuewos, i la respuesta es positiva, cuales serian los recursos de

Aneno Mo. 1- Servicia
especializado de infraestructura

Lineabase de semidores:

El cormratista deberd tener 2n cuenea que [ Enddad podi3, de acusrds con sus
necesidades, requeri o ambios de crecimiento o decrecimiento con una estimacisn
de 25 semestial sobre lalinea base a nivel de capacidades de cémputa y
recursos, u 2 nivel de ndmero de seruidares

Solisitamos 2 la entidad aclarar si este aprovisionaniente de debe tener
n cuenta sobre tados los servidares o solamente sobre los de
producsion del CCP

Aneno Na. 1- Servicia
especializado de infraestrustura

Lineabase de semidores:

Generalidades

~Con base en los recursos mencionadss en el aneno No. 1se requiere
que las recursas de produccién tengan replisa?

- e solicita ala entidad especificar los recursos paralos servidores
donde se alojaré los servicios de Oracle.

- ;Canrespecto al licenciamienta SOL Enterprise y SOL Standard. s=
solicits 2 a entidad especificar si estos estén 3 cargo de esta o se
deben provest como nueve en los nuevos servidores?

- Se requiers confirmar conla entidad silos sistemas cperativas &
implementar solo seria Windows Server y Linus RedHat

Wumero DOCUMENTO PAGINA

Anete Ne. 1- Servisic
especializado de infraestuctura

WOMERAL

Especificaciones del servicio de
infraestructura y sentros de cémputo:

TEXTO DE T

La welocidad de procesamisnte de o ads Core WOPL de los ssrvidores en CCP, CCB
=
debe ser de 3.2 Ghe o superior.

OBSERVACION

Sclicitamos ala ertidad == modiiqus | uelosidad de procesamenta de.
cada cor VOPU 2 2.0 Ghe o sups:

=nlos procesadores de ultima genacion la velocidad de 3.2 GH;
salicitada, dada que los procesadares sctuales con menos velosidad
tienen el mismo o meijor desempefio que los proces sdores de
genersciones anteriores con velosidades mas altas

v, dada que == muy difisil snoontrar

Comphmisnto: 30 77 del valor del contrate Yigents por =l plaze de =jsousian dal

Sclicitamos amablements =1 Entidad disminuir =l porcentajs del

aportar una poliza que ua tenga vigente, siempre que sumpls con = valor
do. amparos y vigencia sgui descritas.

s Aneno - Esquema de garantias 1 12 contrato .
= = e (0B} meses mis ampars de cumplimisrte 2 205,
meral 1.5 CLALSULA PEFAL DE
& Aneuo - Esquema de garantias z AFREMIOY CLAUSULA PENAL - Clsusula penal pecuniaria: 30 % del valor del contrate, SIE,I'C"‘Z‘F”DS ‘Z"I'abzlszgme =2 Entidad disminuir el porcentais de |2
P v ldusula pensl 2 20

De soverds con 2 svaliacian de Tos posibles periisios que == pueden deriear 4ol

fisge descrite se considera que o valor asegurade debe ser de $5.000.000.000 )
- Anene - Esquema de garantas 3 rumeral 2.2 =l segure deberd ssar vigenie durants =l plaze del sonirsts. Bl conuatsiapedid | S0 o = STAblemeree 212 Envidad qus <l valor asegrads de

=rrEETas TS ETrSTAS T dE SrETErTes SehG
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Mumerc DOCUMENTO PAGINA NUMERAL TEXTO DE REFERENCIA OBSERYACION
—2ohciktamos en haras de garanbizar una plurahdad de oferentes dicho
indic ador giede asi: INDICE LIGUIDEZ: 1.5
El anterior requerimients s2 reliza debide 2 que ol cierre del 20217
2022 muchas Factores influseron neg ativamente en los Estados
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RESPUESTAS

1- punto: La Entidad informa que los servidores de proveedores externos se deben mantener en CCB y no se deben proveer.

Son servicios de otros proveedores.

El Firewall en HA (Fortigate 600E) hacen parte del operador tecnoldgico actual y no es propiedad de ENTerritorio.
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El Analizador de logs del Firewall (Fortianalyzer 400E) es propiedad de ENTerritorio y se realizara ajuste en el Anexo técnico 2
para dar claridad al requerimiento, el cual se vera reflejado en el citado Anexo técnico 2, que sera publicado con los demas
documentos del proceso en SECOP |l.

2- punto: La Entidad informa que el crecimiento es sobre toda la linea base de servidores.
3- punto: La entidad informa que:

- Los servicios que deben contar con replica se especifican en el ITEM 4. SERVICIOS DE CENTRO DE COMPUTO ALTERNO Y
REPLICACION del Anexo técnico No. 1 - Servicio especializado de infraestructura.

- No se exige alguna especificidad de hipervisores. Para los productos Oracle el contratista debe cumplir los particionamientos a
nivel de Hard Partition en KVM que certifiquen las licencias descritas en el Anexo técnico No. 1.

- El licenciamiento SQL debera ser suministrado por el contratista.
- Los sistemas operativos a implementar estan descritos en la linea base de servidores. Anexo técnico No. 1.

4- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1.
Servicio especializado de infraestructura. No se modifica requerimiento.

5- punto: Enterritorio ha revisado su observacién y al respecto se permite indicar que el valor establecido para la garantia de
cumplimiento ha sido determinado con base en la estimacion que ha hecho la entidad de los posibles perjuicios que puede
ocasionar el contratista a Enterritorio en caso de incumplimiento, de conformidad con los manuales y guias que rigen a la entidad.
Teniendo en cuenta lo anterior y que la observacion no presenta un argumento que sustente la solicitud, no se acepta.

6- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el valor establecido para la clausula penal
pecuniaria ha sido determinado con base en la estimacién que ha hecho la entidad de los posibles perjuicios que puede ocasionar
el contratista a Enterritorio en caso de incumplimiento, de conformidad con los manuales y guias que rigen a la entidad. Teniendo
en cuenta lo anterior y que la observacion no presenta un argumento que sustente la solicitud, no se acepta.

7- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el valor asegurado establecido para la péliza
de Responsabilidad Civil Profesional ha sido determinado con base en la estimacidn que ha hecho la entidad de los posibles dafios
y perjuicios que puede ocasionar el contratista a Enterritorio en caso de incurrir en errores u omisiones en desarrollo de sus
actividades en el marco de la ejecucion del contrato que se propone suscribir como resultado del presente proceso, en particular
teniendo en cuenta la naturaleza y alcance de las mismas, de conformidad con los manuales y guias que rigen a la entidad y el
sistema integrado de gestion de riesgos con que cuenta Enterritorio. Teniendo en cuenta lo anterior y que la observacion no
presenta un argumento que sustente la solicitud, no se acepta.

8- punto: Una vez analizado el contenido de su observacion la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segln lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluyé que los indicadores de capacidad financiera establecidos
en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucion del contrato
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y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

9- punto: Una vez analizado el contenido de su observacion la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segun lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluyé que los indicadores de capacidad financiera establecidos
en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucién del contrato
y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

10- punto: La entidad informa que los servicios que deben contar con replica se especifican en el ITEM 4. SERVICIOS DE
CENTRO DE COMPUTO ALTERNO Y REPLICACION del Anexo No. 1 - Servicio especializado de infraestructura.

La entidad informa que:

- Los servicios que deben contar con replica se especifican en el ITEM 4. SERVICIOS DE CENTRO DE COMPUTO ALTERNO Y
REPLICACION del Anexo técnico No. 1 - Servicio especializado de infraestructura.

11- punto: La entidad informa que los servidores de proveedores externos se deben mantener en CCB y no se deben proveer.
Son servicios de otros proveedores.

La entidad informa que: La Entidad informa que los servidores de proveedores externos se deben mantener en CCB y no se deben
proveer. Son servicios de otros proveedores.

El Firewall en HA (Fortigate 600E) hacen parte del operador tecnolégico actual y no es propiedad de ENTerritorio.
El Analizador de logs del Firewall (Fortianalyzer 400E) es propiedad de ENTerritorio y se realizara ajuste en el Anexo técnico 2
para dar claridad al requerimiento, el cual se vera reflejado en el citado Anexo técnico 2, que sera publicado con los demas

documentos del proceso en SECOP |l.

12- punto: La Entidad informa que no se exige alguna especificidad de hipervisores. Para los productos Oracle el contratista deben
cumplir los particionamientos a nivel de Hard Partition en KVM que certifiquen las licencias descritas en el Anexo técnico No. 1.

13- punto: La Entidad informa que el licenciamiento SQL deberd ser suministrado por el contratista.

14- punto: La Entidad informa que los sistemas operativos a implementar estan descritos en la linea base de servidores Anexo
técnico No. 1.

15- punto: La Entidad informa que la oferta econdmica no es objeto de publicacion en aplicacion de lo previsto en el Proyecto
documento Términos y condiciones, en su numeral 6.1 PRESENTACION DE LA OFERTA ECONOMICA que a la letra sefala:

"(...) El oferente debe formular su oferta econémica UNICAMENTE en la Pregunta Tipo Lista de Precios en la Plataforma SECOP

()"
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Ademas de lo anterior, se precisa que el listado de los ITEMS a ofertar son los establecidos en F-PR-27 DOCUMENTO DE
CONDICIONES ADICIONALES, en su numeral 6.2 PRESUPUESTO OFICIAL ESTIMADO - POE

CUARTO OBSERVANTE
De: Eva Alvarez <ventas@se-rap.com>
Enviado el: sabado, 10 de febrero de 2024 5:26 p. m.
Para: PROCESOS DE SELECCION
Asunto: Observaciones INVITACION ABIERTA INA-007-2024

Algunos contactos que recibieron este mensaje no suelen redbir correos electronicos de ventas@se-rap.com. Por qué esto es
importante

ATENCION: Este correo es externo a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a otros sitios 2 menos que
conozca el remitente. Ante cualquier duda o sospecha verifigue la fuente o informe a la Mesa De Ayuda.

Buenos dias sefiores Empresa Nacional Promotora del Desarrollo Territorial — ENTerritorio
Adjuntamos nuestras observaciones al procesa.
1. Documento Proyecto Terminos y Condiciones INA-007-2024
5.2. CAPACIDAD FINANCIERA Y ORGANIZACIONAL
INDICADOR DE MARGEN L]

CAPACIDAD SOLICITADO
FINANCIERA

INDICE LIQUIDEZ =217

RAZON DE | = 8 o Indeterminado
COBERTURA DE

INTERESES

INDICADOR DE MARGEN

CAPACIDAD SOLICITADO
FINANCIERA

INDICE LIQUIDEZ 215

RAZON DE =250 Indeterminado
COBERTURA  DE

INTERESES

El anterior requerimiento se realiza debido a que se debe de garantizar la sostenibilidad del proyecto a corto, mediano y largo plazo, ademas de ratificar que los proponentes que se
presentes tengan la capacidad econdmica y financiera para ejecutar de manera optima el proyecto. Es importante recalcar, que, con la modificacion de los indicadores, no e coloca en
riesgo la estabilidad ylo gjecucién del proyecto.

Se realiza esta solicitud debido a que se debe garantizar la concurrencia de varias empresas y que haya pluralidad de oferentes, quienes pueden garantizar la ejecucion adecuada del
proyecto, ademas de ratificar que los proponentes que se presentes tengan la capacidad econdmica y financiera para ejecutar de manera opima el proyecto.
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RESPUESTAS

1- punto: Una vez analizado el contenido de su observacién la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segun lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluyé que los indicadores de capacidad financiera establecidos
en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucién del contrato
y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

QUINTO OBSERVANTE

Observacion proceso INA-007-2024

jvelasco@rednast com 45 Responder | %) Responderatodos = — Reenviar

J Para EPROCESOS DE SELECCION sabado 10/02/2024 5:

(i) Mensaje reenviado el 10/02/2024 6:35 p. m..
Buenas fardes,

A continuacion, la observacion para el proceso INA-007-2024

1. Documento Proyecto Términos y Condiciones INA-007-2024

5.2 CAPACIDAD FINANCIERA'Y ORGANIZACIONAL

INDICADOR DE CAPACIDAD | MARGEN SOLICITADO

FINANCIERA

INDICE LIQUIDEZ =17

RAZON DE COBERTURA DE| =8 o Indeterminado
INTERESES

Se hace la solicitud a la entidad modificar el margen solicitado para el indicador de la siguiente manera

INDICADOR DE CAPACIDAD | MARGEN SOLICITADO

FINANCIERA

INDICE LIQUIDEZ =15

RAZON DE COBERTURA DE| =25 o0 Indeterminado
INTERESES

El anterior requerimiento se realiza debido a que, al cierre del afio inmediatamente anterior, muchos factores influyeron negativamente en los Estados Financieros de las compaiiias, tan
de caracter politico, econédmico y Social, como lo fueron las elecciones presidenciales, la recesion econdmica mundial y la guerra de Ucrania, todo esto género que el nivel de endeudamien
de todas las empresas aumentara

Esto sumado a la devaluacién del pesos y fluctuacion de la TRM, ha jugado un papel significativo en la estabilidad financiera de muchas de las compafiias que prestan este fipo de servicio
Es importante recalcar, que, con la modificacién de los indicadores, no se coloca en riesgo la estabilidad y/o ejecucién del proyecto.

En los anteriores términos agradecemos a la Entidad aceptar la observacion.

Cordialmente,

John Velasco Rodriguez
Gerente de Soluciones

o Cel. 320 3444806
jéxﬁ‘ REd N eetl +(571) 2350962 Ext. 110

RESPUESTAS

1- punto: Una vez analizado el contenido de su observacion la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segun lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluy6 que los indicadores de capacidad financiera establecidos
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en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucién del contrato
y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

SEXTO OBSERVANTE

Observciones Prepliegos_Heimcore_Partell pdf
265 KB

v
Sefiores

ENTERRITORIO

Ciudad

Respetados sefiores;

En atencién al proceso del asunto, con el presente enviamos documento de observaciones adicionales a las enviadas anteriormente.

Agradecemos su cordial atencién.

Cordialmente;

Heimc re

Angie Paola Guevara Gonzalez
Cargo: Gerente de Cuenta

Teléfono: +57 (601) 5804352

Movil: +57 317 3679619

E-mail: aguevara@heimcore.com.co

NiranniAn: Calla Q2 # 7001 Nfirina 2072202

OBSERVACIONES:
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Observacion 1.

Se solicita amablemente a la entidad confirmar cuanto es el tiempo gue se tiene para la entrega de
los equipos requeridos en el Anexo No. 3, esto teniendo en cuenta gue de acuerdo con las
caracteristicas son equipos que los entrega el fabricante bajo pedido y su tiempo oscila entre los 60
y 90 dias.

Observacion 2.

De acuerdo con lo que se relaciona a continuacion referente al anexo. No. 3

Es responsabilidad del contratista las licencias de sistema operativo y antivirus de los equipos
entregados. Debe presentar al Supervisor del Contrato durante el primer mes del contrato o
cuando se le solicite, los certificados de licenciamiento usados en los equipos; el contratista

Se solicita a la entidad ajustar el requerimiento de formar que el contratista suministra los equipos
y el licenciamiento del sistema operativo y la entidad sea quien entrega el licenciamiento de los
antivirus, esto teniendo en cuenta que los equipos van a estar dentro del dominio de la entidad bajo
sus politicas y condiciones y por ende deben hacer parte del mismo sistema de antivirus con el que
se cuenta, el tener un licenciamiento de antivirus externo no le permite aplicar los mismos controles
ya establecidos internamente.

Observacion 3

Se solicita a |a entidad informar cual es la herramienta de control remoto con la que trabajan

actualmente para dar cumplimiento al Numeral 3, Literal 3 del Anexo Mo. 7.

3. Las herramientas de control remoto deben ser suministradas por el contratista, con su
correspondiente licenciamiento y presentar al Supervisor del Contrato los soportes de su
licencia el primer mes de contrato o cuando éste lo requiera.

Esto con el fin de realizar las validaciones correspondientes y en lo posible darle continuidad al
servicio con la misma herramienta por el futuro contratista.

Observacion 4

Se solicita a la Entidad suministrar el inventario de equipos tecnoldgicos que se deben soportar por
parte del futuro contratista y las ubicaciones de estos, esto con el fin de determinar la cantidad de
mantenimientos preventivos a realizar, eguipos a intervenir y asi poder dimensionar de manera
correcta todo el dimensionamiento de la solucion.
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Observacion 5
Se solicita a la entidad ajustar el perfil de Lider técnico descrito a continuacion:

1. Profiesional en Ingenieria elecironica o telemaica o de
sistemas o telecomunicaciones 0 afines, entendidac
como aquelas que comparen nucleo basico de | Experiencia general de
conocmientn, de acuerdo con o Sistema de | oeis () afios contados A
Informacion SNIES del Mimsteno de Educacion | partir de la expedicion

i de latarjeta profesional.

LIDER TECNICO

Nacional
2. Cetificacion en ITIL Expert o TIL Intermedio, ctorgada
por un onganismo acreditado por [TIL para este fin.

Aclarar si para acreditar el ITIL Intermedio debe tener una o todas las certificaciones que componen
este rango.
Ajustar la Experiencia a Minimo 3 afios contados a partir de la expedicion de la tarjeta profesional.

Observacion &

Se solicita a |a entidad aclarar si la atencion de soporte remoto y/o en sitio lo realizaran los (6
agentes de mesa) relacionados en el documento “2. F-PR-26 Documento de Caracterizacion”, o se
deben contemplar recursos adicionales.

Observacion 7

Se solicita a la entidad confirmar si suministrara los puestos de trabajo para el personal asignado al
contrato con dedicacion completa y que estara en ubicacion ya sea de forma remota o en sitio de
acuerdo con la necesidad de la entidad.

Observacion 8

En los documentos la entidad informa que suministrara la herramienta de gestion Aranda para toda
la administracion del contrato.

Se solicita a la entidad confirmar si el licenciamiento estara vigente hasta la terminacion del contrato
o en caso de vencer antes las licencias quien se encargara de la renovacion de este licenciamiento.

Observacion 9
Se solicita a la entidad confirmar con cuantas licencias dedicadas y concurrentes cuenta Aranda y si
cuenta con modulos adicionales contratados.

RESPUESTAS

1- punto: La Entidad informa que todo lo relacionado a tiempos en la etapa de transicién se encuentra detallado en el ANEXO
TECNICO No. 9 - ETAPA DE TRANSICION E INICIO DEL CONTRATO.

2- punto: La Entidad informa que son los requerimientos minimos para la prestacion del servicio esperado. No se acepta
observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

3- punto: La Entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
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De otra parte, se informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 7 —
SERVICIOS DE SEGURIDAD TECNOLOGICA.

4- punto: La Entidad informa que los equipos tecnoldgicos que requieren mantenimiento corresponden a los relacionados en los
Anexos Técnico1. Servicio especializado de infraestructura; Anexo técnico No 2. Servicios de seguridad; Anexo técnico No. 3 -
Servicio aprovisionamiento de equipos de computo y periféricos; Anexo técnico No. 4 - Servicios de LAN y wifi y Anexo técnico
No. 5 - Servicios de movilidad integral.

5- punto: Revisada su observacion la Entidad se permite manifestar que ésta no serd acogida, toda vez que los requisitos de
experiencia fueron definidos por ENTerritorio para garantizar la ejecucion contractual dado el alcance, plazo y la complejidad del
contrato a ejecutar con un contratista que demuestre las condiciones de experiencia requeridas en el documento F-PR-26
Documento de Caracterizacién, puntualmente en su numeral 4. ANALISIS DEL PERSONAL MINIMO REQUERIDO PARA LA
EJECUCION DEL CONTRATO.

6- punto: La Entidad informa que los requerimientos del personal minimo requerido para la ejecucion del contrato, estan
claramente establecidos en F-PR-26 Documento de Caracterizacién de la Necesidad del proceso.

7- punto: La Entidad informa que suministrara los puestos de trabajo (silla, mesa, acceso a internet y conexiones eléctricas) para
los perfiles de mesa de ayuda que requieren presencialidad en el lugar de ejecucion del contrato.

8- punto: La entidad informa que es responsabilidad del contratante mantener el licenciamiento vigente para la herramienta de
Aranda.

9- punto: ENTerritorio actualmente cuenta con el siguiente licenciamiento:

e Aranda CMDB Enterprise 2,000 Cl’s, 2 consolas. (1)
e Aranda Service Desk - Usuario Concurrente (13)
e Aranda Service Desk - Usuario Nombrado (4)

La Entidad informa que es responsabilidad de ENTerritorio mantener el licenciamiento vigente de las licencias descritas
anteriormente.
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SEPTIMO OBSERVANTE

((. oRaA LA eterritorio

OBSERVACIONES JURIDICAS Y FINANCIERAS - PROCESO INA-007-2024

4
Fonseca Sierra, Estrella Maria <estrella.fonseca@sonda.com> 3 Responder | € Responderatodos | — Reenviar
Para [ PROCESOS DE SELECCION sabado 10/
CC Gonzalez Arrieta, Jorge Mario
(i) Mensaje reenviado el 10/02/2024 8:41 p. m..

FS

20240209 - Observaciones Servicios TIC-V1xlsx
27TKB

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de estrella.fonseca@sonda.com. Por qué esto es importante

I ATENCION: Este correo es extemno a ENTERRITORIQ. Evite dar clic sobre adjuntos y/o enlaces a ofros sitios a menos que conozca el remitente. Ante cualquier duda o sospecha verifique |a fuente o informe a la Mesa De Ayuda.

Cordial saludo
Adjunto las observaciones de caracter juridico y financiero del proceso mencionado en el asunto

Estrella Maria Fonseca Sierra.

Gerente de Cuenta Sector Gobierno

SONDA Tel: +57 6016466565 | +57 1 3160280567
2 L 3 73945

make it easy Mail: estrella fonseca@sonda.com

Autop Norte No 118-68 Piso 3

Bogota(Colombiz)

sonda.com

=" Comprometidos con el medio ambiente. No imprima este mail si no es necesario

OBSERVACIONES:

SONDA OBSERVACIONES - INA-007-2024 PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA
makeit easy . ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO".
2 1
3
4 PROPONENTE: | SONDA DE COLOMBIA S.A |
5
DOCUMENT! PAGINA SECCION / REFERENCIA TIPO DE CONSULTA CONSULTA
3
agradecemos a entidad el permitir que los documentos
tales como catdlogos y demds documentacion técnica que
1 1. Documento Proyecto Términos y Cond 28 2.10. IDIOMA Juridica deba ser aportada dentro del proceso puzda hacerse en
idioma ingles, teniendo en cuenta que los Fabricantes y
distribuidores cuentan con estos documentos en dicho
7 idioma.
solicitamos a la entidad estudiar €l plazo de la garantia de
2 1. Documento Proyecto Términos y Cond. 89 9.2 GARANTIA DE CUMPLIMIENTO Juridica Cumplimienta dado que generalmente que para este tipo
8 de amparos &l plazo se establece en 6 meses
. 9.3 CLAUSULA PENAL DE APREMIO ¥ CLAUSULA . solicitamos nombrar Cldusula penal de apremio como
| 3 1. Documento Proyecto Términos y Cond 90 PENAL PECUNIARIA Juridica MULTAS
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9.3. CLAUSULA PENAL DE APREMIO Y CLAUSULA

Agradecemos a la entidad que considere que |a aplicacidn
de la cldusula penal sea por incumplimientos graves,
definitivos o totales, entendiendo que |a naturaleza de esta

4 1. Documento Proyecto Términos y Cond. Q0 PENAL PECUNIARIA: Cl4usula penal pecuniaria Juridica cldusula p‘retende llegar a las ultimas instancias dentro de
la relacion guebrantada y por ello es un instrumento de
Ultima Ratio, adicional Respetuosamente solicitamos se
@ considere la reduccidn al 20% del valor total del contrato
solicitamos a la entidad de manera respetuosa establecer
Dafios y perjuicios originadas en Delitos el riesgo de la siguiente manera: Dafias y perjuicios
s 10. F-RP-32-V03 Formato Anexo Andlisis 21 Informaticos (Todos aquellos contemplados en |3 Juridica debidamente aprobados originados en Delitos Informaticos|
de Riesgos Operador ley 1273 de 2009) ocurridos por fallas en (Todos aquellos contemplados en la ley 1273 de 2009)
protocolos de seguridad de acceso al sistema. ocurridos por fallas en protocolos de seguridad de acceso
- al sistema por causas imputables al CONTRATISTA.
) Dafio o pérdida de equipo de computa y sol.lcltamus ala ejtldad de manera“respetyu.sa establecer
10. F-RP-32-V03 Formato Anexo Analisis . P . : . #l riesgo de |a siguiente manera: Dafio o pérdida de equipo
6 21 suministros tecnoldgicos en inventario o Juridica i .
de Riesgos Operador transporte de computo y suministros tecneldgicos en inventario o
& transporte por causas imputables al CONTRATISTA.
. solicitamos a la entidad de manera respetuosa establecer
Retrasos por dificultades en |2 instalacion de &l riesgo de la siguiente manera: Retrasos por dificultades
10. F-RP-32-¥03 Formato Anexo Andlisis sistemas heredados. Cambios en costos por . .
7 21 . Juridica en la instalacidn de sistemas heredados. Cambios en
de Riesgos Operador reprocesos, repeticion de actividades en la etapa N
de transicion. costos pur. n.e’urucesus, repeticion de actividades en |a etapa
. de transicion por causas imputables al CONTRATISTA.
1 Naf Aol A 17
Dafios o deterioros de los equipos de computa y
g 10. F—RP—SE—VD.S Formato Anexo Analisis 21 sumlmstrustecnulag\c.asdenvadusde\ usu. Juridica solicitamos a la entidad establecer este riesgo compartido
de Riesgos Operadar normal, por el paso del tiempo u obsaolescencia
14 tecnoldgica.
solicitamos a |a entidad de manera respetuosa establecer
10, E-RP-32-V03 Formato Anexo Anlisis Daﬁu(‘s'y perjuicios por fallas o erm.res enla ) el riesgo de |a siguiente manfera Dafios y perjuicios por
9 e Riesgos Operador 21 transicién a un nuevo proveedor al finalizar el Juridica fallas o errores en |a transicién a un nuevo proveedor al
contrato que resulte adjudicado de este proceso finalizar el contrato que resulte adjudicado de este proceso
15 por causas imputables al CONTRATISTA.
Solicitamos amablemente y de ser posible compartir la
10 N N N/ Juridica Minuta del Contrato que eventualmente se suscribiria, con
el fin de conocer las disposiciones relativas a las
16 estipulaciones contractuales.
solicitamos a la entidad establecer el numeral de la
33. COMUNICACION ACEPTACION CLAUSULA DECIMA - DBLIGACIONES DEL siguiente manera: 3. Acatar |as instrucciones que durante
1 OFERTA INA-007-2024 OPERADOR 4 CONTRATISTA: Juridica el desarrollo del contrato se le impartan por parte de la
TECNOLOGICO A.- OBLIGACIONES GENERALES DEL CONTRATISTA Supervision relacionadas con el objeto y alcance
17 contratado
solicitamos a la entidad establecer el numeral de la
siguiente manera 7. Permitir al supervisor del contrato o a
quien este designe, todas las visitas que sean necesarias a
33. COMUNICACION ACEPTACION CLAUSULA DECIMA - OBLIGACIONES DEL las instalaciones donde se aloje 1a infraestructura, para
12 OFERTA INA-007-2024 OPERADOR 5 CONTRATISTA: Juridica efectos de Auditorias externas e internas y verificaciones
TECNOLOGICO A - OBLIGACIONES GEMERALES DEL CONTRATISTA por parte de la supervision del contrato y su equipo de
trabajo, dicha visitas deberdn ser informadas al
CONTRATISTA con por lo menos cinco diasantes de la
8 visita
solicitamos a la entidad establecer el numeral de la
siguiente manera 9. Garantizar el personal con las
33. COMUNICACION ACEPTACION CLAUSULA DECIMA - OBLIGACIONES DEL caracteristicas solicitadas para las lineas de servicio
13 OFERTA INA-007-2024 OPERADOR 5 CONTRATISTA: Juridica establecidas en el presente proceso de seleccion de
TECNOLOGICO A - OBLIGACIONES GENERALES DEL CONTRATISTA acuerdo a los niveles de servicio. Esto debido a que la
palabra idéneo es un termino subjetivo y puede llevar a
9 errar
solicitamos a la entidad establecer el numeral de la
33, COMUNICACION ACEPTACIGN CLAUSULA DECIMA - OBLIGACIONES DEL sigulente manera: 14. Permiti y atender auditorias por
i OFERTA INA-0D7-2024 OPERADOR 6 CONTRATISTA Juridica re‘a'i?;zzzs:;sz;fg;?;ch':nifcfg;gm'sazm
TECNOLOGICO A- OBLIGACIONES GENERALES DEL CONTRATISTA auditorias deberan estan Informadas al CONTRATISTA par
] lo menos cinco dias habiles antes de la mismas.
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solicitamos a |a entidad establecer el numeral dela

33 COMUNICACION ACEPTACION CLAUSULA DECIMA - OBLIGACIONES DEL s'glu'en[e man';ral"‘s‘fwta'a.sfreun'oges‘D{ggﬁ;:q;gﬁ‘:r
15 OFERTA INA-DO7-2024 OPERADOR 3 CONTRATISTA: Juridica €l supervisor del contrato € informadas al

TECNOLOGICO A~ OBLIGACIOMES GEMERALES DEL CONTRATISTA. con minimo 5 dias, y cumplir con todas las actividades
requeridas para el cumplimiento del objeto y alcance del

1 contrato
solicitamos a |a entidad establecer el numeral de la
siguiente manera:20 atender todas las solicitudes que

33. COMUNICACION ACEPTACION CLAUSULA DECIMA - OBLIGACIONES DEL haga el supervisor del contrato relacionadas con el objeta
16 OFERTA INA-D07-2024 OPERADOR 5 CONTRATISTA: Juridica B, . e e
TECNOLOGICO - OBLIGACIONES GENERALES DEL CONTRATISTA - QuIEn Informara 0e [as aineultades que

se puedan presentar durante |3 ejecucion del objeto
2 contractual

Agradecemos a la entidad que considere que |3 aplicacion|

de la cldusula penal sea por incumplimientos graves,
33. COMUNICACION ACEPTACION definitivos o totales, entendiendo que la naturaleza de esta)

CLAUSULA PENAL DE APREMIO Y CLAUSULA . . .

16 OFERTA INA-DD7-2024 OPERADOR 14 Juridica clausula pretende llegar a Ias ultimas instancias dentro de|

TECNOLOGICO FENAL PECUNIARIA: Clausula penal pecuniania la relacién quebrantada y por ello es un instrumento de
Ultima Ratio, adicional Respetuosamente solicitamos se

considere lareduccidn al 20% del valor total del contrato

solicitamos a |a entidad establecer que el incumplimiento
para la terminacién se de grave o definitivas y sea
debidamente probado, esto a que los incumplimientos se
protegen con la cldusula penal de apremio

33. COMUMICACION ACEPTACION
17 OFERTA INA-007-2024 OPERADOR 17 TERMINACION ANTICIPADA: Numeral &) Juridica
TECNOLOGICO
25

Solicitamos permitir la participacion a una pluralidad de
oferentes modificando el indicador de:

* Liguidez que esta »= 1,7 para que sea >=1,5.

18 1. Documento Proyecto Términas y Cond 54 5.2. CAPACIDAD FINANCIERA Y ORGANIZACIONA Financiero Con este cambio no se pone en riesgo la ejecucion del
proyecto teniendo en cuenta que los demas indicadores
son adecuados para |a correcta ejecucion del futuro

26 contrato

RESPUESTAS

1- punto: De acuerdo con el contenido de la observacion se da respuesta en los siguientes términos, el contenido del numeral
2.10 IDIOMA del Proyecto de Términos y Condiciones, hace referencia a aquellos documentos y comunicaciones que tienen que
ver con la oferta y/o con el oferente para efectos de la evaluacién dentro del proceso, tales como documento de existencia y
representacion legal o su equivalente, poderes otorgados a quienes vaya a presentar la oferta, estados financieros por citar
algunos. Ahora bien, en lo que hace referencia a catalogos y deméas documentos técnicos como los citados catélogos y fichas
técnicas asociadas con los componentes técnicos del presente proceso de seleccion pueden ser presentados en inglés.

2- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que la vigencia establecida para la garantia de
cumplimiento ha sido determinada de conformidad con lo establecido en las normas y guias que se contemplan en la normativa
interna que rige a Enterritorio y de conformidad con los plazos establecidos para la liquidacion de contrato. Teniendo en cuenta lo
anterior y que la observacion no presenta un argumento que sustente la solicitud, no se acepta.

3- punto: Dada la naturaleza juridica de ENTerritorio, esto es empresa industrial y comercial del estado que para su actividad
contractual se rige por normas del derecho privado y no por el Estatuto General Para la Contratacién, no le es dable a la Entidad
la aplicacion de multas, asi las cosas, no hay lugar a su observacién y se mantiene lo sefialado en el Proyecto de Términos y
Condiciones en su numeral 9.3. CLAUSULA PENAL DE APREMIO Y CLAUSULA PENAL PECUNIARIA y en los demas
documentos del proceso que se refieren a este tema.

4- punto: Analizada su observacion en cuanto al tema del numeral 9.3 del Proyecto de Términos y Condiciones que trata de
CLAUSULA PENAL DE APREMIO Y CLAUSULA PENAL PECUNIARIA, se considera pertinente precisar que en dicho numeral,
contenido en CAPITULO IX, que trata el tema de GARANTIAS, contiene una breve citacion de la CLAUSULA PENAL DE APREMIO
Y CLAUSULA PENAL PECUNIARIA, pero se encuentra estipulado de manera clara en el documento denominado ANEXO 2 —
COMUNICACION DE ACEPTACION DE LA OFERTA, puntualmente en la CLAUSULA DECIMA CUARTA - PENAL PECUNIARIA
y CLAUSULA DECIMA QUINTA - PENAL DE APREMIO.
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De otra parte, el contenido de dichas clausulas obedecen al resultado de los andlisis juicios realizados por profesionales al interior
de la Entidad y se aplica en todos los procesos donde se tienen previstas las mismas, de conformidad con los manuales
y guias con los que cuenta ENTerriotorio en su normatividad interna.

De ofra parte, el porcentaje estipulado para la Clausula penal pecuniaria, ha sido determinado con base en la estimacién que ha
hecho la Entidad de los posibles perjuicios que pueda ocasionar el contratista en caso de incumplimiento.

Asi las cosas, no hay lugar a su observacion y se mantiene lo sefialado tanto en el numeral 9.3 del Proyecto de Términos y
Condiciones, como en los demas documentos del proceso que hagan referencia a CLAUSULA - PENAL PECUNIARIA y PENAL
DE APREMIO.

5- punto Enterritorio ha revisado su observacion y al respecto se permite indicar que el operador tecnoldgico que se propone
seleccionar la entidad como resultado del presente proceso, supone la capacidad de asumir el riesgo indicado en la observacion,
el cual se puede presentar no sélo por factores internos originados en el contratista, sino también por factores externos que si bien
no esta en su alcance gestionar la probabilidad de ocurrencia, si lo esta claramente en la gestion de los posibles impactos que se
puedan generar derivados de la materializacion de dichos riesgos, con fundamento en el conocimiento experto e idoneidad del
contratista y que como tal es la condicion que origina la necesidad de la contratacion para la entidad. Teniendo en cuenta lo anterior
no se acepta la solicitud de la observacién.

6- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el operador tecnoldgico que se propone
seleccionar la entidad como resultado del presente proceso, supone la capacidad de asumir el riesgo indicado en la observacion,
el cual se puede presentar no sélo por factores internos originados en el contratista, sino también por factores externos que si bien
no esta en su alcance gestionar la probabilidad de ocurrencia, si lo esta claramente en la gestion de los posibles impactos que se
puedan generar derivados de la materializacién de dichos riesgos, con fundamento en el conocimiento experto e idoneidad del
contratista y que como tal es la condicién que origina la necesidad de la contratacién para la entidad. Teniendo en cuenta lo anterior
no se acepta la solicitud de la observacion.

7- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el operador tecnoldgico que se propone
seleccionar la entidad como resultado del presente proceso, supone la capacidad de asumir el riesgo indicado en la observacién,
el cual se puede presentar no sélo por factores internos originados en el contratista, sino también por factores externos que si bien
no esta en su alcance gestionar la probabilidad de ocurrencia, si lo esta claramente en la gestion de los posibles impactos que se
puedan generar derivados de la materializacién de dichos riesgos, con fundamento en el conocimiento experto e idoneidad del
contratista y que como tal es la condicion que origina la necesidad de la contratacion para la entidad. Teniendo en cuenta lo anterior
no se acepta la solicitud de la observacion.

8- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el operador tecnolégico que se propone
seleccionar la entidad como resultado del presente proceso, supone la capacidad de asumir el riesgo indicado en la observacién,
el cual se puede presentar no sélo por factores internos originados en el contratista, sino también por factores externos que si bien
no esta en su alcance gestionar la probabilidad de ocurrencia, si lo esta claramente en la gestion de los posibles impactos que se
puedan generar derivados de la materializacién de dichos riesgos, con fundamento en el conocimiento experto e idoneidad del
contratista y que como tal es la condicion que origina la necesidad de la contratacion para la entidad. Teniendo en cuenta lo anterior
no se acepta la solicitud de la observacion.
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9- punto: Enterritorio ha revisado su observacion y al respecto se permite indicar que el operador tecnoldgico que se propone
seleccionar la entidad como resultado del presente proceso, supone la capacidad de asumir el riesgo indicado en la observacion,
el cual se puede presentar no sélo por factores internos originados en el contratista, sino también por factores externos que si bien
no esta en su alcance gestionar la probabilidad de ocurrencia, si lo esta claramente en la gestion de los posibles impactos que se
puedan generar derivados de la materializacion de dichos riesgos, con fundamento en el conocimiento experto e idoneidad del
contratista y que como tal es la condicion que origina la necesidad de la contratacion para la entidad. Teniendo en cuenta lo anterior
no se acepta la solicitud de la observacion.

10- punto: Sobre el documento denominado minuta, es necesario indicar que desde que la Entidad en cumplimiento de la
normatividad que asi lo exige adelanta los procesos a través del SECOPII, y en la medida que esta es una plataforma transaccional,
no existe minuta como se hacia en afios anteriores, sino que el contrato es electrénico, por ello se crea y suscribe por medio del
citado SECOPII.

Ahora bien, ENTerritorio también disefié un documento denominado “ANEXO 2 — COMUNICACION DE ACEPTACION DE LA
OFERTA’, el cual contiene un clausulado, dicho documento en este momento se encuentra publicado en la pagina web de
ENTerritorio a disposicién de los interesados del proceso, como quiera que hace parte integral de los documentos del proceso y
una vez se de apertura formal al proceso en SECOPII sera publicado también junto con los deméas documentos que hacen parte
integral del proceso. Asi las cosas, queda resuelta su observacion.

11- punto: Analizado el contenido de la observacion se precisa que en las obligaciones Generales del Contratista contenidas tanto
en el F-PR-26 numeral 11.1 OBLIGACIONES GENERALES DEL CONTRATISTA Subnumeral 3, como en el ANEXO 2 -
COMUNICACION DE ACEPTACION DE LA OFERTA, Clausula Décima se estipuld una obligacion en cabeza del contratista de
similar texto, por lo que no es procedente su Observacion.

12- punto: La Entidad informa que el personal asignado por ENTerritorio podra solicitar de acuerdo a las necesidades del servicio,
a sumision o a los requerimientos en el momento que considere pertinente visitar las instalaciones donde se aloja la infraestructura.
Por lo tanto, no se acepta la observacion.

13- punto: La Entidad informa que los requerimientos minimos del personal para la ejecucion del contrato son los descritos en el
F-PR-26 DOCUMENTO DE CARACTERIZACION, en su numeral 4. ANALISIS DEL PERSONAL MINIMO REQUERIDO PARA LA
EJECUCION DEL CONTRATO, por tal razén no se acepta la observacion.

14- punto: La entidad informa que el personal asignado por ENTerritorio podré solicitar de acuerdo a las necesidades del servicio,
a su mision o a los requerimientos en el momento que considere pertinente atender las auditorias en las lineas de servicio. Por lo
tanto, no se acepta la observacion.

15- punto: La Entidad informa que el personal asignado por ENTerritorio podra solicitar de acuerdo a las necesidades del servicio,
a su mision o a los requerimientos en el momento que considere pertinente requerir la asistencia del contratista a reuniones. Por
lo tanto, no se acepta la observacion.

16- punto: Analizada su observacion la Entidad se permite manifestar que las obligaciones estipuladas en el Documento de
Caracterizacion F-PR-26, en el Anexo No.2 Comunicacion de Aceptacion de Oferta y en los deméas documentos del proceso, se
establecieron en su totalidad aplicables frente a la ejecucién del objeto del contrato, por lo cual no se acoge su observacién y se
mantiene lo estipulado en los documentos del proceso.
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16- (sic) punto: Analizada su observacién en cuanto al tema del numeral 9.3 del Proyecto de Términos y Condiciones que trata
de CLAUSULA PENAL DE APREMIO Y CLAUSULA PENAL PECUNIARIA, se considera pertinente precisar que en dicho numeral,
contenido en CAPITULO IX, que trata el tema de GARANTIAS, contiene una breve citacion de la CLAUSULA PENAL DE APREMIO
Y CLAUSULA PENAL PECUNIARIA, pero se encuentra estipulado de manera clara en el documento denominado ANEXO 2 —
COMUNICACION DE ACEPTACION DE LA OFERTA, puntualmente en la CLAUSULA DECIMA CUARTA - PENAL PECUNIARIA
y CLAUSULA DECIMA QUINTA - PENAL DE APREMIO.

De otra parte, el contenido de dichas clausulas obedecen al resultado de los andlisis juicios realizados por profesionales al interior
de la Entidad y se aplica en todos los procesos donde se tienen previstas las mismas, de conformidad con los manuales
y guias con los que cuenta ENTerriotorio en su normatividad interna.

De ofra parte, el porcentaje estipulado para la Clausula penal pecuniario, ha sido determinado con base en la estimacién que ha
hecho la Entidad de los posibles perjuicios que pueda ocasionar el contratista en caso de incumplimiento.

Asi las cosas, no hay lugar a su observacion y se mantiene lo sefialado tanto en el numeral 9.3 del Proyecto de Términos y
Condiciones, como en los demas documentos del proceso que hagan referencia a CLAUSULA - PENAL PECUNIARIA y PENAL
DE APREMIO.

17- punto: Analizada la observacion se considera pertinente precisar que el texto de esta se establecié como resultado juicioso
de los andlisis realizados por los profesionales competentes para ello al interior de la Entidad y se aplica en diferentes eventos los
cuales se establecen de manera clara en el Anexo No. 2 Comunicacion de Aceptacion de Oferta, CLAUSULA VIGESIMA -
TERMINACION ANTICIPADA, asi las cosas, no hay lugar a su observacién y se mantiene lo establecido por la Entidad

18 punto Una vez analizado el contenido de su observacién la Entidad se permite sefialar que de conformidad con el analisis
financiero realizado por ENTerritorio, segun lo estipulado en el Numeral 8.1 del documento de Estudio del Sector, el cual se
encuentra publicado en la pagina Web de ENTerriotorio, se concluyé que los indicadores de capacidad financiera establecidos
en el Proyecto de Términos y Condiciones del proceso, en concordancia con lo previsto en el ya mencionado Estudio del Sector
son adecuados y proporcionales a la capacidad financiera del mercado, garantizan solidez financiera para la ejecucion del contrato
y asi mismo, permiten la pluralidad de oferentes para el proceso que motivo la presente respuesta. Por lo expuesto la Entidad no
acoge su observacion y se mantiene lo sefialado en los documentos del proceso sobre este tema.

OCTAVO OBSERVANTE
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Re: OBSERVACIONES JURIDICAS Y FINANCIERAS - PROCESO INA-007-2024

. . . Responder % Responderatodos | —> Reenviar -
Gonzalez Arrieta, Jorge Mario <jorge.gonzaleza@sonda.com= 3 Rese € Resp

Para EPROCESOS DE SELECCION sabado 1
C€C Fonseca Sierrs, Estrella Maria; Porras Valderrama, Paola Andrea
@ Mensaje reenviado el 10/02/2024 2:22 p. m..

SONDA Observaciones INA-027-2024xlsx
2KB

Algunos contactos que recibieron este mensaje no suelen recibir correos electronicos de jorge.gonzaleza@sonda.com. Por gué esto es importante

GA 0/02/2024

I ATENCION: Este correo es externo a ENTERRITORIOQ. Evite dar clic sobre adjuntos y/o enlaces a otros silios a menos que conozca el remitente. Ante cualquier duda o sospecha verifique la fuente o informe a la Mesa De Ayuda.

Buenas noches

Anexamos las observaciones de cardcter técnico.

Atento a sus comentarios,

Gracias, L

JORGE MARIO GONZALEZ
Consultor Desarrollo de Negocios
SONDA Tel: +57 601 6462638 su anexo | +57

© 003
orge gonzaleza@sonda.com
Autopista Norte # 118-68 - Bogota - Colombia
sonda.com

make it easy

& Comprometidos con el medio ambiente. No imprima este mail si no es necesario

[« | ]

OBSERVACIONES:

Anexo 1

5 jacl Observante  Documento LT Observacion
Se solicita s | entidad solicitar al nuevo oferente, realizar los servicios de migracion
) onDA 15 Anexo No. 1 - servicio especializado de nfracsiructura |'MFraEStructura del Centro de. |de los servicios alojados en CCB. De igual maners solicitar que los cquipos aue se
Comunicaciones Bésico CCB |desplegusn s=an de Ultima técnalogia fabricades en los Gitimos 3 afics, certificade,
3 mediante carta del fabricante.
Se solicita a |a entidad confirmar si los servidores de Cémaras de seguridad, Servidores
B fraestructurs del Centro de |(° SEPVIEioS biométricos y servidor de Impresién, deberdn ser provistos por el nuevo
2 SONDA 13.Anexa No. 1 - Servicio especializado de infraestructura e o oferente. En caso contrario, la entidad se encargara de realizar la adquisician del
Comunicaciones Basico CCA * : " i
oporte, garantias con fabricantes pars esos equipos. En caso de sxistir alzuns falla en
4 estos servicios no seran atribuibles al nuevo oferents
Se solicita 2 |a entidad confirmar las lineas bases de los servidores para CCF, ya que en
3 SONDA 13.Anexo No. 1 - Servicio espec izado de infraestructura Linea base de servidores €l proceso del ?"D 2021 observamos una dismunicion de Iz cantidad dE componentes
de almacenamiento en un 10% menos que en el procese de 2021. Sugerimos aclarar las
5 linea base para los servidores
Se solicita & |a entidad confirmar si los servidores que estan en versiones no
s SONDA 13 Anexo No. 1 - Servicio especializado de infraestructura  |Linea base de servidores; | -0POtadas por el fabricante, por ejemplo versiones antiguas de Microsoft, serén
incluidas dentro de Is administracin y gestion La entidad debers realizsr I migracion
6 de los sistemas operativos soportados dentro del servicio é?
Se solicita a la entidad incluir que los equipos desplegados por el contratista para CCP
sean equipos de Ultima tecnologia fabricados en los Gltimos 3 afios. Esta caracterizticas
5 SONDA 13.Anexc No. 1 - Servicio especializado de infraestructura |Linea base de servidores aplicara para Los servicios de los Centros de Computoe CCP, CCAy CCB, servidores,
dispositivos de red, enrutamiento, conmutacisn, direccionamiento IR, dispositivos de
7 seguridad, balancesdores, hardwars y software
— i - ___ Se solicita a | entidad confirmar 51 ¢l umbral de crecimiento del 25% en licenci
6 SONDA 13.Anexo No. 1 - Servicio especializado de infraestructura  [Licenciamiento - e ;
8 sera semestral al igual que el umbral de creciemiento de los servidores.
Sugerimos a |a entidad incluir el siguiente parrafé en los servicios de CCA: "La
7 SONDA 13.Anexo No. 1 - Servicio especializado de infraestructura |Servicios NOC Infraestructurs que se utilice pars el servicio |3aS debe ser nueva de (itims tecnologia
fabricada en los Gltimos 3 afios certificada per fabricante y dedicada a ENTerritorie.
a ino debe estar compartida con ningln otro cliente)"
se solicita a |3 entidad exigir que |a herramienta de monitoreo sea licenciada, que no
3 SONDA 13.Anexo No. 1 - Servicio especializade de infraestructura  [Servicios NOC haga parte de saluciones GNU o softwars libray que tenga soports duranz (2 vigencia
del contrato. Al igual que los servidores deber estar en un tenant dedicado a
10 ENTERRITORIO.
SOPORTE TECNICO, Se solicits = | entidad revisar el protocolo de aplicacion de ANS en caso de que |
MANTENIMIENTO PREVENTIVO |repuesto de las UPS ne se este dispenible y sea necesario realizar importacion de
. <ona 13 Anexo No. 1 - Servicio especializade de infracstructura  |! CORRECTIVO CON repuestos. En caso contraric sugiere al oferente proveer una UPS en calidad de
SUMINISTRO DE REPUESTOS, arrendamiento de caracteriztica similar para no afectar la disponibilidad del servi
PARALAS UPS DE Este arrendamiento debera ser cancelado por a entidad hasta recuperar Is
1 ENTERRITORID funcionalidad de ls UPS de propiedad de I Entidad.
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13.Anexo No. 1 - Servicio especializado de infraestructura

9. SOPORTE TECNICO,
MANTENIMIENTO PREVENTIVO
Y CORRECTIVO, CON
SUMINISTRO DE REPUESTOS
PARA LOS AIRES
ACONDICIONADOS DEL
CENTRO DE DATOS BASICO
CCB Y EL AREA DE UPS DE
ENTERRITORIO

Se solicita a la entidad revisar el protocolo de aplicacion de ANS en caso de que el
repuesto de los aires acondicicnados no se este dispenible v sea necesario realizar
importacién de repuestos. En caso contrario sugiere al oferente proveer una unnidad de
aire acondicionado portétiol en calidad de arrendamiento de caracterizticas similares
para no afectar |a disponibilidad del servicio. Este arrendamiento debera ser cancelado
por |a entidad hasta recuperar |2 funcionalidad de los zires acondicionados de
propiedad de Ia Entidad

SONDA

13.Anexo No. 1 - Servicio especializado de infraestructura

SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO Y
PRUEBAS DE AGENTE PARA EL
SISTEMA DE CONTROL Y
EXTINCION DE INCENDIOS DEL
CENTRO DE

Se solicta a la entidad incluir en los mantenimientos del componente de incendios, la recarga del gas
con una periodicidad Anual para garantizar la idoneidad funcional del sistema

SONDA

13.Anexo No. 1 - Servicio especializado de infraestructura

SOPORTE TECNICO,
MANTENIMIENTO PREVENTIVO
'Y CORRECTIVO CON
SUMINISTRO DE REPUESTOS,
PARA LAS UPS DE
ENTERRITORIO

Se solicta a la entidad exigir que &l personal para la realizacion de los mantenimientos sea
certificado por el fabricante de ias UPS.

13

SONDA

13.Anexo No. 1 - Servicio especializado de infraestructura

9. SOPORTE TECNICO,
MANTENIMIENTO PREVENTIVO
Y CORRECTIVO, CON
SUMINISTRO DE REPUESTOS
PARA LOS AIRES
ACONDICIONADOS DEL
CENTRO DE DATOS BASICO
CCB Y EL AREA DE UPS DE
ENTERRITORIO

Se solicita & Ia entidad exigir que el personal para la realizacion de los mantenimientos sea
certificado en las soluciones.

14

16

SONDA

13.Anexo No. 1 - Servicio especializado de infraestructura

SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO ¥
PRUEBAS DE AGENTE PARA EL
SISTEMA DE CONTROL Y
EXTINCION DE INCENDIOS DEL
CENTRO DE

Se solicita & Ia entidad exigir que el personal para la realizacion de los mantenimientos sea
certificado en las soluciones.

17
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Anexo 2
Documento Requerimiento de ENTERRITORIO Observac
14.Anexo No. 2 - SERVICIO DE INPLEMENTACION, INTEGRACION Se solicita a la entidad exiguir que los oferentes estén certificados en
. . 3 ,
- - - la norma IS0 270001 para garantizar |a idoneidad en la aplicacion de
1 SONDA Servicios de seguridad  [ADMINISTRACION, MANTENIMIENTO Y MONITOREQ - para & . Bprcacio
las normas requeridas en el proceso. Sugerimos a la entidad exigir la
tecnologica DE LOS CONTROLES SE SEGURIDAD certificacion vigente de la 150270001
14.Anexo No. 2 - SERVICIO DE IMPLEMENTACION, INTEGRACION, Se solicita a la entidad exigir que los firewall perimetral en HA para
2 SONDA Servicios de seguridad  |ADMINISTRACION, MANTENIMIENTO Y MONITOREQ CCBy ACH sean dispositivos de dltima tecnologia con fecha de
tecnologica DE LOS CONTROLES SE SEGURIDAD fabricacion en los dltimos 3 afios
14.Anexo No. 2 - SERVICIO DE IMPLEMENTACION, INTEGRACION, Se sugiere a la entidad realizar la revision del EOL del Fortianalyzer y
3 SONDA Servicios de seguridad  |ADMINISTRACION, MANTENIMIENTO Y MONITOREQ permitir que se provea en modalidad de arrendamiento este
tecnoldgica DE LOS CONTROLES SE SEGURIDAD dispositivo por el nuevo oferente.
e solicita a la entidad realizar la revisidn de la cantidad de EPS que
14.Anexo No. 2 - se deben relacionar en toda la infraestructura tecnologica, sugerimos
4 SONDA Servicios de seguridad  [4. SERVICIOS SOC establecer un umbral a partir de 4500 EPS debido a que el valor
tecnoldgica expresado consideremos no es suficiente para el ecosistema que la
entidad posee,
I4.AnexoNo. 2- e solicita a |a entidad confi | inicio de las actividades d
- ) solicita a la entidad confirmar que el inicio de las actividades de
5 SONDA Servicios de seguridad (4. SERVICIOS SOC operacicn del NAC sera al finalizar el periodo de trans
tecnologica
14.Anexo No. 2 - Se solicita a la entidad confirmar que los equipos & aprovisionar
5] SONDA Servicios de seguridad  |4. SERVICIOS SOC durante el servicio sean desplegados y configurados en el pericdo de
tecnolégica transicion.
14.Anexo No. 2 - Se solicita a la entidad confirmar que los equipoes a instalar por parte
o N del oferente en modalidad de servicio, se encuentren con soporte del
7 SONDA Servicios de seguridad  |10.1. SUMINISTRO FIREWALL CCB ) B : . P -
o fabricante en modalidad 7x24, y sean equipos de ultima tecnologia
tecnoldgica fabricados en los Ultimos 3 afios.
14.Anexo No. 2 - Se solicita a la entidad confirmar que los equipos a instalar por parte
- . del oferente en modalidad de servicio, se encuentren con soporte del
8 SONDA Servicios de seguridad  |10.2. SUMINISTRO FIREWALL ACH ) . N . P -
o fabricante en modalidad 7x24, y sean equipos de ultima tecnologia
tecnoldgica fabricados en los lltimos 3 afios.
Anexo 3
Esp Entidad Observante Documento Requerimiento de ENTERRITORIO [
e solicita a la entidad, revisar el parrafo "Cambio de los bienes suministrades, por nuevos de iguales o
superiores caracteristicas
15. Anexo No. 2 - Servicio técnicas, cuando se presenten fallas té irrepar ‘oque su solucié 2unz
- indisponibilidad. Entendiéndose comofalla, el no. de cualquiera de los
1 SONDA apm‘wsmnamlemo fﬂe equipos  |3. ESPECIFICACION DEL SERVICIO. fisicos 016 (sofwars] de losbi " biero del contrato.” Debida = que 2l cambio
de cémputo y periféricos debe ser por fallas stribuibles = f2llas técnicas de los compenentes. En caso de presentsr una falls por
unamala Gn, mal uso de los 13 entidad deberd reconocer el costo estimado por
el contratista del componente.
15. Anexo No. 3 - Servicio e solicits @ |a entidad exiguir que el proceso de borrado seguro se reslice = traves de una herramienta
2 SONDA aprovisionamiento de equipos ® Proceso de Borrado seguro del disco del equipo licenciada para esta actividad. Consideramos que no debe permitirse el uso de herramientas open source
de computo y periféricos o de codizo libre pars esta actividad considerando |a criticidad de |3 informacin,
15. Anexo No. 3 - Servicio e salicitz 2 |a entidad confirmar si ENTERRITORIO posee sitios de slmacenamienta en |a entidad que
3 SONDA aprovisionamiento de equipos 4. EMPAQUE Y TRASLADO. pueda disponer el contratista, en caso contrario se debars aprovisionar durante el contrato una bodega
de computo y periféricos carca de las instalaciones de I3 entidad 7
15. Anexo No. 3 - Servicio 5. CONFIGURACION DE LOS EQUIPOS ¥ MIGRACION |32 Selicits a1a entidad, garantizar Ia disponbilidad de los usuarios, o terceros responsables durante el
4 SONDA aprovisionamiento de equipos y N periodo de transicion. Ests disponibilidad debers realizarse en horarios 8¢5 de Lunes & Viernes. No deben
de computo y periféricos DE INFORMACION. hacer parte dentro del procese de migracién archives de informacién persenal de los usuarios.
15. Anexo No. 3 - Servicio 5 solicits 3 I3 entidad incluir 21 controlzdor de dominio Ios 2quipas de computs para comunicacionas, de
5 SONDA aprovisionamiento de equipos Equipos de Computo para Comunicaciones t=l manera que 52 heraden |as politicas de seguridad defnidss vy na generen un riesgo operstive en la
de computo y periféricos entidad.
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Anexo 4
Esp Entidad Observante Documento Requerimiento de ENTERRITORIO Observacion
, Se solicita 2 Is entidad, confirmar que | solucién de Core 2n alta disponibilidad y Switches de borde sean

1 SONDA 16.Anexo No. &-Senviciosde 1) g bes core y switches de Borde cquipos de Gitima tacnologia fabricados durante los ultimos 3 afcs. Estos equipos deberan contar con

LAN y wifi soporte del fabricante en 7x24 medianta carta del fabricante
) e solicita 2 Iz entidzd, confirmar que |2 solucién de |2 red WiFl sean equipes de Gltima tecnologia
2 SONDA tz::x:lm'd Servicios de 5. SERVICIO DE RED WIFI fabricados durante los ultimos 3 afics. Estos equipos deberan contar con soporte del fabricante en
7x24 mediante carta del fabricante.

3 SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADOY  se solicita = Iz entidad definir Ia cantidad de puertos y cables 2 retirar can el fin de realizar el correcto
LAN y wifi MANTENIMIENTO dimensionamiento del servicio.

a SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y Se solicita 3 12 entidad confirmar que se debe realizar el proceso de marquillado a los puntos de red y
LAN y wifi MANTENIMIENTO cableado actual que posee |a entidad en lassedes CCBy ACH

5 SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y Se solicita 3 Ia entidad confirmar que |as actividades de cableado se ejecutzn 3 demanda, y deberan ser
LAN y wifi MANTENIMIENTO descontzdos de |a bolsa de recursos provista por |a entidad. El rubro
16.Anexa No. 4 - Servicios de 4. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y |5® =olicita s Iz entidsd revisar el valor estimado en el presupuesto oficia| estimada POE] para a5

6 SONDA . L . sctividades requeridas en &l anexo 4 acti decableado Este rubro s
LAN y wifi MANTENIMIENTO nsuficiente para |2 realizacion de las actividades requeridas en el proceso
16.Anexa No. 4 - Servicios de 9. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y |5% solicita @ Iz entidad canfirmar [z cantidad de puertos y cables raqueridos en el procesc pars que se

7 SONDA . o . dimensionen los servicios de: Marquillade del cableade, Retire del cableado, Certificacion del cableada
LAN y wifi MANTENIMIENTO estructurado en Ia categoria 64
16.Anexa No. 4 - Servicios de . ACTIVIDADES DE CABLEADO ESTRUCTURADO Y |52 solicita = I= entidad, confirmar el formato, nomenclaturs y materia| de la marquilla a utilizar en Iz

8 SONDA . o - prestacién del servicio. Sugerimos realizar el proceso de marquillado usande materiales como plasticoy
LAN y wifi MANTENIMIENTO erabado sobre el material para pravenir errores en |a identificacion del cableado

Anexo 5
Esp Entidad Observante Documento Requerimiento de ENTERRITORIO  Observacion

Se solicita a la entidad confirmar |a cantidad de usurios proyectados en el uso del sistema de telefonia.
imi Inicialmente |3 entidad espara aprovisi 20 usuarios. Cada dispositivo de debera ser provisto
17.Anexo No. 5 - Servicio de pera ap P P
1 SONDA o . 2. TELEFONIA IP de una licencia de Phone system. Agradecemos |a confirmacién para realizar el dimensionzmiento sin
movilidad 'meEra‘ incurrir en costos no contemplados gue generen desviaciones en los modelos econdmicos de los
oferentes.
imi Se solicita a la entidad confirmar |a cantidad de extensiones que deberdn ser grabadas, inicialmente se
17.Anexo No. 5 - Servicio de - 4 & .
2 SONDA . . 3. GRABACION DE LLAMADAS requieren 20 extensiones, para un correcto di o agradecemos confirmar la idad de
movilidad 'meEra‘ ext que requieren el servicio de grabacion
3 SONDA 17.Anexo No. 5 - Servicio de 6. SERVICIOS DE STREAMING Se zolicita a |z entidad realizar |a revizion del rubro definido para los servicios de steaming, debido a gue
movilidad integral . considersmos es un rubro que no cubre |a totalidad de actividades requeridas en el servicio.
2 SONDA 17.Anexo No. 5 - Servicio de 6. SERVICIOS DE STREAMING e solicita a la entidad confirmar si los servicios de Streaming se realizan por demanda en |3 vigencia del
movilidadimegra\ ° contrato. Agradecemos informar la cantidad de eventos realizados,

RESPUESTAS
Anexo 1

1- punto: La Entidad informa que los servicios de migracion de servidores/servicios de CCB se encuentra especificados y que los
requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1 - Servicio especializado de
infraestructura. Por lo tanto, no se acepta la observacion

2- punto: La Entidad informa que los servicios externos al operador se deben mantener en CCB y no se deben proveer. Son
servicios de otros proveedores. Los servidores/servicio no hacen parte del presente proceso.

3- punto: La Entidad informa que no hace parte del alcance ni esté especificado ningun comparativo con procesos anteriores,
(cada proceso es unico). La linea base de servidores, esta descrita en el Anexo Técnico No. 1 - Servicio especializado de
infraestructura.

4- punto: La Entidad informa que los sistemas operativos a implementar estan descritos en |a linea base de servidores. Durante
la ejecucion del contrato el contratista podré realizar las actividades con el fin de migrar y/o actualizar a sistemas operativos que
cuenten con soporte vigente del fabricante bajo su cuenta y riesgo.
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5- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1 -
Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién. No obstante, se informa que se aceptaran
caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando estas no generen un costo adicional para la Entidad.

6- punto: La Entidad informa que es correcta su apreciacion. El 25% es un valor maximo estimado.

7- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1 -
Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando no generen un costo adicional para la entidad.

8- punto: La Entidad informa que el contratista podré usar la herramienta que considere necesaria y que cumpla con las
especificaciones y ANS descritas en el Anexo Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta
la observacion.

9- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1 -
Servicio especializado de infraestructura. De otra parte, se precisa que todas las actividades que deba desplegar en su momento
el Contratista para la debida ejecucion del contrato deben hacer parte de la preparacion de su oferta y los costos en que incurra
para el debido cumplimiento deben ser asumidos por el Contratista. Por lo tanto, no se acepta la observacion.

10- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. De otra parte, se precisa que todas las actividades que deba desplegar en su momento
el Contratista para la debida ejecucién del contrato deben hacer parte de la preparacion de su oferta y los costos en que incurra
para el debido cumplimiento deben ser asumidos por el Contratista. Por lo tanto, no se acepta la observacion.

11- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

12- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

13- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

14- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

Anexo 2
1- Punto: La Entidad informa que la norma 1SO270001 no existe. Por lo tanto, no se acepta la observacion y se mantiene lo
indicado en el F-PR-26 DOCUMENTO DE CARACTERIZACION DE LA NECESIDAD numeral 11.2.2. Obligaciones especificas

para linea de Servicios de seguridad tecnolégica se describe las normas que debe cumplir el oferente.

2 - Punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO
No. 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacién. No obstante, se informa que se
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aceptaran caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando no generen un costo adicional para la
entidad.

3 — Punto: La Entidad informa que ajustara el Anexo Técnico No.2 y dicho ajuste se vera reflejado en el citado Anexo 2 que se
publique en la Plataforma de SECOP |I.

4 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO
No. 2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

5- Punto: La Entidad informa que todos los servicios adquiridos en cualquier modalidad deben estar operativos una vez termina
la etapa de transicion, exceptuando los servicios por demanda.

6 - Punto: La Entidad informa que todos los servicios adquiridos en cualquier modalidad deben estar operativos y con el Vo.Bo.
por parte del supervisor del contrato una vez termina la etapa de transicion, exceptuando los servicios por demanda.

7- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No.
2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

8- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No.
2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

Anexo 3

1- Punto: La Entidad informa que no se acepta la observacién, en razén a que todos los equipos deben ir cubiertos por una péliza
de seguro contra robo, dafio o accidente a nivel nacional.

2- Punto: La Entidad informa que el contratista deberd suministrar la herramienta de borrado seguro que con cumpla con las
especificaciones técnicas establecidas en el Anexo técnico 3 para dar estricto cumplimiento de acuerdo a la norma 1ISO27001 y
estandares de seguridad internos.

3- Punto: La Entidad informa que no cuenta con los espacios para el almacenamiento, desempaque, alistamiento, prueba o
configuracién de los equipos, como se indica en el ANEXO TECNICO No. 3 - SERVICIOS DE APROVISIONAMIENTO DE
EQUIPOS DE COMPUTO Y PERIFERICOS en el numeral 4. EMPAQUE Y TRASLADO. Ser4 responsabilidad del contratista la
logista de traslado y almacenamiento de los equipos para dar cabal cumplimiento a los ANS solicitados.

4- Punto: La Entidad informa que no se acepta la observacion, en razén a que claramente esta establecido el proceso en el
ANEXO TECNICO No. 3 - SERVICIOS DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO Y PERIFERICOS numeral 5.
CONFIGURACION DE LOS EQUIPOS Y MIGRACION DE INFORMACION.

5- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO 3 -
SERVICIO DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO PERIFERICOS. Por lo tanto, no se acepta la observacion.
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No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la
entidad.

Anexo 4

1- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

2- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

3- Punto: La Entidad informa que del total de cableado instalado se tiene en desuso alrededor del 2% por efecto de obsolescencia
tecnoldgica o dafio fisico.

4- Punto: La Entidad informa que la actividad se debe realizar sobre la sede CCB y ACH en caso de que el cableado no esté
debidamente marquillado o presente errores.

5- Punto: La Entidad informa que es correcto su apreciacion.
6- Punto: La Entidad se permite precisar que la actividad a realizar con cargo a este rubro es por demanda y dicho rubro fue
establecido de acuerdo al resultado arrojado por los estudios de mercado realizados al interior de Enterritorio. Por lo tanto, no se

acepta la observacion.

7- Punto: La Entidad informa que se debe tomar como referencia la cantidad de switches solicitados en el Anexo Técnico No. 4 -
Servicios de LAN y wifi.

8- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi en su numeral 8. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y MANTENIMIENTO vy
complementado con los estdndares Por Ejemplo TIA 606B y mejores practicas de la industria.

Anexo 5

1- Punto: La Entidad informa que:

e  Los usuarios proyectados son 30.
e Los dispositivos de computo no se le asignan licencias de phone system. Las licencias son asignadas a determinados
usuarios del tenant de Microsoft.

2- Punto: La Entidad informa que el requerimiento minimo de grabacion de llamadas es para 20 extensiones.
3- Punto: La Entidad se permite precisar que la actividad a realizar con cargo a este rubro es por demanda y dicho rubro fue

establecido de acuerdo al resultado arrojado por los estudios de mercado realizados al interior de Enterritorio. Por lo tanto, no se
acepta la observacion.
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4- Punto: La Entidad informa que el servicio de streaming es bajo la modalidad de demanda. En lo transcurrido de la vigencia
2024 no se ha hecho uso del servicio de streaming.

NOVENO OBSERVANTE

De: Fonseca Sierra, Estrella Maria <estrella fonseca@sonda.com>
Enviado el: sabado, 10 de febrero de 2024 9:11 p. m.

Para: PROCESOS DE SELECCION

cc: Gonzalez Arrieta, Jorge Mario; Porras Valderrama, Pacla Andrea
Asunto: OBSERVACIONES TECNICAS - PROCESO INA-007-2024

Datos adjuntos: SONDA Observaciones INA-027-2024-V2.xlsx

Algunos contactos que recibieron este mensaje no suelen recibir correos electronicos de estrellafonseca@sonda.com. Por gué
esto es importante

ATENCION: Este correo es externo a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a otros sitios a menos que
conozca el remitente. Ante cualquier duda o sospecha verifigue la fuente o informe a la Mesa De Ayuda.

Cordial saludo

Adjuntamos las observaciones de caracter Técnicas del proceso mencionado en el asunto.

Atentamente,

SONDA.

Estrella Maria Fonseca Sierra.
Gereme de Cuenta Sector Go_l:iemo

3212173 )
make it easy Mail: estrella fonseca@sonda.com
Autop Norte No 118-68 Piso 2
Bogota(Colombia)

sonda.com

ma este mail si no es necesario

el medio ambiente. No im

OBSERVACIONES:

Requerim
2 ENTERRITORIO
Se solicita a la entidad solicitar al nuevo oferente, realizar los servicios de migracion
. soNDA 18 Anexo No. 1 - Servicio especializado de infragstructura Ir\fraes-trucfura deI'C?ntrD de |de los servicios aloj'ad-OS en}CCB De'igual maners solicit'ar_aue los Squipns que se
Comunicaciones Basico CCB sean de (ltima técnologia fabricados en los Gltimos 3 afios, certificado
3 mediante carta del fabricante,
Se solicita a |a entidad confirmar si los servidores de Cdmaras de seguridad, Servidores
- o Infrasstructura del Centro de |1 SST¥ICios biométricos y servidor de Impresién, deberdn ser provistos por el nueva
2 SONDA 13.Anexs No. 1- Servicio especializado de infraestructura |0 L ey |PfErEnte En caso contrario, |a entidad se encargara de realizar la adquisicion del
oporte, garantias con fabricantes para esos equipos. En caso de existir alguna falla en
4 estos servicios no serdn atribuibles al nuevo oferente
Se solicita a la entidad confirmar las lineas bases de los servidores para CCP, ya que en
3 SONDA 13.Anexo No. 1-Servicio especializado de infraestructura [Linea base de servidores <! proceso del afo 2021 observamos una dismunicidn de Is cantidad d,e componentes
de almacenamiento en un 10% menos que en el proceso de 2021. Sugerimos aclarar las
5 linea base para los servidores
Se solicita 3 |a entidad confirmar si los servidores que estén en versiones no
4 SONDA 13.Anexc No. 1 - Servicio especializado de infraestructura  |Linea base de servidores: _5Dp°rt“as por el fah"‘a"fe’_p” ef?mph versiones E'ft'g“as de M'ms_m’ seran
incluidas dentro de Ia administracion y gestién. La entidad deberd realizar la migracion
6 de los sistemas operativos soportados dentro del servicio é?
Se solicita a |a entidad incluir que los equipos desplegados por el contratista para CCP
sean equipos de ltima tecnologia fabricados en los Gltimos 3 afios. Esta caracterizticas
5 SONDA 13.Anexo No. 1-Servicio especializado de infraestructura [Linea base de servidores aplicaré para Los servicios de los Centros de Computa CCP, CCAy CCB, servidores,
dispositivos de red, enrutamiento, conmutacién, direccionamiento IP, dispositivos de
7 sesuridad, balanceadores, hardware y software
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i . . . Se solicita a la entidad confirmar si el umbral de crecimiento del 25% en licenci
) SONDA 13.Anexo No. 1 - Servicio espet ado de infraestructura Licenciamiento N L N
8 sera semestral al igual que el umbral de creciemienta de los servidores
Sugerimos a la entidad incluir el siguiente parrafé en los servicios de CCA: "La
7 SONDA 13 Anexo No. 1 - Servicio especializado de infraestructura  |Servicios NOC infraestructura que se ufilice para el servicio Iaa debe ser nueva de dltima tecnologia
fabricada en los Gitimos 3 afios certificada por fabricante y dedicada a ENTerritorio.
) (no debe estar compartida con ningin otro cliente)"
Se solicita a |a entidad exigir que |a herramienta de monitoreo sea licenciada, que no
3 SONDA 13 Anexo No. 1 - Servicio especializado de infraestructura  |Servicios NOC haga parte de saluciones GNU o software libre y que tenga soparte durante la vigencia
del contrato. Al igual que los servidores debers estar en un tenant dedicado a
10 ENTERRITORIO.
SOPORTE TECNICO, 5e solicita a |a entidad revisar el protocolo de aplicacién de ANS en caso de que el
MANTENIMIENTO PREVENTIVO [repuesto de las UPS no se este disponible y sea necesario realizar importacion de
R oA L5 Ao No. 1 - servicio especializado de infrasstructura|! CORRECTIVO CON repuestos_En caso contrario sugiere al oferente proveer una UPS en calidad de
SUMINISTRO DE REPUESTOS,  [arrendamiento de caracteriztica similar para no afectar la disponibilidad del servicio.
PARA LAS UPS DE Este arrendamicnto deberd ser cancelado por la entidad hasta recuperar la
1 ENTERRITORIO funcionalidad de la UPS de propiedad de la Entidad
" o . u c
9. SOPORTE TECNlCD,
MANTENIMIENTO PREVENTIVO |Se solicita a la entidad revisar el protocolo de aplicacion de ANS en caso de que el
Y CORRECTIVO, CON repuesto de los aires acondicionados no se este disponible y sea necesario realizar
SUMINISTRO DE REPUESTOS  |importacién de repuestos. En caso contrario sugiere al oferente proveer una unnidad de
10 SONDA 13.Anexo No. L - Servicio especializado de infraestructura  [PARALOS AIRES aire acondicionade portatiol en calidad de arrendamiento de caracterizticas similares
ACONDICIONADOS DEL para no afectar la disponibilidad del se Este arrendamiento debera ser cancelado
CENTRO DE DATOS BASICO por |a entidad hasta recuperar |a funcionalidad de los aires acondicionados de
€CB Y EL AREA DE UPS DE propiedad de Ia Entidad
12 ENTERRITORIO
SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO Y
. sowon oo 1-seio it nmtochrs "N OEACOME DA |oscks ik n o it 4 s o, s s
EXTINCIGN DE INCENDIOS DEL
CENTRO DE
13
SOPORTE TECNICO,
MANTENIMIENTO PREVENTIVO
12 SONDA 13 Anexo No. 1 - Servicio especializado de infraestructura ;ucrami:;‘;i:g:pussmg Se saleta ‘:)fr Eniidad exlor que <l personal para o realzacion de os mantenimientos sca
PARA LAS UPS DE
14 ENTERRITORIO
5. SOPORTE TECNICO,
MANTENIMIENTO PREVENTIVO
¥ CORRECTIVO, CON
SUMINISTRO DE REPUESTOS » ) ) )
13 SONDA 13.Anexo No. 1 - Servicio especializado de infraestructura | PARA LOS AIRES i:j;g’;ﬁ ifs:f;:;:ﬂ‘ﬂ;q”a &l personal para la reaizacién dz los mantenimientos sza
ACONDICIONADOS DEL
CENTRO DE DATOS BASICO
CCBY EL AREA DE UPS DE
15 ENTERRITORIO
SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO Y
e sonoa 15 Anexa No. 1 - Servicio especializada de infraestruciurs | PRUEBAS DEAGENTE PARAEL  |Se sofcta 2 entidad exigi qus el personal para I realizacién de los mantenimientos s2s
SISTEMA DE CONTROL ¥ certificado en las soluciones.
EXTINCION DE INCENDIOS DEL
CENTRO DE
16
17

Anexo 2
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14.Anexo No. 2 - SERVICIO DE IMPLEMENTACIEJN, INTEGRACIC’]N, Se solicita a la entidad exiguir que los oferentes estén certificados en
- I 150 270001 ti |z idoneidad en | licacign d
1 SONDA Servicios de seguridad | ADMINISTRACION, MANTENIMIENTO Y MONITOREG |2 0™ - para garantizar ‘a idoneidad en 1a aplicacion de
las normas requeridas en el proceso. Sugerimos a la entidad exigir la
tecnologica DE LOS CONTROLES SE SEGURIDAD certificacion vigente de |a 150270001
14.Anexo No. 2 - SERVICIO DE |MPLEMENTAC|éN; |NTEGRAC|GN; Se solicita a la entidad exigir que los firewall perimetral en HA para
2 SONDA Servicios de seguridad  [ADMINISTRACION, MANTENIMIENTO Y MONITOREQ  [CCB y ACH sean dispositivos de dltima tecnologia con fecha de
tecnoldgica DE LOS CONTROLES SE SEGURIDAD fabricacion en los dltimos 3 afios
14.Anexo No. 2 - SERVICIO DE IMPLEMENTACION, INTEGRACION, Se sugiere a la entidad realizar la revision del EOL del Fortianalyzer y
3 SONDA Servicios de seguridad  |ADMINISTRACION, MANTENIMIENTO Y MONITOREQ  |permitir que se provea en modalidad de arrendamiento este
tecnolégica DE LOS CONTROLES SE SEGURIDAD dispositivo por el nuevo oferente.
Se solicita a la entidad realizar |a revisidn de |a cantidad de EPS que
14.Anexo No. 2 - se deben relacionar en toda la infraestructura tecnologica, sugerimos
I SONDA Servicios de seguridad  [4. SERVICIOS SOC establecer un umbral a partir de 4500 EPS debido a que el valor
tecnoldgica expresado consideremos no es suficiente para el ecosistema que la

entidad posee,

14.Anexo No. 2 -
Se solicita a la entidad confirmar que el inicio de las actividades de

5 SONDA Servicios de seguridad (4. SERVICIOS SOC operacién del NAC serd al finalizar el periodo de transicién
tecnologica
14.Anexo No. 2 - se solicita a la entidad confirmar que los equipos a aprovisionar
5] SONDA Servicios de seguridad  |4. SERVICIOS SOC durante el servicio sean desplegados y configurados en el pericdo de
tecnolégica transicion.
14.Anexo No. 2 - Se solicita a la entidad confirmar que los equipoes a instalar por parte
o N del oferente en modalidad de servicio, se encuentren con soporte del
7 SONDA Servicios de seguridad  |10.1. SUMINISTRO FIREWALL CCB ) B : . P -
fabricante en modalidad 7x24, y sean equipos de ultima tecnologia
tecnaldgica fabricados en los ltimos 3 afios.
14.Anexo No. 2 - Se solicita a la entidad confirmar que los equipos a instalar por parte
- . del oferente en modalidad de servicio, se encuentren con soporte del
8 SONDA Servicios de seguridad  |10.2. SUMINISTRO FIREWALL ACH ) B N . P -
fabricante en modalidad 7x24, y sean equipos de ultima tecnologia
tecnoldgica fabricados en los lltimos 3 afios.
Anexo 3
Esp Entidad Observante Documento Requerimiento de ENTERRITORIO Observacion
e solicita a la entidad, revisar el parrafo "Cambio de los bienes suministrades, por nuevos de iguales o
superiores caracteristicas
15. Anexo No. 2 - Servicio técnicas, cuando se presenten fallas té irrepar ‘o que su solucié euna
- indisponibilidad. Entendiéndose comofalla, el no. de cualquiera de los
1 SONDA apm‘wsmnamlemo fﬂe equipos  |3. ESPECIFICACION DEL SERVICIO. fisicos 016 (sofwars] de losbi " biero del contrato.” Debida = que 2l cambio
de cémputo y periféricos debe ser por fallas stribuibles = f2llas técnicas de los compenentes. En caso de presentsr una falls por
unamala Gn, mal uso de los 13 entidad deberd reconocer el costo estimado por

el contratista del componente

15. Anexo No. 3 - Servicio Se solicita a | entidad exiguir gue el proceso de borrado seguro s realice a traves de una herramienta
2 SONDA aprovisionamiento de equipos ® Proceso de Borrado seguro del disco del equipo licenciada para esta actividad. Consideramos que no debe permitirse el uso de herramientas open source
de computo y periféricos o de codizo libre pars esta actividad considerando |a criticidad de |3 informacin,

15. Anexo No. 3 - Servicio Se solicita a |2 entidad confirmar si ENTERRITORIO posee sitios de almacenamiento en |a entidad que

3 SONDA aprovisionamiento de equipos 4. EMPAQUE Y TRASLADO. puedz disponer el contratista, en caso contrario se deberd aprovisionar durante el contrato una bodega
de computo y periféricos carca de las instalaciones de I3 entidad 7
15. Anexo No. 3 - Servicio 5. CONFIGURACION DE LOS EQUIPOS Y MIGRACIGN |32 seVieita a2 entidad, garantizar la disponbilidad de los usuarios, o terceros responsables durante el
4 SONDA aprovisionamiento de equipos y N periodo de transicion. Ests disponibilidad debers realizarse en horarios 8¢5 de Lunes & Viernes. No deben
de cémputo y periférices DE INFORMACION. hacer parte dentro del procesc de migracién archivos de informacién personal de los usuarios.
15. Anexe No. 3 - Servicio Se solicita a la entidad incluir al controlador de dominio los equipos de computa para comunicacionas, de
5 SONDA aprovisionamiento de equipos Equipos de Computo para Comunicaciones t=l manera que 52 heraden |as politicas de seguridad defnidss vy na generen un riesgo operstive en la

de computo y periféricos entidad.

Anexo 4
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Esp Entidad Observante Documento Requerimiento de ENTERRITORIO Observacion
16.Anexa No. 4 - Servicios de Se solicits = | entidad, confirmar que Iz solucidn de Core &n alta disponibilidad y Switches de borde sean

1 SONDA . 1. Siwtches Core y Switches de Borde equipos de ltima tecnologia fabricades durante los ultimos 3 afios. Estos equipos deberan contar con
LAN y wifi soporte del fabricante en 7x24 mediante carta del fabricante

) e solicita 2 |z entidad, confirmar que 12 solucion de |z red Wil sean equipos de dltima tecnologia

2 SONDA 16.Anexa No. 4 - Servicios de 5. SERVICIO DE RED WIFI fabricados durante los ultimos 3 afios. Estos equipos deberin contar con soporte del fabricante en
LAN y wifi 7x24 medianta carta del fabricante.

3 SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADOY  se solicita = Iz entidad definir Ia cantidad de puertos y cables 2 retirar can el fin de realizar el correcto
LAN y wifi MANTENIMIENTO dimensionamiento del servicio.

4 SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADOY  |se solicita = Iz entidad confirmar que se debe realizar el proceso de marquillado 2 los puntos de red y
LAN y wifi MANTENIMIENTO cableado actual que posee |a entidad en las sedes CCBy ACH

5 SONDA 16.Anexo No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y Se solicita 3 Ia entidad confirmar que |as actividades de cableado se ejecutzn 3 demanda, y deberan ser
LAN y wifi MANTENIMIENTO descontados de |a bolsa de recursos provista por |a entidad. El rubro
16.Anexa No. 4 - Servicios de 8. ACTIVIDADES DE CABLEADO ESTRUCTURADQ Y |58 Solicita = 12 entidad revisar el valor estimado en 2l presupuesto cficial estimzdo FOE) para 35

6 SONDA . L . sctividades requeridas en el anexc 4 decableado Este rubro s
LAN y wifi MANTENIMIENTO nsuficiente para |2 realizacion de las actividades requeridas en el proceso
16.Anexa No. 4 - Servicios de 3. ACTIVIDADES DE CABLEADO ESTRUCTURADQ Y  |5% selicits = 1= entidad confirmar s cantidad de pusrtos y cables requarides an | procssc pars qus 32

7 SONDA . o . dimensionen los servicios de: Marquillade del cableade, Retirc del cableado, Cartificacion del cableada
LAN y wifi MANTENIMIENTO estructurado en Ia categoria 64
16.Anexa No. 4 - Servicios de 3. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y  |5% <licita = 1= entidsd, confirmar =l formate, namenclaturs y materil d2 la marquills = utilizar en s

a8 SONDA . o . prestacién del servicio. Sugerimes realizar el proceso de marquillade usande materizles come plasticoy.
LAN y wifi MANTENIMIENTO erabado sobre el material para prevenir errores en la identificacion del cableado

Anexo 5
Esp Entidad Observante Documento Requerimiento de ENTERRITORIO  Observacion

Se solicita a la entidad confirmar |a cantidad de usurios proyectados en el uso del sistema de telefonia.
imi Inicialmente |3 entidad espara aprovisi 20 usuarios. Cada dispositivo de debera ser provisto
17.Anexo No. 5 - Servicio de pera 2p " P
1 SONDA o . 2. TELEFONIA IP de una licencia de Phone system. Agradecemos |a confirmacién para realizar el dimensionzmiento sin
movilidad 'meEra‘ incurrir en costos no contemplados gue generen desviaciones en los modelos econdmicos de los
oferentes.
imi Se solicita a la entidad confirmar |a cantidad de extensiones que deberdn ser grabadas, inicialmente se
17.Anexo No. 5 - Servicio de - 4 & .
2 SONDA . . 3. GRABACION DE LLAMADAS requieren 20 extensiones, para un correcto di o agradecemos confirmar la idad de
movilidad 'meEra‘ ext que requieren el servicio de grabacion
3 SONDA 17.Anexo No. 5 - Servicio de 6. SERVICIOS DE STREAMING Se zolicita a |z entidad realizar |a revizion del rubro definido para los servicios de steaming, debido a gue
movilidad integral . considersmos es un rubro que no cubre |a totalidad de actividades requeridas en el servicio.
2 SONDA 17.Anexo No. 5 - Servicio de 6. SERVICIOS DE STREAMING e solicita a la entidad confirmar si los servicios de Streaming se realizan por demanda en |3 vigencia del
movilidadimegra\ ° contrato. Agradecemos informar la cantidad de eventos realizados,

RESPUESTAS
Anexo 1

1- punto: La Entidad informa que los servicios de migracion de servidores/servicios de CCB se encuentra especificados y que los
requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1 - Servicio especializado de
infraestructura. Por lo tanto, no se acepta la observacion

2- punto: La Entidad informa que los servicios externos al operador se deben mantener en CCB y no se deben proveer. Son
servicios de otros proveedores. Los servidores/servicio no hacen parte del presente proceso.

3- punto: La Entidad informa que no hace parte del alcance ni esta especificado ninglin comparativo con procesos anteriores,
(cada proceso es unico). La linea base de servidores, esta descrita en el Anexo Técnico No. 1 - Servicio especializado de
infraestructura.

4- punto: La Entidad informa que los sistemas operativos a implementar estan descritos en |a linea base de servidores. Durante
la ejecucion del contrato el contratista podré realizar las actividades con el fin de migrar y/o actualizar a sistemas operativos que
cuenten con soporte vigente del fabricante bajo su cuenta y riesgo.
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5- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1 -
Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién. No obstante, se informa que se aceptaran
caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando estas no generen un costo adicional para la Entidad.

6- punto: La Entidad informa que es correcta su apreciacion. El 25% es un valor maximo estimado.

7- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1 -
Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando no generen un costo adicional para la entidad.

8- punto: La Entidad informa que el contratista podré usar la herramienta que considere necesaria y que cumpla con las
especificaciones y ANS descritas en el Anexo Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta
la observacion.

9- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1 -
Servicio especializado de infraestructura. De otra parte, se precisa que todas las actividades que deba desplegar en su momento
el Contratista para la debida ejecucién del contrato deben hacer parte de la preparacién de su oferta y los costos en que incurra
para el debido cumplimiento deben ser asumidos por el Contratista. Por lo tanto, no se acepta la observacion.

10- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. De otra parte, se precisa que todas las actividades que deba desplegar en su momento
el Contratista para la debida ejecucion del contrato deben hacer parte de la preparacion de su oferta y los costos en que incurra
para el debido cumplimiento deben ser asumidos por el Contratista. Por lo tanto, no se acepta la observacion.

11- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

12- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

13- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

14- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

Anexo 2
1- Punto: La Entidad informa que la norma 1SO270001 no existe. Por lo tanto, no se acepta la observacion y se mantiene lo
indicado en el F-PR-26 DOCUMENTO DE CARACTERIZACION DE LA NECESIDAD numeral 11.2.2. Obligaciones especificas

para linea de Servicios de seguridad tecnolégica se describe las normas que debe cumplir el oferente.

2 - Punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO
No. 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacién. No obstante, se informa que se
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aceptaran caracteristicas superiores a las requeridas por ENTerritorio, siempre y cuando no generen un costo adicional para la
entidad.

3 — Punto: La Entidad informa que ajustara el Anexo Técnico No.2 y dicho ajuste se vera reflejado en el citado Anexo 2 que se
publique en la Plataforma de SECOP |I.

4 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO
No. 2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

5- Punto: La Entidad informa que todos los servicios adquiridos en cualquier modalidad deben estar operativos una vez termina
la etapa de transicion, exceptuando los servicios por demanda.

6 - Punto: La Entidad informa que todos los servicios adquiridos en cualquier modalidad deben estar operativos y con el Vo.Bo.
por parte del supervisor del contrato una vez termina la etapa de transicion, exceptuando los servicios por demanda.

7- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No.
2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

8- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No.
2 — SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

Anexo 3

1- Punto: La Entidad informa que no se acepta la observacién, en razén a que todos los equipos deben ir cubiertos por una péliza
de seguro contra robo, dafio o accidente a nivel nacional.

2- Punto: La Entidad informa que el contratista deberd suministrar la herramienta de borrado seguro que con cumpla con las
especificaciones técnicas establecidas en el Anexo técnico 3 para dar estricto cumplimiento de acuerdo a la norma 1ISO27001 y
estandares de seguridad internos.

3- Punto: La Entidad informa que no cuenta con los espacios para el almacenamiento, desempaque, alistamiento, prueba o
configuracién de los equipos, como se indica en el ANEXO TECNICO No. 3 - SERVICIOS DE APROVISIONAMIENTO DE
EQUIPOS DE COMPUTO Y PERIFERICOS en el numeral 4. EMPAQUE Y TRASLADO. Sera responsabilidad del contratista la
logista de traslado y almacenamiento de los equipos para dar cabal cumplimiento a los ANS solicitados.

4- Punto: La Entidad informa que no se acepta la observacion, en razén a que claramente esta establecido el proceso en el
ANEXO TECNICO No. 3 - SERVICIOS DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO Y PERIFERICOS numeral 5.
CONFIGURACION DE LOS EQUIPOS Y MIGRACION DE INFORMACION.

5- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO 3 -
SERVICIO DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO PERIFERICOS. Por lo tanto, no se acepta la observacion.
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No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la
entidad.

Anexo 4

1- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

2- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

3- Punto: La Entidad informa que del total de cableado instalado se tiene en desuso alrededor del 2% por efecto de obsolescencia
tecnoldgica o dafio fisico.

4- Punto: La Entidad informa que la actividad se debe realizar sobre la sede CCB y ACH en caso de que el cableado no esté
debidamente marquillado o presente errores.

5- Punto: La Entidad informa que es correcto su apreciacion.
6- Punto: La Entidad se permite precisar que la actividad a realizar con cargo a este rubro es por demanda y dicho rubro fue
establecido de acuerdo al resultado arrojado por los estudios de mercado realizados al interior de Enterritorio. Por lo tanto, no se

acepta la observacion.

7- Punto: La Entidad informa que se debe tomar como referencia la cantidad de switches solicitados en el Anexo Técnico No. 4 -
Servicios de LAN y wifi.

8- Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4 -
Servicios de LAN y wifi en su numeral 8. ACTIVIDADES DE CABLEADO ESTRUCTURADO Y MANTENIMIENTO vy
complementado con los estdndares Por Ejemplo TIA 606B y mejores practicas de la industria.

Anexo 5

1- Punto: La Entidad informa que:

e  Los usuarios proyectados son 30.
e Los dispositivos de computo no se le asignan licencias de phone system. Las licencias son asighadas a determinados
usuarios del tenant de Microsoft.

2- Punto: La Entidad informa que el requerimiento minimo de grabacion de llamadas es para 20 extensiones.
3- Punto: La Entidad se permite precisar que la actividad a realizar con cargo a este rubro es por demanda y dicho rubro fue

establecido de acuerdo al resultado arrojado por los estudios de mercado realizados al interior de Enterritorio. Por lo tanto, no se
acepta la observacion.
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4- Punto: La Entidad informa que el servicio de streaming es bajo la modalidad de demanda. En lo transcurrido de la vigencia
2024 no se ha hecho uso del servicio de streaming.

DECIMO OBSERVANTE

Observaciones al proceso INA 007 -2024 cuyo objeto es: PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONE...

Jairo Mejia <jmeja@fortinetcoms ) Responder | € Responderatodos | — Reenviar | | ve

Para @ PROCESOS DE SELECCION sabado 10/02/2024 11:34 p. m.
CC John Agudelo; Dayana Perez

@ Observaciones Proceso Enterritario.docx v
26 KB

M

Seme people who received this message don't often get email from jmejia@fortinet.com. Learn why this is important
ATENCION: Este correo es externo a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a ofros sitios a menos que conozca el remitente. Ante cualquier duda o sospecha verifique la fuente o informe a la Mesa De Ayuda.
Dentro de |a oportunidad legal, me permito realizar las siguientes observaciones al proceso mencionado en la referencia.
Gracias

Jairo Emesto Mejia Morales
Named Account Manager - Colombia

E: Jmejia@fortinet. com
M:+573168663504

LZATINET. OIOIOK

Fi:ATINET. Fortinet Named a Loader in the

2020 Gartner Magic Quadrant

for Network Firowalls

A LEADER, s

OBSERVACIONES:
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1. En el anexo técnico 1, numeral 2, para la nube de azure, se solicita un NGFW. Por los riesgos
inherentes a la nube y el principio de compartir la responsabilidad de seguridad de los datos, se
solicita amablemente a la Entidad que el NGFW incluya las siguientes funcionalidades:

a. Se puedan aplicar Reglas para trafico entrante, no solo con directiva DNAT.

b. Se puedan crear politicas de seguridad dindmicas usando SDN multinube, FOQDN
wildcards, I1SDB, etiquetas de servicio entre otras.

c. Debe estar validado con calificacion AaA como firewall de nube.

Debe incluir las funcionalidades de SDWAN v estar en el cuadrante de SDWAN para crear

reglas y politicas de aplicaciones.

e. Politicas de firewall en capa 7

f. Debeincluir TLS 1.3, VPN-IPSEC, S5L, site-to-site, SDWAN sin licenciamiento adicional

g. Sandboxing integrado

h. Identificacion de mas de 5000 aplicaciones como minimao.

2. En el anexo técnico 1, numeral 2, para la nube de azure, se solicita un WAF. Debido a los riesgos
criticos que deben ser cubiertos en la nube, se solicita amablemente a la Entidad que el WAF
incluya las siguientes funcionalidades:

a. Integracidn con Sandboxing para evaluacion de archivos

Capacidad de antimalware

Soporte para TLS 1.3

Seguridad de APls integrada

Proteccion de Bot, movimientos de mouse, velocidad de escritura

Proteccion de Man in the browser, gfuscacion de campos sensibles.

Parcheao virtual

o

STm P an T

Proteccion de Credential stuffing para prevenir ataques de fuerza bruta o de diccionario.
Proteccion de archivos (file protectionl.

SUPERINTENDENCIA FINANCIERA
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3. Enelanexo técnico 1, numeral 2, para la nube de gzure, se solicita un EDR para proteccion de los

servidores alojados en la nube. Se solicita amablemente a la Entidad que este EDR sea el mismo
que se instale a los equipos Endpoints de los usuarios finales.

4. Enelanexo técnico 1, numeral 2, para la nube de azure, se recomienda una solucidn de proteccion
de cargas de trabajo en la nube que correlacione y contextualice las alertas de seguridad y

hallazgos de los servicios de seguridad para analizar el riesgo de la nube, con politicas DLP para
detectar informacion confidencial y priorizar los mas criticos con informacion para gestionar los
riesgos. Deberia contener gestion de riesgos, gestion de amenazas, seguridad de datos y seguridad
de contenedores.

5. Enelanexo técnico 2, numeral 2, se indica una serie de soluciones comao son NGFW, NAC, SDWAN,
LAN, WIFl, WAF, EDR, SIEM, 2FA, DDOS, SIEM y balanceadores entre otros. El consultor e
investigador de tecnologias de la informacion Gartner, en sus mas recientes publicaciones ha
recomendado que las empresas deben crear una malla de ciberseguridad o Cibersecurity mesh
architecture (CSMA) como un ecosistemna de soluciones gue se integran directamente para lograr
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una mas rapida contencion de los riesgos al permitir que todas las soluciones hablen directamente
entre ellas. Por lo anterior, como parte del proceso de mejoramiento del anexo, se solicita
amablemente a la Entidad que se incluya que las soluciones de NAC, 2FA, NGFW, EDR, LAN,
SDWAN, WIFi y EDR se comuniguen directa y nativamente sin intervencidn del SIEM para mitigar
y automatizar las respuestas ante eventos de seguridad.

6. En el anexo técnico 2, numeral 3, servicios de seguridad para networking, se indica que son
servicios de enrutamiento y conmutacion. En las redes modernas los servicios de seguridad para
networking se han extendido mas alld de ACLs y vlans y ahora se incluyen los servicios de
seguridad de ZTNA (Zero Trust Network Architecture) hasta el punto de acceso para detectar virus,
malware, control de aplicaciones entre otros para optimizar y asegurar el trafico que circula en la
red. En este mismo concepto de seguridad de networking surge el concepto de SD-LAN donde se
incluye un controlador para optimizar el desempefio de la red, la automatizacion y el
funcionamiento. Por lo anterior, se solicita amablemente a la Entidad solicitar como parte del
proceso de seguridad de petworking que se entregue una red tipo SD-LAN con servicios de
seguridad de automatizacion, control de aplicaciones, control de virus, malware en las conexiones
de usuarios en las redes WLAN y LAN, incluyendo los elementos y licenciamiento necesarios para
tal fin.

7. En el anexo técnico 2, numeral 3, se solicita la administracion de politicas de seguridad y
administracion de redes y subredes. Segln Gartner en Cybersacurity Mesh es posible realizar la
administracidn de las soluciones de seguridad y de Networking desde la misma consola de gestién.
Por lo anterior ,se solicita amablemente a la Entidad que el sistema de gestion este en capacidad
de Gestionar y administrar Firewalls, Switches, Access point y soluciones de adicionales de
seguridad.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA
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8. En el anexo técnico 2, numeral 3, en el jtem Integracion, se indica que todos los sistemas de
seguridad y networking deben operar de manera integrada. Esto hace referencia a que el NAC, el
EDR, los Switches, Access point, 2FA, WAF, NGFW, EDR y otras soluciones deben enviar
informacion directamente entre ellos para tomar acciones y enviar reporte al SIEM. ¢Es correcto
nuestro entendimiento?

9. En el anexo técnico 2, numeral 4, se indica las caracteristicas del SIEM. Dentro de las funciones
claves del SIEM esta el monitoreo de la integridad de los archivos o FIM {por sus siglas en ingles)
para controlar los cambios en los archivos o monitoreo de cambios, la integridad de los archivos y
modificaciones de archivos estaticos. Por lo anterior, se solicita amablemente a la Entidad que el
SIEM tenga esta funcionalidad incluida.

10. En el anexo técnico 2, numeral 6, se indica que se solicita EDR para |a infraestructura. Los EDR son
el primer punto de contencidn ante ataques de dia cero y malware. Esimprescindible gque el EDR
realice andlisis y contencion en Tiempo real, y por tanto, deberia tener capacidad de respuesta
automatizada y orquestada (es decir, con capacidad de interactuar directamente con otras
soluciones de seguridad como el firewall para informar posible fugas de informacion, NAC para
aislar el dispositivo e informar al SIEM). Por lo anterior, se solicita amablemente que la solucidn
de EDR realice contencidn y analisis en tiempo real y respuesta automatizada y orquestada con
otras soluciones de seguridad del proceso sin intervencion del SIEM para automatizar las
contenciones de malware y ransomware en tiempo real.

11. En el anexo técnico 2, numeral 6, se indica que se solicita EDR para la infraestructura. Los EDR son
el primer punto de contencion ante ataques de dia cero y malware. Es imprescindible que el EDR

Por lo anterior, se solicita amablemente a la Entidad incluir la funcién de parchado virtual en el
EDR.

12. En el anexo técnico 2, numeral 6, se indica que se solicita EDR para la infraestructura. Los EDR son
el primer punto de contencidn ante ataques de dia cero y malware. Es imprescindible que el EDR
soporte sistemas operativos antiguos y nuevos dado que no todos los usuarios y contratistas
tienen sistemas de ultima generacién. Por lo anterior se solicita amablemente a la Entidad que el
EDR solicitado tenga soporte de Windows 7, 8, xp, Windows server 2003, 2008, 2012, 2016, mac
os el capitdn hasta ventura, Linux redhat y centos versiones &, 7, 8, Ubuntu 16, 18.xx, 20.x%,
Oracle |inex 6.x, 7.7, 8.2, por lo menos para soportar los sistemas operativos que tiene la Entidad
y los equipos que ha solicitado en los anexos 1, 3y 7.

13. En el anexo técnico 2, numeral 6, se indica que se solicita EDR para la infraestructura. Los EDR son
el primer punto de contencidn ante ataques de dia cero y malware. Es imprescindible que el EDR
tenga facilidad de implementacion y que el oferente tenga la posibilidad de instalarlo en gn nube,
on-prem o hibrido. Por lo tanto, se solicita amablemente que el EDR tenga la capacidad de
instalacion en nube, gnprem o nube.

14. En el anexo técnico 2, numeral 6, se indica que se solicita EDR para la infraestructura. Los EDR son
el primer punto de contencidn ante ataques de dia cero y malware. Es imprescindible que el EDR
tenga proteccion de NGAV de ultima generacion que incluya la proteccion por medio de Machine
Learning y proteccion del Kernel que es donde habitualmente se ataca a los equipos. Por lo
anterior, se solicita amablemente a la Entidad que el EDR tenga en sus funcionalidades proteccion
de NGAV por medio de ML y proteccion de Kernel.
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15. En el anexo técnico 2, numeral 8, se indica |as caracteristicas del NAC. Segin Gartner los sistemas
de seguridad de NAC deben ser parte integral de los servicios de seguridad. El NAC deberia como
medida de proteccién incluir enviar mensajes e integracion nativa con el SIEM, el NGFW y el EDR
para que en caso de un evento de seguridad se correlacionen automaticamente. Por lo anterior
se solicita amablemente a la Entidad que el NAC tenga integracion nativa con el NGFW y el EDR y
gue sean del mismo fabricante.

16. En el anexo técnico 2, numeral 8 , se indica |as caracteristicas del NAC. Segin Gartner los sistemas
de sepuridad de NAC deben ser parte integral de los servicios de seguridad. El NAC deberia como
medida de proteccién incluir enviar mensajes de logs al Fortianalyzer de la Entidad para realizar
correlacion de informacidn de usuarios y aplicaciones.

17. En el anexo técnico 4, numeral 3 , switches de Core. En la relacidn de puertos se hace una
combinacion de 16 puertos de fibra de 10 G, 48 puertos de cobre de 1G y 2 puertos de 40. Esta
combinacién de puertos es para equipos modulares y gue en costo son altos, generan alto
consumo de energia, usan muchas unidades de rack y su combinacién de fibra y cobre hacen que
el mantenimiento se vuelva muy complejo y la adquisicion de equipos modulares aumenta el costo
final de la oferta. En las redes modernas se han optimizado las arquitecturas de core y ahora se
usan arquitecturas de un core de solo fibra y switches de cobre donde las conexiones de cobre se
realizan y la cantidad de unidades de rack se minimiza. Por lo anterior se solicita amablemente a
la Entidad que el switch de core se pueda ofertar la cantidad de puertos solicitada en un varios
switches ya sean modulares o de una unidad de rack hasta completar la cantidad de puertos
solicitadas. Paor lo anterior, se solicita a la Entidad que el switch de core sea modular o un switch
de fibra de minimo 24 puertos de 10G en HA y dos (2) puertos de 40/100G, y dos switches de 48

puertos de cobre de 1G con puertos de fibra de uplink de 40 o 100G como minimo, para permitir
pluralidad de oferentes y optimizar las arguitecturas ofertadas.

18. En el anexo técnico 4, numeral 3, switches de Core. En caso de aceptar la observacion anterior se
solicita amablemente a la Entidad que el switch de core de fibra puede tener minimo 880 Gbps de
switching capacity y 1300 Mpps de Throughput capacity. El switch de cobre deberia ser 336 Gbps
de switching capacity y 512 Mpps de Throughput capacity.

19. En el anexo técnico 4, numeral 3, switches de core, en el item de stacking se menciona que el stack
debe comportarse como un Gnico dispositivo virtual. Debido a que son los switches de core, estos

deben funcionar como entes individuales y no como uno solo. En los stack virtuales si falla el
maestro, el remanente puede quedar en estado indefinidos que pusde en un momento
determinado dejar sin conectividad a la Entidad. Por lo anterior, se solicita amablemente a la
Entidad que los switches de core sean activo activo y cada uno con su propio direccionamiento y
gestion para evitar problemas en caso de una falla critica.

20. En el anexo técnico 4, numeral 3, switches de gore, se solicita GVRP y MVRP. Estos protocolos han
sido reportados gue generan problemas con los protocolos como el spanning Tree y no generan

mayor valor al momento de creacidn y propagacidn de ylans. Por lo anterior, se solicita
amablemente a la Entidad que estos protocolos sean opcionales.

21, En el anexo técnico 4, numeral 3, switches de core, se solicita VXLAN. Este protocolo se usa para
extender las vlans a 16 millones. En la mayoria de implementaciones a nivel nacional no se usan
mas de 4000 vlans que pueden ser implementadas por medio del protocolo 802.1Q que es
estandar en la mayoria de fabricantes y que no aumenta los costos de los equipos. Por lo anterior
¥ en caso que la Entidad no tenga mas de 4000 yvlans se solicita que este protocolo sea opcional.
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Z22. En el anexo tecnico 4, numeral 3, switches de core, se solicitan en gn LACP al menos 100 enlaces
agregados. El LACP es usado para unir dos o mas puertos para crear un enlace virtual de mayor
ancho de banda. En el switch que se solicita con 16 puertos de 10 G, 48 de 1g y 2 de 40, el numerg
maximo de enlaces LACP seria de 33 enlaces agregados. Lo que se solicita hace referencia a un
equipo mucho mayor y que en la practica sobredimensiona lo requerido por la entidad. Los
puertos de cobre y de fibra en un gore normalmente van a diferentes equipos y por tanto la
agregacion baja considerablemente. Por lo anterior y para no aumentar los costos de los eguipos
ofertados, se solicita amablemente a la Entidad gque se soliciten como maximo 20 enlaces
agregados para cada core a nivel de LACP.

23. En el anexo técnico 4, numeral 3, switches de core, se solicitan dymanic IPVE lockdown. Este
termino es propietario del fabricante HPE (https://www.arubanetworks.com/techdocs/A0S-
§/16.11/A5G/WC/content/common%20files/ena-dyn-ipv-sou-loc.htm). Se solicita amablemente
a la Entidad que para permitir pluralidad de oferentes y fabricantes en los switches de core, este
item sea eliminado o sea opcional.

24. En el anexo técnico 4, numeral 4, switches de borde, se solicitan valores de memoria ram y flash
de 8 GB y 16 GB respectivamente. La memoria Flash y la RAM en un switch estan directamente
relacionadas con el tamanio del sistema operativo de equipo. En algunos fabricantes el sistema
operativo es muy grande (4G, 8G, etc) y por ello deben sus equipos tienen memorias de
almacenamiento a nivel de flash para guardar dos (2) versiones del sistema operativo para ello.
Cuando estos sistemas operativos son descomprimidos en la RAM su tamario se aumenta y es casi
del doble o del triple de la memoria RAM. Por esta razon estos equipos de algunos fabricantes
piden memoria ram y flash muy grandes. 5in embargo en algunos fabricantes Hienen sistemas

operativos mas eficientes y livianos y realizan las mismas funciones, por lo que sus memarias ram
y flash son mas pequefias. La memoria importante es la RAM porgue alli se descomprime el
sistema operativo y se tienen las tablas del equipo. Por lo anterior, se solicita cordialmente que
se ajuste la memoria RAM a minimo 4 GB y el valor de la memoria flash se deje como opcional.

25. En el anexo técnico 4, numeral 4, switches de borde en el jtem de stacking se menciona que el
stack debe comportarse como un dnico dispositivo virtual. Cuando falla un dispositivo en un stack
virtualizado, el stack se divide y puede dejar sin operar en algunos casos mas de la mitad de los
otros switches que estan en el stack para evitar que no haya doble maestro del stack. Este
concepto se ha ido cambiando y ahora se pueden usar diferentes arquitecturas por medio de los
conceptos de SD-LAN, en los cuales los switches hacen parte de un stack pero no dependen de un
equipo maestro, sino un concepto de SD-LAN donde el controlador es un equipo centralizado para
evitar los problemas de operacidn. Por lo anterior y se solicita amablemente a la Entidad que el
switch de borde se retire o se deje opcional de comportarse como un Gnico dispositivo virtual.

26. En el anexo técnico 4, numeral 4, switches de borde se solicitan puertos de 1GB de acceso en
cobre. En el numeral & de las especificaciones de Wifi se pide gue los equipos inalémbricos tengan
interfaces de 100/1000/2.5 GB y velocidad de ap de hasa 4.8 Gbps. Debido a que los Access point
se van a conectar a los switches de borde, para no limitar y que el puerto de entrada del switch
de acceso no sea un cuello de botella los puertos del switch deben ser de mayor velocidad acorde
con los que tienen los Access point, es decir de minime 2.5 o0 5 Gbps en cobre. Por lo anterior, y
para que la arquitectura sea uniforme, acorde con el desempefio wifi, con sus interfaces y para
aprovechar las funcionalidades de WiFi 6, se solicita amablemente a la Entidad que los puertos de
del switch de borde tengan minimo 32 puertos de 1/2.5 Gbps y el resto de puertos hasta
completar 48 de cualquier velocidad de minimo 1 Gbps para garantizar un optimo desempenio de
la red wifi y gue se ajusten los requerimientos de velocidad de la red.
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27. Enelanexo técnico 4, numeral 6, en capacidad se solicitan 16 ssid por radio. En la documentacion
de WiFi Alliance, CWNP y otros tratados de buenas practicas se recomienda tener maximo 4 551D
por radio para optimizar el espectro electromagnético y evitar interferencias y bajo desempefio a
nivel de aire. No es usual tener 16 ssid radiando por problemas de administracion, funcionalidad
y desemperio. Por lo anterior, se solicita amablemente a la Entidad que se ajuste la cantidad de
ssid por radio @ maximo 8 o 16 por Access point.

28. En el anexo técnico 4, numeral &, se solicita que los Access Point ofertados deben ser capaces de
trabajar en modo Stand-alone y con Controlador (Virtual o Fisica) y/o en la nube con autenticacidn
multifactor (MFA). Debido a como se ha indicado en el numeral 5 del anexo 4, se solicita una
controladora inalambrica en alta disponibilidad en esguema activo activo o solucion de
administracién en nube, el modo de operacian stand-alone no es una funcionalidad del presente
proyecto toda vez que se va a realizar una gestion centralizada ya sea en nube o en el controlador.
Por lo anterior, se salicita amablemente a la Entidad que el modo Stand-alone se opcional o sea
retirado del requerimiento del Access paint.

29.En el anexo técnico 4, numeral & , se solicita en el jtem caracteristicas funciones que
habitualmente realiza una controladora inaldmbrica. En el anexo se solicita que los Access Point
ofertados cumplan estas funcionalidades que deben ser desarrolladas y entregadas por medio de
la controladora centralizada en nube o en sitio que es requerida en el numeral 5 del anexo técnico
como son WIPF, WMM, statefull firewall capa 7, identificacion, clasificacion y bloqueo de IPs,
autenticacidn, radius entre otras. La mayoria de fabricantes al usar una configuracién de
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controladora centralizada delegan estas funcionalidades en ella para mejorar y crear mejores
funciones y el Access point es mas liviano es su software. Por lo anterior y para no limitar |a oferta
se solicita amablemente a la Entidad que se permita que la solucion Wireless cumpla con lo
solicitado dentro del la especificacidn de servicio WIiFi y que algunas funcionalidades se realicen
en el ap vy otras en la controladora.

30. En el anexo técnico 4, numeral 6, se solicita en el jtem caracteristicas dos radios. En los Access
point de los fabricantes actuales incluyen un tercer radio especifico para detectar interferencias,
realizar monitoreo en tiempo real y_escanear el ambiente en busca de dispositivos que podrian
ser intrusos. Esto se realiza sin ufilizar los dos radios de servicio los cuales estan atendiendo a los
clientes y no pueden realizar la labor de escanear el ambiente en busca de interferencias. Por lo
anterior, se solicita amablemente a la Entidad que el Access point tenga tres radios uno para la
banda de 2.4 GHz, otro para la banda de 5 GHz y otro para detectar interferencias exclusivamente.

31. En el anexo técnico 4, numeral 6, se solicita 802.11ax. En la actualidad y para tener un mejor
desempefio, que los equipos no pierdan vigencia y puedan estar a la vanguardia en tecnologia se
sugiere a la entidad que los equipos solicitados sean wifi7.

32. En el anexo técnico 4, numeral 6, se solicita un chip para plataforma confiable TPM. La mayoria de
fabricantes no incluye este dispositivo, ya que realizan su autenticacién y verificacidn de
confiabilidad por otros medios. Por lo anterior y para permitir pluralidad de fabricantes se solicita
que este jtem sea opcional.

33. En el anexo técnico 4, numeral 7, se solicita que el servicio de portal cautivo sea prestado. Estos
métodos de autenticacion son propios del NAC y por tanto, deben estar ligados a su
funcionamiento. En ellos debe permitirse pero no limitarse al login via red social como Linkedin
o Facebook o Google o Twitter. No todos ellos son confiables como métodos de acceso para una
autenticacidn. Por lo anterior, se solicita amablemente a la Entidad que los métodos por medio
de redes sociales sea realice por cualgquiera de ellas opcionalmentea.
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34. En el anexo técnico 6, se solicitan canales de internet activo/pasivo y datos Activo-pasivo. Se
recomienda respetuosamente a la Entidad que estos canales sean activo activo y se usen los
principios de los firewall que se estan adquiriendo para que ellos realicen las funciones de SDWAN
para realizar el control de aplicaciones, |a optimizacion de canales, la seguridad a nivel de enlaces
de virus, malware, IPS, control de aplicaciones y calidad de servicio y de esta forma optimizar su
uso ¥ que esta misma conexion de sdwan se use para el firewall conectado a la nube de Azure,
para cifrar y optimizar el funcionamiento de la red WAN.

35. Dentro de nuestras recomendaciones como fabricante es obligatorio que el contratista adquiera
el licenciamiento y soporte del equipo directamente del fabricante del Fortianalyzer 400E por el
tiempo estipulado en el pliego de condiciones, en caso de que el equipo este dentro de los
términos de End Of Support, el contratista debe cambiar el equipo por uno de la misma marca de
iguales o superiores caracteristicas técnicas y/o el que el fabricante sugiera como reeemplazo,
hasta por el mismo tiempo de la vigencia de la ejecucion del contrato, el cual debera ser licenciado
a nombre de Enterritorio ya que es un equipo que actualmente pertenece a la entidad.

36. Anexo 2 Frente al Jtem 10. SERVICIOS DE RENOVACION Y SUMINISTRO DE EQUIPOS 10.1.
SUMINISTRO FIREWALL CCB, se solicita a la entidad que los equipos deben ser nuevos y no

remanufacturados y para tener la certeza de que si solo si se van a usar para Enterritorio y no van
a estar en subarrendados o usados en otros proyectos, lo cual degradaria la respuesta y capacidad
del equipa, se solicite la carta del fabricante donde certifigque que el partner entregara los equipos
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nuevos y no remanufacturados y adicionalmente que los equipos se registraran a nombre y uso
de Enterritorio desde el fabricante. Asi mismo Ninguno de los modelos entregados podra estar
listado en el site del fabricante como End of Life (EoL), End of Sale y End of Support (EaS).

37. Anexo 2 frente al item 10.2. SUMINISTRO FIREWALL ACH se solicita a la entidad que los equipos
deben ser nuevos y no remanufacturados y para tener la certeza de que si solo si se van a usar

para Enterritoric y no van a estar en subarrendados o usados en otros proyectos, lo cual
degradaria la respuesta y capacidad del equipo, se solicite la carta del fabricante donde certifique
que el partner entregara los equipos nuevos y no remanufacturados y adicionalmente que los
equipos se registraran a nombre y uso de Enterritorio desde el fabricante. Asi mismo Ninguno de

R

los modelos entregados podra estar listado en el site del fabricante como End of Life (EoL), End of
Sale y End of Support (Eas).

38. Envista a la envergadura de este proyecto el cual requiere de alta ingenieria y canales capacitados
me permito solicitar a la entidad que al menos los proponentes en las marcas que oferten tengan

como minimo el nivel de dos de las mas altas membresias del fabricante, lo cual le permite a la
entidad el contar con la idoneidad de ingenieria a nivel de disefio e implementacion y que en el
caso de una unidn temporal al menos uno de esos canales pertenezca a una de estas dos
membresias mas altas. Ej: Advanced — Expert ¢ Gold — Platinum.
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39. De acuerdo con el anexo técnico No 2 numeral 9. SEGURIDAD WEB Para el sistema WAF, se solicita
a la entidad que los equipos deben ser nuevos y no remanufacturados y para tener la certeza de
que si solo si se van a usar para Enterritorio v no van a estar en subarrendados o usados en otros
proyectos, lo cual degradaria la respuesta y capacidad del equipo, se solicite la carta del fabricante
donde certifique que el partner entregara los equipos nuevos y no remanufacturados y

adicionalmente que los equipos se registraran a nombre y uso de Enterritorig desde el fabricante.
Asi mismo Ninguno de los modelos entregados podré estar listado en el site del fabricante como
End of Life (EoL), End of Sale y End of Support (EaS).

40. A Mivel del SIEM se solicita a la entidad que los equipos deben ser nuevos y no remanufacturados
y para tener la certeza de que si solo si se van a usar para Enterritorio y no van a estar en
subarrendados o usados en otros proyectos, lo cual degradaria la respuesta y capacidad del
equipo, se solicite la carta del fabricante donde certifique que el partner entregara los equipos
nuevos y no remanufacturados y adicionalmente gue los equipos se registraran a nombre y uso

de Enterritorio desde el fabricante. Minguno de los modelos entregados podra estar listado en el
site del fabricante como End of Life (EoL), End of Sale y End of Support (EaS).

41. Se solicita que dentro de las condiciones técnicas para las soluciones de seguridad ( firewall, waf,
Siem, EDR, NAC, DLP) e infraestructura LAN, WIFI y SDWAN y dentro del ofrecimiento técnico se
soliciten las cartas a los proponentes por parte del fabricante que mencionen: nivel de membresia
del partner, modelo y referencia de los equipos ofertados conforme a la solucidn , certificacién
de gue serdn registrados a nombre de enterritorio (cliente final) y que Ninguno de los modelos
entregados podra estar listado en el site del fabricante como End of Life (Eol), End of Sale y End

of Support (EoS).

RESPUESTAS

1- punto: La Entidad informa que su observacion no se acepta, debido a que en el presente proceso no se esta solicitando el
dispositivo de seguridad que describen. Se aclara que el anexo técnico 1 numeral 2 se refiere a la descripcion Gnicamente de los
servicios con los que la entidad cuenta en la nube publica.

2- punto: La Entidad informa que su observacién no se acepta, debido a que en el presente proceso no se esta solicitando el
dispositivo de seguridad que describen. Se aclara que el anexo técnico 1 numeral 2 se refiere a la descripcién Unicamente de los
servicios con los que la entidad cuenta en la nube publica.

3- punto: La Entidad informa que su observacién no se acepta debido a que en el presente proceso no se esta solicitando el
dispositivo de seguridad que describen. Se aclara que el anexo técnico 1 numeral 2 se refiere a la descripcién Unicamente de los
servicios con los que la entidad cuenta en la nube publica.

4- punto: La Entidad informa que su observacidn no se acepta debido a que en el presente proceso no se esta solicitando el
dispositivo de seguridad que describen. Se aclara que el anexo técnico 1 numeral 2 se refiere a la descripcion Unicamente de los
servicios con los que la entidad cuenta en la nube publica.

5- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.
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6- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

7- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

8- punto: La entidad informa que los equipos deben tener la capacidad enviar informacién al SIEM y no necesariamente entre
ellos. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para
la entidad.

9- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

10- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO Técnico 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

11- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO Técnico 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

12- punto: La Entidad informa que el servicio de EDR debe soportar todos los dispositivos y sistemas operativos descritos en los
anexos técnicos del presento proceso.

13- punto: La Entidad informa que el servicio de EDR se encuentra debidamente descrito en el ANEXO Técnico 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA numeral 6. SERVICIO ANTIMALWARE — ANTIVIRUS o EDR, "El CONTRATISTA debe proveer
cualquier infraestructura que requiera para el monitoreo, operacion o administracion de la solucion."

14- punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO 2
- SERVICIOS DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

15- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

16- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 - SERVICIOS
DE SEGURIDAD TECNOLOGICA, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad..
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17- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacién. Ademas, el célculo en relacién a los equipos de Core
corresponde a un estudio, a un disefio y a una operacion que ha mantenido la entidad en los tltimos afios.

18- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que la solucién propuesta no hace parte de lo
solicitado en el citado Anexo Técnico No. 4.

19- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que la solucién propuesta no hace parte de lo
solicitado en el citado Anexo Técnico No. 4.

20- punto: La entidad informa que la observacién se acepta parcialmente, ya que el equipo debe soportar estos protocolos, pero
al momento de la configuracién debe ser opcional su activacion, por lo que la modificacion se vera reflejada en Anexo Técnico No.
4. Definitivo que se publicara junto con los deméas documentos del proceso en SECOP II.

21- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.

22- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.

23- punto: La entidad informa que acepta la observacion y sera modificado el Anexo Técnico No. 4 que se publicara junto con los
demas documentos del proceso en SECOP .

24- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.

25- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnicos No.
4 - Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que la solucién propuesta no hace parte de lo
solicitado en el anexo técnico.

26- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacién. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

27 punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.
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28- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.

29- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion. Se aclara que no se aceptaran caracteristicas inferiores a las
minimas establecidas en los anexos técnicos del proceso.

30- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacién. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

31- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacién. No obstante, se informa que se aceptaran caracteristicas
superiores siempre y cuando no generen un costo adicional para la entidad.

32- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 4
- Servicios de LAN y wifi. Por lo tanto, no se acepta la observacion.

33- punto: La entidad informa que el portal cautivo por medio del NAC se encuentra descrito en las especiaciones del ANEXO
Técnivo 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA. También se informa que se usara el servicio de portal cautivo para
otros SSID que no hacen uso del NAC y debe permitirse el uso de redes sociales para autenticarse entre otros.

34- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo técnico No. 6
- Servicios de canales de comunicacion. Por lo tanto, no se acepta la observacion. No obstante, se informa que se aceptaran
caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

35- punto: La entidad informa que se realizara ajuste en el ANEXO Técnico 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA,
el cual se publicard en SECOP Il junto con los deméas documentos del proceso.

36- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO Técnico 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA. Por o tanto, no se acepta la observacion.

37- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 Técnico -
SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion.

38- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en los anexos técnicos del
proceso, en consecuencia, no se acepta la observacion. No obstante, se informa que se aceptaran condiciones superiores a las

requeridas siempre y cuando no generen un costo adicional para la entidad.

39- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO 2 Técnico -
SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion.
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40- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO Técnico 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion.

41- punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO Técnico 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA. Por lo tanto, no se acepta la observacion.

I OBSERVACIONES PRESENADAS FUERA DEL PLAZO PREVISTO EN EL CRONOGRAMA DEL
PROYECTO TERMINOS Y CONDICIONES PUBLICADO EN LA PAGINA WEB DE ENTERRITORIO

PRIMER OBSERVANTE

Proceso ENTERRITORIO No. INA-007-2024

© suspecha vesiiqus s 18 Mesa D

Estimados, adjuntamos nuestras observaciones yecto de Términos ye procaso del ssunto.

Quedanos S1ENtos a SUS ComEntarios.

rdialments:

Italtel

Ana Maria Nieto Portela
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FORMATO DE PREGUNTAS UNIDAD SERVICIOS DE CONECTIVIDAD Y COMUNICACIONES DE TI

DOCUMENTO

CAPITULOIANEXO

'PARRAFO

ANEXO TECHICO Mo. 1 - SERVICIO ESPECIALIZADO DE
INFRAESTRUCTURA Y CENTROS DE COMPUTO PARA
AMBIENTES PRODUCTWVOS * DE PRUEBAS, NUBE
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION,
OPERACION, SOPORTE ¥ MANTENIMENTO.

SERVICIOS DE INFRAESTRUCTURA PARA
AMBEENTES PRODUCTIVOS % DE PRUEBAS,
CONTINGENCIA Y NUBE PUBLICA AZURE

|Los servicios externos al operador actual gue
:también =& encuentran en CCB son:

|- Servidor de Camaras de Seguridad.

|- Servidor de Servicios Biométricos.

|- Servicios de Impresion

Los servidores gue prestan los servicios
externos, s posible migrarlos a una
infraestructura en modalidad de laaS 7

ANEXO TECHICO Mo. 1 — SERVICIO ESPECIALIZADO DE
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA

SERVICIOS DE INFRAESTRUCTURA PARA

:Lus servicios externos al operador actual que
itambién se encuentran en CCB son:

Respecto a la data almacenada en los
servidores que alojan los servicios externos,

PUBLICA, ¥ SERVICIOS DE ADMINISTRACION,

SERVICIOS PARA APLICACIONES

software?

1
T
I
I
I
I
1
1
1
1
|
1
1
2 |AMBIENTES PRODUCTWOS % DE PRUEBAS, NUBE AMBIENTES PRODUCTIVOS % DE PRUEBAS, :- Servidor de Camaras de Seguridad. quien se encargara de migrar la data a los :
PUBLICA, % SERVICIOS DE ADP.HNISTRACI[’]N‘ CONTINGENCIA ¥ NUBE PUBLICA AZURE :— Servidor de Servicios Biométricos. nuevos servidores que aprovisione el nuevo :
OPERACION, SOPORTE Y MANTENIMENTO. |- Servicios de Impresion operador? :
| Para Ios servidores que se encuentran en |
| funci iento ac ,al dela |
ANEXO TECHICO Ne. 1 - SERVICIO ESPECIALIZADO DE : migracion, amablemente se solicita a la entidad :
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA : aclarar si ustedes realizaran y ejecutaran los :
3 |AMBIENTES PRODUCTNOS Y DE PRUEBAS, NUBE Linea base de servidores: :L\'naa base de servidores: protocelos de pruebas para comprobar la :
PUBLICA, % SERVICIOS DE ADMINISTRACION, 1 integridad y funcionamiente de cada una de las |
OPEHACI()N, SOPORTE ¥ MANTENIMIEENTO. : aplicaienes una vez s& migre la maguina virtual?:
: o =i esta tarea debera estar a cargo del nuevo :
| operador?. |
A I I
ANEXO TECHICO No. 1 - SERVICIO ESPECIALIZADO DE | Para las maguinas virtuales contruidas sobre |
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA ! sistemas operativos que va estan fuera de !
4 |AMBIENTES PRODUCTWOS Y DE PRUEBAS, NUBE Linea base de servidores: :L\'nea base de servidores: soporte, la entidad realizara la validacion con el :
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION, 1 fin de identificar si es psoible migraria a un 1
OPERACION, SOPORTE ¥ MANTENIMIENTO. : sistema operativo vigente por parte de fabrica? :
] ]
ANEXO TECNICO Ne. 1 — SERVICIO ESPECIALIZADO DE : . . :
INFRAESTRUCTURA Y CENTROS DE COMPUTO PARA ! Para las maquinas definidss como nuevos

B . . . ctos, se deben inclui la facth i
§ |AMBENTES PRODUCTIVOS ¥ DE PRUEBAS, NUBE  |Linea base de servidoras: ILinea base de servidores: B eaes o 2 Heborin mrsitrar o |
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION, : adiciones a Is nea base 7 :
OPERACION, SOPORTE ¥ MANTENIMENTO ! !
ANEXO TECHICO Ne. 1 - SERVICIO ESPECIALIZADO DE : :
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA 1 Para el servicio de balanceador es posibie 1
& |[AMBIENTES PRODUCTNWOS Y DE PRUEBAS, NUBE Linea base de servidores: :Lw’nea base de servidores: entregar un servicio tipo laas? :
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION, | g P |
OPERACION, SOPORTE ¥ MANTENIMENTO. ! !
. 1 I
ANEXO TECHICO Mo. 1 - SERVICIO ESPECIALIZADO DE | Respecto al soporte fuera de horario habil para |
INFRAESTRUCTURA. ¥ CENTROS DE COMPUTO PARA : la nube publica, se tiene algin tipo de actividad :
7 |AMBIENTES PRODUCTWOS % DE PRUEBAS, NUBE Servicios para nube publica : definida para este servicio en horario no habil?, :
PUBLICA, % SERVICIOS DE ADP.HNISTP.AE‘.I()N‘ 1 esto con el fin de evaluar si=e reguiere 1
OPERACI(]N, SOPORTE ¥ MANTENIMEENTO : personal experto de Azure en horaric Tx24. :
! !
ANEXO TECHICO No. 1 - SERVICIO ESPECIALIZADO DE ! !
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA | Caul es la herramieta que tiene activaimente el |
SERVICIOS PARA BASES DE DATOS v | |
& |AMBIENTES PRODUCTWOS Y DE PRUEBAS, NUBE | cliente para el inventario de hardware v |
1 1
1 1
1 1

OPERACION, SOPORTE Y MANTENIMENTO.

ANEXO TECHICO Mo. 1 — SERVICIO ESPECIALIZADO DE

INFRAESTRUCTURA Y CENTROS DE COMPUTO PARA
1 .. [
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FORMATO DE PREGUNTAS UNIDAD SERVICIOS DE CONECTIVIDAD ¥ COMUNICACIONES DE TI

PUBLICA, ¥ SERVICIOS DE ADMINISTRACION,
DOPERACION, SOPORTE ¥ MANTENIMIENTO.

SERVICIOS % REQUERIMIENTOS PARA IPvE

:ﬂn de crear los registros DNS tipo ASAA en las
\zonas plblicas de la entidad.
.

Item| DOCUMENTO CAPITULO/ANEXD PARRAFO INQUIETUD |
ANEXO TECHICO Mo. 1 - SERVICIO ESF:EC\ALIZADO DE ! !
INFRAESTRUCTURA Y CENTROS DE COMPUTO PARA 1 1

5 AIREeS OBOCTVor Vo kB (SRS S TR e CORTO AT G ol e
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION, | |
OPERACION, SOPORTE ¥ MANTENIMIENTO. ! !

- + — - ,
mﬁ:igg:ﬁgﬁ:’:\; E;ﬁi‘g?ﬁ:iﬁ?&&ﬁiﬁE iLa infraestructura que se utiice para el servicio ?:cz;gcic?:r:T:ﬁt;;ﬁ:ni:;te‘d:;‘ar cnmpartidai

10 | AMBIENTES PRODUCTIVOS ¥ DE PRUEB:\\E‘. NUBE SERVICIOS DE CENTRO DE COMPUTO ALTERND :Iaas debe ser nueva de Ultima tecnologia con ningdn otre cliente), ya que al estar en :
PUBLICA. Y SERVICIOS DE ADP.!INISTRACIGIN % REPLICACION :dedicada a ENTerr'rtu'riu (no debe estar modalidad Ia'aE‘., £ garacmza la total :
UPERACIIﬁN SOPORTE ¥ MANTENMENTO ! :cnmpartida con ningun otro cliente). segmentacion, separacion de traficos e :

I A, e R ntegridad de la imformacidn del clente. | ___ !
ANEXO TECNICO Ho. 1 - SERVICIO ESPECIALIZADO DE :rENTerrrturiu solicitara periodicamente pruebas :r

1" E;:‘Eiﬂiﬂ;"éﬁ?ﬁ:ﬂ%?&%ﬁ E:&%:?L%BP?M SERVICIOS DE CENTRO DE COMPUTO ALTERND :cnntrnladas del esquema de contingencia Se tiene una cantidad de pruebas que se :
PL;BLICA ¥ SERVICIOS DE ADHINISTRACI()IN ¥ REPLICACION \cuando se reguiera, sin limite de cantidad de realizaran en &l afio? !

" - ! Ipruebas. 1
OPERACION, SOPORTE ¥ MANTENIMIENTO. ! !
ANEXO TECNICO No. 1 — SERVICIO ESP'ECLALIZADO DE :. Es posible que la entidad reconsidere este :
WPRAESTRUCTURA v CENTROS DE COUPLTO PARA | 5o 10105 paRa ALMACENAMENTO, | Alojar los respaldos fuera del centro de datos y | PUII®: Y8 ue 7 ien el Backup esta en el msmo,

12 |AMBIENTES PRODUCTIOS ' DE PRUEBA§, NUBE RESPALDOS v RESTAURACIONES :fuera de los servidores de ENTerritorio n Datacenter, este puede estarn &n un area o :
PUBLICA,’Y SERVICIOS DE ADMINISTRACION, | modalidad de laas =ala diferente a donde se encuentra alojadala |
OPERACION, SOPORTE ¥ MANTENIMIENTO. . infaestructura fisica .

\La solucién de BackUp debera contar con una |

|consola de administracion, esta debera !

ANEXO TECNICO No. 1 — SERVICIO ESPECIALIZADO DE |prestarse camo un sérvicio en nube del Tenant |
p ide ENTerritorio, esta herramienta debe permitic 1

13 E;géiséiupgg;f;r’ﬂ?;:zﬂ%i g:é%i?L%;’:M SERVICIOS PARA ALMACENAMIENTD, Erea\izar Cual es la solucién de backup actual con la que E

PUBLICA, ¥ SERVICIOS DE ADP.!INISTRACIGIN, RESPALDOS Y RESTAURACIONES :E;:ku;:t a .tudBas I:i bae.les dletd?tns de N cuenta la entidad? !
. \ENTerritorio, BackUp a las plataformas en Azure, |
OPERACION, SOPORTE ¥ MANTENIMIENTO. :asl' comp también & cualquier servidor de :
|cualquiera de las plataformas en las que |

'ENTerritorio tenga alojado sus servicios !

ANEXO TECNICO Mo. 1 - SERVICIO ESF"EC\ALIZADU DE : :
INFRAESTRUCTURA ' CENTROS DE COMPUTO PARA i Es posible saber el nombre de la herramienta de i

14 |AMBIENTES PRODUCTVOS Y DE PRUEBA?, NUBE 8. Servicios NOC 1 itoren actual? 1
PUBLICA, ¥ SERVICIOS DE ADMINISTRACION, : men |
OPERACION, SOPORTE ¥ MANTEMIMIENTO. | |
ANEXO TECNICO Mo. 1 - SERVICIO ESPECIALIZADO DE : :
INFRAESTRUCTURA ¥ CENTROS DE COMPUTO PARA : Es posible saber la cantdad de personas que :

15 |AMBIENTES PRODUCTNVOS ¥ DE PRUEBA‘?, NUBE 6. Servicios NOC | actualmente prestan este servicio? |
PUBLICA,'Y SERVICIOS DE ADMINISTRACION, ! !
OPERACION, SOPORTE ¥ MANTENIMIENTO. | |
ANEXO TECNICO No. 1 - SERVICIO ESPECIALIZADO DE |Realizar todas las actividades necesarias ante el

15 E;g’;’éiﬁiﬂggﬁc}’n&;?&%ﬁ g:é%’;‘\?‘;%;’:m 7. :pruveedurde servicios de internet (ISP} con el [Es posible saber la cantidad de dominios DNS

con los cuales cuenta la entidad?
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Item| DOCUMENTO CAPITULOVANEXO 'PARRAFO INQUIETUD F
ANEXO TECNICO Ne. 1 — SERVICIO ESPECIALIZADO DE
INFRAESTRUCTURA. ¥ CENTROS DE COMPUTO PARA . . . . . .
T Mant: los. necesarios Es posible saber la cantidad de sizstemas

AMBIENTES PRODUCTWOS % DE PRUEBAS, NUBE
PUBLICA, Y SERVICIOS DE ADMNISTRACION,
OPERACION, SOPORTE ¥ MANTENIMIENTO.

SERVICIOS ¥ REQUERIMIENTOS PARA IPVT

i
i
i
1
|para el despliegue de IPv6 en la entidad.
1
1
1

autonomo con 108 que cuenta la entidad?

ANEXO TECNICO Mo. 2 - SERVICIOS DE SEGURIDAD
TECNOLOGICA.

1.
DESCRIPCION DE LA INFRAESTRUCTURA
ACTUAL

:EI contratista debera administrar, mantener,
:ac‘tualizar, soportar y proveer el licenciamiento
:de un Fortianalyzer 400E de propiedad de
|ENTerritorio ubicado en la sede CCB

Con elf in de cotizar el soporte y licenciamiento
del equipo en mencion, es posible que el cliente
nos comparta el serial del equipo?

ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD
TECNOLOGICA.

1.
DESCRIPCION DE LA INFRAESTRUCTURA

Es posible saber el icenciamiento actual de los
FW Fortinet 400F

AMNEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD

ACTUAL
1

DESCRIPCION DE LA INFRAESTRUCTURA

Es posible saber el icenciamiento actual de los

TECNOLOGICA.

MONTOREQ DE LOS CONTROLES SE

andlisis y pentesting requeridos por afio?

20 TECNOLOGICA ACTUAL FW Fortinet 80F
AMNEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD . 'Gestion de identidades, autenticacion, 530 y Es posible que la entidad nos indique el nombre
. 1
21 TECNOLOGICA. ,Tc‘srﬁjfc‘m‘ DE LA INFRAESTRUCTURA :gestiﬁn de contrasefias. de la solucién actrual de 3507
5, |ANEXO TECNICO No. 2 - SERVICIOS DE SEGURDAD  |6. i Es Ip"s'tl"e ave ';e"}'daf_ e '"d'q”f e' ""tzb;e |
TECNOLOGICA. SERVICIO ANTIMALWARE - ANTIVIRUS 0 EDR © '8 soucon aclus amimalware y s canisd |
| de 03 protegidos? |
23 ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD | 10. SERVICIOS DE RENOVACIGN ¥ SUMINISTRO | La solucién de VPN esta soportada en los j
TECNOLOGICA. DE EQUIPOS : Firewall Fortinet 400F 7 }
. . I I
24 ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD  (10. SERVICIOS DE RENOWACION % SUMINISTRO : Es posible que la entidad nos indique la cantidad }
TECHOLOGICA. DE EQUIPOS : de usuarios gue hacen uso de las VPN S5L7 }
e S
. IProteccion para Aplicaciones WEB: Es posible &l cliente nos indique la solucidn I
ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD
25 TECHOLOGICA, SEGURIDAD WEB :D actual de WAF v la cantidad de aplicaciones }
) | Sistema WAF. protegidas? j
2. | |
- SERVICIO DE IMPLEMENTACION, INTEGRACION, | Es posible que el cliente nos indique el nombre |
ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD . . vl !
26 TECNOLOGICA. ° ADMIMNISTRACION, MANTENIMIENTO :Cnrrelaciﬁn de Iogs y eventos (SIEM) de la solucidn de SIEM v |a catidad de EPS }
. MONITORED DE LOS CONTROLES SE | soportados? |
SEGURIDAD ! !
2 T ! " . . y - |
AMNEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD . . 1Sistema de Prevencion de Perdida de Datos Es posible gue el cliente nos indique el nombre |
27 TECNOLOGICA. ?;&\‘;ICIO FREVENCION DE PERDIDA DE DATOS :(DLP}: de Ia solucidn de DLP ? |
! |
SERVICIO DE IMPLEMENTACION, INTEGRACION, | i
ANEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD  |ADMINISTRACION, MANTENIMIENTO ¥ T " . Es posible Ia entidad nos indigue Ia cantidad de |
28 i \Analisis de vulnerabiidades y pentesting |
|
|

SEGURIDAD
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ANEXO TECNICO No. 2 — SERVICIOS DE SEGURIDAD
TECNOLOGICA.

SERVICIO DE IMPLEMENTACIGN, INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y
MONITOREQ DE LOS CONTROLES SE
SEGURIDAD

: El contratista debe implementar autenticacion
imultifactor MFA para todes lo sistemas que o
:su porten:

B

:Se debe implementar segundo factor de
|autenticacion 2FA para el ingreso de los
|administradores a las consolas de

|administra cién. Se aceptard el uso de tokens de
:hardware o software

It

:Sa debe implementar segundo factor de

: autenticacion 2FA para el ingreso de los
:usuarins finales a los aplicativos y servicios que
|estén expuestos pUblicamente. Se aceptara el
|uso de tokens de software.

Es posible el cliente nos indigue la solucion de
doble factor de autenticacion , y la cantidad de
usuarios soportados.

Datos mineria de datos e inteligencia artificial

DATOS % CIENCLA DE DATOS (ML - 1&)

:visualizaciﬁn de los datos y ciencia de datos (ML

resutades mencienades en este punto?

30 ANEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD 8. i Es posible indicar Ia =olucion de NAC actual 7
TECNOLOGICA. SERVICIO NAC (NETWORK ACCESS CONTROL) |
1. ! El clignte suministrara el licenciamiento de !
kY| INFRAESTRUCTURA DE COMUNICACIONES 1 Microsoft Teams requerido para los 1
UNIFICADAS | funcionarios de Enterritorio? |
'El(la) Gerente de ENTerritorio v los Gerentes de |
\Unidad o quien designe la supervision del |
|contrato deben contar con teléfonos gama alta |
:dispunibles en el mercado y compatibles con la :
ANEXO TECNICO No. § - SERVICIOS DE MOVILIDAD i (pitaforma de comunicaciones unificadas. Para los Los teléfonos Gama alta y gama media |
2 | nmeGRAL 2 Telefonia P v . es posible utilizar equipos refurbished? i
iLideres de area y afines o quien designe la 1
:supervisiﬁn del contrate deben contar con :
\teléfonos gama media disponibles en &l mercado |
|y compatibles con la plataforma de |
| comunicaciones unificadas. !
- ! " " Es posible sabes =ilos SBC son suministrados |
33 ANEXO TECNICO No. 5 - SERVICIOS DE MOVILIDAD 2 Telefonia P :Cnntrnladnresde borde de sesion compatibles por el oprrador actual y la referencia de los :
INTEGRAL 1(5BCs) ; i
! equipos? !
2 ANEXO TECNICO No. 5 — SERVICIOS DE MOVILIDAD 5 Telefonia P ECuntruladuresde borde de sesion compatibles  |Es posible saber |a cantidad de sesiones E
INTEGRAL |(3BCs) concurrentes administradas por estos equipos?
| |
|La Entidad requiere una solucion de grabacion |
55 |[ANEXO TECNICO No. § - SERVICIOS DE HOVILDAD (3. ) i‘;:r:au:‘li:iz:g: i:;ﬁ:ﬂ:ﬁ;ﬂz i:m‘;“ﬁ:zl es posible indicar &l nombre de la solucion de i
INTEGRAL GRABACION DE LLAMADAS ! N grabacion de lamadas? !
\moments una grabaciin de extensiones, tanto en !
! entrantes como |
iLa Entidad requiere una solucidn de grabacién i
4 |ANEXO TECNICO No. § - SERVICIOS DE NOVILDAD |3, de lamadas que s 'r"tegre con la 5”'”“&”" a8 , [se tiene una capacidad de amacenamiento |
INTEGRAL GRABACION DE LLAMADAS |COMUNICACIENES UNTICadas ¥ QUS PEMMLE EN &1 | o, o cial para este servicio? !
\momento una grabacion de extensiones, tanto en H
____________________________________________________________________ lemadas entrantes comosalentes. | ________________________;
Item| DOCUMENTO CAPITULOIANEXO ' PARRAFO INQUIETUD 'k
\El contratista debera recibir en custodia y !
:administrarelpuulde grabaciones y BackUp :
) :existentes, y mantenerlo en las mismas :
37 ANEXO TECNICO Mo. 5 — SERVICIOS DE MOVILIDAD 3 Telefonia P :cund\cmnesde reserva. Esta informacién debe  |En gue tipo de medio se encuentran almacenas :
INTEGRAL 1ser custodiada v administrada por el contratista  |las grabaciones mencionadas? |
\en un repositorio. El almacenamiento aproximado |
|actual es de 50 GB correspondientes a los |
|litimos 4 afios. !
:se determina la necesidad que el contratista :
:entregue a los usuarios de la :
Ientidad herramientas con las que ofrezca la !
ianalttica de dates, , ingenieria de datos, Actualments ademas de las heramientas 1
Anexo No. 8 Servicio EspecializadoDe AnalticaDe RESULT)?EDOS DE LA ANALTICA DE QATOS, ivisualizaciﬁn de los datos y ciencia de datos (ML [disponibles en Microsoft Azure, se cuenta c'nn E
38 Datos mineria de datos e inteligencia artificial INGENIERIA DE DATOS, VISUALIZACION DE LOS |- L&), para sacar conclusiones, identificar herramientas adicionales para la visualizacion |
DATOS ¥ CIENCIA DE DATOS (ML - 18) \alertas, efectuar control en tiempo real, hacer  |de los datos  Ia analtica hacia los usuarios?, |
\enfoques descriptivos y predictivos de la de ser asi es posible indicar las herramientas?. |
:gestiﬁn de su informacién y poder aprovechar al :
:méximu la informacién guardada en !
repositorios de sus si de informacion. 1
|El contratista debera disefiar, implementar, i
Anexo No. 8 Servicio EspecializadoDe AnalticaDe RESULTAPOS DE LA ANALITICA DE EEATOS' ::;Z‘Ti:iz;a;:dc:tnuzgI:nrag::ri;e:z?:tz‘:de ¢ La entidad cuenta con licenciamiento de Power :
39 : P INGENIERIA DE DATOS, VISUALIZACION DE LOS | N5 ' Bl dispenible para la visualizacién de los !
I
I
1
1

:— &) mediante una interfaz de acceso Weben la

'herramienta de BI (PowerBl);
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=

DOCUMENTO: "ESPECIFICACIONES TECHICAS -
OPERADOR TECNOLOGICO™

DOCUMENTO: "ESPECIFICACIONES TECHICAS -

DOCUMENTO: "ESPECIFICACIONES TECHICAS -
OPERADOR TECNOLOGICO™

DOCUMENTO: "ESPECIFICACIONES TECHICAS -

______________________________ gams LAy ]

:Lus servicios contemplan una etapa inicial de
:transwcuﬁn para garantizar la operacion en las
icondiciones actuales v una etapa de operacion
:que incluye servicios integrales en Tecnologias
:de Informacién y Comunicaciones -TIC, con &l
|siguiente alcance

|1. Servicio especializado de infraestructura y
:centrus de computo para ambientes productives
:y de pruebas, nube plblica, y servicios de
:administraciﬁn, operacion, soporte y
imantenimiente. (Incluye la renovacian del
:direcciunam\entu PV, v los procesos de
:supurte y mantenimiento de UPS, aires
:acundiciunadnsysistema de control y extincion
:de incendios del centro de datos).

|2. Servicios de seguridad tecnoldgica.

:3. Servicios de aprovisionamiento de equipos de
:cﬁ mputo y periféricos.

14. Servicios de LAN y WIF.

|5. Servicios de movilidad integral.

:5. Servicios de canales de comunicacion.

:7. Mesa integral de servicios tecnoldgicos.

|8. Servicios de analitica de datos, ingenieria de
|datos, visualizacion de los datos y ciencia de

I datos (ML 1&).

:Etapa Transicidn: La etapa de transicién e inicio
:del contrato es un periodo fio e improrrogable de
\TRES (3) MESES contados a partir de la firma del
:acta de inicio, para garantizar que la plataforma
\tecnoldgica de ENTerritorio opere de forma
:imnterrumpida La cual deber adelantarse
|atendiendo a lo dispuesto en el Anexo Técnico

El mantenimiento correcttive de aires, UPS,
sistemas contra incendios en lo referente a
suministre de partes de los diferentes
fabricantes, debe ser suministrade por EL
OFERENTE

Se solicita a LA ENTIDAD de ampliar el plazo de
migracion de 3 a 6 meses, tenigndo en cuenta

# OPERADOR TECNOLOGICO™ OPERADOR TECNOLOGICO™ :ND. 9 — Etapa de Transicion e Inicio del Contrate  [gue algunas fabricantes demoran hasta 120
1 dias en la legada de equipos.
:La etapa de transicion es fija e improrrogable,
:pnr lo cual, de finalizarse el plazo previsto para
\esta etapa se aplicaran las penalidades
|establecidas en el Anexo Técnico No. § - Etapa
|de transicion & inicio del contrato.
Item | DOCUMENTO CAPITULOVANEXO 'PARRAFO INQUIETUD i
: ila entrega de los equipos de computo se :
4o [ANEXO 3. SERVICIOS DE APROVISIONAMENTO DE  |5. CONFIGURACION DE LOS EQUIPOS Y | Actividades del proceso de configuracion de los ;‘:Sf;:';:g:se:'{r:?f':i'ﬂ;‘;?;g:;;ﬂes, i
EQUIPOS DE COMPUTO % PERIFERICOS MIGRACION DE INFORMACION 1equipos - . T
1 Esto se consultta por el trabajo hibrido que 1
| puede tener LA ENTIDAD. |
T T
1 1
\ENTerritorio debe contar con un servicio Wifi- |
:simuﬂéneu de alrededor de mil doscientas (1200} :
:cunexiunes ubicadas en las sedes en las que :
:npera la Entidad con parametros de tipo INDOOR | ;Se solicita a L& ENTIDAD informar =i se debe :
1[Dentro del edificio]. EI contratista debera soportar, gestionar y administrar los 1200 AP? |
:entregar al supervisor del contrato los planos de :
:Ia solucién con su respectivo mapa espectraly  |Sila anterior respuesta es afirmativa, se solicita :
\de cubrimiento antes de ser instalados. a LA ENTIDAD indicar que marca / conjunto de |
:Una vez se reciba la aprobacion del supervisor |marcas de AP se deben administrar :
i i \del contrato cen el disefio propuesto se debera !
43 |ANEXO TECNICO No. 4 - SERVICIOS DE LAN Y WIF| 6. ESPECIFICACIONES TECNICAS WIFI Los mantenimientos CORRECTIVOS de estos !
1
1
1
1
I
I
I
I
I
I
1
1
1
1
1
1
1
1
1
!

:entregar &l mapa espectral y de cubrimiento final,
:el cual no puede superar los treinta (30) dias
después iniciado el zervicio

|Cualquier licencia y / o Software y/o cableado
:estrucluradu necesario para la plena ejecucion
|de todas las caracteristicas descritas en este
\término de referencia debera ser suministrada
|por &l contratista.

|Todos los puntos de red utiizados en la solucian
:deberén contar con su respectiva certificacion e
:idantiﬁcaciﬁn de acuerdo la normativa vigente.

1200 AP debe ser cubierta por EL
CONTRATISTA o lo cubre LA ENTIDAD.

La plataforma de gestion y administracion la
suministrara L& ENTIDAD?

;L& ENTIDAD entregara los mapas donde se
debe validar Ia huella de cobertura de la WIFI?
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44 |7. MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

1. SOPORTE NIVEL 1 NIVEL 2

: - Soporte de primer nivel: Este es el nivel de
:asistencwa inicial, rezponzable de las incidencias
\basicas del cliente. Es sinénimo de asistencia de
:primera linea, soporte de nivel uno, soporte de
:FruntEnd, linea 1 de soperte y otras miltiples
idenominaciones referentes a las funciones de la
|asistencia de nivel técnico basico. El principal
:trabaju de un especialista de nivel 1 s reunir
:tuda la informacién del cliente y determinar la
\prioridad de la incidencia mediante el anélisis de
\los sintomas v la determinacion del problema
:subyacenle

1

i - Soporte de segundo nivel: Los especializtas
iasisten teniendo en cuenta reas del
|conocimiento mas especializadas. De esta
:manera se deduce que &l soporte de segundo
:nivel lo realizan personas especializadas en
|redes de comunicacion, sistemas de
linformacidn, sistemas operativos, bases de
:datus, aplicaciones, hardware y software.
:Esta cuenta con los conocimientos de nivel 1,
icon conocimientos de recuperacion de
linformacién a nivel de software, manejo de

| pagueteria de oficina a nivel basico y
|configuracidn de redes inalambricas y

I

iDado que s& ha solicitado soportar
aplicaciones en segundo nivel, LA ENTIDAD
puede informar la lista de aplicaciones a
soportar?

45 |7. MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

5. CATALOGO DE SERVICIOS BASE

1
i
5. Mesa de servicios -» Telefonia IP y Teams -=

:Apruvisiunar y prestar el servicio telefonico IP y
'Teams para llamadas internas, externas, celular
:‘,r larga distancia

I

ilLa salida de lamadas a celulares v otros
destinos tiene costo, la entidad espera que EL
OFERENTE proponga un plan de minutos o se
quiere gue las llamadas salgan enrutadas por la
PSTN? Se solicita ampliar el punto para aclarar
el alcance del requerimiento.

48 |7. MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

5. CATALOGO DE SERVICIOS BASE

|
|6. Mesa de servicios -> Gestion de Servicios de
|Red -= Prestar el servicio de conectividad a la
:red de datos local cableada, Wifi, internet y

' madvil

i Sobre este punto, la entidad quiere gue se
GESTIONE la conectividad movil o reguiere que
EL OFERENTE preste los servicios de telefonia
movil?

47 |7. MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

5. CATALOGO DE SERVICIOS BASE

:B. Mesa de servicios -» Administrar salas de
audiencia -= Prestar el servicio en sitio para
:garantizar la grabacion y alistamiento de equipos
:para realizar audiencias tanto de tipo presencial
|coma virtual

T

1
La ENTIDAD tiene promedio devidacunferencias:
diarias?, gActualmente cuantas personas estin :
a cargo de ésta actividad? |

ltem | DOCUMENTO

CAPITULO/ANEXO

'PARRAFO

INQUIETUD

48 |7 MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

5 CATALOGO DE SERVICIOS BASE

E‘\U. mesa de servicios -= Apoyo técnico a
:eventus -» Prestar el servicio de apoyo técnico a
reventos que realice la entidad en las sedes o
|fuera de sus sedes, que demanden el uso de Ia

| plataforma tecnoldgica de informacion y

| comunicaciones.

1

Dado que se informa sobre eventos, se
entiende que la entidad lo que desea es
garantizar la comunicacion, transmisién de
video, datos =i se requiere, y garantizar la
CcOnexion en sitio unicamente para acceso a
aplicaciones, bd, servers, etc. Habiltar reglas
de FW, garantizar la emisién del evento en
REDES o plataforma de TEAMS

48 |7 MESA INTEGRAL DE SERVICIOS ADMINISTRADOS

5. CATALOGO DE SERVICIOS BASE

.
128, administracion de infraestructura -»
:Segur»dad fisica -= Prestar el servicio de
administracion y soporte a los sistemas de

1 control de acceso fizico de la entidad
L A e e e

144, servicios digitales e impresion -» Gestian
I N - .
| centro de impresion -» Prestar el servicio de

iLa entidad requiere que el CONTRATISTA
presete el servicic de mantenimiente correctivo
s0bre os sistemas de seguridad fisica?

iLA ENTIDAD tiene registrado numero de
actividades de encuadernacian x afio que
pueda ampliar dentro de la informacion enviada?

La entidad puede entregar mas informacisn del
CENTRO DE SERVICIOS DIGITALES v DE

50 |7. MESA INTEGRAL DE SERVICIOS ADMINISTRADOS |5 CATALOGO DE SERVICIOS BASE :adm\nistracuﬁn, gestion, puesta en IMPRESION ; Los suministros de materiales los
| N N . L i
:;”;5:2;:1?“;:‘::”:?;“'::;ié?”tm de debe hacer EL OFERENTE?, ;Suminisiro de
' glas y ds mp mobilario Io debe suministrar EL OFERENTEZ.
: iActualmente cuantas personas y de gue perfil
! conforman el CENTRO DE SERVICIOS
1 DIGITALES  DE IMPRESION?
1
I
|47. licenciamiento = Suministro de licenciamiento
I - o _ P . "
51 |7 MESA INTEGRAL DE SERVICIOS ADMINISTRADOS |5, CATALOGO DE SERVICIOS BASE |-= Prestar el servicio de suministro de £Podria informar la entidad que tipo de software

:I\cenciamiantn de software requerido por la
1 entidad

requiere diferente al ya mencionado?
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RESPUESTAS

1 - punto: La entidad informa que los servicios externos al operador se deben mantener en CCB y no se deben proveer. Son
servicios de otros proveedores.

2 - punto: La entidad informa que los servicios externos al operador se deben mantener en CCB y no se deben proveer. Son
servicios de otros proveedores.

3 - punto: La entidad informa que es una tarea en conjunto entre el operador seleccionado y personal de la entidad.

4 - punto: La Entidad informa que los sistemas operativos a implementar estan descritos en la linea base de servidores. Durante
la ejecucion del contrato el contratista podré realizar las actividades con el fin de migrar y/o actualizar a sistemas operativos que
cuenten con soporte vigente del fabricante bajo su cuenta y riesgo.

5 - punto: La entidad informa que las maquinas marcadas como nuevos proyectos hacen parte de una proyeccion de la entidad;
se aclara que se pagaran unicamente los servicios y/o servidores que estén operativos (encendidos) durante el periodo de
facturacion.

6 - punto: La entidad informa que el servicio de balanceador debe ser tipo laaS como se especifica en el Anexo Técnico No. 1 -
Servicio especializado de infraestructura numeral Especificaciones del servicio de infraestructura y centros de cdmputo.

7 - punto: La entidad informa que el soporte para Azure es 7x24 como se indica en el Anexo Técnico No. 1 - Servicio especializado
de infraestructura, numeral 2. SERVICIOS PARA NUBE PUBLICA.

8 - punto: La entidad informa que se cuenta con la herramienta Aranda.

9 - punto: La entidad informa que no cuenta con una herramienta propia de replicaciones, se aclara que es responsabilidad del
oferente suministrar una herramienta de replicacién que cumpla con los requerimientos del Anexo No. 1 - Servicio especializado
de infraestructura.

10 - punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacion.

11 - punto: La entidad informa que cuenta con unas politicas establecidas para dichas pruebas, pero en todo caso, se aclara que
el supervisor del contrato podra solicitar en cualquier momento la restauracion de la informacion respaldada, a fin de verificar la
integridad de esta.

12 - punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1
- Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacion, toda vez que esta forma parte de la politica
de continuidad del negocio de la entidad.

13 - punto: La entidad informa que no cuenta con una herramienta propia de backups, se aclara que es responsabilidad del
oferente suministrar una herramienta de backups que cumpla con los requerimientos del Anexo Técnico No. 1 - Servicio
especializado de infraestructura.
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14 - punto: La entidad informa que no cuenta con una herramienta propia de monitoreo, se aclara que es responsabilidad del
oferente suministrar una herramienta de monitoreo que cumpla con los requerimientos del Anexo Técnico No. 1 - Servicio
especializado de infraestructura.

15 - punto: La entidad informa que el servicio de NOC es prestado por el operador actual y no se tiene conocimiento del nimero
de personas que prestan el servicio, y queda a discrecionalidad del operador determinar qué nimero de personas requiere para
logar la debida ejecucion del contrato.

16 - punto: La entidad informa que en operacion se tiene dos (2) dominios/zonas DNS con crecimiento aproximado de 2
dominios/zonas adicionales.

17 - punto: La entidad informa que no cuenta con ASN propio. EI ISP deberd proveer la asociacion correspondiente al
direccionamiento IPv6 a nombre de la entidad.

18 - punto: La entidad informa que no es posible suministrar el serial del equipo. La informacién sera entregada en la etapa de
transicion al contratista.

19 - punto: La entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

20 - punto: La entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

21 - punto: La entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

22 - punto: La entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

23 - punto: La entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

24 - punto: La entidad informa que el servicio de VPN SSL debera soportar 800 usuarios aproximadamente de manera
concurrente.

25 - punto: La entidad informa que no es posible suministrar la informacion solicitada, ya que es un servicio del operador actual.
Se estima que se tendra un promedio de minimo de 10 dominios y/o subdominio publicadas que requieran el uso de WAF. La
entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 —
SERVICIOS DE SEGURIDAD TECNOLOGICA.
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26 - punto: La entidad informa que no es posible suministrar la informacion solicitada, ya que es un servicio del operador actual.
La cantidad de EPS minimo esta descrito en el Anexo No. 2 - Servicios de seguridad tecnolégica numeral 4. Servicios SOC.

27 - punto: La entidad informa que no es posible suministrar la informacion solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

28 - punto: La entidad informa que el servicio de pentesting se debera realizar minimo una (1) vez al afio, como se indica en el
Anexo técnico No. 2 - Servicios de seguridad tecnolégica.

29 - punto: La entidad informa que no es posible suministrar la informacion solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -
SERVICIOS DE SEGURIDAD TECNOLOGICA.

30 - punto: La entidad informa que no es posible suministrar la informacidn solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el ANEXO TECNICO No. 2 -

SERVICIOS DE SEGURIDAD TECNOLOGICA.

31 - punto: La entidad informa que provee todo el licenciamiento de Microsoft Office 365, excepto el licenciamiento del servicio de
comunicaciones unificadas — Phone System.

32 - punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 5
- Servicio de movilidad integral.

33 - punto: La entidad informa que el operador actual suministra el SBC virtual, compatible con el servicio de Teams. Las
caracteristicas del servicio esperado son las descritas en el Anexo Técnico No. 5 - Servicio de movilidad integral.

34 - punto: La entidad estima una cantidad méxima de sesiones concurrentes de 30 canales, que pueden llegar a ser simultineos.
35 - punto: La entidad informa que no es posible suministrar la informacion solicitada, ya que es un servicio del operador actual.
La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Técnico No. 5 - Servicio de
movilidad integral.

36 - punto: La entidad informa que durante la vigencia del operador actual el tamafio de las grabaciones es 100GB.

37 - punto: La entidad informa que actualmente el backup de las grabaciones se encuentra en custodia y manejo por parte del
operador tecnoldgico. En la etapa de transicidn se determinaré el tipo de medio en el que sera entregada la informacién entre el

operador saliente y el operador entrante.

38 - punto: La entidad informa que en la actualidad ENTerritorio utiliza la herramienta Power Bl para los procesos de analitica de
datos.

39 - punto: La entidad informa que proveera las licencias de Power Bl para analitica y visualizacién de datos.
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40 - punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo Técnico No. 1
- Servicio especializado de infraestructura, dentro de los cuales se incluyen los suministros de partes.

41 - punto: La entidad informa que el tiempo maximo para la etapa de transicién es de TRES (3) MESES fijos e improrrogables
como se estable en el Anexo Técnico No. 9 - Etapa de Transicion e Inicio del Contrato.

42 - punto: La entidad informa que los equipos deberan entregarse en la sede principal de ENTerritorio ubicada en la calle 26
No.13-19 de la ciudad de Bogota D.C. y en el Archivo Central Histérico de Gestion Documental de ENTerritorio ubicado en en la
calle 12. No. 79a-25 Villa Alsacia de Bogota D.C., o donde disponga el Supervisor del Contrato, como se describe en el ANEXO
TECNICO No. 3 - SERVICIOS DE APROVISIONAMIENTO DE EQUIPOS DE COMPUTO Y PERIFERICOS numeral4. EMPAQUE
Y TRASLADO.

43 - punto: La entidad informa que:

e El servicio de WIFI descrito en el Anexo TécnioNo. 4 - Servicios de LAN y wifi estda compuesto en la actualidad por 35
AP’s.

e La entidad informa que no es posible suministrar la marca y modelo de los equipos, ya que es un servicio del operador
actual.

e  Se aclara que los mantenimientos correctivos los debe suministrar el oferente seleccionado.

e Se aclara que la gestién y administracion la debe suministrar el oferente seleccionado.

e laentidad se permite informa que "El contratista debera entregar al supervisor del contrato los planos de la solucién con
su respectivo mapa espectral y de cubrimiento antes de ser instalados.". Ver Anexo Técnico No. 4 - Servicios de LAN y
wifi numeral 6. ESPECIFICACIONES TECNICAS WI-FI.

44 - punto: La entidad aclara que esta informacidn sera suministrada en la etapa de transicion.

45 - punto: La entidad informa que los destinos ilimitados hacen referencia a nimeros locales fijos y larga distancia nacional y
capacidad para realizar llamadas a celular e internacionales. EI anexo Técnico 7 al que se refiere, hace parte del catalogo de
servicios de mesa de servicios en el capitulo de Telefonia IP y Teams.

Independientemente de lo anterior, se precisa que para realizar llamadas internacionales, se requiere de las autorizaciones previas
emitidas por el supervisor del contrato o, a quién se designe por parte de ENTerritorio para tal fin, lo cual serd comunicado al
oferente seleccionado, dicha autorizacién sera configurada a través de un método de autenticacion para la salida de ese tipo de
llamadas.

46 - punto: La entidad informa que el anexo al que hacen referencia corresponde al catélogo de servicios. La entidad no requiere
en la ejecucion del contrato servicios de telefonia movil.

47 - punto: La entidad informa que el anexo al que hacen referencia corresponde al catélogo de servicios. El promedio de
videoconferencias que requieren asistencia de la mesa de servicios es una (1) al dia (lunes a viernes). El apoyo es prestado por

el personal de la mesa de servicios.

48 - punto: La entidad informa que su afirmacién es correcta.
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49 - punto: La entidad informa que el anexo al que hacen referencia corresponde al catalogo de servicios. El contratista no prestara
servicio de mantenimiento correctivo a los sistemas de control de acceso fisico.

50 - punto: La entidad informa que el anexo al que hacen referencia corresponde al catalogo de servicios. El servicio de
digitalizacion e impresién no forma parte del presente proceso.

51 - punto: La entidad informa que el anexo al que hacen referencia corresponde al catalogo de servicios. Todos los
licenciamientos/software a suministrar por parte del contratista se encuentran descritos en los anexos técnicos del presente
proceso.

SEGUNDO OBSERVANTE
De: Lina Barrera <licitaciones2 @eycingenieros.com=
Enviado el: martes, 13 de febrero de 2024 10:02 a. m.
Para: PROCESOS DE SELECCION
Asunto: Observaciones INVITACION ABIERTA INA-007-2024
Datos adjuntos: observaciones ENTERRITORIO.pdf

Algunos contactos que recibieron este mensaje no suelen recibir correos electronicos de licitaciones2 @eycingenieros.com. Por
qué esto es importante

ATENCION: Este correo es externo a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a ofros sitios a menos que
conozca el remitente. Ante cualquier duda o sospecha verifique la fuente o informe a la Mesa De Ayuda.

Buenos dias

De manera atenta nos permitimos presentar nuestras observaciones al proceso de la referencia para
que sean tenidas en cuenta

Quedamos atentos a sus comentarios

Cordialmente,

Lina M. Barrera Nifio
Business Analyst Government

licitaciones2@eycingenieres.com ﬂ-
B +57 3184111735 E&C .

& (601) 4824481 INGENIEROS
FACra74a#52a70

Ww.eicinsenieros.c om.co
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Bogotd D.C 13 de febrero de 2.024

Seriores

EMPRESA MACIOMAL PROMOTORA DEL
DESARROLLO TERRITORIAL EMTerritoric
Calle 28 No 13 -18

Bogota D.C.

Referencia: Observaciones proceso INA-ODx-2024

Objeto: “PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION ¥ COMUMNICACIONES -
TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO ¥ LA GESTION DE LA
PLATAFORMA TECNOLOGICA DE ENTERRITORIC".

Estimados sefiores

Respecto al requerimiento de utiizar centros de datos ICREA 3 como alternativa a lo s centros de datos Tier ||l especificados,
es importante sefialar que estos dos estandares no son equiparables en t&rminos de fiabilidad y disponibilidad.

Los centros de datos Tier ||l estan disefiados para proporcionaruna disponibiidad del 90 882% o supesior, lo que implica una
infraestructura redundantie tanto en hardware como en alimentacion eléctrica y sistemas de enfriamiento. Estos cenfros de
datns estan respaldados por rigurosos procesos de cerdificacion que garantizan su capacidad para operar de manera coninus

incluso durante mantenimientes programados y eventos imprevistos.

Por otro |ado, los centros de datos ICREA 3, si bien pueden cumplircon ciertos estandares de seguridad y disponibilidad, no
han sido disefiados especificamente para alcanzar los niveles de redundancia y disponibilidad requeridos por un cenfo de
datos Tier lll. La certificacion ICREAS puede variar en términos de los requisiios téonicos y de seguidad gue implics, y no
necesariamente garantiza el misme nivel de confiabilidad que |a certificacion Tier Il

Por lo tanto, utilizar un centro de datos ICREA 3 como alternativa a un centro de datos Tier ||l podria comprometer |a fiablidad
y disponibilidad de los servicios de EMTerriiidio. Se recomienda como alternativa del TIER Il exigir &l ICREA IV que puede

llegar a equipararse con las especificaciones establecidas y los niveles de disponibilidad exigidos.

Come soportede la informacian citada nos pemifimos enviarel link de la pagina ofi cial donde especifican que ka disponibilidad
de ICEA W es de B8,90% comparable con Tier I

T . certificac ! -

Atentaments

Departamento comercial y licitaciones

EYC INGENIERDS SAS
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RESPUESTA:

Analizado el contenido de su observacion, se procede a dar respuesta a la misma en los siguientes términos:
Las certificaciones a las que se refiere, no corresponden a normas técnicas en Colombia, son usadas como
marco de referencia de buenas practicas de infraestructura y operacion de centros de datos, emitidas por
entidades privadas (Uptime, ICREA, TIA), por lo que el datacenter ofertado debe tener como minimo alguna
de estas certificaciones vigentes, tal como se indica en el Anexo Técnico 1 SERVICIO ESPECIALIZADO DE
INFRAESTRUCTURA 'y correspondera al supervisor del contrato verificar con su equipo técnico las
condiciones de seguridad y operacion de cada sitio ofertado antes de dar inicio a la ejecucion del contrato. .

Independientemente de lo expuesto en el desarrollo del presente documento, se precisa que dada la fecha
de expedicidn y publicacion del presente documento en la pagina web de Enterritorio, con base en lo
informado en el Comunicado No.01 publicado el pasado 11 de febrero del afio en curso el cronograma de
publicacién del proceso en la plataforma de SECOP |l sera objeto de modificacion.

Dado en Bogota D.C., a los trece (13) dias del mes de febrero de 2024.

ELSA LUCIA CRUZ RODRIGUEZ MONIC ‘GO Z EZ§ALAZAR

Profesional Grupo Procesos de Seleccion Profesional Grupo Procesos de Seleccion

) Ao Yo

ARMANDO JAVIER CALVO ALONSO
Profesional Grupo Planeacion Contractual

/ )
:)“LM'«.{ /‘;k.« L{Y 1 ~
ALEJANDRO SEBASTIAN PENA MORA
Profesional Grupo Planeacion Contractual

Firmado digitalmente por
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ARMANDO VIVAS SALAMANCA DIEGO ALEXANDER/LAVERDE DURAN
Gerente Grupo Tecnologia de la Informacién Profesional Grupo Tecnologia de la Informacién
/
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JUAN GABRIEL BELTRAN DUSSAN CARLOS JULIAN CALVETE FERREIRA
Profesional Grupo Tecnologia de la Informacion Profesional Grupo Tecnologia de la Informacion
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