SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

CcoLOMBIA " i -
(((- 0 eterritorio

Empresa Nacional Promotora del Desarrollo Territorial

EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL - ENTERRITORIO
OBJETO:

“PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES -
TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA
PLATAFORMA TECNOLOGICA DE ENTERRITORIO”.

INVITACION ABIERTA
INA-007-2024
DOCUMENTO DOS DE OBSERVACIONES EXTEMPORANEAS Y RESPUESTA

Fuera del plazo estipulado en el Cronograma del Proyecto Términos y Condiciones del proceso de Invitacidn Abierta
INA 007-2024, se formularon observaciones recibidas a través de la pagina web de ENTerritorio, a las cuales se da

respuesta en los siguientes términos:

TERCER OBSERVANTE

De: Angie Paola Guevara Gonzélez <aguevara@heimcore.com.co>

Enviado el: miércoles, 14 de febrero de 2024 7:12 p. m.

Para: PROCESOS DE SELECCION <PROCESOSDESELECCION@enterritorio.gov.co>

€C: Yuliana Vasquez Sénchez <yvasquez@heimcore.com.co>; Jorge Castafio Mufioz <jcastano@heimcora.com.co>
Asunto: Observaciones INA-007-2024

Algunos contactos que recibieron este mensaie no suelen recibir correos efectronicos de aguevaa@heimcore.com.co. Por qué esto es im portante

ATENCION: Ests correo &5 sxtemo a ENTERRITORIO. Evite dar clic sobre adjuntos yio enlaces a otros sitios a menos qus conozca el rsmitents Ants cualquier duda o sospecha verifiqus la fuents o
informe a la Mesa De Ayda

Seflores
Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio
Ciundad

Objeto : INA-007-2024 - "PRE§TACif)N DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO™

Respetados sefiores;
Con el presente enviamos observaciones al proceso en referencia.

Quedo atenta a cualquier inquietud.

Cordialmente;

Heimcere

Angie Pacla Guevara Gonzilez
Cargo: Gerente de Cuenta
Teléfono: +57 (601) 5804352
Mevil: +57 317 3679619

E-mail: azuevara@heimcore com co
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OBSERVACIONES:

« 457 (601) 5B0-4352

Empresa Nacional Promotora del Desarrollo Territorial
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Sefiores
Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio
Ciudad

Objeto : INA-007-2024 - "PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE
INFORMACION ¥ COMUMICACIONES -TIC, PARA LLEVAR A CABO LA ADMINISTRACION,
OPERACION, MANTENIMIENTO ¥ LA GESTION DE LA PLATAFORMA TECNOLOGICA DE
ENTERRITORIO"

For medio de la presente de forma muy respetuosa hacemos llegar las siguientes
observaciones al proceso en referencia:

1. Documento: ANEXO TECMICO No. 1. SERVICIOS PARA NUBE PUBLICA

El Contratista debe ser Partner Microsoft: MICROSOFT AZURE ADVANCED
SPECIALIZATION PARTNERS O MICROSOFT AZURE EXPERT MANAGED SERVICE
PROVIDERS. ~

Observacion y/o aclaracion:

Cordialmente solicitamos a la Entidad modificar este requerimiento ya que se evidencian
los siguientes riesgos en el proceso de contratacion:

1. Enrelacion con la respuesta dada por la entidad en lo referente a la ampliacion de

la experiencia en servicios de nube publica y/o privada, la entidad cita =°.. los
requisitos de experiencia fueron definidos por EMTerritorio para garantizar la
ejecucion contractual dado el alcance,...” reiteramos nuestra solicitud puesto que la
naturaleza misma del contrato, tiene servicios de nube pubica y privada, tal como se

indica en la pagina 11 del pliego:

® Calle98 #70-91 Of. 202 @ Info@heimcorecom.co & www.heimcore.com.co
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Empresa Nacional Promotora del Desarrollo Territorial
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| SERVICIOS DE INFRARSTRUCTURA PaRA |
| AMBIENTES PROOUCTIVIOS Y DE

| AMEIENTES PROCUCTIVOS ¥ DE
[ PRUEEAS. CONTIRGENC LA Memaora RAK
(5]

SERWICICES DE INFRAES TRUCTURA PARA

AMESIENTES PROCUCTIVOS ¥ DE

FRUSEAS, CONTIMGENC LA

Aimacenamionc Gb {7

SERMVICIOSE PARS NUBE PUBLICAY

FRIVATA 71

|SERMICIOS PARA BASES DE DATOS Y

SERVICIOS PRAN APLICHCIOMES
"SERWICIDS OE CENTRO DE COMPLTD |

infraestruciies, | AL TERNC Y REPLICATION

Computy, SERWICICE FARSA ALMATENAMIENT O
Mantenimentcs | RESPALDDS ¥ RESTAURATIONES

Adicionalmente, solicitamos a la entidad, permitir el cumplimiento de la experiencia
en nube hibrida; ya que hibrida se define como un entomo informatico que combina
servicios y recursos de nube pdblica y nube privada, permitiendo compartir datos v
aplicaciones entre ellas, asi las cosas, los contratos que abarcan servicios de nube
publica y/o nube privada se conocen comunmenie como contratos de nube hibrida.
Estos contratos pueden incluir clausulas especificas relacionadas con la seguridad,
interoperabilidad y gestion de datos en entornos de nube hibrida, si se analiza el
entomo del proyecto, podria decirse que se encuentra dentro de esta definicion.
Expuesto lo anterior, reiteramos nuestra solicitud respecto a la experiencia,
solicitando muy amablemente a la entidad la redaccion del texto sea:

““Prestacion de servicios de administracion y/u operacion, y adicionalmente soporte
y/o mantenimiento de infraestructura de servicios de nube publica v/o privada y/o
hibrida”.

2. La Entidad en el documento "2. F-PR-26 Documento de Caracterizacion” reguiere
gue el futuro contratista cuente con minimo 4 perfiles relacionados con el entorno
Microsoft, los cuales estan directamente relacionados con la idoneidad técnica para
la administracion, operacion y soporte de los productos de Azure. Con este requisito
la Entidad asegura gque el futuro contratante tenga el personal para cumplir a
cabalidad el objeto contractual:

-~ 457 (601) 580-4352 @ Calless#70-9210f 202 m info@heimcorécomco i  vwww.heimcore.com.co
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3. El hecho gue un partner de Microsoft tenga o no una especializacion esta
directamente relacionado con dos verticales:

a. Nivel de ventas: para lo cual esta variable no es objetiva para los criterios de
evaluacion. De acuerdo con la guia de Colombia Compra Eficiente y los
reguerimientos de la Ley 80, los valores economicos a evaluar de una posible
oferente son los indicadores financieros, capacidad organizacional y la
experiencia técnica traducida en SMMLY, mas no en el nivel de venta que este
realiza un con fabricante o un tercero.

b. Personal Certificado. |a Entidad en su buen ejercicio de estudios previos y del
sector logré determinar gue los perfiles que se encuentran listados en el
documento “2. F-PR-26 Documento de Caracterizacion” (ver numeral anterior)
son lo suficiente para cumplir con las responsabilidades técnicas; realizar una
exigencia adicional que es otorgado por un tercero desvirtuaria la labor que ha
hecho la entidad al hacer la estructuracion de |a presente invitacion y redundaria
en el requerimiento.

4. Laexigencia de un nivel de membresia al contratista y/o proponente no le permite a
la Entidad evaluar objetivamente las bases de la contratacion.

5. Adicionalmente, en caso de ser requerido, y como es claro, el funcionamiento del
soporte y/o garantia con los fabricantes se presta directamente con ellos y con el
apoyo del personal que se cuenta para la ejecucion del contrato (ver numeral 1).

« +57 (601)580-4352 @ Calle98%70-910f 202 @& info@helmcorecom.co @ www.heimcore.com.co
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6. Ahora bien, de acuerdo con el portal de partners de Microsoft en Colombia existen
muy pocos pariner que cumplen con esta acreditacion y gque su mercado natural sea
la participacion en procesos licitatorios o de invitacion abierta con empresas del
estado, limitando asi la pluralidad de oferentes y beneficiando el actual proveedor
del servicio.

Por lo anterior, solicitamos cordialmente a la Entidad realizar el cambio de la siguiente
manera;

“2. SERVICIOS PARA NUBE PUBLICA

El Confratista debe garantizar la prestacion del servicio con el personal minimo reguerido
para el alcance solicitade para la nube publica de AZURE en &l presente anexo (13.Anexo
No. 1 - Servicio especializado de infraestructura)”

2. Documento: Pliego de Condiciones. 5.3.3. CONSIDERACIONES PARA LA VALIDEZ DE
LA EXPERIENCIA REQUERIDA

D. En caso de ofetas plurales, [a experiencia sesd la sumaloria de las experiencias de los integrantes que
la tengan. Sila fotalidad de la expenencia es acreditada por uno solo de los integrantes de la oferta plural,
este deberd tener una participacion igual o superior al cincuenta v uno por cienta (31%) 51 la experencia
especifica es acreditada por mas de uno de fos integranies de la oferta plural, aguel que aparte el mayor
valor en Contratos, respecto de los otras integrantes, deberd tener una participacian igual o superiar ai
treinta y cuatro por ciento (34%) en la oferla plural. De igual maners los demas integrantes del oferente
plural que aporten la experiencia especifica deben tener un porcentaje de participacion en la oferta plural
de MINIMG el veinte por ciento (20%] cada uno. En todo caso, aquel integrante que no aporte expenancia
especifica ng podra tener una participacion mayor en la oferta plural que aquel o aquellos que |a acreditan,

Observacion/aclaracion:

De acuerdo con el requerimiento, entendemos que si un integrante del oferente plural
cuenta con el 34% de participacion (esto al acreditar la mayor cantidad de experiencia)
tendriamos un 66% para distribuir entre los demas participantes, con la limitacién gue
minimo cada integrante debe tener el 20% y haciendo un distribucion lineal: podrian incluirse
3 participantes a |a asociacion cada uno tendria un 22% en promedio; este quiere decir que
se esta limitando a 4 empresas para la conformacion de los oferentes plurales, ;estamos
en los correcto?

3. Conforme las respuestas dadas por la entidad, solicitamos muy respetuosamente
reevaluar los indicadores financieros solicitados para el presente proceso, puesto que
no es de nuestro recibo la respuesta dada por el ENTERRITORIO donde se indica:

Una vez analizado el contenido de su observacion la Entidad se permife sefialar que de
conformidad con el andlisis financiero realizado por ENTerritorio, segun lo estipulado
en el Numeral 8.1 del documento de Esfudio del Sector, el cual se encuentra publicado

+57 (601) 580-4352 @ Calle98 #70-910f202 & info@heimcorecomeo @ www.heimcore.com.co
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en la pagina Web de ENTerriotorio, se concluyé que los indicadores de capacidad
financiera establecidos en el Proyecto de Términos y Condiciones del proceso, en
concordancia con lo previsto en el ya mencionado Estudio del Sector son adecuados
¥ proporcionales a la capacidad financiera del mercado, garantizan solidez financiera
para la ejecucion del contrato y asi mismo, permiten la pluralidad de oferentes para el
proceso gue motivo la presente respuesta. Por lo expuesto la Entidad no acoge su
observacion y se mantiene Jo sefialado en los documentos del proceso sobre este
tema.

Una vez validado el estudio previo publicado por ENTERRITORIO evidenciamos lo siguiente:

+  INDICE LIQUIDEZ:

Tomando comeo referancia el limite inferior, se sugiers establecer un nivel minimo de 1,7 de liquidez, para
permitir una participaciin de aproximadamente un 57% de las empresas de |a mussira.
E! indicador de liquidez requeride para la olerta se calculard leniendo en cuenta la siguiente formula;

* ENDEUDAMIENTO:

Tomando como referencia el limite identificado, se sugiere establecer un nivel maximo 60% de endeudamiento
para permitir una participacion de aproximadaments un 57 % de las empresas de la muestra.

El nivel de endeudamiento requeride para |a oferta se calculard teniendo en cuenta la siguienta formula
Endeudamiento Total = PASIVO TOTALACTIVO TOTAL

Segun el estudio del sector realizado por ENTERRITORIO, en promedio el 57% de las
empresas de la muestra cumplirian con una liquidez superior al 1.7 y un endeudamiento
inferior al 60%, lo cual es un requisito para participar en este proceso. Mo obstante, nos
interesa saber si estas empresas tambien cumplen con los demas indicadores financieros
exigidos, sin excepciones ni parcialidades, como se muestra en el estudio del sector de la
entidad. Por esta razon, solicitamos a ENTERRITORIO que nos indigue cuantas de estas
empresas tomadas como muestra acreditan todos los indicadores de forma completa.
Asimismo, nos gustaria conocer cuantas de las empresas de la muestra son distribuidores
autorizados de los productos y servicios a adguirir, cuantas cuentan con la experiencia
requerida, las condiciones técnicas, la capacidad de ejecutar un proyecto de esta magnitud
con el musculo financiero requerido para financiar este proyecto.

Estas consulias las hacemos con el fin de demostrar a la entidad gue no basta con gue
cierto porcentaje de la muestra de las empresas tengan una liquidez superior al 1.7 y
endeudamiento menor al 60%, ya gue este no es el dnico criterioc de habilitacion,
considerando que para ser una propuesta admisible se debe cumplir con todos los
requisitos juridicos, técnicos, de experiencia y financieros y no solo con algunos como
parece sugerir el estudio del sector realizado por la entidad donde se evalia el porcentaje
de cumplimiento de cada indicador financiero de manera individual mas no conjunta. Por
eso, escalamos nuestra peticion a ENTERRITORIO para gue modifigue los indicadores
financieros de la siguiente forma:

7 +57(601)580-4352 @ Calle98 #70-91 0£.202 m info@heimcorecomeo & www.heimcore.com.co

Pagina 6 de 34

Calle 26 # 13-19, Bogota D.C., Colombia. Tel: +57 (601) 915 6282
Linea de Transparencia: +57 01 8000 914 502
www.enterritorio.gov.co




SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

coLOMEIA —
(@‘ VIDA eterritorio

Heimcere

s indice de liquidez mayor o iguala 1.5
+ Nivel de endeudamiento menor o igual 70%

Este cambio representa un avance significativo para el ENTERRITORIO, ya que facilita la
inclusién de mas oferentes y fomenta la competencia entre ellos. De esta manera, el
ENTERRITORIO permite mayor concurrencia al proceso.

Aunando a lo anterior, validando el proceso de contratacion gue adelanto ENTERITORIO en
el afio 2021 se evidencia gue los indicadores minimos habilitantes comrespondian a los

siguientes:
. ¥ g PARAMETRC MINIMO
INDICADOR FORMULA EXIGIDG
< . Activa cormenta - Pasivo o
Capilal de Trabajn s CT = 1% del POE
B s Activa Cormente | Pasivo
Indice da liquideaz Carrente -5
Mival de Endecdamanto FPazevo Tolal [ Activo Total = B0
Razdn de coberiura de - | Uilidad Operacional | Gaslos de =0
infereses Interes=s
Rantabilidad del patrimonio [Utkdad Operacional ¢ Patnmonio =02
R ilictesd del ativo Utidad DP:':;:;D"EI * Ackivo =01

Dado lo anterior y teniende en cuenta los indicadores regueridos en el 2021, los cuales
corresponden al proyecto ahora en ejecucion de ENTERRITORIO, resulta importante
conocer |as razones por las cuales |a entidad ha decidido modificar sustanciaimente los
indicadores en la contratacidn en curso.

Link del proceso:

/CO1BusinessL ine/Tendering/ContractNoticeView/Index?preve

por lo que sugerimos a ENTERRITORIO reevaluar los indicadores financieros requeridos
para el presente proceso, puesto que los indicadores establecidos no estén acorde a la
rezlidad de empresas que realmente esten en la capacidad de ejecutar proyectos de esta
envergadura, [o que genera un riesgo limitando la pluralidad de oferente y un posible
procesc desierto.

Agradecemos su cordial atencian.

Atentamente

UNIDAD DE LICITACIONES
Heimcore
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RESPUESTAS

_ANEXO TECNICO No. 1

1 - Punto: La Entidad informa en relacion con las observaciones planteadas en cuanto al requisito “El Contratista debe
ser Partner Microsoft: MICROSOFT AZURE ADVANCED SPECIALIZATION PARTNERS O MICROSOFT AZURE
EXPERT MANAGED SERVICE PROVIDERS' lo siguiente:

Se acepta la observacién y dado que a la fecha de publicacion del presente documento la Entidad ya dio apertura
formal al proceso a través de la Plataforma de SECOP II, la modificacién al citado ANEXO TECNICO No.1 se vera

reflejada a través del documento que se publicara junto con la Adenda correspondiente.

Sobre la parte de su escrito en cuanto a" Observacién y/o aclaracion”, se tiene donde expone puntos 1,2,3 (literales
ayb), 4,5y6 seinforma que lo solicitado fue acogido parcialmente por la Entidad , como lo pueden verificar en
Documento de Términos y Condiciones y anexos que fueron publicado en SECOPII, salvo el ANEXO TECNICO No.

1, el cual sera modificado y publicado en SECOPI| a través de la Adenda No.01 que se publicara en dicha plataforma.

2 - Punto: En lo que hace referencia al Documento de Términos y condiciones en su numeral 5.3.3.
CONSIDERACIONES PARA LA VALIDEZ DE LA EXPERIENCIA REQUERIDA, de acuerdo al contenido de la
observacion se precisa que la Entidad nunca ha limitado el nimero de integrantes de una figura asociativa para
participar en los procesos de seleccion que adelanta, y el numeral citado del Documento de Términos y condiciones
hace referencia a que porcentaje de participacion dentro de la figura asociativa deben cumplir aquellos integrantes que

pretendan acreditar la experiencia requerida para el proceso de seleccion.

3 — Punto: La Entidad en su momento acogié la observacion en lo que considerd procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos
publicados a través de la Plataforma de SECOPII.
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CUARTO OBSERVANTE

De: Jonathan Rodriguez <contactenos1@datayservice.com>

Enviado el: miércoles, 14 de febrero de 2024 7:52 p. m.

Para: PROCESOS DE SELECCION <PROCESOSDESELECCION@enterritorio.gov.co>
Asunto: Observaciones Financieras Proceso INA-007-2024

eterritorio

Empresa Nacional Promotora del Desarrollo Territorial

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de confactenosl@datayservice.com. Por qué esto esimportante

ATENCION: Este comeo es extemo a ENTERRITORIO. Evite dar dlic sobre adjuntos yio enlaces a otios silios a menos que conozca el remitente . Ante cualquier duda o sospecha verifique la fuente o

informe a la Mesa De Ayuda.

Buenas noches, espero que estes bien.
Comparto observaciones al proceso.
Un abrazo.

Cordial saludo.

Jonathan Rodriguez Paipa

Gerente comercial | Director Regional Eje

Cafetero

X0) +57 316 742 95

Data &

. = | 3 =) jrodriguez@datayservice.com
Service

jthrodriguez

datayservi )

TreoShop 1a nueva f0rma de compral LEnologia Para smpresas, condcela ttasdatas e comitne-to

Calle 26 # 13-19, Bogota D.C., Colombia. Tel: +57 (601) 915 6282
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OBSERVACIONES:

O

Manizales, 14 de febrero da 2024

Sefiores
EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITORIO
Ciudad

Referencia: "PRESTACION DE SERVICIOS INTEGRALES EN TEC:NOLDGLA.S DE INFORMACION
COMUNICACIONES -TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO
¥ LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO™.

Estudiados los documentios del procaso subasta inversa electrdnica No. INA-007-2024, y 1as respuestas dadas
por ENTERRITORIO remitimos nuesira observacion con respecto a los indicadores financieros especificamente
al de liguidez y endeudamiantc donds 1a entidad requiers como minimo:

INDICADOR DE CAPACIDAD FINANCIERA Margen Solicilade
GAFTTAL DE TRABAJQ 10% Del vaior dell POE
INOICE LIGUIDEZ =17
NIVEL ENDEUDAMIENTO < B0%

RAZON DE COBERTURA [IE INTERESES = B Ind=ternnado

Solicitamos a ENTERRITORIO aplicar el criterio diferencial conforme el decreto 1860 de 2021 ARTICULO
22124218 Criterios diferenciales para Mipyme en 2l sistema de compras plblicas, donde se indica gue en
el item 3. del mismo indica:

{..) Jos Documentos del Proceso deberan incorporar requisifos habilitantes diferenciales relacionados
con alguno o algnos de 105 sigwientes aspectos.

1. Tiempo de experiencia.

2. Niimero de contratos para la acreditacion de la experiencia.
3_Indices de capacidad financiera.

4. Indices de capacidad argamizacional.

5. Valor o2 la garantia de seredad de Iz ofarta.

Los requisitos mencionados deberan fijarse respefando las condiciones habilitantes requeridas para el
cumplimiento adecuado del contrato, teniendo en cuenta f alcance de ias obfigaciones. En desamolio
de fo anteror, con la finalidad de beneficiar & las Mipyme, se estableceran condiciones mas
exigentes respecto a algunc o algunos de los criterios de participacion antas enunciados frente a los
demas proponentes gue concurran al procedimiento de seleccion que no sean Mipyme.

Link: https #www funcionpublica. gov colevalgestornommativodnomma php M= 75 {87

Por lo cual nos dirigimos a ustedes con &l fin de manifestar nuestra intencion de participar en el presente procsso
de confratacion. Por lo que amablemente solicitamos a ENTERRITORIO ajustar dichos indicadores de
capacidad financiera especificamente liguidez y endeudamiento, ya que ef actual requisito de un indice de
liquidez mayor o igual a 1.7 y endeudamiento de menor o igual al 60% puede resultar excluyente para muchas
empresas que cuentan con una solvencia adecuada pero no alcanzan dicho umbral.
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Por o tanto, les solicitamos respetuosamente que, an aras de garantizar |a pluralidad y la competitividad de los
ofzrentes, se modifique &l indice de iquidez exigido para el presente proceso y se establezca uno mayor o igual
a 1.5 e igualmente se ajuste el indice de endeudamiento a menor o igual 70%.

Quedamos atentos a sus amables comentarios
Un saludo,

Jonathan Rodriguez Paipa

Gergnte comercial | Director Regional Eje
Caluturs

3! +57 316 742 OS5

Data &

Sem(‘e - : - : adrigueichd atayservice com

TrepShea in nueve farma de cornprar tecncicgls PR smpresay, sonacein. PRty sar e camdtnea-shend

RESPUESTAS

Analizado el contenido de su escrito es importante precisar al observante que el proceso INA-007-2024, no es una
subasta inversa electronica, sino que se trata de una modalidad de seleccion del contratista denominada INVITACION
ABIERTA -INA, prevista en el Manual de Contratacién de Enterritorio en sus numerales 27 y siguientes y los requisitos

previstos por ENTerritorio para el proceso de la INA-007-2024, son diferentes a los de una subasta inversa.

1 - Punto: La Entidad en su momento acogié la observacion en lo que considerd procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos
publicados a través de la Plataforma de SECOPII.
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Empresa Nacional Promotora del Desarrollo Territorial

QUINTO OBSERVANTE

De: Jorge Salazar <jsalazar@prosol.com.co>

Enviado el: miércoles, 14 de febrero de 2024 8:01 p. m.

Para: PROCESOS DE SELECCION <PROCESOSDESELECCION @ enterritorio.gov.co>
Asunto: Observaciones proceso INA-007-2024

Algunos contactos que redbieron este mensaje no suelen redbir correos eledronicos de jsalazar@prosol.com.co. Por

fqué esto es importante

ATENCION: Este correo es externc a ENTERRITORIO. Bvite dar clic sobre adiuntos v/o enlaces aotros sitios a mencs que
conazca el remtente. Ante cualquier duda o sospecha verfigue la fuente o informe a la Mesa De Ayuda.

De: Jorge Salazar
Enviado el: miércoles, 14 de febrero de 2024 7:58 p. m.

Para: procesosdeseleccion@enterritorio.govvo
Asunto: Observaciones proceso INA-007-2024
Buena noche sefiores

Respetuosamente adjuntamos documento en asunto.

Saludo cordial

D +537 316 521 7615

© =2
g‘g rOSOIJDrge . jsalazar@ prosol.com.co

Colombiapacol colombia &l prosol.com.co
st g q Calle 93 # 11A-28 Ofc. 601, Bogota,
110221
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OBSERVACIONES:

Prosol Colombia

040 PSC
o®o

O

Bogota D.C, 14 de febrero de 2024

Sefiores
EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITCRIO

Observaciones al PROCESO DE SELECCION "PRESTACION DE SERVICIOS INTEGRALES EN TECNDLOGEAS
DE INFORMACION Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OFERACION,
MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO".

Observacion No. 1

Una vez estudiado el documento Proyecio de pliego y las respuestas a observaciones dadas por el EMPRESA
NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITORIO solicitamos sea atendida nuestra
observacion respecto a los indicadores financieros requerndos para el presente proceso, en pro de mayor
participacion; por cual que sugerimos respetuosamente ajustar los indicadores financieros de la siguiente manera.

Indice de Liguidez igual o superior 1,5
Indice de endeudamiento Menor o Iqual 0,70%

Caomo bien o indica Colombia Compra Eficiente en su Manual respecto de NO EXCLUIR proponentes idoneos por
la NO existencia de relacion de dependencia entre un indicador y la ejecucion del contrato, se debe tener en cuenta
que el objetivo de la evaluacion de la experiencia es verificar la capacidad técnica y operativa del oferente para
cumplir con el objeto contractual. Por lo tanto, no se puede exigir que el indicador tenga una vinculacion directa con
el contrato, sino que se demuestre que el oferente ha realizado actividades similares o afines al mismo.

¥ teniendo en cuenta que las compariias de tecnologia debemos asumir importantes costos para la adquisicion,
mantenimiento y operacion de la infraestructura de hardware y software que se requiere para la prestacion de este
fipo de servicios, lo cual se traduce en altos indices de endeudamiento y bajos indices de liquidez por parte de las
empresas, por lo anterior, los indicadores y capacidad financiera requerida a los oferentes debe ser el reflejo de la
realidad del sector, garantizando asi la participacion masiva de proponentes.

Es importante sefialar que al aceptar nuestra observacidn la entidad no asumiria ningln riesgo de posibles
incumplimientos ya que para presentar oferta los posibles oferentes adjuntamos seriedad de oferia y en caso de
adjudicacidn se presentaran las garantias contractuales respaldando el cumplimiento integro del presente proceso.

Por lo que reiteramos y solicitamos amablemente sea tenida en consideracion nuestra observacion.

Sin otro particular.
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RESPUESTAS
1 — Punto: La Entidad en su momento acogi6 la observacion en lo que considerd procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos

publicados a través de la Plataforma de SECOPII.

SEXTO OBSERVANTE

De: Andrés Otero Gonzalez <gerente.cuenta2 @infotic.co>

Enviado el: miércoles, 14 de febrero de 2024 9:42 p. m.

Para: PROCESOS DE SELECCION <PROCESOSDESELECCION@enterritorio.gov.co>

CC: ANGELA SANCHEZ <vicepresidencia.comercial@infofic.co>; Nicolas Sanchez Barreto <gerente.cuentad @infotic.co>; Daniel Felipe Rincon Lara <asistente.comercial@infotic.co>; Michel Styven Avila
Guayaban <ingeniero.preventa@infotic.co»

Asunto: OBSERVACIONES AL PROYECTO DE PLEGO DE CONDICIONES

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de gerente.cuental@infotic.co. Por qué esto es impertante

ATENCION: Este carreo &3 externo a ENTERRITORIO. Evite dar clic sobre adjuntos o enlaces a ofros sitios a menos que conozea el remitente. Ante cualquier duda o sospecha verifique la fuente o informe a la Mesa De
Ayuda,

Sefiores
EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL - ENTERRITORIO
Ciudad

Referencia: INA-007-2024 - "PRESTACI(')N DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFO'RMACI()N Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO™.
Asunto: OBSERVACIONES AL PROYECTO DE PLIEGO DE CONDICIONES

Por medio de la presente una vez validados los documentos del proceso de la referencia nos permitimos remitir la siguiente observacion:
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SOLUCIOMNES INTELMGENTES

Febrero 14 de 2024

Sefiores

EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL -
ENTERRITORIO

Ciudad

Referencia: INA-007-2024 - “PRESTACION DE SERVICIOS INTEGRALES EN
TECNOLOGIAS DE INFORMACION ¥ COMUNICACIONES -TIC. PARA LLEVAR A
CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE
LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO™.

Asunto: OBSERVACIONES AL PROYECTO DE PLIEGO DE CONDICIONES

Por medio de la presente una vez validados los documentos del proceso de la referencia nos
permitimos remitir la siguiente observacion:

Observacion 1:

Validados los documentos del proceso INA-007-2024 evidenciamos gue ENTERRITORIO
requiere la acreditacion de los siguientes indicadores financieros:

Los ofansnles debardn pcradiiar s sipuienies indeadoees en los Brninos sefialados an @ sigiienis abla:

INDICADOR DE GAPACIDAD FINANCIERA Margen Solicitado
CAFITAL DE TRABAJD 10% Dol valor del POE
INDICE LIGUIDEZ =217

NIVEL ENCEUCMMIENTC =60%

RAZON DE COBERTURA DE MTERESES = B o Indelenminado

Dado lo anterior consideramos que dichos indicadores no reflejan la realidad del mercado ni la
capacidad de los posibles oferentes, la entidad tiene la obligacion de establecer requisitos
minimos que permitan la parficipacion de varios oferentes en el proceso de contratacion v que
los mismos no restrinjan la competencia entre los proponentes. Esto se hace con el fin de
garantizar la pluralidad de oferentes y una mayor concurrencia al proceso, lo cual beneficia el
interés piblico y la transparencia de la contratacion.

Por lo que respetuosamente solicitamos a la ENTIDAD meodificar los sigmentes indicadores
financieros de la siguiente manera:

NDICADOR MARGEN SOLICITADO
Indice de Liquidez mayor o igual 10
Indice de endeudamiento menor o igual 70%

NIT: 900.068.T96-1

Sede prindpal-Bogota, Colombia Sede Manizales, Colombia
Calle 938 # 13-44, Sequnda piso Cra. 24 No. 5326 Arboleda Alta. E @

Teléfono [+601) TAEE000- J1BEZ14505 Teléfono: (+206) BIE12612

Calle 26 # 13-19, Bogota D.C., Colombia. Tel: +57 (601) 915 6282
Linea de Transparencia: +57 01 8000 914 502
www.enterritorio.gov.co
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SOLUCHIMES INTELMGENTES

Atendiendo que los indicadores financieros son uno de los requisitos minimos para poder
parficipar al presente proceso, solicitamos por faver publicar los indicadores de las empresas
que participaron y dieron respuesta al estudio de mercado, esto en funcidn de darle un sustento
real al analisis financiero que hizo la entidad respecto a las empresas que presenfaron oferfa y
sobre 1as cuales se hizo el estudio de mercado v se fijo las condiciones minimas de participacion.
validando que efectivamente estas empresas no estén quedando excluidas del proceso sin fener
que llevarlos a realizar una unién temporal que obviamente obliga al oferente a incluir costos
adicionales en su oferta tanto en constitucion como temas tributarios.

solicitamos sea tenida en cuenta nuestra observacion al proceso de contratacion y se ajusten
los indicadores financieros en pro de beneficio para 1a entidad y del proceso.

RESPUESTAS
1 — Punto: La Entidad en su momento acogi6 la observacion en lo que considerd procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos

publicados a través de la Plataforma de SECOPII.

SEPTIMO OBSERVANTE

De: Baron Oriuela. Gloria Esperanza <gebaron@indracompany. com:>
Enviado el: migércoles, 14 de febrero de 2024 10:52 p.

Para: PROCESOS DE SELECCION <PROGCESOSDESELECCIONE enterritoric_ gow.co>

CC: Lina Maria Barrera Rueda <libarrera@enterritorio. gowv. co>

Asunto: GBSERWVACIOMNES Provecto Documento de Términos v Condiciones INA-O07-202%
Importancia: Alta

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de gebaron@indracompany.com. Por qué
=sto es importante

ATENCIOMN: Este correc es externc a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces a otros sitios a menos gue conozca o}
remitente. Ante cualguier duda o sospecha verifigue la fTuente o iNforme a la Mesa De Ayuda.

Buenas noches, como interesados en =l proceso de la referencia v luego de haber participado en varios procesos y =n el estudic de
mercado previo de la entidad, solicitamos amablemente tener en cuenta nusstras observaciones, con el fin de poder participar n
=l proceso de seleccidn.

Agradecemos a la entidad su amable atencidn.

Cordialmente,

imdra
mainsalik

Juntos creamaos un gran
lugar para trabajar B omosindio
e EEhEh}Y}Y}YE
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OBSERVACIONES:

Bogota D.C., 14 de febrero del 2024

Sefores
EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITORIO
Ciudad

REF: OBSERVACIONES INVITACION ABIERTA INA-007-2024

Estimados sefiores:

Hemos participado desde hace varios afios en los diferentes estudios de mercado y procesos
relacionados con “PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES -TIC, PARA LLEVAR A CABO LA ADMINISTRACION,
OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE
ENTERRITORIO", de hecho participamos en los tres ultimos estudio de mercado para el
presente proceso, por lo cual conocemos muy bien el alcance y compromisos del proyecto, es
por ello que le solicitamos amablemente a |la entidad tener en cuenta la siguientes observaciones,
con miras de poder participar en el proceso.

1. Observacion 1.
Numeral 5.2. CAPACIDAD FINANCIERA Y ORGANIZACIONAL

INDICE LIQUIDEZ =17

En aras de garantizar la transparencia, coherencia y eficacia en el presente
proceso de contratacién publica, solicitamos que los porcentajes establecjdos
para los indicadores de Liquidez sea cambiado a 1,6, el cual &s un indicador
adecuado al tamafio del proyecto y que la mayoria de las compafiias de gran
tamafio que estamos interesadas en participar podemos cumplir.

2. Observacién 2
Numeral 2.9. CRONOGRAMA DEL PROCESO

Presentacion de las 21 de febrero de 2024
ofertas 10:00 A.M.
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Conocedores de la magnitud del proyecto, solicitamos amablemente a la entidad
ampliar el plazo de presentacion de las ofertas a por lo menos 3 semanas una vez
sea publicado el pliego definitivo, esto con el fin de poder realizar una oferta
ajustada a los requerimientos de la entidad y a los precios de presupuesto.

3. Observacion
6.2 PRESUPUESTO OFICIAL ESTIMADO — POE

1 PRESTACION DE SERVICIOS $ 33.499.386.087
INTEGRALES EN TECNOLOGIAS
DE INFORMACION Y
COMUNICACIONES -TIC, PARA
LLEVAR A CABO LA
ADMINISTRACION, OPERACION,
MANTENIMIENTO Y LA GESTION
DE LA PLATA-FORMA
TECNOLOGICA DE

ENTERRITORIO )
2 ETAPA DE TRANSICION $2.889.080.974
3 BOLSA DE RECURSOS * $ 1.455538.682

Solicitamos amablemente a la entidad indicarnos que mecanismos de control utilizara
para garantizar que el proveedor saliente no cobre mas de lo que hoy cobra a la entidad
mensualmente durante el periodo de transicién, esto debido a que ya hemos tenido
experiencias anteriores con este proveedor y al estar de salida cobra lo que quiere sin
gque en proveedor entrante tenga opcion de rechazar ya que son los que tienen la
operacion en ejecucion.

Adicionalmente anexamos las siguientes observaciones de caracter técnico:

RESPUESTAS
1 - Punto: La Entidad en su momento acogié la observacion en lo que consideré procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos

publicados a través de la Plataforma de SECOPII.

2 - Punto: En lo relacionado con el cronograma del proceso, se informa al observante que a la fecha del presente
documento la Entidad no ha previsto la modificacion del cronograma publicado con los documentos definitivos del
proceso el pasado 16 de febrero de 2024, haciendo la salvedad que dichos plazos se establecieron conforme a lo

previsto en el Manual de Contratacion de ENTerritorio para la modalidad de Invitacién Abierta.
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3 - Punto: Analizada su observacion la Entidad se permite manifestar que los costos destinados para la etapa de

transicion fueron calculados conforme a los analisis realizados al interior de la Entidad y se establecieron no de manera

para ello, tomando como referencia los 3 Ultimos periodos facturados por el Contratista actual, por tanto, este item no

puede ser objeto de modificacién alguna.

INdra | minsoit

NOMBRE EMPRESA intra Golamit

Formato Inquietudes

rio. DoGUMENTD GAPTTULOIANEXD NUMERAL PAGINA INGUIETUD
13.Anexo No. 1 - Se sol car si las configuraciones postmigracién de los
Sendcio Infraestructura del Centro de Comunicaciones Basico i .  |senvidores asosiados a servicios Biométricos, impresion y
especializadode  |CCB camaras serdn realizadars por los proveedores aotuales © qus
pof hay al respecto
= relacién al parrafo £/ nnn!lsﬂsfa debe proveeren
13.Anexo No. 1- " - de ' - migrar,
bt bfrasstructurs del Centro de Comuricaciones Bisico — 2 |Tomertary it e e
especializado de entidad.” Se solicita listar o indicar cuales son todos los
paf dispositivos de seguridad que se
Anesxo No. 1-
Senvcio . Se solicita por favor detalie de motor y versién de BD por
cepaciglizado de | Cuadro. Centros de datos La entidad CCP y GCA ccPycca A |
4|infra paf
Anexo MNo. 1-
Senicio . Dado que se requiere hacer hard partitioning para los servicios
eoiizado de | Cusdro. Centros de dstos La entidad GGP y COA ccPyccA e R il ey Sbine et
5|
Anesxo Mo. 1- =
e Las aplicasiones y senicios sobre WS 2012 pueden migrarse a
eecicizado de | Cuadre. Centros de datos La entidad CCP y GCA ccPycca 3318 [una versién reciente?, esto debido a que 2012 ya no es
&linfraestructura pdf Eopoea
Anexo Mo. 1-
Senicio a"Nusvos. ¢pueden ir con
especializado de il Centros de datos | et DRy BE CERY GO Bl | opensoute miguns rzdn por b e deba ser RELE?
7|intra pof
Se solicita detalle del requerimiento del servicio de balanceo:
Anexo No. 1- i 2se requiere un GLB entre CCP y CCA o Se requiere hacer un
Senicio Sencinde Raanceadorn: CAPWe G0, 8 balanceo local en CCP? Se solicita tambien la referencia y
especializado de marca del balanceador actual
sli pof
Se solicita por favor aolarar &1 Siguiente punto: "1
CONTRATISTA debe contar con el licenciamiento de sistema
Anesxo No. 1- . . operativo, bases de datos, capa media y de aplicacién en
Licenciamiento CCP yfo CCA 11 tecnologias Microsoft y Oracle para el proceso de migracién™
=specializado de Posteriormente se entiende que las licencias serdn provistas
o|infraestructura pdf por el cliente
;"em Dlosd= Se solicita indicar sobre que miquinas del listado CCP y CCA
sty Licenciamiento CCP ylo CCA 11 I= entidad hara entrega de licencias y sobre cuales requisren
especizlizado de
1ol ot que se aprovisionen el clister Oracle Enterprise y la BD Std
et b . Por favor indicar si se fiene habilitado un servicio de perimetro
. SERVICIOS PARA NUBE PUBLICA AZURE 12 |enAzure con licenciemisnto de terceros (ej: Fortinet. Palo Alto.
especializado de £
o Check point, ete.)
Anesxo No. 1- & Se solicita por favor indicar la versién de los contenedores web,
Senvicio SERVICKIS PARA BASES DEDATOS Y EERVIRIOS CCP yio CCA 14 |GMS ydemas servicios open source que hagan pan= de Ia
4o, PARA APLICACIONES
especializado de solucien
12 pof
Dado que se indica que se requiere administracién sobre AD,
Anesxo Mo. 1- SERVICIOS PARA BASES DE DATOS ¥ SERVICIOS T 1a  |Exchange y Office 365. se solicita por favor indicar Ia cantidad
Seracio PARA APLICACIONES b de usuarios a gestionar. tipo de soporte a brindar o tareas 3
especializado de ejecutar. UO, sedes. objetos. reglas. stc.
13 pdf
Anexo Mo. 1- Solicitamos 3 1a enfidad iformar en que calegona se
Sendcio s ] encuentra, con el fin de dimensionar la renovacién de la
e imizmdode | SERVICIOS Y REQUERIMEENTOS PARA IPVS enerla membrasia y lavigenaid 20 [ o R e Modiom. Lorge.
14]i pdf Xiarge ete.
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Anexo No.2 -
Servicios de

2. SERVICIO DE IMPLEMENTACION. INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y

quipos que ko requieran. Este gl

ala emdad sila

i de idad que
liberan los Vabn[‘_‘jrﬁgs CIEI sistema operativo.

seguridad MONITOREO DE LOS CONTROLES SE SEGURIDAD
1 i
2. SERVICIO DE IMPLEMENTACION, NTEGRACION, Agradecemos a la entidad confirmar =i ls entidad dispone de
ADMINISTRACION, MANTENIMIENTO ¥ quipos que lo requieran. Este pl una solucion desde la cual se desplieguen las actualizaciones
MONITOREO DE LOS CONTROLES SE SEGURIDAD solicitadas.
Anexo No. 2 -
Sendcios de
seguridad

Anexo No. 2 -
Senicios de
seguridad

2. SERVICIO DE IMPLEMENTACION, INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y
MONITOREQ DE LOS CONTROLES SE SEGURIDAD

de aplicaciones.o Si:

er|

ala entidad

si dispone de guias de

Anexo No. 2 -
Serdcios de
seguridad

2. SERVICIO DE IMPLEMENTACION. NTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y
MONITOREOQ DE LOS CONTROLES SE SEGURIDAD

El Contratista debe reahizar la
deteccién, gestion y solucién
de wuinerabilidades en los.
siguientes componentes:

o Sistemas operativos, tanto
=n los senidores como en las
estaciones de los usuarios.

o Virualizadores.

o Bases de datos.

o Software y servidores de

Agradecemos a la entidad confirmar Ia cantidad de dispositivos
sobre los cuales requieren la deteccion de vuinerabilidades

Anexo No. 2 -
Senicios de
seguridad

5| e

2. SERVICIO DE IMPLEMENTACION. INTEGRACION,
ADMINISTRACION, MANTENIMIENTO ¥
MONITOREO DE LOS CONTROLES SE SEGURIDAD

ki
El Contratista debe realizar la
deteceién, gestion y solucion
de wuinerabilidades en los.
siguientes componentes:

o Sistemas operativos, tanto
=nlos senidores como en las
estaciones de los usuarios.

o Virualizadores.

o Bases de datos.

o Software y servidores de
aplicaciones.

Anexo No. 2 -
Sericios de
seguridad

2. SERVICIO DE IMPLEMENTACION, NTEGRACION,
ADMINISTRACION, MANTENIMIENTO ¥
MONITOREO DE LOS CONTROLES SE SEGURIDAD

Agradecemos a la entidad confirmar la periodicidad de la
ejecucion de las prusbas de vuinerabilidades requeridas

El Contratista debe realizar la
deteccién, gestion y solucién
de wuinerabilidades en los.
siguientes componentes:

o Sistemas operativos, tanto
en los senidores como en las
=staciones de los usuarios.

o Virualizadores.

o Bases de datos.

o Software y servidores de

Agradecemos a la entidad confirmar si dispondra de la solucion
para la deteccion de wuinerabilidades. En caso de ser asi
confirmar cual es Ia solucion

Anexo No. 2 -
Servicios de

2. SERVICIO DE IMPLEMENTACION. INTEGRACION,
ADMINISTRACION, MANTENIMIENTO ¥
MONITOREO DE LOS CONTROLES SE SEGURIDAD

E:

El Contratista debe reahzarla
deteccién, gestion y solucién
de wuinerabilidades en los
siguientes componentes:

o Sistemas operativos. tanto
‘en los servidores como en las
estaciones de los usuarios.

o Virualizadores.

o Bases de datos.

ala entidad Ia cantidad de
Vulnerabilidades que son gestionadas actualmente

3

9|tecnolagica

con el Directorio Acfivo de

seguridad o Software y servidores de
EI CONTRATISTA debera
suministrar, a través de un
tercero, el servicio de
pentesting mnimo
- : una (1) vez por afio, durante el
is&ﬁé%gED#ZL:m%ﬂsgﬂo :,‘TEGRACDN’ plazo de ejecucion del Agradecemos a la enfidad reconsiderar este item y permitir que
: nfrato. Los componentes a el mismo Oferente ejecute estas pruebas de EH
MONITOREQ DE LOS CONTROLES SE SEGURIDAD I?;que ™
Anexo No.2 - le debe efectuar pentesting
Senvicios de cormesponden con los
seguridad relacionados en los Anexos 1.
BJ[_ermIr‘mira Servicio
SERVICIO DE GESTION DE
IDENTIDADES
2 SERVICIO DE IMPLEMENTACION, INTEGRACION,  |El contratista deber proveer Agradecemos a la enfidad confirmar si dispendra de la
Anexo No_2 - ADMINISTRACION, MANTENIMIENTO Y la gestion de inicio de sesién soluciones de gestion de identidades. Der ser asi confirmar si
Senicios de MONITOREOQ DE LOS CONTROLES SE SEGURIDAD  |unificado, a través de un SSO esta contara con soporte duranie la ejecucion del contrato.
seguridad integrado

Anexo No. 2 -
Senvicios de
seguridad

0| tecnologica

2 SERVICIO DE IMPLEMENTACION, INTEGRACION,
ADMINISTRACION, MANTENIMENTO Y
MONITOREQ DE LOS CONTROLES SE SEGURDAD

EI contratista debe

I autenficacion
rnuhlfac[orMFA para fodos lo
sistemas que lo soporten:
= Se debe implementar
segundo factor de
autenticacion 2FA para el
ingreso de los
administradores a las
consolas de administracion.
Se aceptara el uso de tokens
de hardware

Agradecemos a la entidad confirmar si proveera la solucion de
MFA a seriniegrada en los sistemas objeto del RFP

Anexo No. 2 -
Senicios de
seguridad
tecnoldgica

2. SERVICIO DE IMPLEMENTACION, INTEGRAGION,
ADMINISTRACION, MANTENIMIENTO Y
MONITOREQ DE LOS CONTROLES SE SEGURDAD

El contratista debe
implementar autenticacion
mutiifactor MFA para fodos lo
que lo soporten:

» Se debe implementar
segundo factor de
autenticacion 2FA para el
ingresao de los
administradores a las
consolas de administracion.
Se aceptara el uso de tokens
de hardware

Agradecemos a la entidad confirmar la cantidad de
aplicaciones que se encuentran actualmente integradas contra
el MFA
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E! contratista debe
implementar autenticacion
multifactor MFA para fodos lo
sistemas que lo soporten:
- . + Se debe implementar
2.SERVICIO DE MPLEMENTACION, INTEGRACION, P B 1
ADMINISTRACION. MANTENIMENTO ¥ segundo factor de 4 Agradecemos a la entidad confirmar la cantidad de
2 autenticacion 2FA para el aplicaciones que deben integrarse confra el MFA
MONITOREQ DE LOS CONTROLES SE SEGURIDAD |-
ingreso de los
Anexo No.2 - administradores a las
Senvicios de consolas de administracion.
segunidad Se aceptara el uso de tokens
12|tecnologica de hardware
El confratista debera prestar
los servicios de
cibersegundad, SOC (Centro
de Operaciones de . d
4 SERVICIOS S0C Seoulzwdad) ara ol b 6 Agradecemos a la entidsd confimar la cantidad de EPS yio GB/
. reagizar seg'upimienlo yanslsis dia que se consumen actualmente enel SOC
Anexo No. 2 - de la actividad de la red,
Servicios de senvidores, puntos
seguridad finales, bases de datos,
13)tecnologica aplicaciones y sitios web, en
Monitoreo centralizado de
logs y correlacion de eventos:
Contar con las heramientas < «
Anexo No.2 4 SERVICIOS SOG par 6 Agradecemos a la entidad confirmar la cantidad de fuentes que
= 3 : . deben ser integradas
Servicios de correlacionar eventos ylogs 9
seguridad en tiempo real. El sistema
14|tecnologica SIEM recopilara los eventos
JEl iempo de almacenamiento
Anexo No. 2 - de los logs se hara de
Servicios de 4. SERVICIOS SOC acuerdo con la poliica de & Adredecemos s la entidat coinhar cuaiins ineses £n calisnte
£ y en fric de retencion son requeridos para la solucion SIEM
seguridad retencién
i5 tecnclféarca
I 5 ;19 4 SERVICIOS SOC & Fpr;‘z nenemns ala e:irn‘d.::;?‘l:\ﬁ:‘;nrar la cantidad maxima de
Semxziz.:ﬁzei Saciad delvorESdvelio Agrad la entidad confimar la cantidad de Event
= 4. SERVICIOS SOC minimo 1000 EPS o 100 e L L s T Y EL
seguridad L incidentes y requerimientos gestionados en los ultimos 6 Meses._
- S dispositivos
Proveer un senvicio de
Anexo No. 2 - analisis forense para los
PSR R 4. SERVCIOS SOC e it a Agradecemos a la entidad confirmar la cantidad de analisis
seguridad investigar forenses realizados en el ultimo afio
18|tecnolégica incidentes informdaticos. Los
Anexo No. 2 -
Servicios de & ~ % Agradecemos a la entidad confirmar si dispondra de la solucion
seguridad 8. SERVICIO ANTIMALWARE — ANTIVIRUS o EDR antimalware debidamente lice a EDR para ser gestionada por el OFERENTE
19 S
;‘:\f:':" T B Agradecemos a la entidad confirmar cusl s la conectividad
AR 2 ERVICIOS PARA NUBE PUBLIJ 12 entre las diferentes sedes y la nube publica, por ejemplo .
Soheoslacnae express route. vpn site to site eic
20/ ctura
SERVICIOS PARA NUBE
PUBLICA
Administrar la seguridad enla
nube, los entomos hibridos,
entre las sedes. centros de
datos v
nube plblica.
L"‘p'emr el e Ane, Agradecemos a la entidad por senvicio
s politicas de seguridad = "
X it para nube pdblica si comesponden a servicios nativos de Azune
definidas por ENTerritorio. 3 X =
2 & 13 .si algunos se encuentran en modalidad bring your own license
m::::c © =i son por suscripcidn con un vendor tercero que proves el
Control de acceso, =emnelo:
autenticacion y gestion de
identidades.
Cifrado de datos en transito.
Registro de actividad de los
usuarios.
Anexo No. 1 - Proteccion de los registros de
Servicio actividad.
especializado de Proteccion de claves
= i plo: 3 Yy llaves de
‘:l“:’“:::;::g‘:‘;::;” e Fara efectos de facturacion de nube poblica. al memento de
a i % 3 implementar los servicios solicitados el costo lo asumira
entre las sedes, centros de £y
st ENTemitorio?
Agradecemos a la entidad reconsiderar este requerimiento ya
que hace parte de administracion de infraestructura. Desde
. seguridad/ciberseguridad se puede ofrecer boletines de
;re\::?:izlo. 1- 3 ACTUALEZACION 3 pa = mitigando criticas, de
el parches comectamente implementados (mediante escaneos por
= R sjemplo) o evaluando las versiones/parches que se vayan aplicar
3 lcio DE GESTION DE DENTID) 4 :graﬂ»enerrvc a. la entidad '\r!:!Et?r la cantidad de usuarios que
leben ser incuidos en el senvicio.
Agradecemos ala ermdad reconsiderar o re'om’u.lar el
requerimiento de g ala ion de
firwall. Para los otros componentes de red como routers.
= P OE SECURD AL RS NET) & 'switches o access points , desde seguridad o ciberseguridad se
puede revisar la configuracisn de estos activos o recomendar
busnas i de administracidn
SERVICIOS DE SEGURIDAD Agradecemos a la entidad confirmar si el oferente debe
PARA NETWORKING propercionar una herramienta itsm o irp para los eventos e
3 Administracién de Riesgos e 5 incidentes de seguridad. De no ser asi. por favor confirmar si es.
incidentes de Segmdad' posible hacer uso de herramienta con la que cuente la entidad
proveer las para pars ese tratamisnto
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RESPUESTAS

Anexo No. 1 - Servicio especializado de infraestructura

2 - Punto: La Entidad informa que los servidores asociados a servicios biométricos, impresion y camaras corresponde
a proveedores externos, no se deben proveer ninguna infraestructura. Son servicios de otros proveedores.

3 - Punto: La entidad informa que el dnico dispositivo propiedad de ENTerritorio es el Analizador de logs del Firewall
(Fortianalyzer 400E). Los demas servicios/dispositivos se encuentran descritos en los anexos técnicos del presente
proceso.

4 — Punto: La Entidad informa que el detalle de cada servidor con la base de datos sera entregado en la etapa de
transicion. En el Anexo Técnico No. 1 - Servicio especializado de infraestructura - numeral 3. SERVICIOS PARA
BASES DE DATOS Y SERVICIOS PARA APLICACIONES, se informan los motores de bases de datos instalados.

5 - Punto: La Entidad informa que se debe instalar sobre RHLE debido a la compatibilidad de los servicios instalados
en los servidores.

6 — Punto: La Entidad informa que los sistemas operativos a implementar estan descritos en la linea base de
servidores. De otra parte, durante la ejecucion del contrato el contratista podra realizar las actividades con el fin de
migrar y/o actualizar a sistemas operativos que cuenten con soporte vigente del fabricante bajo su cuenta y riesgo.

7 - Punto: La Entidad informa que las maquinas destinas a “Nuevos Proyectos” ya se encuentran en proceso de
instalacién, por lo tanto, no es posible realizar cambio de S.O.

8 — Punto: La Entidad informa que el servicio de balanceador de carga no requiere GLB entre CCP y CCA, en balanceo
es local e independiente en CCP y CCA. La entidad informa que no es posible suministrar la informacién solicitada, ya
que es un servicio del operador actual. La entidad informa que los requerimientos minimos del servicio esperado son
los descritos en el ANEXO TECNICO No. 1 - Servicio especializado de infraestructura.

9 - Punto: La Entidad informa que provee todo el licenciamiento de Microsoft Office 365, excepto el licenciamiento del
servicio de comunicaciones unificadas phone system. El licenciamiento de Oracle es suministrador por la entidad, el
cual se encuentra descrito en el en el ANEXO TECNICO No. 1 - Servicio especializado de infraestructura numeral 1.
SERVICIOS DE INFRAESTRUCTURA PARA AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y
NUBE PUBLICA AZURE.

10 - Punto: La entidad informa que el licenciamiento a entregar por parte de la Entidad, se encuentra descrito en el
ANEXO TECNICO No. 1 - Servicio especializado de infraestructura numeral 1. SERVICIOS DE INFRAESTRUCTURA
PARA AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y NUBE PUBLICA AZURE.
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11 — Punto: La Entidad informa que no se cuenta con servicio de perimetro en Azure con licenciamiento de terceros.
12 — Punto: La Entidad informa que la informacion sera entregada en la etapa de transicion al contratista.

13 - Punto: La Entidad informa que la cantidad de usuarios a gestion es de 800 usuarios. en la etapa de transicion.
La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en los anexos técnicos del
presento proceso.

14 - Punto: La Entidad informa que la membresia ante LACNIC es categoria End User - prefijos recurso IPv6 Desde

a /48 hasta /35 inclusive.

Anexo No. 2 - Servicios de seguridad tecnolégica

1 - Punto: La Entidad informa que hace referencia a actualizaciones de sistema operativo y seguridad liberadas por
fabricante, resultados del hardening y/o gestién de vulnerabilidades.

2 - Punto: La Entidad informa que no cuenta con una solucién desde la cual se desplieguen actualizaciones.

3 - Punto: La Entidad informa que dispone de guias de aseguramiento, las cuales se informaran en la etapa de
transicion.

4 — Punto: La Entidad informa que requiere la deteccion de vulnerabilidades sobre todos los servicios y servidores
descritos en los anexos técnicos.

5 — Punto: La Entidad informa que la periodicidad de las pruebas de vulnerabilidades se encuentra descrita en el
Anexo No. 2 - Servicios de seguridad tecnologica numeral 2. SERVICIO DE IMPLEMENTACION, INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.

6 — Punto: La Entidad informa que no cuenta con servicio/solucion de deteccion de vulnerabilidades.

7 - Punto: La Entidad informa que el valor referencia de vulnerabilidades se encuentra descrito en el Anexo No. 2 -
Servicios de seguridad tecnolégica numeral 2. SERVICIO DE IMPLEMENTACION, INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.

8 - Punto: La Entidad informa que no se acepta su observacion. Este servicio de acuerdo a las politicas de
ciberseguridad de la entidad articuladas con la certificacion vigente ISO27001, establece los parametros necesarios
para este tipo de pruebas.

9 - Punto: La Entidad informa que no cuenta con una solucién de gestion de identidades. El contratista debera proveer
la gestion de inicio de sesidn unificado, a través de un SSO integrado con el Directorio Activo de ENTerritorio. Anexo
No. 2 - Servicios de seguridad tecnoldgica numeral 2. SERVICIO DE IMPLEMENTACION, INTEGRACION,
ADMINISTRACION, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.
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10 — Punto: La Entidad informa que no se suministrara o proveera la solucion.

11 — Punto: La Entidad informa que la cantidad de aplicaciones que deben integrarse con el MFA es alrededor de 40
aplicaciones.

12 - Punto: La Entidad informa que la cantidad de aplicaciones que deben integrarse con el MFA es alrededor de 40
aplicaciones.

13 - Punto: La Entidad informa que no es posible suministrar la informacién solicitada, ya que es un servicio del
operador actual. La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el
ANEXO TECNICO No. 2 - SERVICIOS DE SEGURIDAD TECNOLOGICA.

14 — Punto: La entidad informa que las fuentes que deben ser integradas son las descritas en los anexos técnicos 1.
Servicio especializado de infraestructura; Anexo No. 2 - Servicios de seguridad tecnolégica; Anexo No. 4 - Servicios
de LAN y wifi y Anexo No. 5 - Servicios de movilidad integral. Es decir, a todos los componentes de la plataforma
tecnolégica.

15 — Punto: El tiempo de almacenamiento de los logs se hara de acuerdo con la politica de retencion establecidos por
el supervisor del contrato. Minimo se debe contar con un tiempo de retencién de 6 meses en caliente.

16 — Punto: La entidad informa que el minino de EPS requeridos es 1000 o 100 dispositivos.

17 — Punto: La entidad informa que en el segundo semestre del 2023 se registré por parte del SOC un promedio 630
eventos (Julio a Diciembre).

18 — Punto: La Entidad informa que durante el 2023 no se realizé ningln analisis forense.

19 — Punto: La Entidad informa que la solucién EDR no es suministrada por la Entidad.

20 - Punto: La Entidad informa que actualmente hace uso de conexion mediante VPN site-to-site y VPN point-to-site.
No obstante, la entidad aclara que durante la ejecucion del contrato podra cambiar el tipo de conexién dependiendo
de la necesidad.

21 - Punto: La Entidad informa que se hace uso de servicios nativos de azure, de servicios en modalidad bring your
owm license y suscripciones de un tercero.

22 - Punto: La Entidad informa que los servicios en la nube son asumidos por la ENTerritorio.

23 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacién.

24 - Punto: La Entidad informa que son en promedio 800 usuarios.

25 - Punto: La entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo

Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta la observacion.
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26 — Punto: La entidad informa que no se suministra ninguna herramienta ITSM o IRP por parte de la entidad.
OCTAVO OBSERVANTE

De: lorge Castafio Mufioz Sjicastanas heirmeors. com._co>

Enviado ol jusves, 15 de febrero de 2029 3:17 2. ome

Para: PROCESOS DE SELECCHIM <PROCESOSDESELECCHIMNED @ nberr i borio. gow. oo

CC: Luis Carlos Montenegro Cortes <lmontenegrod@ heimoore corm. co>-, Angle Pacla Guevara Gonzdalez
—apUevare @ el core com.cos

Azunto: Ohservaciones INA-O07-2024 15/02/2024

|  Algunos contactos gue recibieron este Mensale Nno suelen recibir correos electrénicos de jeastanod@belmoore. com. cn. Por gus
Eato es importante

ATENCION: Este correo as extarno a ENTERRMORID Eviie dar clic sobre adjuntos yo enlaces a ofros sitios a menos gue conozca el
remitents_ Ante cuslauler duda o sespacha verifigue la fuente o Informe a la Mesa De Soarude.

Senores

Empress WNacional Promorora del Desarrollo Territorial - ENTerrirorio

i

Objete : [NA_Q07-2024 - “PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y

COMUNICACIONES -TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OFERACION, MANTENIMIENTO W LA
Reapetados sefiores;

Con el pre eran obser al g =

Cordialmen e

=
Heirmes = re
Torge Castafio Muilex
Cargo: Produ N po——

e e
Pt i e
Eom il po e ore Tl s L Cur e S aOurEn e

OBSERVACIONES:

Heimcoc sre

Bogota D.C., 15 de Febrero de 2023

Sefiores

EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITORIO
Ciudad Bogota

REF: INVITACION ABIERTA INA-OO7-2024

“PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION ¥ COMUNICACIONES
-TIC, PARA LLEVAR A CABO LA ADMIMISTRACION, OPERACION, MANTENIMIENTO ¥ LA GESTION DE
LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO™ .

A continuacion, presentamos nuestras observaciones al proceso en mencion:

Observaciones Anexo Teécnico 3
Observacion 1.

Se saolicita a la entidad incluir en el reguerimiento gue el fabricante de los equipos debe
ser miembro promoter del Trusted Computing Group {TCG} verificable en su pagina WEB, o cual
le brindara la tranguilidad a la entidad a nivel de seguridad de la informacion ya que el TCG es la
entidad a nivel mundial gue determina todos los lineamientos de seguridad de los equipos de
computo A través de estandares y especificaciones abiertas, Trusted Computing Group (TCG)
permite una computacidn segura. Los beneficios de las tecnologias TCG incluyen la proteccidn de
los datos y sistemas criticos para el negocio, la autenticacion segura v la proteccian sdlida de las
identidades de los usuarios, y el establecimiento de una identidad solida de la magquina y la
integridad de la red. El hardware y las aplicaciones de confianza reducen ef coste total de propiedad
de la empresa vy respaldan el cumplimiento normativo. A través de sus grupos de trabajo impulsados
por sus miembros, TCG permite los beneficios de la confianza en los dispositivos informaticos, desde
los moviles hasta los sistemas integrados, asi como en las redes, el almacenamiento, la
infraestructura vy la seguridad en la nube_ Mas de mil millones de dispositivos incluyen tecnologias
TCGE. Practicamente todos los equipos empresariales, muchos servidores y sistemas integrados
incluyen el TPM: mientras que Ios equipof de red, las unidades y otros dispositivos w sistemas
implementan otras especificaciones de TCG, incluidas las wnidades de autocifradowy las
especificaciones de seguridad de red.

Observacion 2

Se solicita a Ia entidad incluir las certificaciones EPEAT en su nivel GOLD para este perfil, las cual le
wa permitir apoyar directamente los compromisos gue Colombia asumid en la “COP2Z&" sobre
carbono neutralidad v preservacion del medico ambiente basados en la “Estrategia Colombia
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Carbono MWeutral (ECCN)” del Ministerio de Ambiente y Desarrollo Sostenible, donde se busca
promover el empoderamiento climatico e involucramiento del sector pablico, privado y la sociedad
civil en la consecucion de las metas de reduccion de emisiones de gases de efecto invernadero y la
carbono neutralidad en Colombia. Finalmente, la inclusion de EPEAT GOLD esta acorde a [a “Ley de
Accion Climatica™ que busca impulsar el desarrollo sostenible de Colombia a través del
establecimiento de metas y medidas que conduciran al carbono neutralidad.

Ohservacion 3

Se solicita a la entidad incluir Ia certificacion EPEAT Climate +, todos los productos registrados en
EPEAT Climate+ cumplen con criterios rigurosos gque aseguran a los compradores que fienen un
impacto limitado en el cambio climatico. Estos criterios se basan en el impacto del ciclo de vida de
los productos electrénicos. La designacion EPEAT Climate+ estd reservada para productos gue
pueden verificarse de forma independiente segun estos criterios:

+ Ciclo devida de la emision de gases de efecto invernadero y evaluacion del ciclo de vida

*  Divulgacion y aseguramiento de la huella de carbono del producto

* |nventario corporativo de gases de efecto invernadero

* Objetivos de reduccion de carbono alineados con la ciencia climatica

» Eficiencia energética en fabricacion

* Abastecimiento de electricidad renovable

* Productos guimicos con alto potencial de calentamiento global en la fabricacion (gases
fluorados de efecto invernadero) F-GHG

+ Eficiencia energética del producto

Ohservacion 4

Se sugiere a la entidad incluir la certificacion TCO la cual es la Certificacion Ecoldgica para productos
tecnologicos basada en ciencia v desarrollada para que los productos estén alineados con los
principios de economia circular donde todos los materiales, proceso de manufactura, el uso y redso,
y la recuperacion y reciclaje, de los equipos cumplan con el objetivo de extender 2l ciclo de vida y
recircular toedos los materiales sin producir desechos que afecten ] medio ambiente del planeta,
haciendo que los productos sean durables, reparables, se pusedan mejorar y reciclar.

Observacion 5

Se sugiere a la entidad incluir el requerimiento de Durabilidad donde los equipos cumpla con las
pruebas militares MIL-5TD-810H con lo cual aumentara el ciclo de vida de las maguinas al superar
pruebas de caidas, vibracion, polvo y humedad principalmente, las cuales son condiciones
frecuentes en los equipos.
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Ohservacion 6

Se solicita a la entidad en pro de Ia pluralidad de oferentes permita subir el tamafio de la pantalla
de los equipos tipo AlQ a 23.8" ya que para el mercado latinoamericano los equipos AlD con pantalla
de 21.5" han sido descontinuado. En caso de ser aceptada la solicitud, se lograra un proceso en
igualdad de condiciones entre todos los fabricantes ademas que el beneficio seria para los usuarios
de la entidad ya que el area de trabajo es mayor que el de la pantalla de 21.5" aumentando la
productividad al poder dividir archivos o aplicativos e inclusive dividir pantalla en el caso de ser
necesario.

Chservacion 7

En aras de una mejor asignacion del presupuesto, se solicita a la entidad modificar la especificacion
de memoria en los diferentes tipos de equipo requeridos para que esta sea DDR4 o superior, ya que
al solicitar DDR5 se centran solamente a equipos de gama alta v por ende mas costosas, lo que
obligaria a la entidad aumentar el presupuesto asignado a este proyecto o a adguirir una menor
cantidad de equipos.

Ohservacion 8

Se solicita a la entidad que la unidad de DVD en los equipos tipo AIQ sea opcional o externa dado
gue es un componente gque ocasionalmente se usa y solamente evitaria una puja en igualdad de
condiciones con los fabricantes.

Ohservacion 9

5e solicita a la entidad especificar solamente puertos USE 3.1 integrados, dado que es el estandar
actual para los equipos de compute, lo cual beneficiara a los usuarios guienes podran contar con
puertos que presenten una mayor tasa de velocidad en la transferencia de informacion, lo que se
traduce en un menor tiempo de uso del equipo en tareas de envio de informacion, lo gue evitaria
consumir recursos del equipo y asino se llegue a saturar la memoria o el disco provocando ralentis
o congelamientos del equipo.

Ohservacion 10

Recomendamos amablemente incluir la opcion de Adaptador para el suministro de energia, ya que
esto conlleva las siguientes ventajas:

» Al traer el adaptador externo retira un componente generador de calor reduciendo
el riesgo de dafios causados en componentes internos y pixeles por falta de
ventilacion, obstruccion de las ventilas o falta de mantenimiento.
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¢+ Los eguipos todo en uno con adaptadores no necesitar cumplir con condiciones
ambientales y de ubicacidn tan rigurosas como fos que tienen fuente interna gue
necesitan una mejor refrigeracion para svitar problemas de recalentamiento

¢ Los procesos de soporte son mas eficientes, ya que, en caso de falla en la fuente,
solo se necesita reemplazar el adaptador de energia en lugar de intervenir
internamente el equipo.

+ Eluso de adaptadores externos reduce el consumo de energia hasta un 61%, lo que
resulta en ahorros significativos en el consumo eléctrico. Tambign contribuye a
promover la sostenibilidad v a mitigar el cambio climatico.

* Por altimo, los equipos todo en uno con adaptador tienen un costo mas bajo que
los equipos que traen fuente interna, si sacrificar el rendimiento.

Chservacion 11

En pro de la pluralidad de ofertantes se solicita a la entidad dejar opcional el puerto Rj45 en los
diferentes equipos de Tipo Portatil, los equipos gque manejan dicho puerto tienden a tener un chasis
mas grande lo gue aumenta el peso y al ser portatiles su conectividad tiende a ser de forma
inaldmbrica, por lo tanto, se incurriria en el uso de un componente que va a generar malestar al
usuario en el transporte v que en varias ccasiones va a quedar subutilizado, ademas que se debe
contar siempre con el cable para su conexion cosa que implicaria al usuario llevarlo a todas partes
o requerir uno en todo momento.

Ohbservacion 12

5e solicita a |a entidad eliminar la expresion “4K” del reguerimiento de los equipos tipo Portatil
Gama Alta, dado que se esta describiendo es la resolucian FHD (1920x1080) en las caracteristicas
de la pantalla, v al incluir 4K se pusden generar confusiones y ambigiedades en el proceso.

Observacion 13

Se solicita a la entidad formalmente se sirva de permitir pantallas a partir de 13.3" para los equipos
de Portatil Convertible Gama Alta dado que algunos fabricantes manejamos desde esa dimension,
ello no provocara detrimento del equipo v permitira la participacion en igualdad de condiciones
para todos los oferentes.

Chservacion 14

Se solicita a la entidad modificar el término: “Rotacion de la pantalla®, del equipo Portatil
Convertible Gama Alta por |a caracteristica X360 dado que anteriormente existian eguipos que
contaban con el movimiento rotacional derecha-izquierda y actualmente ya no se manejan, por lo
que la entidad no recibiria ofertas de este tipo.
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Anexo No, 7
Observacion 1

Se solicita a la entidad suministra el inventario actual de los equipos que se deben soportar por
parte de la mesa de ayuda entre ellos (Equipos de computo, escaner, impresoras, etc.) con el fin de
tener claridad en el alcance del servicio.

Observacion 2.

Se solicita a la entidad confirmar si dentro del alcance de la mesa se debe incluir mantenimientos
preventivos a equipos de computo diferentes a los requeridos en el anexo 3. De ser asi informar la
cantidad de equipos que se deben intervenir.

RESPUESTAS

Anexo Técnico 3

1 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un
costo adicional para la entidad.

2 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un
costo adicional para la entidad.

3 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacion. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un
costo adicional para la entidad.

4 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un

costo adicional para la entidad.
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5 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 - Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién. No obstante, se informa que se aceptaran caracteristicas superiores siempre y cuando no generen un
costo adicional para la entidad.

6 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cdmputo y periféricos. No obstante, se informa que se
aceptaran caracteristicas superiores siempre y cuando no generen un costo adicional para la entidad.

7 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 - Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacion. Se aclara que no se aceptaran caracteristicas inferiores a las minimas establecidas en los anexos
técnicos del proceso.

8 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 - Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién. Se aclara que no se aceptaran caracteristicas inferiores a las minimas establecidas en los anexos
técnicos del proceso.

9 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 - Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacion.

10 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién.

11 - Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacién.

12 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la
observacion.

13 — Punto: La Entidad informa que los requerimientos minimos del servicio esperado son los descritos en el Anexo
Técnico No. 3 — Servicios de aprovisionamiento de equipos de cémputo y periféricos. Por lo tanto, no se acepta la

observacion.
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14 - Punto: La Entidad informa que se mantendra el requerimiento en el equipo Tipo Portatil Convertible Gama Alta.
No obstante, se aclara que la rotacién de pantalla mencionada hace referencia a la posibilidad de que el portatil se
convierta en una tableta.

Anexo No. 7

1 - Punto: La Entidad informa que el contratista debe soportar son todos los equipos/servidores/servicios descritos en
los anexos técnicos del presente proceso.

2 - Punto: La Entidad informa que no se deben incluir mantenimientos preventivos a equipos de computo diferentes

a los requeridos en el Técnico No. 3 - Servicios de aprovisionamiento de equipos de computo y periféricos.

NOVENO OBSERVANTE

De: Felix Mendez <felix. mendez@enlanube com.cox

Enviado el: viernes, 16 de febrero de 2024 3:32 p. m.

Para: PROCESOS DE SELECCION <PROCESOSDESELECCION@ enterritorio.gov.co>
Asunto: OBSERVACIOMES AL PROCESD - INA-QQ7-2024

Alzunos contactos que recibisron este mensaje no suelen recibir correos elactranicos de felix mendes (@ enlanuhe.com co. Por qué esto es importants

ATENCION: Este correo es externe a ENTERRITORIO. Evite dar clic sobre adjuntos y/o enlaces 3 otros sitins a menos que conozca el
remitente. Ante cualquier duda o sospecha verifigue la fuente o informe a la Meza De Ayuda,

Buen dia.

Infraestructura Virtual SAS NIT: 900 486 933-7, como compania interesada en participar en el proceso en
mencion, se permite presentar las ocbservaciones pertinentes como se detalla en el archive adjunto.

Cheers!
Felix Mendez

Account Manager
310242 56 87
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OBSERVACIONES:

@ enlanube

Bogota DC, 16 de Febrero 2024

Sefiores:
EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL — ENTERRITORIO
Proceso No, INA-007-2024
Ciudad.
Asunto: Observaciones al Proceso No. INA-007-2024

Por medio de la presente nos permitimos remitir las siguientes observaciones:

Teniendo en cuenta que la economia colombiana aln se encuentra recuperandose de un periodo
de post pandemia que ha impactado la salud financiera de las empresas, vemos que los indicadores
indicados en el pliego estdn altos respecto a la realidad financiera de las empresas; por ende,
solicitamos se evalué la posibilidad de modificar los requisitos financieros. (5.2, CAPACIDAD
FINANCIERA Y ORGANIZACIONAL). Remitiendonos al articulo 10 del Decreto 1510 de 2013 donde
se establecen los indicadores para medir la capacidad financiera, asi como la Circular de Colombia
Compra donde establecen come referencia unos indicadores (ver adjunto). Ademas de tener en
cuenta el principio gue rige nuestra norma sobre Pluralidad de Oferentes y Seleccion Objetiva.

De acuerdo con esto nos permitimos sugerir los siguientes indicadares:
Indicador Valor de referencia Liquidez Mayor o igual a 1.4
Endeudamiento Menor o igual a 60%

Capital de Trabajo: Mayor o Igual al 85% del presupuesto Oficial
Razdn Cobertura de Intereses: Mayor o lgual 5.4

Rentabilidad del patrimonio Mayor o Igual 0,09

Rentabilidad del activo Mayor o igual 0,07

Cabe indicar que estos indicadores permitiran ampliar la pluralidad de oferentes al proceso de
seleccion, obteniendo asi una mayor diversidad ofertas o cual fe permitiran a la entidad garantizar
el buen uso de los recursos.

Por otra parte basandonas en el principio de la igual de condiciones para que tanto medianas como
grandes empresas puedan participar del proceso, sugerimos que los montos solicitados en las
certificaciones de experiencia no sea tan altos, que esto impide la participacion de medias empresas

gue cuentan con los recursos y personal ideo para desarroilar el objeto del proyecto.

INFRAESTRUCTURA VIRTUAL 5.A.S NIT 3004869337
Bogota: Camera 12 # 90-20 PBX: {571} 5085603
www.enlanube.com.co
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De acuerdo con lo anterior proponemos los siguientes montos para las certificaciones de

EXperiencia.

Mumero de contratos con los cugles el Oferente cumple la experiencia acreditada Valor minimo a

certificar {como % del Presupuesto Oficial de obra expresado en SMMLY)

Mumero de contratos con los cuales el | Valor minimo a certificar (como % del
Oferente cumple la experiencia acreditada Presupuesto Oficial de obra expresado en
SMMLY)
De 1 hasta 2 5%
De 3 hasta 4 50%
De 5 hasta 6 75%

Quedo atento a sus comentarios!

Coordial 5aludo.

Infraestructura Virtual SAS
Direccion comercial
310 242 56 87

RESPUESTAS
1 — Punto: La Entidad en su momento acogi6 la observacion en lo que considerd procedente y se realizaron las
respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos

publicados a través de la Plataforma de SECOPII.
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Parte 2: La Entidad informa que son los requerimientos de experiencia minima para la prestacion del servicio esperado,

la cual no fue establecida de manera caprichosa, sino que obedece al resultado de los analisis juiciosos realizados por

profesionales competentes para ello.

Dado en Bogota D.C., a los 20 dias del mes de febrero de 2024.

ELSA LUCIA CRUZ RODRIGUEZ
Profesional Grupo Procesos de Seleccion

LoV Yo

ARMANDO JAVIER CALVO ALONSO
Profesional Grupo Planeacién Contractual

ALWORD PEfA
ALEJANDRO SEBASTIAN PENA MORA
Profesional Grupo Planeacién Contractual

irmado digitalmente por
ARMANDO VIVAS
SALAMANCA

Fecha: 2024.02.20
'18:04:32-05'00

ARMANDO VIVAS SALAMANCA
Gerente Grupo Tecnologia de la Informacion

JUAN GABRIEL BELTRAN DUSSAN
Profesional Grupo Tecnologia de la Informacion

/ jaf@\ve‘k

CARLOS JULIAN CALVETE FERREIRA
Profesional Grupo Tecnologia de la Informacion

, #QCM‘D“
MONICA GONZALEZSALAZAR

Profesional Grupo Procesos de Seleccion

IRA HQMEZ LOZANO

ProfeSieral Grupo Plaﬁeadén?fﬁfractual

Do

DIEGO ALEXANDER LAVERDE DURAN
Profesional Grupo Tecnologia de la Informacion

6
0

DIEGO ALEXANDER LLVERDE DURAN
Profesional Grupo Tecnologia de la Informacion
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