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EMPRESA NACIONAL PROMOTORA DE DESARROLLO TERRITORIAL ENTERRITORIO

OBJETO:

-

TIC, PARA LLEVAR A CABO LA ADMINISTRACIÓN, OPERACIÓN, MANTENIMIENTO Y LA GESTIÓN DE LA 

INVITACIÓN ABIERTA

INA-007-2024

DOCUMENTO DOS DE OBSERVACIONES EXTEMPORÁNEAS Y RESPUESTA

Fuera del plazo estipulado en el Cronograma del Proyecto Términos y Condiciones del proceso de Invitación Abierta 

INA 007-2024, se formularon observaciones recibidas a través de la página web de ENTerritorio, a las cuales se da 

respuesta en los siguientes términos:

TERCER OBSERVANTE
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OBSERVACIONES:
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RESPUESTAS

ANEXO TÉCNICO No. 1 

1 Punto: La Entidad informa en relación con las observaciones planteadas en cuanto al 

ser Partner Microsoft: MICROSOFT AZURE ADVANCED SPECIALIZATION PARTNERS O MICROSOFT AZURE 

lo siguiente:

Se acepta la observación y dado que a la fecha de publicación del presente documento la Entidad ya dio apertura 

formal al proceso a través de la Plataforma de SECOP II, la modificación al citado ANEXO TÉCNICO No.1 se verá 

reflejada a través del documento que se publicará junto con la Adenda correspondiente.

Sobre la parte de su escrito en cuanto Observación y/o aclaración se tiene donde expone puntos 1,2,3 (literales 

a y b), 4, 5 y 6 se informa que lo solicitado fue acogido parcialmente por la Entidad , como lo pueden verificar en 

Documento de Términos y Condiciones y anexos que fueron publicado en SECOPII, salvo el ANEXO TÉCNICO No. 

1, el cual será modificado  y publicado en SECOPII a través de la Adenda No.01 que se publicará en dicha plataforma.

2 Punto: En lo que hace referencia al Documento de Términos y condiciones en su numeral 5.3.3. 

CONSIDERACIONES PARA LA VALIDEZ DE LA EXPERIENCIA REQUERIDA, de acuerdo al contenido de la 

observación se precisa que la Entidad nunca ha limitado el número de integrantes de una figura asociativa para 

participar en los procesos de selección que adelanta, y el numeral citado del Documento de Términos y condiciones

hace referencia a que porcentaje de participación dentro de la figura asociativa deben cumplir aquellos integrantes que 

pretendan acreditar la experiencia  requerida para el proceso de selección.

3 Punto: La Entidad en su momento acogió la observación en lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.
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CUARTO OBSERVANTE 
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OBSERVACIONES:
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RESPUESTAS 

Analizado el contenido de su escrito es importante precisar al observante que el proceso INA-007-2024, no es una 

subasta inversa electrónica, sino que se trata de una modalidad de selección del contratista denominada INVITACIÓN

ABIERTA -INA, prevista en el Manual de Contratación de Enterritorio en sus numerales 27 y siguientes y los requisitos

previstos por ENTerritorio para el proceso de la INA-007-2024, son diferentes a los de una subasta inversa.

1 Punto: La Entidad en su momento acogió la observación en lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.
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QUINTO OBSERVANTE 
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RESPUESTAS 

1 Punto: La Entidad en su momento acogió la observación en lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.

SEXTO OBSERVANTE 
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OBSERVACIONES:
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RESPUESTAS 

1 Punto: La Entidad en su momento acogió la observación en lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.

SÉPTIMO OBSERVANTE 



Página 17 de 34

Calle 26 # 13-19, Bogotá D.C., Colombia. Tel: +57 (601) 915 6282
Línea de Transparencia: +57 01 8000 914 502
www.enterritorio.gov.co

OBSERVACIONES:
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RESPUESTAS 

1 Punto: La Entidad en su momento acogió la observación en  lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.

2 Punto: En lo relacionado con el cronograma del proceso, se informa al observante que a la fecha del presente 

documento la Entidad no ha previsto la modificación del cronograma publicado con los documentos definitivos del 

proceso el pasado 16 de febrero de 2024, haciendo la salvedad que dichos plazos se establecieron conforme a lo 

previsto en el Manual de Contratación de ENTerritorio para la modalidad de Invitación Abierta.
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3 Punto: Analizada su observación la Entidad se permite manifestar que los costos destinados para la etapa de 

transición fueron calculados conforme a los análisis realizados al interior de la Entidad y se establecieron no de manera 

caprichosa, sino que obedecieron al resultado de los análisis juiciosos realizados por los  profesionales competentes 

para ello, tomando como referencia los 3 últimos periodos facturados por el Contratista actual, por tanto, este ítem no 

puede ser objeto de modificación alguna.
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RESPUESTAS 

Anexo No. 1 - Servicio especializado de infraestructura

2 Punto: La Entidad informa que los servidores asociados a servicios biométricos, impresión y cámaras corresponde 

a proveedores externos, no se deben proveer ninguna infraestructura. Son servicios de otros proveedores.

3 Punto: La entidad informa que el único dispositivo propiedad de ENTerritorio es el Analizador de logs del Firewall 

(Fortianalyzer 400E). Los demás servicios/dispositivos se encuentran descritos en los anexos técnicos del presente 

proceso. 

4 Punto: La Entidad informa que el detalle de cada servidor con la base de datos será entregado en la etapa de 

transición. En el Anexo Técnico No. 1 - Servicio especializado de infraestructura - numeral 3. SERVICIOS PARA 

BASES DE DATOS Y SERVICIOS PARA APLICACIONES, se informan los motores de bases de datos instalados.

5 Punto: La Entidad informa que se debe instalar sobre RHLE debido a la compatibilidad de los servicios instalados 

en los servidores. 

6 Punto: La Entidad informa que los sistemas operativos a implementar están descritos en la línea base de 

servidores. De otra parte, durante la ejecución del contrato el contratista podrá realizar las actividades con el fin de 

migrar y/o actualizar a sistemas operativos que cuenten con soporte vigente del fabricante bajo su cuenta y riesgo.

7 Punto: La E

instalación, por lo tanto, no es posible realizar cambio de S.O.

8 Punto: La Entidad informa que el servicio de balanceador de carga no requiere GLB entre CCP y CCA, en balanceo 

es local e independiente en CCP y CCA. La entidad informa que no es posible suministrar la información solicitada, ya 

que es un servicio del operador actual. La entidad informa que los requerimientos mínimos del servicio esperado son 

los descritos en el ANEXO TÉCNICO No. 1 - Servicio especializado de infraestructura.

9 Punto: La Entidad informa que provee todo el licenciamiento de Microsoft Office 365, excepto el licenciamiento del 

servicio de comunicaciones unificadas phone system. El licenciamiento de Oracle es suministrador por la entidad, el 

cual se encuentra descrito en el en el ANEXO TÉCNICO No. 1 - Servicio especializado de infraestructura numeral 1. 

SERVICIOS DE INFRAESTRUCTURA PARA AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y 

NUBE PÚBLICA AZURE.

10 Punto: La entidad informa que el licenciamiento a entregar por parte de la Entidad, se encuentra descrito en el 

ANEXO TÉCNICO No. 1 - Servicio especializado de infraestructura numeral 1. SERVICIOS DE INFRAESTRUCTURA 

PARA AMBIENTES PRODUCTIVOS Y DE PRUEBAS, CONTINGENCIA Y NUBE PÚBLICA AZURE.
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11 Punto: La Entidad informa que no se cuenta con servicio de perímetro en Azure con licenciamiento de terceros.

12 Punto: La Entidad informa que la información será entregada en la etapa de transición al contratista. 

13 Punto: La Entidad informa que la cantidad de usuarios a gestión es de 800 usuarios. en la etapa de transición. 

La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en los anexos técnicos del 

presento proceso. 

14 Punto: La Entidad informa que la membresía ante LACNIC es categoría End User - prefijos recurso IPv6 Desde 

a /48 hasta /35 inclusive.

Anexo No. 2 - Servicios de seguridad tecnológica

1 - Punto: La Entidad informa que hace referencia a actualizaciones de sistema operativo y seguridad liberadas por 

fabricante, resultados del hardening y/o gestión de vulnerabilidades.

2 Punto: La Entidad informa que no cuenta con una solución desde la cual se desplieguen actualizaciones.

3 Punto: La Entidad informa que dispone de guías de aseguramiento, las cuales se informaran en la etapa de 

transición.

4 Punto: La Entidad informa que requiere la detección de vulnerabilidades sobre todos los servicios y servidores 

descritos en los anexos técnicos.

5 Punto: La Entidad informa que la periodicidad de las pruebas de vulnerabilidades se encuentra descrita en el 

Anexo No. 2 - Servicios de seguridad tecnológica numeral 2. SERVICIO DE IMPLEMENTACIÓN, INTEGRACIÓN, 

ADMINISTRACIÓN, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.

6 Punto: La Entidad informa que no cuenta con servicio/solución de detección de vulnerabilidades.

7 Punto: La Entidad informa que el valor referencia de vulnerabilidades se encuentra descrito en el Anexo No. 2 -

Servicios de seguridad tecnológica numeral 2. SERVICIO DE IMPLEMENTACIÓN, INTEGRACIÓN, 

ADMINISTRACIÓN, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.

8 Punto: La Entidad informa que no se acepta su observación. Este servicio de acuerdo a las políticas de 

ciberseguridad de la entidad articuladas con la certificación vigente ISO27001, establece los parámetros necesarios 

para este tipo de pruebas. 

9 Punto: La Entidad informa que no cuenta con una solución de gestión de identidades. El contratista deberá proveer 

la gestión de inicio de sesión unificado, a través de un SSO integrado con el Directorio Activo de ENTerritorio. Anexo 

No. 2 - Servicios de seguridad tecnológica numeral 2. SERVICIO DE IMPLEMENTACIÓN, INTEGRACIÓN, 

ADMINISTRACIÓN, MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD.
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10 Punto: La Entidad informa que no se suministrará o proveerá la solución.

11 Punto: La Entidad informa que la cantidad de aplicaciones que deben integrarse con el MFA es alrededor de 40 

aplicaciones.

12 Punto: La Entidad informa que la cantidad de aplicaciones que deben integrarse con el MFA es alrededor de 40 

aplicaciones. 

13 Punto: La Entidad informa que no es posible suministrar la información solicitada, ya que es un servicio del 

operador actual. La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el 

ANEXO TÉCNICO No. 2 SERVICIOS DE SEGURIDAD TECNOLÓGICA.

14 Punto: La entidad informa que las fuentes que deben ser integradas son las descritas en los anexos técnicos 1. 

Servicio especializado de infraestructura; Anexo No. 2 - Servicios de seguridad tecnológica; Anexo No. 4 - Servicios 

de LAN y wifi y Anexo No. 5 - Servicios de movilidad integral. Es decir, a todos los componentes de la plataforma 

tecnológica.

15 Punto: El tiempo de almacenamiento de los logs se hará de acuerdo con la política de retención establecidos por 

el supervisor del contrato. Mínimo se debe contar con un tiempo de retención de 6 meses en caliente.

16 Punto: La entidad informa que el minino de EPS requeridos es 1000 o 100 dispositivos.

17 Punto: La entidad informa que en el segundo semestre del 2023 se registró por parte del SOC un promedio 630 

eventos (Julio a Diciembre).

18 Punto: La Entidad informa que durante el 2023 no se realizó ningún análisis forense. 

19 Punto: La Entidad informa que la solución EDR no es suministrada por la Entidad. 

20 Punto: La Entidad informa que actualmente hace uso de conexión mediante VPN site-to-site y VPN point-to-site.

No obstante, la entidad aclara que durante la ejecución del contrato podrá cambiar el tipo de conexión dependiendo 

de la necesidad. 

21 Punto: La Entidad informa que se hace uso de servicios nativos de azure, de servicios en modalidad bring your 

owm license y suscripciones de un tercero. 

22 Punto: La Entidad informa que los servicios en la nube son asumidos por la ENTerritorio.

23 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta la observación.

24 Punto: La Entidad informa que son en promedio 800 usuarios.

25 Punto: La entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 1 - Servicio especializado de infraestructura. Por lo tanto, no se acepta la observación.
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26 Punto: La entidad informa que no se suministra ninguna herramienta ITSM o IRP por parte de la entidad.

OCTAVO OBSERVANTE

OBSERVACIONES:
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RESPUESTAS 

Anexo Técnico 3

1 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. No obstante, se informa que se aceptaran características superiores siempre y cuando no generen un 

costo adicional para la entidad.

2 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. No obstante, se informa que se aceptaran características superiores siempre y cuando no generen un 

costo adicional para la entidad.

3 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. No obstante, se informa que se aceptaran características superiores siempre y cuando no generen un 

costo adicional para la entidad.

4 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.  No obstante, se informa que se aceptaran características superiores siempre y cuando no generen un 

costo adicional para la entidad.
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5 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. No obstante, se informa que se aceptaran características superiores siempre y cuando no generen un 

costo adicional para la entidad.

6 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. No obstante, se informa que se 

aceptaran características superiores siempre y cuando no generen un costo adicional para la entidad.

7 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. Se aclara que no se aceptaran características inferiores a las mínimas establecidas en los anexos 

técnicos del proceso.

8 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación. Se aclara que no se aceptaran características inferiores a las mínimas establecidas en los anexos 

técnicos del proceso.

9 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.

10 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.

11 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.

12 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.

13 Punto: La Entidad informa que los requerimientos mínimos del servicio esperado son los descritos en el Anexo 

Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos. Por lo tanto, no se acepta la 

observación.
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14 Punto: La Entidad informa que se mantendrá el requerimiento en el equipo Tipo Portátil Convertible Gama Alta. 

No obstante, se aclara que la rotación de pantalla mencionada hace referencia a la posibilidad de que el portátil se 

convierta en una tableta. 

Anexo No. 7

1 Punto: La Entidad informa que el contratista debe soportar son todos los equipos/servidores/servicios descritos en 

los anexos técnicos del presente proceso.

2 Punto: La Entidad informa que no se deben incluir mantenimientos preventivos a equipos de cómputo diferentes 

a los requeridos en el Técnico No. 3 Servicios de aprovisionamiento de equipos de cómputo y periféricos.

NOVENO OBSERVANTE
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OBSERVACIONES:
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RESPUESTAS 

1 Punto: La Entidad en su momento acogió la observación en lo que consideró procedente y se realizaron las 

respectivas modificaciones a los documentos del proceso, las cuales se ven reflejadas en los documentos definitivos 

publicados a través de la Plataforma de SECOPII.
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Parte 2: La Entidad informa que son los requerimientos de experiencia mínima para la prestación del servicio esperado, 

la cual no fue establecida de manera caprichosa, sino que obedece al resultado de los análisis juiciosos realizados por 

profesionales competentes para ello.

Dado en Bogotá D.C., a los 20 días del mes de febrero de 2024.

ELSA LUCIA CRUZ RODRÍGUEZ MÓNICA GONZALEZ SALAZAR
Profesional Grupo Procesos de Selección                                Profesional Grupo Procesos de Selección 

ARMANDO JAVIER CALVO ALONSO INDIRA ESMEIRA HÓMEZ LOZANO 
Profesional Grupo Planeación Contractual                                 Profesional Grupo Planeación Contractual

ALEJANDRO SEBASTIÁN PEÑA MORA FERNANDO JAVIER ULLOA TACHACK 
Profesional Grupo Planeación Contractual                                Profesional Grupo Planeación Contractual

ARMANDO VIVAS SALAMANCA              DIEGO ALEXANDER LAVERDE DURÁN        
Gerente Grupo Tecnología de la Información              Profesional Grupo Tecnología de la Información

JUAN GABRIEL BELTRÁN DUSSAN DIEGO ALEXANDER LAVERDE DURÁN        
Profesional Grupo Tecnología de la Información              Profesional Grupo Tecnología de la Información

YAZMIN SOFIA VALBUENA FERNÁNDEZ              CARLOS JULIAN CALVETE FERREIRA        
Profesional Grupo Tecnología de la Información              Profesional Grupo Tecnología de la Información
CARLOS JULIAN CALVETE FERREIRA
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