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DOCUMENTO DE CARACTERIZACION DE LA NECESIDAD
1. IDENTIFICACION, DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD
11.  ANTECEDENTES

La Empresa Nacional Promotora del Desarrollo Territorial -ENTerritorio-, de conformidad con lo previsto en el articulo
1.2.2.1. del Decreto 1082 de 2015, tiene por objeto principal ser agente en cualquiera de las etapas del ciclo de proyectos
de desarrollo, mediante la preparacion, financiacion y administracion de estudios, y la preparacion, financiacién,
administracion y ejecucidén de proyectos, principalmente aquellos incluidos en los objetivos del Plan de Desarrollo,
convirtiéndose en un socio estratégico para el Gobierno Nacional y un articulador del desarrollo econémico regional.

La Empresa Nacional Promotora del Desarrollo Territorial —ENTerritorio- es una Entidad al servicio del Estado para
agenciar las politicas de desarrollo del Gobierno Nacional y de los niveles territoriales, mediante la financiacién,
administracion, estructuracion y promocion de proyectos en todos los sectores, a través de las siguientes lineas de
negocios: a) Estructuracién de Proyectos; b) Gerencia de Proyectos - Gerencia de Proyectos con Recursos
Internacionales; ¢) Gestion de Proyectos; y d) Evaluacion de Proyectos.

De conformidad con lo establecido en los Articulos 13 y 15 de la Ley 1150 de 2007, el régimen juridico de contratacién de
ENTerritorio es el del derecho privado. Por lo tanto, las normas que regulan sus contratos seran el Cadigo Civil, el Cadigo
de Comercio, las disposiciones del Estatuto Organico del Sistema Financiero y las demés disposiciones especiales que le
sean aplicables en consideracidn a su naturaleza juridica.

El régimen aplicable a cada contrato que ENTerritorio celebre se determinara de acuerdo con la posicion contractual que
ostente. Asi, cuando funja como parte contratista se sujetara al régimen juridico aplicable al contratante; y cuando actle
en calidad de contratante se regira por el derecho privado, en concordancia con lo dispuesto por los articulos 13 y 15 de
la Ley 1150 de 2007.

Dentro de la organizacién y estructura de ENTerritorio, se encuentra EI Grupo de Tecnologias de la Informacion
dependencia adscrita a la Gerencia General, la cual tiene asignadas entre otras las siguientes funciones1: “1. Disefiar,
asesorar, impulsar y poner en marcha las estrategias para la debida implementacion y el mejoramiento continuo de la
gestion estratégica de las tecnologias de la informacion y las comunicaciones que contribuyan al logro de los objetivos
misionales de ENTerritorio, bajo las directrices dadas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, o el que haga sus veces.(...) 5. Gestionar la realizacion de analisis de vulnerabilidades sobre las redes
y sistemas de informacion de ENTerritorio, y apoyar a los demas grupos de trabajo o dependencias en la formulacién y
segquimiento a los planes de tratamiento para mitigarlas. (...) 9. Atender las actividades de auditorias de gestion de calidad
que se desarrollen en ENTerritorio y liderar la implementacion y sequimiento a los planes de mejoramiento en materia de
tecnologia que se deriven de las mismas. (...) 15. Liderar el desarrollo, implementacion y mantenimiento de los sistemas
de informacion y servicios digitales de ENTerritorio en virtud de lo establecido en el Plan Estratégico de Tecnologias de la
Informacién y de las comunicaciones, asi como también, las necesidades de informacion de los servicios al ciudadano y
grupos de interés. (...) 16. Liderar la definicion y supervision de las capacidades de infraestructura tecnoldgica, servicios
de administracion, operacion y soporte y velar por la prestacion eficiente de los servicios tecnolégicos necesarios para
garantizar la operacion de los sistemas de informacion y servicios digitales segun criterios de calidad, oportunidad,
sequridad, escalabilidad y disponibilidad. (...) 19. Proponer, ejecutar y controlar las politicas y procedimientos para la

1 Numeral 1.4 Tecnologias de la Informacion de la Resolucién No. 137 del 31 de mayo de 2023 “Por la cual se determinan los grupos de
trabajo de la Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio y se establecen sus funciones”.
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generacion, custodia y restauracion de copias de respaldo de la informacion. 20. Planear, coordinar y hacer sequimiento
a las actividades de su competencia dentro del Plan de Continuidad de Negocio, y propender por su mantenimiento y
mejoramiento. 21. Establecer los lineamientos institucionales para el uso Gptimo de los recursos tecnolégicos con que
cuenta la Entidad. (...) 23. Disefar y realizar las actividades de soporte, configuracion y mantenimiento de la pagina Web
de ENTerritorio. 24. Liderar los procesos de adquisicion de bienes y servicios de tecnologia, mediante la definicion de
criterios de optimizacién y métodos que direccionen la toma de decisiones de inversion en tecnologias de la informacion
buscando el beneficio econémico y de los servicios de ENTerritorio. 25. Adquirir y supervisar la infraestructura tecnologica,
asi como los servicios de administracion, operacion y soporte, y velar por la prestacion eficiente de los servicios
tecnoldgicos necesarios para garantizar la operacion de los sistemas de informacion y servicios digitales segun criterios
de calidad, oportunidad, seguridad, escalabilidad y disponibilidad. (...) 27. Establecer los lineamientos y ajustar el sistema
de informacion a las necesidades para la adecuada administracién del Centro de Interaccion al Cliente — CIC, liderando la
definicién de los niveles de servicio de los diferentes grupos de trabajo de apoyo, gestionar de manera permanente la
medicion de estos y administrar la mesa de ayuda. (...) 29. Cumplir las normas vigentes, politicas, objetivos y
documentacion vigente, en la que se reglamenta la operacion de los Procesos del Sistema Integrado de Gestion. 30.
Cumplir con las regulaciones, politicas, objetivos y documentacion vigente expedida por la Superintendencia Financiera
de Colombia.”

ENTerritorio cuenta con un operador tecnolégico que se encarga de la prestacidn de servicios tecnoldgicos, que permiten
contar con una plataforma tecnolégica estable y adecuada para garantizar la operacion de los sistemas de informacion y
aplicativos de la Entidad. Actualmente, estos servicios son prestados por medio del Contrato No. 2021975 suscrito con el
CONSORCIO SONDACF-INA-027-2021, y cuyo objeto contractual corresponde a “Prestacion de servicios integrales en
tecnologias de informacién y comunicaciones — tic, para llevar a cabo la administracion, operacion, mantenimiento y la
gestion de la plataforma tecnoldgica de ENTerritorio.”, el cual se encuentra vigente hasta el 26 de marzo de 2024, y cuenta
con ocho (8) lineas de servicios tecnoldgicos que permiten garantizar la operatividad de la plataforma tecnoldgica, se
desglosan en el presente documento y se relacionan seguidamente:

1. Servicio especializado de infraestructura y centros de computo para ambientes productivos y de pruebas, nube
publica, y servicios de administracién, operacién, soporte y mantenimiento. (Incluye la renovacion del
direccionamiento IPV6, y los procesos de soporte y mantenimiento de UPS, aires acondicionados y sistema de control
y extincion de incendios del centro de datos).

Servicios de seguridad tecnologica.

Servicios de aprovisionamiento de equipos de computo y periféricos.

Servicios de LAN y WIFI.

Servicios de movilidad integral.

Servicios de canales de comunicacion.

Mesa integral de servicios tecnolégicos.

Servicios de analitica de datos.

N W

El objeto a contratar se encuentra incluido dentro del Plan Anual de Adquisiciones de la vigencia 2024 mediante los c6digos
No. 126, 127 y 140.

1.2, JUSTIFICACION Y DESCRIPCION DE LA NECESIDAD DE LA CONTRATACION

ENTerritorio requiere como servicio integral en Tecnologias de Informacién y Comunicaciones-TIC que el nuevo operador
ejecute sus obligaciones contractuales relacionados con la administracion, operacion, mantenimiento y la gestidn
tecnologica de las diferentes lineas de servicio de ENTerritorio. En este sentido, las actividades relacionadas con la
infraestructura de sistemas ademas de ser integrales deben alinearse con tecnologias de cuarta revolucidn y cuenten con
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herramientas y procesos que permitan realizar una adecuada gestidn de los clientes y de los usuarios de la Entidad, y de
esta forma contribuir al mejoramiento de los niveles de servicio, generando una economia de escala que permita compartir
recursos técnicos y humanos de alto perfil, que garanticen una verdadera generacion de valor y transferencia de
conocimiento.

Para garantizar la operatividad de la plataforma tecnolégica de ENTerritorio, dado que se trata de servicios que soportan
componentes que apoyan de forma transversal el funcionamiento de aplicativos, sistemas de informacién y servicios en
linea que apoyan el cumplimiento de las funciones de la Entidad, se requiere del adelantamiento de un solo proceso de
contratacion que unifique las necesidades técnicas en materia de servicios tecnoldgicos, de modo que se garantice el
mejoramiento de los procesos, el mantenimiento de las soluciones tecnolégicas, la gestién de los usuarios, y la
implementacién de servicios tecnolégicos y soluciones de avanzada que permitan la operacion de la infraestructura de
ENTerritorio.

Esta contratacion se adelanta por medio de un solo proceso, con el fin de que los servicios sean prestados de forma
integral, evitando problemas de corresponsabilidad entre proveedores, dificultad en la gestion de los acuerdos de nivel de
servicio, dificultades asociadas a la gestion de proveedores por falta de sincronizacién, posible repeticion de tareas,
reprocesos, mayores costos operativos, todo esto, con el fin de garantizar un control eficiente de los procesos de soporte
y mantenimiento, disponibilidad de servicios tecnoldgicos, unificacion de atencion de requerimientos, estandarizacion de
niveles de atencion, garantizando la integralidad del servicio que requiere la infraestructura de ENTerritorio.

Es importante sefialar que el adelantamiento de procesos contractuales distintos genera no solo una mayor carga
contractual y administrativa, sino que no garantiza que se pueda acceder a la prestacion de servicios integrales en
tecnologias de la informacién, lo cual, es de vital importancia para que ENTerritorio pueda prestar los servicios tecnolégicos
a sus clientes y usuarios.

Se requiere que la plataforma tecnolégica cuente con un operador tecnoldgico que la gestione y administre, y asimismo
garantice que los procesos de soporte técnico y mantenimiento puedan soportar los componentes tecnolégicos de la
Entidad, asegurando su adecuado funcionamiento y su vida util. Los servicios requeridos para la infraestructura de
sistemas de la Entidad serian prestados por treinta y seis (36) meses en total, se resumen a continuacion y se detallan en
los anexos técnicos adjuntos a este documento:

1. Servicio especializado de infraestructura y centros de cdmputo para ambientes productivos y de pruebas, nube
publica, y servicios de administracion, operacidén, soporte y mantenimiento. (Incluye la renovacién del
direccionamiento IPV6, y los procesos de soporte y mantenimiento de UPS, aires acondicionados y sistema de control
y extincion de incendios del centro de datos).

Servicios de seguridad tecnoldgica.

Servicios de aprovisionamiento de equipos de computo y periféricos.

Servicios de LAN y WIFI.

Servicios de movilidad integral.

Servicios de canales de comunicacion.

Mesa integral de servicios tecnolégicos.

Servicios de analitica de datos, ingenieria de datos, visualizacion de los datos y ciencia de datos (Machine Learning
— Inteligencia Artificial ML — IA).

ONOoOGAWN

Es del caso precisar que el plazo de ejecucion esta previsto para treinta y seis (36) meses en total, dentro de los cuales
se contara con una etapa inicial fija € improrrogable de tres (3) meses para la transicion del contrato contados a partir de
la firma del acta de inicio, para garantizar que la plataforma tecnolégica de ENTerritorio opere de forma ininterrumpida sin
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indisponibilidades derivadas del cierre transicion y entrega del proveedor saliente al proveedor entrante, y una etapa de
prestacion de servicio correspondiente a treinta y tres (33) meses contados a partir de la culminacién de la etapa de
transicion de modo que se garantice que la infraestructura de sistemas opere a largo plazo y se pueda acceder a una
curva de conocimiento que permita el aprovechamiento y la optimizacion de los recursos tecnoldgicos.

El adelantamiento del presente proceso de contratacion permitira a ENTerritorio garantizar en su totalidad de la operacion
actual en materia de Tecnologias de la Informacién y las comunicaciones — TIC, la cual es requerida para cumplir con su
objeto misional y con los compromisos adquiridos en los proyectos que apoya, por tanto, deberé contar con una estrategia
implementada y gestionada que permita administrar la continuidad de la operacién, contribuir con la implementacién y
gestion del Centro de Computo Alterno (CCA), la gestion de la estrategia de continuidad de negocio de la Entidad, de esta
forma, se permitira garantizar la operatividad de la plataforma tercerizada de ENTerritorio (Aplicativos, infraestructura,
sistemas de informacion y servicios tecnolégicos) los cuales son esenciales para la operacién de la Entidad y para la
prestacion de los servicios de estructuracion de proyectos de los clientes que se benefician de las lineas de negocio de la
Entidad.

En virtud de lo anterior, se requiere la contratacion de la “Prestacion de servicios integrales en Tecnologias de Informacion
y Comunicaciones -TIC, para llevar a cabo la administracion, operacion, mantenimiento y la gestion de la plataforma
tecnoldgica de ENTerritorio.”.

2. OBJETOY ALCANCE
21. OBJETO

La Empresa Nacional Promotora del Desarrollo Territorial ENTerritorio, esta interesada en contratar la “Prestacion de
servicios integrales en Tecnologias de Informacién y Comunicaciones -TIC, para llevar a cabo la administracion, operacion,
mantenimiento y la gestion de la plataforma tecnoldgica de ENTerritorio.”.

2.2, ALCANCE DEL OBJETO

Los servicios contemplan una etapa inicial de transicion para garantizar la operacion en las condiciones actuales y una
etapa de operacion que incluye servicios integrales en Tecnologias de Informaciéon y Comunicaciones -TIC, con el
siguiente alcance:

1. Servicio especializado de infraestructura y centros de computo para ambientes productivos y de pruebas, nube
publica, y servicios de administracion, operacidén, soporte y mantenimiento. (Incluye la renovacién del
direccionamiento IPV6, y los procesos de soporte y mantenimiento de UPS, aires acondicionados y sistema de control
y extincion de incendios del centro de datos).

Servicios de seguridad tecnoldgica.

Servicios de aprovisionamiento de equipos de cdmputo y periféricos.

Servicios de LAN y WIFI.

Servicios de movilidad integral.

Servicios de canales de comunicacion.

Mesa integral de servicios tecnolégicos.

Servicios de analitica de datos, ingenieria de datos, visualizacion de los datos y ciencia de datos (ML - IA).

N W

2.2.1. DEFINICION DE LAS ESPECIFICACIONES O DESCRIPCION TECNICA DETALLADA Y COMPLETA DEL
BIEN, OBRA O SERVICIO A CONTRATAR
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Las especificaciones técnicas o condiciones generales del servicio se relacionan a continuacion:

1. Etapa de transicidn: Las caracteristicas técnicas del servicio son expuestas en el Anexo Técnico No. 9 - Etapa de
transicion e inicio del contrato.
2. Lineas de servicio: Las caracteristicas técnicas del servicio son expuestas en los siguientes anexos técnicos
adjuntos al presente documento:
Anexo Técnico No. 1 - Servicio especializado de infraestructura y centros de computo para ambientes productivos
y de pruebas, nube publica, y servicios de administracion, operacion, soporte y mantenimiento.
Anexo Técnico No. 2 — Servicios de seguridad tecnoldgica.
Anexo Técnico No. 3 — Servicios de aprovisionamiento de equipos de coémputo y periféricos.
Anexo Técnico No. 4 — Servicios de LAN y wifi.
Anexo Técnico No. 5 — Servicios de movilidad integral.
Anexo Técnico No. 6 — Servicios de canales de comunicacion.
Anexo Técnico No. 7 — Mesa integral de servicios tecnolégicos.
Anexo Técnico No. 8 — Servicios de analitica de datos, ingenieria de datos, visualizacién de los datos y ciencia
de datos (ML - IA).
Anexo Técnico No. 10 — Glosario

Bolsa de recursos: Esta tiene por finalidad atender el crecimiento de las necesidades cambiantes en las diferentes lineas
de servicios tecnologicos descritas, crecimiento que se da en virtud de la prestacion del servicio al interior de la Entidad o
para la implementacion de planes de mejora o acciones correctivas durante la ejecucién del contrato.

En caso de crecimiento sobre los servicios de las lineas descritas, se pagara sobre los valores unitarios pactados al
inicio del contrato en la oferta comercial.

Para cualquier crecimiento por Bolsa de Recursos, el protocolo establecido es el siguiente:

1. ENTerritorio solicita al Contratista la oferta econémica para satisfacer la necesidad, especificando la linea
de servicio y los detalles de la misma, la cual debe contemplar los valores unitarios pactados al inicio del

contrato.

2. El Contratista presenta la oferta econdmica correspondiente.

©w

ENTerritorio autoriza la oferta econdmica.

4. El Contratista realiza la entrega del servicio solicitado y se inicia la facturacién desde la fecha en que se
realice el recibido a satisfaccion.
5. Los servicios 0 bienes a facturar corresponderan al tiempo en el cual se presté efectivamente el servicio y/o
se adquiri6 el bien, el cual sera facturado por los dias de servicio en el mes.

3. DESCRIPCION DE LAS AUTORIZACIONES, PERMISOS Y LICENCIAS PARA LA EJECUCION DEL OBJETO

CONTRACTUAL

En caso de requerirse un permiso especial para el desarrollo de alguna de las actividades derivadas de la ejecucién del
objeto contractual, el contratista se obliga a tramitar y obtener tales permisos, de manera que le permitan cumplir con la
normatividad vigente sobre la materia y con el objeto contractual. En todo caso estos se entienden incluidos en el valor
pactado en el contrato y no se generaran reconocimientos adicionales por estos conceptos.

4. ANALISIS DEL PERSONAL MINIMO REQUERIDO PARA LA EJECUCION DEL CONTRATO
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Se requiere personal para la ejecucion del contrato, sin embargo, es preciso aclarar gque en el proceso de seleccion NO

se requiere de la presentacion de hojas de vida para evaluacion y habilitacién técnica.

La Entidad solo verificara las hojas de vida una vez se suscriba el contrato, por medio de la supervision designada.

Las hojas de vida deberan presentarse conforme a los plazos establecidos y descritos a continuacidn para la ejecucion
del objeto contractual:

Dias habiles para
8 presentacion hoja
° “g’. % de dedicacion de vida*
% § Formacion Académica Experiencia General Experiencia Especifica en d p[a'zo it
< -] ejecucion del
@ = contrato
[=]
(4
1. Profesional en Ingenieria electronica o telemética o de
sistemas o telecomunicaciones o afines, entendidas
como aquellas que comparten nucleo basico de
conocimiento, de acuerdo con el Sistema de
=4 Informacién  SNIES del Ministerio de Educacion
& Nacional. Experiencia especifica relacionada
> ificacio al Vi ; ; o
> 2 Cert|f|9a0|on oficial vigente RMP vigente, expedida por Experiencia general de como gerente o director o lider o 100% 2 .
' el Project Management Institute PMI o Postgrado en = A Remoto y (Debera ser
! A . . ocho (8) afios contados coordinador de proyectos de TI. ;
1 w modalidad especializacion o maestria en gerencia de a partir de la expedicion Presencial a aprobada para la
w proyectos de tecnologia o afines, entendidas como P : ped , . demanda de la firma del acta de
= . o - de la tarjeta profesional. Numero de contratos o proyectos: ) e
= aquellas que comparten nlicleo basico de conocimiento, cuatro (4) contratos entidad inicio)
& de acuerdo con el Sistema de Informacién SNIES del
[T} Ministerio de Educacion Nacional.
3. Certificacion oficial vigente ITIL OSA o Certificacion
oficial vigente Management Profesional Transition MPT,
otorgada por un organismo acreditado por ITIL para este
fin.
Experiencia especifica relacionada
1. Profesional en Ingenieria electrénica o telematica o de como Gerente o Director o Coordinador
o h L . - o Lider de proyectos de Tl donde se
S sistemas o telecomunicaciones o afines, entendidas evidencien actividades de: 100%
= como aquellas que comparten nucleo basico de Experiencia general de R '
S - . ) N - Gestion técnica de los componentes Remoto y
1 1 conocimiento, de acuerdo con el Sistema de seis (6) afios contados a de Tl Presencial a 10
'; Informacion SNIES del Ministerio de Educacion partir de la expedicion -Su érvisién técnica de oS Drocesos demanda de Ia
w Nacional. de la tarjeta profesional. critifos relacionados P entidad
"3 2. Certificacion en ITIL Expert o ITIL Intermedio, otorgada '
por un organismo acreditado por ITIL para este fin. Namero de contratos o proyectos:
cuatro (4) contratos
Experiencia especifica relacionada
3 1. Profesional en Ingenieria electronica o telematica o de como Gerente o Director o Coordinador
g sistemas o telecomunicaciones o industrial o afines, o Lider de proyectos de Tl donde se
w entendidas como aquellas que comparten nicleo basico I evidencien actividades de Coordinacion
=) -l - Experiencia general de
xS de conocimiento, de acuerdo con el Sistema de o proyectos de Tl de mesa de ayuda o o
- Q= Informacién  SNIES del Ministerio de Educacion ouatro (4) afios contados mesa de servicios, gestion e 100% 10
Q< rtir de la expedicion 9 Presencial
< Nacional apa P implementacion d d
Suw acional. de la tarjeta profesional implementacion de procesos de
E 2. Certificacion oficial vigente ITIL Foundation, otorgada ’ soporte y atencion de requerimientos.
o por un organismo acreditado por ITIL para este fin.
8 3. Certificacion oficial vigente Aranda Service Desk. Numero de contratos o proyectos: un
(1) contrato




eterritorio

Empresa Nacional Pramotora del Desarrollo Territerlal

FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26
CONTRACTUAL COMPONENTE 1. DOCU- VERSION. 05
MENTO DE CARACTERIZACION DE LA NECE- '
SIDAD VIGENCIA: 2023-06-16
GESTION DE PROVEEDORES CLAISFICACION: IP

Dias habiles para
8 presentacion hoja
2 ‘é-’. % de dedicacion de vida*
% § Formacion Académica Experiencia General Experiencia Especifica en R pl.gzo ik
= K} ejecucion del
© - contrato
[=]
o
Experiencia especifica relacionada
como agente o técnico de mesa de
ayuda donde debi6 realizar actividades
de:
<
9 |1. Profesional o tecnélogo en Ingenieria electrénica o " . ” )
2 h e ) " Instalacion y configuracion de equipos
= informética o  sistemas o telemdtca o ) N
w telecomunicaciones o andlisis y desarrollo de sistemas I € Impresoras a usuanolﬁr)al 0
a ; - S Experiencia general de transferencia de conocimiento del
< de informacién o soporte de telecomunicaciones o dos (2) aii tad ) dministracion de hard
4] estion de redes de datos o administracion de redes de osl( ) afios con ados a manejo y administracion de haraware y 100%
© § 9 : partir de la expedicion software o atencion, solucién, . 10
computadores o redes de computadores y seguridad . . - . Presencial
w informatica. o afines. entendidas como aquellas que de la tarjeta profesional documentacion y cierre de los casos
» - L S q g (En caso de aplicar). registrados en la herramienta de
ri] comparten ntcleo basico de conocimiento, de acuerdo estion de mesa de ayuda o solucion
= con el Sistema de Informacion SNIES del Ministerio de g i i yu :
i - . de requerimientos: técnicos, operativos
[T} Educacion Nacional. A iy .
-4 y de informacién tecnolégica o
actualizacion del inventario de equipos.
Numero de contratos o proyectos: un
(1) contrato
Experiencia especifica relacionada en
1. Profesional en Ingenieria electrénica o telematica o de el manejo de tecnologias y
g sistemas o telecomunicaciones o industrial o afines, administracion de Microsoft Office 365 100% 9
g 5 entendldag como aquellas que comparten nupleo basico Experlen0|a~general de y en_e! manejo de telcnologlasl y Remotoy (Debera ser
- 4 de conocimiento, de acuerdo con el Sistema de cuatro (4) afios contados | administracion de Microsoft Directorio Presencial a aprobada para la
O x Informacion  SNIES del Ministerio de Educacion a partir de la expedicion Activo, DHCP y DNS. P P
wo ’ : ’ demanda de la firma del acta de
a Nacional. de la tarjeta profesional. ) e
n = P . ” entidad inicio)
w 2. Certificacion oficial vigente Microsoft 365 Certified:
Enterprise Administrator Expert. Numero de contratos o proyectos: tres
(3) contratos
w 1. Erofe3|onal en Ingenlerla glectronlcg 0 telgmatlca 0 de Experiencia especifica relacionada en
x v sistemas o telecomunicaciones o industrial o afines, dministracion d id Wind 100% 2
Qu entendidas como aquellas que comparten nucleo basico Experiencia general de acminisivacion ce servidores THndows ’ ;
Q ﬂoﬂ - : - y Linux y virtualizadores de centros de Remoto y (Deberd ser
- g Q de conocimiento, de acuerdo con el Sistema de tres (3) afios contados a datos Presencial a aprobada para la
xo - L > , o .
Bz Infomacnon SNIES del Ministerio de Educacion partlrdella expedlc_lon demanda de Ia firma del acta de
£y Nacional. de la tarjeta profesional. Numero de contratos o proyectos: tres entidad inicio)**
2 2. Certificacion oficial vigente Red Hat Certified System (3) contratos '
< Administrator (RHCSA) o LPIC- 1: Linux Administrator.
1. Profesional en Ingenieria electronica o telematica o de
W sistemas o telecomunicaciones o industrial o afines, Experiencia especifica relacionada
x O entendidas como aquellas que comparten nicleo basico como administrador de bases de datos 100% 2
Q P de conocimiento, de acuerdo con el Sistema de Experiencia general de en tecnologias Oracle, MYSQL, Remot(n) (Deberé ser
<w Informacion  SNIES del Ministerio de Educacion tres (3) afios contados a | Microsoft SQL Server, y Bases de oy
- Ea Naci . o Presencial a aprobada para la
%o acional. partir de la expedicion Datos SQL Open Source. demanda de Ia firma del acta de
= W 2 Certificacion oficial vigente OCA (certificacion Oracle de la tarjeta profesional. entidad inicio)**
= 3 Certified Associate). Numero de contratos o proyectos: tres
< 3. Certificacion oficial vigente OCP (Oracle Certified (3) contratos
Professional) para version 10G en adelante.
w 1. Profesional en Ingenieria electrénica o telematica o de Experiencia especifica relacionada
?3‘ o smtemgs o telecomunicaciones o |ndustrl’al o af}ngs, o como agmlnlstradorde Serwcno_s de 100% 2
8L entendidas como aquellas que comparten nicleo basico Experiencia general de aplicacion para Oracle WebLogic .
o - . - L Remoto y (Debera ser
- ] S de conocimiento, de acuerdo con el Sistema de tres (3) afios contados a | Server 10g System Administrator Presencial a aprobada para la
S m Informacién  SNIES del Ministerio de Educacion partir de la expedicion Certified o versiones superiores. P P
= ";J Nacional. de la tarjeta profesional. deman_da dela ﬁrmq d.e.l aizfa de
= 2. Certificacion oficial vigente Oracle WebLogic Server 10g Numero de contratos o proyectos: tres entidad inicio)
< System Administrator Certified. (3) contratos
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Dias habiles para
8 presentacion hoja
k] qé" % de dedicacion de vida*
% § Formacion Académica Experiencia General Experiencia Especifica en R pl.gzo ik
= K} ejecucion del
© © contrato
o
(4
w |1. Profesional en Ingenieria electronica o telematica o de
g sistemas o telecomunicaciones o industrial o afines,
D entendidas como aquellas que comparten nucleo basico Experiencia especifica relacionada 100% 2
g de conocimiento, de acuerdo con el Sistema de Experiencia general de administracion de plataforma Microsoft Remot(u) (Debera ser
a Informacion SNIES del Ministerio de Educacion tres (3) afios contados a | Azure. 0y
- . . o Presencial a aprobada para la
= Nacional. partir de la expedicion demanda de la firma del acta de
E 2. Certificacion  oficial vigente Azure Administrator de la tarjeta profesional. Numero de contratos o proyectos: dos entidad inicio)™
E Associate. (2) contratos
=] 3. Certificacion oficial vigente Azure Security Engineer
Associate
1. Profesional en Ingenieria electronica o telemética o de
sistemas o telecomunicaciones o industrial o afines,
entendidas como aquellas que comparten nicleo basico
2 de conocimiento, de acuerdo con el Sistema de o » )
S _ | Informacion SNIES del Ministerio de Educacion Experiencia especifica relacionada en
S50 Nacional. Experiencia general de implementacion de sistema de gestion 100 % 2
85 |2, Postgrado: Especializacion o maestria en sequridad de | cuatro (4) afios contados | € Seguridad y adminisracion de Remoto y (Debera ser
- » = ainf in 0 afi . i sistemas de seguridad, como firewall, Presencial a aprobada para la
W a Informacion o afines. n ) a partir de la expedicion | |15 e demanda de | firma del acta d
@ 3. Certificacion oficial vigente CISSP - Certified Information | e |a tari fesional 2 IPS, . emanda de la irma del acta de
- ! 4 rmatio e la tarjeta profesional. tidad e
g = System Security Professional - ISC2 o Certificacion . entica inicio)
E vigente CISM Certified Information Security Manager.S. [‘g)‘me“t’ dte contratos o proyectos: dos
contratos
4. Certificacion oficial vigente Certified Ethical
Hacker (CEH) Certification o Offensive Security Certified
Professional (OSCP) o CompTIA+.
g 1. Profesional en Ingenieria electronica o telemética o de Experiencia especifica relacionada en
> = sistemas o telecomunicaciones o industrial o afines, implementacion del protocolo IPv6,
vy w
w e entendidas como aquellas que comparten nticleo béasico - ejecucion de planes de transicion al 100% 2
auw - . Experiencia general de IR .
w z de conocimiento, de acuerdo con el Sistema de cuatro (4) afios contados protocolo IPv6 y administracion de Remoto y (Debera ser
- oo Informacion SNIES del Ministerio de Educacion a partir de la expedicion equipos de enrutamiento y Presencial a aprobada para la
E § Nacilolnal.l ) o i depla tarjeta pro?esional. conmutacion. deman_da dela ﬁrmq d_ell acta de
&= 2. Certificacion oficial vigente Certified IPv6 Forum entidad inicio)**
s Network Engineer Gold o Cisco Certified Internetwork Numero de contratos o proyectos: tres
8 Expert (CCIE) o Fortinet Network Security Expert (NSE) (3) contratos.
o
& 1. Profesional en Ingenieria electronica o telematica o de
w sistemas 0 telecomunicaciones 0 industrial o Experiencia especifica relacionada en 2
g matematicos o afines o Profesionales en Carreras del Experiencia general de administracion de plataformas de ERP (Debera ser
- 8 Area Administrativa o Publicidad o Mercado o tres (3) afios contados a | Dynamics. 100% aprobada para la
=g Economia afines, todas ellas entendidas como aquellas partir de la expedicion Presencial ﬁ[r)ma del aF::ta de
"E que comparten nlcleo basico de conocimiento, de de la tarjeta profesional. Numero de contratos o proyectos: un inicio)**
= acuerdo con el Sistema de Informacion SNIES del (1) contrato.
E Ministerio de Educacion Nacional.
o 2. Profesional en Ingenieria electronica o telematica o de
g sistemas o telecomunicaciones o industrial o Experiencia especifica relacionada en
x matematicos o afines o Profesionales en Carreras del - gestion de clientes mediante
i i A . Experiencia general de ’ - ’
[ Area Administrativa o Publicidad o Mercado o dos (2) afios contados a herramientas, aplicaciones o sistemas 100% 10
Rl =4 Economia o afines, todas ellas entendidas como ) de ERP Dynamics. o
o | s partir de la expedicion Presencial
] aquellas que comparten nucleo bésico de de Ia tarieta orofesional
E conocimiento, de acuerdo con el Sistema de Jetap ' Numero de contratos o proyectos: un
o Informacion  SNIES del Ministerio de Educacion (1) contrato
< Nacional.
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Dias habiles para
8 presentacion hoja
3 qé" % de dedicacion de vida*
% § Formacion Académica Experiencia General Experiencia Especifica lelef:luzlizzo di?
S k]
© - contrato
[=]
(4
1. Profesional en Ingenieria electronica o telematica o de
sistemas 0 telecomunicaciones o industrial o
matematicos o afines o Profesionales en Carreras del Experiencia especifica relacionada en
Area Administrativa o Publicidad o Mercado o =xp Sp s
» ] . implementacion, coordinacion y
3 Economia o afines, todas ellas entendidas como direccié ’ .
=4 . e ireccion de diferentes soluciones de
< aquellas que comparten nlcleo basico de DM P o
= . ! - transformacion digital, con énfasis en 100% 2
o conocimiento, de acuerdo con el Sistema de Experiencia general de BI/BA DWH. MDM. Gobierno de Datos Remotoy (Debera ser
=) Informacion  SNIES del Ministerio de Educacion tres (3) afios contados a o ' ! ' :
- o Nacional rir de | dicio Analitica Avanzada, SQL, Python, Presencial a aprobada para la
Qe aciona. partir de 'a expeaicion Power Bl, Metodologias Agiles, Azure demanda de la firma del acta de
L |2 Postgrado en modalidad especializacion o maestria o de la tarjeta profesional. i : ’ ) AN
= - ) Data Analitycs, Big Data. entidad inicio)
Z doctorado en Ingenieria de Software, o Construccion de
o Software, o Ingenieria de Sistemas de Computacion, o | X
SO ; . A ) Numero de contratos o proyectos: dos
Inteligencia de negocios o Big Data o Inteligencia (2) contratos
Artificial o Mineria de datos o afines de acuerdo con el
SNIES (Sistema Nacional de Informacion de la
Educacién Superior).
= Experiencia especifica relacionada en
2 1. Profesional en Ingenieria electronica o telemética o de generacion de reportes, dashboards 100%
E sistemas o telecomunicaciones o industrial o afines, Experiencia general de KPI, u otro elemento grafico resultado Remot(n)
ol entendidas como aquellas que comparten nucleo tres (3) afios contados a | de la analitica de datos o experiencia 0y
- x = . . . . s . Presencial a 10
9 wi basico de conocimiento, de acuerdo con el Sistema de partir de la expedicion de usuario UX. demanda de la
< Informacion  SNIES del Ministerio de Educacion de la tarjeta profesional. entidad
'é Nacional. Numero de contratos o proyectos: dos
a (2) contratos
Experiencia especifica relacionada en
1. Profesional en Ingenieria electrénica o telematica o implementacién, ~ coordinacion 'y 100%
x de sistemas o telecomunicaciones o industrial o Experiencia general de | direccidn de diferentes soluciones de ’
o o . . P PV Remoto y
=) matematicos o afines, todas ellas entendidas como tres (3) afios contados a | transformacion digital, con énfasis en :
- < x B - - . - . Presencial a 10
—w aquellas que comparten nucleo basico de conocimiento, partir de la expedicion de | ERP Dynamics 365.
J o ) » , . demanda de la
<o de acuerdo con el Sistema de Informacion SNIES del la tarjeta profesional. -
= NSV - . , X entidad
x 3 Ministerio de Educacion Nacional. Numero de contratos o proyectos: 1
aZ contrato
[aly=]

Nota 1: En cumplimiento del articulo 12 de la ley 842 de 2003, la experiencia general profesional solo se computara a
partir de la fecha de expedicién de la matricula o certificado de inscripcién profesional. Es valida la experiencia adquirida
con empresas publicas o privadas de origen nacional o extranjero.

Nota 2: Las actividades se asignaran al inicio del contrato conforme a las especificaciones técnicas establecidas en el
presente documento.

Nota 3: El cumplimiento de los requisitos de formacién académica y experiencia para cada uno de los integrantes del
personal minimo debe atender a las siguientes consideraciones:

Para acreditar titulo de pregrado se debe adjuntar copia del acta de grado, o el diploma de grado, emanado de
una institucién académica acreditada para tal fin.
Adjuntar copia de la tarjeta o de la matricula profesional vigente (para los casos que aplica) y certificado de
antecedentes de la profesion vigente.
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e Para extranjeros copia del documento equivalente a la matricula profesional o carta que sustente que no se
requiere y copia del pasaporte. Asimismo, se debera presentar la autorizacion para el ejercicio temporal de la
profesidén en Colombia.

e Encaso de titulos académicos otorgados en el exterior, debera presentar la convalidacion del titulo académico y
la autorizacién para ejercer del profesional, ello de conformidad con lo establecido en la Resolucion 20797 de
2017 “Por medio de la cual se regula la convalidacion de titulos de educacion superior otorgados en el exterior y
se deroga la Resolucion 6950 de 2015, proferida por el Ministerio de Educacion Nacional.

Nota 4: Debera presentar certificaciones de los contratos ejecutados o cualquier otro documento expedido por la Entidad
Contratante, que permitan en conjunto la verificacion de la siguiente informacién:

e Nombre de la entidad contratante o empleador (Entiéndase por Contratante del profesional aquella persona
natural o juridica o Consorcio 0 Unién Temporal que contrato al profesional para la ejecucién del contrato).
Nombre del Contratista 0 empleado

Objeto del contrato y/o proyecto y/o cargo desempefiado y/o Descripcion de las actividades o tareas desarrolladas
Fecha de inicio y terminacion del contrato y/o proyecto (DD/MM/AAAA)

Nombre, cargo y firma de quien expide la certificacion.

Nota 5: En el caso en que el Contratista 0 alguno de los miembros del Consorcio o Unién Temporal sea quien certifique la
experiencia del profesional propuesto por haber sido su Contratante, debera adjuntarse adicional a lo anteriormente
indicado, el respectivo contrato o la debida acta de terminacion o liquidacién o pago de parafiscales como empleado del
mismo. ENTerritorio se reserva la facultad de solicitar documentacion adicional para verificar los requisitos del profesional
propuesto. Asimismo, si se trata de acreditacion de contratos o proyectos de experiencia especifica, certificados por el
Contratista 0 alguno de los miembros del Consorcio o Unién Temporal, se debera aportar el contrato suscrito con la Entidad
o cliente final.

Nota 6: El equipo profesional adicional al equipo de trabajo minimo requerido que el CONTRATISTA desee incorporar
para la ejecucion del contrato sera de responsabilidad exclusiva de este y no genera reconocimiento monetario a cargo
de ENTerritorio.

Nota 7: Si dentro de la ejecucion del contrato sobrevinieren circunstancias, que inexorablemente den lugar a la sustitucién
del personal minimo para la ejecucion del contrato, el Contratista debera informar a la supervision del contrato por medio
de correo electrdnico, y debera presentar hoja de vida con todos los soportes descritos en el presente documento, con el
fin de contar con la aprobacion de la supervision. En todo caso, no podra generarse el cambio del personal sin que sea
aprobado previamente por ENTerritorio, por escrito. Asimismo, esta aprobacion debe constar en el informe mensual de
actividades que se presente para el periodo en el cual se genere el cambio.

Nota 8: Procedimiento y requisitos para el cambio de personal:

1. Informar a la entidad de la circunstancia que inexorablemente den lugar a la sustitucion del personal, dentro del dia
habil siguiente a la concurrencia de la misma.

2. Presentar un plan de contingencia para tratar la situacion dentro del dia habil siguiente al informe presentado a la

entidad.

Presentar la hoja de vida dentro de los tres (3) dias habiles siguientes a la presentacion del plan de contingencia.

La hoja de vida debe tener los mismos requisitos del profesional objeto de cambio y seré aprobada por la supervision

del contrato dentro de los dos (2) dias habiles siguientes mediante acta.

&~ w
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Nota 9: La supervision del contrato, se reserva el derecho de evaluar los conocimientos del personal asignado al proyecto,
y podra solicitar al contratista el cambio de este en la etapa de prestacion del servicio, previo informe de la supervision del
contrato, cuando se presenten las siguientes circunstancias:

a. Cuando el ingeniero(s) no tenga los conocimientos, habilidades y/o capacidades técnicas para la ejecucion de las
actividades requeridas.
b. Cuando con el personal asignado no sea posible cumplir con las especificaciones técnicas establecidas.

5. ANALISIS DE RIESGOS, MATRIZ DE RIESGOS Y ANALISIS DE GARANTIAS
5.1. ANALISIS DE RIESGOS Y MATRIZ DE RIESGOS
Ver documento anexo Analisis de Riesgos y Matriz de Riesgos.
52.  ANALISIS DE GARANTIAS
Ver documento anexo Anélisis de Garantias.
6. PLAZO DE EJECUCION DEL CONTRATO Y SU JUSTIFICACION
El plazo méaximo previsto para la ejecucion del contrato es de TREINTA'Y SEIS (36) MESES, contados a partir de la
suscripcion del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato,
distribuidos de la siguiente manera:
— Etapa Transicién: La etapa de transicion e inicio del contrato es un periodo fijo e improrrogable de TRES (3)
MESES contados a partir de la firma del acta de inicio, para garantizar que la plataforma tecnoldgica de
ENTerritorio opere de forma ininterrumpida. La cual debera adelantarse atendiendo a lo dispuesto en el Anexo

Técnico No. 9 - Etapa de Transicion e Inicio del Contrato.

— Etapa Prestacion del Servicio: TREINTA'Y TRES (33) MESES, contados a partir del recibo a satisfaccion de las
lineas de servicios tecnoldgicos de la etapa de transicion, para la prestacion de los servicios contratados.

7. LIQUIDACION CONTRACTUAL
De acuerdo con lo dispuesto por el Manual de Contratacion ENTerritorio (M-PR-01, Version 02), en el Capitulo VIII,
numeral 50, 51, 52 y demas disposiciones y normatividad vigentes aplicable a la Entidad el contrato que se suscriba Sl
requiere ser liquidado.

8. DISPONIBILIDAD PRESUPUESTAL

La Entidad cuenta con la disponibilidad presupuestal, de acuerdo con la informacién que a continuacién se relaciona:

Centro Fuente Linea de negocio

Concepto Rubro Centro de costo
contable
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ENTerritorio—| 111 -  Empresa [01 — Funcionamiento
Hardware 001700 — Tecnoloaias | ENvreritorio | Nacional Promotora
Vigencia 21104021 >Cnolog del Desarrollo
de la Informacion -
Actual Territorial
ENTerritorio
- ENTerritorio—| 111 -  Empresa [01 — Funcionamiento
Mantenimiento o .
) , ENTerritorio | Nacional Promotora
y Reparaciones 001700 — Tecnologias
, . 21108011 P del Desarrollo
Vigencia Actual de la Informacion .
Territorial
ENTerritorio
Servicios ENTerritorio 4111 —  Empresal01 — Funcionamiento
- 001700 - Tecnologias de [ENTerritorio  [Nacional ~Promotora
publicos 21110031 .,
vigencia actual la Informacién del Desarrollo
9 Territorial ENTerritorio

La Entidad contara con la disponibilidad presupuestal en las vigencias 2024, y vigencias futuras 2025, 2026 y 2027, de
acuerdo con la informacion que a continuacion se relaciona:

OBJETO

VIGENCIA 2024

VIGENCIA 2025

VIGENCIA 2026

VIGENCIA 2027

Prestacion de servicios
integrales en Tecnologias
de Informacién y
Comunicaciones -TIC,
para llevar a cabo la
administracion,
operacion,
mantenimiento 'y la
gestion de la plataforma
tecnolégica de
ENTerritorio.

$9.244.521.843,00

$12.710.881.740,00

$12.710.881.740,00

$3.177.720.435,00

9. LUGAR DE EJECUCION

Las actividades requeridas para el cumplimiento del objeto contractual se realizaran de forma presencial en las
instalaciones de ENTerritorio en la direccién Calle 26 No. 13 — 19 de la ciudad de Bogota D.C., en la dependencia que
designe previamente la supervision del contrato, y de forma remota en la plataforma Microsoft Teams o la que designe
previamente la supervision del contrato.

10. FORMA DE PAGO

La Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio pagara al CONTRATISTA el valor del contrato en
pagos mensuales vencidos, asi:
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Por concepto de la etapa de transicién ENTerritorio pagara al CONTRATISTA, los siguientes conceptos:

TRES (3) PAGOS mensuales vencidas, por los servicios de operacidn tecnoldgica en la etapa de Transicién descrita en
el Anexo Técnico No. 9 — Etapa de Transicion e Inicio del Contrato y en el presente documento, informe con la descripcion
de las actividades realizadas, aprobacién y recibo a satisfaccion por parte del supervisor del contrato con la aplicacién de
los ANS (si a ello hubiere lugar en el respectivo periodo).

Nota1: El valor mensual es un valor determinado por la Entidad y esta sometido al cumplimiento de los ANS determinados
en el Anexo Técnico No. 9 — Etapa de Transicion e Inicio del Contrato.

Nota 2: La etapa de transicion e inicio del contrato es un periodo fijo e improrrogable de TRES (3) MESES contados a
partir de la firma del acta de inicio, para garantizar que la plataforma tecnoldgica de ENTerritorio opere de forma
ininterrumpida. La cual debera adelantarse atendiendo a lo dispuesto en el Anexo Técnico No. 9 — Etapa de Transicién e
Inicio del Contrato.

Nota 3: Para la tltima mensualidad de la etapa de transicion se requiere contar con acta de recibo a final a satisfaccion
para cada una de las lineas de servicio del contrato.

Nota 4: Para el primer pago de la etapa de transicion se requiere de la presentacion del documento Acuerdo de
compromiso de confidencialidad e integridad de la informacion y del formato de aprobacion de hojas de vida del personal
minimo para la ejecucion.

Culminada la etapa de transicion ENTerritorio pagara al CONTRATISTA, los siguientes conceptos:

TREINTA'Y DOS (32) PAGOS mensuales vencidos de acuerdo con el plazo de ejecucidn contractual, por los servicios
efectivamente prestados en cada una de las lineas de servicios tecnolégicos del contrato y el consumo por concepto de
bolsa de recursos (si a ello hubiera lugar en el periodo), conforme a las especificaciones técnicas establecidas en los
anexos correspondientes y en el presente documento, previa presentacidn del informe con la descripcion de las actividades
realizadas, aprobacion y recibo a satisfaccion por parte del supervisor del contrato con la aplicacién de los ANS (si a ello
hubiere lugar en el respectivo periodo).

UN (1) ULTIMO PAGO, por los servicios efectivamente prestados en cada una de las lineas de servicios tecnolégicos del
contrato y el consumo por concepto de bolsa de recursos (si a ello hubiera lugar en el periodo), conforme a las
especificaciones técnicas establecidas en los anexos correspondientes y en el presente documento, previa presentacion
del informe con la descripcion de las actividades realizadas, aprobacidn y recibo a satisfaccion por parte del supervisor
del contrato con la aplicacion de los ANS si a ello hubiere lugar en el respectivo periodo y del formato ACTA DE ENTREGA
Y RECIBO FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (O el que corresponda segun catalogo documental)
debidamente diligenciado y firmado.

10.1.  REQUISITOS PARA EL PAGO

El pago y/o el desembolso de recursos relacionados con el contrato quedan sometidos al cumplimiento de los siguientes
requisitos:

1. EL CONTRATISTA debera presentar factura o documento equivalente con lleno de requisitos legales, antes de las
fechas establecidas para el cierre contable de la Entidad.
2. Encaso de estar obligado a facturar electronicamente, se debe seguir el siguiente procedimiento:
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— Enviar la factura al correo facturacionelectronica@enterritorio.gov.co para aprobacién del al Grupo de
tecnologias de la Informacion en calidad de supervisor del contrato. Este es el Unico canal dispuesto por
ENTerritorio para la recepcién de la factura electrénica y registro ante la DIAN.

— Lafactura electronica debe contener el XML y la representacion grafica de la factura, con las definiciones
de la DIAN y debera cumplir con los requerimientos contenidos en la Resolucién 00042 del 5 de mayo
de 2020, asi como con los requisitos sefialados en el articulo 617 del Estatuto Tributario

— Lafactura debe enviarse para aceptacion unicamente cuando se tenga el recibido a satisfaccion del bien
0 servicio prestado.

— Elenvioy aceptacion de la factura electrénica constituye un requisito previo y necesario para continuar
con el proceso de tramite y pago de los bienes y/o servicios contratados por la Entidad.

— Para la validacion de la factura, no se requiere el envio de anexos o demés documentos exigidos para
el trdmite del pago y/o desembolso.

— Enel evento en que se rechace la factura, el contratista debera ajustarla y enviarla nuevamente.

3. EI CONTRATISTA acreditara al supervisor del contrato, el cumplimiento de sus obligaciones frente al Sistema de
Seguridad Social Integral y Parafiscales (Cajas de Compensacion Familiar, SENA, e ICBF) de conformidad con lo
establecido en la normatividad vigente.

4. EL CONTRATISTA debera presentar Certificado de Cumplimiento para el Pago (Formato F-FI-06) suministrado por
ENTerritorio, el cual debe ser aprobado por el Grupo de tecnologias de la Informacion en calidad de supervisor del
contrato.

5. El pago se realizara dentro de los diez (10) dias calendario siguientes a la fecha de radicacion de la factura y demas
documentos antes citados.

6. Toda vez que los impuestos y retenciones que surjan por la celebracién y ejecucidn del contrato corren por cuenta
de EL CONTRATISTA, la Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio hara las retenciones
del caso y cumplira las obligaciones fiscales que ordene la ley.

ENTerritorio no se hace responsable por las demoras presentadas en el trdmite para el pago al Contratista cuando ellas

fueren ocasionadas por encontrarse incompleta la documentacién de soporte 0 no ajustarse a cualquiera de las

condiciones establecidas en el Contrato.

10.2.  SISTEMA DE PAGO

El sistema de pago del contrato durante el plazo de ejecucion inicialmente pactado es por PRECIOS UNITARIOS FIJOS
SIN FORMULA DE REAJUSTE. Es decir, durante ese periodo no se generaran incrementos de algun tipo en los valores
unitarios ofertados, ni para las lineas de servicios tecnoldgicos, ni para el crecimiento por bolsa, ni para la etapa de
transicion.

Por lo anterior, el valor pactado incluye todos los gastos e impuestos, derivados u originados de la celebracién, ejecucién
y liquidacion del contrato, las deducciones a que haya lugar, la remuneracion para el Contratista, imprevistos, transporte,
garantias contractuales y, en general, todos los costos en los que deba incurrir el Contratista para el cabal cumplimiento
de ejecucién del contrato. ENTerritorio no reconocerd, por consiguiente, ningln reajuste realizado por el Contratista.

11. OBLIGACIONES DE LAS PARTES
11.1.  OBLIGACIONES GENERALES DEL CONTRATISTA

1. Cumplir con todas y cada una de las condiciones establecidas en los documentos del proceso y en la oferta aceptada
por la Entidad.
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11

10.

1.

12

Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales (Cajas de
Compensacion Familiar, SENA, e ICBF) y ARL de conformidad con lo establecido en la normatividad vigente.
Acatar las instrucciones que durante el desarrollo del contrato se le impartan por parte de la Supervision.

Informar por escrito a la Supervision del Contrato, en el caso en que durante el tiempo de ejecucion surja alguna
eventualidad de fuerza mayor o caso fortuito que afecte a cualquiera de las partes.

Constituir y mantener vigente la (s) Garantia (s) exigida (s), en los términos requeridos.

Cargar en la Plataforma del SECOP |l de manera oportuna, los documentos requeridos para el perfeccionamiento y
ejecucion del contrato y de las novedades contractuales que eventualmente se suscriban.

Garantizar la integridad y confidencialidad de la informacion institucional a la cual llegué a tener acceso directamente
o por intermedio de terceros, y adoptar todas las medidas necesarias para impedir su duplicacién, sustraccién,
divulgacion, alteracion, ocultamiento o utilizacién indebida y garantizar que la misma no sera utilizada para fines
distintos al desarrollo del contrato.

Las demés que contribuyan a garantizar el cumplimiento del contrato y las que por su naturaleza le sean atribuibles
conforme al objeto y alcance de este.

2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.

Presentar las hojas de vida del personal de acuerdo con el plazo establecido en el presente documento. En el caso
que las hojas de vida sean rechazadas o que se requiera el remplazo de algun personal minimo, el contratista debera
atender al procedimiento establecido en el presente documento.

Presentar dentro de los diez (10) dias habiles siguientes a la firma del contrato, un Plan de Trabajo detallado de las
lineas de servicio con las actividades a desarrollar, tiempos y responsables.

Garantizar la confidencialidad e integridad de la informacién a la cual llegare a tener acceso directamente o por
intermedio de terceros; en tal virtud, suscribira con la Entidad junto con el acta de inicio, el documento "ACUERDO
DE COMPROMISO DE CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION".

Cumplir con todas las caracteristicas y especificaciones técnicas sefialadas en el presente documento y sus anexos
técnicos y en los documentos del proceso de seleccion.

Garantizar de manera ininterrumpida la operacion de las lineas de servicio necesarias para el funcionamiento de la
Entidad.

Cumplir con la etapa de transicién del contrato, la cual tiene un periodo fijo e improrrogable de TRES (3) MESES
contados a partir de la firma del acta de inicio, para garantizar que la plataforma tecnoldgica de ENTerritorio opere de
forma ininterrumpida, y debe adelantarse atendiendo a lo dispuesto en el Anexo Técnico No. 9 — Etapa de Transicién
e Inicio del Contrato.

Permitir al supervisor del contrato 0 a quien este designe, todas las visitas que sean necesarias a las instalaciones
donde se aloje la infraestructura, para efectos de Auditorias externas e internas y verificaciones por parte de la
supervisidn del contrato y su equipo de trabajo.

Suministrar el personal minimo requerido para la ejecucién del contrato, cumpliendo los requisitos establecidos en el
presente documento y en el proceso de seleccion. El personal debera ser aprobado de acuerdo con lo previsto en el
presente documento.

Garantizar el personal idoneo para las lineas de servicio establecidas en el presente proceso de seleccion de acuerdo
a los niveles de servicio.

Cumplir con los Acuerdo de Nivel de Servicio (ANS) descritos en los anexos técnicos correspondientes y en el proceso
de seleccion.

Presentar al supervisor del contrato los informes de Gestidn y operacién relacionados con los servicios ofrecidos,
presentados de forma mensual. El formato de los informes y gestién de la documentacion del contrato se realizara de
comun acuerdo con el supervisor del contrato.

. Presentar al supervisor del contrato un informe semestral en el que se consolide la gestién realizada por cada linea
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24.

de servicio. El formato de los informes y gestion de la documentacion del contrato se realizara de comun acuerdo con

el supervisor del contrato.

Generar, ejecutar y presentar al supervisor del contrato un plan de mantenimientos integrado de todos los servicios

tecnolégicos incluidos en el contrato en cada linea de servicio que contenga:

— Cronograma de mantenimientos

— Actividades programadas

— Duracién de actividades

— Indisponibilidad de servicios

— Resultado de los mantenimientos (se deberan agregar después de cada mantenimiento realizado)

— Elinventario de componentes y ubicacion de todos los sistemas de cada linea de servicio con la informacién de:

— Sistema

— Componentes

— Ubicacién

—  Conectividad (si aplica)

—  Proveedor (si aplica)

— Identificacién y marcado.

— Actualizar el plan de mantenimiento con maximo siete (7) dias calendario después de cada actividad realizada,
de lo contrario aplicara el ANS de Oportunidad descrito en el anexo técnico 1, dicho documento debera estar
disponible en un repositorio designado para ello en el que también reposaran los informes de dichos
mantenimientos.

Permitir y atender auditorias por parte de ENTerritorio en las lineas de servicios tecnoldgicos.

Permitir y atender auditorias ante Entes de Vigilancia, Monitoreo y Control y apoyar a la Gerencia de Tecnologias de

la Informacién de ENTerritorio en la proyeccion de respuestas de manera oportuna y de fondo a los requerimientos y

otras solicitudes que sean de su competencia y que se encuentren relacionadas con el objeto del contrato.

Entregar al Supervisor del Contrato el plan de Transicion de Salida por cada linea de servicio dos (2) meses antes de

la finalizacion del contrato, el cual se debe ejecutar en coordinacién con el operador entrante.

Suscribir con la supervision del contrato, acta de recibo a satisfaccion y el formato ACTA DE ENTREGA Y RECIBO

FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (o el que corresponda segun catalogo documental).

Asistir a las reuniones, programadas por la supervision del contrato y cumplir con todas las actividades requeridas

para el cumplimiento del objeto del contrato.

De haber lugar a ello, presentar a la supervision del contrato las Autorizaciones, permisos y licencias requeridos

detallando cuales se requieren previo a la suscripcién del contrato y cuales se gestionarian durante su ejecucion.

Atender todas las solicitudes que haga el supervisor del contrato, quien informara de las dificultades que se puedan

presentar, durante la ejecucion del objeto contractual.

Acatar las observaciones que le sean formuladas por el supervisor del contrato durante el plazo de ejecucién del

contrato y subsanar de inmediato cualquier deficiencia en la ejecucién de este.

Las demas que se requieran para la correcta ejecucion del contrato

Las demas obligaciones establecidas en los anexos técnicos de cada una de las lineas de servicios, los cuales hacen

parte integral del contrato.

Acreditar a la firma del contrato la categoria de Partner Microsoft: “MICROSOFT AZURE ADVANCED

SPECIALIZATION PARTNERS” O “MICROSOFT AZURE EXPERT MANAGED SERVICE PROVIDERS”, por medio

de la presentacion del documento expedido por Microsoft para tal fin. Certificaciéon que debera mantener vigente por

todo el plazo de ejecucion contractual, incluidas sus prorrogas.

11.2.1. Obligaciones especificas para linea de Servicio especializado de infraestructura y centros de computo

para ambientes productivos y de pruebas, nube publica, y servicios de administracion, operacion,
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soporte y mantenimiento

1. El Contratista debera proveer, migrar, implementar, administrar y gestionar el Centro de Coémputo Principal (CCP),
Centro de Comunicaciones Basico (CCB) y Centro de COMPUTO Alterno (CCA) que alojara los ambientes
productivos, de pruebas, de desarrollo y de contingencia, en modalidad laaS.

2. El Contratista debe migrar, administrar y gestionar directamente la infraestructura de servidores, de red, de
conmutacion, de balanceo y de seguridad, sin intermediarios o subcontratistas o terceros.

3. El Contratista deberé realizar las actividades de implementacion. migracion, instalacion, disposicién y pruebas de los
servicios, servidores, aplicaciones, bases de datos, seguridad, configuraciones de Hardware y Software de
ENTerritorio, a los centros de Cémputo que proveera para la operacién. La migracion de estos servicios debera ser
realizada en los tres (3) primeros meses de contrato iniciando desde la fecha de firma del contrato, mediante ventanas
de mantenimiento previamente acordadas con el Supervisor del Contrato.

4. El Contratista debe aprovisionar y gestionar los aumentos y disminuciones de las capacidades y servidores de la linea
base de los Centro de Computo, Nube Publica y documentar los cambios cuando se presenten en la herramienta de
gestion de mesa de ayuda.

5. El Contratista debera generar, documentar, mantener y actualizar los documentos de arquitectura y hojas de vida de
servidores, Centro de Cémputo y Nube Publica cuando se generen cambios o lo solicite el supervisor del contrato.

6. El Contratista debera proponer, presentar, implementar y ejecutar planes de cambio y mejoramiento que seran
aprobados por el supervisor del contrato.

7. El Contratista deberd participar en las reuniones de control de cambio y seguimiento de la ejecucion del contrato
organizadas semanalmente por el Grupo de Tecnologias de la Informacién.

8. El Contratista debe generar y entregar al supervisor del contrato el informe de gestion mensual que contenga lo
siguiente:

— Lalista de servidores sin utilizar en un periodo igual o0 mayor a 1 mes.

— Casos de requerimiento de aprovisionamiento, desaprovisionamiento y tickets de la herramienta de mesa
de ayuda para los Centro de Coémputo y Nube Publica.

— Linea Base actualizada de servidores en CCA, CCP, CCB y Nube Publica.

— Cambios en la arquitectura tecnolégica presentados en el periodo.

— Errores y problemas ocurridos en la infraestructura, identificando causa raiz,

— Fallas e incidencias materializados durante el periodo

— Recursos en uso bajo Nube Publica, tiempo de uso y valor consumido del Tenant de Azure de ENTerritorio.

— Elinventario de hardware y software, que contenga los servidores, productos, configuraciones, versiones,
instancias, recursos de computo, bases de datos, contenedores y aplicaciones instaladas.

— Estado de los respaldos ejecutados, reporte por servidor indicando la cantidad de GB respaldados y/o
recuperados, cuéles respaldos fueron ejecutados y cuél fue el resultado de la ejecucién con sus evidencias.

— Incluir recomendaciones de mejora y optimizacién de la plataforma tecnolégica monitoreada, de acuerdo
con los niveles de comportamiento de los dispositivos, en cuanto a consumo de memoria, CPU, ancho de
banda, almacenamiento, disponibilidad y tiempo de respuesta.

— Documentar y evidenciar los cambios realizados en ventanas de mantenimiento de la Entidad.

— Evidencias de tréfico de IPV6.

— Evidencias de las pruebas piloto en la implementacion, activacién de politicas de seguridad y pruebas de
funcionalidad del protocolo IPv6.

— Los diagramas de infraestructura tecnoldgica (Red Fisicos y Red Ldgicos), conexiones (Puertos y Servicios),
enlaces, canales y demas diagramas relacionados con la prestacion del servicio.

9. El Contratista debe documentar los errores y problemas ocurridos en la infraestructura, identificando causa raiz,
problema ocasionado, solucién temporal y definitiva, estado del error y riesgos materializados. Este informe se debe
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

presentar dentro de las cuarenta y ocho (48) horas siguientes a la ocurrencia del incidente de acuerdo con el ANS
definido.
El Contratista debe generar el plan anual de capacidades instalada y proyeccion de crecimiento o decrecimiento en
infraestructura de los Centro de Computo y Nube Publica.
El Contratista debe Instalar, administrar, configurar, monitorear, reparar y mantener documentados, motores de bases
de datos y contenedores de aplicaciones mencionados en el anexo técnico.
El Contratista debe contar con las herramientas técnicas, procedimentales, metodolégicas y operativas necesarias
para dar soporte integral al esquema de operacion de las bases de datos en los diferentes motores instalados y capa
de aplicaciones en los diferentes contenedores de aplicaciones en los Centros de Cémputo de la Entidad.
El Contratista debe disponer, proveer, instalar, configurar, administrar y mantener una herramienta de inventario para
la creacion, gestion y administracion del inventario de software y hardware de la infraestructura tecnolégica de los
centros de datos y equipos.
El Contratista debe gestionar los incidentes y requerimientos relacionados con las bases de datos y contenedores de
aplicaciones reportados a través de la herramienta de gestion en la mesa de ayuda, cerrando y documentando su
solucién.
El Contratista debe presentar al supervisor del contrato un informe de monitoreo quincenal (Dia 1y 15 del mes) de
los servicios de bases de datos y contendedores de aplicaciones con la inclusién de pardmetros de uso, rendimiento,
carga, recursos usados, desempefio, ocupacion, tamafio, operaciones de respaldo y disponibilidad durante el periodo
del informe.
El Contratista debe realizar la implementacién, operacién, administracién y monitoreo, y mantener los servicios y
servidores replicados para el funcionamiento de las aplicaciones criticas definidas por ENTerritorio en el documento
Anélisis de Impacto al Negocio (BIA) y las actualizaciones que surjan en el plazo de ejecucion del contrato.
El Contratista debe dar cumplimiento a los parametros Recovery Point Objective (RPO) y Recovery Time Objective
(RTO) establecido por ENTerritorio en el documento BIA, con el fin de tener actualizados los ambientes de
contingencia y soportar la estrategia definida para la Continuidad de Negocio.
El Contratista debe presentar un plan de trabajo para nuevas implementaciones o actualizaciones ante cualquier
cambio realizado por ENTerritorio al documento del BIA y debe estar aprobado por el supervisor del contrato de
ENTerritorio antes de ser ejecutado por el CONTRATISTA. El plan de trabajo se debe entregar por el CONTRATISTA
a los quince (15) dias calendario después que ENTerritorio notifique la actualizacién el documento BIA.
El Contratista debe realizar el documento Plan de Recuperacion de Desastres Informaticos (PRDI) y efectuar la
actualizacion al mismo de acuerdo con los cambios y evolucidn presentada en el CCA durante el plazo del contrato.
El documento Plan de Recuperacion de Desastres Informaticos (PRDI) debe ser entregado al supervisor de contrato
en los tres (3) primeros meses de iniciado el contrato y debe contener:

— Definiciones para el plan de recuperacién de desastres informaticos.

— Aspectos y detalles claros y explicitos del plan de recuperacién.

—  Comunicacion y distribucion del plan.

—  Implementacion del plan.

— Desarrollo de estrategias de recuperacion.

— Procedimientos de activacion y desactivacién de la plataforma de contingencia.

— Procesos de retorno y normalizacion de la contingencia.
El Contratista debe realizar una prueba mensual de restauracion de las imagenes de servidor, datos de servidores y
bases de datos y presentarlas en el informe de gestidn de la linea.
El Contratista debe ejecutar respaldos bajo solicitud que requiera la Entidad y entregarlos donde el supervisor del
contrato indique.
El Contratista debera prestar el servicio de Centro de Operaciones de Red - NOC, que monitoree toda la
infraestructura tecnoldgica de ENTerritorio, en horario 7x24X365.
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24.
25.

26.

El Contratista debera realizar los mantenimientos programados por el Supervisor del Contrato en cualquier horario,
incluyendo sabados, domingos y festivos en los casos que se requiera, de acuerdo con las Ventanas de
mantenimiento acordadas por la Entidad.

El Contratista debera implementar y mantener los esquemas de direccionamiento IPV4 e IPV6 de ENTerritorio.

El Contratista debe suscribir el acta de cumplimiento a satisfaccion sobre el funcionamiento de los elementos
intervenidos en la implementacion del protocolo IPV6.

El Contratista debe entregar al Supervisor del Contrato los informes de mantenimiento preventivo y correctivo de las
UPS, AIRES ACONDICIONADOS Y SISTEMAS DE DETECION Y CONTROL DE INCENDIQS, dentro de los cinco
(5) dias habiles posteriores a cada mantenimiento.

11.2.2. Obligaciones especificas para linea de Servicios de seguridad tecnolégica:

1.

10.
1.
12.
13.

14.
15.
16.

El Contratista debe proveer, configurar, administrar y mantener los dispositivos de seguridad de cada uno de los
Centros de Datos, Sedes de ENTerritorio y Nube Publica.
El Contratista debera prestar los servicios de ciberseguridad, SOC (Centro de Operaciones de Seguridad).
El Contratista debera proveer a ENTerritorio los certificados digitales para la correcta y segura operacion de las
diferentes soluciones.
El Contratista debe monitorear las vigencias de los certificados y efectuar los procesos de renovacion, configuracién
e instalacion que requiera ENTerritorio en la infraestructura tecnoldgica, incluyendo nube publica, telefonia,
infraestructura de Centro de Computo e infraestructura en laaS.
El Contratista debera realizar los procesos de renovacion de certificados digitales con dos (2) meses de anticipacién
a su vencimiento para no afectar los servicios y bajo una ventana de mantenimiento aprobada por el Supervisor del
Contrato.
El Contratista debera proveer el software de antivirus debidamente licenciado y la administracién de éste, para la
infraestructura provista a ENTerritorio en los centros de datos CCB, CCP, CCA, Nube Publica y equipos de computo.
El Contratista debe generar y entregar al supervisor del contrato el informe de gestion mensual que contenga lo
siguiente:

— Detalle de la gestion realizada sobre la solucion de antivirus con sus respectivos soportes.

— Recomendaciones de mejora y optimizacion de la seguridad de la plataforma tecnolégica de acuerdo con

los incidentes detectados.

— Detalle de revision e implementacién de actualizaciones ejecutadas.

— Actividades de mitigacidn y remedicion de vulnerabilidades desarrolladas en el periodo.

— Eventos detectados y gestionados por las herramientas de seguridad.
El Contratista debe proveer infraestructura compatible que se requiera para el monitoreo, operacién o administracion
de la soluciones y servicios de seguridad.
El Contratista debera proveer el servicio de NAC de ENTerritorio.
El Contratista debera proveer la solucién de seguridad web para todas las paginas publicas de la Entidad.
El Contratista debera Implementar en la Nube Azure las Politicas de Seguridad que establezca la Entidad.
El Contratista debera cumplir con el Plan de Vulnerabilidades vigente de ENTerritorio.
El Contratista debera implementar las caracteristicas de seguridad solicitadas de acuerdo con la familia de normas
1SO27000.
El Contratista debera contar con certificacion 1ISO27001.
El Contratista debe aprovisionar licenciamiento legal y debera proveerse en versién empresarial como minimo.
El Contratista debe asumir totalmente las responsabilidades econdmicas, juridicas y técnicas ante cualquier evento
de sub licenciamiento en la infraestructura como servicio de ENTerritorio y equipos de computo.
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17.

18.

19.

El Contratista estara a cargo de las licencias de antivirus y DLP, asi como el correspondiente monitoreo y actualizacién
del producto instalado en la infraestructura como servicio aprovisionado.

El Contratista debe garantizar el acceso a las consolas de administracion de las soluciones implementadas cuando
el supervisor del contrato lo solicite.

La documentacion técnica relacionada con la plataforma tecnolégica de ENTerritorio Gnicamente sera entregada por
el Contratista al Supervisor del Contrato 0 a quien este autorice.

11.2.3. Obligaciones especificas para servicios de aprovisionamiento de equipos de computo y periféricos

1.

2.

El Contratista debera realizar la instalacién, configuracion, puesta en marcha, soporte y administracién de todos los
equipos arrendados.

El Contratista debera implementar los mecanismos de seguridad fisica en los equipos de computo objeto del contrato,
para lo cual podra usar los accesorios o dispositivos que considere adecuados para el aseguramiento de estos.

El Contratista debera empacar y trasladar de manera segura, los equipos objeto del contrato, garantizando la
proteccién y transporte de estos hasta su ubicacién, desempaque, instalacion y configuracion en cada puesto de
trabajo donde designe el Supervisor del Contrato.

El Contratista debera suministrar y transportar los cables, herramientas y deméas elementos necesarios para llevar a
cabo la instalacién y configuracién de los equipos en la sede principal de ENTerritorio y de la bodega Archivo Central
e Histdrico de Gestion Documental o donde disponga el Supervisor del Contrato.

El Contratista debe suministrar el esquema de administracion de actualizacion por consolas en el Nivel Central y/o en
las sedes de ENTerritorio, en las que se cuente con acceso a la red corporativa LAN, LAN extendida y WAN, que
garantice dicha actualizacién.

El Contratista seré responsable de generar y firmar el acta de entrega e instalacion a satisfaccion de los equipos
entregados y acta de devolucion de equipos retornados, documento que debe ser entregado quincenalmente a la
supervision del contrato.

El Contratista deberé registrar y llevar a cabo un inventario actualizado de los equipos, las hojas de vida de cada uno
de estos, relacionando el acta de entrega correspondiente

El Contratista debera ejecutar y registrar los informes de los mantenimientos preventivos fisicos y I6gicos anuales de
los equipos de computo. Se presentara los informes al supervisor de contrato por cada mantenimiento a los tres (3)
dias habiles de ejecutado.

El Contratista debe Certificar mediante documento escrito con entrega semestral o cuando lo solicite el supervisor del
contrato, la disposicion final de los embalajes, cajas y empaques de los equipos de computo que suministra, indicando
como y en donde se esta realizando el aimacenamiento temporal de los residuos peligrosos.

11.2.4. Obligaciones especificas para Servicios de LAN y WIFI

1.

2.

El Contratista debera realizar la instalacion, configuracidn, puesta en marcha, administracién, soporte y monitoreo de
todos los equipos arrendados.
El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la infraestructura de red de la
Entidad LAN y WIFI.
El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la prestacion del servicio
durante el mes a facturar, el cual debera contener como minimo los siguientes items:

— Inventario.

— Tickets de servicio.

—  Medicion de ANS.

— Anadlisis de red LAN sobre las sedes de ENTerritorio.
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— Analisis de la disponibilidad de los Switch de Core y de Borde.
— Actividades Planeadas en la linea de LAN Y WIFI.

— Actividades Realizadas en la linea de LAN Y WIFI.

—  Control de Cambios en la linea de LAN'Y WIFI.

— Recomendaciones.

— Planes de mejora.

—  Conclusiones.

11.2.5. Obligaciones especificas para Servicios de canales

1. El Contratista debe prestar a ENTerritorio el servicio de aprovisionamiento, configuracion, administracion y monitoreo
de los Canales de comunicacién de las sedes y centros de datos de ENTerritorio
2. El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la infraestructura y servicios de
Canales de Comunicacion.
3. ElContratista debera entregar un informe mensual al supervisor del contrato para evidenciar la prestacion del servicio
durante el mes a facturar, que contenga lo siguiente:
— Inventario de Canales
— Tickets de servicio.
— Medicién de ANS.
— Reporte de Medicién de Anchos de banda usados en los canales.
— Porcentaje de Ocupacion de canales.
— Conclusiones
— Recomendaciones.

11.2.6. Obligaciones especificas para Servicios de Mesa integral de servicios tecnolégicos

1. El Contratista debe administrar, operar, gestionar, atender y monitorear una Mesa Integral de Servicios Tecnoldgicos
a través de los especialistas del Centro de llamadas y soporte de primer y segundo nivel bajo el lineamiento ITIL.

2. El Contratista deberd hacer las actividades de levantamiento de informacion, construccion, implementacién y
documentacion de los procesos ITIL para la mesa de servicios de Tl en los dos (2) primeros meses de ejecucion del
contrato.

3. ElContratista debera entregar un informe mensual al supervisor del contrato para evidenciar la prestacion del servicio
durante el mes a facturar, el cual debera contener como minimo los siguientes items:

— Informe de gestidn de tiquetes de servicio clasificando por solicitudes e incidentes y la categorizacion de los
servicios, cumpliendo con los ANS

— Informe con los indicadores de crecimiento de la Base de Conocimiento del software de la Mesa de Servicio
actualizada, donde se detalle los problemas técnicos, causas y la forma como se resolvieron los incidentes
presentados.

— Informes de Inventario de Hardware y Software.

— Encuesta de satisfaccidn, tabuladas, analizadas, indicando las acciones de mejora.

— Bitacora de cambio de repuestos y equipos con las actas de entrega firmadas a satisfaccién de la Entidad.

— Entregar el plan de mejoramiento continuo, basado en los resultados de los indicadores y valuar
periddicamente las acciones correctivas orientadas a la calidad del servicio segun lo propone ITIL

— Informe con novedades del servicio

— Hoja de Vida de los equipos de computo actualizadas.
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— Reportar mensualmente los indicadores de gestidn, calidad y riesgos que requiera a Entidad en su Sistema
de Gestion de Calidad.

11.2.7. Obligaciones especificas para Servicio de movilidad integral

1.

2.

El Contratista debe prestar a ENTerritorio el servicio de administracion, configuracion, implementacion y
documentacion de la solucién integral de comunicaciones unificadas, telefonia IP y Office365.
El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la infraestructura y servicios de
Movilidad Integral.
El Contratista debera disponer una solucidén que se integre con la plataforma de comunicaciones unificadas, para
grabacion de minimo veinte (20) extensiones telefénicas.
El Contratista debera realizar la instalacion, configuracion, puesta en marcha, soporte, administracion y monitoreo de
todos los equipos arrendados.
El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la prestacion del servicio
durante el mes a facturar, el cual deberé contener como minimo los siguientes items:

— Inventario.

— Tickets de servicio.

— Medicion de ANS.

— Inventario y Registro de Grabacion de Llamadas.

— Utilizacion y crecimiento mensual del servicio de correo, caracteristicas de office 365 (OneDrive, SharePoint

y Aplicaciones de cada licencia).

— Licencias Asignadas Por Suscripcidn

— Uso de telefonia IP, tarificacion de llamadas, permisos de asignacion de llamadas por usuario

— Actividades Planeadas en la linea.

— Actividades Realizadas en la linea.

—  Control de Cambios en la linea.

— Recomendaciones.

— Planes de mejora.

— Conclusiones.

11.2.8. Obligaciones especificas para linea de servicio de analitica da datos, ingenieria de datos, visualizacion

1.

de los datos y ciencia de datos (ML - IA):

El Contratista debe proveer, instalar, configurar, administrar, probar y mantener los servicios de analitica datos,
ingenieria de datos, visualizacion de los datos y ciencia de datos (ML — |A) descritos en el anexo técnico Anexo No.
8 - Servicio Especializado De Analitica De Datos, ingenieria de datos, visualizacién de los datos y ciencia de datos
(ML - IA).

Dar cumplimiento a los entregables descritos en el Anexo No. 8 para los servicios de Andlisis de requerimientos y
diagnostico para analitica de datos, ingenieria de datos, visualizacién de los datos y ciencia de datos (ML - IA), la
implementacion y construccion del lago de datos (Data Lake) y servicios de interoperabilidad, la Extraccion, limpieza,
transformacién y cargue de informacién de los sistemas al lago de datos (Data Lake) y los resultados de la analitica
de datos, ingenieria de datos, visualizacion de los datos y ciencia de datos (ML - IA)

El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la prestacion del servicio
durante el mes a facturar, el cual debera contener como minimo los siguientes items:
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- Diagnéstico de la analitica de datos, ingenieria de datos, visualizacién de los datos y ciencia de datos (ML
- 1A) para ENTerritorio, el modelo de analitica, ingenieria de datos, visualizacién de los datos y ciencia de
datos (ML — |A) y los casos de uso requeridos y priorizados.

- Disefio de reportes dinamicos, flexibles y portables (responsive) con base en la operacién y resultados del
modelo de analitica de datos, ingenieria de datos, visualizacion de los datos y ciencia de datos (ML — |A).

- Arquitectura del Data Lake, Catélogo o diccionario de datos, modelo Entidad Relacién, artefactos de
software y elementos tecnoldgicos que conforman el Data Lake y demas documentacion relacionada a la
base de datos.

- Arquitectura APlIs, Servicios Web y demas artefactos de software y elementos tecnologicos que conforman
la solucion de interoperabilidad con el Data Lake.

Arquitectura del Data Lake y de las interfaces automaticas.

11.3.  OBLIGACIONES POR PARTE DE ENTerritorio

oL~

contrato.

Cancelar al CONTRATISTA el valor del contrato en la forma de pago establecida.

Exigir al CONTRATISTA la ejecucion idonea y oportuna del objeto contractual y velar por el cumplimiento de este.
Suministrar la informacion necesaria que el contratista requiera para la ejecucion del contrato.
Realizar de manera oportuna los tramites pertinentes por presuntos incumplimientos del contrato.
Formular los requerimientos al Contratista para garantizar y propender por la ejecucion idénea y oportuna del

6. Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato.

12. INTERVENTORIA Y/O SUPERVISION

La supervision del contrato sera ejercida por el Gerente de Unidad del Grupo de Tecnologias de la Informacion y el Gerente
Master del Grupo de Tecnologias de la Informacion, de conformidad con lo estipulado en el Manual de Supervision e
Interventoria de ENTerritorio vigente, quienes realizaran el seguimiento técnico, administrativo, financiero, contable y
juridico del contrato, verificando ademas la correcta ejecucion del objeto contratado.

La designacion y notificacion de la supervision la realizara el ordenador del gasto a través del Portal transaccional SECOP
I, en el numeral 6 del contrato electronico “Informacion presupuestal”, moédulo de asignaciones para el seguimiento

Atentamente,

JUAN GUILLERMO Firmado digitalmente
AN GUILLERM
ORTIZ JULIAO g‘;trjngUUA% © VIVAS SALAMANCA

Juan Guillermo Ortiz Juliao
Subgerente Administrativo

SALAMANCA o500

Elaboré: Cesar Leonardo Monroy Avila — Gerente Master Grupo Tecnologias de la Informacion.
Reviso/Ajusto: Armando Vivas Salamanca - Gerente Grupo de Tecnologias de la Informacién

Anexos:

Armando Vivas Salamanca
Gerente Grupo de Tecnologias de la Informacién
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1. Andlisis de Riesgos y Matriz de Riesgos
2. Andlisis de Garantias
3. Anexo Técnico No. 1 — Servicio especializado de infraestructura y centros de computo para ambientes productivos y de pruebas, nube
publica, y servicios de administracion, operacion, soporte y mantenimiento.
Anexo Técnico No. 2 — Servicios de seguridad tecnoldgica.
Anexo Técnico No. 3 — Servicios de aprovisionamiento de equipos de computo y periféricos.

Anexo Técnico No. 5 - Servicios de movilidad integral.

4
5.
6. Anexo Técnico No. 4 - Servicios de LAN y wifi.
7
8

. Anexo Técnico No. 6 — Servicios de canales de comunicacion.
9. Anexo Técnico No. 7 — Mesa integral de servicios tecnoldgicos.
10.  Anexo Técnico No. 8 — Servicios de analitica de datos, ingenieria de datos, visualizacidn de los datos y ciencia de datos (ML - IA).
11. Anexo Técnico No. 9 — Etapa de transicion e inicio del contrato.

12. Anexo Técnico No. 10 — Glosario
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