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No. COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE AVANCE AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL AGOSTO DICIEMBRE
Seguimiento abril: El gerente del grupo de Planeacion y gestion de riesgos con Radicado No.: 0231300062071 remitid|
el Avance Plan Interno de Implementacion del SIAR - Circular Externa 018 de 2021 a la Superintendencia Financiera de
Desarrollar el Plan de Trabajo para la| 2 Comunicaciones a la SFC sobre Grupo de Gestion de Colombia - SFC el 14 de abril de 2023
implementacién del Sistema Integral de| el estado del informe del plan de P Ri 25/04/2023 | 25/07/2023 50% 50% N/A 100% Seguimiento agosto: El Grupo de Gestion de Riesgos remitié la comunicacién oficial de implementacion del SIAR a la
Administracion de Riesgos - SIAR trabajo 1esgos SFC el 9 de junio de 2023 mediante No. radicado recibido SFC No.2023063672-000-000.
Seguimiento agosto: Con corte a 31 de agosto 2023, Gestion de Riesgos llevé a cabo la actualizacion de 6 perfiles de
riesgos para los procesos: Gestion de Riesgos, Direccionamiento Estratégico, Auditoria Interna, Gestion de las
Revi ctuali lidar 1 . d Informe descriptivo de los riesgos G de Gestion d Comunicaciones, Gestion Integral de Procesos y Estructuracién de Proyectos.
e\nsar,. ,a .ua |z.a|.' ¥ valiaar los riesgos de y causas por proceso / Actas de rupo .e estion de 30/05/2023 | 20/12/2023 N/A 35% 65% 100% Seguimiento diciembre: Desde el Grupo de Gestion de Riesgos, se llevo a cabo la actualizacién de los perfiles de riesgo|
corrupcién identificados o ) ) Riesgos . . N - .
actualizacion del perfil de riesgos. con la vision holistica del SIAR, en los que se realizé el informe descriptivo de los riesgos y las causas del proceso
Seguimiento abril: Planeacion y Gestion de Riesgos - PyGR realizd la publicacion de matriz de riesgo de fraude y|
Publicar Matriz de Riesgos de Corrupcién| —Matriz de riesgo de fraude y Grupo de Gestion de corrupcién 2022 en la pagina web de la Entidad.
Pagina Web corrupcién 2022 Publicada Riesgos 31/01/2023 | 28/02/2023 100% N/A N/A 100% https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica/normatividad-de-la-
autoridad/politicas-y-lineamientos-y-manuales/planes
Desarrollar el Seguimiento agosto: El Grupo de Gestion de Riesgos presentd el informe a la Alta Direccidn "Aspectos relevantes del
o Sistema Integral de Administracion de Riesgos SIAR 2023-1" sobre la Gestion de Riesgos del primer semestre en el
componente Gestion L ) . , o .
1 Integral del Riesgo de Comité Interno de Riesgos, en el que se incluy6 el seguimiento a los Planes de Tratamiento 2023-1.
Corrupcion. R.ealizar Monitoreo y Revision a la matriz de| 2 Informes sen.mestrales Planesde| Grupo d.e Gestion de 1/07/2023 | 20/12/2023 N/A 50% 50% G S'eguimiento dicierr\bre: Una vez finaliz.ada la acmaliz_a.cién_ del perﬁ_l de riesgos liderado desde el Grupo de (?estién de!
riesgo Tratamientos 2023 Riesgos Riesgos, Se generd el detalle de los riesgos con calificaciones residuales no aceptables de los que se derivaron los|
planes de tratamiento
Seguimiento abril: El grupo de PyGR presentd informe de Aspectos Relevantes de los Sistemas de Administracion vy
Gestidn de Riesgos 2022 - II. Ante comité interno de riesgos No. 32 el dia 31 de enero de 2023.
P imi Ri Inf ARO 2022 - 11 i6 Seguimiento agosto: El grupo de Gestion de Riesgos realizé informe a la Alta Direccion sobre la Gestion de Riesgos del
resent:.n" segulmle.nt,o. de |esgos de| Informe SARO 20 semestre [ Grupo d.e Gestioén de 31/01/2023 | 31/08/2023 50% 50% N/A 100% ! e 02 o I e .
Corrupcién ante comité interno de riesgos. | Informe SARO 2023 - | semestre Riesgos primer semestre de en el Comite Institucional de Riesgos No. 35.
Seguimiento abril: El Grupo Cumplimiento SARLAFT formulé Informe de gestion Il Semestre 2022 SARLAFT, el cual es un
Inf d i6n SARLAFT extracto del Informe de Oficial de cumplimiento SARLAFT IV trimestre 2022, presentado en Junta Directiva el dia 23 de
niorme de gesXOn ¥ febrero 2023 segun Extracto de acta # 703. Por otra parte, se remite Informe de Sistema de gestién Antisoborno - SGA|
Realizar el informe de gestién de los riesgos| 2022 S”G S Grupo de Cumplimiento del segundo semestre 2022 el cual fue socializado al Comité interno de riesgos # 36 el dia 27 de abril 2023
de LAFT y debida diligencia realizada en| Infe d ) S?TeSE:LAFT de SARLAFTy 1/03/2023 | 30/11/2023 50% 50% N/A 100% Seguimiento agosto: El Grupo Cumplimiento SARLAFT presentd a la Junta directiva del dia 27 de julio 2023 y Comité de|
Enterritorio nforme de gse;\l:n S y Antisoborno Gerencia el dia 28 de agosto 2023 el informe de gestién SARLAFT y SGAS del | Sem 2023.
2023 - | semestre
. o, Seguimiento agosto: La Oficina Asesora Juridica realizé 4 piezas comunicacionales y otras actividades complementarias
4 Piezas de comunicacién en el . . . N -
R . o . N para reforzar la estrategia y el rol del oficial de Transparencia RITA, como integrantes de la Red Institucional de;
Socializaciéon de la Estrategia como| afio para socializar |a estrategia T . . . . . P L
N e o . - ransparencia y Anticorrupcién (RITA); tales como: correos a colaboradores abril y junio de 2023, publicacién banner en
integrantes de la Red Institucional de de la Red Institucional de Oficina Asesora Juridica | 1/07/2023 | 20/12/2023 N/A 100% N/A 100% . C . - . .
. . » ) ) . pagina web, publicacion canales de denuncia abril y junio (Instagram, Twitter, Facebook, LinkedIn)
Transparencia y Anticorrupcion - RITA Transparencia y Anticorrupcion -
Desarrollar el RITA
componente Redes
2 . p . TNTOTME SEEUNTO SemEsTre 222 Seguimiento abril: La Oficina Asesora Juridica, Oficial de Transparencia, presenté Informe denuncias por presuntos|
institucionales y denuncias por presuntos actos de L S L "
canales de Denuncia . actos de fraude y corrupcion 2022 - Il semestre, en Comité Institucional de Gestion y Desempefio No. 61 del 28-02-2023.
" |Presentar seguimiento  de  Informe| fraudevcorru;::clleog presentado al Seguimiento agosto: La Oficina Asesora Juridica presentd el informe denominado: “Reporte gestién de denuncias
Semestral al comité Institucional de Gestion, Inf X 202 Oficina Asesora Juridica | 1/03/2023 | 30/09/2023 50% 50% N/A 100% Oficial de Transparencia” correspondiente al primer semestre 2023, en la sesién ordinaria no. 67 del Comité
y Desempefio nforme primer semestre 2023 Institucional de Gestién y Desempefio (31/08/2023)
denuncias por presuntos actos de
fraude y corrupcion presentado al
cien
Seguimiento abril: En el mes de febrero 2023 el Grupo Gestién de Talento Humano difundié por correo electrénicol
; ializacié i ; Videoyy pieza, andlisis de i dirigido a funcionarios y contratistas el video de Cédigo de Integridad, en el que se refuerza el concepto y cada uno de
Realizar socializacién mediante video sobre| ! o Grupo Gestion de 8 Y vi 18 gridad, qu u ptoy u
reproducciones del codigo de 1/01/2023 | 31/03/2023 100% N/A N/A 100% los valores que lo conforman. https://www.youtube.com/watch?v=5NxjaXHRzIQ

el Cédigo de Integridad

integridad

Talento Humano
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Desarrollar el
componente de
Legalidad e
Integridad.

Realizar socializacién del Cédigo de Etica

Video y pieza, analisis de
reproducciones del codigo de
ética

Grupo Gestién de
Talento Humano

1/04/2023

30/06/2023

100%

N/A

N/A

100%

Seguimiento abril: En el mes de marzo 2023 el Grupo Gestién de Talento Humano (GTH) realizé la socializacion del
Cédigo de ética Enterritorio para reforzar el conocimiento de funcionarios y contratistas, indicar la ubicacion en el
Catalogo documental y promover la realizacién del curso en la plataforma E Learning.
https://elearning.enterritorio.gov.co/login/index.php

Aplicar encuesta sobre el Cédigo de Etica

Informe encuesta codigo de ética

Grupo Gestion de
Talento Humano

1/10/2023

30/11/2023

N/A

N/A

100%

100%

Seguimiento diciembre: Desde el Grupo de Talento Humano, se gener6 el "informe consolidado Encuesta cédigo de
integridad Enterritorio2023" de la encuesta realizada durante el mes de noviembre.

Implementar la estrategia para la adopcion;
del Cédigo de Integridad y la promocién del
cambio cultural

3 Seguimientos de la estrategia
de la politica de integridad por el
Comité de Gestion y Desempefio

(CIGD)

Grupo Gestion de
Talento Humano

1/04/2023

30/11/2023

33%

67%

N/A

100%

Seguimiento abril: El grupo de Gestion del Talento Humano reporté para el primer trimestre del 2023 un avance del
30% en la Estrategia para la adopcion del Cédigo de Integridad y la promocion del cambio cultural, en desarrollo de las|
actividades: video de Cdédigo de Integridad en febrero, socializacion del Cédigo de ética y jornada de difusién vy
socializacién de la Estrategia de cddigo de integridad el concepto y sus valores, ambos en marzo.

Seguimiento agosto: Para julio de 2023 el Grupo de Gestion del Talento Humano, en el marco de las intervenciones de
clima y cultura organizacional, presentd en el CIGD No. 66 (28/07(2023) el informe de seguimiento del cddigo de
integridad y conflicto de intereses de la Entidad . Asi mismo, en la reunién de CIGD no. 67 (31/08/2023) reportd el
avance de las actividades propuestas en la estrategia de integridad.

Segumiento diciembre: El 25 de octubre de 2023 se present6 al CIGD el seguimiento a la estrategia conflicto de interés.
se adjunta enlace correspondiente al acta 69.

https://fonade-
my.sharepoint.com/:b:/g/personal/nmendoza_enterritorio_gov_co/EaZu7ckL8EpMmJIOswTQgYvIBvYLQQDUkymWOoyx
Tc3mIXw?e=v1T5w

Iniciativas adicionales.

Hacer tres (3) seguimientos a la estrategia,
de conflicto de interés

Seguimientos de la gestion de
conflicto de interés por el CIGD

Grupo Gestién de
Talento Humano

1/04/2023

30/11/2023

33%

67%

100%

100%

Seguimiento abril: El grupo de GTH presenté en Comité Institucional de Gestion y Desempefio (CIGD) nro. 62
(28/03/2023) el avance del primer trimestre de la estrategia para la gestion de conflictos de interés, reportando como
cumplidas 2 tareas: video ¢Sabes que es un conflicto de interés? y charla sobre el codigo de integridad. De igual modo
en el marco de la politica de integridad, informo sobre el reporte de las denuncias recibidas a través de los diferentes
canales de comunicacion.

Seguimiento agosto: En sesion nro. 66 del CIGD y de acuerdo con el seguimiento a la estrategia de conflicto de interés,
Talento Humano informé que durante el segundo trimestre de la vigencia, la Secretaria Técnica del CIGD, |a Subgerencia
de Operaciones y el Grupo de Gestion del Talento Humano no recibieron denuncias en los canales de comunicacién por|
casos de conflicto de interés; razén por la cual, no hay reportes ni seguimiento de casos para el periodo.

Seguimiento diciembre: El 25 de octubre de 2023, el Grupo de Gestién del Talento Humano, present6 en Comité!
Institucional de Gestion y Desempefio (CIGD) nro. 69 el seguimiento a la estrategia conflicto de interés, concluyendo
que no se han presentado casos de denuncias de conflicto de interés.

Publicar el Infforme  de  Gestion,
Sostenibilidad y Gobierno Corporativo 2022
(versidn definitiva)

Publicacién del Informe de
Gestion, Sostenibilidad y
Gobierno Corporativo 2022
(version definitiva)

Grupo de Planeacioén y
Desarrollo
Organizacional

1/04/2023

30/04/2023

100%

N/A

N/A

100%

Seguimiento abril: PyGR reporté que el Informe de Gestion, sostenibilidad y gobierno corporativo 2022 versién
definitiva aprobada en Junta Directiva el 05 de mayo del 2023, se encuentra publicado en el botdn de Transparencia
Enterritorio
https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica/planeacion/informes-de-
gestion-evaluacion-y-auditoria/informes-de-gestion

Publicar trimestralmente los informes|
gerenciales sobre el estado de ejecucion de
los proyectos

Ocho (8) reportes y analisis de
publicaciones sobre la gestion
institucional
Registro de publicaciones sobre el
estado de ejecucion de los
proyectos

Subgerencia Desarrollo
de Proyectos
Subgerencia

Estructuracion de
Proyectos

1/04/2023

15/12/2023

25%

25%

50%

100%

Seguimiento abril: A la fecha de cierre las subgerencias de Desarrollo de Proyectos y de Estructuracion de Proyectos|
reportaron la publicacion del boletin estadistico con corte a diciembre 31 de 2022 y el boletin estadistico con corte a
marzo 31 de 2023.

https://www.enterritorio.gov.co/intranet/reportes-gerenciales

Seguimiento agosto: De manera trimestral la Subgerencia de Desarrollo de Proyectos reporta los indicadores
estadisticos en la matriz de proyectos en el boletin estadistico.
https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica/datos-abiertos/instrumentos-
de-gestion-de-informacion-publica

Asi mismo, llevd a cabo la actualizacién de los reportes gerenciales en la intranet con la informacion registrada en el
ERP.

https://www.enterritorio.gov.co/intranet/reportes-gerenciales

Seguimiento diciembre: Para la vigencia 2023 las subgerencias de Desarrollo de Proyectos y de Estructuracién de
Proyectos reportaron trimestralmente las matrices e indicadores como insumo para la informacién que se publica en la!
pagina web de la Entidad y que tambien es registrada en el aplicativo ERP que actualiza de forma automatica los
tableros de analitica de datos de reportes gerenciales.
https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica/datos-abiertos/instrumentos-
de-gestion-de-informacion-publica https://www.enterritorio.gov.co/intranet/reportes-gerenciales
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Reportar semestralmente las publicaciones|
realizadas por los diferentes canales|
institucionales de comunicacién

Reporte de 2 publicaciones
realizadas por los diferentes
canales institucionales de
comunicacién

Grupo de
Comunicaciones

1/06/2023

15/12/2023

N/A

50%

50%

100%

Seguimiento agosto: Los Grupos de Comunicaciones y de Planeacién y Desarrollo Organizacional realizaron la
publicacién audiovisual "Plan de Participacion Ciudadana y Rendicion de Cuentas 2023 ENTerritorio" .
https://www.youtube.com/watch?v=U1ZwzYwb5Pw

Desde enero de 2023 el Grupo de Comunicaciones ha reportado 7 informes (enero- julio) en medios de comunicacion a!
nivel nacional con los avances de los proyectos en ejecucion. Asi mismo, ha divulgado mediante el producto "ASI NOS
VEN" las noticias principales registradas en medios de comunicacion regionales en los cuales Enterritorio ha sido
mencionado.

Seguimiento diciembre: Desde agosto de 2023 el Grupo de Comunicaciones ha reportado 5 informes (agosto-|
diciembre) en medios de comunicacién a nivel nacional con los avances de los proyectos en ejecucion. Asi mismo, ha
divulgado mediante el producto "ASI NOS VEN" las noticias principales registradas en medios de comunicacién
regionales en los cuales Enterritorio ha sido mencionado. También se publicaron 11 ediciones del nuevo producto
"ENTerritorio quiero saber".

https://www.youtube.com/@enterritorioco

Reportar semestralmente las difusiones|
masivas de los informes de rendicion de|
cuentas en espacios externos mediante,
alianzas y cooperacién con organismos|
publicos, regionales o sectoriales

Reporte de 2 publicaciones
realizadas en medios externos de
comunicacion

Grupo de
Comunicaciones

1/06/2023

15/12/2023

N/A

50%

50%

100%

Seguimiento agosto: En el mes de julio, los Grupos de Comunicaciones y de Planeacion y Desarrollo Organizacional
realizaron el "WeTRADE", la feria de diversidad de Latinoamérica de la comunidad LGTBQ+, con un conversatorio sobre;
el proyecto de ampliacion de la respuesta nacional al VIH con enfoque de vulnerabilidad. El panel ofrecié un espacio
para presentar el quehacer de Enterritorio, sus lineas de negocio y sus logros durante el primer semestre de 2023. En lo
corrido del 2023 se han reportado 52 boletines de prensa divulgados a los medios y periodistas a nivel nacional con los|
avances, visitas y cifras de los proyectos Enterritorio.

Seguimiento diciembre: A diciembre de 2023 el Grupo de Comunicaciones publicé 85 boletines de prensa divulgados a;
los medios y periodistas a nivel nacional con los avances, visitas y cifras de los proyectos Enterritorio.
https://www.enterritorio.gov.co/web/sala-de-prensa

Elaborar un informe destacando los|
aspectos relevantes de la jornada interna
(principales resultados en la planeacion,
estratégica e identificar mejoras en la
gestion con la participacion de los

colaboradores)

1 Informe elaborado y publicado
en laintranet

Grupo de Planeacién y
Desarrollo
Organizacional

1/05/2023

30/11/2023

N/A

0%

100%

100%

En acta de Comité Institucional de Gestion y Desempefio N° 67 (31/08/2023) se ajustd y aprobd la ampliacién de la!
fecha de cumplimiento de esta actividad del 31/10/2023 al 30/11/2023.

Seguimiento agosto: Al cierre de este informe el grupo de Planeacion y Desarrollo Organizacional no ha elaborado, ni
publicado en la intranet el informe sobre los aspectos relevantes de la jornada interna de Planeacion estratégica.
Seguimiento diciembre: Desde el Grupo de Planeacién y Desarrollo Organizacional, se elaboré y se solicitd la;
publicacidn en la seccién "Centro de Conocimiento" opcién "Cultura de Compartir y Difundir" el Informe Ejecutivo de la!
Formulacion Estratégica ENTerritorio 2023-2026

https://www.enterritorio.gov.co/intranet/centro-de-conocimiento

Elaborar un informe de Gestién Audiencial
Publica de Rendicién de cuentas

1 Informe publicado en el portal
web mini sitio de rendicién de
cuentas

Grupo de Planeacion y
Desarrollo
Organizacional

1/05/2023

30/10/2023

N/A

0%

N/A

N/A

En acta de Comité Institucional de Gestion y Desempefio N° 67 (31/08/2023) se ajustd y aprobd la ampliacién de la!
fecha de cumplimiento de esta actividad del 30/09/2023 al 30/10/2023.

Seguimiento agosto: Al cierre de este informe el grupo de Planeacion y Desarrollo Organizacional no ha elaborado, ni
publicado en el portal web el Informe de Gestién Audiencia Publica de Rendicién de cuentas

En reunién del CIGD N° 68 (27/09/2023) el grupo de Planeacién y Desarrollo Organizacional solicitd la eliminacién de
esta actividad del programa de transparencia y ética publica, teniendo en cuenta que la actividad de rendicion de
cuentas 2023 esta programada para la vigencia 2024.

Seguimiento diciembre: No para el periddo de andlisis.

Elaborar un informe de evaluacién del
evento de Audiencia Piblica de Rendicién|
de Cuentas realizado

1 Informe publicado en el portal
web mini sitio de rendicién de
cuentas

Grupo de Planeacion y
Desarrollo
Organizacional

1/09/2023

28/12/2023

N/A

N/A

N/A

N/A

En acta de Comité Institucional de Gestion y Desempefio N° 67 (31/08/2023) se ajustd y aprobd la ampliacin de la!
fecha de cumplimiento de esta actividad del 30/10/2023 al 28/12/2023.
Seguimiento agosto: No aplica para el periodo de andlisis

En reunion del CIGD N° 68 (27/09/2023) el grupo de Planeacién y Desarrollo Organizacional solicitd la eliminacién de
esta actividad del programa de transparencia y ética publica, teniendo en cuenta que la actividad de rendicion de
cuentas 2023 esta programada para la vigencia 2024.

Seguimiento diciembre: No para el periédo de anilisis.
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Participacion
Ciudadanay
Rendicién de cuentas.

Organizar y ejecutar mesas de didlogo para;
la socializacién de los proyectos en los|
territorios, con presencia de grupos de
interés y mandatarios regionales, con el fin,
de promover la participacion ciudadana vy
ejercer control social

Tres (3) reportes de las mesas de
dialogo de socializacion de los

proyectos desarrollados

Subgerencia Desarrollo
de Proyectos
Subgerencia

Estructuracion de
Proyectos

1/04/2023

15/12/2023

33%

33%

33%

Seguimiento abril: La Subgerencia de Desarrollo de Proyectos remitié reporte que contiene las 12 mesas de dialogo]
realizadas en el primer trimestre de la vigencia 2023 para los convenios 212080, 221013 y 222005. La Subgerencia de!
Estructuracion remitid reporte en Excel que cuenta con 21 mesas realizadas en el primer trimestre del afio 2023, de los
proyectos bajo la supervision de esta Subgerencia.

Seguimiento agosto: Para el segundo trimestre de 2023, la subgerencia de Desarrollo de Proyectos realizd|
socializaciones mediante mesas de didlogo para el proyecto "Los 10 erones de USPEC", asi como las realizadas en las|
ciudades Armenia, Bogotd, e Ibagué por el convenio 222005 VIH.

Seguimiento diciembre: Para el cierre de la vigencia 2023 la Subgerencia de Desarrollo de Proyectos report6 la
ejecucion de 16 mesas de dialogo para los convenios 212080, 221013 y 222005 en cumplimiento de la meta establecida
para la actividad.

Promover el control social en los proyectos|
del Proceso de Gerencia y Gestion de
Proyectos a través de la realizacion de
Auditorias Visibles

Tres (3) informes con el resultado

de las Auditorias Visibles

realizadas publicado en el portal

Web

Subgerencia de
Desarrollo de Proyectos

1/04/2023

15/12/2023

0%

33%

100%

100%

Seguimiento abril: La Subgerencia de Desarrollo de Proyectos realizé sondeo con los Gerentes de los Proyectos
terminados en el periodo y con corte al 30 de abril no se han realizado Auditorias Visibles.

Seguimiento agosto: Desde la Subgerencia de Desarrollo de Proyectos se reportaron y publicaron las actas con los|
informes de las 6 auditorias visibles realizadas de mayo a agosto de 2023 a la comunidad para los proyectos de DPS
212080.

Seguimiento diciembre: Se publicaron en la pagina web de la entidad 6 informes de las auditorias visibles realizadas en
la vigencia 2023.
https://www.enterritorio.gov.co/web/rendicion-de-cuentas/transformamos-vidas/espacios-de-dialogo/2023

Participar en una (1) feria, evento, rueda de;
negocios, exposicion y entre otras, en
cualquier modalidad.

Registro en medios de la

participacion de ENTerritorio

Grupo de Planeacién y
Desarrollo
Organizacional

1/04/2023

30/08/2023

0%

100%

N/A

100%

Seguimiento abril: PyGR asisti6 (30/03/2023) a la jornada de socializacion de la "Estrategia Juntanzas: Festival para
tejer lo publico" (antes estrategia Acércate), en la que Funcién Publica presenté el cronograma, con el primer festival
programado para junio en Ataco (Tolima); por lo que previamente, registré en el cuestionario las recomendaciones para!
dicho festival. No obstante, se encuentra pendiente determinar la participacion de Enterritorio en los festivales
programados (4).

En acta de CIGD N° 67 (31/08/2023) el Comité aprobé el cambio de ACTIVIDAD “Participar en una (1) Estrategia
Acércate en cualquier modalidad” - META O PRODUCTO “Registro en medios de la participacion de ENTerritorio en la
Estrategia Acércate” por “Participar en una (1) feria, evento, rueda de negocios, exposicion y entre otras, en cualquier
modalidad” — “Registro en medios de la participacion de ENTerritorio”

Seguimiento agosto: El 28 de Julio de 2023 Enterritorio participé en la feria de diversidad (Latinoamérica) con el
proyecto VIH, en la cual se compartieron experiencias, se formalizaron alianzas y se destacé el compromiso de!
Enterritorio con la diversidad. La participacion fue registrada en
https://expowetrade.com/memorias/
https://www.enterritorio.gov.co/web/el-wetrade-un-espacio-de-oportunidades-negocios-diversidad-y-trabajo-en-
equipo

medios externos e internos.

Desarrollar el Programa de Informacion vy
Comunicacion enmarcado en los principios|
de Coordinacion, Participacion y|
Concurrencia en los territorios en donde se|
estan ejecutando los proyectos

Tres (3) reportes del resultado de
la implementacién del Programa
de informacion y comunicacion

Subgerencia de
Desarrollo de Proyectos

1/04/2023

15/12/2023

33%

67%

100%

100%

Seguimiento abril: La Subgerencia de Desarrollo de Proyectos comparti6 el Programa de informacion y Comunicacién
para el Primer trimestre vigencia 2023 y las evidencias de las reuniones realizadas por el convenio 221013, 221005 y
216144

Seguimiento agosto: Para el periodo evaluado la Subgerencia de Desarrollo de Proyectos realizé implementacion del
Programa de informacidn y comunicacion para los convenios 216144 y 221005.

Seguimiento diciembre: La Subgerencia de Desarrollo de Proyectos remitio el reporte de Informacién y Comunicacion -|
IV trimestre 2023 en el que relacionan las 14 actividades realizadas para los convenios 222006, 216144.

Realizar actividades de sensibilizacion |
difusion para capacitar a los grupos de valor|
en participacién ciudadana y control social

2 Informes de sensibilizacién a los
grupos de valor para conocer y
apropiar sus roles dentro del

proceso de RC

Grupo de Planeacion y
Desarrollo
Organizacional

1/03/2023

15/12/2023

50%

0%

50%

100%

Seguimiento abril: PyGR con el apoyo del grupo de Comunicaciones elabord el video denominado Plan de Participacion
Ciudadana y Rendicién de Cuentas 2023 - ENTerritorio, en donde se socializa y explica a los grupos de valor las|
actividades de didlogo programadas para el 2023. Difundido por YouTube, Facebook e Instagram.
https://youtu.be/U1ZwzYwb5Pw
https://www.instagram.com/reel/Cr39ZLeMhQi/?igshid=YmMyMTA2M2Y=
c/?mibextid=v7YzmG

Seguimiento agosto: Al cierre de este informe el grupo de Planeacién y Desarrollo Organizacional no ha reportado el
segundo informe de sensibilizacion a los grupos de valor para conocer y apropiar sus roles dentro del proceso de RC.
Seguimiento diciembre: El Grupo de Planeaciéon y Desarrollo Organizacional realizé el segundo informe de
sensibilizacion grupos de valor para conocer y apropiar sus roles dentro del proceso de Rendicion de cuentas, que se
llevé a cabo mediante el articulo "Rendicién de Cuentas y Participacion de los grupos de valor: Pilares de una Gestion!
Publica Transparente". https://www.enterritorio.gov.co/web/rendicion-de-cuentas/transformamos-vidas/2023

https://fb.watch/kl9vbmCW-
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COMPONENTE /
INICIATIVA

ACTIVIDADES

META O PRODUCTO

RESPONSABLE

FECHA
INICIO

FECHA
FIN

AVANCE
ABRIL

AVANCE
AGOSTO

AVANCE
DICIEMBRE

% DE AVANCE

COMENTARIOS / ACLARACIONES

Formular y medir el desempefio de
indicadores asociados al Plan de Rendicidn|
de Cuentas (RdC)

Hoja de vida indicador
desempefio del Plan de RdC
y Dos (2) informes andlisis del
resultado del desempefio de
indicadores asociados al Plan RdC

Grupo de Planeacioén y
Desarrollo
Organizacional

1/03/2023

15/12/2023

33%

0%

N/A

N/A

Seguimiento abril: PyGR elaboré la hoja de vida para un nuevo indicador del proceso de Relacionamiento estado
ciudadano, asociado a los espacios de participacion ciudadana denominado: Nivel de participacién de los grupos de
valor y de interés en las acciones de didlogo definidas por ENTerritorio para la Rendicién de Cuentas.

Seguimiento agosto: El Grupo de Planeacién y Desarrollo Organizacional modificé el indicador establecido con el fin de
medir el cambio porcentual en la participacidn de las personas en la rendicién de cuentas realizada por la Entidad!
comparando el periodo actual con el anterior; para lo cual contrasté la informacion correspondiente a la cantidad de
personas que participaron en la RdC de la vigencia anterior (la transmisién de la Audiencia Pdblica RdC 2022 realizada!
por el canal de YouTube conté con 216 conectados en vivo y por la pagina de Facebook con 26 conectados), con el fin de!
establecer la linea base. No obstante, al cierre de este informe el grupo de Planeacién y Desarrollo Organizacional no ha
reportado el informe de andlisis del resultado del desempefio de indicadores asociados al Plan RdC.

En reunion del CIGD N° 68 (27/09/2023) el grupo de Planeacién y Desarrollo Organizacional solicit6 la eliminacion de!
esta actividad del programa de transparencia y ética publica, teniendo en cuenta que la actividad de rendicién de
cuentas 2023 esta programada para la vigencia 2024.

Seguimiento diciembre: No para el periédo de anilisis.

Documentar las buenas practicas de la
Entidad en materia de espacios de dialogo|
para la rendicién de cuentas

Formato de registro de buenas
practicas publicado en el Centro
de conocimiento

Grupo de Planeacién y
Desarrollo
Organizacional

1/10/2023

15/12/2023

N/A

N/A

N/A

N/A

En reunién del CIGD N° 68 (27/09/2023) el grupo de Planeacién y Desarrollo Organizacional solicitd la eliminacién de
esta actividad del programa de transparencia y ética publica, teniendo en cuenta que la actividad de rendicion de
cuentas 2023 esta programada para la vigencia 2024.

Seguimiento diciembre: No para el periédo de analisis.

Desarrollar el
componente de
Transparencia y

accesoala
informacidn publica.

Realizar el retiro de la pagina de cualquier
video que incumpla con la inclusién de los
medios alternativos.

Reporte semestral de avance de
videos que se encuentran en la
pégina web y su estado de
cumplimiento.

Grupo de
Comunicaciones
Grupo de Tecnologias de
la Informacién

1/03/2023

15/12/2023

50%

25%

25%

100%

Seguimiento abril: En trabajo conjunto los grupos de Comunicaciones y de Tecnologias de la Informacion retiraron 10|
videos del Portal WEB que no cumplian con la inclusién de los medios alternativos

Seguimiento agosto: Al cierre de este informe los grupos de Comunicaciones y de Tecnologias de la Informacién no han|
generado reporte sobre el retiro de la pagina de videos que incumplan con la inclusién de los medios alternativos.
Seguimiento diciembre: Conforme a los protocolos de obligatoriedad para la incorporacion de medios alternativos, la;
retirada v la verificacion del cumplimiento de los videos, tanto aquellos actualmente publicados como los sometidos a!
revision por parte de los Grupos de Comunicaciones y Tecnologias de la Informacion, cumplen con los requisitos!
estipulados para su inclusién en medios alternativos.

Para los videos incluir las ayudas previstas|
en la norma en sus términos de referencia
para la contratacion de  medios|
audiovisuales.

Reporte semestral de videos
publicados con comunicacién
alternativa.

Grupo de
Comunicaciones
Grupo de Tecnologias de
la Informacién

30/03/2023

15/12/2023

50%

50%

N/A

100%

Seguimiento abril: Con corte a abril de 2023, el Grupo de Comunicaciones reporta que ha publicado en su canal de la
plataforma YouTube 34 videos que cumplen con el componente de comunicacién alternativa.
https://www.youtube.com/@enterritorioco/videos
Seguimiento agosto: Con corte a agosto de 2023, el Grupo de Comunicaciones reporta que ha publicado en su canal de
la plataforma YouTube 68 videos que cumplen con el componente de comunicacion alternativa.
https://www.youtube.com/@enterritorioco/videos
Seguimiento diciembre: Con corte a diciembre de 2023, el Grupo de Comunicaciones reporta que ha publicado en su
canal de la plataforma YouTube 105 videos que cumplen con el componente de comunicacion alternativa.
https://www.youtube.com/@enterritorioco/videos

Establecer el mecanismo de obligatoriedad!
para que los documentos sean accesibles|
para su publicaciéon en adelante, haciendo
exigible esta condicion para su simple
publicacion.

1 Campafia de socializacion
3 reportes sobre el acogimiento a
los principios que se
establecieron en la campaiia.

Grupo de Tecnologias de
la Informacién
Grupo de
Comunicaciones

1/03/2023

15/12/2023

25%

50%

25%

100%

Seguimiento abril: Los grupos responsables reportaron avance frente a la campafia para para el componente de
Transparencia y acceso a la informacion publica, cuyo objetivo es difundir y dar a conocer el procedimiento de
validacion y revision de documentos para garantizar su accesibilidad en el sitio web de Enterritorio a todos los|
colaboradores y grupos de la organizacion.

Seguimiento agosto: Los grupos responsables reportaron la culminacion de la campafia de documentos accesibles
enfocada en 1. Difundir los lineamientos para publicacién de documentos en pagina web, 2. Dar a conocer el
procedimiento de validacion y revision de documentos para accesibilidad web, 3. Informar a los colaboradores sobre el
procedimiento de validacion y revisién de documentos para la accesibilidad.

Seguimiento diciembre: Los grupos de Tecnologias de la Informacion y Comunicaciones culminaron la campaiia de
documentos accesibles; asi mismo, reportaron que los videos publicados actualmente cumplen con lo establecido para
la inclusién en medios alternativos.
https://www.enterritorio.gov.co/intranet/nt/enterritorio-abierto-datos-que-transforman

Identificar equipo de trabajo y realizar la
socializacion del tema de Datos abiertos

Control de Asistencia, acta de

conformacién del equipo de

Datos Abiertos de la Entidad,
correos

Grupo de Tecnologias de
la Informacion

1/03/2023

30/03/2023

100%

N/A

N/A

100%

Seguimiento abril: Se realiz6 la primera mesa de trabajo con el equipo de Datos Abiertos el 13 de marzo de 2023
liderada por el Grupo de Tecnologias de la Informacién, donde se trataron temas como la conformacion de equipo v la!
socializacion del tema de Datos abiertos.
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No. COMPONENTE / ACTIVIDADES META O PRODUCTO RESPONSABLE FECHA FECHA AVANCE AVANCE AVANCE % DE AVANCE COMENTARIOS / ACLARACIONES
INICIATIVA INICIO FIN ABRIL AGOSTO DICIEMBRE
Seguimiento abril: El Grupo de Tecnologias de la Informacion realizé la segunda mesa de trabajo el 24 de marzo de
\dentificar conjunto de datos abiertos| Matriz de posibles Conjunto de Grupo de Tecnologias de 2023, acta nro.2, para la identificacion de los conjuntos de datos y elaboracién de la matriz correspondiente "BASE DE
Datos abiertos susceptibles de 1/03/2023 | 30/03/2023 100% N/A N/A 100% i "
susceptibles de publicar . P la Informacion 103/ /03/ : / / DATOS PROYECTOS_SDP_DatosAbiertos’
publicar
) Seguimiento diciembre: El Grupo de Tecnologias de la Informacion presentd el acta de reunién N° 03 (4/05/2023) |
Analizar la informacidn identificada . ) . . .
R bles de Ia Inf -, c | de Asi . soportes correspondientes, donde se trataron los temas: 1. Revision de los compromisos de la mesa de trabajo
e.s;.)onsa es de aer ormacion: .ontro .e slsten'cla. Grupo de Tecnologias de (24/03/2023), 2. Analisis de la informacién susceptible de datos abiertos: validar restriccién normativa, anonimizacion,
Oficina Asesora Juridica Matriz de posibles conjunto de , 1/09/2023 | 30/09/2023 N/A N/A 100% 100% ) . . . . . . .
. N L. . N la Informacion accion a realizar (Abrir, automatizar, actualizar, mejorar, usar) responsable y fecha de implementacion de apertura.
Oficial de Seguridad Informacién datos abiertos, analizados.
Oficial de Seguridad Informética
En acta de Comité Institucional de Gestién y Desempefio N° 69 (25/10/2023) se aprob6 la modificacién del producto
. inicial: Dos (2) Conjuntos de datos o funcionalidades de automatizacion para ejecutar y/o la publicacion de los datos
Un Cor.\juntt.) de datos o abiertos definidos por la Entidad por Un Conjunto de datos o funcionalidades de automatizacién para ejecutar y/o la
. ) fL_'"C'?'"a“dades_ de Grupo de Tecnologias de publicacién de los datos abiertos definidos por la Entidad.
Estructurar el conjunto de datos a publicar automatlz.aclo.nl para ejecutar y/o la Informacion 1/09/2023 | 15/12/2023 N/A N/A 100% 100% Seguimiento diciembre: Por parte del Grupo de Tecnologias de la Informacién, se identificd el conjunto de datos a
la publicacion de los datos publicar en la seccién de transparencia - Datos abiertos de la Entidad.
abiertos definidos por la Entidad.
En acta de Comité Institucional de Gesti6n y Desempefio N° 69 (25/10/2023) se aprobd la modificacion del producto
inicial: Dos (2) Conjuntos de datos publicados en: www.datos.gov.co y Publicacién de los datos abiertos, pagina web!
entidad, Transparencia:https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica por Un
. . Conjunto de datos publicados en: los datos abiertos, pagina web entidad,
Un Conjunto de datos publicados . - . . N N
i . Transparencia:https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica.
en: los datos abiertos, pagina web L . . h . . . .
idad 6 deT logias d Seguimiento diciembre: Se publicé el primer conjunto de datos abiertos en el portal web de la entidad en la seccién de
Publicar el conjunto de datos abiertos .entl ad, rupo de fecno .o'glas e 1/09/2023 | 15/12/2023 N/A N/A 100% 100% Transparencia / Datos Abiertos de los proyectos en ejecucién y los terminados con corte a marzo del 2023.
Transparencia:https://www.enter la Informacion . . . . . . _—
L R https://www.enterritorio.gov.co/web/transparencia-y-acceso-a-la-informacion-publica/datos-abiertos/publicacion-de-
ritorio.gov.co/web/transparencia- N
. N ) datos-abiertos
y-acceso-a-la-informacion-publica
Seguimiento diciembre: Desde los Grupos de Tecnologias de la Informacién y Comunicaciones se lideré la campafa de
. L, . promocién de Datos Abiertos, que consistié en el envio de 3 piezas graficas durante los meses de octubre, noviembre y
Estrategias de comunicacién | Grupo de Tecnologias de - " I, " - . "
c . ' de los datos| int ¢ ‘bili a Inf ., diciembre de 2023; asi como, publicacién la nota " ENTerritorio abierto: datos que transforman" en la Intranet de la
o.munlcar y promover el uso de los datos|in ernay(?x erna para sen5|. ilizar a Informacion 1/12/2023 | 15/12/2023 N/A N/A 100% T Entidad.
abiertos y promocionar los datos abiertos Grupo de - " - N
A T https://www.enterritorio.gov.co/intranet/nt/enterritorio-abierto-datos-que-transforman
de la Entidad. Comunicaciones
Seguimiento agosto: El Grupo de Servicios Administrativos realizé el primer informe del periodo comprendido entre el
1 de enero y el 30 de junio de 2023, con el andlisis estadistico de calificaciones por usuario del digiturno ubicado en el
Elaborar Informes de analisis de la encuesta; . Centro de Atencién al Ciudadano - CAC, en el que se evidenci6 el registro de 8 encuestas.
. L, L 2 Informes de andlisis del L. L - . . N - N . .
de satisfaccion del servicio con los| Grupo de Servicios Seguimiento diciembre: El Grupo de Servicios Administrativos realizd el segundo informe del periodo comprendido]
N S _— resultado de la encuesta de A 16/07/2023 | 30/11/2023 N/A 50% 50% 100% - e . A ) -
siguientes cortes: enero 01 - junio 30 y julio tisfaccion del - Administrativos entre el 01 de julio al 31 de octubre de 2023, con el andlisis estadistico de calificaciones por usuario del digiturno|
satisfaccion del servicio . ¥ . " .
Desarrollar el 01 - octubre 31. ubicado en el Centro de Atencidn al Ciudadano - CAC, en el que se evidenci6 el registro de 73 encuestas.
7 componente Estado
abierto.
Seguimiento diciembre: Se coordina con los grupos responsables del proceso relacionamiento con el ciudadano para
. actualizar la caracterizacién de usuarios 2023 la cual fue publicada en al portal web de la Entidad.
Coordinar con los grupos responsables a Caracterizacion publicada en el Grupo de Servicios https:// territori /web/t i la-inf i blica/obligacion-d te-d
entrega de insumos para actualizar la .p blica P e v 1/11/2023 | 15/12/2023 N/A N/A 100% 100% ' ps: w.ww:en er.rl orloAgov.co' wg ranspareﬁua-y-acceso-a- a-in ?r‘m§C|on-pu ica/ol .|ga5|on- e-reporte-de-
L, N portal web institucional Administrativos informacion-financiera/caracterizacion-de-usuarios-ciudadanos-beneficiarios-y-grupos-de-interes
caracterizacion de usuarios 2023

Elaboré:

Fecha:

Diego Ossa Guevara, Auditor - contrato 2023562

Asesoria de Control Interno

29-dic-23
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Fuente: Anexo 6. Matriz de seguimiento riesgos de corrupcion. Guia para la administracion del riesgoy el disefio de controles en entidades publicas, versién 4
Direccion de Gestion y De

Anexo Componente 1. MATRIZ SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION

Departaments

de la Funcion Publica, octubre de 2018.

[ PRIMIER SEGUIMIENTO ] Tseactvaron aertas e emn
e Cuintas alertas se
tamateriaizacion de L convirtieron en denuncias
Mapa de Resgos de " por casos de corrupcién?
Corrupcién? corrupcion?
FI T 5 [ we T T w -
1 X 1 [ x
& usa (Situacion €N | controles: iCuentan con |controles: ¢Son oportuncs| delos
Riesgos de. <Se analizaron los controles? o detectan Ias causas,son confisbles : controles: Se cuenta con
i princial que origina espomsavispora frcer | par famiigacion dt 4NO. Informe si propusol
Corrupion Riesgos de Corrupeion ara a mitigacién del riesgo? ruebas del control? Observaciones Responsable de verifcacion
esen) i misona | Estatégco. | De Evauacion ey, = cda? riesgor » siging seion o
Contratacién | T™® | financiero | Archivo | uridico | oo (cust) Gy [T s No | Notiene s No s no s no s no s No | Notiene | g No [ Notene | g o
humano controles controles contro
Impacto econémico debido a la realizacién de negociacion (Compraventa de titulos) v registro del Auditoria 1 Portafolos de
operaciones de inversion con terceros bajo condiciones por fuera del mercado, por causa de: 1) No se materializ6 en la auditoria Inversiones 5
Inconsistencias de fa informacién y/o documentacion por parte de los Grupos de Gestién de Pagaduria onformacion | Tesoreria
ROPEFIIO" /o Tesoreria, 2) Manipulacién de los registros de las operaciones por parte de los Profesionales del * < * * * * * x % aloracion de portafolios y ejecucidn de| Catalina Sinchez
Grupo Gestién de Pagaduria, 3) Utlizacién de informacién ernea de precos o tasas de referencia rendimientos financieros Lina Maria Gonzalez
presentada Erik Nieves Espitia
Deterioro de a Imagen de la Entidad por hallazgos de entes e viglandiay control e impacto operacional
por el reprocesamiento de actividades debido a la realizacién de inversiones no autorizadas o por fueral Auditoria 1 Portafolios de
de las poliicas, limites o cupos vigentes, por causa de: 1) Errores en la notificacion y/o configuracién def No se materializ en la auditoria Inversiones 5
los cupos en aplicativos, por parte del Grupo de Planeacion y Gestion de Riesgos, 2) No revision de los| operaciones de tesoreria, conformacién | Tesoreria
ROPEFI-13 " : x x x x x x x x > v
cupos diarios establecidos por parte del Grupo de Tesoreria, 3) Falta de informacion actualizada de los| a \aloracién de portafolios y ejecucién de|  Catalina Sinchez
cupos, 4) Desconocimiento u omisin de los lineamientos establecidos en el Manual de Tesoreria, 5) rendimientos financieros Lina Maria Gonzalez
Alteracion de la configuracion de cupos en el aplicativo mediante el escalamiento o apropiacin def Erik Nieves Espitia
Deterioro de Ia Imagen de la Entidad por quejas de dlientes, contratistas, sanciones o amonestaciones de| .
& por auve Auditoria 1 Portafolos de
entes de vigiancia y control, debido a la generacién de informes, archivos y/o registro de operaciones| o se materializ6 en 1a auditoris Inversiones :
financieras, contables, tributarias, presupuestales o de inversion incompletas, inoportunas e o v i
ROPEFI-15 [inconsistentes, por causa de: 1) Errores en la elaboracion, digitacion, célculo o deficiencias en el x a x x x x x x PR ininiviatasviaditiioan IR
suministro y procesamiento de informacién y soportes por parte del personal de los Grupos de Trabajo of s v ¥
: S rendimientos financieros Lina Maria Gonzalez
asesorias, 2) Alteracién o manipulacién por parte de un Colaborador para favorecer intereses ek Niewes Eomtn
oarticulares.
Impacto reputacional por hallazgos e entes de control € IMPacto econémico por sobrecostos y posibles|
sanciones para la entidad debido a la recepcion a satisfaccién de bienes o servicios que incumplen conf
i i : i Auditoria 2 USPEC
las especifcacones técnicas y/o de calidad establecidas en el contrato por causa de: 1) Omisién /o e evalus ol risgo y of conral CTROPEGG 26
consentimiento por parte de Ia interventoria. 2) Alta rotacién de supervisores engardados del proyecto. Jose Alexander Riafio
del mismo, se asocié a la Observacién nro 2
ROPEGG-10 |3) Ausencia y/o no exigibilidad de las pruebas técnicas, ensayos y/o certificados del control de calidad, x a X x x x x x X [ge mmo se asodd o e e e ] Diego O
o aris del nererr v scprvsar 4] D an  seqierto.y conto px pri do ersaos 2 v e Torres
interventoria y/o supervisién a las especificaciones técicas, de calidad exigidas por el dliente v/o la Gilbert Nifio
normatividad vigente y aquellas aplicables 2 la cjecucion del proyecto relacionadas con la supervision cf
Deterioro de Ia imagen de la Entidad por quejas de clientes, contratistas, sanciones o amonestaciones de
entes de vigiancia y control, debido a la generacién de informes, archivos y/o registro de operaciones| 61 control fue cvaluado en o marco de | Auditoria3 ERP
financieras, contables, tributarias, presupuestales o de inversion incompletas, inoportunas of s o e trab e o] Adiiam oty eamoo
ROPEFI1S  [inconsistentes, por causa de: 1) Errores en la elaboracion, digitacién, cdlculo o deficienias en el x a X x x x x X K e ] e o oo
suministro y procesamiento de informacién y soportes por parte del personal de los Grupos de Trabajo of ® v
riesgo. Victor Nicolds Alvarez
asesorias, 2) Alteracién o manipulacién por parte de un Colaborador para favorecer intereses|
oartculares.
I Fecha de reporte] 12 de mayo de 2023
I I Observaciones
[ st T No
[ x| |E\ grupo de Planeacion y Gestion de riesgos no realizo seguimiento a los riesgos de corrupcion para el primer cuatrimestre de 2023 |
[ SEGUNDO SEGUIMIENTO 2Se actvaron lertas
Eranie Cuintas alertas se
tamateriaizacion de < convirtieron en denuncias
Mapa de Riesgos de un; por casos de corrupcién?
Corrupcion?.
S [ w T "
Frocess O
causa pregunas de control 5 NO.
eS¢ analiaro o conroles? detectan 1as causas, son son
Risgos de e principlque orginaof Informe sipropuso igina
Riesos d Comupcén contr? Observaciones Responsablede verficacén
Mol | staégico | Devalacion | posile esgode
Convratacion | Tolentohumano|  Financiers | rchivo suridco | owo (cus) competn) Notiene s o Notiene s o s 5 o 5 o 5 o el I No [ Metene |y o
Emision de informes de auditoria y/o seguimiento no veraces: Impacto operacional y/o legal de toma de|
: Profesionales Grupo
decisiones inadecuadas o inoportunas por Ias partes interesadas debido a la emision de informes dof
Gestion de Riesgos
auditorta y/o seguimiento no veraces, por causa de: 1) Entrega de informaci6n falsa o adulterada porf
parte gl ausitado o esponeble ol procesa que s o st < e ¢ pusis Gt
ROPEAU-4 x x x x x x x x x |Noaplica Asesor de Control Interno
por los Profesionales elGrupo de 12) del €, e,6,04 P
v informacin pormcumamiono de poltcns d segurad de a nformacion, 3 Negigenci, aercin
Oficial de Cumplimiento
u ocultamiento de informacién de parte e los Grupos. 4)Que un auditor solicite una dadiva o beneficil o
propio para ocultar o modificar informacisn en una auditoria.
Afectacion de 1a objetividad, imparcialidad, veracidad en los informes de auditoria y/o segumientor
g . ImP: . Vo seg Profesionales Grupo
Impacto legal, reputacional y operacional por reprocesos debido a la afectacion de la objetividad y/o| Gestion de Riesgos.
imparcialidad y/o veracidad en los informes de auditoria y/o seguimiento por causa de 1) confictos def 8
interés de los auditores /o la 2) aceptacién de dédivas 3) actuacién en beneficio de terceros 4)
ROPEAU-7 x x x x x x x x x |Noaplica Asesor de Control Interno
incumplimiento de lo establecido en el Estatuto de Auditoria de Ia Entidad 5) incumplimiento en el @0 P
coigo de Etica del para el del)
Oficial de Cumplimiento
auditoria interna 7) Ofrecimiento de didvas. 8) incumplimiento de politicas de seguridad de Ia
) ) incumplimiento. de polftcas de seguridad de | Antisoborno
informacién
Soborno en la actividad de Auditoria Interna: Impacto operacional, legal, econémico y reputacional porf Profesionales Grupo
solicitar o entregar beneficios, o ejercer abuso de poder en una auditorfa con el fin de favorecer unf Gestion de Riesgos
tercero por causa de: 1) Existencia de relaciones reales o potenciales personales y familares entre algun|
ROPEAU-8 |miembro del equipo auditor/jefe con algin colaborador del 4rea auditada. 2) Existencia de relaciones| x a x x x x x x x x |Noaplica Asesor de Control Interno
cales o potenciales a nivel financiero (algin tipo de negocio, sociedad, colaboracién, etc) entre algun|
mnembm delequpo audtorfe con lgncolaboradr el dre audtad. 3) Bistencia ce conexiones Ofical de Cumplimiento
a trabajo a realizar Antisoborno.
Solictud y/o entrega de sobornos, dadivas o beneficios para generar falsedad de informacion|
) s Profesionales Grupo
informacién no veraz sobre los productos y servicios, gestion o actividades de ENTerritorio: Deterioro def eestin de Rleages
la imagen institucional por posibles multas, sanciones o hallazgos comunicados a la opinién publica porf
vigilancia y control / client i jvulgacio formacién no veraz
s 1 i & i e o
Ropecoy [P ¥ senvides, geston o . b . aac x x x x x x x x |vomica Gestonde s
tergiversacion de l informacion publica de Ia Entidad para favorecer intereses particulares obeniendo e
una recompensa, 2) Solictud de sobornos, dadivas o beneficios para realizar la falsficacion de registros /|
fin fav iculares por rador, jsor, interven
mas para favorecer intereses particulares por parte de un colaborador, supervisor, interventor of Oficialde Cumplimiento
terceros, 3) Soborno o aceptacién de didivas por parte de los colaboradores que suministran la Pt
informacién oalterar 6n e inducir al terceros
Profesionales Grupo
Aceptar o solicitar sobornos, dadivas o beneficios para definir planes o programas orientados a obtener| Gestion de Riesgos.
un beneficio particular: Impacto reputacional debido a la definicién de planes o programas orienta-dos af
obtener un beneficio particular por causa de: 1) Interés de apropiacién indebida de recursos por parte del Gerente de Planeaciony
ROPEDE3 x x x x x x x x x |Noaplica
quipo directivo y/o lider de proyecto para beneficio propio o de un tercero, 2) Uso de poder para la €, 2,604 P Desarrollo Organizacional
obtencion de un beneficio propio o de un tercero, 3) Omision de declaracidn de confiicto de interés, 4)
tercero. Oficial de Cumplimiento
Antisoborno

7de1d




ROPEDE-4

Entrega o solicitud de sobornos, dadivas o beneficios a los colaboradores que suministran la informacion
formulan las iniciativas y reportan los avances de seguimiento para el plan de accién institucional con el
fin de favorecer un interés particular o inducir/influenciar la toma de decisiones.: Pérdidas economicas|
por gastos prejudiciales y judiciales para la Entidad, deterioro de a imagen de Enterritorio y pérdida de|
confianza por las partes interesadas / requerimientos de entes reguladores, vigilancia, control e impacto|
operacional por reprocesos al interior de la entidad debido a toma de decisiones que puedan afectar los
intereses de la Entidad por parte de la Alta gerencia. Por causa de: 1) Omisiones o errores intencionales|

n el suministro de la informacién por parte de los grupos de trabajo con el propésito de obtener una)
ventaja indebida, 2) Soborno o aceptacion de dadivas por parte de los colaboradores que suministran I3
informacién para inducir a toma de decisiones a favor de n socio de negocio o grupo de interés, 3) Un|
colaborador que suministra la informacion reciba o le prometan algin beneficio en la entidad|

en la posicion apoyo, favor, etc) por parte de: i) un)

ligtin poder para modificar|
ocultar o no suministrar la informacion, 4) Varios colaboradores acuerdan modificar, ocultar o nol
suministrar la informacion a cambio de obtener un beneficio en la entidad a titulo de interés propio
(reconocimiento, felcitacién, promocién de cargo, mantener una contratacién, etc.), 5) Un empleado que)
genera informacién tenga alguna relacién cercana con un socio de negocio o grupo de interés que tenga)
algn poder, toma de decision o influencia en la planeacién estratégica.

€1,€2,¢3,C4

No aplica

Profesionales Grupo
Gestion de Riesgos

Gerente de Planeacion y
Desarrollo Organizacional

Oficial de Cumplimiento
Antisoborno

ROPESI-3

Manipulacion de la informacion del Sistema Integrado de Gestion: Deterioro de I imagen de la Entidad|
por percepcion negativa de las partes interesadas e impacto operacional por reprocesos debido a Ia
I manipulacion de la informacién del Sistema Integrado de Gestion SIG, por causa de: 1) Modificacion de|
documentos con el fin de obtener un beneficio particular, 2) Incumplimiento o desconocimiento de los
lineamientos de la Entidad en relacin a la elaboracién, revisién y aprobacién de los documentos, 3)
Fallas en el procedimiento de gestion segura de acceso a los usuarios de la plataforma tecnolégica, 4)|
|Abuso de privilegios de acceso para modificacion de la informacion contenida en el Sistema Integrado de)
Gesticn - SIG para beneficio propio o de terceros.

€1,€2,€3,C4

No aplica

Profesionales Grupo
Gestion de Riesgos

Gerente de Planeacion y
Desarrollo Organizacional

Oficial de Cumplimiento
Antisoborno

ROPESI6

Aceptar o solicitar sobornos, comisiones o dadivas para no ejecutar de manera adecuada u omiti
procedimientos del sistema de gestion antisoborno: Deterioro de la imagen de la Entidad por hallazgos
de entes certificadores o requerimientos de entes de control € impacto operacional por demoras )
reprocesos, debido a la o 6n de la informacién del sistemal
Integrado de Gestién - SIG en los repositorios documentales, por causa de: 1) Omisién o demora en laf
gestion de actualizacion de la documentacion por parte de los responsables de proceso o personal
designado por el Grupo de Desarrollo Organizacional, 2) Eliminacién o pérdida de documentos
electrénicos por parte del personal del Grupo de Desarrollo Organizacional y/o un tercero, 3)

de documentos, 4) Falta de recurso humano en el Grupo de Desarrollo Organizacional, 5) Falta de|
cumplimiento en la actualizacién, eliminacion y creacion de los documentos identificados en I3
autoevaluacion respecto a las fechas establecidas, 6) Fallas técnicas en la infraestructura tecnologic)
asociadas al repositorio documental del Sistema Integrado de Gestion - SIG, 7) Cargue errado d
informacion en el catalogo documental SIG, 8) Desconocimiento u omision de la politica de escritorio

de a Entidad, 9) o pias de seguridad, 10) Dafios

en

a

No aplica

Profesionales Grupo
Gestion de Riesgos

Gerente de Planeacion y
Desarrollo Organizacional

Oficial de Cumplimiento
Antisoborno

ROPERI-11

Entrega o solicitud de sobornos o dadivas para emifir informes de riesgos con informacién errada, falsa,
adulterada o direccionada a ocultar algiin hecho: Impacto reputacional, econémico (pérdidas o menores
ingresos) y/o operativo por reprocesos debido a la emisién de informes de riesgos con informacién)
errada, adulterada o direccionada a ocultar algin hecho, por causa de: 1) Soborno a los colaboradores de]
Gestion del Riesgo, 6 beneficiol
propio o de un tercero.

@

No aplica

Profesionales Grupo
Gestion de Riesgos

de Riesgos.

Oficial de Cumplimiento

ROPERI-12

Aceptar o solicitar sobornos, dadivas o beneficios para favorecer a un tercero en la parametrizacion de|
limites y cupos: Impacto reputacional o econdmico y/o Impacto operacional por el reprocesamiento de)
actividades, debido al establecimiento de limites y cupos que favorezcan a terceros, por causa de: 1)
| Aceptacion de dadivas para la alteracion de cifras, datos o la manipulacin de los calculos en los modelos
por parte del gerente del Grupo de Gestion de Riesgos, 2) Conflicto de intereses entre el Gerente de|
Gestion de Riesgos y algin empleado de ENTerritorio o Directivo que genere un motivo para modificar o
manipular datos o limites en los modelos.

a

No aplica

Profesionales Grupo
Gestion de Riesgos

de Riesgos.

Oficial de Cumplimiento
Antisoborno.

ROPERI-29

Aceptar o solicitar sobornos para entregar, publicar o divulgar de manera no autorizada informacién|
almacenada en la plataforma tecnologica.: Impacto economico por demandas, sanciones o multas, o|
deterioro de Ia imagen de la entidad por reclamaciones de clientes, contratistas proponentes u otras|
partes interesadas debido a alteracion utilizacion indebida, publicacién o divulgacion no autorizada de|
informacion almacenada en Ia plataforma tecnoldgica, por causa de: 1) Sobornos o dadivas a empleados|
para acceder de manera no autorizada a informacion con el fin de favorecer a un tercero, 2) Sobornos o
Gadivas para ejecutar consultar, sustraer, obtener y/o enviar informacién (confidencial) informacién)
confidencial para favorecer intereses particulares o de terceros, 3) Sobornos o dadivas por parte de)
empleados que tengan acceso a informacion y realicen la manipulacion intensional de la informacién)
[procesada en la plataforma tecnoldgica para favorecer intereses particulares, 4) Soborno o aceptacion de]
dadivas por parte de los colaboradores que suministran la informacién.

c,c2,c3ca

No aplica

Profesionales Grupo
Gestion de Riesgos

de Riesgos.

Oficial de Cumplimiento
Antisoborno

ROPERI-31

[Aceptar y/o soliciar o entregar soboros a las personas encargadas de la gestion de os riesgos de|
soborno para que se omita u oculte informacién o no se ejecute de manera adecuada las tareas
encargadas con el fin de favorecer a terceros: Impacto econémico y/o reputacional por sanciones de|
entes de reguladores y partes interesadas debido a debilidades en el monitoreo de los riesgos de los
riesgos de Soborno, por causa de: 1) Aceptacion o solicitud de dadivas, sobornos o beneficios por parte]
e las personas encargadas de gestionar el riesgo de soborno con el fin de no identificar, manipular of
Imodificar los riesgos de los procesos en la entidad para favorecer un tercero, 2) Conflcto de intereses|
entre los responsables de Ia gestion de los riesgos de soborno y algin empleado de ENTerritorio)
directivo, contratista de funcionamiento o de proyectos (derivados o de convenios) o proveedores que)
genere un motivo para modificar o manipular las actividades de gestién de riesgos de soborno para)
favorecer a un tercero.

a,c2

No aplica

Profesionales Grupo
Gestion de Riesgos

de Riesgos.

Oficial de Cumplimiento
Antisoborno

ROPEEP-19

Uso del poder para ajustar, disefiar o elaborar el perfil o experiencia profesional especifica para la|
contratacion, con a intencién de favorecer a un tercero que no cumple con los requisitos requeridos para)
2 labor contratada.: Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales|
(contraloria) y civiles, deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida)
de negocios, desincentivo a la inversién, pérdida de oferentes o contratistas que quieran contratar con al
entidad, pérdida de Ia sostenibilidad de Ia entidad de largo plazo, cierre de la entidad, accion de|
repeticion contra los servidores publicos, funcionarios, contratistas, debido a al uso del poder para)
ajustar, disefiar o elaborar el perfl o experiencia profesional especifica para la contratacion, con I3
intencién de favorecer a un tercero que no cumple con los requisitos requeridos para la labor contratada)
por causa de: 1] 2) familiares, 3)|

. 4)inte les o politi

c,c3

No aplica

Profesionales Grupo
Gestion de Riesgos

El Subgerencia de
Estructuracion

Oficial de Cumplimiento
Antisoborno

ROPEES-26

Acto unipersonal o colusion entre contratistas o servidores piblicos de Ia entidad para llevar a cabo e
borrado o la destruccién de la informacion de los contratos o convenios interadministrativos.
Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civies,)
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios)
desincentivo a la inversion, pérdida de oferentes o contratistas que quieran contratar con al entidad)
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accion de repeticion contra)
los servidores publicos, funcionarios, contratistas, debido al acto unipersonal o colusion entre)
contratistas o servidores piblicos de Ia entidad para llevar 3 cabo el borrado o la destruccin de Ia
informacion de los contratos o convenios interadministrativos. por causa de 1) fin de la relacién)
contractual con el contratista, 2) falta de controles y supervision en el proceso, 3) Concentracién de|
funciones, 4) Encubrimiento de corrupcion o irregularidades, 5) Preservar intereses personales o de|
terceros, 6) soborno, 7) impunidad.

c4,c5,C6

No aplica

Profesionales Grupo
Gestion de Riesgos

€l Subgerencia de
Estructuracion

Oficial de Cumplimiento
Antisoborno

ROPEES-27

Alterar, simular, modificar o falsificar intencionalmente un documento o parte del mismo ( planillas de]
pago de seguridad socia, tarjetas profesionales, diplomas, ciffas contables, informes de gestion entre
otros) con el fin de encubrir o favorecerse a si mismo o a un tercero.: Consecuencias de tipo penales|
(fscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civiles, deterioro de la imagen de Ia
entidad, pérdida de confianza institucional, pérdida de negocios, desincentivo a la inversidn, pérdida de)
oferentes o contratistas que quieran contratar con al entidad, pérdida de la sostenibilidad de la entidad|
de largo plazo, cierre de Ia entidad, accion de repeticion contra los servidores publicos, funcionarios,
contratistas, debido a Alterar, simular, modificar o falsificar intencionalmente un documento o parte del
I mismo ( planillas de pago de seguridad social, tarjetas profesionales, diplomas, cifras contables, informes|
de gestion entre otros) con el fin de encubrir o favorecerse a si mismo o a un tercero, por causa de: 1)
temor al desempleo, 2) escasez de personal que conlleva a la concentracién de funciones y menor|
vigilancia, 3) débil sistema de monitoreo o control intemo, 4) baja rotacion de cargos )
responsabilidades, 5) necesidad de cumplir con ciertos requisitos o criterios, 6) Encubrimiento de errores|

. 7) Proteger a I

c6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

£l Subgerencia de
Estructuracion

Oficial de Cumplimiento
Antisoborno
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Uso del poder para contratar personal; ideando una falsa necesidad, con el fin de favorecer a un tercero, Profesionales Grupo
6 Gestion de Riesgos

funcion.: Impacto econémico para la entidad, consecuencias de tipo penales (fiscalia) , disciplinarias,

(procuraduria), fiscales (contraloria) y civiles, debido al uso del poder para contratar personal; ideando El Subgerencia de
ROPEES-28 x x No apli 5
una falsa una necesidad, con el fin de favorecer a un tercero, a cambio o no de una contraprestacion, 2,6 x x x x * * x o aplica Estructuracién
generando pagos de honorarios a personal que no ejercen ninguna funcién, por causa de: 1) débill
sistema de monitoreo o control interno, 2) favoritismo hacia amigos o familiares, 3) soborno uf Oficial de Cumplimiento
, 4 int les o politicos, Antisoborno

Apropiacion de activos ( efectivo, suministros, equipos entre otros) por parte de contratistas o

funcionarios de la entidad.: Deterioro de la imagen de la entidad, pérdida de confianza institucional | Profesionales Grupo
pérdida de negocios, desincentivo a la inversidn, pérdida de oferentes o contratistas que quieran| Gestion de Riesgos
contratar con al entidad, pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad,
accion de repeticion contra los servidores piiblicos, funcionarios, contratistas, debido a la apropiacion del €l subgerencia de
ROPEES29. - tvos ( fectivo, suministros, equipos entre otros) po parte de contratistas o funcionarios de a entidad,| * 6,7 * * * * * * * X [Noarlea Estructuracién
or causa de: 1) concentracién de funciones, 2) escases de personal que conlleva a la concentracion del
funciones y menor vigilancia, 3) débil sistema de monitareo o control inteno, 4) baja rotacién de cargos| Oficial de Cumplimiento
v responsabilidades, 5) Necesidad econdmica o dificultades financieras, 6) Falta de ética y valores, 7)| Antisoborno

Impunidad y falta de consecuencias

Soborno para aprobar pagos: Investigaciones de entes de control con posibles sanciones econémicas

Deteriro e Iaimagen de a entidady périca de confianza insttucional, Périda de negocos futuros, Profesionales Grupo
Pérdida de of¢ conala entidad, Gestion de Riesgos
la entidad de largo plazo. cierre de la entidad, Accién de repetician contra los servidores pubhmx,

incionari * I i | subgeren
RopEEs.30 | fencionarios, contratistas, por Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el " @ R R R R R " " o Nospica El Subgerencia de

[propésito de aprobar o agilizar desembolsos, anticipos, facturas, cuentas de cobro u otros pagos que no) Estructuracion
cumplen con los requisitos establecidos, por causa de: 1)Dificultades econdmicas personales, 2)Cultura)
organizacional permisiva o tolerante hacia practicas corruptas, 3) Falta de valores éticos slidos de los Oficial de Cumplimiento
involucrados, 4)Fallas o debilidades en el control interno, sobre 6) Antisoborno

Falta de consecuencias o impunidad.

Soborno en las especificaciones técnicas: Investigaciones de entes de control con posibles sanciones|
econgmicas, Deterioro de Ia imagen de la entidad y pérdida de confianza institucional, Pérdida de
negocios futuros, Pérdida de o'elemes 0 contratistas que quieran contratar con a la entidad, Pérdida del
la sostenibiidad de la entidad de largo plazo, cierre de la entidad, Accién de repeticién contra los|
servidores publicos, funcionarios, contratistas, por Solicitar o aceptar regalos, donaciones, comisiones of
beneficios de un tercero con el propsito de infuir en el disefio o elaboracién de las especificaciones
ROPEES-31  [técnicas para la contratacion, con la intencion de que este resulte favorecido, por causa de: 1) x €1,€2,¢4,C5 x x x x x x x x [Noapiica
Difcultades econmicas personales, 2)Relaciones personales cercanas a los terceros beneficiados |

3)Presiones de proveedores o contratistas interesados en obtener una ventaja competitiva, 4)|
Complicidad, 5) Presion de figuras politicas o poderosas dentro de la entidad, 6)Cultura organizacional
permisiva o tolerante hacia précticas corruptas, 7)Falta de valores éticos solidos de los involucrados,|
8)Fallas o debildadies en el 9)Falta de 10)Beneficios 3
areo olazo.

Impacto reputacional por hallazgos Ge entes de control € Impacto economico por Sobrecostos y posibies|
sanciones para la entidad debido a la recepcion a satisfaccion de bienes o servicios que incumplen con

Profesionales Grupo
Gestion de Riesgos

El Subgerencia de
Estructuracion

Oficial de Cumplimiento
Antisoborno

las especificaciones técnicas y/o de calidad establecidas en el contrato por causa de: 1) Omisién y/o| Auditoria 4 OPS
consentimiento por parte de la interventoria. 2) Alta rotacién de supervisores engardados del proyecto. e evalus dado que se contemplé dentro dell  Jose Alexander Riafto
ROPEGG-10 |3) Ausencia y/o no exigibiidad de las pruebas técnicas, ensayos y/o certficados del control de calidad, x a x x x x x X X |programa de auditoria, sin embargo, se aclara|  Victor Nicolas Alvarez
por parte del interventor y/o supervisor. 4) Debilidades en el seguimiento  control por parte de a| que dicho riesgo no se materializ6 Diego Torres
Vlo supervision a las especificaciones técnicas, de calidad exigidas por el dliente y/o | Gilbert Nifio

normatividad vigente y aquellas aplicables a la ejecucion del proyecta relacionadas con la supervision |

Impacto econdmico por menores ingresos o mayores gastos por decisiones financieras que afectan los| ‘Auditoria 5 Operacion
resultados financieros e Impacto operativo por inoportunidad en la entrega de los informes financieros lineas de negocio
reprocesos debido a a generacion de conceptos o andlss financieros sesgados o ertdneos, por causa de; Adriana Maria Ocampo

sel cifras (Reales| El control fue evaluado en el marco de la|

uditori e trabaio,
qoperro | V1o provectadas), 2) Falta de oportunidad en generacion de los reportes del Grupo de Planeacidn M a X R R R R M o [ teraiet angen svento. ssorinders e
ortrol Fianciers, 3 Fafa de oportunidad ¢ inconsistencas <n los informes reciids por los demis
3 P . s riesgo. (CTROPEFL-70: Elaboracion de informes|
Grupos de la Entidad, 4) Errores humano en el analisis de informacion por parte del personal del Grupo financieros y generacion de alertas)
de Planeacion y Control Financiero, 5) Fallas o indisponibilidad tecnologica en los aplicativos ERP) Ve

Catalina Sénchez
Bohérquez 2023564
Lina Maria Gonzalez

DYNAMYCS 365, activity reports y Gauss Soft, 6) Posible fraude y/o corrupcién para beneficio propio o de ks Cotrato
un tercero,
o Career
Deterioro de Ia imagen y/o impacto econémico para la Entidad, por hallazgos de entes de vigilancia y 2‘2‘:1“5?’;2‘;”“‘“"3'
control /o reclamaciones del dliente, debido al incumplimiento en la verificacion de pagos de salarios, £l control fue evaluado en e marco de laf | "0 - randes obras
honorarios, seguridad social, normatividad HSEQ (salud, seguridad, medio ambiente y calidad) y/ol suditora segin programa de trabaj, pero nof Tl T S 0
ROPEGG-14 |normatividad técnica vigente, por causa de: 1) Debilidades en la exigencia de evidencias del x a X x x x x x x  [se materializ6 ningun evento asociado.a este] Py
cumplimiento de Ia normatividad vigente, pruebas, ensayos y otras relacionadas con el seguimiento riesgo. (CTROPEGG-11: Interventoria a las| 023551
control por parte de la ) Iterados por parte] obligaciones del contrato)
del contratista. 2023566
Diego Andrés Torres
2023559

Impacto econémico para Ia Entidad por sobrecostos (mayores cantidades de obra, ftems no previstos,
ago de bienes o senvicios no contratados, sobreprecios de bienes y servicios, entre otros) o deterioro de e iesgo foe seleccionado an el ol
riesgo fue seleccionado en el programa de la
I de la Entidad Jamaciones de dlientes y/o Contratist 2 n Auditoria 8. SENA -
la imagen de la Entidad por reclamaciones de dlentes y/o Contratistas o impacto operativo po e wao0s s e w|  Audioria
reprocesos para la subsanacion de novedades, debido 2 la realizacion de novedades al contrato que no sef e O s 1| Mantenimientos
ajustan a la realidad técnica y féctica del mismo, por causa des 1) Colusién entre el Supervisor del Grupof o e e e o)
solctante y/o Interventor y/o Colaboradores de la Subgerencia de Operaciones y otras Grupos de faf a « M M " s e majors Tene] o5 Alexaner o
Entidad, en favorecimiento propio o de un Tercero, 2) Imprecisiones, faltantes o insuficiencias n la 2023565
: omaliados 3 conoles en 1 mate de .
informacion suministrada en Ia solicitud presentada por parte del Grupo de Trabajo que pretendel P " o] victorNicolss Alarezc
satifacer la necesidad, 3) Fata de andlisis integral del proyecto por parte de la Gerencia de Convenio) B0s SIAR, dos P v
s Para el tramite de novedades contractuales se
antes de Ia solicitud de la novedad, 4) Falta de conacimientos en el manejo de la documentacion| e 4o novedades cont Celeny Gonzalez
ontactual, 5 Fla de planeacen pr prte cl Grupo de Trablo soctante par a evsin e i 2023563
a1a generacion d porp:

ROPEPR-12

El riesgo fue seleccionado en el programa de la|
auditoria al convenio 220005 SENA, en 3|
matriz SIAR o esta catalogado como FyC perol

si en la matriz de riesgos del convenio|  Auditoria 8. SENA-
Impacto econdmico por pérdida de recursos, sanciones y/o pérdida de imagen por requerimientos def

entes de vigilancia y control, debido a la autorizacién de desembolsos, anticipos, facturas, cuentas de|
cobro y otros, sin el lleno de los requisitos, por causa de: 1) Debilidades en la revisidn y verificacion dea
ROPEGG-18 |informacion entregada por el Contratista como soporte para el pago por parte de Ia interventoria y/o) X a X x x x x x x
supervision, 2) presiones de cliente y/o tercero.

mental/riesgos/subversion/SAR/SARO/Indices_
Catalogo_SARO/Perfil_RNegocios.htm).En el ~ Jose Alexander Riafio
informe de observaciones no se identificd la| 2023565
materializacion en ninguna de ellas, por tanto| ~ Victor Nicolds Alvarezc
no se enunciaron acciones de mejora. Tienel
formalizados 6 controles en la matriz de riesgos|  Celeny Gonzalez
[SARO, y se verifics Ia aplicacion del CTROPEGG] 2023563

2 (Revision y aprobacion de desembolsos)en el
desarrollo del objetivo N.2 de Ia auditoria

Erronea aceptacion o declaratoria de fallido de un proceso de seleccion: Gastos prejudiciales y judiciales|

por Ia atencion de demandas instauradas por los interesados o deterioro de Ia imagen de Ia Entidad por| Auditoria 9 Fondo.
requerimientos de entes de vigilancia y control o reclamaciones de los oferentes e impacto operativo por| o1 control fue evaluado en el marco de Ja| EMPTENder Cto217017
reprocesos o actividades adicionales, debido a Ia errénea aceptacion o declaratoria de fallido de un) SENA

auditoria segun programa de trabajo, pero ol
s nngun everto aswauo o e
de

proceso de seleccién, por causa de: 1) Deficiencias o errores presentados en la Etapa de Evaluacion
ROPEPR-1 | (insuficiente anlisis financlero, técnico o juridico), 2) Inadecuada estructuracién de las términos y| X x a x x x x x x x e
condiciones o documento de invitacion o documento de condiciones adicionales, 3) Dafo total o parcia,

ocmmanton de paneacién or pare do i
pérdida, adulteracién o destruccién de la documentacién relacionada con el proceso, 4) Presentacién e emomes gy
documentacion falsa o adulterada por parte de los oferentes, 5) Omisién de las observaciones de los| e Diego Ossa - Contrato
oferentes frente a los procesos de seleccién, 6) Tiempos de respuesta cortos para a validacién de I 2003562
estructuracion de os documentos de los procesos

Erik Nieves Espitia -

[ FechadeTeporte] 13 de septiembre de 2023

Observaciones |

T
 —— o 1
|No aplica |

TERCER SEGUIMIENTO iSe activaron alertas.

2Se adelanté seguimiento al
Mapa de Riesgos de
Corrupcién?

eseimplementaron
correctivos porla

materializacion de un

rlesgo de corrupcion?

ECudntas alertas se
convirtieron en denuncias
por casos de corrupcion?

proceso fectividad defo controles: Previenen o Responsable de los cont eriodicdad de foscontoles: Evidenciasde loscontroles: iS¢ > 5"
Causa (suacion Stectuidad o fesi & Responsabledeloscortoes: Perediddad de o conles: Eidenciasde 1o Contoles ¢ reguntas de contral es .

on loscontioies? detectan las causa,son confisbles parala  £Cuentan conresponsables¢Son oportunos para cuenta con prucbasdel £Se enunciaron sccones de mejora?
principal que orgina el T 5 Err s Iforme s propuso algina 5

P siercr s sciod? mitigacion dl resgo? conrol? == Responsable de verificaion

Riesgos de

Riesgos de Compeén



ROPEGG-32

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civi)
Deterioro de la imagen de la entidad, perdida de confianza nsthucona, Pércda. do negocios,
desincentivo  la inversién, Pérdida de oferentes o contratistas que quieran contratar con al entidad)

Pérdida de la sostenibilidad de la entidad plazo. cierre de la entidad, Accién de

los servidores piiblicos, funcionarios, contratistas, debido a Acto unipersonal o colusién entre contratistas|
o sevidores piblicos de la entidad para llevar a cabo el borrado o la destruccion de la informacién de los
contratos o convenios  interadministrativos. por causa de 1) fin de la relacién contractual con el
contratista, 2) falta de controles y supervision en el proceso, 3) Concentracién de funciones, 4)

de corrupcion o ) Preservar intereses personales o de terceros, )
soborno, 7) impunidad.

c,
€2,€3,€4,C5,C6

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestién de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-33

Consecuencias de tipo penales (fiscalla) , lnariss (procuraduria), fiscales (contraloria)  civles,
deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios|
desincentivo a la inversién, pérdida de olevenres o contratistos e suieran conratar con af entda
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accién de repeticién contral
los senvidores publicos, funcionarios, contratistas, debido a Alterar, simular, modificar o falsficar
intencionalmente un documento o parte del mismo ( planillas de pago de seguridad socia, tarjetas|
profesionales, diplomas, cifras contables, informes de gestion entre otros) con el fin de encubrir of
favorecerse a si mismo 0 a un tercero, por causa de: 1) temor al desempleo, 2) escasez de personal quel
conlleva a la concentracion de funciones y menor vigilancia, 3) débil sistema de monitoreo o contro
interno, 4) baja rotacién de cargos y responsabilidades, 5) necesidad de cumplir con cirtos requisitos of
criterios, 6) Encubrimiento de errores o negligencia, 7) Proteger a terceros de responsabilidades legales 1

€1,€2,€3,C4,
s, ¢6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-34

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civiles,
deterioro de Ia imagen de la entidad, pérdida de confianza institucional, pérdida de negocios)
desincentivo a la inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad)
pérdida de la sostenibilidad e la entidad de largo plazo, cierre de la entidad, accion de repeticion contra)
los servidores publicos, funcionarios, contratistas, debido a al uso del poder para ajustar, disefiar o
elaborar el perfl o experiencia profesional especifica para la contratacién, con la intencién de favorecer 3
un tercero que no cumple con los requisitos requeridos para la labor contratada, por causa de: 1) débi
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno
)

,4) les o politicos,

€1,€2,03,C4,
cs

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestién de

Oficial de Cumplimiento
Antisoborno

ROPEGG-35

Impacto econdmico para la_entidad, consecuencias de tipo penales (fiscalia) , disciplinarias

(procuraduria), fiscales (contralora) y civiles, debido al uso del poder para contratar personal; ideando)

una falsa una necesidad, con el fin de favorecer a un tercero, a cambio 0 no de una contraprestacion

enerando pagos de honorarios a personal que no cjercen ninguna funcion, por causa de: 1) débil

sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) sobomo u
it

€1,€2,¢3,C4,
cs

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestién de
Proyectos

Oficial de Cumplimiento
Antisoborno.

ROPEGG-36

Peérdida de negocios, desincentivo a a inversion, Pérdida de la sostenibiidad de a entidad de lrgo plazo)
cierre de fa entidad, debido a supervisor del el clente, gerente]
de convenio y el contratista de obra para terminar el contrato con ENTerritorio sin haber entregado I
totalidad de los proyectos, por causa de intereses personales

a

No aplica

Profesionales Grupo,
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-37

Deterioro de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios,|
desincentivo a Ia inversion, pérdida de oferentes o contratistas que quieran contratar con al enfidad)
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accion de repeticion contral
o3 servidores piblicos, funcionarios, contratistas, debido a Ia apropiacién de activos ( cfectivo,
suministros, equipos entre otros) por parte de contratistas o funcionarios de la entidad, por causa de: 1)|
concentracion de funciones, 2)escases de personal que conlleva  fa concentracion de funciones y menor
vigilancia, 3) débil sistema de monitoreo o control interno, 4) baja rotacién de cargos |
responsabilidades, 5) Necesidad econémica o dificutades financieras, 6) Falta de ética y valores, 7)
Impunidad v falta

€1,€2,€3,C4,
€5, €6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-44

Investigaciones de entes de control con posibles sanciones econmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes of
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo)
plazo, clerre de la entidad, Accién de repeticion contra los servidores pblicos, funcionarios, contratistas.
debido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios con el propdsito de aprobar o

r desembolsos, anticipos, facturas, cuentas de cobro u otros pagos que no cumplen con los|
requ.ms establecdos por causa de causa de 1)Dificultades economicas personales, 2)Cultural
organizacional permisiva o tolerante hacia prcticas corruptas, 3) Falta de valores éticos solidos de los

4Fallas o debilidades en el control interno, sobre | 6)
Falta de consecuencias o impunidad.

€1,€2,€3,C4,
€5,C6

No aplica

profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-45

Investigaciones de entes de control con posibles sanciones econémicas, Deterioro de la imagen de laf
entidad v pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes of
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo|
plazo, clerre de la entidad, Accion de repeticién contra los servidores piblicos, funcionarios, contratistas|
debido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios de un tercero con el propésito)
e influir en el disefio o elaboracién de las especificaciones técnicas para la contratacion, con Ia intencién)

de que este resulte favorecido. por causa de 1) Dificultades econémicas personales, 2)Relaciones|
personales cercanas a los terceros beneficiados, 3)Presiones de proveedores o contratistas interesados|
en obtener una ventaja competitiva, 4)Complicidad, 5) Presion de figuras politicas o poderosas dentro de|
la entidad, 6)Cultura organizacional permisiva o tolerante hacia practicas corruptas, 7)Falta de valores|
ticos solidos de los involucrados, 8)Fallas o debilidades en el control interno, 9)Falta de conciencia sobre]
las consecuencias, 10)Beneficios a largo plazo.

€1,€2,¢3,C4,
€5, C6,C7,C8,
c

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEGG-46

Investigaciones de entes de control con posibles sanciones econdmicas, Deterioro de la imagen de laf
entidad y pérdida de confianza institucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo|
plazo, clerre de la entidad, Accion de repeticién contra los servidores piblicos, funcionarios, contratistas|
debido a debido a Solicitar o aceptar regalos, donaciones, comisiones, beneficios o favores con el fin de|
influir en la aprobacién de novedades contractuales en beneficio de un tercero por causa de 1) Intereses|
Personales o econémicos, 2)Presién externa de los proveedores o contratistas que se veran favorecidos
colusién, 4) Relaciones personales cercanas con los contratistas que se verdn)

favorecidos, 5)Ausencia de valores éticos sdiidos, 6)Cultura organizacional permisiva o tolerante hacial
prcticas corruptas, 7) Influencia de figuras politicas o personas con poder puede llevar a la toma del
decisiones que favorezcan a terceros, 8) La falta de controles sclidos en el proceso de toma de decisiones|
contractuales, 9)Falta de conciencia sobre las consecuencias.

€1,€2,¢3,C4,
€5, C6,C7,C8,
c

No aplica

Profesionales Grupo
Gestion de Riesgos

El Gerencia de Gestion de
Proyectos

Oficial de Cumplimiento
Antisoborno

ROPEEV-23

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civies)
deterioro de Ia imagen de la entidad, pérdida de confianza institucional, pérdida de negocios)
desincentivo a la inversion, pérdida de oferentes o contratistas que quieran contratar con al entidad,)
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accion de repeticion contra)
los servidores publicos, funcionarios, contratistas, debido a Alterar, simular, modificar o falsificar
intencionalmente un documento o parte del mismo ( planillas de pago de seguridad social, tarjetas
profesionales, diplomas, cifras contables, informes de gestion entre otros) con el fin de encubrir o
favorecerse a si mismo 0 a un tercero, por causa de: 1) temor al desempleo, 2) escasez de personal que|
conlleva a la concentracion de funciones y menor vigilancia, 3) débil sistema de monitoreo o control
interno, 4) baja rotacién de cargos y responsabilidades, 5) necesidad de cumplir con ciertos requisitos o
criterios, 6) Encubrimiento de errores o negligencia, 7) Proteger a terceros de responsabilidades legales.?)

€1,€2,€3,C4,
s, ¢6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

£l subgerencia evaluacion
de proyectos

Oficial de Cumplimiento.
Antisoborno

ROPEEV-24.

Consecuencias de tipo penales (fiscalia) , disciplinarias (procuraduria), fiscales (contraloria) y civies)
deterioro de Ia imagen de la entidad, pérdida de confianza institucional, pérdida de negocios)
desincentivo a la inversion, pérdida de oferentes o contratistas que quieran contratar con al entidad)
pérdida de la sostenibilidad e la entidad de largo plazo, cierre de la entidad, accion de repeticion contra)
los servidores pblicos, funcionarios, contratistas, debido a al uso del poder para ajustar, disefiar |
elaborar el perfil o experiencia profesional especifica para Ia contratacion, con la intencion de favorecer 3
un tercero que no cumple con los requisitos requeridos para la labor contratada, por causa de: 1) débil
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno
Jes o pol

4 3

€1,€2,¢3,C4,
cs

No aplica

Profesionales Grupo
Gestion de Riesgos

€l subgerencia evaluacion
de proyectos

Oficial de Cumplimiento.
Antisoborno

ROPEEV-25

Impacto econémico para la entidad, consecuencias de tipo penales (fiscalia) , disciplinarias|
(procuradurta), fiscales (contralorfa) y civles, debido al uso del poder para contratar personal; ideando)
una falsa una necesidad, con el fin de favorecer a un tercero, a cambio o no de una contraprestacion)
generando pagos de honorarios a personal que no ejercen ninguna funcién, por causa de: 1) débil
sistema de monitoreo o control intemo, 2) favoritismo hacia amigos o familiares, 3) soborno

1 4)

€1,€2,¢3,C4,
cs

No aplica

Profesionales Grupo
Gestion de Riesgos

€l subgerencia evaluacion
de proyectos

Oficial de Cumplimiento.
Antisoborno.

10de14




Deterioro_de la imagen de la entidad, pérdida de confianza institucional, pérdida de negocios |
desincentivo  la inversién, pérdida de oferentes o contratistas que quieran contratar con al entidad)
pérdida de la sostenibilidad de la entidad de largo plazo, cierre de la entidad, accion de repeticion contra)
los servidores publicos, funcionarios, contratistas, debido a la apropiacién de activos ( efectivo)

Profesionales Grupo
Gestion de Riesgos

ROPEEV-26 suminitos, caupos enre otros)por pare de contratstas o funcinarios e a enticad,por causa de: 1) ,e2.6,¢ Nosplca elsubgrenci evalucen
concentracidn de funciones, 2) escases de personal que conlleva a a concentracién de funciones y menor| 5.C6,C7 @ proyectos
vigiancia, 3) débil sistema de monitoreo o control intero, 4) baja rotacion de cargos Oficil de Cumplimiento
responsabilidades, 5) Necesidad econdmica o dificutades financieras, ) Falta de ética y valores, 7) Pt
impunidad v falta

Profesionales Grupo
mpacto econémico para la  entidad, consecuencias de tipo penales (fiscalia) , discipinarias Gestidn de Riesgos
orsaceria emes (o)  ciils, debido al uso del poder para contratar personal; ideando)

RopEEv.2y |12 falsa una necesidad, con el fin de favorecer a un tercero, @ cambio 0 no de una contraprestacin| c1,c2,63,8, o apica 1 subgerenca evaluacién
enerando pagos de honorarios a personal que o ejercen ninguna funcion, por causa de: 1) débil o de proyectos
sistema de monitoreo o control interno, 2) favoritismo hacia amigos o familares, 3) soborno u

4y int Jes o politicos, Oficial de Cumplimiento
Antisoborno
Consecuendias de Upo penales (iscalla) , discplinarias (procuradurfa, fscales (contraloria) v cvl
Deterioro de la imagen de la entidad, perdida de confianza institucional, Pérdida de negocios | Profesionales Grupo
desincentivo a a nversén, Pérdida de oferentes o contratistas que uieran contratar con al entidad | Gestién de Riesgos
pérdida de Ia sostenbilidad de la entidad cerre de la entidad,

copev.a0 |10 servidores pibiicos, funcionaris, contratisas, debido a Colusion entre el constructor, nterventor /ol a o spica l subgerencia evaluacién
supervisor para emitr certificados de existencia de Vivienda, sin ¢l cumplimiento de los requisitos, para de proyectos
beneficio propio y/o de un tercero. por causa de: 1) presiones por cumplir con la meta. temor a|
desempleo metas difcles de alcanzar concentracién de funciones escases de personal que conlleva a I Ofcial de Cumplimiento
concentracidn de funciones y menor vigilancia débilsistema de monitorea o control nterno baja rotacion Antisoborno
e carsos

de entes de control con posibles sanciones econémicas, Deterioro de la imagen de 1o
entidad y pérdida de confianza insttucional, Pérdida de negocios futuros, Pérdida de oferentes o Profesionales Grupo
contratstas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo Gestién de Riesgos
plazo. cierre de Ia entidad, Accién de repeticién contra los servidores pblicos, funcionarios, contratistas

ropeey.ze |debido a solctar o aceptar regalos, donaciones, comisiones o beneficos con el propdsito de aprobar of c1,c2,63,4, o spica l subgerencia evaluacién

agil mbolsos, anticipos, facturas, cuentas de cobro u otros pagos que no cumplen con los o de proyectos
eauiitos estabecdes por cavsa de 10Teultades econdmias personses, 2)Cuura organiacional

permisiva o tolerante hacia prcticas corruptas, 3) Falta de valores éticos slidos de los involucrados Ofcial de Cumplimiento
4)Fallas o debiidades en el control interno, S)falta de conciencia sobre las consecuencias, 6) Falta de Antisoborno
Investigaciones de entes de control con posibles sanciones econémicas, Deterioro de la imagen de Ia orofesionses Grupo
entidad y pérdida de confianza insttucional, Pérdida de negocios futuros, Pérdida de oferentes o oo e o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de Ia entidad de largo

plazo. cerre de Ia entidad, Accién de repeticén contra los servidores publicos, funcionarios, contratistas |

ROPEEV-30 |debido a Solctar o aceptar regalos, donaciones, comisiones o benefcios con el fin de emitr certificados| 1,2 G5, c4 No aplica Bl subgerencis evaluacién
sin cumplir los requisitos establecidos. por causa de 1) dificultades econémicas personales, 2Jcultura s vectos
organizacional permisiva o tolerante hacia pricticas corruptas, 3) falta de valores éticos sdiidos de los| Ol de Cumplmiento
contratistas o funcionarios de ENTerritorio, 4) falas o debiidades en el control interno, Sfalta de e

Slfalta impunidad.
Investigaciones de entes de control con posibles sanciones econémicas, Deterioro de la imagen de Ia
entidad y pérdida de confianza insttucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo Profesionales Grupo
plazo, cerre de Ia entidad, Accion de repeticion contra los servidores publicos, funcionarios, contratstas| Gestién de Riesgos
debido a Solicitar o aceptar regalos, donaciones, comisiones o beneficios de un tercero con el propdsito a0
e infuir en el disefo o elaboracian de las especficaciones técicas para la contratacion, con la ntencion l subgerencia evaluacién

ROPEEV31 e que este resulte favorecido, por causa de 1) Dificutades econémicas personales, 2)Relaciones €5, 6,7, C8, o aplea de proyectos
personales cercanas a los terceros beneficiados, 3)Presiones de proveedores o contratistas interesados <@

n obtener una ventaja competitiva, 4) Complicdad, 5) Presicn de figuras polticas o poderosas dentro de Ofcial de Cumplimiento
la entidad, 6)Cultura organizacional permisiva o tolerante hacia prcticas corruptas, 7)Falta de valores| Antisoborno
ticos soidos de los involucrados, 8)Fallas o debilidades en el control nterno, 9)Falta de conciencia sobre
las consecuencias, 10)Benelicios  largo plazo.
Investigaciones de entes de control con posibles sanciones econémicas, Deterioro de la imagen de Ia
entidad y pérdida de confianza insttucional, Pérdida de negocios futuros, Pérdida de oferentes o
contratistas que quieran contratar con a la entidad, Pérdida de la sostenibilidad de la entidad de largo Profesionales Grupo
plazo, cerre de Ia entidad, Accion de repeticion contra los servidores publicos, funcionarios, contratstas| Gestién de Riesgos
ieido oltar o acepar eglo,donaciones,comisioes, beneficcs o avores on e fn de e f a0

tercero por causa de 1) Intereses Personales of l subgerencia evaluacién

ROPEEV:32 o condmicos, 2)Presien externa de los pmueadnras o contratstas que se veran favorecidos, 3jcomplicidad| ©€5,6,C7,C8, o aplea vectos
o colusion, 4) Relaciones personales cercanas con los contratistas que se verdn favorecidos, 5)Ausendia| <@
de valores éticos sdlidos, 6)Cultura organizacional permisiva o tolerante hacia prcticas corruptas, 7) Oficial de Cumplimiento

poliicas poder puede llevar a la que favorezcan 3 Antisoborno
terceros, 8) La falta de controles sglidos en el proceso de toma de decisiones contractuales, S)Falta de
conciencia sobre as consecuencias.
Profesionales Grupo
(Gastos por reposicién para la Entidad, y pérdidas econdmicas por causa de : 1) Aceptacién de sobornos| (Gestién de Rlesgos
para permitir el fraude o hurto de elementos y bienes de la entidad por parte de Colaboradores o subgerencia

ROPEAD-2 [terceros, 2) Debilidades o fallas en la administracién de bienes y rotacign de bienes de inventario, 3| c1,c2,c3,ca No aplica umgerendia
Diferencia entre inventario fisico Vs aplicativo de inventarios, 4) Aceptacion de dadivas para la baja
eliminacion, pérdida o modificacion de los bienes o activos de la Entidad. il de Cumpimiento

Antisoborno.
Impacto econémico debido a la solictud o aceptacion de bienes o servicos en Ia gestign administratival Profesionales orupo
e incumplen las condiciones pactadas contractualmente, por causa de: 1) Aceptacién de sobornos, o estion de Riesgos
prebendss para el beneficio propio y/o de un tercero por parte el Gerente de Servicios administrativos, P subgerenda

ROPEAD-4  |2) Emisién de vistos buenos, manipulacién de documentos, aportes de soportes falsos para beneficiol . éS e No aplica Administrativa
propio o de terceros por parte de colaboradores, 3) Colusidn entre funcionarios para beneficio de un
ccero o propio, 4 Fals e lo recepon  aceptadon de biens o senvidos por arte e I Ofical de Cumplmiento

écnicas de | Antisoborno.
Pérdidas econmicas y reputacionales por detrimento patrmonial, sanclones discpinarias of
administrativas alpersonal designado debido a la destinacién indebida de los recursos asignados a a caa prfesionses Grupo
menor, por causa de; 1) Realizacion o inclusion de pagos por conceptos no autorizados de la caja menor | oot e ommen
2) Inexistencia de registros de gastos que permitan identificar y controlar los rubros, 3) Colusién entre
empleados para favorecer los pagos de la caja menor o un tercero o empleado propio a cambio de una| €1,C2,¢3,Ca, Elsuby

ROPEAD'S[comisen, ) netes d 105 ondo o facaonamita do gt 3 Reabacion e esebosos cor cs.c6,7,c8, ospics lsugerenc
destino a érganos diferentes de su propia organizacién, 6) Realizacién de pagos sin los soportes exigidos| [
ara su legalizacion (facturas, documentos equivalentes, entre otros) o que no cumplan con los requisitos| ofical de Cumplmiento
de ley, 7) Incumplimiento o desconocimiento normativo sobre la caja menor, 8) Deficiencia en la custodia e Compim
de los recursos de caja menor, 9) Desconocimiento de la politica de eseritorio limpio y pantall
bloaueada
Péridas econaices pora o Enoas, peroes repuh:mnil < impacto operativo por Ia revision de|

ebido a o terceros
o inesdiferentes a a actvidades nstucionles o que induzcan a favoredmiento deun tercro, por Profesionales Grupo
causa de: Gestién de Riesgos
1) Suplantacién de roles para la aprobacion de tiquetes aéreos obteniendo una ventaja indebida of

copeapa |recompenss. c1,c2,¢3,4, o apica Elsubgerencia
2) Aceptacion o solictud de dadivas o beneficios para favorecer la compra de tiquetes a un o Administrativa
empleado/contratista de la Entidad
3) Colusién entre empleados/terceros o agencia de viajes para favorecer la adauisicén de tiquetes y Oficial de Cumplimiento
btener una ganancia econémica Antisoborno
4 I a les,

5) antala bioouead,

Impacto econémico debido a la realizacién de negociacion (Compraventa de tituos) y registro del ':Zﬁfil?"iféf!;?f
operaciones de inversién con terceros bajo condicones por fuera del mercado, por causa de:

Inconsistencias de la informacion /o documentacion por parte de los Grupos de Gestion de Pagaduria

ROPEFHIO. | /s Tesoreria, 2) Manipulacién de los registros de las operaciones por parte de los Profesionales del a6 o aplea l subgerencia Financiera
Grupo Gestion de Pagaduria, 3) Utiizacion de informacicn errénea de precios o tasas de referenca Ofical de Cumplimiento
presentada Antisoborno.
Deterioro de a magen de Ia Entidad por hallazgos de entes de vigllanda y contral & Impacto operacional orofesionsles Grome
por e reprocesamiento de activdades debido a la realzacion de inversiones no autorizadas o por fuera eeeuin e oot
de las politcas, mites o cupos vigentes, por causa de: 1) Errores en la notificacion y/o configuracién de

qoper13 |/05 cupos en aplcativos, por parte del Grupo de Gestion de Riesgos, 2) No revision de s cupos diarios| c1,02,¢3,c4, o aplca subgerenci Fnancirs
establecidos por parte del Grupo de Tesoreria, 3) Falta de informacion actualizada de los cupos, 4| s

Desconocimiento u omisién de los lineamientos establecidos en el Manual de Tesoreria, 5) Alteracién def
la configuracion de cupos en el aplicativo mediante el escalamiento o apropiacién de privilegios de)

usuarios

Oficial de Cumplimiento
Antisoborno.

11de1d




Pérdidas economicas para la Entidad, debido a pagos que no estén debidamente autorizados|
legalizados, inexistentes, duplicados, por valores diferentes o a cuentas de otros beneficiarios, por causa)
de: 1) Colusién en la aprobacin de pagos sin el cumplimiento de los requisitos, 2) Suplantacion, 3)

Profesionales Grupo
Gestion de Riesgos

roperay |Fsificacon Vo firmas para c1,e2,63,08, ol s .
- o aplica subgerencia Financiera
Supervisor, Interventor o Terceros. 4) Confiicto de intereses entre los responsables del proceso y de los| o ? &
agos, y algin empleado de ENTeritorio, directivo, contratista de funcionamiento o de proyectos|
pagos, y algin empl 3 3 proye Oficial de Cumplimiento
(derivados o de convenios) o proveedores para favorecer un pago 2 tercero 5) Inconsistencias en el o
oseado,
Impacto reputacionsl, legal por requerimientos y/o sanciones de los entes reguladores debido a 1o
pacto rep sl por e v B Profesionales Grupo
presentacion o transmision de informes /o reportes de la Entidad con informacion inconsistente e o
invalida o reporte inoportuno, por causa de: 1) Negligencia, alteracién u ocultamiento de informatcion del 8
rupos re 1,c2,¢3,4,
nopess |Parte de 1as Grupos responsables de su reporte en la fuente, ) Falla en el procedimiento de asignacion o spica subgerencia Fnancirs
e usuarios, roles  privilegios en los aplicativos de la Entidad, 3) Pérdida de integridad de Ia informacion s
por incumplimiento de politicas de seguridad de Ia informacion, 4) Inoportunidad en la gestion de firmas Oficil de Camplimiento
de los reportes. 5) Inconsistencias e inoportunidad en la informacion reportada o registrada por los
portes. 5) Inconsist portunidad en Ia inf portada o registrada por I o
i de rabaio.
Profesionales Grupo
X Gestidn de Riesgos
Pérdidas econémicas para a Entidad, debido al , por causa de: 1) Fraude
arte de terceros, 2) Fraude Interno por parte de los Profesionales del Grupo de Gestidn de Pagaduria, 3) c1,c2,¢3,4,
roperi30 [® s, 2) por > P saduria, 3) No apiica 1 subgerencia Fnanciera
Ataque cibernético, 4) Error humano en la efecucion de actividades por parte de los colaboradores, ) s
Usos inadecuad énalos
Oficial de Cumplimiento
Antisoborno.
Tmpacto economico por los recursos perdidos por el hecho de corupcion, debido Informacion financiera Profesionales Grupo
adulterada, por causa de: 1) Modifcacion o eliminacion de Ia misma mediante el acceso no autorizado 3 Gestidn de Riesgos
los aplicativos y bases de datos utlizados en los Grupos de Trabajo o Terceros. 2) Decisiones autorizadas|
ROPEFI-34 por parte de Ia ala direccion, para favorecer ntereses propios o de partculares logrando un incentivo.3) a,c2,c3 No aplica 1 subgerencia Fnanciera
6 Jja indebida en la 6n para favorecer un|
beneicio de un tercero, Oficial de Cumplimiento
Antisoborno.
Deterioro de Ia imagen de la Entidad ante requerimientos de entes de vigilancia y control, Contratistas Profesionales Grupo
terceros e Impacto econémico por el pago de sanciones debido a la inoportunidad en el pago de Gestién de Riesgos
obligaciones (desembolsos, inversiones, impuestos), por causa de: 1) Mantenimiento de saldos de
ROPEFI-35 |cuentas bancarias por parte del Grupo de Gestidn de Pagaduria para favorecer a un tercero vinculado a o, No aplica l subgerencia Fnanciera
Entidad financiera.2) Actuacién y/o solictud de una ventaja indebida en la modificacion de Ia
documentacion para favorecer un beneficio de un tercero. 3) Aceptacion de sobornos, prebendas, y Oficial de Cumplimiento
didivas por / tercero. Antisoborno
Profesionales Grupo
Gestién de Riesgos
Deterioro de la imagen de la Entidad ante requerimientos de entes de viglancia y control, debido 2 Ia
ROPEF-36 presentacidn de indicadores de gestion alterados, por causa de: 1) Manipulacion de Ias cifas de los| a No aplica l subgerencia Fnanciera
Estados Financieros, presupuestales y tributarios.
Oficial de Cumplimiento
Antisoborno
Impacto econémico por menores ingresos o mayores gastos por decisiones financieras que afectan los
resultados financieros e Impacto operativo por inoporturidad en la entrega de los informes financieros y Profesionales Grupo
reprocesos debido a a generacion de conceptos o andlisis financieros sesgados o erréneos, por causa de: Gestidn de Riesgos
1) Falta de oportunidad en el envio de las alertas generadas tras el anliss de as diferentes cifas (Reales| P
ROPEFL9  [y/o proyectadas), 2) Falta de oportunidad en generacién de los reportes del Grupo de Planeacion ) €2, €3, G4, No aplica 1 subgerencia Fnanciera
Control Financiero, 3) Falta de oportunidad e inconsistencias en los informes recibidos por los demds| s
(Grupos de Ia Entidad, 4) Errores humano en el anliis de informacion por parte del personal del Grupo) Oficial de Cumplimiento
de Planeacion y Control Financiero, 5) Fallas o indisponibilidad tecnoldgica en los aplicativos ERP) Antisoborno.
DYNAMYCS 365, activty reports y Gauss Sof.
Profesionales Grupo
Gestién de Riesgos
Pérdidas econémicas, legales y operacionales en la generacion de gastos judiciles y prejudicales por|
demandas de clientes u oferentes o deterioro de la imagen de Ia Entidad por quejas y reclamos d lsubgerencia de
ROPEPR3 | terceros, requerimientos o sanciones por parte de entidades de vigilandia y control, debido | a No apiica Operaciones - Gestién de
favorecimiento a un proponente en la adjudicacion de un proceso de seleccién, por causa deil) Proveedores
Oficial de Cumplimiento
Antisohorno
Profesionales Grupo
Impacto econémico para la Entidad por sobrecostos (mayores cantidades de obra, tems no previstos, T e
ago de bienes o servicios no contratados, sobreprecios de bienes y servicos, entre otros) o deterioro de 5
1a imagen de la entidad por reclamaciones de clientes / contratistas o impacto operativo por reprocesos|
o s oeanecon de ovetsto deido ot eveton o o s lsubgerenc de
ROPEPRA? , debido a Ia realzacién de novedades al contrato que o se ajustan 3 oaplica e e e
la realidad técnica y fictica del mismo por causa de: 1) Colusién entre el Supervisor del contrato / a2 i O rveedores
interventor / contratiss, en favorecimiento propio o de un tercero 2) Aceptacin de dédivas, sobornos, o
i:::i(:\::s para tramitar la novedad contractual con mr?rmauan insuficiente, incorrecta, y/o para omitir Oficial de Cumplimiento
Antisoborno.
Profesionales Grupo
Impacto econdmico por menores ingresos para la Entidad y/o impacto operativo por reprocesos internos| Gestién de Riesgos
o impacto reputacional por Incumplimiento de la politica comercial, por causa de: 1) Manipulacidn,
ROPEGCO-4 [omisicn o filracion de informacion comercial confidencial para favorecer a terceros o intereses| a2, No aplica Gestién comercial
personales o por conflicto de intereses, 2) Falta de transparencia en sus actuaciones, 3) Filra
informacién confidencial de " les para beneficio p tercero Oficial de Cumplimiento
Antisoborno
TIPAta OpErato po reprocesos o deterora de a Imagen d I3 Entidzd debido a a vinulacon o ortesionsles Grome
personal sin el cumplimiento de los requisitos establecidos para los empleados publicos y trabajadores| o o
oficiales, por causa de: 1) Errores u omisiones en el proceso de seleccion, vinculacién o promocién del &
personal de planta por parte de Gestion de Talento Humano, 2) Presentacion de documentacion c
1,€2,C3,¢4, Profesional talento
ROPETH-10 [adukterada por parte del candidato, 3) Incorrecta valdacion de Ia informacién aportada por el aspirante,| No aplica
como soporte de experiencia o estudios, 4) Decisiones autorizadas por parte de la alta direccién, para cs.c6
favorecer intereses propios o de partculares, 5) Aceptacion de dédivas por parte del responsable que
Oficial de Cumplimiento
valida el cumplimiento del perfil del aspirante, 6) Debilidades en la defincién de los perfles requeridos| o
Impacto econdmico, reputacional /legal por mayores valores pagados, observaciones de entes de control erofesionsies G
& impacto operacional por reprocesos debido al registro de novedades injustificadas, en el aplicativo de P
. Gestién de Riesgos
némina para favorecer intereses particulares. Por causa de:
1) Aceptacién de dadivas por parte del responsable de procesar la nomina.
ROPETH-15  [2) Aceptacion o solicitud de sobornos, dadivas o beneficios para tramitar documentacion presuntamente] c,c2,c3 No aplica "“’e:"’“a‘ talento
adulterada con el dnimo de obtener una ventaja indebida para favorecer un tercero.
3) Colusién entre empleados para reportar y aprobar novedades a cambio de sobornos, comisiones o il de Cumpimiento
beneficios
Antisoborno.
Pérdida economica / reputacional e impacto operativo por reprocesos debido a posibles reclamaciones|
de Jacionados al d
: Profesionales Grupo
1) Aceptar dadivas, sobornos o comisiones para aceptar documentacién adulterada por parte del e pioa
candidato con el propdsito de obtener una ventaja indebida. 5
2) Debildadies intencionales en la validacidn, por parte del Grupo de Gestion de Talento Humano, delos| Profesional talento
ROPETH-20 [soportes entregados por el trabajador oficil obteniendo una recompensa para favorecer a un tercero o a c1,02,03,c4 No aplica
i mismo.
3) Aceptacion de ddivas por parte del responsable de procesar la némina para favorecer a un emplead Ofial de Cumplmiento
o ereero Antisoborno.
4) Colusion entre el empleado y Ias personas responsables de procesar la nomina para inclu auxiios|
) fin de favorecerlo
Profesionales Gr
Pérdida de recursos econémicos para Ia Entidad debido a Ia aprobacién de créditos a Trabajadores| ofesionales Grupo
Gestién de Riesgos
Oficiales sin el cumplimiento de requisitos, por causa de: 1) Incumplimiento o desconocimiento de las
politicas establecidas para el otorgamiento de créditos a Trabajadores Oficales de la Enticad, 2)
o ° c1,e2,03,08, Profesional talento
ROPETH-25 [Deficiente andliss a las solicitudes de crédito (capacidad de endeudamiento, capacidad de pago| o aplica Humano
arantias, reporte en centrales de riesgo), 3) Aceptacién de garantias que no respaldan la obligacion, 4) s
Presentacion de documentacién, falsa, adukerada o inexacta, 5) Abuso de privegios en la aprobacion|
esentacion de documentacion, fala, adulterada o inexacta, 5) Abuso de privilgios en la aprobacio Oficial de Cumplimiento
6) Conflictos de interés
Antisoborno.
Pérdida de recursos para la Entidad o impacto operativo por reprocesos debido a la pérdida of
adulteracién de la informacién relacionada con la cartera de crédito de trabajadores oficales. Por causa
o Profesionales Grupo
X X Gestién de Riesgos
1) Aceptacion de dadivas o sobornos para aprobar documentacion, falsa, adulterada o inexacta por partel *
del
. Profesional talento
ROPETH-28 |2) Aceptacién de dadivas o sobornos por parte de empleados para consultar y acceder de no manera no| €1,€2,¢3,C4 No aplica

autorizada a los datos de empleados y dar o revelar la informacién a un tercero (empleado o externo)

3) Aceptar incentivos para manipular la informacién para favorecer intereses particulares

4) Conflicto de interés entre los empleados de ENTerritorio encargados de brindar informacion sobre Ia
cartera de créditos o empleados de FONDEDON con un empleado en particular de la Entidad para)
favorecerlo

Humano

Oficial de Cumplimiento
Antisoborno




ROPETH-30

Posible Impacto reputacional por hallazgos u observaciones de entes de control / partes interesadas|
debido a la toma de decisiones que favorezca a los sujetos procesales y conlleve a Ia impunidad en o
brocesos disciplinarios dela Entidad para favorecer intereses particulares. Por causa de:
) Soborno o aceptacién de dadivas por parte del equipo disciplinario para alterar o modificar
informacion y/o desviar el proceso
2) Posible pérdida de objetividad en el desarrolo de Ia investigacion por parte del equipo disciplinario con|
el animo de obtener una ventaja indebida.
3) Conflicto de interés entre los empleados de ENTerritorio y la persona encargada de realizar Ia
investigacion disciplinaria
4) Manipulacion de las bases que centralizan Ia informacién de los expedientes por parte del Grupo de]
Control Disciplinario.

€1,€2,¢3,¢4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional talento.

Oficial de Cumplimiento
Antisoborno

ROPEDO-8

Deterioro de la imagen por observaciones de entes de Control, quejas por parte de clientes o partes
interesadas debido a la Manipulacin indebida de la Informacién almacenada en la aplicacion de gestion|
documental / documentacien fsica. Por causa de:
1) Aceptacién de sobornos, prebendas, y didivas por parte de desarrollador / colaborador para benefico
propio o de un tercero.
2) Colusisn entre el Profesional responsable del Orfeo y los documentos en soporte fisico y l colaborado)
e Grupo resporsable el ccumerto

delos

la
ai aceptacion de soborno o dadwas para ejecutar dafio o modificaciones de las funciones o dams del
sistema
5) Aceptacion de sobornos/dadivas/prebendas para realizar la eliminacién no controlada de documentos|
e los archivos de gestién obteniendo una ventaja indebida

€1,€2,¢3,C4,
cs

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Gestion
documental

Oficial de Cumplimiento
Antisoborno

ROPERC-1

Impacto reputacionaly operacional por presentar informacidn errada de la gestion anual de la Entidad en
los informes de rendicion de cuentas y/o en la jornada de dialogo de rendicién de cuentas, por causa de:
1) Mala interpretacion por parte de los Grupos de Trabajo responsables de la informacidn, frente a la
solicitud realizada por parte de quienes consolidan informes, 2) Desconocimiento de los aspectos claves|
pertinentes al desempero y esfuerzo orgaizacionl,3) € cote de I informacidn requerida no coincide

con las necesidades en fechas de reporte, 4) 6n para n
en algonos procesos, 5) Divlgacion inadecuada de la informacion en cuanto a las estategias
comunicacion y participacién ciudadana, 6) Filtracion de informacion para favorecimiento de un tercero,
Divugacion intencional de informacidn erronea por parte de colaboradores, 8) Debildades en Ia

€1,€2,€3,C4,
s, €6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional

Relacionamiento con el
ciudadano

Oficial de Cumplimiento
Antisoborno

ROPERC'S

Entidad.
Pérdida reputacianal por recamos de los Grupos de vaor por el uso ndebido de a informacion reservad
y dlasificada hacia el ciudadano, en el manejo !
impacto legal y operacional, por causa de: 1) del proceso, actividad o

e las normas aplicables, 2) Fallas de la atencion de los diferentes canales de atencién al ciudadano, 3)
Falta de actividades de sensibilizacién, 4) Falta de ética Pm‘esmnal por parte de los colaboradores, 5
Alteracion de la parte de la clasificacién|
e la informacién de la z..md 7) no garantizar el derecho de habeas data de los titulares del
informacion personal,

€1,€2,¢3,C4,
s, ¢6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Oficina
asesoria Juridica

Oficial de Cumplimiento
Antisoborno.

ROPERC6

Deterioro de la imagen de la Entidad por percepcion negativa de las partes interesadas; multas € impactol
operacional por reprocesos debido a la manipulacion de la informacion en la atencion y tramites de]
e porcausa de 1) Aceptacion de dadivas o sobornos para no radicar o tramitar adecuadamente las|

s personas con el auntercero
2) Aceptacion de dadlvas, sobomos o beneficios para ocultar informacién relacionada con las quejas of
solcitudes de las personas con el fin de favorecer a un tercero 3)Aceptacion de dadivas, sobornos o
beneficios para divulgar las personas que realizan las denuncias con el fin de favorecer los intereses de un|
tercero

€1,c2,3

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Oficina
asesoria Juridica

Oficial de Cumplimiento
Antisoborno.

ROPEIU-L

Deterioro de a imagen ante entes de control, Servidores Piblicos, Contratistas /o impacto operacional
por reprocesos y/o impacto econdmico por demandas o sanciones debido a la emision de actos
administrativos, cirulares, resoluciones y acuerdos de Ia Gerencia General o de Ia Junta Directiva, quel
contengan imprecisiones o situaciones que comporten nulidad del acto, por causa de: 1) Errores en I
elaboracién de documentos (Actos administrativos, circulares, resoluciones y acuerdos), 2) Falta def
competencia del personal que proyecta el acto administrativo, 3) Extralimitacion de funciones, 4)
Colusién de colaboradores en la aceptacion de sobornos, prebendas o dadivas para beneficir a terceros|
5) Diferencias de interpretacidn o de criterio en Ia aplicacion de Ia normatividad, 6) Imprecisiones en la
interpretacion de Ia informacion regulatoria dentro de Ia Entidad, 7) Modificacion de la documentacion|
para beneficio de un tercero.

€1,€2,¢3,C4,
s, ¢6,C7

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Oficina
asesoria Juridica

Oficial de Cumplimiento
Antisoborno

ROPEIU-S

Pérdidas econémicas y reputacionales por el reprocesamiento de la informacion debido af
deeclonamiento ndebid en s deciones udlles o en s erentesstapa del roces, por causal
de: 1) bid: por parte deos|
ADOderadeud\(l:l\Es Funcionarios o Contratistas con el fin de favorecer intereses de la contraparte en|
un proceso judicial, 2) Indebida seleccion del apoderado, 3) Uso indebido de roles, usuarios y claves de|
acceso del EKOGUI, 4) Omisia , 5) Falta y evaluacién|
e la oliica de Prevencien del Dafo Antiuridco -PPDA. 6) Sabornos, dacivas o comisiones para asigna

Jeccionar un apoderado o representante del tramite sin la debida competencia y experiencia para|
representar a la Entidad con el animo de favorecer a terceros

€1,€2,¢3,C4,
Cs5,C6

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Oficina
asesoria Juridica

Oficial de Cumplimiento
Antisoborno

ROPEIU-9

Impacto reputacional amonestaciones por entes de control y vigllancia e impacto operacional por no
gorantizar fa reseva de la denuncia, manefo inadecuado de las denuncias de Fraude, corrupcién
soboro, por causa de: 1) Falas en la asignacion de la denuncia, 2) Manejo inadecuado del canal seguro
e denuncias, 3) Filtracion de Ia informacion de a denuncia, 4) Desconocimiento del procedimiento del
manejo de denuncias

€1,€2,¢3,C4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Oficina
asesoria Juridica

Oficial de Cumplimiento
Antisoborno.

ROPETI3

Impacto econémico por mutas o sanciones, deterioro de la imagen de la Entidad por quejas del
contratistss, oferentes y clientes e impacto operativo debido a la presentacién o publicacion de
informacion errada, incompleta o inconsistente en I pigina Web, por causa de: 1) Extraccion,
manipulacion o alteracién de la informacién por parte de terceros o colaboradores, 2) Divulgacién|
ondonal de formac e prprs d colbordoe, ] oporanessnnd st
eliminacién informacién, 4)

e
protecin de datos personsles o normatividad vigent, ) Falas en o procesos dn desarrollo de las]
aplicaciones, 6) plataforma del sitio web, 7)
Fallas en los controles de los procesos de ,mbnamn en la pgina WEB.

€1,€2,€3,¢4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Tecnologia de
lainformacién

Oficial de Cumplimiento.
Antisoborno

ROPETI-10

Pérdida de activos (hardware e informacion), o IMpacto operativo por reprocesos para recuperacion e
informacion, o deterioro de la imagen de la Entidad por reclamaciones de terceros, debido al hurto del
activos dels plataforma tecnoldgica (informacién, equipos de computo, comunicaciones, procesamiento,
equipos audiovisuales, etc), por causa de: 1) Acceso no autorizado a las instalaciones o a las dreas|
seguras de la Entidad por parte de Terceros o Colaboradores, 2) Deficiencias en la administracion|
asignacion, custodia, control y devolucién de equipos, 3) Inconsistencias en los inventarios de la Entidad,
4) Aceptacién de sobornos / extorsidn por parte de un interés mal intencionado logrando un beneficil
tercero,

€1,€2,¢3,C4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Tecnologia de
lainformacién

Oficial de Cumplimiento.
Antisoborno.

ROPETI-13

Impacto econémico por demandas, sanciones o multas, deterioro de la imagen de Ia Entidad porl
reclamaciones de clientes, Contratistas proponentes u otras partes interesadas e impacto operativo por|
interrupcion de actividades, debido a la pérdida, utilizacién indebida o divulgacién no autorizada de|
informacion confidencial almacenada enla plataforma tecnolgica, por causa de: 1) Aprovechamiento de|
Vulnerabilidades técnicas de herramientas tecnolégicas institucionales por parte de Colaboradores of
terceros, 2) Fallas en el procedimiento de asignacin de roles, accesos y privilegios, 3) Fallas en el
funcionamiento de aplicaciones, 4) Fallas en la implementacion de controles de seguridad fisica, 5)
Ausencia de controles criptogrificos para cifrar informacién confidencial de la Entidad, 6) Falas en Ia
ejecucion del proceso de borrado seguro de los equipos de computo, 7) Desconocimiento del
procedimiento de borrado seguro por parte del personal asignado, 8) Incumplimiento de a politica de|
ciclo de vida de la informacién, 9) Omisién en la eliminacion de los recursos aprovisionados en I
plataforma tecnologica, segin lo solicitado, 10) Fallas en los procedimientos de reutilizacién y baja de]
equipos, 11) Acceso no autorizado a la plataforma tecnologica por parte de Colaboradores de la Entidad of
terceros para favorecer intereses particulares, 12) Sustraccion intensional de documentos que contienen|
informacién confidencial, por parte de Colaboradores o terceros, 13) Envio de informacién confidencial
por parte de Colaboradores a terceros con el fin de favorecer intereses particulares, 14) Aceptacion de|
dadivas a cambio de entrega de informacion confidencial por parte de cualquiera de los grupos y/of
colaboradores de la Entidad, 15) Aceptar o solicitar sobornos, dadivas o beneficios para la utilizacién)
indebida o divulgacién no autorizada de informacion confidencial almacenada en la plataforma)
tecnologica

€1,€2,€3,¢4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Tecnologia de
lainformacién

Oficial de Cumplimiento.
Antisoborno

ROPETI-27

Posible pérdidas economicas, Impacto operativo e impacto reputacional debido a Ia adquisicion def
soluciones tecnoldgicas no necesarias en el PETIC de la Entidad, por causa de: 1) Manipulacién)
intensional de la informacion del plan estratégico de tecnologia para favorecer intereses de un tercero o
bropios, 2) Debllidades u omisién en la ejecucion del plan estratégico de tecnologia, 3) Soborno o
aceptacion de dadivas por parte de los diferentes grupos que hacen parte de la Entidad. 4) Seleccién)
inadecuada de la modalidad de contratacion con el propsito de direccionar el proceso. 5) Modificacién)
de documentos con el fin de obtener un beneficio particular. 6) Elaboracion del documento de]
planeacién, alcances a la documentacién /o adendas a los términos y condiciones, con el fin de
direccionar el

€1,€2,€3,¢4

No aplica

Profesionales Grupo
Gestion de Riesgos

Profesional Tecnologia de
lainformacién

Oficial de Cumplimiento.
Antisoborno




Impacto econdmico por multas o sanciones, deterioro de la imagen de la Entidad por quejas def
contratistas, oferentes y clientes e impacto operativo debido a la presentacion o publicacion de|
informacion errada, incompleta o inconsistente en la pagina Web, por causa de: 1) Extraccion)

€l riesgo fue seleccionado en el programa de la|
auditoria 10 PCN, SGSI y NTC 5854. No sel
identifico la materializacién en ninguna de las|

Auditoria 10 auditoria
seguridad de la
informacion (SGSI), plan

alteracién de la informacién por parte de terceros o colaboradores, 3) Divulgacion| or tanto o se_enuncaron| “* CEOTCR FCAEED
ROPETI3  |intencional de informacién erronea por parte de colaboradores, 4) Inoportuna atencién de solicitudes def s acciones demejora. Tiene formaiizados 3f "0 EEMETEE S8
eliminacion 6 6n dela ley controles preventivos en Ia matriz de riesgosf (T IO
proteccidn de datos personales o normatividad vigente, 6) Fallas en los procesos de desarrollo de las| SiAR (CTROPETI-26, CTROPETI29, CTROPETL(  BF2 0
aplicaciones, 7) 6n de la plataforma del itio web, 8)| 38), dos de estos aplcados en el marco dell "8 HUE LAY
I delos 6n en la pégina WEB. contrato con el OT 2021975 Diego oeen
£l control fue evaluado en el marco de o]
Sobrecostos para la Entidad por gastos administrativos adicionales o gastos prejudiciales y judiciales por| auditoria segin programa de trabajo, se| Auditoria 11 Convenio
la atencion de demandas o deterioro de la imagen de la Entidad por quejas y reciamos de clientes of materializg un evento asociado.a este riesgo. 221015 EsAP
qopepRa | mPacto operacionsl por reprocesos, debido a diacién en la estructuracién de las condicones adicionales | - |CTROPEPR-22. Revision y verificacion técnica de|  Mantenimientos
or causa de: 2) Deficiencia en el alcance y necesidad en el documentos de planeacion, 7) Errores of toda la documentacién que genera Planeacién|  Diego Andres Torres
inconsistencias en la estructuracin y contenido de los documentos precontractuales (Documento del Contractual  (documento  de  Planeacion,]  Victor Nicolss Alvarez
planeacion, andlisi del sector, detalle y andlisis de costeo y calculo de los AIU). estudios de precios de mercado, items no| Jose Alexander Riaio
v orérrogas)
Tramite para pago que no estén debidamente autorizados, legalizados, iexistentes, duplicados, por| ‘Auditoria 12
Valores diferentes o a cuentas de otros beneficiarios: £l control fue evaluado en el marco de laf  Pactos territoriales
Pérdidas econdmicas para la Entidad, debido a pagos que no estén debidamente autorizados, auditoria segin programa de trabajo, pero no| 221009y 221010~ DNP
ROPEFI37 |legalizados, inexistentes, duplicados, por valores diferentes o a cuentas de otros beneficiarios, por causa| a

Supervisor, Interventor o Terceros.

Fecha de reporte

eLas acclones que propuso srvieron para proteger a a Entidad?
NO

de: 1) Colusién en la aprobacién de pagos sin el cumplimiento de los requisitos, 2) Suplantacion, 3)

Falsificacion ylo firmas para

se materializé ningun evento asociado a estel
riesgo. (CTROPEGG-2: Revision y aprobacion de}
desembolsos)

Mercy Angélica Mancipe
Catalina Sénchez
Lina Maria Gonzilez

Erik Nieves Esoitial

Ninguna

[re——

14de1d




