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1. IDENTIFICACION DEL PROCESO

Lider(es) del proceso:

Gerente General

Responsable(s) del proceso:

Comité de Auditoria y Riesgos, Comité Interno de Riesgos, Gerente Grupo Planeacion y

Gestion de Riesgos y Oficial de Cumplimiento SARLAFT

2. OBJETIVO

3. ALCANCE

Identificar, evaluar, controlar y definir acciones para mitigar riesgos que afecten el cumplimiento del objeto de la Entidad.

Inicia con la planeacién de las actividades relacionadas con los Sistemas de Administracién de Riesgos que aplican en la Entidad y concluye con la gestion de los

cambios a los Sistemas de Administracion de Riesgos, Continuidad del Negocio y el Modelo de Seguridad y Privacidad de la Informacién

4. INFORMACION GENERAL DEL PROCESO

DOCUMENTACION DEL PROCESO

Los documentos que hacen parte del proceso se encuentran publicados y estan disponibles para su consulta en el Catdlogo Documental del SGC.

En la siguiente ruta: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Catalogo SGC%203%20%202.htm

INDICADORES

Las hojas de vida de los indicadores asociados al proceso se encuentran controladas a través del aplicativo del SGCy relacionadas en la matriz de indicadores publicada para consulta en el Catadlogo Documental del SIG.
En la siguiente ruta: http:https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Catalogo SGC%203%20%202.htm

MATRIZ DE RIESGOS Y CONTROLES

Los riesgos asociados al proceso se encuentran para su consulta en el Catdlogo Documental de SAR - Sistema de Administracién de Riesgos.
En la siguiente ruta: //www.enterritorio.gov.co/CatalogoDocumental/riesgos/subversion/SAR/SARQO/Catalogo Documental SARO/Catalogo Documental SARO lIl.htm

5. REQUISITOS LEGALES Y NORMATIVOS

REQUISITOS LEGALES Y NORMATIVOS

Normograma y documentos externos: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS%20EXTERNOS.htm

REQUISITOS ISO

Matriz de requisitos ISO por procesos: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS%20EXTERNOS.htm

POLITICAS MIPG

Matriz Politicas MIPG: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS%20EXTERNOS.htm

6. DESCRIPCION DEL PROCESO

N Y
V H

CICLO P,H, V, A

PLANEAR
PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
CTROF.)E.RI_7: Analisis y r?VISIO.r] de Comité de Auditoria y Riesgos, L N
. . . . T normatividad sobre administracion de L . Plan de Accioén Institucional . . :
Proceso Direccionamiento Plan Estratégico Institucional - S . Comité Interno de Riesgos, Gerente Proceso Direccionamiento
! Estratégico Modelo Integrado de Planeacion y Gestion- MIPG Formulacion de planes institucionales resgos Grupo de Planeacion y Gestion de Estratégico
g CTROPERI-1: Implementacion Plan de Riesgos Plan Institucional de Gestion y Desempefio 9
Continuidad de Negocio
Superintendencia Financiera
de Colombia
Departamento Administrativo
de la Funcion Publica Normatividad relacionada con la implementacién de
. . , Sistemas de Administracion de Riesgos o . o L ité itorf i o . . o o
Ministerio de Tecnologias de Continui : gosy Planear las actividades relacionadas con los|CTROPERI-7: Analisis y revision de C‘?”,“Fe de Aud|tor|a y Riesgos, Plan de Actividades para la implementacion Comité Institucional de
o ontinuidad del Negocio . . , : s - L Comité interno de Riesgos, Gerente o . - ~
la Informacion y las Sistemas de Administracion de Riesgos que |normatividad sobre administracion de - - y/o mantenimiento de Sistemas de Gestion y Desempefio
S . . . : Grupo de Planeacion y Gestion de o . . g o
2 Comunicaciones. aplican en la Entidad incluyendo el Plan de |riesgos . . o Administracion de Riesgos, Plan de Comité de Auditoria 'y
. . ] L Riesgos, Oficial de Continuidad , - . .
Continuidad del Negocio y el Modelo de |CTROPERI-1: Implementacién Plan de iy - - Continuidad del Negocio y Modelo de Riesgos
. C . - - ) Oficial de Cumplimiento, Oficial de . S . - o .
ISO seguridad y privacidad de la informacion |Continuidad de Negocio . seguridad y privacidad de la informacion Comité interno de Riesgos
seguridad y datos personales
_Rewsona. F'S_Cal . Informes de auditoria de los Sistemas de
Superintendencia Financiera - . : o
. Administracién de Riesgos y Continuidad del
de Colombia Negocio
Proceso de Auditoria interna
Entes Externos Estandares y normatividad para los Sistemas de Politicas, Metodologias, Guias, Manuales y
y - - P i Disefiar y establecer las politicas, CTROPERI-7: Analisis y revision de Comité de Auditoria y Riesgos, Procedimientos de los Sistemas de
. . Administracién de Riesgos . o - - ., o : o . )
Superintendencia de metodologias, modelos y procedimientos |normatividad sobre administracion de Comité interno de Riesgos, Gerente Administracion de Riesgos, Plan de Junta Directiva
Industria y Comercio : . . . . para la gestion de los Sistemas de riesgos Grupo Planeacion y Gestién de Continuidad del Negocio y Modelo de
3 Directrices definidas por el Gobierno Nacional para - > ) . . . o . S . .
N o~ > Administracion de Riesgos, Continuidad del |CTROPERI-4: Informes de avance y/o Riesgos, Oficial de Continuidad, seguridad y privacidad de la informacién
. el modelo de seguridad informatica, Proteccién de . . o - o . . . o Todos los procesos
Procuraduria General de la ) o Negocio y Modelo de seguridad y privacidad |gestion al cumplimiento de los sistemas | Oficial de Cumplimiento, Oficial de
. Datos Personales y Seguridad y Privacidad en la : - o v } ) -,
Nacion Entidad de la informacion de administracion de riesgo seguridad y datos personales Programa Integral de Proteccion de Datos
' Personales ejecutado
CTROPERI-22 Validacion del reporte de
eventos RO en el tramite de novedades y
Proceso Gestién del Riesgo Manuales, guias y procedimientos afectacion del rubro de Contingencias . - Proceso Gestién del Riesgo
. . . - . . Oficial de Cumplimiento Contexto Interno y Externo
Proceso Direccionamiento Contexto Interno y Externo Identificar oportunidades y riesgos, evaluar |Contractuales para los contratos - . .
4 . . . . ) o . . Gerente de Grupo Planeacién y Perfiles de riesgos .
Estratégico Perfiles de riesgos del proceso los riesgos y los controles del proceso interadministrativos y/o convenios P . . : Proceso Sistema Integrado
oo L T . Gestion de Riesgos Planes de tratamiento del riesgo .
Proceso Auditoria interna Informes de Auditoria CTROPERI-23 Validacion y analisis de de Gestion
posibles eventos RO reportados en
informes de auditoria
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PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
HACER
PROVEEDOR / CONTROLES CLIENTE/
No. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
° PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
Entes Externos Informacién interna y externa CTR'OI.D'ERI.—,14PIanes d.e |r.1<,ju00|on, Actualizacién de Stakeholders del proceso Proceso Gestion del Riesgo
sensibilizacién y capacitacion Todos los procesos
Proceso Sistema Integrado Establecer el contexto para la identificacion .CTROPE.RI_A'B: Analisis de cahﬂad de Contexto Interno y Externo del proceso
S de Gestién Mapa de procesos medicion de los riesqos informacion para la segmentacién Gerentes de grupos Analisis DOEA Todos los procesos
y g CTROPERI-26: Actualizacion periédica de
Caracterizacion del proceso informacion clientes, funcionarios y . . Comité Institucional de
Todos los procesos . L : Analisis de Impacto del Negocio - N
Manuales, guias y procedimientos contratistas Gestion y Desempefio
Stakeholders
Todos los procesos Contexto Interno y Externo del proceso CTROPERI-14:Planes de induccién,
Andlisis DOFA sensibilizacién y capacitacion Perfil de Riesgo Absoluto y Residual Todos los procesos
Proceso Sistema Integrado CTROPERI-26: Actualizacion periodica de publicado y divulgado
de Gestion Mapa de procesos informacién clientes, funcionarios y
contratistas Gerente Grupo Planeacion y i
Proceso Gestion Financiera | Solicitud de analisis de alternativas de inversion | Acompafiar metodologicamente la  |CTROPERI-19: Seguimiento a la Gesti6n de Riesgos, Oficial de | Andlisis de nuevas alternativas de inversion Proceso Gestion
6 identificacion de riesgos y oportunidades, y |realizacidn de reporte eventos de riesgo y - ' Financiera
- . . . Cumplimiento y Grupos de la
la evaluacion de los riesgos y los controles |operaciones inusuales Entidad Comité Institucional de
Proceso Auditoria Interna Informes de Auditoria del proceso CTROPERI-22 Validacion del reporte de Analisis de Impacto del Negocio - ~
. Gestion y Desempeiio
eventos RO en el tramite de novedades y
afectacion del rubro de Contingencias
Caracterizacién de procesos Contractuales para los contratos
Todos los procesos Manuales, gufas y procedimientos interadministrativos y/o convenios
CTROPEFI-66: Presentacion de
i ia Fi i conceptos financieros ante comité de .
Superintendencia Financiera Estados Financieros negoclioos Propuestas de cupos de Inversion,
) . ) o . contraparte y de manejo de recursos en
CTROPERI-11: Validacion de célculos en L o o . L
Sociedades Calificadores de Calificaciones externas de riesgo . dacion ge v Junta Directiva, Comité de Auditoria cuentas bancarias Proceso Gestion
valores L o los aplicativos para la medicion de riesgos ; e . )
Definir limites, cupos y politicas de . . y Riesgos, Comité interno del Financiera
7 - e ) financieros . o I A o .
administracion de riesgos o L Riesgo y Grupo Planeaciéony Limites de pérdidas méaximas de riesgos de
CTROPERI-8: Andlisis y revision de e . - . S o
ropuesta de cupos v limites Gestion de Riesgos mercado y de indicador de riesgo de liquidez Junta Directiva
brop P y Propuesta de politica de administracion de
CTROPERI-16: Revision dual de los riesgos
Proceso Gestién Financiera Expectativas de Inversion cupos configurados aprobados por la
Junta Directiva
Proceso Gestion del Riesgo Mediciones historicas de riesgo
Superintendencia Financiera
de Colombia
Bolsa de Valores de
Colombia . .
Tasas, precios y margenes
Banco de la Republica Calificaciones externas de riesgo
Entidades Financieras . . . .
Noticias econdémicas y del mercado financiero
Souedade\s;j:rlggcadores de CTROPERI-14:Planes de induccion,
sensibilizacion y capacitacion Informe de medicidn y seguimiento y control
Medios de Comunicacion 'CTROPE.I,?I—43:AnaI|S|s de calqua\d de al riesgo de liquidez
Estados Financieros informacion para |a segmentacion Entes de Vigilancia
CTROPERI-19: Seguimiento a la Informe de Seguimiento Diario de Riesgos de Cont?ol y
L . . realizacion de reporte eventos de riesgo y Gerente Grupo Planeaciény mercado
Informacién del Portafolio de Inversiones . . - .
operaciones inusuales Gestion de Riesgos Superintendencia
o _ Plantillas de Negociacién y Cumplimiento de Genera_r1 elaborgr y/o trasmitir mformes de CTRQPERI-Zl: Segum_nento al o N o An_aI|S|s e informes d_e seguimiento de Financiera de Colombia
8 Proceso Gestion Financiera medicion, seguimiento y/o monitoreo de [cumplimiento del horario de transmision Oficial de Cumplimiento riesgos de solvencia y contraparte

Operaciones de Inversion
Registro de pagos

Saldos cuentas Bancarias

Todos los procesos

Reportes internos de Operaciones Inusuales

Gestion del riesgo

Informes de monitoreo

Gestion de Tecnologias de la
informacion

Gestion de Talento humano

Gestion financiera

Informacién de: incidentes de seguridad,
herramientas de seguridad informatica y

herramientas de analisis de vulnerabilidades

Capacitaciones en seguridad de la informacion

Presupuesto

riesgos

CTROPERI-22 Validacién del reporte de
eventos RO en el tramite de novedades y
afectacion del rubro de Contingencias
Contractuales para los contratos
interadministrativos y/o convenios
CTROPERI-23: Validacion y analisis de
posibles eventos RO reportados en
informes de auditoria

Oficial de seguridad y datos
personales

Reportes objetivos (Productos, transacciones
en efectivo, clientes exonerados) y subjetivos

(Operaciones sospechosas)

Reporte Seguimiento de la gestion de
seguridad de informacioén y ciberseguridad

Unidad de Investigacion y
Andlisis Financiero UIAF

Proceso Gestion financiera
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PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
CTROPERI-1 Implementacién Plan de
Continuidad de Negocio
CTROPERI-14:Planes de induccion,
sensibilizacién y capacitacion Informe trimestral de gestion del Oficial de
Comité Institucional de CTROPERI-43: Analisis de calidad de Cumplimiento de SARLAFT
Gestion y Desempefio informacion para la segmentacion
Comité de Auditoria 'y CTROPERI-19: Seguimiento a la Informe semestral de Gestion de Riesgos | Comité Interno de Riesgos
Riesgos Plan de Actividades para la implementacién y/o realizacion de reporte eventos de riesgo y . Financieros
g . o . L . . L . . Gerente Grupo Planeacion y o o
Comité interno de Riesgos | mantenimiento de Sistemas de Administracion de | Realizar las actividades planeadas con los |operaciones inusuales Gestion de Riesqos. Oficial de Comité Institucional de
Riesgos, Plan de Continuidad del Negocio y Modelo| Sistemas de Administracion de Riesgos |CTROPERI-21: Seguimiento al - g C Informe Semestral de Gestién de Riesgos Gestion y Desempenio
L . . o . e o . . Continuidad, Oficial de .
9 Ministerio de Tecnologias de de seguridad y privacidad de la informacién SARLAFT, SARO, SARM- SARL, el Plan de |cumplimiento del horario de transmisién cumplimiento. Oficial de sequridad Operacionales
la Informacion y las Continuidad del Negocio y el Modelo de |CTROPERI-23: Validacion y analisis de b ’ 9 Comité de Gerencia Comité
o L : o . s ) y datos personales y Grupos de la . L .
Comunicaciones. Programa Integral de Proteccién de Datos seguridad y privacidad de la informacion |posibles eventos RO reportados en Entidad Informe trimestral de avance del PCN de Auditoria y Riesgos
Personales ejecutado informes de auditoria
ISO CTROPERI-49 Gestion de Datos Junta Directiva
personales Informe Semestral de la implementacion del
Gestion del riesgo CTROPETI-3: Mantenimiento de modelo de seguridad y privacidad de la
Ap”caciones informacion
CTROPETI-29: Control de acceso a la red
LAN de la Entidad para colaboradores o
terceros
CTROPERI-22: Validacion del reporte de
eventos RO en el tramite de novedades y
afectacion del rubro de Contingencias
. : e . Qontractgqles para los contrato; Gerente Grupo Planeacién y Documentos de andlisis de riesgos Comité de Negocios
. Formatos de nuevo negocio y de novedades Realizar el analisis de riesgos y calcular la |interadministrativos y/o convenios . . . . . . o .
10 Procesos misionales . . . ., Gestion de Riesgos, Oficial de Perfil de riesgos del negocio Proceso Gestion financiera
contractuales prima de riesgos CTROPERI-14:Planes de induccion, o . . . o
o o Cumplimiento Célculo de prima de riesgos Junta Directiva
sensibilizacién y capacitacién
CTROPERI-19: Seguimiento a la
realizacion de reporte eventos de riesgo y
operaciones inusuales
Apoyar a los procesos de la Entidad en la |CTROPERI-47: Gestion de
preparacion y atencion del ejercicio de  |vulnerabilidades técnicas sobre la
auditoria interna al Sistema de Gestion de |Plataforma Tecnolégica Gerente Grupo Planeacion Informes de auditoria interna
Proceso de Auditoria Interna Plan de auditoria interna Seguridad de la Informacion CTROPERI-23: Validacion y analisis de . .p clony
11 . e, L ) Gestion de Riesgos y Oficial de Todos los procesos
Organismos de Certificacion Plan de auditoria externa posibles eventos RO reportados en : o
. ; o seguridad y datos personales Informes de auditoria externa
Preparar, atender y apoyar las auditorias de |informes de auditoria
certificacion y seguimiento del Sistema de |CTROPERI-48 Procedimiento de gestion
Gestion de Seguridad de la Informacion  [de incidentes de seguridad
VERIFICAR - ACTUAR
PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
Gerente Grupo Planeacion Junta Directiva
Todos los procesos I . CTROPERI-4: Informes de avance y/o it P clony Comité de Auditoriay
. L - . Hacer seguimiento al comportamiento de los - o . Gestion de Riesgos, Oficial de . .
12 Registro de medicion de indicadores de riesgo - . gestion al cumplimiento de los sistemas . Informe semestral de riesgos Riesgos
- _— indicadores de riesgo L L : Cumplimiento y Grupos de la
Oficial de cumplimiento de administracion de riesgo Entidad
Comité interno de Riesgos
Eventos de riesgo operacional L
Todos los procesos go op Junta Directiva
CTROPERI-19: Seguimiento a la Comité de Auditoria 'y
realizacion de reporte eventos de riesgo y Riesgos
Todos los procesos Reporte de operaciones inusuales operaciones inusuales Comité interno de Riesgos
. : . CTROPERI-4: Informes de avance y/o . Informe semestral de riesgos
Realizar monitoreo a las actividades de . o : Gerente Grupo Planeacién y L
. L - gestion al cumplimiento de los sistemas - . Gestion del Talento
implementacién, mantenimiento y pruebas - i’ : Gestion de Riesgos . o
o . de administracion de riesgo Monitoreo al Plan de Continuidad del Humano
del Plan de Continuidad del Negocio de la ) L .
; P Entidad, al reporte de eventos de Riesgo CTROPERI-16: Revision dual de los Oficial de Cumplimiento, Oficial de Negocio
13 Documentacion del Plan de Continuidad del ’ P 99 1 cupos configurados aprobados por la P ; Proceso Gestion

Proceso Gestion del Riesgo

Negocio

Proceso Gestién del Riesgo

Resultados de pruebas del Plan de Continuidad del

Negocio

Operacional, al sistema de administracion
de riesgos SARLAFT y a la implementacion
del Modelo de seguridad y privacidad de la
informacion

Junta Directiva

CTROPETI-40: Monitoreo a la plataforma
tecnoldgica

CTROPERI-27: Validacion del contenido
de Informes de riesgos

CTROPERI-1 Implementacion Plan de
Continuidad de Negocio

Continuidad

Oficial de Seguridad y Datos
Personales

Informe Semestral de la implementacion del
modelo de seguridad y privacidad de la
informacion

Administrativa

Proceso Gestion de las
Tecnologias de la
Informacién

Comité Institucional de
Gestion y Desempenfio
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PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
Superintendencia Financiera| Normatividad relacionada con los Sistemas de
de Colombia Administracion de Riesgos
CTROPERI-16 Revisién dual de los cupos
Validar las metodologias y modelos configurados aprobados por la Junta
14 aplicados, los calculos y funcionalidad de |Directiva Gerente Grupo Planeacion y Informes de monitoreo v validacion Comité interno de Riesqos
los aplicativos utilizados en la CTROPETI-40: Monitoreo a la plataforma Gestion de Riesgos y 9
administracion de riesgos financieros tecnologica
. . Metodologias aprobadas para la medicion de
Proceso Gestion del Riesgo . 9 . P P . .
riesgos y calculos de medicidn de riesgos
- . . . . L, CTROPEFI-66: Presentacion de
Proceso Gestion Financiera Plantillas operaciones de inversion . . " - .
conceptos financieros ante comité de - o G Entes de Vigilancia y
. Informe de seguimiento diario a la utilizacién .
negocios de cupos Control, cuando aplique
CTROPERI-11: Validacion de célculos en L o o P
Junta Directiva los aplicativos para la medicion de riesgos Junta Directiva, Comité de Auditoria Proceso Gestién Financiera
15 un Verificar el cumplimiento de politicas, limites financieros y Riesgos, Comité interno de Seguimiento al cumplimiento de politicas y
ri Ri ren r limi ri .
Proceso Gestién Financiera de riesgo y cupos CTROPERI-8 Analisis y revision de es.qos y Ge _e, te G upo tes de riesgo Comité interno de Riesgos
" . _ Planeacién y Gestion de Riesgos o L
Politicas, limites y cupos propuesta de cupos y limites . I Comité de Auditoria 'y
. . T Informe diario de limites en cuentas .
Proceso Gestién del Riesgo CTROPERI-16: Revision dual de los bancarias Riesgos
cupos configurados aprobados por la Junta Directiva
Entidades Financieras Junta Directiva
Gobierno Nacional P .
16 Normatividad relacionada con administracion de | Verificar y analizar cambios en normatividad CTROFE_?I-J. At?a“SLlS y r_e\:lsm_r} d(; Grupo Planeacién y Gestion de Plan de cambios frente a metodologias de Todos | ;
Superintendencia Financiera riesgos sobre gestion de riesgos ?igrmg lvidad sobre administracion de Riesgos y Oficial de Cumplimiento riesgos 0dos [0S procesos
de Colombia S90S
. L Hacer seguimiento a la evolucién o , Informes de seguimiento a la evolucion
Medios de Comunicacion g - y CTROPERI-11: Validacion de célculos en L L 5ed . y
17 Informacion de mercado comportamiento de las condiciones de los aplicativos para la medicién de riesgos Grupo Planeacion y Gestion de comportamiento de las condiciones de Proceso Gestién Financiera
. . mercado, tasas de interés y variables ) . Riesgos mercado, tasas de interés y variables
Mercados financieros - financieros L
econdmicas econdmicas.
Comité de Auditoria 'y
Riesgos
Efectuar las pruebas de desempefio y CTROPERI-11 Validacién de calculos en L L, Comité Interno de Riesgos
. . _ . . - L o . Grupo Planeaciéon y Gestion de Documentos de resultados de pruebas
18 Proceso Gestion del Riesgo Resultado de la Medicion de Riesgos esfuerzo a los modelos de estimacion de |los aplicativos para la medicién de riesgos Riesqos avlicadas
riesgos financieros g P Proceso Gestion Financiera
Junta Directiva
Realizar la verificacion de personas en listas -
- e . : ndep CTROPERI-19: Seguimiento a la e . .
Solicitudes de verificacion de personas en listas vinculantes, restrictivas y de consulta L . - I Reporte de verificacion en listas vinculantes,
19 Todos los procesos . I . . realizacion de reporte eventos de riesgo y Oficial de Cumplimiento - Todos los procesos
vinculantes, restrictivas y de consulta relacionadas con Lavado de Activos y ) . restrictivas y de consulta
. o . operaciones inusuales
Financiacion del Terrorismo
Entes de Vigilancia y Control CTRO 9: Sequimi | »
Informe de Auditoria TR P,E,Rl'l - Seguimiento a la . Ger?nte del. Grupo Planeaciony Base de Eventos de Riesgo Operacional Comité Interno de Riesgos
Proceso Auditoria Interna realizacion de reporte eventos de riesgo y | Gestion de Riesgos y Grupos de la
operaciones inusuales Entidad
CTROPERI-24 Analizar y responder en _ L
Identificar y gestionar los eventos de riesgo materia SARLAFT las consultas con Unflqa-ld d-e Invgstlgamon Y
20 y gestiér? de operaciones inusuales % |coincidencias en listas Analisis Fman.mero VAR
Reportes de eventos de riesgo y documentacion CTROPERI-22 Validacion del reporte de Definicién d L | aplica)
dos | anexa eventos RO en el tramite de novedades y efinicion de operr::\mon Inusual 0 o de Ri
Todos los procesos Reportes internos de Operaciones Inusuales afectacion del rubro de Contingencias sospechosa Comite Interno de Riesgos
Contractuales para los contratos Comité de Auditoria y
interadministrativos y/o convenios Oficial de Cumplimiento RleSQOS _
Junta Directiva
L . Perfiles de riesgo
Proceso Gestién del Riesgo . 59 .
Monitoreo de Eventos de Riesgo Operacional Apoyo metodologico en el disefio Planes de manejo de riesgos operacionales Todos los procesos
o . Monitoreo de Indicadores de Riesgo operacional . p' y . 9 . y CTROPERI-14 Planes de induccién, Gerente Grupo Planeacion y J 9 P P
21 Comité Interno de riesgos seguimiento en la implementacién de planes ibilizacic taci6 Gestion de Riesqos
Comité de Auditoria 'y o N . de tratamientos de riesgos sensibilizacion y capacitacion g Informes de planes de tratamiento Comité Interno de Riesgos
RiESTOS Acta de Comité de Auditoria y Riesgos
9 Acta Comité Interno de Riesgos
Proceso Sistema Integrado
Autoevaluacién del proceso de Gestion
Proceso Gestion del Riesgo . o L . . I CTROPERI-4: Informes de avance y/o s
Herramientas de seguimiento y medicion Realizar la medicién y seguimiento a la - o . Gerente Grupo Planeacion y L . . :
22 gestion al cumplimiento de los sistemas Resultados de medicion Proceso Direccionamiento

Direccionamiento Estratégico

Hoja de vida de indicador
Plan de Accién Institucional

gestion del proceso

de administracion de riesgo

Gestion de Riesgos

Estratégico

Proceso Gestién del Riesgo
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PROVEEDOR / CONTROLES CLIENTE/
. ENTRADA ACTIVIDAD . RESPONSABLE SALIDA
No PARTES INTERESADAS (CODIGO) PARTES INTERESADAS
Proceso Auditoria interna Informes de Auditoria
Informes de seguimiento a los resultados de las B
pruebas de desempefio y esfuerzo a los modelos CTROPETI-37: Restauracion de la
de riesgo informacion almacenada en los medios de
Proceso Gestion del Riesgo _ respaldo - . Proceso Sistema Integrado
Resultados de Indicadores Formular acciones correctivas y de mejora |CTROPERI-1: Implementacién Plan de Comite Interno de Riesgos, Grupo . . . de Gesti6n
23 , N . Planeacion y Gestion de Riesgos, Acciones correctivas y de mejora
_ _ segun corresponda Continuidad de Negocio Oficial de cumplimiento
Autoevaluacion y gestion por proceso CTROPERI-23 Validacién y andlisis de P Proceso Gestion del Riesgo
b . | q posibles eventos RO reportados en
roceso |stem_a, ntegrado Resultados de la Revisién por la Direccion informes de auditoria
de Gestion
Resultados indice de Desempefio Institucional -
DAFP FURAG
Informes de auditoria
Manuales, guias y procedimientos Contexto Notificar los eventos de riesgo
. Interno y Externo materializados del proceso o la no CTROPERI-19: Seguimiento a la Gerente Grupo Planeacion y Reporte de eventos de riesgo o de no Proceso Gestion del Riesgo
Proceso Auditoria Interna . . . . o . ., . . .
24 e ; Perfil de riesgos ocurrencia de eventos de riesgos realizacion de reporte eventos de riesgo y Gestion de Riesgos ocurrencia Proceso Sistema Integrado
Proceso Gestion del Riesgo : . . . . ) . - . . C
Evento de Riesgo operacional Realizar el monitoreo de controles operaciones inusuales Oficial de Cumplimiento Acciones de mejora de Gestion
Monitoreo de Controles SARLAFT
SARLAFT
7. RECURSOS
HUMANO Colaboradores asignados al Grupo Planeacion y Gestidn de Riesgos y al Grupo de Cumplimiento SARLAFT
INFRAESTRUCTURA - TECNOLOGICOS Instalaciones locativas, equipos de cémputo, redes de comunicacion y red interna. Soft_war_e apllcablt_es y de consulta: GRC, ERA,,R_ Cor.nmander, INSPEKTOR, IGGAP, plataforma UIAF (SIREL),
SEVIMPRO 4, RISK SIMULATOR, MARK RISK, BLOOMBERG, ARANDA, ORFEO, Aplicativo de Calidad, Tortoise. Medios electrénicos: Correo institucional, Internet.
8. CONTROL DE CAMBIOS
VERSION FECHA CAMBIO REALIZADO SOLICITADO POR
Cambio de cédigo CAP801 versién 04 con ultima vigencia 11-12-2019 a C-RI-01 version 01 debido a cambios en el tipo de codificacién por la
migracion de los documentos del Sistema Integrado de Gestidn al nuevo Software GRC adquirido por la Entidad.
Revision y actualizacion del documento frente a los requisitos aplicables de las normas 1SO, dimensiones y politicas del Modelo Integrado de Gerente Grupo Planeacion y Gestion de Riesgos y
1 2020-11-23 7 L e - N o o . - o
Planeacion y Gestion - MIPG. Modificacion del alcance. Inclusion en el numeral 5 "Requisitos legales y normativos”, la referencia para acceder Oficial de Cumplimiento
a los requisitos aplicables de las Normas ISO y de las Dimensiones y Politicas del MIPG. Modificacién del numeral 6 en cuanto a la inclusién de
actividades transversales del SIG en las etapas de Planear, Verificar y Actuar, asi como, la actividad de analisis de riesgos y calculo de prima
de riesgos en la etapa Hacer , con su respectiva interaccion.
Se modifica el alcance del proceso vy la interaccién de las actividades del ciclo PHVA, incluyendo actividades relacionadas con el Modelo de
seguridad y privacidad de la informacién, conforme con lo establecido en la resolucién 24 del 03 de febrero de 2021,"Por la cual se modifica 'y
5 2021-06-29 adiciona la Res.olu'mon 276 dgl ZQ de septiembre de 2019 pqr la c:;al se determlnan. los grupos Qe trabajo d'e la Empresa I\!:fluonal Promotora Del Gerente Grupo Planeacion y Gestion de Riesgos
Desarrollo Territorial - ENTerritorio y se establecen sus funciones", en la cual se asignaron funciones del Sistema de Gestidn de Seguridad de la
Informacién que venia ejecutando el Grupo de Tecnologias de la Informacion al Grupo de Planeacion y Gestion de Riesgos
3 2022-04-24 ;:;:2323 menor masivo debido a inclusion de los controles existentes en los procesos, relacionandolos en las actividades aqui descritas segun Gerente Grupo de Desarrollo Organizacional
9. APROBACION
REVISO Y APROBO CAMBIO MENOR

Argemiro Unibio Avila
Gerente Grupo de Desarrollo Organizacional.

CPGA

Pagina5de5




