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INTRODUCCION

ENTerritorio, con el propdsito de fortalecer el cumplimiento de sus objetivos estratégicos, adoptd un
Sistema Integrado de Gestion que permite evaluar el desempefio institucional y esta orientado a
mejorar la calidad de los productos y servicios, la confidencialidad, disponibilidad e integridad de la
informacion, la seguridad y salud de los colaboradores, la proteccién del medio ambiente y la
prevencion y deteccion de situaciones o posibles hechos de soborno.

ENTerritorio busca promover la participacion de los colaboradores, las relaciones 6ptimas entre calidad
y costo, adoptar una vision estratégica y satisfacer las necesidades y requisitos de los clientes y partes
interesadas; para ello la Entidad se articula con el Modelo Integrado de Planeacién y Gestion — MIPG
y con las normas ISO bajo los requisitos del Sistema de Gestion de la Calidad 1SO 9001, Sistema de
Gestion de Seguridad de la Informacion ISO 27001, Sistema de Gestion de Seguridad y Salud en el
Trabajo 1ISO 45001, el Sistema de Gestion Ambiental ISO 14001 y Sistema de Gestién Antisoborno ISO
37001.

La Entidad ha determinado los criterios, controles y métodos necesarios para asegurar que tanto la
operacion como el control de los procesos sean eficaces y eficientes, a través de instrumentos como
las caracterizaciones de los procesos, manuales, procedimientos, instructivos y guias. Adicionalmente,
en las caracterizaciones de los procesos se establecen los recursos necesarios para el desarrollo de
la operacion y sus mecanismos de seguimiento.

ENTerritorio documenta, implementa y promueve la mejora continua del Sistema Integrado de Gestién
teniendo en cuenta cambios como su entorno, los relacionados con las Politicas de Gobierno, la
legislacion vigente, los planes de desarrollo sectorial, los cambios normativos, su planeacién
estratégica, los planes de accidn de las politicas de gestiébn que hacen parte de las siete (7)
dimensiones mediante las cuales opera el Modelo Integrado de Planeacion y Gestion MIPG. y el
Sistema de Control Interno, de manera que se propenda al cumplimiento de los requisitos legales,
normativos, organizacionales y todos aquellos establecidos con el cliente.

El Manual del SIG es un compendio que permite mostrar la articulacién entre los sistemas de gestion
que ha implementado la entidad y los elementos operativos de los procesos de ENTerritorio para
explicar su desarrollo y principales caracteristicas, a fin de direccionar las acciones que propendan por
la mejora continua, la administracién de riesgos y el desarrollo de competencias del personal, lo cual
tendrd impacto directo en la atencion eficiente a nuestros clientes y partes interesadas.
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CAPITULO L.

1 GENERALIDADES

1.1 OBJETIVO DEL MANUAL

Describir de forma clara y coherente los elementos que componen el Sistema Integrado de Gestion—
SIG de la Empresa Nacional Promotora del Desarrollo Territorial — ENTerritorio, bajo el cumplimiento
de los requisitos de las normas ISO 9001:2015, 1ISO 27001:2013, ISO 14001:2015, ISO 45001:2018
e ISO 37001:2016, y en articulacion con el Modelo Integrado de Planeacién y Gestion - MIPG

1.2 NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

e Ley 594 de 2000, por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

e Ley 1755 del 30 de junio de 2015, por medio de la cual se regula el derecho fundamental de
peticibn y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

e Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

e Decreto 495 de 2019, por el cual se modifica la denominacion y estructura del Fondo
Financiero de Proyectos de Desarrollo — FONADE, y se dictan otras disposiciones

e Resolucion 303 de 12 de noviembre de 2021, expedida por ENTerritorio “por la cual se
establecen las autoridades y responsabilidades con el Sistema Integrado de Gestion de
ENTerritorio”.

¢ Resoluciéon 276 del 20 de septiembre de 2019, "Por la cual se determinan los grupos de
trabajo de la Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio y se
establecen sus funciones”

e Norma Técnica Colombiana NTC ISO 9000:2015 Sistema de gestién de la calidad —
Fundamentos y vocabulario.

¢ Norma Técnica Colombiana NTC ISO 9001:2015 Sistema de gestién de la calidad.

e Norma Técnica Colombiana NTC ISO 14001:2015 Sistema de gestion ambiental.

e Norma Técnica Colombiana NTC ISO 27001:2013 Sistema de gestion de la seguridad de la
informacion.

¢ Norma Técnica Colombiana NTC ISO 45001:2018 Sistema de gestion de la seguridad y salud en el
trabajo.

e Norma Técnica Colombiana NTC ISO 37001:2016 Sistema de Gestién Antisoborno

e Manual Operativo del modelo integrado de planeacion y gestién - MIPG

1.3 DEFINICIONES

Para el propésito de este Manual, son aplicables los términos y definiciones dados por las Normas
ISO 9000 Sistemas de gestién de la calidad — Fundamentos y vocabulario, ISO 9001 Sistema de
Gestion de la Calidad — Requisitos, ISO 27001 Sistema de Gestion de Seguridad de la Informacion,
ISO 14001 Sistema de Gestion Ambiental, 1ISO 45001 y Decreto 1072 de 2015 Sistema de
Seguridad y Salud en el Trabajo e ISO 37001:2016 Sistema de Gestidon Antisoborno
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1.4 DESCRIPCION INSTITUCIONAL

La Empresa Nacional Promotora del Desarrollo Territorial, ENTerritorio, fue creada en marzo de
2019 por el Gobierno Nacional como una Empresa Industrial y Comercial del Estado, vinculada al
Ministerio de Hacienda y Crédito Publico

Nuestro proposito es ser el aliado técnico de las regiones para que hagan realidad proyectos que
les permitan avanzar hacia el desarrollo sostenible y con equidad, a partir de la construccion de
vias, acueductos, alcantarillados, infraestructura educativa y de salud, proyectos productivos, entre
otros.

1.4.1 PROPOSITO SUPERIOR

"Somos el aliado técnico que transforma vidas ENTerritorio”

142 ESTRUCTURA ORGANIZACIONAL
La estructura organizacional de la Empresa Nacional Promotora del Desarrollo Territorial -
ENTerritorio fue adoptada mediante Decreto 495 de 2019 y se encuentra publicada en el siguiente
link:

https://www.enterritorio.gov.co/web/quienes-somos/nuestra-entidad/organigrama-y-funciones
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CAPITULO I

2 SISTEMA INTEGRADO DE GESTION

21 ESTRUCTURA DEL SISTEMA INTEGRADO DE GESTION
Tabla 1. Estructura del Sistema Integrado de Gestién
SISTEMA DE GESTION NORMA SIGLA LIDER

SISTEMA DE GESTION DE LA ) Gerente Grupo Desarrollo
CALIDAD ISO 9001:2015 SGC Organizacional

SISTEMA DE GESTION DE . Gerente Grupo Planeacion
SEGURIDAD DE LA INFORMACION ISO 27001:2013 SGS y Gestion de Riesgos

Gerente Grupo Servicios

SISTEMA DE GESTION AMBIENTAL ISO 14001:2015 SGA - -
Administrativos

SISTEMA DE GESTION DE ISO 45001:2018 Gerente Grupo Gestién
SEGURIDAD Y SALUD EN EL Decreto 1072 SGSST del Talent pH
TRABAJO 2015 SGSST el falento Humano
SISTEMA DE GESTION , Oficial de cumplimento
ANTISOBORNO ISO 37001:2016 SGAS antisoborno

2.2 ALCANCE DEL SISTEMA INTEGRADO DE GESTION - SIG

El Sistema Integrado de Gestion de ENTerritorio tiene alcance sobre los procesos estratégicos,
misionales, de apoyo y de evaluacién establecidos para prestar los servicios de Estructuracién de
Proyectos, Gerencia y Gestion de Proyectos y Evaluacion de Proyectos, bajo el cumplimiento de las
normas legales aplicables y los requisitos establecidos en las normas ISO 9001:2015, ISO 27001:2013,
ISO 14001:2015, ISO 45001:2018 e ISO 37001:2016 respondiendo a las necesidades y expectativas
de los clientes y partes interesadas.

El limite fisico de aplicabilidad sera para todos los procesos, Infraestructura fisica y tecnoldgica que se
desarrolle en las instalaciones de la Sede Principal y Centro de Archivo Histdrico, Central y de Gestion

Este alcance considera los activos de informacién de los procesos y los que se identifiqguen en los
convenios y proyectos que por obligacion contractual exijan el aseguramiento de la integridad,
confidencialidad y disponibilidad de la informacién producida o compartida en el marco de su desarrollo,
asi como, la Infraestructura fisica y tecnolégica administrada y almacenada por los terceros que prestan
servicios tecnolégicos, sin perjuicio de que les sean aplicables los lineamientos de gestion de seguridad
de la informacion definidos a los colaboradores que accedan y usen informacion de forma remota

2.3 ROLES, RESPONSABILIDADES Y AUTORIDADES DEL SISTEMA INTEGRADO DE
GESTION

ENTerritorio cuenta con una estructura organizacional con el fin de evidenciar la relacion existente entre
los colaboradores de la empresa, la cual permite identificar su interrelacion con los cargos, ademas de
evidenciar las responsabilidades y autoridades especificas para cada uno de los mismos.

La Alta Direccion se asegura de la comprension de las responsabilidades y autoridades de cada cargo,
mediante el Manual Especifico de Funciones y Competencias Laborales para los Empleos Puablicos de
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la Planta del Personal y la guia G-TH-01 Guia de competencias laborales, organizacionales y
comportamentales de Trabajadores Oficiales.

En el caso de los contratistas en modalidad de prestacion de servicios se establecen las obligaciones
generales y especificas en el formato F-PR-03 Modelo de solicitud de contratacién directa para contratos
de prestacion de servicios y/lo apoyo a la gestion (Contratacién interna) y en el
Anexo condiciones generales para los contratos de prestacion de servicios profesionales y/o de apoyo
a la gestién-persona natural F-PR-05, de acuerdo con el manual M-PR-01 Manual de Contratacion.

Asi mismo, en la Resolucion 303 del 12 de Noviembre de 2021 se define la estructura, autoridades y
responsabilidades del Sistema Integrado de Gestion - SIG

llustracion 1. Estructura SIG

JUNTA DIRECTIVA

A DIRECCION @

RELEERTETELETEN
®  Comité Institucionalde u ]
" Gestiony Desempefio 4" inc!a\ de cumplimiento

"

*ssmsssmsmunnsn . ! Antisoborno

Nemmmm

| Representante de la
alta direccion del SIG

I

Lider Sistema

Integrado de Gestion

- | | | | | | | |

Lider Sistema de Lider Sistema de Lider Sistema de
Gestion de Calidad Gestion de Segu[@ad Gestion de Segur\dgd
SGC de la Informacion y Salud en el trabajo

SGSI | SGSST J

L Oficial de seguridad |
de la informacién y Gestores de proceso Auditores internos

datos personales

Lider Sistema de
Gestion Antisoborno
SGAS

Lider Sistema de
Gestion Ambiental
SGA

Lideresy
responsables de
proceso

Lider de auditoria

2.4 PROCESOS ESTABLECIDOS EN EL SISTEMA INTEGRADO DE GESTION =SIG (Numeral
4.4)

La Entidad ha definido y establecido los siguientes procesos, los cuales fueron aprobados en
Comité Institucional de Gestion y Desempefio mediante Acta No. 21 de 2019

Tabla 2 Descripcion procesos de ENTerritorio

TIPO

PROCESO DESCRIPCION PROCESOS DE ENTIDAD

Relacionados con la definicion de
lineamientos, politicas, objetivos y
Estratégicos | estrategias para el desarrollo de su
objeto social y para el seguimiento,
control y proteccion de los recursos

Direccionamiento Estratégico, Sistema Integrado
de Gestidn, Gestion de las Tecnologias de la
Informacion, Gestion de Proveedores, Gestion de
las Comunicaciones y Gestion del Riesgo.

Estructuracion de Proyectos, Gerencia y Gestion de
Proyectos, Evaluacion de Proyectos y Gestion
Comercial.

Corresponde a los procesos que

Misionales desarrollan el objeto social de Entidad
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TIPO .
PROCESO DESCRIPCION PROCESOS DE ENTIDAD
Soportan a la Entidad en la o -
- - L Gestion del  Talento Humano, Gestion
Apoyo administracion y _suministro de Administrativa, Gestion  Financiera, Gesti6n
recursos  necesarios para su

Juridica y Gestion Documental.

Incluyen aquellos procesos para el
control 'y mejora del Sistema
Integrado de Gestion— SIG

Evaluacién y
Control

Auditoria Interna

Dentro del Repositorio Documental del Sistema Integrado de Gestién, se encuentra disponible el Mapa

de Procesos de ENTerritorio

llustracién 2. Mapa de procesos del SIG

&

El emprendimiento
os

& detod Minhacienda

Sistema Integrado
Contextos de Gestion
Requisitos del cliente

Necesidades y expectativas

de las partes interesadas

Entidades publicas con
proyectos estratégicos
de inversion

e Ciudadang -

Relacionamiento Copy

) Procesos estratégicos Procesos misionales ) Procesos de apoyo

MAPA DE PROCESOS DEL SIG

=
Administrativa | Documental

3 0O

Auditoria Interna

) Procesos de evaluacién y control

Versién 14
Vigencia: 14/02/22

Gestion de las Tecnologias
de la Informacioén

Entidades publicas con

proyectos estratégicos

ejecutados con calidad
y oportunidad

Satisfaccién de

clientes y partes
interesadas

Financiera M Juridica

eterritorio

La secuencia y descripcion de la interrelacién entre los procesos del Sistema Integrado de Gestion,
se identifica en las caracterizaciones de estos, las cuales determinan las entradas y salidas de los
procesos y a su vez, proporcionan la informacién y recursos necesarios para que operen

eficazmente.

Asi mismo, aplican los criterios de seguimiento y métodos de control para asegurar su
funcionamiento y evaluacion a fin de implementar los cambios necesarios para alcanzar los

resultados.

Como apoyo a la gestion institucional, se identifican y abordan los riesgos y oportunidades
estableciendo puntos de control y formulando acciones para minimizarlos, estableciendo
responsables y garantizando el cumplimiento de los requisitos del cliente.
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CAPITULO 1.

3 ARTICULACION DEL MODELO INTEGRADO DE PLANEACION Y GESTION — MIPG CON EL
SISTEMA INTEGRADO DE GESTION - SIG

3.1 MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG*

EL Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con
el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

Figura 1 Definicion termino MIPG. Fuente: Funcion Publica
Marco de Referencia Para

Controlar

Dirigir y planear

Calidad y \
Confianza /J |

Hacer
seguimienta
y evaluar

=] WG

A n .
36, A

» Sy ]
i x i I 0K
Derechos Generar resultados que atiendan los planes de
Problemas desarrollo y garanticen los derechos, resuelvan
Necesidades las necesidades y problemas de los ciudadanos

con integridad y calidad en el servicio

MIPG opera a través de un conjunto de 7 dimensiones que agrupan las politicas de gestion y desempefio
institucional (Talento Humano, Direccionamiento estratégico y Planeacion, Gestion con valores para
resultados, Evaluacion de resultados, Informacién y comunicacion, Gestion del conocimiento y Control
Interno), implementadas de manera articulada e intercomunicada que permiten que el MIPG funcione.

Figura 2. Dimensiones MIPG Fuente: Funcién Publica

) o8, \" ol

e
Vag AL ) e
ORg — TUR . TR-dn
s, cuL ‘ "
TRANSPARENCIA Y CAMBIO IR,

Rl >

1 Manual operativo del Modelo Integrado de Planeacion y Gestion — MIPG. Version 3. 2019
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El sistema de gestién basado en el esquema de operacién propuesto en el MIPG se concentra en las
préacticas y procesos que adelantan las entidades publicas para transformar insumos en resultados que
produzcan los impactos deseados y un desempefio institucional que generan valor pablico, asi mismo,
se complementa y articula con otros sistemas, modelos y estrategias que establecen lineamientos y
directrices en materia de gestion y desempefio para las entidades publicas, tales como el Sistema de
Gestion de la Calidad, Sistema de Gestién de la Seguridad y Salud en el Trabajo, de Gestion Ambiental
y de Seguridad de la Informacién.

Figura 3 Articulacion MIPG con el SIG
ARTICULACION ESTRUCTURA DE MIPG Y NORMAS 1SO

Direccionamiento o
estratégico y planeacion

Roles, responsabilidades
y autoridades.

Consultay
participacién

Politica de la calidad/ Si/ J

Planificacion y control
| operacional

<>

Gestion del

de los riesgos y
oportunidades para 1a SST

'
'

i

et u s || !

i

L o 3 i

'

[ « J« » !
i i

s i

Auditoria Seguimiento, medicion, || Evaluacién del Revision por a2 i
interna andlissyevaluacien || cumplimiento 1a direccion !
'

i

'

i

i

'

SISTEMA INTEGRADO
GESTION >

Evaluacion de resultados

Gestion con valores
para resultados

e Informacién
documentada
\ |

Talento

[
humano e Informacion y comunicacion

Gestion del conocimiento y
la innovacién

INTERRELACION DEL MODELO INTEGRADO DE PLANEACION Y GESTION CON EL
SISTEMA INTEGRADO DE GESTION

3.2

El Modelo Integrado de Planeacion y Gestion se articula con los Sistema de Gestion bajo las normas
ISO ISO 9001:2015, ISO 27001:2013, 1SO14001:2015 e ISO 45001:2018, a través de sus 7
dimensiones, 18 politicas, en la gestidon por procesos y su interacciéon con los requisitos comunes y
especificos de las Normas 1SO, como se detalla a continuacion:

Tabla 3 Interrelacion MIPG con el SIG

POLITICAS DE

posible la gestién.
Valorar su trabajo,
brindarles una
adecuada calidad de
vida laboral y
desarrollar

competencias y
habilidades

Estratégica del
Talento Humano

Integridad

7.3 Toma de
conciencia*

DIMENSION DESCRIPCION GESTION Y Sggl\ljfggg PROCESO
DESEMPENO
Dimension 1. Las personas como eje Gestion del
Talento humano | central que hacen Gestion 7.2 Competencia * Talento Humano

Pagina 13 de 48



) . . MANUAL DEL SISTEMA copico: | M-S1-01
e Lerrltorlo INTEGRADO DE GESTION VERSION: 04
Empresa Nacional Promotora del Desarrollo Territorial SISTEMA INTEG RA DO DE
GESTION VIGENCIA: | 2022-05-12
POLITICAS DE
DIMENSION DESCRIPCION GESTIONNY I\nggafglgg PROCESO
DESEMPENO
Planeacion Numeral 4. Contexto Direccionamiento
Planear: institucional de la organizacion * Estratégico
Dimension 2. Formular estrategias,
Direccionamiento | definir accionesy Gestion del
estratégico y responsables, asegurar | Participacion Numeral 5. Liderazgo. | Riesgo
planeacion recursos, definir ciudadana en la Liderazgo y
tiempos de ejecuciony | gestién publica compromiso *
cumplimiento, contratar
servicios y adquirir
bienes para ejecutar lo
planeado.
¢ Fortalecimiento | Numeral 4. Contexto Sistema
Dimension 3. Ejecuta las actividades organizacional de la organizacion * Integrado de
Gestion con planeadas para lograr y simplificacion Gestion
valores para los resultados y metas de procesos Numeral 4.4 SGCy
resultados a través de procesos y e Gobierno digital | sus procesos/SGSI Gestion de las

procedimientos claros y
una estructura
organizacional
adecuada.

e Seguridad
digital

e Defensa
juridica

e Participacion
ciudadana en la

ISGA/ SST
Numeral 7. Recursos *

Numeral 8. Operacion
*

Tecnologias de
Informacion

Gestién
Administrativa

Gestién Juridica

gestiéon
e Servicio al
Ciudadano
e Gobierno
Digital
Dimensioén 4 Promover en la entidad | Politica Numeral 9,1 Direccionamiento
Evaluacioén de el seguimiento a la Seguimiento y Seguimiento, Estratégico
resultados gestién y su Evaluacion del medicion, analisis y
desempefio, a fin de Desempefio evaluacion * Gestion del
conocer Institucional Riesgo
permanentemente los 9.1.2 Satisfaccion del
avances en la cliente ** (SGC) Gestion
consecucion de los Comercial
resultados previstos en 9.3 Revision por la
su marco estratégico direccion * Sistema
Integrado de
Gestion
Gestion
Administrativa
e Gestion 7.5.3. control de la Direccionamiento
Dimensién 5 Garantizar un documental informacién Estratégico
Dimension: adecuado flujo de e Transparencia, documentada *
Informacion y informacioén interna, es acceso a la Gestion de las
Comunicacion decir aquella que informacién 7.4 Comunicacion * Comunicaciones
permite la operacion puablica y lucha
interna de una entidad, contra la Gestion
asi como de la corrupcién Documental
informacién externa, e Gestion de la
esto es, aquella que le informacién
permite una interaccion estadistica

con los ciudadanos
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Control interno

del Modelo Estandar de
Control Interno —-MECI

Busca proporcionar una
estructura de control de
la gestién que
especifique los
elementos necesarios
para construir y
fortalecer el Sistema de
Control Interno.

autoridades.*
6.1 Acciones para
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POLITICAS DE
DIMENSION DESCRIPCION GESTIONNY I\nggafglgg PROCESO
DESEMPENO

Dimensioén 6 Importancia de e Gestion del 7.1.6. conocimientos Todos los
Gestion del conservar y compartir el Conocimiento y | de la organizacion ** procesos
conocimiento y la | conocimiento para la Innovacién (SGC)
innovacion dinamizar el ciclo de la

politica publica, facilitar

el aprendizaje y la

adaptacion a las

nuevas tecnologias,

interconectar el

conocimiento entre los

servidores y

dependencias y

promover buenas

practicas de gestion.

5.3 Roles,

Dimension 7 Se desarrolla a través e Control Interno | responsabilidades y Direccionamiento

estratégico

abordar riesgos y Gestion de
oportunidades * riesgos
6.1.3 Tratamiento de

riesgos de la Sistema
seguridad de la integrado de
informacion ** (SGI) gestion

7.2 Competencia *

7.4 Comunicaciones * | Gestion de
7.5 Informacion tecnologias de la
documentada * informacion
8.1 Planificacion y

control operacional ** - | Gestidn
(SGSI) comercial
8.3. Tratamiento de

riesgos de la Gestion de

seguridad de la
informacioén ** -(SGSI)
9.2 Auditoria interna *
10. Mejora *

talento humano

Auditoria Interna

* Requisito comun normas ISO

** Requisito Especifico

3.3

INTEGRADO DE GESTION SIG

ALINEACION DE LA ESTRUCTURA DE CONTROL DE LA ENTIDAD CON EL SISTEMA

El sistema de control interno es un sistema de naturaleza preventiva, integrado por el esquema de
organizacién y el conjunto de los planes, métodos, principios, normas, procedimientos y mecanismos
de verificacidn y evaluaciéon adoptados por una entidad, el cual tiene como propdésito fortalecer a las
entidades publicas para que establezcan en su interior mecanismos preventivos que permitan
proporcionar una seguridad razonable acerca del logro de las metas y objetivos institucionales trazados
por la direccion, de acuerdo con las normas constitucionales y legales vigentes?.

2 Manual operativo del Modelo Integrado de Planeacion y Gestion — MIPG. Version 3. 2019
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La base para la implementacion y fortalecimiento del Sistema de Control Interno de las entidades es el
Modelo estandar de control interno- MECI, el cual se desarrolla a través de la séptima dimensiéon de
MIPG y su estructura contempla un esquema de responsabilidades integrada por cuatro lineas de
defensa y una estructura de control compuesta por cinco (5) componentes que permitiran a la entidad
establecer la efectividad de los controles disefiados desde la estructura de las dimensiones de MIPG.
Estos componentes son:

1. Ambiente Control: Asegurar las condiciones minimas para el ejercicio del Control Interno

2. Evaluacion del Riesgo: Gestidn de los riesgos institucionales para evitar su materializacion

3. Actividades de Control: Implementar los mecanismos para dar tratamiento a los riesgos

4. Informacién y Comunicacion: Verificar que la informacion y la comunicacion sean efectivas para
adecuada operacién en la entidad

5. Actividades de Monitoreo: Monitorear y evaluar la gestién institucional, a través de la
autoevaluacion y la evaluacion independiente

Estos componentes se articulan con el Sistema Integrado de Gestion a través de los procesos del
Entidad, la interrelaciéon de los mismos y la implementacién de los requisitos de las Normas 1SO de
acuerdo con los diferentes roles y responsabilidades de los procesos y el alcance de los mismos. En las
siguientes ilustraciones se muestra la articulacion de los cinco componentes del MECI con los requisitos
de las Normas ISO y los procesos de la Entidad.

llustracion 4 Articulacion componente Ambiente de control con el SIG llustracién 3 Articulacién componente Evaluacion del riesgo con el SIG
COMPONENTE COMPONENTE
AMBIENTE DE CONTROL EVALUACION DEL RIESGO
REQUISITOS SIG REQUISITOS SIG
150 9001:2015 150 3001:2015
1SO 14001:2015 IS0 140012015
1S0 27001:2013 150 27001:2013
6.1 Acciones para abordar 150 45001:2018 5.3 Roles, responsabilidades y 4.1 Comprension del IS0 45001-2018 6.1 Acciones para abordar
riesgos y oportunidades autoridades. contexto de la organizacion. riesgos y oportunidades.
PROCESOS DE ENTerritorio PROCESOS DE ENTerritorio
GESTION DE TALENTO GESTION DE RIESGO (
7.2 Competencia HUMANO 9.1 Auditoria interna DIRECCIONAMIENTO GESTION DE RIESGO
DIRECCIONAMIENTO SISTEMA INTEGRADO ESTRATEGICO
ESTRATEGICO DE GESTION

GESTION COMERCIAL ~ AUDITORIA INTERNA

llustracion 6 Articulacién componente Actividades de Control con el SIG llustracion 5 Articulacién componente Informacién y comunicacién con el SIG

COMPONENTE COMPONENTE .
ACTIVIDADES DE CONTROL INFORMACION Y COMUNICACION

REQUISITOS SIG

REQUISITOS SIG 50 90012015
50 9001:2015 2015
50 14001:2015
50 27001:2013 7.5 Informacion 8.1 Planificacidn y control
6.1 Acciones para abordar 50450012018 6.1.3 Tratamiento de riesgos de la documentada operacional -SGSI
riesgos y oportunidades seguridad de la informacién PROCESOS DE ENTerritorio

PROCESOS DE ENTerritorio

" 8.3, Tratamlento de rlesgos SISTEMA INTEGRADO GESTION DE 7.4 Comunicaciones
de la seguridad de la DE GESTION TECNOLOGIAS DE LA i
informacién INFORMACION
GESTION DE
SEIION BERIESD TECNOLOGIAS DELA GESTION GESTION DE
INFORMACION DOCUMENTAL COMUNICACIONES
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3.4

llustracion 7 Articulacién componente Actividades de monitoreo con el SIG

COMPONENTE
ACTIVIDADES DE MONITOREO

REQUISITOS SIG
150 9001:2015
150 14001:2015
150 27001:2013

6.1 Acciones para abordar 150 45001:2018

9.2 Auditoria interna

PROCESOS DE ENTerritorio

10 Mejora

GESTION DE RIESGO AUDITORIA INTERNA

ROLES Y RESPONSABILIDADES DE LAS LINEAS DE DEFENSA

Esquema de lineas de defensa: esquema de asignacion de responsabilidades para la gestion de
riesgos y del control en la entidad, el cual permite distribuir estas responsabilidades en varias areas y
evitando concentrarlas exclusivamente en las oficinas de control, funciona a través de cuatro roles:

e Linea Estratégica: a cargo de la Alta Direccion, Comité de Auditoria y Riesgos y Coordinacién del
Sistema de Control Interno a esta linea al ser una instancia decisoria dentro del sistema de Control
Interno, su rol principal es analizar los riesgos y amenazas institucionales, que puedan afectar el
cumplimiento de los planes estratégicos, asi como definir el marco general para la gestion del riesgo
(politica de administracion del riesgo) y el cumplimiento de los planes de la entidad. Los aspectos
clave para el Sistema de Control Interno SCI a tener en cuenta por parte de la Linea Estratégica

son:

o Fortalecimiento del Comité Institucional de Coordinacion del Sistema de Control Interno
incrementando su periodicidad para las reuniones.
o Evaluacion de la forma como funciona el Esquema de Lineas de Defensa, incluyendo la

linea estratégica.

o Definicion de lineas de reporte (canales de comunicacién) en temas clave para la toma de
decisiones, atendiendo el Esquema de Lineas de Defensa.

o Definicion y evaluacién de la Politica de Administracion del Riesgo. La evaluacion debe
considerar su aplicacion en la entidad, cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo y riesgos emergentes.

o Evaluacion de la politica de gestion estratégica del Talento Humano (forma de provision de
los cargos, capacitacién, cédigo de Integridad, bienestar).

e Primera Linea de Defensa: lideres de proceso y sus equipos (En general servidores publicos,
trabajadores oficiales y contratistas en todos los niveles de la organizacion), su rol principal es el
mantenimiento efectivo de controles internos, la ejecucion de gestidon de riesgos y controles en el
dia a dia. Para ello, identifica, evalla, controla y mitiga los riesgos a través del “Autocontrol”. Los
aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por parte de esta linea son:

o El conocimiento y apropiacion de las politicas, procedimientos, manuales, protocolos y
otras herramientas que permitan tomar acciones para el autocontrol en sus puestos de

trabajo.

o La identificacion de riesgos y el establecimiento de controles, asi como su seguimiento,
acorde con el disefio de dichos controles, evitando la materializacion de los riesgos.
o El seguimiento a los indicadores de gestion de los procesos e institucionales, segun

corresponda.
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o La formulacion de planes de mejoramiento, su aplicacién y seguimiento para resolver los
hallazgos presentados. Manual Operativo MIPG

o La coordinacion con sus equipos de trabajo, de las acciones establecidas en la planeacién
institucional a fin de contar con informacién clave para el seguimiento o autoevaluacién
aplicada por parte de la 22 linea de defensa.

e Segunda Linea de Defensa: Media y Alta Gerencia: Planeacién, Desarrollo Organizacional,
coordinadores de equipos de trabajo, comité de riesgos, comité de contratacion, comité de negocios,
area financiera, de TIC, entre otros que generen informacién para el Aseguramiento de la operacion;
su rol principal es asegurar que los controles y procesos de gestién del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la implementacion de practicas de
gestion de riesgo eficaces; asi mismo, consolidar y analizar informacion sobre temas clave para la
entidad, base para la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos, todo lo anterior enmarcado en la “autogestion”. Los aspectos clave
para el Sistema de Control Interno SCI a tener en cuenta por parte esta linea de defensa son:

o Aseguramiento de que los controles y procesos de gestién del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la implementacion de
practicas de gestion de riesgo eficaces.

o Consolidacion y andlisis de informacién sobre temas claves para la entidad, base para la
toma de decisiones y de las acciones preventivas necesarias para evitar materializaciones
de riesgos.

o Trabajo coordinado con la asesoria de control interno o quien haga sus veces, en el
fortalecimiento del Sistema de Control Interno.

o Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i)
riesgos y controles; ii) planes de mejoramiento; iii) indicadores de gestion; iv) procesos y
procedimientos.

o Establecimiento de los mecanismos para la autoevaluacion requerida (auditoria interna a
sistemas de gestién, seguimientos a través de herramientas objetivas, informes con
informacion de contraste que genere acciones para la mejora).

e Tercera Linea de Defensa: a cargo de la Asesoria de Control Interno, Auditoria Interna o quién
haga sus veces. su rol esta en: liderazgo estratégico, enfoque hacia la prevencién, evaluacion de la
gestion del riesgo, relacion con entes externos de control y el de evaluacién y seguimiento. Los
aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por parte de la 32 Linea:

o A través de su rol de asesoria, orientacién técnica y recomendaciones frente a la
administracion del riesgo en coordinacién con la Oficina Asesora de Planeaciéon o quien
haga sus veces.

o Monitoreo a la exposicion de la organizacion al riesgo y realizar recomendaciones con
alcance preventivo.

o Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso, en materia de
control interno y sobre las responsabilidades en materia de riesgos.

o Formar a la alta direccién y a todos los niveles de la entidad sobre las responsabilidades en
materia de riesgos.

o Informar los hallazgos y proporcionar recomendaciones de forma independiente.

3.5. POLITICA DE REPORTE DE DEFICIENCIAS DEL SISTEMA DE CONTROL INTERNO

En la siguiente tabla se define el esquema de reporte de deficiencias que puedan presentarse respecto
al Sistema de Control Interno y el cual fue aprobado en instancia de Comité de Gerencia y Coordinacion

del Sistema de Control Interno.
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Tabla 4 Politica de reporte de deficiencias del SCI de ENTerritorio
Linea de defensa Qué reportan Periodicidad A qué instancia
Primera La materializacion de Mensual - Grupo de Planeacién y Gestién
Subgerentes/Jefes — riesgos, operaciones de Riesgos
Gerentes/ Lideres de Grupo | inusuales y autoevaluacio
Equipos de trabajo de los controles. - Grupo de Cumplimiento SARLAFT|
Funcionarios - Contratistas
Segunda
-Subgerencia Financiera -El Control Financiero -Anual -Comité de Auditoria y Riesgos
-Revisoria Fiscal
-Gerencia de Servicios - Seguridad fisica
Administrativos -Semestral -Comité Institucional de Gestién y
-Gerencia de Planeacion y - Seguridad: Software Desemperio
Gestion de Riesgos e informacion
-Gerencia de Desarrollo -Comité Institucional de Gestién y
Organizacional -Anual Desemperio
- Gerencia de Talento
Humano - Los Sistemas
- Gerencia de Servicios Integrados de
Administrativos Gestion
-Semestral
-Gerencia de Planeacion y - Comité de Auditoria y Riesgos
Gestion de Riesgos - Comité Interno de Riesgos
-- Cumplimiento SARLAFT
- Los Sistemas de -Semestral
-Gerencia de Planeacion y Administracion de -Comité de Auditoria y Riesgos
Gestion de Riesgos Riesgos
- La funcion de
Cumplimiento —
Compliance
Tercera -Comité de Gerencia y
Asesoria de Control Interno | - La Evaluacién del SCI | -Semestral Coordinacion del Sistema de
Control Interno
-Comité de Auditoria y Riesgos
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CAPITULO IV.

4 PLANEACION DEL SISTEMA INTEGRADO DE GESTION

41 CONTEXTO DE LA ORGANIZACION
41.1 COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO (Numeral 4.1)

Se cuenta con el Andlisis del contexto interno de la Organizacién, el cual se documenta en el formato
F-DE-01, en el cual se analizan los diferentes factores en la Entidad como lo son i) Gobierno Corporativo,
i) Riesgos operativos, financieros, legales, de posibles actos de corrupcion, iii) Gestion Documental, iv)
Infraestructura Fisica, v) Sistema Integrado de Gestién, vi) Talento Humano, vii) Comunicacion, viii)
Tecnologia, ix) Valores, x) Modelo Integrado de Planeacion y Gestidn, xi) Financiero, xii) Lineas de
Negocio, xiii) Seguridad de la Informacién, xiv) Clientes, xv) Gestion Contractual, xvi) Control Interno,
xvii) Liderazgo asi como, las estrategias y proyectos que dan respuesta a los factores que generan
mayor impacto

Asi mismo, se realiza el andlisis de contexto externo de la Entidad en el formato F-DE-02, en el cual se
analizan las oportunidades y amenazas de factores externos como el Politico, Econdmico, Socio
cultural, Tecnoldgico, Legal, Ambiental, de Salud publica, Organizacién Internacional de Normalizacién

Esta actividad se realiza bajo el liderazgo del proceso de Direccionamiento Estratégico con la
participacion de los lideres de procesos, y es insumo para la formulacion del Plan Estratégico y el Plan
de Accion Institucional. De forma especifica al realizar la actualizacién del perfil del riesgo, los procesos
identifican el contexto externo e interno teniendo en cuenta los cambios de Gobierno, Normativos,
tecnoldgicos, de procesos, decisiones de la Junta directiva o de la Alta direccién, entre otros factores
que afectan al proceso.

412 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES
INTERESADAS (Numeral 4.2)

ENTerritorio a fin de proporcionar regularmente servicios que satisfagan los requisitos de sus clientes,
trabajadores y otras partes interesadas, legales y reglamentarios, en las entradas y salidas de las
caracterizaciones, identifican de forma general las partes interesadas de los procesos.

De la misma forma cada proceso realiza la identificacion de partes interesadas al realizar la actualizacion
del perfil de riesgo. A continuacion, la identificacién de partes interesadas mas relevantes:

llustracion 8 identificacion de partes interesadas

Junta Directiva Entes de Control

Alta Direccion Revisoria Fiscal

Asesoria de Control Interno - Auditoria
interna

Despachos judiciales

Entidades de Orden Nacional
Colaboradores de ENTerritorio

- . . Clientes
(trabajadores oficiales y/o contratistas)

Proveedores de bienes y servicios (Excluidos

Servidores Publicos contratistas)

INTERNAS

Asesores externos

EXTERNAS

Entidades Bancarias y Contrapartes
Administradora de Riesgos — POSITIVA
Comunidades, Veedurias

Ciudadanos

Autoridad Ambiental

Gremios

Medios de Comunicacién

Pagina 20 de 48


https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Documentos/11_Formatos/F-DE-01%20V1%20FORMATO%20AN%C3%81LISIS%20DE%20CONTEXTO%20INTERNO.xlsx
https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Documentos/11_Formatos/F-DE-02%20V1%20AN%C3%81LISIS%20DE%20CONTEXTO%20-%20EXTERNO.xlsx

MANUAL DEL SISTEMA CODIGO: M-SI-01

e ierritorio INTEGRADO DE GESTION VERSION: 04

Empresa Nacional Promotora del Desarrollo Territorial S I STEMA I NTEG RA DO D E )
GESTION VIGENCIA: | 2022-05-12

4.2 LIDERAZGO Y COMPROMISO

El Sistema Integrado de Gestion esta basado en una politica que refleja el compromiso de ENTerritorio
frente al cumplimiento de los requisitos y necesidades de nuestras partes interesadas internas y
externas, establecidos a partir de unos objetivos del SIG que reflejan los propdsitos de la Entidad.

Mediante la Resolucion 303 del 12 de Noviembre de 2021 “Por medio de la cual se actualiza las
autoridades y responsabilidades con el Sistema Integrado de Gestion - SIG de ENTerritorio” se
establecen los diferentes roles necesarios para la implementacion, mantenimiento y mejoramiento del
Sistema de Gestion de la Integrado de Gestion.

4.3  POLITICA DE SIG (Numeral 5.2)
La Alta Direccion definid la politica del Sistema Integrado de Gestién de ENTerritorio, asi:

La Empresa Nacional Promotora del Desarrollo Territorial, tiene como propésito ser el aliado técnico de
las regiones para que hagan realidad proyectos que les permitan avanzar hacia el desarrollo sostenible
y con equidad, a través de un equipo humano interdisciplinario, responsable y competente.

Para esto, ENTerritorio esta comprometida con satisfacer las necesidades de sus clientes, proteger sus
colaboradores, visitantes y partes interesadas, garantizar la protecciéon de la confidencialidad,
integridad y disponibilidad de la informacién, la proteccién del medio ambiente, asi como, prevenir,
detectar y enfrentar conductas y situaciones asociadas al soborno,; a través de la toma de conciencia,
la mejora continua y el cumplimiento de los requisitos legales, reglamentarios y contractuales que en la
materia sean aplicables a la Entidad.

La Alta Direccidn, se compromete al cumplimiento, difusién y revision de manera permanente de esta
politica y garantiza la asignaciéon de recursos humanos, técnicos y financieros necesarios.

La politica general del SIG se encuentra articulada con las politicas especificas de cada sistema de
gestién de la entidad

La politica del SIG se revisa y ajusta cada vez que la Alta Direccion lo considere necesario, teniendo en
cuenta el contexto de la organizacion, debido a cambios normativos, el Plan Nacional de Desarrollo, los
Planes de Desarrollo Sectorial y la planeacion estratégica de la Entidad, asi como también por
sugerencia del Comité Institucional de Gestién y Desempefio o como resultado de la revision del
Sistema Integrado de Gestiébn— SIG en Comité de Gerencia.

La Politica se encuentra publicada en la pagina web y en el repositorio documental del SIG para consulta
de las partes interesadas internas y externas y se identifica con el cédigo O-SI-01 y a partir de la misma
se establecen los objetivos del Sistema Integrado de Gestidn, incluyendo el compromiso de cumplir los
requisitos y mejorar el SIG

Cada Sistema de Gestidon que compone el Sistema integrado de Gestién cuenta con una politica la cual
describe de manera especifica los compromisos de la Alta Gerencia y las cuales se articulan y
complementan con la Politica del Sistema Integrado de Gestion. Estas politicas se encuentran
documentadas en: numeral 6.1.2 del presente manual Politica de Calidad, en el Manual de Politicas de
Seguridad de la Informacion, en el Manual Operativo del Sistema de Gestibn Ambiental, en el Manual
del Sistema de Seguridad y Salud en el Trabajo y en el Manual del Sistema de Gestiéon Antisoborno
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4.2 OBJETIVOS DEL SIG Y PLANIFICACION PARA LOGRARLOS (Numeral 6.2)

La Alta Direccion definié los objetivos del Sistema Integrado de Gestion de ENTerritorio mediante el
Acta Acta No. 26 del 07 de septiembre del 2020, a través de los cuales se da cumplimiento a la politica
del SIG, como se describe en el Anexo 1 del presente manual.

llustracién 9. Objetivos del Sistema Integrado de Gestion

dentificar, evaluar, controlar y mitigar
el trabajo.

A— R RRRRRRRBRBRBRBRRREESSSSSSSEESBBEEEDBBBEDSESSS
/ 3 Implementar y fortalecer controles enfocados a la proteccion de la confidencialidad, integridad,
disponibilidad de la informacién .

Reducir los impactos ambientales negativos, mediante la implementacion y control de los
OBJETIVOS DEL SIG o programas de gestion ambiental .

i

/5 Identificar e implementar controles para prevenir, detectar y enfrentar conductas y situaciones
asociadas al soborno

o Promover la mejora continua del Sistema Integrado de Gestién.

7

&
Fortalecer la cultura organizacional de la Entidad orientada al servicio, cultura de autocuidado, seguridad
de la informacién, proteccion del medio ambiente y prevencién del soborno

&

Cada sistema de gestidon cuenta con unos objetivos especificos y se articulan con los objetivos del
Sistema Integrado de Gestion y los indicadores de procesos, como se describen en el anexo 1 del

presente manual

Los lineamientos para el seguimiento y medicion de los objetivos del sistema integrado de gestion se
encuentran establecidos en el procedimiento P-SI-05 Indicadores del sistema integrado de gestion
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CAPITULO V.

5 ELEMENTOS COMUNES DEL SISTEMA INTEGRADO DE GESTION

ENTerritorio para la integracion de sus sistemas de gestion y de acuerdo con la estructura de alto nivel
de las Normas 1SO, ha determinado unificar criterios y lineamientos en los elementos comunes y
homélogos de las Normas, como se presenta a continuacion:

llustracién 10 Elementos comunes SIG

Liderazgo y compromiso Politica Roles, responsabilidad y autoridad

3\

Control de los procesos,
productos y servicios
suministrados externamente

Acciones para abordar riesgos
y oportunidades

Objetivos del SIG y
—» planificacion para lograrlos
Preparacion y respuesta

Requisitos legales y otros "
ante emergencias

Planificacion de los cambios

Contexto de la organizacion

ELEMENTOS
COMUNES

'Seguimiento, medicion,
Revision por la direccion analisis y evaluacién
Mejora
Auditoria interna
No conformidad y accion
correctiva

/ i

Recursos Competencia Toma de conciencia Comunicacion Informacion documentada

51 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES (Numeral 6.1)

ENTerritorio cuenta con procedimientos y metodologias establecidas para la identificacion de los
riesgos operacionales los cuales se encuentran documentados en el Manual de Gestion de Riesgos
Operacionales M-RI-03, Procedimiento de Gestion del Riesgo P-RI-10, la Guia Metodoldgica de
Gestion de Riesgos G-RI-04 y la Guia para el diligenciamiento del registro de eventos de riesgo
operativo G-RI-03, mediante los cuales se identifica la forma de establecer el contexto interno y externo,
identificacion, valoracién de riesgos, identificacion y valoracion de controles, valoraciéon de riesgo a nivel
residual, generacion y aprobacién de perfiles absoluto y residual de riesgos, evaluaciéon de los riegos y
definicidn de planes de tratamiento de riesgos, monitoreo y seguimiento.
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5.2 IDENTIFICACION Y EVALUACION DE REQUISITOS LEGALES Y OTRO REQUISITOS
(Numeral 6.3)

Para la identificacion de requisitos legales y otros requisitos, la Entidad ha establecido el procedimiento
P-SI-06 Requisitos legales y otros requisitos del sistema integrado de gestion; los requisitos legales del
Sistema de Gestidn de la Calidad, del Sistema de Gestion de Seguridad de la Informacion y del Sistema
de Gestién Antisoborno se identifican en el formato F-SI-01 Normograma y documentos externos.

Para el caso de la identificacidon de los requisitos legales en seguridad, salud en el trabajo y gestion
ambiental, se cuenta con la Matriz de requisitos legales y otros requisitos del sistema de gestion de la
seguridad y salud en el trabajo y gestiébn ambiental, a través de la cual se podra conocer el estado de
cumplimiento de los requisitos legales y los otros requisitos aplicables

Cuando se presenten incumplimientos en los requisitos de seguridad y salud en el trabajo y gestion
ambiental, se deben proponer acciones de mejoramiento que garanticen o mantengan el cumplimiento
de la norma, dichas acciones deberan ser planteadas de tal manera que permita hacerse el seguimiento
cronolégico del avance y sus evidencias en coherencia con los aspectos ambientales, seguridad y salud
en el trabajo y riesgos laborales

5.3 PLANIFICACION DE LOS CAMBIOS (Numeral 6.3)

Cuando la Entidad determine la necesidad de cambios al sistema integrado de gestion, estos cambios
se realizaran conforme lo establece la Guia de Metodoldgica Gestion del Cambio G-SI-01, la cual
establece la metodologia para la identificacion, diagndstico, planeacion, ejecucién, evaluacién y
retroalimentacion del cambio, el cual debe considerar:

a) El proposito de los cambios, beneficios y sus potenciales consecuencias.
b) Laintegridad del Sistema Integrado de Gestion

c) Ladisponibilidad de recursos.

d) La asignacion o reasignacion de roles, responsabilidades y autoridades.
e) El efecto que tienen los cambios frente al Sistema Integrado de Gestion

Los cambios internos y externos que impactan al Sistema Integrado de Gestion son analizados y
planeados en el formato F-SI-07 “Analisis y planificacion del cambio”, el cual debe ser aprobado por el
Lider del proceso que va a gestionar e implementar el cambio y presentados a la instancia
correspondiente, entre la que se encuentra el Comité Institucional de Gestion y Desempefio, como lo
establece la Resolucion No0.060/2018 “Por la cual se crea y reglamenta el Comité Institucional de
Gestion y Desempefio y se dicta su reglamento”, articulo 4 el cual menciona estas funciones:

¢ Analizar los cambios que puedan afectar la integridad de los Sistemas de Gestion y revisar
las acciones propuestas frente a ellos.

e Recomendar a la Alta Direccién la asignacion de los recursos necesarios para el
funcionamiento y desarrollo de las politicas de gestion y desempefio.

Asi mismo, para el Sistema Integrado de Gestiébn se cuenta con el F-SI-05 Plan Integral de
Mantenimiento y Cambios del Sistema Integrado de Gestién, a través del cual en cada vigencia se
identifican y planifican las actividades a ejecutar para el SIG, la cuales estan orientadas a mantener el
sistema o generar cambios para fortalecer y mejorar el Sistema Integrado de Gestidn, lo anterior se
complementa con los planes de trabajo que se realizan para cada sistema de gestion.

Los cambios generados en la Entidad con relacion a la actualizaciébn de procesos, manuales,

procedimientos, guias, planes, programas, instructivos, formatos, etc., se realizaran segun lo indica el
P-SI-01 Procedimiento de control de documentos
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5.2 RECURSOS (Numeral 7.1)

ENTerritorio a través de la Resolucion 303 de 2021 en su articulo 4 establece la responsabilidad a la
Alta Gerencia de asignar los recursos financieros, técnicos y el personal necesario para el disefio,
implementacion, revision, mantenimiento, evacuacion y mejora del Sistema Integrado de Gestion de la
Entidad, asi mismo, en el articulo 5 establece la responsabilidad del Representante de la Direccién de
Gestionar ante la Gerencia General, la asignacion de los recursos para mantener el Sistema Integrado
de Gestién, lo anterior con el apoyo del Comité Institucional de Gestién y Desempefio, como lo establece
la Resolucion No.060/2018 “Por la cual se crea y reglamenta el Comité Institucional de Gestién y
Desempefio y se dicta su reglamento”, articulo 4 el cual menciona entre sus funciones la de recomendar
a la Alta Direccion la asignacion de los recursos necesarios para el funcionamiento y desarrollo de las
politicas de gestion y desempefio.

El lider de cada uno de los Sistemas de Gestidn se encargara de planificar y gestionar los recursos
necesarios para la implementacién y mantenimiento del sistema que le compete.

En concordancia con lo anterior, ENTerritorio determina y proporciona los recursos necesarios para
mantener el sistema, a través de los lineamientos establecidos en el procedimiento P-FI-15 Elaboracion,
modificacion, presentacion y aprobacion del Presupuesto de ingresos y de gastos

5.5 COMPETENCIA (Numeral 7.2)

La Empresa Nacional Promotora del Desarrollo Territorial — ENTerritorio establece las funciones
especificas y requisitos minimos para los servidores publicos por medio de la Resolucién 089 de 2019,
“Por la cual se ajusta el Manual Especifico de Funciones y Competencias Laborales para los Empleos
Publicos de la Planta de Personal de la Empresa Nacional Promotora del Desarrollo Territorial —
ENTerritorio y la guia G-TH-01 Guia de competencias laborales, organizacionales y comportamentales
de Trabajadores Oficiales.

La Entidad a través del procedimiento P-TH-05 Capacitacion, establece la metodologia para el
adecuado suministro de capacitacion en sus modalidades induccién y reinduccién a los colaboradores
de ENTerritorio, con el fin de promover el desarrollo integral del talento humano y el afianzamiento de
una ética del servicio publico, asi como también fortalecer la capacidad, tanto individual como colectiva
de aportar conocimientos, habilidades y aptitudes para un mejor desempefio laboral y el logro de los
objetivos institucionales.

Los registros se encuentran identificados en los documentos asociados al proceso de Gestion de
Talento Humano y Gestién de Proveedores y se controlan mediante la Tabla de Retencion Documental

5.6 TOMA DE CONCIENCIA (Numeral 7.3)

Para la Alta Direccion de ENTerritorio es muy importante que los servidores publicos que prestan el
servicio participen en inducciones y orientaciones, en donde se socializan el mapa de procesos,
aspectos estratégicos y generalidades del SIG, su contribucién a la eficacia del mismo, los beneficios
de una mejora del desempefio o lo que implicaria un incumplimiento de los requisitos, incidentes y
lecciones aprendidas como resultado de las investigaciones, los peligros, aspectos ambientales
significativos y riesgos, asi como las acciones y controles definidos e implementados por la Entidad,
apoyandose con correos electrénicos de divulgacion, piezas de comunicacidon y espacios de
capacitacion.

Asi mismo, se cuenta con el repositorio documental como medio de difusiéon para que la politica y
objetivos generales del SIG y especificos de cada Sistema de Gestidn estén disponibles.
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52 COMUNICACION (Numeral 7.4)
La comunicacién interna en ENTerritorio se realiza a través de:

* Reuniones de Comité de Gerencia y de Comité Institucional de Gestion y Desempefio donde se
tratan temas de revision del Sistema Integrado de Gestion, rendicién de cuentas, seguimiento
al desempefio de los procesos, dificultades en el cumplimiento de los resultados esperados,
entre otros. Los resultados de la reunién se documentan en acta de reunion.

* La comunicacién de Politica y Objetivos del Sistema Integrado de Gestion se realiza a través
de capacitaciones, difusion del Manual del SIG, Intranet, piezas de comunicacion y pagina web.

* Por medio de correos, memorandos, circulares o resoluciones la Alta Direccién comunica sus
lineamientos y politicas a toda la Entidad.

En el Anexo 2 se presenta la matriz de comunicaciones internas y externas del SIG

El documento M-CO-01 Manual de comunicaciones establece las Politicas, directrices, canales y
herramientas para realizar la comunicacion interna y externa de ENTerritorio.

58 INFORMACION DOCUMENTADA (Numeral 7.5)

La metodologia para el control de documentos entre los que se encuentran manuales, procedimientos,
guias, instructivos y formatos, se describe en el procedimiento P-SI-01Control de documentos. La
implementacién adecuada de este procedimiento asegura la homogeneidad en presentacion y forma,
asi como determinar los pardmetros para la elaboracion, modificacion, eliminacién, identificacion,
disponibilidad, revision, actualizacién, aprobacién y divulgacién de los documentos del Sistema del
Integrado de Gestion— SIG de ENTerritorio.

En las Tablas de Retencién Documental adoptadas por la Entidad y en el R-DO-01 Programa de Gestion
Documental, se definen los lineamientos para la identificacién, almacenamiento, proteccion,
recuperacion, tiempo de retencién y disposicién de registros desde su origen hasta su disposicion final
independiente del medio en que se encuentre.

59 CONTROL DE LOS PROCESOS, PRODUCTOS Y SERVICIOS SUMINISTRADOS
EXTERNAMENTE (Numeral 8.4 (ISO 9001), Numeral 8.1.4 (ISO45001), numeral 8.1
(1SO14001), Control A.15 (1ISO27001)

ENTerritorio establece la metodologia para la seleccién de proveedores a través de los cuales desarrolla
su objeto social, mediante las politicas, los lineamientos, los procedimientos y las reglas de contratacion
establecidas en el manual M-PR-01 Manual de contratacion.

La Entidad establece y comunica los requisitos para la seleccién de proveedores y contratistas, asi
como los parametros para la calificacion del personal y los requisitos que sean pertinentes en el marco
de los Sistemas de Gestion de la Calidad, Seguridad de la informacion, Seguridad y Salud en el trabajo,
Gestion Ambiental, y Antisoborno dependiendo de la modalidad de contratacion, siguiendo las
directrices definidas en el manual M-PR-01 Manual de contratacion y la solicitud de estudio previo, los
cuales hacen parte integral de los contratos junto con las reglas de participacion.

En el Manual del Sistema de Gestién de Seguridad y Salud en el trabajo M-TH-01 en el Manual

Operativo del Sistema de Gestion Ambiental M-AD-03 se definen unos criterios especificos a cumplir en
materia de seguridad, salud en el trabajo y ambiente por parte de contratistas y proveedores y criterios
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ambientales para la compra y uso de insumos. Ilgualmente, en el M-TI-02 Manual de Politicas de
seguridad de la informacion, se encuentra definida la Politica de seguridad de la informacién para la
relacién con los proveedores y el Tratamiento de la seguridad dentro de los acuerdos con los
proveedores

En cada contrato suscrito por la Entidad se asigna un supervisor o interventor competente, el cual da
cumplimiento a los lineamientos establecidos en el Manual de Supervision e Interventoria de
ENTerritorio, asi mismo, es responsable de verificar que los bienes o servicios cumplan con los
requisitos de las reglas de participacion, los estudios previos, la oferta econémica entregada por el
proveedor y el cumplimiento de las obligaciones contractuales, quien como evidencia de su
conformidad, debe emitir concepto de recibo a satisfaccion.

Para los contratos que requieren interventoria, la evaluacion de los Proveedores estd a cargo del
Interventor de acuerdo con el formato de F-GG-17 Evaluacion de Proveedores de Bienes y Servicios (0
el que se aplique para tal fin), en consistencia con lo definido en el Manual de Supervision e Interventoria
de ENTerritorio.

La verificacion de la ejecucion contractual de proveedores de prestacion de servicios se desarrolla por
parte de los supervisores durante la ejecucién o el desarrollo del contrato, con el fin de garantizar la
calidad de la prestacion de servicio, para ello, es necesario evaluar y dar el visto bueno como
aprobacion del cumplimiento de las obligaciones adquiridas por los proveedores en el formato Informe
de Actividades para Contratistas F-PR-16. (0 el que se aplique para tal fin), teniendo en cuenta
aspectos tales como:

* Oportunidad en el cumplimiento de los compromisos contractuales.

» Satisfaccién en la entrega de productos.

» Desarrollo de sus actividades en forma eficaz y oportuna.

+ Compromiso para dar cabal cumplimiento a los objetivos y obligaciones.
+ Confidencialidad en el manejo de la informacion

Para el seguimiento al cumplimiento de los proveedores de ENTerritorio se tienen en cuenta los
siguientes criterios, segun aplique por la naturaleza del contrato.

» Contratos finalizados sin observacion.

» Contratos finalizados con inicio de presunto incumplimiento.

» Contratos finalizados con afectacién de garantias.

» Lista de proveedores de ENTerritorio.
Resultados formato de Evaluacién de Proveedores de Bienes y Servicios F-GG-17, (o el que se
aplique para tal fin) el cual pertenece al proceso de Gerencia y Gestion de Proyectos

510 PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Con el fin de prevenir y/o afrontar una situacion de emergencia que evite pérdidas humanas y/o
afectacion al medio ambiente, haciendo uso de los recursos existentes y dando cumplimiento a las
disposiciones legales vigentes, la Entidad cuenta con el L-TH-01 Plan de prevencion y atencion de
emergencias, a través de cual se identifican las posibles situaciones que requieren una actuacion
inmediata y organizada por parte de un grupo de personas informados y entrenados, para atender un
suceso grave que pueda derivar en consecuencias catalogadas como desastre y se establecen las
acciones para actuar antes, durante y después de una situacion de emergencia, incorporando las
directrices del Plan de continuidad de negocio de la Entidad
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5.11 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION (Numeral 9.1)

Con el propdsito de medir el desemperio de los procesos de ENTerritorio, se definen herramientas de
seguimiento y control bajo los lineamientos establecidos en el P-SI-05 Procedimiento Indicadores
Integrado de Gestion. Asi mismo, se cuenta con el F-SI-05 Plan Integral de Mantenimiento y Cambios
del Sistema Integrado de Gestiéon SIG como herramienta de planeacién, seguimiento y control para el
mantenimiento y mejora del Sistema Integrado de Gestion,

5.12 AUDITORIA INTERNA (Numeral 9.2)

Con el proposito de verificar el desempefio y conformidad del Sistema Integrado de Gestion— SIG,
ENTerritorio lleva a cabo a intervalos planificados auditorias internas al Sistema Integrado de Gestion,
de acuerdo con los lineamientos definidos en el procedimiento P-AU-01 Auditorias de gestion.

Para los casos en que la entidad contrate a un proveedor externo para realizar la auditoria interna, el
Grupo de Desarrollo Organizacional generara el programa anual de auditoria bajo el formato F-SI-08,
establecido por la entidad. El plan de auditoria sera elaborado por el proveedor externo, el cual serd
verificado por el Grupo de Desarrollo Organizacional antes que se ejecute la auditoria interna. Los
formatos utilizados durante el proceso de auditoria podran ser los establecidos por ENTerritorio o los
formatos del proveedor contratado.

Para garantizar la competencia de los auditores internos durante el ejercicio de auditoria, la entidad
verificard la idoneidad de estos, frente a lo establecido en el plan de auditoria, antes del inicio del
proceso de auditoria de acuerdo con los siguientes requisitos minimos:

e Formacién: auditor interno bajo los requisitos de la norma ISO 9001:2015, ISO 14001:2015, ISO
45001:2018, ISO 27001:2013 e ISO 37001:2016

¢ Responsabilidades: las establecidas bajo la Resolucién 303 de 12 de noviembre de 2021,
expedida por ENTerritorio “por medio de la cual se establecen las autoridades y
responsabilidades con el Sistema Integrado de Gestién de ENTerritorio, articulo 15

5.13 REVISION POR LA DIRECCION (Numeral 9.3)

En el procedimiento P-SI-04 Revisién y Evaluacién del Sistema Integrado de Gestion, se definen las
directrices establecidas por ENTerritorio para la revision por parte de la Alta Direccion del Sistema
Integrado de Gestion, con el fin de asegurar la conveniencia, adecuacién y eficacia del SIG

Las revisiones por la Direccion se realizan mediante la presentacion a la Alta Direccién en el Comité de
Gerencia, evidenciada con el Acta correspondiente, donde se plasman las decisiones y acciones
relacionadas con la mejora de la eficacia del Sistema Integrado de Gestion— SIG y sus procesos, la
mejora del producto o servicio en relacion con los requisitos del cliente, la necesidad de recursos,
oportunidades de mejorar la integracion de los sistemas de gestion.

5.14 MEJORA (Numeral 10.0)

La mejora continua del Sistema Integrado de Gestion — SIG de la Entidad se basa en las siguientes
herramientas béasicas:

¢ Larevision del Sistema Integrado de Gestidn — SIG por la Alta Direccién se efecttia de acuerdo con
lo establecido en el procedimiento P-SI-04 Revision y Evaluacion del Sistema Integrado de Gestion.

e EIl seguimiento al cumplimiento de la politica y objetivos del SIG, a través de los indicadores
establecidos para la medicion de estos.
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e La formulacién y ejecucién de acciones correctivas y de mejora como resultado de las auditorias,
el andlisis de datos y otras fuentes, de acuerdo con lo establecido en el procedimiento P-SI-03
Acciones Correctivas y de Mejora.

515 NO CONFORMIDAD Y ACCION CORRECTIVA (Numeral 10.2)

La Entidad ha establecido en el procedimiento P-SI-02 Control de productos y servicios, con el fin de
establecer la metodologia para realizar el control al producto o servicio no conforme en los procesos de
cara al cliente y dar cumplimiento de los requisitos de cada uno de los productos generados.

De igual manera, ENTerritorio define las directrices para el tratamiento de las no conformidades que se
presentan en el Sistema Integrado de Gestion— SIG en el procedimiento P-SI-03 Acciones Correctivas
y de Mejora, en este documento se establece la metodologia para analizar sus causas, determinar e
implementar las acciones, registrar los resultados y revisar las acciones.

CAPITULO VI.

6 DESCRIPCION DE LOS REQUISITOS ESPECIFICOS DE CADA SISTEMA DE GESTION

6.1 SISTEMA DE GESTION DE LA CALIDAD - ISO 9001

6.1.1 ENFOQUE AL CLIENTE (Numeral 5.1.2)

Mediante la definiciébn de las partes interesadas y sus requisitos, el analisis del contexto de la
organizacion que permite establecer riesgos asociados a la conformidad de los servicios prestados,
la atencién oportuna de PQRS mediante el Procedimiento P-AD-01 Tramite de peticiones, quejas,
reclamos y denuncias y la medicion de la satisfaccion del cliente y actividades como la rendicién
de cuentas, ENTerritorio busca desarrollar estrategias de mejora que permitan aumentar los niveles
de satisfaccion.

ENTerritorio ha establecido los lineamientos para determinar los requisitos del cliente a través de
las caracterizaciones de los procesos de Gerencia y gestion de Proyectos, Estructuracion de
Proyectos, Evaluacion de Proyectos y Gestibn Comercial, asi como, la metodologia
correspondiente para su ejecucion, la cual esta establecida con base en los manuales Manual de
gerencia de proyectos y Manual de supervision e interventoria de ENTerritorio.

Para dar inicio con un proyecto o llevar a cabo la novedad de uno existente, ENTerritorio tiene
implementado el procedimiento P-CM-01 Negociacion para las lineas misionales, el cual establece
la metodologia para determinar la viabilidad y conveniencia de nuevos negocios para las lineas
misionales de la Entidad a través del Comité de Negocios.

Para realizar la planeacion de convenios y contratos interadministrativos, ENTerritorio tiene la
metodologia descrita en el procedimiento P-GG-01 Planeacién del proyecto macro y/o programa,
con el fin de dar cumplimiento a los compromisos y requisitos establecidos con los clientes. Es en
esta etapa donde ENTerritorio, suscribe el F-GG-05 Acta de iniciacién de proyecto con sus clientes
(cuando aplique), conformando el comité operativo del proyecto (cuando aplique) y elaborando la
herramienta de seguimiento a proyectos denominada F-GG-57 Plan operativo del convenio de
acuerdo con lo establecido en la G-GG-02 Guia para la elaboracién del plan operativo.
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6.1.2 POLITICA DE LA CALIDAD

La Alta Direccion defini6 la Politica de Calidad del Sistema mediante el Acta No. 534 del 15 de febrero
de 2016 de Comité de Gerencia.

“ENTerritorio, esta comprometida con satisfacer las necesidades de sus clientes, mediante la
estructuracion y ejecucion de proyectos, de acuerdo con las politicas del Gobierno Nacional y el
fortalecimiento de las regiones. Mejorando continuamente su gestién de calidad con eficiencia,
eficacia y efectividad. Apoyada en un equipo humano interdisciplinario enfocado a trasformar
vidas”.

6.1.3 INFRAESTRUCTURA (Numeral 7.1.3)

La Entidad determina, proporciona y mantiene la infraestructura necesaria para la prestacion del
servicio y lograr la conformidad con los requisitos de la siguiente manera:

a. El proceso de Gestion Administrativa es el responsable de la infraestructura fisica de la
Entidad y de gestionar los servicios de apoyo (tales como transporte o0 comunicacion).

b. Con relacion a la infraestructura tecnoldgica, se cuenta con el Plan Estratégico de Tecnologia
de la Informacion, el cual es gestionado por el proceso de Tecnologias de la Informacion de
acuerdo con el Plan Anual de Adquisiciones formulado en la Entidad para la vigencia,
siguiendo los parametros establecidos por el Gobierno Nacional.

6.1.4 AMBIENTE PARA LA OPERACION DE LOS PROCESOS (Numeral 7.1.4)
La Entidad determina y gestiona las condiciones del ambiente de trabajo bajo las cuales presta su

servicio, de acuerdo con los lineamientos establecidos en la caracterizacion del proceso de Gestién
del Talento Humano.

6.1.5 RECURSOS DE SEGUIMIENTO Y MEDICION (Numeral 7.1.5)

La Entidad establece los lineamientos para los recursos de seguimiento y medicién en el Manual
de Supervisién e Interventoria de ENTerritorio.

6.1.6 CONOCIMIENTOS DE LA ORGANIZACION (Numeral 7.1.6)

La Entidad en pro de generar informacion documentada en los procesos misionales, identifica las
actividades para el desarrollo de los proyectos, a través de documentacion como el Manual de
Gerencia de proyectos y el Manual de supervision e interventoria de ENTerritorio.

6.1.7 PLANIFICACION Y CONTROL OPERACIONAL (Numeral 8.1)

ENTerritorio realiza la planeacion para la ejecucion de sus convenios y contratos utilizando el
Comité de Negocios como instancia para la evaluacion y toma de decisiones en lo referente a las
diferentes lineas de negocio de la Entidad y la definicion sobre la suscripcién u otorgamiento de
convenios o contratos para las respectivas ejecuciones.
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Lo anterior, se complementa con los lineamientos establecidos en las caracterizaciones de los
procesos misionales (Estructuracion de proyectos, Gerencia de proyectos, Evaluacién de proyectos
y Gestién Comercial) y en los documentos asociados a cada proceso

Manuales:
e Manual de Gerencia de Proyectos
e Manual de Supervision e Interventoria de ENTerritorio

¢ Negociacién para las lineas misionales

Planeacion del convenio

Perfilamiento de proyectos

Prefactibilidad

Factibilidad

¢ Valoracién y enajenacién de activos soluciones empresariales
e Evaluacion de Proyectos

Guia:
e Guia para la Elaboracion del Plan Operativo

Eormato:
¢ Plan operativo del convenio

6.1.8 REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS (Numeral 8.2)
e COMUNICACION CON EL CLIENTE (Numeral 8.2.1)

ENTerritorio tiene diversos mecanismos para generar una comunicacién efectiva con el cliente,
constante y permanente, que le permita mantenerse informado sobre el avance en la ejecucién de los
proyectos, las novedades contractuales, el estado de peticiones, quejas, reclamos y la retroalimentacién
de la satisfaccion del cliente, ademas de los mecanismos dispuestos para la participacion ciudadana.

Lo anterior, se logra evidenciar en documentos entre los que se encuentran: los informes de gestion,
informes de seguimiento a la ejecucién, informes de interventoria, informes de comité operativo,
formatos de solicitudes de novedades a la ejecucioén, resultados de encuesta de satisfaccion, informe
consolidado del estado de peticiones quejas y reclamos, jornadas de rendicion de cuentas y auditorias
visibles. Ademas del fortalecimiento de canales de comunicacion alternos como las redes sociales.

e DETERMINACION Y REVISION DE LOS REQUISITOS RELACIONADOS CON LOS
PRODUCTOS Y SERVICIOS. (Numeral 8.2.2. y 8.2.3)

ENTerritorio determina los requisitos del producto o servicio, por medio de los documentos de
planeacion del contrato, estudio de precios de mercado, reglas de participacion, minuta de convenios o
minuta de contratos; los cuales se construyen de acuerdo con lo establecido en el M-PR-01 Manual de
Contratacion, en el cual se determinan los requisitos especificados por el cliente, los requisitos no
establecidos por el cliente pero necesarios para la ejecucion y los requisitos legales y reglamentarios
aplicables.

En el seguimiento a la ejecucién de los proyectos se tiene como mecanismo de revisidn la posibilidad
de realizar novedades en la ejecucion de los contratos, documentado en los siguientes procedimientos:
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¢ Ejecucion y seguimiento del proyecto macro.
¢ Novedades en la ejecucién de contratos y/o convenios interadministrativos.
¢ Novedades en la ejecucion de la contratacion derivada y de funcionamiento.

Se realiza una revision de los requisitos relacionados con el producto o servicio antes del recibo a
satisfaccion por parte del cliente, soportado mediante informes de seguimiento, solicitudes de
novedades de contrato, informes de interventoria, entre otros.

6.1.9 DISENO Y DESARROLLO DE LOS PRODUCTOS Y SERVICIOS (Numeral 8.3.1, 8.3.2, 8.3.3,
8.3.4,8.35, 8.3.6)

ENTerritorio define los criterios cuando el disefio es suministrado por el cliente o lo contrata con un
tercero, de acuerdo con lo establecido en la Guia de aplicacion de criterios de disefio, desarrollo y control
de equipos de seguimiento y medicién. Adicionalmente, realiza el disefio y desarrollo de los productos
ylo servicios a través de la modalidad de fabricas formalizado en los procedimientos: Fabricas de
estudios técnicos y disefios y Fabricas de interventoria. La ejecucion, seguimiento y control se desarrolla
teniendo en cuenta el Manual de Gerencia de Proyectos y Manual de Supervision e Interventoria de
ENTerritorio, con el objeto de cumplir a cabalidad y con oportunidad los compromisos adquiridos con
los clientes.

6.1.10 PRODUCCION Y PRESTACION DEL SERVICIO (Numeral 8.5)

ENTerritorio cuenta con mecanismos que le permiten controlar la prestacién del servicio, los cuales se
relacionan a continuacion:

e La documentacion generada por los procesos misionales y que hace parte integral de los
convenios y contratos.

e La identificaciéon y tratamiento de los riesgos evidenciados en el mapa de riesgos
operacionales de los procesos misionales.

¢ Laidentificacion, control y tratamiento del producto y/o servicio no conforme, de acuerdo con
lo establecido en el procedimiento P-SI-02 Control de productos y servicios de ENTerritorio.

e El seguimiento y medicion de la prestacion del servicio que se describe en el numeral de
Seguimiento y medicion del producto y/o servicio de este manual.

Asi mismo, se realiza la validacion del producto o servicio, teniendo en cuenta lo establecido en el
Manual de Gerencia de Proyectos y Manual de Supervisién e Interventoria de ENTerritorio.

ENTerritorio identifica los proyectos a través del nimero asignado al convenio o contrato suscrito con el
cliente y el nombre particular del proyecto. Dicha identificacion permite realizar la trazabilidad
documental en la serie y subserie definida en las tablas de retencion documental vigentes en la Entidad.

La preservacion de la informaciéon y los registros que evidencian la conformidad del servicio, se
gestionan de acuerdo con lo establecido en el manual R-DO-01 Programa de Gestion Documental, el
cual cumple con los lineamientos de la Ley 594 de 2000 y las directrices del Archivo General de la
Nacion, ente rector en la materia.
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e PROPIEDAD PERTENECIENTE AL CLIENTE O PROVEEDORES EXTERNOS (Numeral
8.5.3)

Identificacion de tipos de bienes propiedad del cliente:

- Propiedad intelectual.

- Bienes materiales. Corresponden a los bienes muebles o inmuebles que estan en
administracion, manejo y/o desarrollo por parte de ENTerritorio.

- Bienes de informacion. Corresponde a aquellos de caracter confidencial que ENTerritorio
almacena, tales como datos personales, seguimiento, informacién de gestién, entre otros.

- Documentos generales. Corresponden a aquellos documentos requeridos para la celebracion
de los contratos y/o convenios requeridos para el desarrollo de los proyectos de cada linea de
negocio.

Tratamiento de la propiedad del cliente:

- Propiedad intelectual y bienes de informacién. Se dara tratamiento de acuerdo con las politicas
de seguridad de la informacién establecidas en ENTerritorio para el manejo de la informacion.

- Bienes materiales. Estos bienes seran tratados conforme a las obligaciones, clausulas y demas
aspectos correspondientes, que sean establecidos en el contrato o convenio celebrado.

- Documentos generales. Estos bienes serdn almacenados con la documentacion relacionada
con la celebracion y ejecucién de los contratos/convenios de acuerdo con las politicas de
gestién documental de la entidad, asi como con las politicas de seguridad de la informacién.

6.1.11 LIBERACION DE LOS PRODUCTOS Y SERVICIOS (Numeral 8.6)

La Entidad tiene implementado las disposiciones planificadas, en las etapas adecuadas, verificando que
se cumplan todos los requisitos de los servicios. La liberacion de los servicios no se puede realizar hasta
que se hayan completado de forma satisfactoria las disposiciones planificadas segin Manual de
Supervisién e Interventoria de ENTerritorio, Manual de Gerencia de Proyectos y el convenio o contrato,
sino, este es aprobado mediante la autoridad pertinente y por el cliente. La Entidad tiene que conservar
la informacién documentada sobre la liberacion de los productos y servicios.

6.1.12 CONTROL DE LAS SALIDAS NO CONFORMES (Numeral 8.7)

La Entidad ha establecido en el procedimiento P-SI-02 Control de productos y servicios de ENTerritorio,
la metodologia para realizar el control al producto o servicio no conforme en los procesos de cara al
cliente y dar cumplimiento de los requisitos de cada uno de los productos generados

6.2 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION, SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO Y SISTEMA DE GESTION DE AMBIENTAL

El cumplimiento de los requisitos especificos del Sistema de Gestién de Seguridad de la Informacion,
Sistema de gestién de seguridad y salud en el trabajo, Sistema de gestion de ambiental y Sistema de
gestién antisoborno, bajo el estandar de las Normas ISO 27001:2013, I1ISO 45001:2018 y Estandares
minimos en seguridad y salud en el trabajo (Resolucion 312 de 2019), ISO 14001:2015 e ISO
37001:2016, se encuentra descrito en los manuales de cada Sistema de Gestién, como se describe en
la siguiente ilustracion:
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+ Politica del SGSI

+ Valoracion y tratamiento
de riesgos de la seguridad
de la informacion

+ Objetivos del SGSI
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+ Control operacional

informacion M-TI-02
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ANEXO 1. ARTICULACION POLITICA GENERAL DEL SISTEMA INTEGRADO DE GESTION CON OBJETIVOS DEL SIG E INDICADORES

DE PROCESOS

SISTEMA
DN SIS OBJETIVO DEL SIG DE OBJETIVO ESPECIFICO INDICADOR PROCESO
POLITICA SIG 2
GESTION
Percepcidn nivel de - .
l Gestion comercial
. . L servicio prestado
Incrementar el nivel de satisfaccion _
del cliente cumpliendo sus Eficacia en la
requerimientos. respuesta de Gestion comercial
solicitud del nuevo
negocio
Grado de adopcion
de recomendaciones o
. L P Auditoria interna
Optimizar y simplificar los procesos | de la Asesoria de
de la Entidad mediante la Control Interno
) autoevaluacion y control. Cumplimiento del
Satisfacer las Incrementar el nivel de plan de auditoriade | Auditorfa interna
necesidades de sus iﬁﬁ;ﬁgﬁ'gg del cllesnli SGC la vigencia
clientes o Oportunidad en la . .
requerimientos Ejecucién del Grireenc(;lc?sy gestion de
L b ‘ proyecto proy
iji\éa;rda Cs grﬁjrrg)i)(/j?afj oﬁai?gndo a Efectividad en la Gerencia y gestion de
ad’y oportur T ejecucion proyectos
gestion para mitigar los riesgos
Avance en la .

) o Estructuracion de
ejecucion de rovectos
convenios proy
Cumplimento . . .

Y Direccionamiento
Orientar | tividad misional | actividades Plan de estratéaico
rientar la actividad misional con la | A s nstitucional g
estrategia del Gobierno Nacional ——— - - -
Eficiencia en la Direccionamiento
Gestion Estratégica estratégico
Proteger a sus Identificar evaluar Identificar, evaluar, controlar Frecuencia de
colaboradores, visitantes controlar ’ mitigar Ioé mitigar Ios: eli ros, los ries {)s en accidentalidad
y partes interesadas y g SGSST 9 peligros y 9 Severidad de | Gestion del talento

Cumplimiento de los
requisitos legales,

peligros y los riesgos en
materia de seguridad y
salud en el trabajo

materia de seguridad y salud en el
trabajo, con el fin de prevenir la
ocurrencia de accidentes de trabajo

accidentalidad

Accidentes de trabajo
mortales

humano
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reglamentarios y y enfermedades laborales a sus Incidencia de la
contractuales colaboradores. Enfermedad Laboral
Prevalencia de la
Enfermedad Laboral
Velar por el cumplimiento de la | Matriz de
legislacién vigente aplicable en | identificacion y | Gestion del talento
materia de la seguridad y salud en | evaluacion de | humano
el trabajo requisitos legales
Implementar controles enfocados a -
ot ) - . Gestion de las
la proteccion de la confidencialidad, | Gestion de la tecnologias  de  la
integridad, disponibilidad de la Ciberseguridad. info ma?;'én
informacién. infor !
Deflnlr politicas y estrateg|§§ de Medicion de la
Seguridad de la Informacion a implementacién  del
través del MSPI - SGSI, que le | oo™ \ogel0  de | Gestion  de  las
permitan a ENTerritorio proteger la . .
: s ) o Seguridad y | tecnologias de la
informacion, a fin de mitigar eventos AR . .
_ y Ue generen iMpactos economicos Privacidad de la | informacion
Garantizar la proteccion qf taci la i ; I Informaciéon) en la
de la confidencialidad, Implementar y fortalecer ﬁeeglacmnes enlaimageny anivel | e vdad
integridad y controles enfocados a la 9 - - —
disponibilidad de la proteccion  de | g e e 5 0w | Disponibiidad de fa | 208 ¢ 16
informacién confidencialidad, procesos y del Servicio a 10S i . L
integridad, disponibilidad SGSI usuarios, mediante la identificacion plataforma tecnologia | jformacisn
Cumplimiento de los de la informacion y tratamlemo de l_os rnesgos sobre Disponibilidad de la | Gestién de las
isitos legales los activos de informaciéon que .
requisitos legailes, plataforma tecnologias de la
lamentarios puedan afectar la respuesta . . 2
reg y oportuna de sus requerimientos tecnologica informacion
contractuales P 9 . —
Mantener los lineamientos de i'\r/ln%?tlacrlr?;ntacigﬁ d':}
seguridad de la informacion L
actualizados, a efectos de asegurar MSPI . (Modelo  de | Gestion . de las
. X : o Seguridad y | tecnologias de la
su vigencia, nivel de eficacia y Privacidad de | . s
formidad con las orientaciones fvacidad e fa informacion
con L . Informacion) en la
estratégicas de la Entidad. Entidad
Incentivar y monitorear la aplicacion Gestion de la Cultura Gestion de las
de buenas précticas por parte de los tecnologias de la

colaboradores de la Entidad

de  Seguridad vy

informacion
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respecto al adecuado tratamiento y | Privacidad de la
proteccion de la informacion Informacion
Fortalecer la capacidad institucional -
o L Gestion de las
para Identificar, Proteger, Detectar, | Gestion de la .
) . tecnologias de Ia
Responder, Recuperar ante un Ciberserguridad. informacion
ataque de ciberseguridad.
Cumplir con los requerimientos
legales para la proteccion vy
privacidad de la informacion, | Normograma Gestion del riesgo
definidos por la normatividad
aplicable a la Entidad
Implementar estrategias, programas
y controles ambientales que
prevengan y/o minimicen el impacto __
ambiental generado como Cumpllmlgnto del Gestion administrativa
. Plan Ambiental
consecuencia del desarrollo de las
actividades administrativas y
Proteccion del medio Reducir | _ t misionales de ENTerritorio.
ambiente ebl_ch | 0s |mpa_c 0s Dar tratamiento adecuado de los | Manejo de residuos
amd!enta es negatlvols, residuos solidos y peligrosos | sélidos Gestion administrativa
Cumplimiento de los me lante . a1 sGa generados en la Entidad aprovechables
requisitos legales implementacion y control C :

b ' de los programas de . onsumo per-capita i i i
reglamentarios y gestién ambiental Implementar ~ buenas  précticas | de agua Gestion administrativa
contractuales ambientales que conduzcan al uso :

eficiente de agua y energia Consumo per-capita | ~ocisn administrativa
de Energia.
Dar cumplimiento a los requisitos | Matriz de
Iegal_e_s ambientales apllcabl_es y los |dent|f|c§p|on y Gestién administrativa
requisitos voluntariamente | evaluacion de
asumidos por la organizacion requisitos legales
Identificar e Implementar controles enfocados a
Prevenir, detectar y implementar controles la gestion de riesgos de soborno en | Eficiencia de los
enfrentar conductas y para prevenir, detectar y SGAS cumplimiento con la normatividad | controles asociados a Gestion de riesqos
situaciones asociadas al | enfrentar conductas y legal y requisitos del sistema de | los riesgos de 9
soborno situaciones asociadas al gestion antisoborno en los procesos | soborno

soborno

y operaciones de la entidad.
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Dar trdmite de manera eficiente a | Tramite a las
SGAS las mqwetudes, reportes y | denuncias por Gestion Administrativa
denuncias que se presenten por presuntos hechos de
presuntos hechos de soborno soborno
SGC Fortalecer la cultura organizacional
de la Entidad orientada al servicio
Fomentar una cultura de
SGSST autocuidado mediante estilos de Impact de | Gestion del talent
vida y trabajo saludables pacto € estion def talento
- capacitaciones en los | humano
Proporcionar a los colaboradores de | genvidores publicos
la  Entidad el conocimiento
necesario para desempefar su .
SGSST trabai P pena Nivel de cobertura en
rabajo en forma eficiente, o Gestién del talent
i : . las  capacitaciones estion del talento
Equipo humano cumpliendo con los estandares de rogramadas humano
interdisciplinario, Fortalecer la cultura Seguridad y Salud en el Trabajo prog
responsable y organizacional de la Generar conciencia en los
competente Entidad orientada al | SGA colaboradores sobre la importancia
servicio, cultura de en el cuidado del medio ambiente.
autocuidado, seguridad Propender por la adecuada gestién
de la informacion y de la Seguridad de la Informacion
proteccién del medio por parte del personal de | Gestion de la Cultura Gestién de las
ambiente SGsI ENTerritorio, dandole a conocer los | de  Seguridad vy tecnologias de la
lineamientos y mejores practicas al | Privacidad de la informa?:ién
respecto, mediante la ejecucion de | Informacion
planes de sensibilizacion y
capacitacion
Promover la cultura organizacional Gestién de la cultura
antisoborno, implementando organizacional
SGAS bu_enas prac_tlca§ de_'gestlon_ para | antisoborno Gestién de riesgos
evitar cualquier situacion asociada a
hechos de soborno o realizar el
respectivo reporte
. Eficacia en el cierre Sistema Integrado de
) . Promover  la  mejora | COMUN i de hallazgos Gestion
Mejora continua continua - del ~ Sistema Eficacia del Sistema | Sistema Integrado de
Integrado de Gestién. COMUN - 9

Integrado de Gestion

Gestién
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- - : ; CON QUE -
¢QUE SE ¢QUIEN ¢A QUIEN SE ¢ ¢,COMO SE
COMUNICA? COMUNICA? COMUNICA? Fs&g&gm%ﬁfE COMUNICA? WIERNE | ARG REE SR
Todos los Anual Repositorio
Politica General y colaboradores de Doc%mental
) especitcos del | Grupo de Desarralo | €TECY BACES hemamientas de | X | comeo electanico
. Organizacional ’ Comunicacion, - !
Sistema Integrado pagina web
de Gestion Nuevos . Charla al nuevo
Trimestral colaborador
colaboradores
Cada vez que se Correo L
S?sc:g;n;elgigs rizlo Grupo de Desarrollo cola-tr)cc))(rjgjc:?:s de modifique y cree electronico, X DocSriFexr)l?gIor(I:grreo
de Gestic’?n Organizacional entidad un documento en repositorio electrén,ico
la entidad Documental
Presencial o Correo electrdnico,
Informe de la . o
. Grupo de Desarrollo . - virtualmente Repositorio
Revisién por la o Alta direccién Anualmente . X
di e Organizacional Herramientas de documental, acta de
ireccion C -y
Comunicacion reunion
Comité institucional Presencial 0
Resultados Informe del gestion y . Repositorio
L Grupo de Desarrollo ~ virtualmente
de la Revision por L desempefio, todos Anualmente ) X documental, acta de
. " Organizacional Herramientas de -y
la direccion colaboradores de la Comunicacion reunion
entidad omunicacio
Certlflca_(:Jon Y Grupo de Desarrollo Gerente General Correo electronico Correo electronico y
Renovacién del L : S
. Organizacional Todos los procesos Anualmente Herramientas de X repositorio
Sistema Integrado i . L
) Ente Certificador de la entidad Comunicacion documental
de Gestion
- Correo L
Requisitos 'eg&_"es y Grupo de Desarrollo Todos los electronico, Correo ele_ctr_omco,
reglamentarios o L colaboradores de Anualmente L X repositorio
. rganizacional . repositorio
aplicables entidad documental documental

Pagina 39 de 48




i CODIGO: M-SI-01
[a H = MANUAL DEL SISTEMA INTEGRADO DE GESTION -
eterricorio VERSION: 04
Empresa Nacional Promotora del Desarrollo Territorial
SISTEMA INTEGRADO DE GESTION VIGENCIA: 2022-05-12
2 - 2 ; CON QUE A
¢QUE SE ¢QUIEN ¢A QUIEN SE ¢ ¢COMO SE
COMUNICA? COMUNICA? COMUNICA? FRCE(;:I\‘AJE“%Q,SE coMmunica? | INTERNO | EXTERNO REEIIIRNE
Resultado de Jor G se solcite
seguimiento y cierre | Grupo de Desarrollo | Lideres y gestores de que se - -
B o el seguimientoy | Correo electrénico X Correo electrénico
de acciones Organizacional procesos cierre de una
correctivas y mejora accion
Resultados de leeresrgcgeisotg res de Correo electrénico Correo electrénico
medicion de los Grupo de Desarrollo 'I?odos los Mensual/ ReDoSitorio X Repositorio
indicadores de Organizacional laborad del Semestralmente D P | D P |
estién del proceso colaboradores de la ocumenta ocumental
9 Entidad
Lideres y gestores de
Resultados de procesos . Repositorio Repositorio
Salidas no Gruopro:rﬁzziisoar:;?”o Todos los sen?ggt? zlt;r?clalnte documental X Documental
conformes 9 colaboradores de la Correo electrénico Correo electrénico
Entidad
Comité de
Resultados . gerencia
., . Gerencia Comité Informe
encuesta de Gestion comercial . Anualmente T X L
; L Lideres de procesos Institucional de Acta de reunién
satisfaccion -
gestiony
desempefio
Novedades del Todos los Cad‘?‘."ez que se Correo electrénico Correo electrénico,
. Grupo de Desarrollo modifique y cree : L
Sistema Integrado T colaboradores de la Herramientas de X Repositorio
5 Organizacional . un documento en N
de Gestion Entidad . Comunicacion Documental
la entidad
Gerente General,
Jefede Oficina
. Asesora Juridica, Correo
Plan gxet;L:](:tona Grlg)ro:rﬁzziisoar:;(?llo Subgerentes, Lideres Anualmente Correo electrénico X electrénico
9 de procesos Plan de auditoria
auditados y
Auditores internos
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COMUNICA? COMUNICA? COMUNICA? FRECUENCIA SE | copunicar | INTERNO | EXTERNO REGISTRO
COMUNICA?
Gerente General,
Jefede Oficina Control de
Informe de auditoria Asesora Juridica, Presencial o Asistencia, citacion
externa Ente Certificador Subgerentes, Lideres Anualmente virtualmente teams,
de procesos Correo electrénico Repositorio
auditados y Documental
Auditores internos
Gerente General, Jefe Control de
de Oficina Asesora Anualmente. o Correo electronico Asistencia. citacion
Programa de Auditor Lider (interno | Juridica Subgerentes, cuando Se’ reunion de tearr’13
Auditoria Interna y/o externo) Lideres de procesos . apertura y/o !
) requiera Programa de
auditados y memorando auditoria. Correo
Auditores internos eIectrc”mico
Gerente General, Jefe Control de
de Oficina Asesora Correo . AR
. . . -~ Anualmente, o g Asistencia, citacion
Informes de Auditor Lider (interno | Juridica Subgerentes, cuando se electrénico, teams
Auditoria interna y/o externo) Lideres de procesos ) reunion de cierre y o
) requiera Repositorio
auditados y /o memorando Documental. Correo
Auditores internos electrér;ico
Todos los Trimestral o cada Registro de
vez que se Charla al nuevo . oo
colaboradores de la ; . asistencia, citaciéon
Aspectos e - . actualice la Matriz colaborador
. Grupo de Servicios Entidad y partes X S G teams
impactos . . . de identificaciony | Capacitaciones, X .
X administrativos interesadas externas e - Correo electronico
ambientales valoracién de Herramientas de A
en caso de que lo S Herramientas de
. L aspectos Comunicacion S
requieran o soliciten X Comunicacion
ambientales
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¢QUE SE ¢QUIEN ¢A QUIEN SE ¢ ¢,COMO SE
COMUNICA? COMUNICA? COMUNICA? FRECUENCIA SE | copunicar | INTERNO | EXTERNO REGISTRO
COMUNICA?
Todos los . Charla al nuevo Registro de
Trimestralmente o . DUE T
Programas de colaboradores de la colaborador, asistencia, citacion
-3 . - : cada vez que se N
Gestion ambiental | Grupo de Servicios Entidad y partes cree o actualice un Capacitaciones X ) teams,
/Controles administrativos interesadas externas rograma de ylo Correo electrénico
operacionales en caso de que lo egtié% ambiental Herramientas de Pieza de
requieran o soliciten g Comunicacion comunicacion
Peligros, Riesgos y Todos los Trimestral o cada Charla al nuevo Registro de
vez que se . DUE
controles colaboradores de la actualice la Matriz colaborador, asistencia, citaciéon
operacionales Grupo de Gestién Entidad y partes de identificacion Capacitaciones X teams,
asociados del Talento Humano | interesadas externas : ylo Correo electronico
: Peligros y ; A
en Seguridad y en caso de que lo ! Herramientas de Herramientas de
. ; e valoracion de - S
salud en el trabajo requieran o soliciten . Comunicacion Comunicacion
Riesgos
Cont_roles . Charla al nuevo Registro de
operacionales Trimestralmente o . oo
. colaborador, asistencia, citacion
asociados a las . Todos los cada vez que se L
o Grupo de Gestion : Capacitaciones teams
actividades que se colaboradores de la actualicen los X -
. .| del Talento Humano . ylo Correo electronico
ejecuten en materia Entidad controles . A
; - Herramientas de Herramientas de
de Seguridad y operacionales S S
. Comunicacion Comunicacion
salud en el trabajo
Grupo de Gestion Todos los . Charla al nuevo Registro de
colaboradores de la | Trimestralmente o . oo
del Talento Humano, - g colaborador, asistencia, citacion
s Entidad, visitantes y cada vez que se o
Plan de Grupo de servicios . Capacitaciones, teams
. . . otras partes actualicen los - X X -
emergencias administrativos, . Herramientas de Correo electrénico
. interesadas externas controles S 8
Grupo de Planeacion . Comunicacion y/o Herramientas de
9 . en caso de que lo operacionales S
y Gestion del riesgo X L Pantallas Comunicacion
requieran o soliciten
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¢QUE SE ¢(QUIEN ¢A QUIEN SE ¢ ¢COMO SE
COMUNICA? COMUNICA? COMUNICA? ARECLISNGINSS - aopiiNeay || DIERNS) 2AIERNE) REESIRE
COMUNICA?
Cada vez que se LIamaQa
Accidentes de ARL, EPS, resenten telefénica, Reporte ATy EL
. Grupo de Gestién COPASST ylo pr Pagina de Positiva (FURAT FUREL) /
trabajo y LT . accidentes de D
del Talento Humano | Ministerio de trabajo . ARL, X X Comunicacion AT a
enfermedades trabajo y S
- SGSST (en caso de Comunicacion las EPS / Acta
laborales ! enfermedades . )
requerirse) laborales escrita y/o reunién COPASST
Reunién
. COPASST, Todos los
Lecm.ones colaboradores de la Cada vez que se Comité COPASST Actas C’OPASST’
aprendidas de Grupo de Gestion Entidad y partes presente un capacitacion Registro de
incidentes y del Tglento Humano interesada)s/ gxternas accidente, ﬁerrgmientas dg X X asistencia, citacion
accidentes de incidente de L teams
) en caso de que lo ) comunicacion , .
trabajo trabajo Correo electrénico

requieran o soliciten

Mecanismos de
participacion y
consulta en temas
Seguridad y salud
en el trabajo

Grupo de Gestion
del Talento Humano
COPASST

Todos los
colaboradores de la
Entidad

Cada vez que se
requiera

Charla al nuevo
colaborador
Capacitaciones
Herramientas de
Comunicacion
Pantallas

Registro de
asistencia, citacion
teams,
Correo electrénico
Herramientas de
Comunicacién
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¢QUE SE ¢(QUIEN ¢A QUIEN SE ¢ ¢COMO SE
COMUNICA? COMUNICA? COMUNICA? ARECLISNGINSS - aopiiNeay || DIERNS) 2AIERNE) REEIIIRNE
COMUNICA?
Gestién del Talento
Programacién de | Humano, Desarrollo Todos los Correo electrénico
Actividades, Organizacional, colaboradores de la Cada vez que se Herramientas de Registro de
Capacitaciones, Servicios Entidad o al grupo al | vaya a realizar una Comunicacion X asistencia, citaciéon
sensibilizaciones, administrativos, que va dirigida la actividad Capacitaciones teams
charlas, talleres Gestion de actividad P
Tecnologias
Comité de
Plan de Trabajo LidereGsedr:nCr?cesos gCe:r:mniCt?’
Anual de Seguridad | Gestion del Talento  ce p e L
Partes interesadas Anualmente Institucional de X X Acta de reunion
y Salud en el Humano d -
Trabajo externas en caso de gestion y
que lo soliciten desempefio,
correo electrénico
Matriz de
Requisitos Legales
y otros Requisitos | Gestion del Talento Todos los Correos Correos
del Sistema de Humano electrénicos, electrénicos,
= . colaboradores de la Anualmente oo X Lo
Gestioén de la Servicios Entidad repositorio repositorio
Seguridad y Salud Administrativos documental documental
en el Trabajoy
gestion documental
COI’]VOCZ.iFOI’Ia y Cada dos afios o Herramientas de Convocatoria
conformacion de los cuando se Comunicacion Acta de
comites asociados Gestion del Talento Todos los presente algun Correo electrénico conformacion
al SGSST cambio de sus X . !
(COPASST, Comité Humano colaboradores intearantes Pantallas Registro de
de Convi\'/encia 9 ) Charla al nuevo asistencia, citacién
. colaborador teams
Laboral) Trimestralmente
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COMUNICA?
Solicitudes o Lider del proceso de
- Seguridad y Salud en | Cada vez que se
sugerencias de los ; o .
Colaboradores y el Trabajo y Comité requiera una - -
colaboradores . o . - o Correo electrénico X Correo electrénico
X Contratistas Paritario de Seguridad | solicitud, inquietud
relacionados en X :
temas de SST y Salud en el Trabajo 0 sugerencia
- COPASST
Charla al nuevo
colaborador Control de
Reglamento de Grupo de Gestién Todos los Trimestralmente y Pantallas TV Asistencia, citacion
Higiene y del Talento Humano colaboradores cada vez que se Intranet, X X teams, repositorio
Seguridad Industrial - SGSST requiera herramientas de documental,
comunicacion, cartelera
carteleras
Charla al nuevo
Todos los colaborador. Grabaciones en
Riesgos en Grupo de Planeacion colab_oradores de la Charlas de T_eams
- iy Entidad y partes . . . Registros de
Seguridad de la y Gestion de . Trimestralmente. ciberseguridad y X X ? .
o ) interesadas externas asistencia,
Informacion Riesgos datos personales S
en caso de que lo . comunicacion
; e gue estan dentro
requieran o soliciten externa
del plan anual de
capacitacion
Todos los P'e?zas.‘?'e Correos
comunicacién con P
L colaboradores de la electronicos para
Controles en Grupo de Planeacion : el apoyo del grupo S
. - Entidad y partes comunicaciones
seguridad de la y Gestion de . constantemente de X X .
. o) ) interesadas externas L internas,
informacion Riesgos comunicaciones y o
en caso de que lo comunicaciones
. e Mesa Integral de
requieran o soliciten s externas
Servicios
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COMUNICA?
Todos los Grabaciones en
Cumplimiento de la . colaboradores de la Charlas al nuevo Teams
Grupo de Planeacion : colaborador,
Ley 1581 de 2012, - Entidad y partes . : .
roteccion de datos y Gestién de interesadas externas Trimestralmente herramientas de X X Registros de
P ersonales Riesgos en caso de aue lo comunicacién y asistencia
P : requieran o s%liciten sensibilizaciones Correos
q electrénicos
Mesas de trabajo
e g Grupo de Planeacion Sesiones de
Ideng:g:?ccl)c;n de y Gestion del Lideres v gestores de Comité y Junta Acta de reunion
o eraciognales Riesgos r)cl)cgesos Anualmente o X Perfil de riesgos
Op ortunidadesy Grupo de Desarrollo P repositorio Acciones de mejora
P Organizacional Documental
SARO
F-DE-01
Analisis de Co'r?tr;iltlgljn?:rno
Contexto interno, | Grupo de Planeacion o P
) Repositorio F-DE-02 Analisis de
externo e y Gestion de Todos los procesos Anualmente X
. N ) documental Contexto-Externo
identificacién de Riesgos P
. F-DE-03 Analisis
partes interesadas
Partes Interesadas
ENTerritorio
Partes interesadas
Informe de i
Peticiones, Quejas . externas (Clientes,
Reclar,nos "| Grupo de Servicios Proveedores, Trimestral Portal Web X X Portal Web
D L Administrativos contratistas, entes de ENTerritorio ENTerritorio
enuncias y .
N control, autoridades,
Felicitaciones .
comunidad)
. Organigrama
Funciones, _(}erenC|a Todos los Cada_l_vez que se Manual de Repositorio
o Gestion del Talento modifique y cree -
Responsabilidades colaboradores de funciones X documental y
. Humano . un documento en .
y Autoridades . entidad . Procesos y correo electrénico
Lideres de procesos la entidad S
Procedimientos
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OUIE ; - ; - ., CON QUE O
¢QUE SE ¢QUIEN ¢A QUIEN SE ¢ ¢COMO SE
COMUNICA? COMUNICA? comunica? | FRESUENCIASE | comunica? | INTERNO| EXTERNO | REGISTRO
Rzgzgﬁzﬁnue _ Cuando se _ Correo electrénico,
situaciones que Servidores Comité de generen casos Herramientas de formato F-TH-17
Publicos de la . - gue puedan comunicacion X Solicitud de
puedan entidad convivencia laboral constituir acoso Correos atencion queja de
constituir acoso '
| laboral acoso laboral
aboral
Registro de
Grupo de Gestién cad | C?r’reps asisterscia, citacion
ada vez que se electronico y eams,
Programas SST Talent(;jle—:umano Colaboradores requiera actividade; de X Correo e_Iectrc'mico
prevencion Herramientas de
Comunicacion
Gerencia o .
Plan de Seguridad | Grupo de Planeacion | Lideres de procesos Instigjoc?glrtfdl de Aprobacion del plan
y Privacidad de y Gestion del Partes interesadas Anualmente Gestion y X X Publicacion en el
cada vigencia Riesgos externas en caso de Desempefio sitio web
gue lo soliciten pagina Web, ’
Desarrollo Todos los goeczorﬁg?]:g
Organizacional y colaboradores de la Anual herramientas ae Citacion teams,
Politica antisoborno | Grupo de Planeaciéon | entidad, Socios de Comunicacion X X correo electronico,
y Gestién de negocio y demas Trimestral Charla al nuevé pagina web
Riesgos partes interesadas colaborador
Grabaciones en
Charla al nuevo Teams
colaborador. Registros de
_ Grupo de Planeacion Todos los asistencia,
Rle_sgos en y Gestion de colz_aboradores_ dela Anualmente Catalogo . X Cor_reos
Antisoborno Riesgos Entidad y Socios de documental electrénicos para
negocio comunicaciones
Piezas de internas,
comunicacion comunicaciones
externas
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COMUNICA? COMUNICA? COMUNICA? R oNaas | comunica? | INTERNO | EXTERNO REGISTRO
Correos
Grupo de Planeacion Todos los c?gcpuonswi;%rtg i'gﬁ;%?g;‘(’joﬂz?
Controles en p Gestion de colaboradores de la Anualmente X X internas,
Antisoborno y Riesgos Entidad y Socios de Piezas de comunicaciones
negocto comunicacion externas
Repositorio
documental
Informe de la Presencial o Correo electrénico,
L Grupo de Desarrollo | - . virtualmente Repositorio
érRaer:/(')sc'j%n %cl)ari:rlno Organizacional Organo de gobiemo Anualmente Herramientas de X documental, acta de
9 9 Comunicacion reunion
Recepcion de
atenciones, Todos los Repositorio
donaciones, regalos Talento Humano colaboradores de la Cad?eveuzie?;e se Cddigo de ética X documental
y otros beneficios entidad q Correo electrénico
similares

Nota: todas las comunicaciones internas y externas seran realizadas en espariol, idioma utilizado por la entidad, partes interesadas y socios de
negocios, sin embargo, en caso de que se ejecute un proyecto en regiones en donde se hable otro idioma se realizara la respectiva traduccién
de los elementos del Sistema Integrado de Gestién que apliquen al proyecto.
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