eterritorio

Emprésa Nacional Promotora del. Desarrollo Territorial.

. CODIGO: C-TI-01
CARACTERIZACION DEL PROCESO
VERSION: 01
GESTION DE TECNOLOGIAS DE LA INFORMACION VIGENCIA: 2021-08-01

1. IDENTIFICACION DEL PROCESO

Lider(es) del proceso:

Gerente General y Gerente Grupo de Tecnologias de la Informacién

Responsable(s) del proceso:

Gerente General y Gerente Grupo de Tecnologias de la Informacion

2. OBJETIVO

3. ALCANCE

Planificar, liderar, implementar y controlar las estrategias de gestién, uso y apropiacién de las tecnologias de la

informacién y comunicaciones, a través de la implementacion y seguimiento del Plan Estratégico de Tecnologias de

la Informacién (PETI).

Inicia con el disefio de estrategias para la gestion de las tecnologias de la informacién y concluye con el seguimiento a las actividades

establecidas.

4. INFORMACION GENERAL DEL PROCESO

DOCUMENTACION DEL PROCESO

Los documentos que hacen parte del proceso se encuentran publicados y estdn disponibles para su consulta en el Catalogo Documental del SIG
En la siguiente ruta: https://https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Catalogo_SGC%203%20%202.htm

INDICADORES

Las hojas de vida de los indicadores asociados al proceso se encuentran controladas a través del aplicativo del SIG
En la siguiente ruta:_https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/Catalogo SGC%203%20%202.htm

RIESGOS

Los riesgos asociados al proceso se encuentran para su consulta en el Catalogo Documental de SAR - Sistema de Administracion de Riesgos.
En la siguiente ruta: https: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/index.html

5. REQUISITOS LEGALES Y NORMATIVOS

Requisitos legales y normativos

Normograma y documentos externos: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS %20EXTERNOS.htm

Requisitos ISO

Matriz de requisitos ISO por procesos: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS%20EXTERNOS.htm

Politicas MIPG

Matriz Politicas MIPG: https://www.enterritorio.gov.co/CatalogoDocumental/procesos/subversion/SGC/DOCUMENTOS%20EXTERNOS.htm

6. DESCRIPCION DEL PROCESO

~ R

v ‘1—— CICLOP,H,V,A
PLANEAR
PROVEEDOR/ CLIENTE/
No. PARTES INTERESADAS ENTRADA ACTIVIDAD RESPONSABLE SALIDA PARTES INTERESADAS
Plan Nacional de Desarrollo. Todos los Procesos
Planes de Desarrollo Sectorial. Gobi Nacional
Plan Estratégico Institucional.y . . obierno Nacional.
. . . Arquitectura Empresarial
Gobierno Nacional. Gestion- MIPG Ministerio de Tecnologias de la
Estrategias, politicas, planes, - B inistert - gl e
Ministerio de Tecnologias de la estandares, programas y Disefar y Formular la estrategia para la Plan Estratégico de Tecnologias de la Informacidn y las
L. N . . § . - . . Grupo de Tecnologias de la Informacién Informacién (PETI) Comunicaciones.
Informacién y las Comunicaciones. lineamientos gubernamentales implementacion y mantenimiento de la arquitectura L o .
1 s . L Comité de Auditoria y Riesgos,
aplicables. empresarial de ENTerritorio. Comité Interno de Riesgos Politica de Gobierno Digital Comité Institucional de Gestié
Proceso de Direccionamiento Necesidades tecnolégicas. Formulacion de planes institucionales 90s- 9 g;nsle?'n:;ou%o;aqueehazz "s’Ssy
Estratégico Requerimientos, oportunidades. Plan de Accién Institucional Veces.
Todos los Procesos..
Identificacion de oportunidades para R " = " .
adopcion de nuevas tendencias Plan Institucional de Gestion y Desempefio Comité d(‘-;‘ Gerenma:
P Proceso de Direccionamiento
tecnolégicas. -
Estratégico.
. . . . . . Plan Anual de Adquisiciones de los
Py Todos los Procesos B So!pnudes [¢] n’ec.esmadesl de Identificar y an'all|zar las ngce&dades de !os servicios Grupo de Tecnologias de la Informacién servicios tecnolégicos ylo bienes y
Proveedores de Bienes y servicios | servicios tecnoldgicos.y/o bienes tecnoldgicos y/o bienes de la Entidad. Estudios previos Gestion de Proveedores
. . Planear el desarrollo, implementacion y
3 Todos los Pi Solicitudes 0 necesidades de la mantenimiento de los sistemas de informacion Grupo de Tecnologias de la Informacién Todos los P
odos los Frocesos. Entidad. L _ " y P 9 Definicién de requerimientos. odos los Frocesos.
servicios digitales de la Entidad,
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Superintendencia Financiera

Normatividad Vigente

Planear las actividades relacionadas con el
componente del proceso de Gestién de Tecnologias

Grupo de Tecnologias de la Informacion

Cronograma de actividades del Plan de
Continuidad del Negocio del componente

Organismos de certificacion.

Plan de auditoria externa

Preparar, atender y apoyar las auditorias de
certificacién y seguimiento del Sistema Integrado de
Gestion.

4 Solicitud de actividades para la . N F . L ;
Gestion del Riesgo elaboracion del Plan de Continuidad de la Informacion del Plap de Continuidad del del proceso de Gestion dzve'Tecnologlas de Gestion del Riesgo
. Negocio. la Informacién
del Negocio.
- . Planear la atencién de los requerimientos e incidentes . ” Casos registrados en la herramienta de
5 Todos los procesos Requerimientos e Incidentes de la mesa de ayuda Grupo de Tecnologias de la Informacion gestion de la entidad, Todos los Procesos.
P deT logias de | Informes de Auditoria Gerente Grupo de Planeacién y Gestién del Ri
6 roceso |ef ecnq f)glas ela Manuales, guias y procedimientos |ldentificar oportunidades y riesgos, evaluar los riesgos Gestién de Riesgos Perfiles de riesgos de procesos P esdloq_ e ||e§god |
A ;torma|0|ton Contexto interno y Externo y los controles del proceso Oficial de Cumplimiento Contexto Interno y Externo roceso |ef ecnq f)glas ela
uditoria Interna Perfiles de riesgos de procesos Lideres de Procesos niormacion
HACER
PROVEEDOR/ CLIENTE/
ENTRADA ACTIVIDAD RESPONSABLE SALIDA
oy PARTES INTERESADAS PARTES INTERESADAS
Todos los Procesos
Implementacion de:
Gobierno Nacional.
Arquitectura Empresarial
Gobierno Nacional. Ministerio de Tecnologias de la
Desarrollar la estrategia para la implementacion y Plan Estratégico de Tecnologias de la Informacién y las
7 Mlnlste.rllo de Tecnolog{as d‘e la Requerlmler?tos y necesidades de la mantAenllmlento de I'a. arqunectulra empresarial Qe Grupo de Tecnologias de Ia Informacién Informacién (PETI) Comunicaciones.
Informacién y las Comunicaciones. Entidad y el Sector ENTerritorio y las politicas expedidas por el Gobierno
Nacional. Politica de Gobierno Digital Comité Institucional de Gestion y
Todos los Procesos.. Desempefio, o el que haga sus
Plan de Accion Institucional veces.
Plan Institucional de Gestion y Desempefio Comité de Gerencia.
Comité de Gerencia.
Comité Institucional de Desarrollo
8 Administrativo. Requerimientos y necesidades de Liderar y Gestionar los procesos de adquisicion de |Grupo de Tecnologias de la Informacién Estudio previos. Gestion de P d
Todos los Procesos. servicios de tecnologia y/o bienes bienes y servicios de tecnologias de la informacion. Subgerencia de Contratacién Contratos. estion de Froveedores
! - Todos los procesos
Proveedor de bienes y Servicios
tecnologicos
Desarrollo y mantenimiento de aplicativos
Realizar las actividades de desarrollo, prueba, puesta in house .
Requerimientos de servicios de en produccion y mantenimiento de los sistemas de . .. | Seguimiento y control del funcionamiento
9 Todos los Procesos. tecnologia informacién, servicios digitales, portal Web de la Grupo de Tecnologias de la Informacién de software externo. Todos los Procesos.
Entidad e Intranet. Mantenimiento del portal Web e Intranet de
la Entidad
Cronograma de actividades del Plan Implementar las actividades relacionadas con el Ejecucién de las actividades del Plan de
10 de Continuidad del Negocio del componente del proceso de Gestion de Tecnologias Grupo de Tecnologias de la Informacién Continuidad del Negocio del componente
Gestion del Ri componente del proceso de Gestion de la Informacion del Plan de Continuidad del P 9 del proceso de Gestién de Tecnologias de Gestion del Riesgo
estion del Riesgo de Tecnologias de la Informacion Negocio. la Informacién
. — Atencion de los requerimientos e incidentes de la . . Casos atendidos de requerimientos e
1 Todos los procesos requerimientos e incidentes mesa de ayuda Grupo de Tecnologias de la Informacion incidentes Todos los Procesos.
Apoyar a los procesos de la Entidad en la preparacion
y atencion del ejercicio de auditoria interna al Sistema
Proceso de auditoria interna Plan de auditoria interna Integrado de Gesfion. Grupo de Tecnologias de la Informacion Informes de auditoria interna.
12 Todos los procesos

Informes de auditoria externa.
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VERIFICAR - ACTUAR

PROVEEDOR/ CLIENTE/
No. PARTES INTERESADAS ENTRADA ACTIVIDAD RESPONSABLE SALIDA PARTES INTERESADAS
Comité Institucional de Gestién y Comité Institucional de Gestion y
Desempefio, o el que haga sus Realizar seguimiento a la ejecucion de planes, Informes de seguimiento. Desempefio, o el que haga sus
13 veces. Planes, programas y proyectos. programas y proyectos propuestos en materia de  [Grupo de Tecnologias de la Informacién Informes de gestion cumplimiento de veces.
tecnologia y seguridad de la informacién. actividades.
Todos los proceso de la Entidad. Proceso de Evaluacién y Control.
Comité Institucional de Desarrollo
. . . " Administrativo.
Realizar el seguimiento y control a la ejecucion de . i -
14 Todos los Procesos. Plan anual de adquisiciones recursos financieros asociado a los proyectos y Grupo de Tecnologias de la Informacion Informes de seguimiento. Proce;o de Evdalugcmtp'y gontrol.
servicios definidos en el Plan anual de adquisiciones roceso de Gestion de
Proveedores
Proceso de Gestion Financiera
Controlar y monitorear el cumplimiento de las Proceso de Evaluacioén y Control
. . politicas, normas, procedimientos y estandares de . ” Subgerencia Administrativa
15 Todos los procesos Normatividad Vigente datos personales en ENTerritorio, y presentar los Grupo de Tecnologias de la Informacion Informes de Seguimiento Proceso de Sistema Integrado de
informes derivados a las instancias correspondientes. Gestion
Herramientas de seguimiento y . i
medicion Sistema Integrado de Gestion
Gestion de Tecnologias de la Hoja de Vida del Indicador Realizar le medicion y seguimiento a la gestion del . " i . . ) -
16 Informacion Plan de Accién Institucional Proceso Grupo de Tecnologias de la Informacion Resultados de medicion Direccionamiento Estratégico
Direccionamiento estratégico Plan Institucional de Gestion y Gestion del riesgo
Desempefio ! 1esg
resultados de informes de auditorias.
Resultados de indicadores.
Proceso de Auditoria Interna . .
Autoevaluacion de Gestién por Sistema Integrado de Gestidn
Proceso Sistema Integrado de proceso. Formular acciones correctivas y de mejora segin . " Acciones, correctivas o de mejora. .
17 Gestion corresponda, Grupo de Tecnologias de la Informacion Planes de mejoramiento Proceso de Auditoria Interna
Revision del Sistema Integrado de Entes de vigilanci trol
DAFP Gestion por la Alta Direccion. ntes de vigilancia y contro
Resultados de medicién indice de
Desempeiio Institucional.
Informes de auditoria Grupo de Tecnologias de la Informacion
Auditoria int Perfil de riesgos del proceso Notificar los eventos de riesgo materializados del P Oficial degcum limiento Reporte de eventos de riesgo o de no
18 uditoria interna Evento de riesgo Operacional proceso o la no ocurrencia de eventos de riesgos P ocurrencia Gestidn de Riesgos

Sistema integrado de gestion

Monitoreo de controles
SARLAFT

Realizar el monitoreo de controles SARLAFT

Gerente de Grupo planeacion y gestion
de riesgos

Acciones de mejora

7. RECURSOS

HUMANO

Colaboradores grupo de Tecnologias de la Informacién

INFRAESTRUCTURA - TECNOLOGICOS

Instalaciones locativas, equipos de computo, redes de comunicacion, red interna, carteleras digitales, Software aplicable y de consulta.
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8. CONTROL DE CAMBIOS

VERSION FECHA

CAMBIO REALIZADO

SOLICITADO POR

L 2021-08-01

GRC adquirido por la Entidad.

Cambio de codigo CDI450 de version 04 con ultima vigencia 09-27-2020 a C-TI-01 version 01 debido a cambios
en el tipo de codificacion por la migracion de los documentos del Sistema Integrado de Gestién al nuevo Software

Se eliminan las actividades del ciclo PHVA relacionadas con el Modelo de seguridad y privacidad de la
informacién, conforme con lo establecido en la resolucion 24 del 03 de febrero de 2021,"Por la cual se modifica y
adiciona la Resolucién 276 del 20 de septiembre de 2019 por la cual se determinan los grupos de trabajo de la
Empresa Nacional Promotora Del Desarrollo Territorial - ENTerritorio y se establecen sus funciones", asignando
las relacionadas con el Sistema de Gestion de Seguridad de la Informacién al Grupo de Planeacion y Gestion de
Riesgos. Adicionalmente se ajusta lo relacionado con los proveedores que intervienen en el proceso.

Gerente Grupo de Tecnologias de la Informacion.

9. APROBACION

\_jzers Amay

Jairo Afmando Amaya Rod;'iguez
Gerente Grupo de Tecnologias de la Informacion.

£

aria Elia Abuchaibe Cortés
erente General

REVISION METODOLOGICA

AN
Argemiro Unibio Avila
Gerente Grupo de Desarrollo Organizacional
HJUC
o
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