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1 INTRODUCCION

ENTerritorio, siendola principal Empresa Industrial y Comercial del estado de caracter financiero, no
es ajena a la importancia de la transformacion digital, ya que su implementacion trae beneficios
respecto al ahorro de tiempo en el desarrollo de actividades, agilidad en la ejecucion de procesos,
accesibilidad a la informacion, preservacién digital, entre otros, garantizando y acelerando el
cumplimiento de sus actividades misionales.

Por esta razon, se reconoce la importancia de la implementacion del Sistemas de Gestidon de
Documentos Electréonicos de Archivo - SGDEA, la definicion de acciones y estrategias para la
correcta conformacién y gestion de documentos y expedientes electrénicos en ENTerritorio, por lo
gue se toma como referencia la normativa vigente, como el articulo 21 de la Ley 594 de 2000 que
hace referencia a la gestidon de los documentos, y establece que las Entidades publicas deben
emplear el uso de nuevas tecnologias siempre y cuando se observen los procesos y principios
archivisticos; los capitulos del V al VIl en el Decreto 1080 de 2015, donde se brindan lineamientos
respecto a la Gestion Documental Electrénica, a los sistemas de Gestion Documental y a la Gestion
de Documentos Electrénicos de archivo; y el capitulo Il del Decreto 2609 de 2012 el cual se refiere
al Sistema de Gestion Documental, y el capitulo IV donde se hace mencion de la Gestiéon de
Documentos Electrénicos de Archivo.

En este sentido se formula el Programa de Gestion de Documentos Electrénicos de Archivoel cual
tiene la finalidad de establecer las directrices para la creacion, preservacion, almacenamiento,
gestion y disponibilidad de los documentos generados en ambientes electronicos, de acuerdo con
las necesidades de la organizacion y a la normativa vigente.

Lo anterior, teniendo en cuenta el Programa de Gestiéon Documental- PGD adoptado por
ENTerritorio, el cual aborda algunas especificaciones sobre los Programas Especificos que seran
implementados en ENTerritorio; el Plan Institucional de Archivos- PINAR aprobado por el Comité
Institucional de Gestién y Desempefio de la entidad, que contiene la formulacién de planes,
programas y proyectos que garantizan el mejoramiento, la sostenibilidady eficiencia administrativa,
considerando el desarrollo de los Programas Especificos; y el Diagnostico Integral de Archivos-DIAR
aprobado por el Comité Institucional de Gestion y Desempefio de la entidad, que es el principal
insumo que permite entender el estado actual respectoa su funcién archivistica.
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2 OBJETIVO GENERAL

Establecer los lineamientos y acciones necesarias para que los documentos electrénicos
de archivo producidos en ENTerritorio, se almacenen y gestionen en un ambiente o sistema
adecuado que garantice la autenticidad, fiabilidad, integridad, disponibilidad y preservacion,
y de esta forma asegurar el valor probatorio de los documentos durante todo su ciclo de
vida.

21 OBJETIVOS ESPECIFICOS

o Identificar los mecanismos que le brinden a los documentos electrénicos de archivo las
caracteristicas de autenticidad, fiabilidad, integridad y disponibilidad.

o Establecer el modelo de gestion documental electrénica que operara en ENTerritorio para el
disefio y creacién del Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA.

o |dentificar los niveles de interoperabilidad entre los sistemas de informacion de ENTerritorio y
el Sistemade Gestion de Documento Electrénico de Archivo - SGDEA.

e Identificar y establecer los mecanismos de autenticacion y acceso a los documentos
electrénicos.

o Establecer mecanismos de digitalizacion para contar con documentos electrénicos con valor
probatorio desde las actividades de radicacion.

o |dentificar lineamientos para aplicar en el Sistema de Gestion de Documento Electrénico de
Archivo- SGDEA para la gestion de expedientes fisicos e hibridos.

e Implementar los lineamientos y politicas de gestion documental en el SGDEA para: consulta
y acceso, tiempos de retencion y disposicion final, transferencias, reportes y estadisticas,
técnicas de migraciony emulacion.
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3 ALCANCE

El Programa de Gestion de Documentos Electrénicos de Archivo es aplicable a todos los documentos
generados en ambientes electrénicos o digitales en ENTerritorio, desde su creacién o recepcion,
hasta su disposicion final, los cuales son producidos por las dependencias de ENTerritorio en
concordanciacon el gjercicio de sus funciones, y el desarrollo de su actividad misional, administrativa
y operativa.

La responsabilidad en la implementacion de este programa es de todos los servidores publicos,
colaboradores externos y usuarios, que, en razon al ejercicio de sus funciones y/o actividades
produzcan y/o reciban documentos electrénicos por los diferentes canales de comunicacion
estipulados por ENTerritorio.
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4 NORMATIVIDAD

Constitucién Politica de Colombia: articulos 7, 8, 63, 70, 71 y 72. Asamblea Nacional Constituyente.
(4 de julio de 1991).

Ley 80 de 1989: Por la cual se crea el Archivo General de la Nacién y se dictan otras disposiciones:
articulo 2. Congreso de Colombia. (22 de diciembre de 1989).

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénicoy de las firmas digitales, y se establecen las Entidades de certificacion
y se dictan otras disposiciones. Congreso de Colombia. (18 de agostode 1999).

Ley 594 de 2000. Ley General de Archivos. Congresode Colombia. (14 de julio de 2000).

Ley 1185 de 2008: Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley General de Cultura—
y se dictan otras disposiciones articulo 12. Congresode Colombia. (12 de marzo de 2008).

Ley 1437 de 2011- Por la cual se expide el Codigo de Procedimiento Administrativoy de lo
Contencioso Administrativo”, Capitulo V. Congreso de Colombia. (18 de enero de 2011).

Ley 1712 de 2014-Ley de transparencia y del derecho de accesoa la informacién publica nacional:
articulos 16. Congreso de Colombia. (6 de marzo de 2014).

Decreto 2609 de 2009: Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica. Presidencia de la
Republica de Colombia. (30 de julio de 2009).

Decreto 1747 de 2000: “por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con las Entidades de certificacion, los certificados y las firmas digitales.” Presidencia de la Republica
de Colombia. (11 de septiembre de 2000).

Decreto 2106 de 2009: “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica™. Presidencia de la
Republica de Colombia. (22 de noviembre de 2009).

Decreto 1080 de 2015: por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura: Capitulo VI. Presidencia de la Republica de Colombia. (26 de mayo de 2015).

Decreto 1499 de 2017: por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn establecido

en el articulo 133 de la Ley 1753 de 2015: articulos 2.2.22.2.1. y 2.2.22.3.8. Presidencia de la
Republica de Colombia. (11 de septiembre de 2017).

Acuerdo 07 de 1994: Reglamento General de Archivos: articulos 60, 61 y 64. Archivo General de la
Nacién. (29 de mayo de 1994).

Acuerdo 027 de 2009: “Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994”. Archivo
General de la Nacién. (31 de octubre de 2006).

Acuerdo 003 de 2015 “Por el cual se establecen lineamientos generales para las Entidades del
Estado en cuanto a la gestion de documentos electronicos generados como resultado del uso de
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medios electronicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012” Archivo

General de la Nacion. (17 de febrero 2015)

Circular Externa 002 de 2012. Adquisicion de Herramientas Tecnolégicas de Gestion Documental.
Archivo General de la Nacion. (6 de marzo de 2012).

Circular interna 143 de 2022 Lineamientos para la firma de comunicaciones Oficiales de Enterritorio.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2014). GTS-ISO-TR 15801:
2014. Gestion de documentos. Informacion almacenada electrénicamente. Recomendaciones para
la integridady la fiabilidad. Bogota, D.C.

Instituto Colombiano de Normas Técnicas y Certificacién (ICONTEC). (2018). NTC-ISO 23081:
2018. Informacion y documentacion. Procesos para la gestion de registros. Metadatos para los
registros. Parte 1: principios.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2012). GTC-1SO-TR15489-
2:2012. Informacion y documentacion. Gestion de documentos. Parte 2. Guia.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2013). NTC-ISO-IEC
27001:2013. Tecnologiade la Informacion. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacion. Requisitos. Bogota, D.C.

Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2016). NTC-ISO-
TR18128:2016. Informacion y documentacion. Evaluacion del riesgo para procesos y sistemas de
registros. Bogota, D.C.
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5 DEFINICIONES

Accesibilidad: La disponibilidad y usabilidad de la informacién, en el sentido de la capacidad o
facilidad futura de la informacion de poder ser reproducida y por tanto usada. 1

AGN: Archivo General de la Nacién Jorge Palacios Preciado.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los archivos de
gestiony reline los documentos transferidos por los mismos una vez finalizado su tramite y cuando
su consulta es constante.?

Archivo de gestion: Archivo de la oficina productora que reine su documentacion en tramite,
sometida a continua utilizacién y consulta administrativa.3

Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser, que ha sido creado
o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en el
momento que se afirma.*

Ciclo vital de los documentos: Etapas sucesivas porlas que atraviesanlos documentos,

Conservacion total: Disposicion final de los documentos con valores permanentes. Se conservan
indefinidamente en un archivo histérico. Los documentos que tengan este tipo de disposicion final se
consideran como patrimonio documental de la Nacion.®

Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claroy
contener la informacién necesaria para la comprension de las operaciones que los crearon y usaron.
Debe ser posible identificar un documento en el contexto amplio de las actividades y las funciones
de la organizacién. Se deben mantener los vinculos existentes entre los documentos que reflejan
una secuencia de actividades. Propiedad de que la informacion sea accesible y utilizable por
solicitud de una Entidad autorizada.®

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier
etapa del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de
valoracion documental, con miras a su conservacion total, eliminacion, seleccion y/o reproduccion.”

'Archivo General de la Nacion. 2021. Glosario. Tomado de
https://glosario.archivogeneral.gov.co/vocab/index.php?tema=1&/accesibilidad

2 Archivo General dela Nacion. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de
1994. Bogota, D.C.

3 Archivo General dela Nacion. 2006. Acuerdo 027 de 2006, por el cual se modifica el Acuerdo No 07 del 29 de junio de
1994. Bogota, D.C.

4 Archivo General dela Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos.

®Instituto Colombiano de Normas Técnicas y Certificacion. 2012. NTC5921. Informacién y documentacién. Requisitos para
el almacenamiento de material documental. Bogota. D.C.

5 Archivo General dela Nacion. 2012. Guias de Cero Papel de la Administracion Publica; Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electronicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

7 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994. Bogota, D.C.

Pagina 13 de 50



PROGRAMA DE GESTION DE CODIGO: | R-DO-02
DOCUMENTOS ELECTRONICOS DE

e ﬁerritorio ARCHIVO VERSION: 01

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL VIGENCIA:| 2022.04-13

Documento: Informacioén registrada, cualquiera que sea su forma o el medio utilizado.®

Documento electrénico: Es la informacion generada, enviada, recibida, almacenada y comunicada
por medios electrénicos, dpticos o similares.®

Documento electrénico de archivo: Registro de informacion generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electronicamente durante todo su
ciclode vida, producida por una persona o Entidad debido a sus actividades o funciones. 0

Emulacion: El término "emulacion” proviene del verbo "emular”, que significa imitar o reproducir. Por
lo tanto, la emulacion de computadora es cuando un sistemaimita o reproduce otro sistema. Esto se
puede hacer usando hardware, programa., O una combinacién de los dos. 11

Expediente: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucion de un mismo asunto. '2

Expediente Electréonico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan. 13

Expediente Digital o Digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante un proceso
de digitalizacion. 4

Expediente Hibrido: Expediente conformado simultaneamente por documentos analogos y
electrénicos, que, a pesar de estar separados, forman una sola unidad documental por razones del
tramite o la actuacion.®

Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él. Es una representacion
completa y precisa de lo que da testimonioy se puede recurrir a él para demostrarlo.

Firma electrénica: La firma electronica corresponde a métodos tales como cddigos, contrasenias,
datos biométricos o claves criptograficas privadas, que permitan identificar a una persona en relacion
con un mensaje, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para
los que se utiliza la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.!”

Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del

8 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994. Bogota, D.C.

9 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y Metadatos Para la Gestion de
Documentos Electronicos. Referenciada en: https://www.archivogeneral.gov.co/Transparencia/informacion-intere s/Glosario

10 |bid.

11 Diccionario Tech LIB. Disponible en: https://techlib.net/definition/emulation.htm|

12 Archivo General de la Nacién. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994. Bogota, D.C.

13 |bid.

14 |bid.

15 Ibid.

16 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y Metadatos Para la Gestion de
Documentos Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-intere s/Glosario.

7 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciada en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.
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mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la transformacion. 18

Forma documental fija: Se define como la cualidad del documento de archivo que asegura que su
contenido permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma
original que tuvo inicialmente. 19

Foliado electrénico (Foliacién electrénica): Asociacion de un documento electronico a un indice
electrénico en un mismo expediente electrénico o serie documental con el fin de garantizar su
integridad, orden y autenticidad.20

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las Entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacion y conservacion. 2!

Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes légicos (intangibles). 22

indice Electrénico: Relacion de los documentos electrénicos que conforman a un expediente
electrénico o serie documental, debidamente ordenada de acuerdo con la metodologia reglamentada
para tal fin.23

Integridad: Hace referencia al caracter completo e inalterado del documento electrénico.
Es necesario que un documento esté protegido contra modificaciones no autorizadas.?*

Interoperabilidad: Las entidades publicas deben garantizar la habilidad de transferir y utilizar
informacion de manera uniforme y eficiente entre varias organizaciones y sistemas de informacién,
asi como la habilidad de los sistemas (computadoras. medios de comunicacion, redes, software y
otros componentes de tecnologia de la informacién) de interactuar e intercambiar datos de acuerdo
con un método definido, con el fin de obtener los resultados esperados. 25

'8 Congreso de Colombia. (21 de agosto de 1999). Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las Entidade s de certificacion
y se dictan otras disposiciones.

19 Archivo General de la Nacién. Consejo Directivo del Archivo General de la Nacion. Banco terminolégico: Formadocumental
fija. [en linea] http://banter.archivogeneral.gov.co/vocab/index.php?tema=134&/forma-documental-fija [citado en octubre de
2019]

2 |pid.

2! Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

2 Diccionario de la Real Academia de la Lengua Espafiola

2 Archivo General de la Nacion. Infografias expedientes de archivo, Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/9_ExpedientesDeArc

hivo.pdf

24 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y
Metadatos Para la Gestion de Documentos Electrénicos. Referenciado en:
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

% Colombia. Ministerio de Cultura (2012, 14 de Diciembre) Decreto 2609 del 14 de Diciembre de 2012, Por el cual se
reglamenta el titulo V de la ley 594 de 2000, parcialmente los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las entidades del estado.
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Metadatos: Datos acerca de los datos o la informacion que se conoce acerca de la imagen para
proporcionar acceso a dicha imagen.26

Modelo de Gestion Documental y Administraciéon de Archivo: El Modelo es un esquema o marco
de referencia para la implementacion de la politica de Gestion Documental y Administracién de
Archivos de las Entidades publicas y privadas que cumplen funciones publicas. 27

Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio y
forma de registro o almacenamiento.28

Principio de orden original: Se tratade un principio fundamental de la teoria archivistica por el cual
se establece que la disposicion fisicade los documentos debe respetar la secuencia de los tramites
que los produjo. Es prioritario para la ordenacion de fondos, series y unidades documentales. 2

Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica por el cual
se establece que los documentos producidos por una institucion y sus dependencias no deben
mezclarse con los de otras.30

Programa de gestion documental - PGD: Conjunto de actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacion de la documentacién producida y recibida por
las Entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.31

Seleccion documental: Disposicion final sefialada en las tablas de retencién o de valoracion
documental y realizada en el archivo central con el fin de escoger una muestra de documentos de
caracter representativo para su conservacion permanente. 32

Sistema de Informacidn: Se entendera todo sistema utilizado para generar, enviar, recibir, archivar
o procesar de alguna otra forma mensajes de datos.33

Sistema de Gestiéon de Documentos de Archivo: Conjunto de reglas que rigen el almacenamiento,
uso, permanencia y disposicién do documentos de archivo y/o informacion acerca de ellos, asi como

% Ipid

2 Archivo General de la Nacion. 2020. Modelo de Gestion Documental y Administracion de Archivos. Tomado de
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V3_MGDA-
min.pdf

2 Archivo General de la Nacion. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo Xl “Conservaciéon de documentos” de la Ley 594 de 2000. Bogotd, D.C.

2 Archivo General dela Nacion. (31 de octubre de 2006). Acuerdo 027. Por el cual se modifica el Acuerdo No. 07 del 29 de
junio de 1994. Bogota, D.C.

% Archivo General dela Nacion. (31 de octubre de 2006). Acuerdo 027. Por el cual se modifica el Acuerdo No. 07 del 29 de
junio de 1994. Bogota, D.C.

3Congreso de Colombia (14 de julio de 2020). Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivosy
se dictan otras disposiciones. Bogota, D.C.

32 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.

33 Archivo General de la Nacion. 2021. Glosario. Tomado de

https://glosario.archivogeneral.gov.co/vocab/index.php ?tema=261&/sistema-de-informacion
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las herramientas y mecanismos usados para implementar dichas reglas. Véase también: “sistema

de gestién de documentos de archivo confiables”, “sistema de gestion documental”. 34

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politicade gestion documental y demés sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccioén y/orecepcidn, durante sugestion, hasta su disposicion final, es decir, en cualquier etapa
de su ciclovital.3?

Software: Conjunto de los programas de cémputo, procedimientos, reglas, documentacion y datos
asociados, que conforman parte de las operaciones de un sistemade computacion. 36

Tabla de Retencion Documental: Listado de series, con sus correspondientes tipos documentales,
a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos. 37

34 Archivo General de la Nacion. 2021. Glosario. Tomado de

https://glosario.archivogeneral.gov.co/vocab/index.php ?tema=260&/sistema-de-gestion-de-documentos-de-archivo

35 Archivo General de la Nacién. 2014. Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservaciéon de documentos” de la Ley 594 de 2000. Bogotd, D.C.

36 Tomado del estandar 729 de IEEES5.

37 Archivo General de la Nacion. 2006. Acuerdo 027 de 2006. Por el cual se modifica el Acuerdo No. 07 del 29 de junio de
1994. Bogota, D.C.
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6 DEFINCION Y CARACTERISTICAS DE LOS DOCUMENTOS Y EXPEDIENTES
ELECTRONICOS.

6.1 DOCUMENTO ELECTRONICO

Entendido como la informacién generada, enviada, recibida, almacenada y comunicada por medios
electronicos, Opticos o similares durante su ciclo vital; informacién que es producida por una persona
o Entidad a razén de sus actividades y que debe ser tratada conforme los principios y procesos
archivisticos. 38

6.2 DOCUMENTO DIGITALIZADO

Consiste en una representacion digital, obtenida a partir de un documento registrado en un medio o
soporte fisico, mediante un proceso de digitalizacion. Se puede considerar como una forma de
produccién de documentos electrénicos.

Los documentos objeto de digitalizaciéon deben conservar los documentos originales, pues la
digitalizacion no implica la eliminacion de los soportes fisicos. El Archivo General de la Nacion
establece en el paragrafo del articulo 18 del Acuerdo 003 de 2015 expedido por el AGN que: “Los
procesos de digitalizacion en ningun caso podran aumentar o disminuir los tiempos de retencion
documental establecido en las Tablas de Retencion Documental, asi como tampoco podrén
destruirse documentos originales con el argumento de que han sido digitalizados”.

De igual forma los documentos originales que posean valores histéricos no podran ser destruidos,
aun cuando hayan sido reproducidos y/o almacenados mediante cualquier medio. (Paragrafo 2° del
articulo 19, de la ley 594 de 2000. “Soporte documental’.

La digitalizacion de los documentos fisicos es realizada principalmente para alcanzar los siguientes
objetivos 3°

% El Codigo General del Proceso - Ley 1564 de 2012, establece que son documentos los escritos, impresos, planos, dibujos,
cuadros, mensajes de datos, fotografias, cintas cinematograficas, discos, grabaciones magnetofénicas, videograbaciones,
radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga caracter
representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o similares

39 Archivo General de la Nacion. 2017. Guia para la gestion de documentos y expedientes electronicos. Tomado de
https://bit.ly/3wEEoxX
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D
® Consulta: © Tramite: © Como medida de seguridad:
Cuando sirve para permitir Cuando sirve de apoyo Con fines de backup o
el acceso a la informacion. a la gestion administrativa. contingencia, determinando
Puede incorporar ténicas y los aspecto juridicos y técnicos
procedimientos que garantizan para obtener una copia exacta
la autenticidad, integridad del documento.
y disponibilidad. Ejemplo: implementando
digitalizacion certificada.

llustracion 1 Objetivos Documentos Digitalizado.

6.2.1 Requisitos técnicos para la implementacion de la digitalizacién

Los requisitos técnicos para la implementacion de la digitalizacion en ENTerritorio se
estableceran en el Programa de Reprografia, ya que este establece los lineamientos para
la aplicacion de esta tecnologia.

6.3 EXPEDIENTE ELECTRONICO

Hace referencia al conjunto de documentos electrénicos de archivo que corresponden a un mismo
tramite o procedimiento administrativo, cualquiera que sea el tipo de informacion que contenga“®-

Igualmente, el articulo 6° del Acuerdo 003 de 2015 expedido por el Archivo General de la Nacion-
AGN define el Expediente Electronico como el “ Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por
cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden
dado durante el desarrollo del asunto que les dio origen y que se conservan electrénicamente
durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo”.

Por su parte, el Decreto 1080 de 2015. "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura". En el Paragrafo 1° del articulo 2.8.2.7.12. Establece que: “ El expediente debe
reflejar la secuencia de las diligencias realizadas dentro de una misma actuacion o tramite.”, y en su

40 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1437 de 2011. Porla cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. Diario Oficial No. 47.956 de 18 de enero de 2011. Articulo 59.
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Paragrafo 2° indica que “Se deberan adoptar mecanismos tecnolégicos adecuados para cumplir con
el proceso de foliado del expediente electrénico de conformidad con lo establecido en el Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, la Ley General de Archivos y
demas normas reglamentarias”.

Los expedientes electrénicos pueden estar conformados por un sin nimero de documentos
electrénicos de archivo en diversos formatos, y en donde la totalidad de estos documentos
electrénicos de archivo responden a un mismo trémite o asunto, relacionados entre si y que
responden a un procedimiento; los expedientes a su vez conforman series 0 subseries, simples o
compuestas.

6.4 ELEMENTOS DE UN EXPEDIENTE ELECTRONICO DE ARCHIVO

Los documentos electrénicos producidos por ENTerritorio deberan contener la informacion y
metadatos que reflejen las actuaciones de las personas naturales y en general de la administracion
de la Entidad. Estos documentos electrénicos de archivo seiran agrupando de manera natural como
resultado de las actividades de las personas o dependencias de la Entidad en funcién de un mismo
tramite o asunto, reunidos en un expediente electrénico.

.
i

Documentos Metadatos indice Foliado Firma digital
electronicos electrénico electrénico en el indice
de archivo electrénico

llustracion 2 Elementos del expediente electronico. #

41 Archivo General de la Nacion. 2017. Guia para la gestion de documentos y expedientes electronicos. Tomado de
https://bit.ly/3wEEoxX
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6.4.1 Los elementos del expediente electronico son:

a) Foliado electrénico

En el modelo de requisitos, se determinaran los criterios de foliado electrénico necesarios que
permitan la asociacion de un documento electréonico de archivo, a un indice electrénico de un mismo
expediente electronico, con el objeto de garantizar su integridad, y el principio de orden original. 42

Aspectos para definir en el Modelo de Requisitos del Sistema de Gestion de Documentos
Electronicos de Archivo “Moreq” de ENTerritorio que se encuentra en elaboracion:

. Definir en el modelo de requisitos el foliado electrénico correspondiente a 1 folio, cuando se
presente el caso de documentos electrénicos en el cual no se puede identificar el nUmero
de paginas (Audio, video, imagen, etc.).

. Definir en el modelo de requisitos los siguientes aspectos:

o ldentificacién consecutiva del documento dentro del expediente acorde con el tipo
de ordenacioén que se elija.

o Elementos para la identificacion inequivoca del documento
o Metadato(s) que asocie el documento al expediente

o Metadato(s) que identifique que el documento es original o copia

b) indice electrénico

Se concibe como un objeto digital que contiene la identificacion de los documentos electrénicos que
componen el expediente, debidamente ordenados cronolégicamente. 3

El indice electronico proporciona la relacion de los documentos electrénicos que conformen el
expediente electronico de archivo, debidamente ordenado*

“2COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de 2015 (febrero 17). Op.
Cit. Articulo 3. Definiciones Generales.

“ COLOMBIA. MINISTERIO DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. DIRECCION DE
GOBIERNO EN LINEA. Guia 4. Expediente Electronico. [en linea] http://programa.gobiernoenlinea.gov.co/apc-
aafiles/Cero_papel/guia-4-expediente-electronico-v1.pdf [citado en octubre de 2017]

“ COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de 2015 (febrero 17). Op.
Cit. Articulo 3. Definiciones Generales
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

v <Root xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
v <DocumentoIndizado>

<I1d>20165550000001TD</Id>
<NombreDocumento>Acto administrativo nombramiento</NombreDocumento>
<TipologiaDocumental>Resolucidn</TipologiaDocumental>
<FechaCreacionDocumento>20170721</FechaCreacionDocumento>
<FechaIncorporacionExpediente>20170724</FechalncorporacionExpediente>
<ValorHuella>AXWQD1135210</ValorHuella> ™ Documento 1
<FuncionResumen>MD5</FuncionResumen> S

<OrdenDocumentoExpediente>1</OrdephacumantaEvngdiente>

<Paginalnicio>1</PaginaInicio>}

<PaginaFin>3</PaginaFin>
<Formato>PDF/A</Formato> 1
<Tamano2527 KBc/Tamano> } ‘ Caracteristicas de estructura

</DocumentoIndizado>

v <DocumentoIndizado> E —
<I1d>20165550000002TD</Id>
<NombreDocumento>Comunicacién notificacion nombramiento</NombreDocumento> Descripcién del
<TipologiaDocumental>Comunicacidn</TipologiaDocumental>
<FechaCreacionDocumento>42374</FechaCreacionDocumento>
<FechaIncorporacionExpediente>42374</FechalncorporacionExpediente>
<ValorHuella>AXWQD1135211</ValorHuella>
<FuncionResumen>MD5</FuncionResumen>
<OrdenDocumentoExpediente>2</0OrdenDocumentoExpediente>
<Paginalnicio>4</Paginalnicio>
<PaginaFin>4</PaginaFin>
<Formato>PDF/A</Formato>
<Tamano>64 KB</Tamano>

</DocumentoIndizado>

\

-

documento

b

Documento 2

llustracion 3 Indice electrénico.

c) Firma del indice electronico

Se establecera en el modelo de requisitos los aspectos relacionados con el indice electrénico de los
expedientes electrénicos de archivo, estableciendo los requisitos necesarios que debe contemplar
los documentos al momento de firmar de forma digital y al momento del cierre del expediente
electrénico de archivo, sin perjuicio de las garantias de seguridad de la informacién que deberan
adoptar la Entidad durante la etapa de tramitacion. Lo anterior en concordancia con el Paragrafo del
articulo 23 del Acuerdo 02 de 2014 expedido por el AGN.

Adicionalmente el articulo 1 del Acuerdo 003 de 2015 expedido por el AGN indica: “El indice
electrénico se deberéa generar cada vez que se asocie un documento electrénico al expediente y se
debera firmar al cierre del expediente, sin perjuicio de los estandares y seguridad de la informacién
que deberan adoptar las autoridades respecto de los folios y expedientes”.

d) Metadatos

Tanto los documentos electronicos de archivo como sus expedientes necesitan la asignacion de
metadatos minimos obligatorios para asegurar su gestion durante todo su ciclo de vida, los cuales
se definiran en el esquema de metadatos de ENTerritorio.

Pagina 22 de 50



PROGRAMA DE GESTION DE CODIGO: | R-DO-02
DOCUMENTOS ELECTRONICOS DE

e territorio ARCHIVO VERSION: 01

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL VIGENCIA:| 2022.04-13

La descripcion de los documentos electrénicos se realizara de conformidad con la Norma Técnica
Colombiana NTC-4095 Norma General Para la Descripcion Archivistica. 2013-09-18 elaborada en
conjunto por Icontec y el Archivo General de la Nacién.

La NTC-4095 es una adopcién idéntica respectoa la norma ISAD (G) Norma Internacional General
de Descripcion Archivistica del afio 2000 desarrollada por la Comision Ad Hoc sobre normas de
descripcién del Consejo Internacional de Archivos (ICA).

A partir de la asignacion de metadatos, se registran las caracteristicas del documentoy su contenido,
su estructuray contexto, referente al origen de dicho documento. A su vez, los metadatos permiten
llevar la trazabilidad de los cambios efectuados en el documento, asi como de su uso o del acceso
al documento durante todo su ciclode vida, es decir, que gracias a ellos se pueden identificar datos
como: quien cre6 un documento, quien lo utilizd, que cambios ha sufrido, las razones de dichos
cambios y bajo qué proceso o actividad fue creado y usado.

Los tipos de metadatos son*®:

. Metadatos de contenido:

" = Son aquellos que describen e identifican datos
300 como el tipo documental, titulq del documento,
. — palabras cI‘ave, fecha de creacion, autor o emisor
— - 2 del contenido, entre otros.
-_
—— ®- - -~ - -~ Lt - @) Metadatos de estructura:

— Aquellos relacionados con las caracteristicas fisicas
o= y estructurales del documento, por ejemplo, el
—— formato, el estado del documento, ubicacién, etc.
= = -

N ~ - 4) Metadatos de contexto:
! | Aquellos que permiten identificar el contexto de
creacion u origen del documento, como por ejemplo

el rea de procedencia.

llustracion 4 Tipos de Metadatos

4 Decreto 1080 de 2015. Articulo 2.8.2.7.9. Metadatos minimos de los documentos electrénicos de archivo. Los documentos
electrénicos de archivo deben contener como minimo los siguientes metadatos.
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7

METODOLOGIA

A continuacién, se expone la metodologia mediante la cual se desarrolla el Programa de Gestion de
Documentos Electronicos de Archivo, a partir del andlisis de la siguiente informacion de la Entidad:

71

Documentos internos

Sistemas de Tecnologias de la informacion

Sistema de Gestion documental

Lineamientos y politicas del Archivo General de la Nacién - AGN

Marco de buenas practicas

Normativa vigente y concordante con el Sistema de Documentos Electrénicos de Archivo

RECOLECCION DE INFORMACION

El presente documento se desarrollé tomando como base la informacion producto del Diagnédstico
Integral de Archivos — DIAR, dado que permite dar una mirada global de la gestién documental de la
Entidad, determinar las condicionesy el grado de madurez del sistema de Informacion documental
de la misma, desde cuatro componentes fundamentales a saber:

Sistema de
Informacion
Documental

Componente Componente
Tecnologico Documental

llustracion 5 Componentes de evaluacion de la madurez del sistema de informacién documental.

Se revisarony analizaron los documentos relacionados a continuacién, los cuales trazaron la ruta de
las pautas a seguir para determinar la metodologia y actividades a desarrollar en el Programa de
Gestion de Documentos Electrénicos de Archivo para ENTerritorio:
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e Diagnéstico Integral de Archivo-DIAR de ENTerritorio.

o Autodiagnéstico en el Estandar 1ISO 30301: 2011 Requisitos del Sistema de Gestion
Documental.

o Autodiagnéstico del Sistema de Informacion ORFEO vs. estandar MoREQ 2.

o Autodiagnéstico del Modelo de Gestion Documental y Administracion de Archivo - MGDA
(2020) en su componente tecnolégico.

e  Programa de Gestion Documental- PGD de ENTerritorio.
° Inventario de Sistemas de Informacion de ENTerritorio.

e Plan de Preservacion Digital a Largo Plazo en el marco del Sistema Integrado de
Conservacion— SIC de ENTerritorio.

e  Guia del AGN sobre requisitos minimos de digitalizacion.

. Mesa técnica con el Grupo de Tecnologiade la Informacion con las personas designadas
para el tema de gestidon documental.

e Mesatécnica con el oficial de seguridad de la informacién de ENTerritorio.
e  Procedimientos y documentos disponibles en el Sistema Integrado de Gestion.

Adicionalmente, en la elaboracién de la presente metodologia, se aplicaron los lineamientos
establecidos en la Guia G.INF.07 para la gestion de documentos y expedientes electrénicos del
Archivo General de la Nacion- AGN.

7.2 ANALISIS E INTERPRETACION DE LA INFORMACION

El autodiagnéstico del modelo de gestion documental y administracién de archivos es un referente
emitido por el Archivo General de la Nacion -AGN, que brinda un marco integral de la politica
documental del Estado. De este autodiagndstico se tomaron los aspectos relacionados con el
componente tecnoldgico.

Se analiz6 el autodiagnéstico en el estandar ISO 30301: 2011 Requisitos del Sistema de Gestion
Documental, dada su importancia en la evaluacién del grado de alineacion existente en la Entidad
entre los procesos de negocio y sistemas de gestion, con la gestién documental, lo que conlleva a
garantizar los derechos de los ciudadanos y las instituciones, sirviendo de soporte y evidencia en el
desarrollo de las funciones institucionales; ademas de servir como fuente para la transparencia en
la toma de decisiones y el acceso a la informacién. Este autodiagndstico previa auditoria externa
arrojo cumplimiento del 60%.

Se realizé un autodiagnostico del sistema de informacion ORFEO, en relaciéon con el nivel de
cumplimiento de los requisitos definidos en el modelo estandar MoREQ 2, determinandose que
ORFEO cumple con 123 requisitos de los 214 definidos por este estandar, este autodiagnéstico es
de vital importancia, dado que permite comprender que la Entidad no cuenta con un sistema de
informacion que proporcione autenticidad, integridad, fiabilidad y disponibilidad de la informacion
producida y/o recibida por la Entidad, lo que significa, adicionalmente, que los documentos
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electronicos con los que cuenta la Entidad carecen de valor probatorio, y no se tiene una cadena de
custodia de la informacion.

Igualmente se analiz6 la informacién disponible en diferentes fuentes lo que permitié identificar el
estado de la gestién de documentos electrénicos de archivo en ENTerritorio, para su vez plantear
actividades que permitan llegar a un nivel de mayor madurez de la gestion documental electronica.

8 CONTEXTOY SITUACION ACTUAL DE ENTERRITORIO EN CUANTO A LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO.

Después de analizar el Diagndstico Integral de Archivos — DIAR de ENTerritorio, se encontré que,
en lo relacionado con la gestion de documentos electronicos de archivo, en la Entidad se aplicaron
una serie de herramientas para recolectar informacién clave que permitiera determinar el estado
actual de la gestion de estos recursos. Dentro de estas herramientas se aplicaron entre otras:
Requisitos definidos en el modelo estandar MOoREQ 2, autodiagnéstico del Modelo de Gestion
Documental y Administracion de Archivo - MGDA (2020) en su componente tecnolégico, Guia del
AGN de requisitos minimos de digitalizacion, se evaluaron aspectos relacionados con programas
especificos de formas y formularios electrénicos, documento electrénico, y reprografia.

8.1 EVALUACION FUNCIONAL DEL SISTEMA ACTUAL PARA LA GESTION DOCUMENTAL.

La Entidad actualmente cuenta con el sistema de gestion documental ORFEOQ, el cual es un software
libre con licencia GNU/GPL, desarrollado en lenguaje PHP 5.2, soportado por diferentes sistemas
operativos entre ellos Linux y Windows. Esta aplicacion cuenta con una interfaz, que permite la
recuperacion de informacioén a través de busquedas simples y avanzadas, permite la digitalizacion,
radicacion y gestion de documentos y su incorporacion a los procesos, automatizando los
procedimientos. La gestién de comunicaciones oficiales se encuentra centralizado en el Centro de
Atencion al Ciudadano — CAC;

ORFEO es una aplicacién que cuenta con conectividad a diferentes Bases de Datos libres y de
pago, entre las que encontramos SQL, Postgres, DB2, Oracle, entre otras. Anivel de formatos, este
software hace uso de formatos DOC, ODT, XML46

Luego de realizado el diagndstico de ORFEO se logré establecer que a nivel de requisitos
funcionales conforme el estandar MOREQ 2, de los 214 requisitos que se especifican en este
estandar, el aplicativo cumple con 123, quedando pendiente 91 requisitos que se agrupan en 8
componentes evaluados.

CUMPLIMIENTO FRENTE AL SGDEA CUMPLE CUMPLIMIENTO
COMPONENTE 1: Clasificacion y organizacion 9%
documental

COMPONENTE 2: Retencion y disposicion 9 1 56%

“Diagndstico Integral de Archivo 2021 - DIAR
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COMPONENTE -DESCRIPCION Y CUMPLE NO PORCENTAJE DE
CUMPLIMIENTO FRENTE AL SGDEA CUMPLE CUMPLIMIENTO

COMPONENTE 3: Captura e ingreso de 50%
documentos °
COMPONENTE 4: Busqueda y presentacion 3 12 20%
COMPONENTE 5: Metadatos 8 39 17%
COMPONENTE 6: Flujos de trabajo 8 12 40%
COMPONENTE 7: Flujos electrénicos 13 7 65%
COMPONENTE 8: Requerimientos no funcionales 13 8 62%

Tabla 1 Nivel de cumplimiento de ORFEO frente al estandar de Requisitos MOREQ2

Ademas de ORFEO, la Entidad cuenta con Sistemas de Informacion replicados en el Centro de
Computo Alterno los cuales se encuentran clasificados y organizados en 3 categorias, que dan
soporte y permiten el desarrollo de los objetivos misionales de la Entidad, estos son:47

e Sistema de Informacion replicado
e Servicios de Tl Replicados

e Verificacion CAPA MEDIA

Estos sistemas corresponden al conjunto de aplicaciones y servicios de Tl criticos instalados en el
centro de computo alterno.

8.2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Segun el Diagnostico Integral de Archivos —DIAR de ENTerritorio, el PET12019 — 2022 cuenta con:#8

e Registros de auditoria y trazabilidad de los componentes de informacion en cumplimiento de
la politicay procedimientos de seguridad y privacidad de la informacién, desarrollados en la
Entidad.

e Recuperacion ante desastres: ENTerritorio cuenta con el servicio de centro alterno de datos,
el cual le permite continuar con la prestacion de los servicios tecnolégicos para los
sistemas criticos de la Entidad, a pesar de la ocurrencia de un evento catastrofico en el
centro de datos principal.

4 F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE Tl CRITICOS INSTALADAS EN EL
CENTRO DE COMPUTO ALTERNO.

“ DIAR Diagnéstico Integral de Archivos numeral 4.7.3 DOCUMENTOS EN GESTION DE INFORMACION.
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. Participacién en los siguientes proyectos de informacion:

o Proyectode gestiondel conocimiento liderado por el Grupo de Planeacién y Gestion
del Riesgo.

o Implementacion del mecanismo criptografico — firma digital.

o  Optimizacion de la herramienta de gestion documental e implementacion del plan de
preservacion digital.

8.3 Estandar ISO 30301: 2011 Requisitos del Sistema de Gestion Documental4®

En lo relacionado con el autodiagnéstico conforme el Estandar ISO 30301: 2011 Requisitos del
Sistema de Gestion Documental, los resultados obtenidos indican que el segundo conjunto de

requisitos que requieren mas acciones de progreso en la gestion documental de ENTerritorioy que
es tratado en este programa es:

. Operacion (32%): Implementacién de la politica y procesos de gestién documental, asi como
de los instrumentos archivisticos, garantizando su autenticidad, integridad, fiabilidad y
usabilidad de los documentos de archivo, en particular, los que permanecen en un entorno
electroénico.

8.4 IDENTIFICACION DE LOS DOCUMENTOS ELECTRONICOS

Conforme la informacién recolectada y analizada, se determind que la Entidad cuenta con los
siguientes tipos o grupos de Documentos Electrénicos de Archivo:

Recibidos a través de

los canales electronicos de
radicacion “correo electrénico
corporativo y formularios”.

Alojados en medios
magnético, optico y
en estado sélido.

Producidos por las Producidos y alojados
dependencias y radicados en otros sistemas de
en el sistema ORFEO. informacion.

llustracién 6 Grupos de documentos electronicos en ENTerritorio.

» DIAR Diagnéstico Integral de Archivos numeral 4.7.5 AUTODIAGNOSTICO ENEL ESTANDAR ISO 30301: 2011 Requisitos
del Sistema de Gestion Documental.
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Otros documentos electrénicos de archivo pueden estar alojados en sistemas de informacion
externos como el caso de SECOP Il o SIIF Nacién, sin embargo, dada la normatividad actual estos
sistemas de informacién no pueden considerarse como los repositorios oficiales de los documentos
electrénicos de ENTerritorio, porqué son especialmente plataformas transaccionales para el
intercambio de informacioén, mas no para el archivode documentos.

Los documentos electrénicos de archivo alojados en medios de almacenamiento magnético, éptico
0 en estado sdlido (cintas magnéticas tipo VHS, BETA, CD, DVD, USB, Memorias extraibles, etc.)
no seran tratados en este programa, ya que ENTerritorio desarrollara el Programa de Documentos
Especiales.

8.5 IDENTIFICACION DE SISTEMAS EXISTENTES EXPERTOS

En la actualidad se pueden clasificaren tres grandes grupos los sistemas de informacién conforme
los criterios de riesgo al interior de la Entidad, que se encuentran instalados en el centro de computo
alterno de ENTerritorio-%0

o Sistema de Informacién replicado: Estos datos deben ser diligenciados por completo por el
delegado quien realiza la revision gerente area tecnologias de la informacién o su delegado

e Servicios de TI Replicados: Estos datos los diligencia el responsable designado por el
Gerente del Area de Tecnologias de la Informacién de ENTerritorio.

e  Verificacion CAPA MEDIA: Estos datos seran diligenciados por parte de la persona
designada del area de tecnologias de la informacion.

8.5.1 Inventario de los sistemas de Informacion de la Entidad. 5"

‘ PARTE 1 - APLICACIONES Y SISTEMAS DE INFORMACION REPLICADOS

SISTEMA

OPERATIVO :
SERVIDOR MGsish o 3 eI MOTOR DE BASE DE DATOS

(contenedor)
CAPA
. APLICACION APLICACION
INSTALADA VERSION ccp MOTOR BASE BASE DE
CCA DE DATOS DATOS
VERSION CCP CCA

CCP CCA NOMBRE

%F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE Tl CRITICOS INSTALADAS EN EL
CENTRO DE COMPUTO ALTERNO.

' F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE Tl CRITICOS INSTALADAS EN EL
CENTRO DE COMPUTO ALTERNO.
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Red hat
Red hat Enterprise OAS
1 Portal Web Enterprise Linux Linux 31/09/2021 31/09/2021 DB OASDB OASDB
Server release Server
release
Red hat
Red hat Enterprise | Revision a Revisién a
2 Contratacion Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
Red hat
Causacion Red hat Enterprise | Revisién a Revisién a
3 P y Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
agos s O
Server release Server aplicacion aplicacion
release
Red hat
. Red hat Enterprise | Revision a Revision a
4 C°”t"et”'°3 y Enterprise Linux | Linux nivel de la nivel de la SIF | SIF SIF
contratos Server release Server aplicacion aplicacion
release
Red hat
Presupuesto de Red hat Enterprise | Revisién a Revisiéon a
5 pt Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
convenios O s
Server release Server aplicacion aplicacion
release
Red hat
Red hat Enterprise | Revision a Revision a
6 Tesoreria Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
. . Windows Versién del Versién del IGC
7 Sevinpro Windows Server S Producto Producto ART IGCART IGCART
Red hat
Red hat Enterprise | Revision 48 Revisién 48
8 Facturacién Enterprise Linux Linux anivel de la anivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
Red hat
Red hat Enterprise | Revision a Revisiéon a
9 Inventarios Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
Red hat
Red hat Enterprise | Revision a Revisién a
10 | Limay Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
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Red hat Eﬁ?erhpartise revision a revision a
11 | Tiquetes Enterprise Linux Linux n|v<.al dPT, n|v<.al dPT, SIIF SIIF SIIF
Server release Server aplicacion aplicacion
e . en servidor en servidor
Red hat
Red hat Enterprise | Revision a Revisién a ORF
12 | Orfeo Enterprise Linux Linux nivel de la nivel de la EO ORFEO ORFEO
Server release Server aplicacion aplicacion
release
Red hat Eﬁ?erhpartise Revision a Revision a
13 | Certificados Enterprise Linux | Linux mlel il o SIF | SIF SIIF
Server release Server aplicacion aplicacion
e . en servidor en servidor
Red hat Revisién a Revision a
Red hat Enterprise | nivel de nivel de
14 | Focus Enterprise Linux Linux aplicacion aplicacion SIIF SIIF SIIF
Server release Server en el en el
release servidor servidor
Red hat
Red hat Enterprise | Revision a Revisién a ORF
15  PQR Enterprise Linux Linux nivel de la nivel de la EO ORFEO SIIF
Server release Server aplicacion aplicacion
release
Red hat
Red hat Enterprise | Revision a Revision a
16 | Nomina Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
Red hat
Catalogo Red hat Enterprise | Se Se
17 9 Enterprise Linux Linux Sincroniza Sincroniza SIIF SIIF SIIF
Documental L o
Server release Server diariamente diariamente
release
Red hat
Red hat Enterprise | Revision a Revision a
18 | FVC Enterprise Linux Linux nivel de la nivel de la SIIF SIIF SIIF
Server release Server aplicacion aplicacion
release
. Windows Versién del Version del IGC
19 | METRICAP Windows Server S Producto Producto ART IGCART IGCART

PARTE 2 - SERVICIOS DE TI REPLICADOS

¢REPLICACION VERSION OS
ID SERVICIO SERVIDOR CUMPLE CONEL | ,version | sActualiza

RPO? CCP - ciones
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CCA CCP -
Igual? CCA
Igual?

1 Directorio Activo Se oculta este dato. Si Si Si

2 Fileserver Se oculta este dato. N/A N/A N/A

3 DNS Se oculta este dato. Si Si Si

4 VPN Se oculta este dato. Si

5 Firewall Se oculta este dato. Si Si Si

6 Internet N/A N/A N/A N/A

Nota: si se considera necesario incluir mas informacién, agregue tantas filas como sea necesario.

PARTE 3 VERIFICACION CAPA MEDIA

PRODUCTO
Tipo

1 WEBLOGIC

2 SSO
3 OoID
4 OAS

Versién CCP Versién cca
Se oculta este dato. Se oculta
este dato.
Se oculta
Se oculta este dato. e GElw.
Se oculta este dato. Se oculta
este dato.
Se oculta
Se oculta este dato. e 6B,

SISTEMA OPERATIVO

Version CCA

Red Hat Linux
Server

Red Hat Linux
Server

Red Hat Linux
Server

Red Hat Linux
Server

Tabla 2. Sistemas de informacion disponibles en el centro de computo alterno.

8.5.2 Evaluacion Funcional de los Sistemas de Informacién Expertos.

Version
CCP
Red Hat
Linux
Server

Red Hat
Linux
Server

Red Hat
Linux
Server

Red Hat
Linux
Server

La evaluacion de los sistemas de informacion se abordara en el Modelo de Requisitos del
donde se especificaran requisitos para su uso en
interoperabilidad con el Sistema de Gestion de Documentos Electronicos de Archivo —
SGDEA vy otros relacionados con la produccion, gestion y resguardo de los documentos

SGDEA de ENTerritorio, en

electronicos de archivo.
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9 REQUERMIENTOS PARA EL SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO - SGDEA

Estos requerimientos describen como va a operar el Sistema de Gestion de Documentos
Electronicos de Archivo SGDEA, agrupando requisitos en areas de funcionamiento, en las que
principalmente encontramos:

Clasificacion y organizaciéon documental: Permiten la organizacién de los documentos y de los
expedientes, acorde a la estructura de archivo de la Entidad. Por lo tanto, estos requisitos deben
permitir estructurar los archivos de la organizacion en Fondos, series, subseries y expedientes, y de
la misma manera deben mantener el orden original de los documentos y asociar estos a un
expediente.

Captura e ingreso de documentos: Se refieren a la creacion de documentos electrénicos nativos,
la captura de documentos electrénicos digitalizados “es decir copias de documentos fisicos
originales” su identificaciony gestion en el SGDEA.

Interoperabilidad: La interoperabilidad le permitira a la Entidad intercambiar documentos, datos y
metadatos entre los diferentes sistemas de informacién que conforman la plataforma tecnolégica.

Flujos de trabajo electronicos: Son fundamentales en la gestion documental electrénica, pues
permiten la automatizacion de los procedimientos de la organizacion en las herramientas que
conforman el SGDEA.

Metadatos: A través de estos se les da a los documentos electronicos autenticidad, fiabilidad,
integridad y disposicion final, los metadatos deben capturarse en su gran mayoria de forma
automatica, evitando al maximo la intervencion humana para su identificacion y captura, esto es
garantia de seguridad, autenticidad, integridad y fiabilidad. Adicionalmente, la captura de metadatos
de estructura, contenido y contexto permite la recuperacion de cualquier documento entre millones
de registros.

Los requisitos especificos se desarrollaran en el Modelo de Requisitos de ENTerritorio.

Los requisitos de un SGDEA se clasifican en dos grandes grupos:

*Definen una funcion del sistema de software o sus componentes. Una funcién es
descrita como un conjunto de entradas, comportamientos y salidas. Los requisitos
funcionales pueden ser: calculos, detalles técnicos, manipulacion de datos y otras
funcionalidades especificas que se supone, un sistema debe cumplir. Los requisitos de
comportamiento para cada requisito funcional se muestran en los casos de uso.

*Se refieren a los atributos de calidad, en la ingenieria de sistemas y la ingenieria de

software, un requisito que sabe bien y especifica criterios que pueden usarse para
juzgar la operacion de un sistema en lugar de sus comportamientos especificos, ya que
estos corresponden a los requisitos funcionales. Por tanto, se refieren a todos los
requisitos que no describen informacion a guardar, ni funciones a realizar, sino
caracteristicas de funcionamiento.
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10 IDENTIFICACION DE LOS MECANISMOS DE AUTENTICIDAD, FIABILIDAD, INTEGRIDAD
Y USABILIDAD.

Los mecanismos que brinden valor probatorio a los documentos electronicos de archivo deben
garantizar las caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad, caracteristicas

propias de los documentos electrénicos de archivoy que deberan quedar especificados en el modelo
de requisitos de la Entidad.

Conceptos que se desarrollaran siguiendo lo enmarcado en el articulo 2.8.2.7.2. Caracteristicas del
documento electrénico de archivodel Decreto 1080 de 2015, y los requisitos para la presuncion de
autenticidad de los documentos electrénicos de archivo definidos en el articulo 2.8.2.7.3. Del Decreto
en menciodn, la Ley 527 de 1999 y las caracteristicas segunla NTC-ISO 30300 y la ISO 15489-1.

La siguiente graficaidentificalos mecanismos tecnoldgicos que pueden usarse para asegurar el valor
probatorio de los documentos electrénicos de archivo, es decir, para asegurar las caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad.

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es Que se Que refleja de manera Que se puede
lo que afirma ser, que ha sido encuentra

exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones. interpretar
creado o enviado, y que ha
sido creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado
Firma Electrénica
Firma Digital
Codigo seguro de verificacion (CSV).
Marcas de agua digitales Definicion de Roles y
Permisos
Técnicas y Estrategias de Preservacion Digital
Procedimientos Internos
Metadatos

llustracion 7 Caracteristicas genéricas de un documento electronico de archivo

% Archivo General de la Nacion. 2017. Guia para la gestion de documentos y expedientes electronicos. Tomado de
https://bit.ly/3WEEoxX
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10.1 FIRMAS ELECTRONICAS Y DIGITALES PARA FIRMAR LOS DOCUMENTOS
ELECTRONICOS DE ARCHIVO.

En ENTerritorio se hace uso de dos (2) tipos de firmas para suscribir documentos electrénicos, y
estan normalizadas en el marco legal colombiano, brindandoles valor probatorio y autenticidad a
los documentos, es decir, permiten identificar a las personas que crean y suscriben el documento.
Esto Alienado con la Ley 527 de 1999. Por medio de la cual se define y reglamenta el accesoy
uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

10.1.1 Firma electrénica

Corresponde a métodos tales como cddigos, contrasefias, datos biométricos o claves
criptograficas privadas, que permitan identificar a una persona en relacion con un mensaje,
documento o tramite, siempre y cuando el mismo sea confiable y apropiado respecto de los fines
para los que se utiliza la firma, teniendo en cuenta todas las circunstancias del caso; este tipo de
firma requiere de un acuerdo entre las partes (emisor y receptor de la comunicacién) para que
tenga validez, son usadas principalmente en los aplicativos como correo electrénico, ORFEO y
para acceder a los diferentes sistemas de informacion.

HUELLA BIOMETRICA

Verifica la identidad y presencialidad
de una persona mediante la captura de
su huella biométrica

ene
.
. s

llustracién 8 Firmas Electrénicas.

Lineamientos para el uso de la firma electrénica:

. Todos los documentos producidos de forma electrénica para radicarse con destino a las
dependencias de la Entidad a través del sistema de gestién documental para la gestion de
las (Comunicaciones Oficiales Internas) requieren de firma electrénica (usuario y
contrasefia) de acuerdo con los lineamientos internos que determine la Entidad sobre los
cargos que tendran competencia sobre la firma de los documentos.

. Las comunicaciones oficiales y sus documentos adjuntos se gestionan a través del gestor
documental y cuentan con numero de radicacion.
. Un documento que sea suscrito con firma electrénica no requiere su impresion, debido a

que esto hace que la firma electrénica pierda su integridad y autenticidad.
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10.1.2 Firma digital

Es un tipo de firma “electrénica’ la cual es validada o certificada por un tercero de confianza a
través de mecanismos tecnoldgicos (ente certificador), el cual es avalado por el gobierno nacional
a través del Organismo Nacional de Acreditacion de Colombia -ONAC.

Documento firmado
. digitalmente incluyendo
Clave Privada @ el cifrado hash

R ‘ A
o - o -
o1 T3 01§

0110 o110
0001 ° 0001 a
= 01101 01101 —
Documento word |

=, u 010001 010001

011001 011001
000100 000100
Token 011010 011010

Si los hash sin iguales la
firma es valida s -

llustracion 9 Firma digital.

Lineamientos para el uso de la firma digital:

. Si un documento viene firmado digitalmente por un externo y requiere firma por parte de
ENTerritorio, la firma obligatoriamente sera digital y en ninguna circunstancia se pueden
imprimir los documentos, para ser firmados de forma manuscrita, ya que esto hace que la
firma digital pierda su integridad y autenticidad.

. Todos los documentos producidos de forma electrénica para radicarse con destino a un
tercero externo a la Entidad deben contar con firma digital.

. Las comunicaciones oficiales electrénicas y sus documentos anexos se tramitaran a través
del gestor documental y cuentan con un nimero de radicacion.

. Una vez implementados los mecanismos de digitalizacion con valor probatorio en las

ventanillas de radicacion, las copias electrénicas obtenidas se firmaran con firma digital,
los parametros de esta digitalizacion se encuentran consignados en el documento:
Protocolo de digitalizacién con fines probatorios del Archivo General de la Nacién, el cual
se encuentra en proceso de revision por parte del AGN.
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11 PRODUCCION, MANTENIMIENTO, DIFUSION Y ADMINISTRACION DE LOS
DOCUMENTOS ELECTRONICOS DE ARCHIVO

Los requisitos para el disefio del Sistema de Gestion de Documentos Electrénicos de Archivo —
SGDEA, cumpliran con las caracteristicas del modelo de gestion documental electrénico definido
para ENTerritorio.>® Dela mismaforma la creacién, mantenimiento, difusion y administracion de los
documentos electrénicos cumpliran los requisitos definidos por la Entidad a fin de contar con
Documentos Electronicos de Archivoy lograrla gestion de estos a través del SGDEA.

Documentos nativos Incluye expedientes Control de la produccion
electrénicos con valor digitales, electrénicos fisica y electronica de
probatorio. e hibridos. documentos.

Consulta y préstamo Radicacion de documentos Digitalizacion y creacién
digital de expedientes de entrada y salida 100% de expedientes basado

y/o documentos. digital. en fines.

llustracion 10 Generalidades del modelo de gestién documental electrénica de ENTerritorio.

11.1  PRODUCCION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

ENTerritorio elabora los documentos en el ejercicio de sus actividades y funciones, con el objetivo
de que estos sirvan de evidencia y respalden la toma de decisiones, los cuales son generados a
partir de procedimientos planificados y documentados, en los cuales se ha determinado su formato,
el disefio del documento, los medios y técnicas de produccion y las caracteristicas que van a
intervenir durante su creacion.

Para el caso de la creacion de documentos electréonicos de archivo se deberan contemplar minimo
los siguientes elementos:

. Identificacion de los medios y técnicas de produccidn (creacion, captura, ingresoy recepcion)
del documento electronico de archivo.
o  Recepcién a través de canales de radicacion.

®Ver el numeral 15.1. MODELO DE GESTION DE DOCUMENTO ELECTRONICO DE ARCHIVO.
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o  Creacion del documento por las dependencias de la Entidad.
o Digitalizacionen las diferentes fases de archivo.

Identificaciony seleccion de soportes y medios de almacenamiento.
o  Verificar los formatos de uso comun para los documentos electrénicos de archivo.

Definicidn de las caracteristicas de los documentos y los mecanismos tecnoldgicos que se
utilizaran para sustentarlas.

o  Hacer uso del SGDEA para la creacion y el resguardo de los documentos.

o  Hacer uso de las firmas electrénicas y digitales.

Definicién de metadatos de contexto, estructuray contenido. Algunos metadatos cambian
dependiendo del contexto y tramite del documento, asi como del proceso y expediente al
que pertenezcan.

o  Esquema de metadatos de ENTerritorio.

Identificacion de la serie o subserie al que pertenece el documento dentro del cuadro de
clasificacion documental.

La producciéon de documentos electrénicos
se da a través de los siguientes mecanismos:

.

’

Creacion Recepcion Captura

llustracioén 11 Proceso de produccion de documentos.

11.2 MANTENIMIENTO DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

En el modelo de requisitos se estableceran los criterios necesarios que permitan mantener y
asegurar la fiabilidad, integridad, autenticidad y disponibilidad de los documentos en el Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA, asi como sus metadatos teniendo
presente los siguientes aspectos:

Identificar las actividades que permitan realizar una verificacion continua a la integridad de

los documentos almacenados.

o El SGDEA realiza una verificacion constante de FUNCION HUELLA, de cada uno
de los documentos e indices electronicos.

Establecer estrategias de preservaciondigital en aras de garantizar que la informacion va a
estar disponible a lo largo del tiempo.
o Se establecieron en el Plan de Preservacién Digital a Largo Plazo.

Pagina 38 de 50



e territorio ARCHIVO VERSION: 01

Empresa Nacional Promotora del Desarrollo Territorial

PROGRAMA DE GESTION DE CODIGO: | R-DO-02
DOCUMENTOS ELECTRONICOS DE

GESTION DOCUMENTAL VIGENCIA:| 2022-04-13

11.3 DIFUSION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

En el modelo de requisitos se definiran los criterios para el acceso, consulta, recuperacion,
clasificacionde accesoy visualizacion de los documentos, desarrollando las siguientes actividades:

. Definir procedimientos claros para el control de acceso a los documentos electrénicos de
archivo.

. Definir procedimientos e instrumentos para la busqueda, localizacion y recuperacion de los
documentos.

. Se hara uso de las Tablas de Control de Acceso - TCA para identificar el nivel de acceso a

los documentos.

11.4 ADMINISTRACION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

Estos requisitos daran cumplimiento a cada una de las etapas de la gestion de documentos
electrénicos, y tendran en cuenta los (8) procesos de la gestion documental a saber (articulo 2.8.2.5.8
del Decreto 1080 de 2015 expedido por el Ministeriode Cultura.):

| PROCESO

Planeacion

Produccién

Gestion y
tramite

Organizacion

Transferencia

Disposicion del
documento

Preservacion a
largo plazo

DESCRIPCION
Comprende la creaciony diseno de formas, formularios, documentos, analisis
de procesos, herramientas y planes en relacion con su registro en el sistema
de gestion documental. Por lo que, se formulan y establecen actividades
encaminadas a la planeacion, generacion y valoracion de los documentos de
ENTerritorio.
Actividades orientadas al estudio de los documentos respecto a su produccion
o ingreso, formato y estructura, finalidad, area competente para el tramite,
proceso en que actua y los resultados esperados.
“Conjunto de actuaciones necesarias para el registro, la vinculacién a un
tramite, la distribucion incluidas las actuaciones o delegaciones, la descripcion
(metadatos), la disponibilidad, recuperacion y acceso para consulta de los
documentos, el control y seguimiento a los tramites que surte el documento
hasta la resolucién de los asuntos.”
Conjunto de operaciones técnicas para asegurar la recuperacion del
documento al declararlo en el sistema de gestion documental, clasificarlo,
ubicarlo en el nivel adecuado, ordenarlo y describirlo adecuadamente.
“Conjunto de operaciones adoptadas por ENTerritorio para transferir los
documentos durante las fases de archivo, verificando la estructura, la
validacion del formato de generacion, la migracion, refreshing, emulaciéon o
conversion, los metadatos técnicos de formato, los metadatos de preservacion
y los metadatos descriptivos.”
“Seleccion de los documentos en cualquier etapa del archivo, con miras a su
conservacion temporal, permanente o a su eliminacién, de acuerdo con lo
establecido en las tablas de retencién documental o en las tablas de valoracion
documental.”
Es un proceso transversal, que contiene un conjunto de acciones, estandares
y estrategias aplicadas a los documentos durante su gestion, para garantizar
su preservacion en a lo largo del tiempo, sin importar el medio o soporte en el
que se encuentre.
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| PROCESO DESCRIPCION
“Proceso permanente y continuo, que inicia desde la planificacion de los
documentos y por medio del cual se determinan sus valores primarios y
Valoracion secundarios, con el fin de establecer su permanencia en las diferentes fases

del archivoy determinar su destino final (eliminacién o conservacién temporal
o definitiva)”
Tabla 3. Procesos de la Gestién de Documentos Electronicos *

12 INTEROPERABILIDAD

La interoperabilidad esta relacionada con el intercambio electrénico de los datos en los sistemas de
informacion. Se debe garantizar que los sistemas informaticos y componentes tecnoldgicos
interactden para intercambiar datos.

El marco de interoperabilidad para gobierno en linea define la interoperabilidad como: “El gjercicio
de colaboracién entre organizaciones para intercambiar informacién y conocimiento en el marco de
sus procesos de negocio, con el propoésito de facilitar la entrega de servicios en linea a ciudadanos,
empresas y a otras Entidades”

Los sistemas de informacion de ENTerritorio conforme su estructura tecnolégica que producen,
gestionan y resguardan documentos electrénicos de archivo, estaran en la capacidad de:

'3 T — N\

Ser interoperables con otros
sistemas de informacion que
permitan el intercambio de
documentos y expedientes
electrénicos de archivo y

sus metadatos asociados,
posibilitando su paso al

]

Ser interoperables con otros
sistemas de informacién
con el fin de transmitir los
mecanismos que les brindan
valor probatorio a los
documentos, incluyendo
firmas electronicas, firmas

Sistema de Gestion de (=0 s —] digitales, datos de la
Documento Electrénico E automatizacion de
de Archivo - SGDEA. procesos entre otros.

llustracion 12. Interoperabilidad.

A razén de lo anterior, es importante para ENTerritorio dar cumplimiento a los requisitos minimos
necesarios en los sistemas de informacion usados en la Entidad, que produzcan y gestionen
documentos electronicos de archivo, facilitando los procesos de transferencia o interoperabilidad al
Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA.

Ver el Anexo 1, Requisitos minimos de los documentos electrénicos de archivo producidos en
sistemas de informacion expertos y requisitos minimos de estos sistemas en ENTerritorio.

54 Fuente: https://www.archivogeneral.gov.co/Politica/procesos

% Marco de Interoperabilidad para el Gobierno en linea, Versién 2010
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13 MECANISMOS PARA LA GESTION DE EXPEDIENTES FiSICOS E HIBRIDOS

Estos mecanismos surgen a partir de los lineamientos conforme el Decreto 1080 de 2015 que en su
articulo 2.8.2.7.1, Decreto Unico Reglamentario del Sector Cultura. Aspectos que se deben
considerar para la adecuada gestion de los documentos electrénicos, sefialaque “ Es responsabilidad
de las Entidades Publicas cumplir con los elementos esenciales tales como: autenticidad, integridad,
inalterabilidad, fiabilidad, disponibilidad y conservacién, que garanticen que los documentos
electrénicos mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes
mixtos (hibridos), digitales y electrénicos”.

ENTerritorio para esto desarrollaralos requisitos que le permitan:
e Gestionar los expedientes fisicos
e Gestionar expedientes hibridos.

Estos requisitos deben permitir:

7
(

Registrar metadatos de ubicacién, que luego
van a permitir su ubicacion a nivel de unidades
documentales, para el caso de los expedientes
\_ fisicos.

Ingresar los datos de ubicaciéon de un
expediente hibrido (referencia cruzada
a la parte fisica del expediente hibrido).

Incluir metadatos que permitan asegurar los
principios de orden original del expediente

y aseguren el vinculo archivistico de cada
documento tanto fisico, como electrénico,
esto para el caso de los expedientes hibridos.

llustracion 13. Mecanismos para la gestion de expedientes fisicos e hibridos.

14 MECANISMOS PARA LA AUTENTICACION Y PERFIL DE ACCESO, Y USO DE LAS
TABLAS DE CONTROL DE ACCESO

Entendiendo el proceso de autenticacion como: el proceso que debe seguir un usuario para tener
acceso a los recursos de un sistema o de una red de computadores. Este proceso implica
identificacion (decirle al sistema quién es) y autenticacion (demostrar que el usuario es quien dice
ser).%

Las herramientas tecnologicas usadas en ENTerritorio para la gestion de documentos electrénicos
de archivo deben hacer uso de herramientas que aseguren la correcta y segura autenticacion y

%InfoCitel. Boletin electronico / Numero 24 - Junio, 2006

Pégina 41 de 50



PROGRAMA DE GESTION DE CODIGO: | R-DO-02
DOCUMENTOS ELECTRONICOS DE

e territorio ARCHIVO VERSION: 01

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL VIGENCIA:| 2022-04-13

acceso a estos sistemas de informacion. Para lo cual se hara uso del Directorio Activo57 con el que
cuenta la Entidad, como el mecanismo para la autenticacion y definicion del perfil de accesode los
usuarios, ya sean estos funcionarios o contratistas al gestor documental, a repositorios seguros o al
Sistema de Gestidén de Documentos Electrénicos de Archivo que sean implementados.

Tablas de Control de Acceso: Seran desarrolladas y aprobadas por ENTerritorio, estas definiran
el acceso a los documentos de la Entidad, indistintamente de que se trate de documentos fisicos o
electrénicos; sin embargo, deben estar parametrizadas en las herramientas tecnoldgicas usada en
ENTerritorio parala gestion de documentos electrénicos de archivo, asegurando el cumplimiento del
objetivo y funcionalidad de esta herramienta.

15 DISENAR, APROBAR E IMPLEMENTAR EL SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - SGDEA.

Dentro de las actividades a desarrollar en el Programa de Gestion de Documentos Electrénicos de
Archivo, esta definido que ENTerritorio realizara la adquisicion e implementacion del Sistema de
Gestion de Documento Electrénico de Archivo -SGDEA, que le permita gestionar los metadatos
relacionados con el nivel de acceso, privilegios de acceso, mantenimiento, modificacion,
transferencia, preservaciony disposicion de los documentos electrénicos de archivo. En donde se
reflejen claramente las asociaciones existentes entre los documentos y expedientes a través de la
incrustacion de metadatos en los mismos.

De igual forma, el Sistema de Gestion de Documento Electrénicode Archivo - SGDEA contara con
caracteristicas y funcionalidades para almacenar documentos preservando su contenido, contexto y
estructura, permitiendo verificar su autenticidad e integridad independientemente del hardware y
software con el que fue creado.

Implementara los mecanismos de seguridad y control durante todas las etapas del ciclode vida del
documento electrénico de archivo, que permita la presuncion de autenticidad, al evitar la pérdida o
corrupcionde los documentos o cualquier edicién, supresion modificacion utilizacion u ocultaciéon no
autorizadas, asi como la proteccién de los medios de almacenamiento y la tecnologia.

15.1 MODELO DE GESTION DE DOCUMENTO ELECTRONICO DE ARCHIVO

Entrada — > Procesos —— > Salida
Radicacion [EESTE] —1
= =04 |
= = S
Gestor documental S

Electronica

€~
mpreea]

Valor probatorio Preservacion

=3 S
=3,
32 =3 (=
T 8 =a

Interoperabilidad

5 F-TI-03 INVENTARIO Y VERIFICACION DE APLICACIONES Y SERVICIOS DE TI CRITICOS INSTALADAS EN EL
CENTRO DE COMPUTO ALTERNO
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llustracién 14. Modelo de Gestién de Documento Electrénico de Archivos.

El modelo de gestion documental para documentos electrénicos de la Entidad consiste en:
. Canales de Entrada de informacion:

o  Ventanilla de radicacioén

o  Correo electronico

o  Oficinavirtual de radicacion
o  Formularios electrénicos de radicacién especifica
o  Oftros que se estandaricen.
. Procesos:
o  Los documentos de entrada se organizan en los expedientes dentro del SGDEA.
o Los procedimientos deben automatizarse para garantizar los flujos electrénicos.
o  Se asegura la interoperabilidad con sistemas de informacion donde se producen o
gestionan documentos electronicos.
. Salidas:
o  Electrénica(a través de correo electronico)
o impresa mediante pedido

El modelo se presentd a ENTerritorio en el desarrollo de las mesas de trabajo con el Grupo de
Tecnologias de la Informacién para la construccion de este programa, para su revision y aceptacion.

15.2 LINEAMIENTOS Y POLITICAS DE GESTION DOCUMENTAL PARA IMPLEMENTAR EN
EL SGDEA RESPECTO A: CONSULTA Y ACCESO, TIEMPOS DE RETENCION,
DISPOSICION FINAL, TRANSFERENCIAS, REPORTES Y ESTADISTICAS, TECNICAS DE
MIGRACION Y EMULACION, FIRMAS, E INTEGRACION DE LOS SITEMAS EXPERTOS
QUE GESTIONAN DOCUMENTOS ELECTRONICOS AL SGDEA.

. Consulta y Acceso: Para la consulta y acceso de los documentos y expedientes
electrénicos alojados en el SGDEA se hara uso de las Tablas de Control de Acceso — TCA,
las cuales se implementaran en la herramienta, complementando los mecanismos de
seguridad y accesoa los contenidos.

. Tiempos de retencion: Para asegurar la disponibilidad de los documentos electrénicos y la
informacion contenida en ellos, el SGDEA, los mantendra disponibles en cualquier momento,
mientras ENTerritorio esta obligada a conservarlos, de acuerdo con lo establecido en las
Tablas de Retenciéon Documental - TRD.

. Disposicion final: En relacidn con la conservacion de los documentos en cualquiera de sus
etapas con miras a la conservacion temporal, permanente o su eliminacion, el SGDEA luego
de cumplido en tiempo de retencion en el archivo central, verificara conforme las Tablas de
Retencion Documental — TRD, las series, subseries o expedientes que requieran aplicar
disposicionfinal de los documentos electrénicos de archivo de acuerdo conlas TRD y/o TVD
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0 Transferencias: Para asegurar la adecuada transferencia electronica de documentos, el
Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, verificara qué
expedientes electrénicos han cumplido con los tiempos de retencién documental en cada
fase (Gestion o Central) para ser transferidos, haciendo uso de las Tablas de Retencién
Documental — TRD las cuales son parametrizadas en el sistema.

. Reportes y estadisticas: Los reportes y los informes estadisticos se realizaran en relacién
con la gestion archivistica de los documentos y expedientes.

o Numero de documentos
o Numero de expedientes
o  Reportes de transferencia
o Reportes de eliminacion

. Técnicas de migracion: Durante los procesos de migracion el Sistema de Gestion de
Documento Electréonico de Archivo - SGDEA asegurara que estos no pierdan la autenticidad,
integridad, fiabilidad ni metadatos. Los documentos se migraran al formato de archivo de
documentos electrénicos para la preservacion a largo plazo PDF/A.

. Emulacion: No se tendran en cuenta mecanismos de emulacion (estrategia de preservacion
usada para la consulta de informacion de medios de almacenamiento especial) en los
documentos alojados en el SGDEA.

. Uso de firmas electronicas y digitales certificadas: Las firmas autorizadas para firmar
documentos electrénicos en la Entidad son las firmas electrénicas y firmas digitales,
registrado en este programa en el numeral 10.1. FIRMAS ELECTRONICAS Y DIGITALES
PARA FIRMAR LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO. Alienado con la Ley
527 de 1999. Por medio de la cual se define y reglamenta el accesoy uso de los mensajes
de datos, del comercio electrénicoy de las firmas digitales, y se establecen las entidades de
certificaciony se dictan otras disposiciones.

. Integracion de los sistemas de informacidon expertos que gestionan documentos
electrénicos (SGDE) al SGDEA: Esta integracion se realizara a través de los mecanismos
de interoperabilidad descritos en este programa en el numeral 12. INTEROPERABILIDAD y
en el Anexo No. 1.

16 PLAN DE IMPLEMENTACION DEL PROGRAMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

Los siguientes son los elementos necesarios para hacer la implementacion del Programa en
ENTerritorio.
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16.1 ACTIVIDADES PARA DESAROLLAR
| ID ACTIVIDADES RESPONSABLE PLAZO ANO
Presentar al Comité Institucional de Gestion y Subgerencia
1 | Desempeifio el Programa de Gestion de Administrativa / Grupode | Corto plazo 2022
Documentos Electronicos de Archivo. Servicios Administrativos
Publicar el Programa de Gestion de
Documentos Electrénicos de Archivo. Subgerencia
2 ¢ E:I%:\;c?rdil Eﬁ'll? eEr?t ;?o'el sistema de Admipi§trativa / Grupp de | Corto plazo 2022
. ., o Servicios Administrativos
e Hacer la divulgacién de la publicacion
del PGDEA al interior de la Entidad.
Subgerencia
Administrativa / Grupo de
3 Elaborar, presentar el Programa de Reprograf'l'a. Servicios Administrativos Corto plazo 2022
e Presentar el Programa de Reprografia Grupo de Desarrollo
Organizacional
Elaborar y aprobar el Modelo de Requisitos para
el SGDEA de ENTerritorio.
e Presentar el Modelo de Regyisitos para Subgerencia
4 el SGDEA para su aprobaC|.or.1. Administrativa / Grupo de Corto plazo 2022
e Aprobar el Modelo de Requisitos para - - .
Servicios Administrativos
el SGDEA
e Publicar el Modelo de Requisitos para
el SGDEA
Hacer los ajustes planteados a la herramienta
del gestor documental- ORFEO actual de la Grupo de Servicios Corto
5 Entidad. Administrativos / Grupo me dianyo 2022
e Cargar las TRD en el sistema. de Tecnologias de la
. . plazo
Conformar los expedientes de acuerdo Informacion
con las TRD.
Subgerencia
Realizar capacitaciones a funcionarios y Administrativa /Grupo de Mediano
6 | contratistas sobre documento y expediente Servicios Administrativos/ | 2023
electronico. Grupo de Gestién de plazo
Talento Humano
Grupo de Servicios
7 Desarrollar el esquema de metadatos a aplicar a Administrativos/ Grupo Mediano 2023
los documentos electrénicos y archivo. de Tecnologias de la plazo
Informacion.
Adquirir el Sistema de Gestién de Documentos
Electrénicos de Archivo - SGDEA. -
e Evaluar soluciones de SGDEA en el Gr_upo de_ Servicios .
8 mercado. Admlnlstratlvqs / Grupo Mediano 2023 en
. de Tecnologias de la plazo adelante
e Desarrollar y publicar el proceso para Informacion
la adquisicion del SGDEA.
e  Adquirir el SGDEA.
Instalar el Sistema de Gestion de Documentos 2023
9 Electrénicos de Archivo - SGDEA. Grupo de Tecnologias de Mediano en
Instalacién en la infraestructura tecnolégica la Informacion plazo
. o adelante
dispuesta por ENTerritorio.
10 Establecer los protocolos y los requisitos Grupo de Servicios Mediano 2023
necesarios para la implementacion de la Oficina Administrativos plazo

Pagina 45 de 50



eterritorio

PROGRAMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE
ARCHIVO

CODIGO:

R-DO-02

VERSION: 01

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL

VIGENCIA: |[2022-04-13

| ID

11

12

13

14

15

16

17

18

ACTIVIDADES
de radicacion 100% electronica para la
digitalizacion con valor probatorio (firmas
digitales) de documentos fisicos en puntos de
radicacion.
e Desarrollo del protocolo para el
radicado de documentos de ingreso.
e Desarrollar el protocolo para el
radicado de documentos de salida.
Implementar los mecanismos que le brinden
valor probatorio a los documentos electronicos
de archivo.
e Firmas electronicas
e Firmas electronicas de doble
verificacion
Firmas digitales
Otros mecanismos.

Implementar los flujos electronicos en el
SGDEA.

Implementar PILOTO de la Oficina de radicacion
100% electrénica para la digitalizaciéon con valor
probatorio (firmas digitales) de documentos
fisicos en puntos de radicacion.

e Madificaciones funcionales en las
ventanillas de radicacion.

Implementacién de las modificaciones
realizadas al procedimiento.

Poner en PRODUCCION la Oficina de
radicacion 100% electrénica para la
digitalizacion con valor probatorio (firmas
digitales) de documentos fisicos en puntos de
radicacion.

Desarrollar los reportes necesarios en el
SGDEA.

e Desarrollar los reportes respecto al
funcionamiento del SGDEA, y sobre la
gestion documental.

e Publicar los reportes en tiempo real del
SGDEA

Hacer revision de los flujos documentales
electrénicos implementados en el SGDEA

Hacer la revisiéon y actualizacién del PGDEA

Hacer la evaluacion de la herramienta
tecnoldgica, y de la implementacion de los
mecanismos de valor probatorio que aparezcan
en el mercado y sean aprobados en el marco
legal colombiano.

RESPONSABLE

Grupo de Servicios
Administrativos / Grupo
de Tecnologias de la
Informacion

Grupo de Servicios
Administrativos /
Dependencias de

ENTerritorio

Grupo de Servicios
Administrativos / Grupo
de Tecnologias de la
Informacion

Grupo de Servicios
Administrativos / Grupo
de Tecnologias de la
Informacién

Grupo de Servicios
Administrativos

Grupo de Servicios
Administrativos /
Dependencias de

ENTerritorio
Grupo de Servicios
Administrativos / Grupo
de Tecnologias de la
Informacion

Grupo de Servicios
Administrativos / Grupo
de Tecnologias de la
Informacion

PLAZO ANO
Mediano 2024
plazo
Mediano y 222
largo plazo. 2026
Mediano 2024
plazo
Mediano
plazo 2025
Mediano 2025
plazo
Largo plazo 2026
Largo plazo 2026
ANUAL 2024 en
adelante.

Tabla 4. Actividades Programa de Gestién de Documentos Electrénicos de Archivo.
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16.2 TIEMPO DE EJECUCION

Los tiempos de ejecucion para la implementacion de las diferentes actividades del Programa de
Almacenamiento y Realmacenamiento Documental de ENT erritorio, se describen a continuacion:

ACTI';II:DAD DESCRIPCION DE LA ACTIVIDAD FRECUENCIA
1 Corto Plazo 2022
2 Mediano Plazo 2022 - 2025
3 Largo plazo 2026 o >

16.3 RESPONSABLES

Tabla 5. Tiempos de ejecucion de actividades.

Conforme a la estructura organica, los grupos de trabajo y las funcionalidades sefialadas en la
Resolucion 276 de 201958 de ENTerritorio se sefalan las dependencias que deberan trabajar de
manera articulada para el desarrollo e implementacion del presente programa.

NOMBRE DEL AREA
INSTITUCIONAL

Comité Institucional de Gestion

y Desempefio

DESCRIPCION DE LA RESPONSABILIDAD

o Aprobar el Programa de Gestion de Documentos Electrénicos de Archivo,

como parte de los programas especificos establecidos dentro del PGD.

Subgerencia Administrativa
Grupo de Servicios
Administrativos.

Formular e implementar el Programa de Gestién de Documentos
Electronicos de Archivo en coordinacion con las areas que de acuerdo con
sus funciones tengan injerencia.

Hacer seguimiento a las actividades planteadas en el programa
garantizando su cumplimiento.

Realizar los ajustes requeridos al Programa, de acuerdo con necesidades
nacientes de la Entidad.

Comité Institucional de
Gestion y Desempefio.

Apoya del Programa de Gestion de Documentos Electrénicos de Archivo,
con el fin de que se cumplan los objetivos propuestos.

Grupo de Tecnologia de la
Informacién.

Apoyar la definicion e implementacion de lineamientos en materia
tecnoldgica para salvaguardar los documentos electrénicos de archivo.
Proporcionar infraestructura tecnoldgica necesaria para adelantar las
actividades propuestas para el desarrollo del presente programa.
Apoyar la implementacién del Programa de Gestién de documentos de
Archivo.

Grupo de Gestién de Talento
Humano

Gestionar dentro del plan Institucional de capacitacion las tematicas
correspondientes a documentos y expedientes electronicos en conjunto
con el Grupo de Servicios Administrativos.

% Resolucion 276 de 2019. “Por medio de la cual se establecen los grupos de trabajo de la Empresa Nacional Promotora Del
Desarrollo Territorial — ENTerritorio y se establecen sus funciones”
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NOMBRE DEL AREA -
T L DESCRIPCION DE LA RESPONSABILIDAD

e Articular con el Grupo de Servicios Administrativos el Manual de
Continuidad de Negocio con el presente Programa, de acuerdo con las

Grupo de Planeacién y Gestion

del Riesgo funciones definidas en el Manual de Gestion de Riesgos Operacionales
(M-RI-03).
e Apoyar al Grupo de Servicios Administrativos en la definiciéon de la
Grupo de Comunicaciones estrategia para divulgacion del Programa de Gestion de Documentos

Electronicos de Archivo.

e Apoyar la implementacion de las actividades planteadas para el correcto
desarrollo del Programa.

e Garantizar la produccion adecuada de los documentos Electrénicos de
Archivo que se deriven del ejercicio de sus funciones.

e Velar por la integridad, autenticidad, veracidad y fidelidad de la
informacién de los documentos Electrénicos de Archivo que se produzcan
0 se reciban en el gjercicio de sus funciones.

Tabla 6. Responsabilidades en la elaboracién e implementacioén del Programa.

16.4 RECURSOS

Gestores documentales

Servidores publicos y
colaboradores de la Entidad

Para el desarrollo e implementacion del Programa de Almacenamiento y Realmacenamiento
Documental de ENTerritorio, se requieren los siguientes recursos:

‘ RECURSO DESCRIPCION
Un profesional en Ciencias de la Informacion y/o, Archivista.
Humano e, heriencia en la implementacion de Sistemas de Gestion de Documentos
Electronicos de Archivo.
Computador de escritorio y/o portatil con accesorios.
Plataformas digitales para realizar reuniones virtuales.
Tecnolégico

Correos institucionales.

Acceso a internet.

ENTerritorio debe asignar rubros para las actividades que requieran la adquisicion
Econémico (de elementos que faciliten la implementacion del modelo de gestion de
documental electrénico de la Entidad.

Realizar capacitaciones a las diferentes personas que intervienen en la

Logistico implementacion del Programa de Gestion de Documentos Electronicos de Archivo.

Formato Registrode Asistenciaa Reunion (F-DO-06).
Técnicos
Instructivos y formatos del programa.

Tabla 7. Recursos del Programa de Gestion de Documentos Electrénicos de Archivo.
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16.5 INDICADORES

Como evidencia de la implementacién y seguimiento del Programa de Gestion de Documentos
Electrénicos de Archivo de ENTerritorio se formula el siguiente indicador (NUumero de actividades
programadas a ejecutar en una anualidad y ejecutadas (X) MULTIPLICADO por 100%) DIVIDIDO
Numero de actividades programadas a ejecutar en la anualidad (Y):

Indicador de implementacién del Programa:

(X x100%) /Y =

Porcentaje de ejecucion de las
actividades programadas en la
anualidad.

llustracion 15. Indicador de implementacion del programa.

16.6 PRESUPUESTO:

Para la implementacién y sostenibilidad del Programa de Gestion de Documentos Electronicos de
Archivo, sedeben asignar los recursos humanos, tecnolégicos, logisticos y econémicos, de acuerdo
con las acciones a realizarse a corto plazo conforme al presupuesto establecido para la
implementacién del Programa de Gestion Documental y sus Programas Especificos.

17 DOCUMENTOS RELACIONADOS

NOMBRE DEL - -
DOCUMENTO DESCRIPCION ARTICULACION
. - R . El Diagnostico Integral de Archivos fue la
Diagnéstico Instrumento archivistico mediante el cual se .
o " base para sustentar gran parte del Sistema
Integral de | verifica el estado de la gestiéon documental L
. o ; L Integrado de Conservacion y el Programa de
Archivos — | en aspectos administrativos, archivisticos, .,
. , Gestion Documental, los cuales fueron
DIAR. conservacion, infraestructura y tecnologia. | .
insumos para este programa.
Conjunto de actividades administrativas y | Mediante el Programa de  Gestién
técnicas tendientes a la planificacién, | Documental se identificaron los programas
Programa de . o . o o
Gestion manejo y organizacion de la documentacion | especificos los cuales ENTerritorio debe
producida y recibida por las Entidades, |implementar. En consecuencia, con las
Documental — . . ) . -
desde su origen hasta su destino final, con | acciones definidas en el PGD, se formula el
PGD. . - N .
el objeto de faciltar su utilizacién vy |Programa de Gestion de Documentos
conservacion Electrénicos de Archivo.
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NOMBRE DEL
DOCUMENTO

DESCRIPCION

ARTICULACION

Sistema
Integrado de
Conservacion-
SIC

Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de
conservacion documental y preservacion
digital, bajo el concepto de archivo total,
tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de
informacion, conservando atributos tales
que aseguren su valor probatorio durante
todo su ciclo vital.

El PGDEA se relaciona con el Sistema
Integrado de Conservacion dado que uno de
sus componentes es el de Preservacion
digital a largo plazo, por lo que este
programa ayuda a establecer el desarrollo
de actividades necesarias relacionadas con
la preservacion digital.

Es un componente del Sistema Integrado
de Conservacion, el cual esta contiene un
conjunto de acciones y estandares

El PGDEA se relaciona con el Plan de
Preservacion digital dado que una de las
actividades principales de este plan es
articularlo con el PGDEA.

Plan de aplicados a los documentos digitales y |Ademas, este programa desarrolla de
preservacion electronicos durante su gestién para | Manera precisa los lineamientos y acciones
Digital garantizar su preservacion en el tiempo, [Para que los documentos electronicos de
independientemente de su medio y forma | @chivo  producidos  se  almacenen vy
de registro o almacenamiento. gestionen en un ambiente o sistema
adecuado, en concordancia con lo
estipulado en el Plan de Preservacion
Digital.
El PGDEA esta relacionado con el Plan
Institucional de Archivos porque uno d ellos
proyectos que se fijo la Entidad fue la
Plan ‘Es un instrqmgpto parala pIaneagién de la implementacién dg un ECM, es.c'iecir, de un
o funcion archivistica, el cual se articula con | sistema que facilte la gestion de los
Institucional de . o - _
Archivos los Qemas planes y proyectos estratégicos documento§ electrénicos de ENTerrltgrlo. En
previstos por la Entidad” este sentido, el PGDEA define el
establecimiento de acciones y lineamientos
para el cumplimiento de ese proyecto
establecido en el PINAR.
Tabla 8. Documentos relacionados y articulacion.
18 ANEXOS:

Anexo 1. Requisitos minimos de los documentos electrénicos de archivo producidos en
sistemas de informacion expertos y requisitos minimos de estos sistemas en ENTerritorio.
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Anexo 1. Requisitos minimos de los documentos electrénicos de archivo producidos en
sistemas de informacidn expertos y requisitos minimos de estos sistemas en ENTerritorio.
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1. OBJETIVO

Orientar a los funcionarios y contratistas de ENTerritorio respecto a la producciéon de documentos
electronicos para garantizar su autenticidad, integridad, fiabilidad, disponibilidad, no repudio,
preservacion digital a largo plazo y la conformacion de expedientes electronicos e hibridos que
cumplan los requisitos normativos y técnicos establecidos en el marco legal colombiano.

1.1. OBJETIVOS ESPECIFICOS

1. Establecer requisitos minimos de los documentos electronicos de archivo que se
producen en ENTerritorio.

2. Establecer requisitos minimos que le permitan a las dependencias verificar sus sistemas
de informacion, para que estos cumplan con unos requisitos minimos que les permita la
produccion de documentos electronicos de archivo y faciliten la conformacion de
expedientes electrénicos e hibridos.
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2. DEFINICIONES

FOLIADO ELECTRONICO: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electrénico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

HASH: es un algoritmo matematico que permite calcular un valor resumen de los datos a ser firmados
digitalmente.

INDICE ELECTRONICO: Relacion de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada para
tal fin.

METADATOS: “datos acerca de los datos” y sirven para suministrar informacion sobre los datos o
documentos producidos. Los metadatos consisten en informacion que caracteriza datos, describen
el contenido, calidad, condiciones, historia, disponibilidad y otras caracteristicas de los datos y
documentos.

PRINCIPIO DE ORDEN ORIGINAL: Se tratade un principio fundamental de la teoria archivistica por
el cual se establece que la disposicion fisica de los documentos debe respetar la secuencia de los
tramites que los produjo. Es prioritario para la ordenacion de fondos, series y unidades
documentales.

PRINCIPIO DE PROCEDENCIA: Se trata de un principio fundamental de la teoria archivistica por el
cual se establece que los documentos producidos por una instituciony sus dependencias no deben
mezclarse con los de otras.

TOKEN: dispositivo cristalogréfico externo que se utiliza para firmar digitalmente todo tipo de
documento electroénico.

3. CONFORMACION DE EXPEDIENTES ELECTRONICOS E HIBRIDOS

Esta actividad se hace indispensable dada la transformacion digital que ha experimentado la Entidad
y la necesidad imperativa de conformar los expedientes que den cuenta de las acciones y actividades
desarrolladas a nivel misional, administrativo y operativo, esta conformacion de expedientes puede
verse amenazada por la desmaterializacién de los documentos, el uso de herramientas tecnolégicas
gue no estan en capacidad de gestionar documentos electronicos de archivo, o conformar los
expedientes electronicos e hibridos.

Los documentos y expedientes electronicos y la parte electronica de los expedientes hibridos
requieren para su gestion, archivamiento y resguardo, del uso de sistemas expertos en la gestion
documental electronica, como lo ha establecido el Archivo General de la Nacion y el Ministerio de
las Tecnologias de la Informacion y las Comunicaciones, los cuales son conocidos como Sistemas
de Gestion de Documentos Electrénicos de Archivo — SGDEA.
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En este anexo se establecen los requisitos minimos que deben cumplir los documentos electronicos
producidos en sistemas de informacion expertos y que no son un Sistemas de Gestion de
Documentos Electrénicos de Archivo — SGDEA, por lo cual no cumplen elementos propios de la
gestion documental electrénica, y también se establecen unos requisitos basicos para el intercambio
de informacion o interoperabilidad.

La legislacién Colombia exige unos requisitos para el documento y el expediente electrénico de
archivo para que tengan caracteristicas de autenticidad, integridad y fiabilidad, los requisitos de este
anexo no constituyen la totalidad exigidos en la legislacién colombiana, pero permiten una gestion
basica de documentos y expedientes electronicos en los diferentes sistemas de informacién expertos
y/o aplicativos actualmente usados en ENTerritorio.

El cumplimiento de estos requisitos facilitara el futuro intercambio de documentos y metadatos de
estos documentos “interoperabilidad” entre estos sistemas de informacion expertos y el Sistema de
Gestion de Documentos Electronicos de Archivo — SGDEA.

3.1 OBLIGATORIEDAD DE LA CONFORMACION DE EXPEDIENTES

Acorde a lo establecido en el Articulo 11 de la Ley 594 de 2000. Es obligacién de los funcionarios y
contratistas de la Entidad la conformacién de los expedientes que hacen parte del fondo documental
de las Entidades publicas u organizaciones con funciones publicas, acorde a como se encuentre
establecido en las Tablas de Retencién Documental - TRD, para lo cual las dependencias pueden
conformar expedientes fisicos, electrénicos o hibridos, los cuales deben cumplir con los requisitos
normativos y técnicos, establecidos por el Archivo General de la Nacién y el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones MinTic.

Expediente
Conformado integramente Confonnadoens totalldad
por documentos fisicos por documentos electrénicos

originales

llustracion 1. Tipos de expediente de acuerdo con los formatos de sus documentos.
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3.2. REQUISITOS DE LOS DOCUMENTOS ELECTRONICOS

Los siguientes son los requisitos minimos de los documentos electrénicos de archivo producidos en
ENTerritorio en sistemas de informacion expertos o aplicativos.

3.2.1. Formatos de soporte electrénico

| LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO: ‘

e Se producen, se firman, se gestionan, comunican y guardan de forma electrénica dentro
de los sistemas de informacion;

e Sison tipo texto (ej. Comunicaciones, informes, etc.) se archivan en formato PDF/A, y si
son documentos tipo multimedia, hojas de calculo (ej. Excel), bases de datos, etc. se
archivan preferiblemente en formatos con caracteristicas de preservacioén a largo plazo,
abiertos y de uso comun, garantizando su preservacién acorde a los tiempos
establecidos en las Tablas de Retencion Documental — TRD;

e Mantienen su contenido estable, es decir, una vez son declarados documento de
archivo, su contenido no cambia, no se agregani se sustraen datos o informacion de
cualquier tipo;

e Cuentan con un vinculo archivistico que identificaa que expediente pertenece el
documento, este vinculo archivistico se establece en los documentos electrénicos
haciendo uso de metadatos;

e Garantizan el orden original del expediente, identificando a través de metadatos su
ubicacion en el expediente electrénicoo en el componente electrénico del expediente
hibrido.

3.2.2. Metadatos minimos necesarios paralagestion de los documentos electrénicos de
archivo.

Los siguientes son los metadatos minimos que recopilan los sistemas de informacién que producen
y gestionan los documentos electronicos de archivo de ENTerritorio:

e Los siguientes puntos acorde con la codificacion establecida en las Tablas de Retencion
Documental — TRD.

METADATO DESCRIPCION

Cédigo de la serie Cadigo Unico de la serie a la que pertenece el documento.

Nombre de la serie Nombre normalizado de la serie.
Cédigo de la subserie | Caodigo Unico de la subserie al que pertenece el documento.

Nombre de lasubserie | Nombre normalizado de la subserie.
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e Los siguientes relacionan el documento al expediente.

METADATO DESCRIPCION

. . ) Cadigo unico del expediente al que pertenece el
Identificador Unico del expediente
documento.

Titulo del expediente Nombre normalizado del expediente
Fecha de apertura del expediente, fecha en la que se
Fecha de apertura declaro de archivo al documento que abre el

expediente.

e Los siguientes son propios del documento.

METADATO DESCRIPCION

ID del documento Es el codigo tinico del documento dentro del expediente.

Nombre del Es el nombre del documento que podra ser conformado por un valor

documento. alfanumérico normalizado sin tildes ni caracteres especiales.

Corresponde a la unidad documental producida por un organismoen
el desarrollo de una competencia concreta.
Es la fecha en la que el documento se declara documento de archivo.
Este metadato debe ser capturado de forma automatica cuando el
documento es electrénicoy se produzca alguna accion que lo
reconozca como documento completo y terminado, por ejemplo: una
firma o una radicacion.
= Los anexos heredan la fecha del documento padre
(documento principal).
Es el valor consecutivo del orden del documento dentro del
Orden del documento  gypediente a medida que se va conformando. El valor del
en el expediente. consecutivo debe ser coherente con la fecha de incorporacion al
expediente.
Los documentos nativos electronicos han sido elaborados desde un
principio en medios electrénicos y permanecen en estos durante todo
su ciclode vida, los documentos electronicos digitalizados, cuando se
toman documentos en soportes tradicionales (como el papel) y se
digitalizan para su uso en medios electronicos. Los criterios de este
campo son:
e Electronico
e Digitalizado

Tipologia documental.

Fecha de creacion del

documento.

Origen
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La captura de los metadatos anteriores permite la identificacion de cada documento en el expediente
y su ubicacién inequivoca, conformando una estructurade metadatos similar a la siguiente:

[lag] a
|

indice Electrénico

Id Nombre_Docume | Tipologia_D | Fecha_Declara | Fecha_incorpora | Valor_Hue | Funclon R | Orden_Dooum | Pagina_ | Pagina_ | Formato | Tamafio ~ Origen

nto ooumental :lon_Dooumtn clon_Expedierte | Ila esumen :MD_Elptdiln Iniclo Fin

0 3

T Ao adminstratvo | Comunicacl | 2000172016 Z01/2016  TLFRNZP | MDS i 1 4 POF/A  S0KB  Dighalizado
‘u“"" nombramiento on L1389 Pl
20168880 Comunleacion Comunicaci 5022016 5032016 CSTTEQ  MDS 2 5 5 POFIA  B4KB  Digralizado
HOT - naifoacién on MTX0719
W48 Aceptackin Testigo 80172016 80272016  WLMRUZ = MDS 3 6 6 FISICO B4KB  Fisioo
GUBT | nombamiento | documental TYH5098
%888 Comunicacion Comunicacl 80122016 81022016 WLMRUZ = MDS 4 7 8 POF/A  B4KB  Bectrinio
g”“T nombramiento on TYHS098

llustracion 2. Representacion de indice electrénico con metadatos minimos.*

3.3. REQUISITOS DE LOS SISTEMAS DE INFORMACION

Los siguientes son los requisitos minimos de los sistemas de informacion de ENTerritorio usados
para la producciény gestion de sus documentos. Estos requisitos son indispensables para considerar
los documentos producidos, gestionados y alojados en estos sistemas como documentos
electronicos de archivo.

3.3.1. GESTION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

Respecto a los documentos electrénicos, los sistemas de informacion expertos deben tener la
capacidad de:

e Gestionar los documentos electronicos una vez son declarados documentos de archivo
y pasan a formar parte del expediente, permitiendo su identificaciony gestion
archivistica (como documento del archivo de gestion)

! Tomado de: G.INF.07 Guia para la gestidn de documentos y expedientes electrénicos. Guia técnica.
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e Mantener los documentos en los formatos electrénicos finales con los que fueron
declarados documentos electrénicos de archivo.

e Facilitar su consulta impidiendo la alteracion de los documentos.

e Seguir las reglas de acceso a los documentos de acuerdo con las politicas de seguridad
de informacién y las Tablas de Control de Acceso- TCA.

3.3.2. GESTION DE LOS METADATOS

Los sistemas de informacion de ENTerritorio en los cuales se producen gestionan y resguardan
documentos electrénicos de archivo, en cuanto a los metadatos deben tener la capacidad de:

e Capturar o registrar los metadatos obligatorios de los documentos electrénicos de
archivo descritos en este anexo.

e La capturao registrode los metadatos debe realizarse en lo posible de forma
automatica, reduciendo la intervencién humana.

e Gestionar los metadatos obligatorios capturados, vinculados a los respectivos objetos
digitales o documentos electronicos de archivo.

3.3.3.  INTEROPERABILIDAD

Los sistemas de informacion de ENTerritorio en los cuales se producen gestionan y resguardan
documentos electronicos de archivo, deben estar en capacidad de:

e Contar con herramientas que le permitan ser interoperables con otros sistemas de
informacion con el fin de transmitir los documentos electronicos de archivo y los
metadatos asociados a estos.

e Ser interoperables con otros sistemas de informacion con el fin de transmitir los
mecanismos que les brindan valor probatorio a los documentos, incluyendo firmas
electronicas, firmas digitales, datos de la automatizacion de procesos, etc.

e Permitir el intercambio de documentos y metadatos con el Sistema de Gestién de

Documentos Electrénicos de Archivo— SGDEA, con el fin de enviar y alojar en este el
fondo documental electronico de ENTerritorio.
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