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1. INTRODUCCION

La Empresa Nacional Promotora del Desarrollo Territorial — ENTerritorio en su propésito de dar
cumplimiento a las reglas y principios que regulan la funcién archivistica planteadas en la Ley 594 de 2000
“Ley General de Archivos”, adelanta la intervencion técnica de la documentaciéon y en particular, la
elaboracién de un Diagnéstico Integral de Archivos, encaminado a verificar la situacion actual y
administracion funcional de la Gestion Documental, e identificar los puntos criticos en la preservacion,
mantenimiento y control documental de la Entidad.

Para la elaboracion de este instrumento se siguieron los criterios establecidos por el Archivo General de la
Nacién - AGN, asi como el resultado de las visitas de inspeccion realizadas a cada uno de los archivos de
gestion de los grupos internos de trabajo de la Empresa Promotora del Desarrollo Territorial - ENTerritorio,
y el analisis de los aspectos criticos particulares identificados en cada unidad administrativa.

Es preciso mencionar que el documento que a continuacion se expone, se realizé durante el cambio de
razén social de FONDO FINANCIERO DE PROYECTOS DE DESARROLLO — FONADE por EMPRESA
NACIONAL PROMOTORA DEL DESARROLLO TERRITORIAL — ENTerritorio, segun lo preceptuado en el
Decreto No 495 del 20 de marzo del 2019. Aunado a lo anterior, en observancia del acto administrativo
mencionado, la estructura organizacional de la Entidad también se modifica segun la Resolucion 276 del
20 de septiembre de 2019 y "Por la cual se determinan los grupos de trabajo de la Empresa Nacional
Promotora del Desarrollo Territorial -ENTerritorio y se establecen sus funciones". Por consiguiente, es
indispensable generar una actualizacion de este documento contemplando las novedades al interior de la
Entidad.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

El Diagnéstico Integral de Archivos tiene por objeto, una vez realizada la recoleccién y analisis de
informacion, ejecutar la postulacion de recomendaciones o plan de acciéon con el fin de normalizar el
tratamiento de la documentacion, archivos y los sistemas de informacién que apoyen la gestion.

2.2 OBJETIVOS ESPECIFICOS

e Identificar el estado actual de la Gestion Documental de cada una de las dependencias de la
EMPRESA NACIONAL PROMOTORA DEL DESARROLLO TERRITORIAL — ENTerritorio.

e Establecer los aspectos criticos, que en la actualidad causan deterioro en la conservacion y
preservacion del acervo documental y de la producciéon documental electronica de ENTerritorio.

e Presentar recomendaciones para la subsanacién de los aspectos criticos evidenciados en busca
del mejoramiento de la Gestion Documental de la EMPRESA NACIONAL PROMOTORA DEL
DESARROLLO TERRITORIAL — ENTerritorio.

3. DEFINICION Y METODOLOGIA.

3.1 ALCANCE

Abarca la valoracion del estado de la documentacion que posee la Empresa Nacional Promotora del
Desarrollo Territorial — ENTerritorio, desde su creacién en funcion de FONADE, (1968) hasta el momento
presente (2021), y los lineamientos para la conservacion y preservacion de la documentacion acorde con
sus procesos, procedimientos y politicas internas enfocadas en el cumplimiento de la Normatividad
Archivistica vigente.

3.2 METODOLOGIA

El Diagnéstico Integral de Archivos de la EMPRESA NACIONAL PROMOTORA DEL DESARROLLO
TERRITORIAL — ENTerritorio, se elaboré con base a la normatividad archivistica vigente expedida por el
Archivo General de la Nacién - AGN; no obstante, el levantamiento de la informacion se realizé por medio
de:

1. Fichas y/o encuestas de diagndstico: Realizadas a funcionarios y colaboradores encargados de
la gestidon y administracion de la documentacién, conforme al organigrama de la Entidad.

2. Observacion directa y registro fotografico: Se realizaron las respectivas visitas técnicas, a cada
una de las dependencias de ENTerritorio, realizando una inspeccioén del estado actual de los
archivos de Gestion y el Archivo Central e Histérico.

3. Verificacion de las areas fisicas y de la documentacion: A través del reconocimiento general
de las instalaciones fisicas que contienen material de archivo en cada uno de los grupos de trabajo
de ENTerritorio, su medicion en metros lineales frente a los lineamientos y directrices establecidos
en la Norma Técnica Colombiana NTC 5029:2001 medicién de archivos.
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Teniendo en cuenta que se encuentra en curso el levantamiento del inventario del Fondo
Acumulado y al momento de la inspeccion se encontraba en un 16% de avance, equivalente a
7.000 cajas de archivo aproximadamente; se pudo trabajar con esta muestra para verificar el estado
de conservacion de la documentaciéon en relaciéon con su deterioro fisico (rasgaduras, riesgo
biolégico, entre otros).

4, Revisién de fuentes de informacién: Se recopil6 toda la documentacién referente a las acciones
ejercidas en la gestion documental, como actas, procesos, procedimientos y estadisticas
documentadas en el Sistema de Gestion Calidad, Sistema de Gestion Documental, expedientes
fisicos, electrénicos y demas documentos de ENTerritorio.

Por altimo, con toda la informacién recolectada, se consolidaron los datos obtenidos para su analisis en
una Matriz DOFA y la presentacién del estado actual de la Gestion Documental, generando las
recomendaciones respectivas.

4. RECOLECCION DE LA INFORMACION

En este aspecto, se aplicaron los formatos de encuestas de recoleccidén de informacion; los cuales se
diligenciaron en su totalidad, permitiendo tener un estado real de la preservacién y conservacion de los
documentos dentro de los respectivos acervos documentales con los que cuenta la Entidad.

Se tuvieron en cuenta aspectos administrativos, de infraestructura e instalaciones fisicas, administracion y
custodia, entre otros.

Esto con el fin de identificar las posibles falencias que la Entidad pueda presentar en cuanto a la
preservacion y conservacion de los documentos, y a las instalaciones donde se salvaguarde la informacion
buscando oportunidades de mejora.

4.1 ANTECEDENTES HISTORICOS

El Fondo Financiero de Proyectos de Desarrollo - FONADE, hoy Empresa Nacional Promotora Del
Desarrollo Territorial - ENTerritorio se cred en 1968 como entidad adscrita al Departamento Nacional de
Planeacién DNP. En sus primeros afos, financié a entidades de derecho publico y privado en la elaboracion
de estudios especificos, complementarios, de factibilidad y prefactibilidad de sus proyectos.

En los afos 80 promovid, fomentd y ejecutd proyectos de desarrollo con beneficios econdmicos y sociales
en todo el Estado colombiano y en 1992 se convirtié en una Empresa Industrial y Comercial del Estado de
caracter financiero, vinculada al Departamento Nacional de Planeaciéon DNP como Agencia de Proyectos
de Desarrollo.

A partir del Decreto 288 de 2004, FONADE, hoy ENTerritorio, interviene en cualquiera de las etapas del
ciclo de proyectos, a través de sus lineas de negocios.

De igual importancia, en el marco de la estrategia de fortalecimiento territorial y la descentralizacion
administrativa contenidos en las bases del PND 2018-2022 y con base en el CON PES 3851 de 2015
"Politica General de Propiedad de Empresas Estatales del Orden Nacional”, el cual se refiere a ajustes en
el gobierno corporativo de las empresas estatales para su funcionamiento robusto, el Fondo Financiero de
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Proyectos de Desarrollo - FONADE, adelanta un proceso de transformacién organizacional que incorpora
el fortalecimiento de su gobierno corporativo y el desarrollo del negocio de estructuraciéon de proyectos,
para convertirse en el principal estructurador de los procesos que requieran los entes territoriales sobre
proyectos elegibles a ser financiados con recursos provenientes del Sistema General de Regalias.

Por lo anterior, mediante Decreto No 495 del 20 de marzo del 2019, fue modificada la denominacién y
estructura del Fondo Financiero de Proyectos FONADE por la de Empresa Nacional Promotora del
Desarrollo Territorial — ENTerritorio.

Y mediante Decreto 492 del 28 de marzo de 2020, ENTerritorio por ser una empresa sujeta a la vigilancia

de la Superintendencia Financiera de Colombia y hacer parte de la Rama Ejecutiva del orden nacional
quedo registrada y vinculada al Ministerio de Hacienda y Crédito Publico.

10
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4.2 LINEAS DE TIEMPO HITOS HISTORICOS

Fondo Financiero de Proyectos de Desarrollo
v 2008

FONADE « Decreto 2723 de 2008, por el 2010

FONADE cual se aprueba la modificacién

de Ia estructura del Fondo
; Resolucion 222, organiza las éreas de trabajo de

1967 Financiero de Proyectos de e L A

3 essrots . FOMADE: E en aras de atender las necesidades de
Decreto 29801Art|t1v|0 p) _ Decreto 3150 de 2008, por ¢l
Organizacién de undﬁ(u:_nm especial cual se aprueba la modificacién
que se denominaré "FONDO el Décieto 283 462004
NACIONAL DE PROYECTOS DE Apruébese la modificacién de la
DESARROLLO - FONADE, a traves del

integracion de la Junta Directiva
Departamento Nacional de Planeacién del Fondo Financiero de 2011
- DNP.

Proyectos de Desarrollo - Resolucién 243, organiza unas areas de trabajo.
FONADE

Resolucién 530, organizacion de
areas de trabajo.

1959

Mediante la Ley 24 de 1959
de mayo 22, se confieren unas

servicio

autorizaciones al Gobierno

Nacional

1968 - 1988

« Decreto 1983 de 1988, por el cual se
Decreto 3068 de 1968, por el cual aprueba el Acuerdo que adopta los estatutos
se crea el FONDO NACIONAL DE del Fondo Nacional de Proyectos de
PROYECTOS DE DESARROLLO - Desarrollo FONADE.

FONADE

2012

Decreto 1984 de 1988, por el cual se
aprueba el Acuerdo que establece la X
Estructura Organica del Fondo Nacional de Decreto 2697 de 2012, modifica el articulo
Proyecto de Desarrollo FONADE y 5 del Decreto 288 de 2004 en relacion con

determina las funciones de sus dependencias los miembros que integran la Junta Directiva 2013
del Fondo Financiero de Proyectos de
Desarrollo - FONADE. Resolucién 113, determina areas de

trabajo de FONADE y funciones.

1991

Decreto 589 de 1991, por el

cual se modifica el Decreto

3068 de 1968, estatuto 1992

organico del Fondo Nacional de

Proyectos de Desarrollo -

FONADE ecreto 2168 de 1992, por el cual, se
ructura el Fondo Nacional de Pri

o - FONADE

2015

Resolucion 156, determina las areas de trabajo
de FONADE y fi

n las TRD y se aprueba
1993 su aplicacion
« Decreto 663 de 1993, se
actualiza y se establece su
conformacion. 1996
Decreto 1260 de 1993, por el
cual se aprusba o Acuerdo « Decreto 1890 de 1996, por el cual se
009 del 19 de marzo de 1993 s tioha el acievo (0del 206

de la Junta Directiva del Fondo 1996 de la Junta Directiva del
Financiero de Proyectos de Financiero de Proyectos de Desarrollo,

olucién e 2015, modifica la Resolucion
156 y establece otras funciones.
Resolucién 375 de 2015, determina area de

trabajo.

Desarrollo - FONADE, el cual FONADE, que modifica el estatuto interno
adopta el estatuto interno de de la entidad
la entidad. Resolucion DGG, crea el Comité de Archivo

de FONADE
Acta 004 de Junta Directiva, adecuacion de
la estructura interna de FONADE 2016

« Resolucion 075, modifica la
Resolucién 100 FONADE y se
establecen funciones.
Resolucién 158, actualizan las

2000

TRD b: SR
Resolucién 124, modifica el Comité ap“c;f:napf“e sy en funciones
3 ~a la Resolucion 1
deArchive de FONGDR: * Resolucién 212, modifica 2015 relacion con las dreas de la
Resolucién 158 y 292 de 2016 Subgerencia Ac rativa, se crea el area

FONADE, se establecen sus >stablecen
funciones y se deroga la
Resolucién 075 de 2016

o

2007 L)?\ reto 288 mm‘im;.\JJv‘»(mru.m del Fondo

Nacional de Proyectos de Desarrollo - FONADE y

Resolucion 87, crea grupos de se dictan otras disposici Establece que el
trabajo: Planeacion y Gestion de Fondo Financiero de Proyectos de Desarrollo,
Riesgos, y modifica grupo de trabajo se constituy 10 una Empresa

por Contabilidad y Presupuesto. Industrial y Comercial del Estado, de caracter
financiero, dotada de personeria juridica,
patrimonio propio, autonomia administrativa 2018

vinculada al Departamento Naci

Resolucién 174, actualiza las TRD y

Planeacién igilada por la Superintendencia,
Ol VA POr e pe e se aprueba su aplicacién.

B: Senala que dra su domicilio en la

Ciudad de Bogotd y su objeto principal serd el

Agente en cualquiera de las etapas del ciclo de
proyectos de desarrollo, a preparacién.

financiacién y administracion d tudios, y la

preparacién, financiacion, administracion y

ejecucién de proyecto: o llo en

cualquiera de sus etapas. Desarrolla las funciones

y la estructura d ondo.

11
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Empresa Nacional Promotora del Desarrollo

Territorial eterritprio

——

e rra

ENTerritorio

2019

Decreto 495 de 2019, por el cual se madifica la denominacion y
estructura del Fondo Financiero de Proyectos de Desarrollo —
FONADE v se dictan otras disposiciones.

"ARTICULO 1. Denominacion, Naturaleza y Domicilio. El Fondo
Financiero de Provectos de Desarrollo FONADE - Empresa
Industrial ¥ Comercial del Estado de caracter financiero, dotada
de personeria juridica. patrimonio propio, autonomia
administrativa, vinculada al Departamento Macional de
Planeacion y vigilada por la Superintendencia Financiera, se
denominara, en adelante, Empresa Nacional Promatora del
Desarralla Territorial — ENTerritorio y tendra su domicilio en la
ciudad de47 Bogota, D.C."

Resolucion 276, determina las grupos de trabajo de la Empresa
Macional Promotora del Desarrollo Territorial - ENTerritorio y
se establecen sus funciones.

‘202‘1

Grafica 1 Lineas de tiempo FONADE - ENTerritorio

12
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4.3 IDENTIFICACION - LA ENTIDAD

4.3.1 PROPOSITO SUPERIOR
La Empresa Nacional Promotora del Desarrollo Territorial, ENTerritorio, fue creada en marzo de 2019 por

el Gobierno Nacional como una Empresa Industrial y Comercial del Estado, vinculada al Departamento
Nacional de Planeacion (DNP).

Nuestro propésito es ser el aliado técnico de las regiones para que hagan realidad proyectos que les
permitan avanzar hacia el desarrollo sostenible y con equidad, a partir de la construccién de vias,
acueductos, alcantarillados, infraestructura educativa y de salud, proyectos productivos, entre otros.

Asi mismo, hacemos equipo con entes nacionales y territoriales para materializar politicas publicas y
generar capacidades locales que trasciendan los proyectos que promovemos.

Estamos convencidos de que nuestra labor promueve la transparencia, afianza la confianza en la
administracioén publica de recursos y lleva al pais hacia un mejor futuro.’

4.3.2 PRINCIPIOS RECTORES Y VALORES INSTITUCIONALES

La Empresa Nacional Promotora del Desarrollo Territorial, ENTerritorio, gestiona su propdsito a través de
Principios Rectores y Valores Institucionales que se describen a continuacion:

Principios Rectores:

. “Materializamos politicas publicas en proyectos que generan progreso y equidad.

. Desarrollamos proyectos con excelencia técnica, responsabilidad ambiental y compromiso
para atender necesidades de las comunidades.

. Hacemos equipo con entes territoriales para generar capacidades locales que trasciendan los
proyectos que desarrollamos.

. Administramos los recursos de forma ética, transparente y eficiente.

. Estamos comprometidos con el bienestar de nuestro equipo de trabajo, su desarrollo
profesional y personal.

. Atendemos con oportunidad y eficiencia las necesidades de nuestros clientes y demas grupos
de interés.”

Valores Institucionales.

. Honestidad: Actuar siempre con fundamento en la verdad, cumpliendo los deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.
. Respeto: Reconocer, valorar y tratar de manera digna a todas las personas, con sus virtudes

y defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

L https://www.enterritorio.gov.co/web/quienes-somos/nuestra-entidad

2 https://www.enterritorio.gov.co/web/quienes-somos/nuestra-entidad
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. Compromiso: Ser consciente de la importancia del rol como servidor publico y estar en
disposicién permanente para comprender y resolver las necesidades de las personas con las
que nos relacionamos en las labores cotidianas, buscando siempre mejorar su bienestar.

. Diligencia: Cumplir con los deberes, funciones y responsabilidades asignadas al cargo de la
mejor manera posible, con atencion, prontitud y eficiencia, para asi optimizar el uso de los
recursos del Estado.

. Justicia: Actuar con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

. Tolerancia: Respetar las ideas, creencias o practicas de los demas, aunque sean diferentes o
contrarias a las nuestras.

. Pertenencia: Demostrar emotividad por ser parte de la Entidad, aportando motivacion para su
crecimiento y credibilidad.

. Responsabilidad: Realizar actividades bajo principios éticos, y con la plena conviccién de

hacer el trabajo con calidad, para el bien mancomunado.?

4.3.3 POLITICA DEL SISTEMA INTEGRADO DE GESTION SIG

La Empresa Nacional Promotora del Desarrollo Territorial, tiene como propésito ser el aliado técnico de las
regiones para que hagan realidad proyectos que les permitan avanzar hacia el desarrollo sostenible y con
equidad, a través de un equipo humano interdisciplinario, responsable y competente.

Para esto, ENTerritorio esta comprometida con satisfacer las necesidades de sus clientes, proteger sus
colaboradores, visitantes y partes interesadas, asi como en garantizar la proteccion de la confidencialidad,
integridad y disponibilidad de la informacién y la protecciéon del medio ambiente; a través de la mejora
continua, el cumplimiento de los requisitos legales, reglamentarios y contractuales que en la materia sean
aplicables a la Entidad.

La Alta Direccién, se compromete al cumplimiento, difusién y revision de esta politica y garantiza la
asignacion de recursos humanos, técnicos y financieros necesarios.

La politica general del SIG se encuentra articulada con las politicas especificas de cada sistema de gestion
de la Entidad

4.3.4 ESTRUCTURA ORGANIZACIONAL

Representacion legal de ENTerritorio.

La Representacion Legal se encuentra a cargo de la Gerencia General.

3 https://www.enterritorio.gov.co/web/quienes-somos/nuestra-entidad
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MAPA DE PROCESOS

MAPA DE PROCESOS DEL SIG

El emprendimiento

Minhacienda

es de todos

» Contexto

» Requisitos del Cliente

» Necesidades y expectativas
de las partes interesadas.

Entidades publicas con
proyectos estratégicos

de inversién

an

N

Versién 13

Ges(ién del Riesgo

1on de las Tecngjy >
Gesée \a |nforrnacié(,>,g’as

Direccionamiento Sistema Integrado
estratégico de Gestion

Entidades pubicas con
proyectos estratégicos
ejecutados con calidad y

( Gestion Comerc al ( oportunidad
) structuracion §Gerencia y Gest )
de Proyectos Satisfaccién de clientes y
partes interesadas

m

Gestion
de Proveedores

Auditoria Intern?

eterritorio

)Prccesos estratégicos

) rocesos misionale )Prccescs de Apoyo )Prccesos de evaluacién y control

llustracion 1 Mapa de Procesos - ENTerritorio

ORGANIGRAMA ACTUAL

JUNTA DIRECTIVA

Revisoria Fiscal Comité de Gobierno Corporativo Comité de Auditoria

GERENCIA GENERAL

Asesoria de
control intermo

Comunicacion

Grupo de Grupe de Tecnologia Grupo de Planeacion y

Gestion del Riesgo

Grupo de Grupo de
Cumplimiento

SARLAFT

Gestion de la Informacion

es Comercial

Subgerencia de
desarrollo de

Grupo da
P

esarrollo de
tos 2

sarrollo de
3

Oficina
Asesora

Subgerencia
administrativa

Subgerencia de Subgerencia
estructuracion de

proyectos

Subgerencia de

‘operaciones financiera

Juridica

Grupa de Contabilidad

llustracion 2 Organigrama - ENTerritorio
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4.3.5 INSTALACIONES

El edificio FONADE, es un rascacielos ubicado en la ciudad de Bogota, tiene 40 pisos y 140 metros de
altura, se encuentra sobre la carrera 13 con calle 26. Fue construido en 1974, debe su nombre al Fondo
Financiero de Proyectos de Desarrollo (FONADE), que en 2019 paso6 a llamarse ENTerritorio.

ASPECTOS HISTORICOS DEL EDIFICIO DE ENTerritorio

e Ubicacion: Calle 26 No. 13-19. Bogota D.C.
e Disefiado y construido a principios de la década de los afios setenta.

e Estructura en concreto reforzado la cual esta cimentada sobre pilotes apoyados sobre el estrato
de grava ubicado aproximadamente a 48 metros por debajo de la superficie del terreno original.

Calle 26 No. 13 - 19. Bogota D.C.

Tomadas de archive de la Entidad.

llustracion 3 Instalaciones - Aspectos historicos.
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CONDICIONES FISICAS DEL EDIFICIO DE ENTerritorio

e e B

IR

Tomada de archivo de |la Entidad.

Tomada da

Brogaz//www Tacoboob_ com/fERTaerritarino

llustracion 4 Edificio de ENTerritorio, 1969 - 2021

El Edificio consta de:
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37 pisos.

3 sotanos.

Area de auditorios.

Mezanine.

Centro de atencion al ciudadano.
91 garajes.

4 |locales comerciales.
Helipuerto.

Cada piso cuenta con 4 oficinas promedio, para un total de 92 Oficinas.

Los pisos en los que se encuentran ubicadas las oficinas de ENTerritorio son los siguientes:

;. AREA DE
ESPACIO T o‘?‘r'ZELAM ,| oFiciNas
M2
Auditorios 403,16
Centrziﬁzaic:gglon al 69,19 69.19
Area de archivo P.1 58,29
Area de archivo sétano 46,86
Mezzanine 144,06 32,63
Piso 19 517,52 418,94
Piso 20 517,52 418,94
Piso 21 517,52 418,94
Piso 22 517,52 418,94
Piso 25 517,52 418,94
Piso 26 517,52 418,94
Piso 28 517,52 418,94
Piso 29 517,52 418,94
Piso 30 517,52 418,94
TOTAL DE AREA 5.379,24 3.872,28

“El area total en M2, corresponde al area construida incluyendo, circulaciones, bafios y ascensores.”

Tabla 1 Ocupacion Edificio Calle 26 - ENTerritorio
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ESQUEMA ARQUITECTONICO TIPO POR PISO - .
PLANTA TIPO OFICINAS: Calle 26 No. 13 - 19. Bogota D.C.

e AREA DE OFICINAS: 418,94 M2
AREA PUNTO F1JO: 98,58 M2

Tomada de archivo de la Entidad.

llustracion 5 Esquema Arquitectonico tipo

4.4 IDENTIFICACION - EL ARCHIVO

4.4.1 DEPOSITOS DE ARCHIVO - ACTUALES

ARCHIVO DE GESTION ARCHIVO CENTRAL

HISTRORICO

El Archivo Central como su acervo
Documental Histérico se encuentra
ubicado en el Parque Industrial
Alsacia, Calle 12 No.792 -25, bodega 19
y 20. Bogota D.C.

En la actualidad ENTerritorio cuenta un
Archivo de Gestion Centralizado,
ubicado en la sede principal en la Calle
26 No. 13 —19. Bogota D.C.

Tomada de www.enterritorio.gov.co Tomada de archive propio.

llustracion 6 Depdsitos de archivo - ENTerritorio - Gestion y Central Histérico.
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4.4.2 ADMINISTRACION DEL ARCHIVO

La Subgerencia Administrativa se encuentra reglamentada mediante el Decreto 288 de enero 29 de 2004.
En el articulo 7° se identifica en su estructura y en el articulo 10, se le asignan funciones.

Desarrolla el anterior marco normativo la Resolucién 276 de 2019, en el cual, la Subgerencia Administrativa
asigno las funciones de gestion documental al Grupo de Servicios Administrativos.

GERENCIA
GENERAL

GRUPO DE
SERVICIOS
ADMINISTRATIVOS

SUBGERENCIA
ADMINISTRATIVA

Las funciones asignadas son las siguientes:

Apoyar a la Subgerencia Administrativa en la generacion de lineamientos para la planeacion,
formulacion e implementacion de los instrumentos archivisticos, requeridos por el Archivo General
de la Nacién, como perfeccionamiento del Proceso de Gestiobn Documental al interior de la
Entidad.4

Apoyar la implementacion, articulacién, sostenibilidad y mejora continua del Sistema Integral
Gestion y sus componentes, asistencia técnica, operativa o administrativa en materia de Gestion
Documental.5

Realizar seguimiento a los proyectos, procesos y procedimientos técnicos asociados al ciclo vital
de los documentos (recepcion o produccion, clasificacion, radicacion y distribucion) hasta su
destino final (organizacién en archivo de gestion, custodia y disposicién final de acuerdo con la
tabla de retencién documental) con el fin de garantizar lo establecido en la Ley 594 de 2000 Ley
General de Archivos.6

El grupo direccionado por la Gerencia de Servicios Administrativos, se encuentra conformado por el
siguiente personal:

e Dos (2) Profesionales, con titulo en Ciencias de la Informacion y la Documentacion,
Bibliotecologia, Archivistica, como apoyo para el fortalecimiento e implementacién del Proceso
de Gestion Documental (Contratistas).

e Siete (7) Auxiliares como apoyo en recepcion y radicacion. ( 5 auxiliares, 1 counter y 3
motorizados).

4 Resolucion 276 de 2019, ARTICULO 2. FUNCIONES ESPECIFICAS DE LOS GRUPOS DE TRABAJO, 5. SUBGERENCIA
ADMINISTRATIVA, 5.1 SERVICIOS ADMINISTRATIVOS, Numeral 8.

5Resolucion 276 de 2019, ARTICULO 2. FUNCIONES ESPECIFICAS DE LOS GRUPOS DE TRABAJO, 5. SUBGERENCIA
ADMINISTRATIVA, 5.1 SERVICIOS ADMINISTRATIVOS, Numeral 9.

®Resolucion 276 de 2019, ARTICULO 2. FUNCIONES ESPECIFICAS DE LOS GRUPOS DE TRABAJO, 5. SUBGERENCIA
ADMINISTRATIVA, 5.1 SERVICIOS ADMINISTRATIVOS, Numeral 10.
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Un (1) Técnico en Gestion Documental como apoyo operativo en la administracion del archivo

central e histérico. (Contratistas).

e Tres (3) Técnicos en Gestion Documental como apoyo para el proceso de Consultas y
Prestamos en el Archivo Central e Histérico.

e Cinco (5) Técnicos en Gestion Documental, en el proceso de Calidad de la revision de la
captura del Inventario en Estado Natural (FUID).

e Un (1) Técnico en Gestion Documental, como apoyo a la Gerencia de Servicios Administrativos
para la administracion funcional de Orfeo. (Contratista).

e Un (1) Técnico Administrativo Grado IV con funciones de apoyo a la administracion de los
archivos de gestion y atencién de requerimientos. (Funcionario)

¢ GRUPO DE GESTORES DOCUMENTALES: Compuesto por doce (12) contratistas como

apoyo a los archivos de gestion al interior de las dependencias de ENTerritorio.

4.4.3 SERVICIOS QUE PRESTA EL PROCESO DE GESTION DOCUMENTAL

Con el diligenciamiento del formulario de servicios que presta el Archivo (Gestion Documental), se
determinaron los siguientes:

Servicio de consulta “Archivos De Gestion”: este servicio va dirigido a funcionarios,
colaboradores y Entes de Control, segun los requerimientos presentados al Grupo de Servicios
Administrativos -Proceso de Gestion Documental, por los canales establecidos en el procedimiento
adoptado por la Entidad para atencién de solicitudes de informacién.

Servicio de consulta en sala “Archivo Central e Histérico”: Se presta este servicio para los
funcionarios, contratistas y Entes de control, que requieran acceder al expediente fisico con el fin
de dar respuestas a procesos administrativos y misionales.

Servicio de digitalizacion de documentos: La digitalizacion de documentos se desarrolla bajo la
necesidad de informacion de los diferentes usuarios y segun procedimiento establecido por la
Entidad. Iniciando desde la solicitud en el aplicativo ARANDA y finalizando con la disponibilidad de
la informacién en la herramienta ORFEO o Drive, segun sea el caso.

Servicios de asistencia técnica: La Gerencia de Servicios Administrativos, con el fin de dar
cumplimiento a los servicios de asistencia técnica, dispuso un grupo de Gestores Documentales,
como apoyo en la implementacién de las buenas practicas en materia archivistica al interior de las
oficinas productoras, (organizacion de los archivos de gestién, transferencias documentales,
levantamiento de inventario en formato FUID y consulta de documentos en la fase de archivo de
gestion).

4.4.4 DATOS DEL ARCHIVO

En la sede central de ENTerritorio se encuentran ubicados los archivos de gestién en cada una de sus
dependencias, son espacios que no cuentan con la infraestructura fisica adecuada para el almacenamiento
de la documentacion producida en ejercicio de las funciones administrativas y misionales, en acatamiento
de lo establecido en el Acuerdo 042 de 2002 “Por el cual se establecen los criterios para la organizacion
de los archivos de gestidn en las entidades publicas y las privadas que cumplen funciones publicas, se
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regula el Inventario Unico Documental y se desarrollan los articulos 21, 22, 23 y 26 de la Ley General de
Archivos 594 de 2000’.

La Subgerencia Administrativa, en aras de fortalecer el proceso de Gestion Documental, realiza la
normalizacion de los procesos archivisticos desde la Gerencia de Servicios Administrativos, los cuales
estan contemplados en el ciclo vital de los documentos, con la Planeacion documental desde el Sistema
Integrado de Gestion y hasta la disposicion final de los documentos en soportes analogos y preservacion
a largo plazo de documentos electronicos; actividades que se vienen desarrollando durante las vigencias
2019, 2020 y 2021.

A partir de la vigencia 2021 los archivos de gestion con el apoyo de los gestores documentales cuentan
con los siguientes procesos archivisticos:

Organizacion.

Foliacion.

Aplicacién de TRD.

Levantamiento de Inventario Documental en formato FUID.

4.5 INFRAESTRUCTURA E INSTALACIONES FiSICAS DE ARCHIVO
4.5.1 ARCHIVO DE GESTION

Distribucién de las oficinas y archivos de gestion de ENTerritorio en el Edificio FONADE:

PISO DEPENDENCIA

Gerencia General.

Asesoria de Control Interno.
Subgerencia de Desarrollo de Proyectos.
Subgerencia de Estructuracion de
Proyectos.

Subgerencia Administrativa.
Subgerencia Financiera.

Oficina Asesora Juridica.

Grupo de Defensa Juridica.

Piso 29. Grupo Asuntos Corporativos.

Grupo de Desarrollo de Proyectos 3.
Grupo de Tecnologia de la informacion.
Grupo de Servicios Administrativos.

Piso 30.

Piso 28. Grupo de Gestion del Talento Humano.
Grupo de Desarrollo Organizacional.
Piso 26. Grupo de Desarrollo de Proyectos 1.

Grupo de Desarrollo de Proyectos 4.
Grupo de Gestiéon Comercial.

Piso 25. Grupo de Desarrollo de Proyectos 4.
Grupo de Planeacion y Control Financiero.
Grupo de Gestion de Pagaduria.

Grupo de Contabilidad.

Grupo de Gestion de Tesoreria

Grupo de Presupuesto.

Piso 22.
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\ PISO DEPENDENCIA
Subgerencia de Operaciones.

Grupo de Planeacion Contractual.

Piso 21. Grupo Gestiéon Post-contractual.

Grupo de Procesos de Seleccion.

Grupo de Gestion Contractual.

Piso 20. Grupo de Desarrollo de Proyectos 2.
Grupo de Desarrollo de Proyectos
Especiales.

Grupo de Control Interno Disciplinario.
Grupo de Planeacion y Gestion del Riesgo.
Grupo de Comunicaciones.

Grupo de Cumplimiento de SARLAFT.
Tabla 2 Ocupacién por dependencias Edificio Calle 26 - ENTerritorio

Piso 19.
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4.5.2 REGISTRO FOTOGRAFICO

Estado actual de los archivos de gestién dentro de la sede principal:

ARCHIVO DE GESTION - Calle 26 No. 13-19. Bogota D.C.

CARACTERISTICAS GENERALES.

En todos los pisos se encuentran
los extintores de Solkaflam con la
recarga vigente.

El mantenimiento de los extintores

se realize en enero de 2020 y 2021.

Fecha de la préoxima recarga enero
2023.

Se evidencia que en las oficinas del

Edifico Calle 26, no se encuentran
documentos sobre los puestos de
trabajo; estan centralizados.

En todos los pisos se evidencian
puntos ecoldgicos para el adecuado
menejo de separacién en la fuente.

J dios ;,_Iﬁﬂ
En todos los pisos se encuentran
ventiladores para disminuir los

niveles de temperature y se
encuentra la sefializacidn de rutas

de evacuacién.

Todos los pisos del edificio cuentan
con sistemas de deteccidn de humo
y cdmaras de seguridad tanto en
oficinas como en puntos de acceso.

Tomada de archivo propio.

llustracion 7 Registro Fotografico - Archivo de gestion - Edificio Calle 26 - Caracteristicas Generales
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ARCHIVO DE GESTION - Calle 26 No. 13-19. Bogota D.C.

PISO 29

OFICINA ASESORA JURIDICA
Documentacion ubicada en el piso y
almacenada en A-Z.

OFICINA ASESORA JURIDICA GRUPO DE DESARROLLO DE

Centralizacion de los archivos. PROYECTOS 3.
Procesos Judiciales. Centralizacién de los archivos.
Almacenamiento en cajas X300. Almacenamiento en cajas X300.

OFICINA DE CONTROL INTERNO.
No se encuentran documentos sobre
los puestos de trabajo, estan
centralizados.

Se evidencia que se usan cajas de
papel de fotocopiadora como
unidad de almacenamiento de

documentos.

llustracién 8 Registro Fotografico - Archivo de gestion - Edificio Calle 26 - PISO 29
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ARCHIVO DE GESTION - Calle 26 No. 13-19. Bogota D.C.

PISO 28

Documentos que se encuentran
ubicados en el piso en consulta e
intervencidn.

Documentos almacenados en
cardtulas y no en carpetas.

Archivos centralizados.

Documentos que se encuentran en
organizacidn por parte de los
gestores documentales.

AERER

Documentos de apoyeo almacenados
en cajas X 300.

Documentos de apoyo sin carpetas y
no se encuentran identificados, sin
organizacion FUID.

GRUPO DE
]
LALENTO HY MANDG,, S1uulzs Gusemps ctader

s doccumas
Documentos el
aimacenados con
sistemas de swguridad.

llustracion 9 Registro Fotogrdfico - Archivo de gestion - Edificio Calle 26 - PISO 28
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4.5.3 ARCHIVO CENTRAL E HISTORICO - DEPOSITOS

Durante las visitas de reconocimiento a las instalaciones donde funciona el Archivo Central e Histérico en el cual se encuentran los acervos
documentales de la Entidad, se realizé la validacion de los aspectos estructurales, ubicacion, capacidad de almacenamiento, distribucion y
demas descritas en el Acuerdo 049 del 5 de mayo del 2000 “Por el cual se desarrolla el articulo del Capitulo 7 “Conservacién de Documentos”
del Reglamento General de Archivos sobre “condiciones de edificios y locales destinados a archivos”.

ACUERDO 049 DE 2000 VERIFICACION/EVIDENCIA

ENTERRITORIO

ARCHIVO CENTRAL E HISTORICO DE

UBICACION

Caracteristicas de terreno sin riesgos
de humedad subterranea o problemas

industrias contaminantes o posible
peligro por atentados u objetivos
bélicos.

Prever el espacio suficiente para
albergar la documentacién acumulada
y su natural incremento.

El Parque Industrial Alsacia, es un complejo de
bodegas y oficinas que fue disefiado con los

que dan espacio suficiente para el albergue de
los archivos de la Entidad e igualmente cumplen
con las normas de sismo resistencia. Se puede
evidenciar en los Requisitos minimos - Estudios
Previos realizados para el Contrato de
arrendamiento del depésito del ACH — Contrato
2020363 “Arrendamiento de una bodega
especializada para

almacenamiento del archivo central e histérico
de ENTerritorio”.

e

de inundacibn y que ofrezca | requisitos arquitecténicos para la custodia de PARQUE IN
estabilidad. documentos, los depdsitos de archivo 19 y 20 1 DUSTRIAL ALSAGIA
Deben estar situados lejos de |cuentan con un area de 1300 metros cuadrados N _

s
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ACUERDO 049 DE 2000
ASPECTOS ESTRUCTURALES

ARCHIVO CENTRAL E HISTORICO DE
ENTERRITORIO

VERIFICACION/EVIDENCIA

Si se utilizan estanteria de 2.20 mts
de alto, la resistencia de las placas y
pisos debera estar dimensionada
para soportar una carga minima de
1200 k/mt2, cifra que se deber
incrementar si se va a emplear
estanteria compacta o de mayor
tamano sefialado.

De acuerdo a la visita realizada se evidencia que
la estanteria cumple, estanteria metalica de tres
niveles con dos puntos de acceso cada nivel
segun con las condiciones especificadas en el
acuerdo y lo solicitado por la Entidad de acuerdo
con el anexo técnico,
Especificaciones Estructurales, del Contrato de
arrendamiento del depésito del ACH — Contrato
2020363 “Arrendamiento de una bodega
especializada para

almacenamiento del archivo central e historico de
ENTerritorio”.

Los pisos, muros, techos y puertas
deben estar construidos con material
ignifugos de alta resistencia
mecéanica y desgaste minimo a la
abrasion.

De acuerdo con Ila entrevista realizada,
la bodega fue acondicionada por el duefio del
inmueble para que sus pisos, techos muros y
puertas cumplieran con la normativa. (Contrato de
arrendamiento del depdsito del ACH — Contrato
2020363 “Arrendamiento de una bodega
especializada para

almacenamiento del archivo central e histérico de
ENTerritorio”).

Las pinturas utilizadas deberan
igualmente  poseer propiedades
ignifugas, y tener el tiempo de
secado necesario evitando el
desprendimiento de  sustancias
nocivas para la documentacion.

De acuerdo con la entrevista realizada, la bodega
fue acondicionada por el duefo del inmueble para
que sus pisos, techos muros y puertas cumplieran
con esta normativa. (Contrato de arrendamiento
del depdsito del ACH - Contrato 2020363
“Arrendamiento de una bodega especializada
para

almacenamiento del archivo central e historico de
ENTerritorio”).

Tabla 4 Archivo Central e Histérico - Acuerdo 049 de 2000 - Aspectos Estructurales.
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A RDO 049 D

DISTRIBUCION

Las areas destinadas para |la
custodia de la documentacion deben
contar con los elementos de control
y aislamiento que garanticen la
seguridad de los acervos.

El depdsito de custodia cuenta con los mecanismos
de control sobre la documentacion que dan
seguridad al acervo frente a posibles riesgos, puertas
con acceso controlado por vigilancia fisica, sensores
y circuito cerrado de television. 6 Data loggers que
registran los niveles de temperatura y humedad. Los
techos fueron recubiertos con pintura aislante de
acuerdo con la normatividad exigida para depdsitos
de almacenamiento documental.

Las zonas de trabajo archivistico,
consulta y prestacion de servicios
estaran  fuera de las de
almacenamiento tanto por razones
de seguridad como de regulacion y
mantenimiento de las condiciones
ambientales en las areas de
depdsito.

El depdsito de archivo cuenta con zonas especificas
para el desarrollo de las actividades de ejecucion de
los procesos de Levantamiento de Inventarios en
estado Natural, Conteo de Folios, Procesos de
Calidad.

Las areas técnicas tendran relacion
con las de depdsito, tomando en
cuenta el necesario aislamiento que
debe existir en cuanto a la funcion
desarrollada, asi como las relaciones
de éstas con las zonas de custodia,
recepcion, organizacion y
tratamiento de los documentos.

ACUERDO 049 DE 2000

El depdsito de archivo cuenta con una zona donde
se realiza el alistamiento para la respuesta de
consultas, y a su vez cuenta con dos salas de
consultas la cuales también sirven como sala de
juntas segun la necesidad de la Entidad.

ARCHIVO CENTRAL E HISTORICO DE
ENTERRITORIO
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ESTANTERIA

Disefio acorde con las dimensiones
de las unidades que contendra,
evitando bordes o aristas que

De acuerdo a la visita técnica realizada, se identifica
que las cajas se almacenan de manera uniforme en
las posiciones de la estanteria, la cual evita que se
produzcan dafos sobre la documentacién o las
unidades documentales. La estanteria empleada en
archivo central e histérico cumple con las
especificaciones técnicas de acuerdo a los estudios

produzcan dafios sobre los|previos elaborados para el arrendamiento de la

documentos. bodega. Contrato de arrendamiento del depésito del
ACH - Contrato 2020363 “Arrendamiento de una
bodega especializada para
almacenamiento del archivo central e histérico de
ENTerritorio”.

Los estantes deben estar

construidos en laminas metalicas
solidas, resistentes y estables con
tratamiento anticorrosivo y
recubrimiento horneado
quimicamente estable.

De acuerdo a la certificacion de la estanteria y la
visita técnica realizada, la estanteria cuenta con
laminas Cold Rolled calibre 16, entrepafios
graduables en lamina galvanizada calibre 20.

Debera tener una altura de 2.20 mts
y cada bandeja soportar un peso de
100kg/mt lineal.

De acuerdo a la certificacion de la estanteria y la
visita técnica realizada, la estanteria tiene una
estructura de tres niveles con 2,2 metros de altura
por nivel con una capacidad por bandeja de 200
Kg/m lineal, estructura antisismica.

La estanteria total no debera tener
mas de 100 mts de longitud.

La estanteria empleada en archivo central e histérico
cumple con las especificaciones técnicas de acuerdo
a los estudios previos elaborados para el
arrendamiento de la bodega. Contrato de
arrendamiento del depodsito del ACH — Contrato
2020363  “Arrendamiento de una bodega
especializada para almacenamiento del archivo
central e histérico de ENTerritorio”.
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Si se disponen médulos compuestos
por dos cuerpos de estanterias, se
deben utilizar los parales y tapas
laterales para proporcionar mayor
estabilidad. En todo caso se deberan
anclar los estantes con sistemas de
fijacién a piso.

De acuerdo a la certificacion de la estanteria y la
visita técnica realizada, la estanteria cuenta con la
estructura fijada a piso y anclajes perimetrales, con
un distanciamiento perimetral a muros y paredes de
20 cms.

La balda superior debe estar a un
maximo de 180 cms, para facilitar la
manipulacion y el acceso del
operario a la documentacion.

De acuerdo a la certificacion de la estanteria y la
visita técnica realizada las medidas de las baldas se
encuentran con las medidas requeridas y se tiene
1035 baldas de almacenamiento.

La balda inferior debe estar por lo
menos a 10 cms del piso.

De acuerdo a la certificacion de la estanteria y la
visita técnica realizada las medidas de las baldas se
encuentran a una distancia de 20 cms del piso, por
lo cual cumple con los requerimientos.

Las baldas deben ofrecer la
posibilidad de  distribuirse a
diferentes alturas, para posibilitar el
almacenamiento de diversos
formatos, permitiendo una
graduacion cada 7 cm. o menos.

La estanteria empleada en archivo central e histérico
cumple con las especificaciones técnicas de acuerdo
con los estudios previos elaborados para el
arrendamiento de la bodega. Contrato de
arrendamiento del depdsito del ACH — Contrato
2020363 “Arrendamiento de una bodega
especializada para

almacenamiento del archivo central e histérico de
ENTerritorio”.

Los acabados en los bordes vy
ensambles de piezas deben ser
redondeados para evitar desgarres
en la documentacion.

El cerramiento superior no debe ser
utilizado como lugar de
almacenamiento de documentos ni
de ningun otro material.

De acuerdo a la visita técnica realizada, la estanteria
cumple con los requerimientos de elaboracion y
ensamble, adicionalmente cuenta con proteccion en
las esquinas superiores.

los cerramientos superiores se encuentran libres y
sin material de almacenamiento.

Tabla 5 Archivo Central e Historico - Acuerdo 049 de 2000 - Distribucion - Estanteria.
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ARCHIVO CENTRAL E HISTORICO DE
ENTERRITORIO

ACUERDO 049 DE 2000 VERIFICACION/EVIDENCIA

ESTANTERIA

Temperatura de 15 a 20° C con una |La bodega esta dotada de 6 data loggers, que

fluctuacién diaria de 4°C. realizan la medicién, y su registro diario para asi
Humedad relativa entre 45% y 60% | controlar de manera efectiva cualquier anomalia en
con fluctuacion diaria del 5%. este item.

VENTILACION

El caudal debe garantizar la
renovacion continua y permanente
del aire de una a dos veces por hora.
Esto se debe establecer de acuerdo | El Depdsito estéa dotado con extractores edlicos e
con las condiciones ambientales |inyectores de aire, que permiten ventilar el
internas que se quieren mantener y | ambiente, aspirar el aire caliente acumulado debajo
al espacio. del techo y reemplazarlo con aire fresco que
La disposicion de las unidades de |ingresa.

conservacion en los estantes debera
permitir una adecuada ventilacién a
través de ellos
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ACUERDO 049 DE 2000
FILTRADO DE AIRE

ARCHIVO CENTRAL E HISTORICO DE
ENTERRITORIO

VERIFICACION/EVIDENCIA

Debera contar con medios de filtracion
del aire de ingreso tanto de particulas
solidas como de contaminantes
atmosféricos. Los niveles de éstos
guardan relacion con el sitio de
emplazamiento de la edificacion.

Cuentan con rejillas que impiden el ingreso de
particulas sélidas.

ILUMINACION DE DEPOSITOS

Para radiacion visible luminica, menor
oigual a 100 lux.

La iluminacion del depésito es artificial. Cada
pasillo cuenta con iluminacién suficiente, y con los
fitros UV necesarios para la adecuada
conservacion del acervo. Queda por verificar los
niveles de radiacion.

Para radiaciéon ultravioleta, menor o
igual a 70 uw/lumen.

En cuanto a la radiacién ultra violeta no se
identifica una metodologia para controlar el
volumen de la respectiva radiacion ultravioleta.
En general el depdsito de custodia cuenta con la
iluminacién adecuada, sin que esta genere un
riesgo en el deterioro de la documentacion.
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Evitar la incidencia de la luz directa
sobre documentacién y contenedores.
Como iluminacion artificial se podra
emplear luz fluorescente, pero de baja
intensidad y utilizando filtros
ultravioletas.

La fuente de luz artificial estd en medio de los
pasillos por lo cual no incide directamente con la
documentacion.

Para el techo se debe emplear luz
fluorescente con filtros ultravioleta.

El techo cuenta con iluminacion artificial, suficiente
y con los filtros UV requeridos en la Norma.

El techo se encuentra impermeabilizado.
No se evidencia filtraciéon de agua por techos ni
canaletas.

Los balastros no deben estar en el
interior de los depdsitos.

NO se identifican balastros al interior del depésito
de custodia.

Disponer de equipos para atencién de
desastres como extintores de CO2,
Solfaclan o} Multipropésito y
extractores de agua de acuerdo con el
material a conservar. Evitar el empleo
de polvo quimico y de agua.

La Estanteria cuenta con 21 extintores
multipropésito con las especificaciones técnicas
para areas de archivo.

Las especificaciones técnicas de los
extintores y el niumero de unidades
deberan estar acorde con las
dimensiones del depdsito y la
capacidad de almacenamiento.

La cantidad de extintores se encuentran ubicados
al inicio de cada linea de rack, lo cual cubre las
especificaciones necesarias de acuerdo a las
capacidades de almacenamiento.
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Implementar sistemas de alarma
contra incendio y robo.

Detectores de humo y alarma Mercury, ST-24
(YCB1050A) caracteristicas técnicas:

- Poder DC: DC9V

- Corriente Estatica: <10ua

- Corriente de Alarma: <12mA

- Voltaje menor de Alarma: 6.5V — 7.5V

- Volumen de la alarma: >85 db (3m)

- Temperatura de trabajo -10 ~ 50°C.

Proveer la sefalizacion necesaria que
permita ubicar con rapidez los
diferentes equipos para la atencion de
desastres y las rutas de evacuacién y
rescate de las unidades documentales.

El depdsito, y sus areas de trabajo, cuenta con la
respectiva sefializacion de seguridad industrial.
Esta ha sido revisada y verificada por la ARL de la
Entidad.

Tabla 6 Archivo Central e Histoérico - Acuerdo 049 de 2000 - Condiciones Ambientales
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4.5.4 DESCRIPCION DE ESPACIOS DE ALMACENAMIENTO Y BODEGAJE DE LA DOCUMENTACION

El analisis realizado a las instalaciones del depdsito donde se encuentra el Archivo Central e Histérico,
arroj6 los siguientes datos en cuanto a:

ESTRUCTURA FISICA

DESCRIPCION MATERIAL CARACTERISTICAS CANTIDAD
UblcaCJop del Primer Piso
depdsito
Cantidad de La documentacion se
s encuentra en soporte papel
documentacién o
en un 90%
Area de. Aluminio Estanteria industrial y fija
almacenamiento
. Cajas de Cartén . X300= 44240
Almacenamiento Desacidificadas Cajas X300 X500 X500= 760
Paredes Bloque En buen estado
Pisos Tableta En buen estado
Techo Teja En buen estado
Ventanas Vidrio En la parte externa
Puertas de entrada a Lamina Metalica, y Una puerta en buen estado
la Bodega Puerta en Vidrio P ’
TOTAL DOCUMENTACION ALMACENADA 15.000 ML
aproximadamente

Tabla 7 Descripcion de espacios de almacenamiento y bodegaje de la documentacién — Total
documentacion.

ESTRUCTURA DE ALMACENAMIENTO: Estado de los soportes y estado fisico de la
documentacion.

ESTADO
LUGAR DE ALMACENAMIENTO SI NO Bueno Regular Malo ‘ LINEALES

‘ METROS

Archivadores X N/A N/A N/A N/A
Planotecas X N/A N/A N/A N/A
Documentacion Suelta X N/A N/A N/A N/A
Legajos X N/A N/A N/A N/A
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ESTADO

LUGAR DE ALMACENAMIENTO SI NO Bueno | Regular Malo ‘ oS,

Lonas o Costales X N/A N/A N/A N/A
Cajas comunes X N/A N/A N/A N/A
Cajas X-100 X X N/A N/A
Cajas X-200 X X X X
Cajas X-300 X X X X
Cajas x-400 X X X X
Bolsas de plastico X N/A N/A N/A
En A-Z X N/A N/A N/A
En carpetas de Yute y gancho plastico X N/A N/A N/A
En carpetas de propalcote. X
Otro: Sobres de manila, empastados, carpetas X N/A N/A N/A N/A
desacificadas.

Tabla 8 Descripcion de espacios de almacenamiento y bodegaje de la documentacion - Estructura de
almacenamiento de la documentacion.

El Archivo Central e Histérico de la EMPRESA NACIONAL PROMOTORA DEL DESARROLLO
TERRITORIAL — ENTerritorio esta conformado aproximadamente por 15.000 metros lineales de archivo
los cuales se encuentran ubicados en la estanteria fija industrial en el Parque Industrial Alsacia,
Direccion: Cl. 12 No.79? -25, evidenciando las siguientes caracteristicas:

e Medicién de condiciones ambientales: las condiciones ambientales de la bodega, donde se
custodia la documentacion del Archivo Central e Histérico se cumplen teniendo en cuenta lo
establecido en el Acuerdo No 037 de 2002, Acuerdo 049 del 2000 y Acuerdo 08 del 2014 del
Archivo General de la Nacion — AGN, para garantizar su conservacion, estabilidad, durabilidad y
funcionalidad.

Los rangos establecidos son: Humedad relativa, temperatura y luz, asi:

e Temperatura de 15 a 20 °C con una fluctuacién diaria que no exceda los 2°C.

e Humedad relativa entre 45% y 60% con fluctuacion diaria que no exceda del 5% entre valores
maximos y minimos.

e El nivel de luz natural debe ser menor o igual a 100 lux.

Medios Magnéticos
e Temperatura 14 a 18°C
e Humedad relativa 55%
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Para el mes de marzo del 2021, fecha de elaboracion del presente documento los resultados fueron los
siguientes:

RESUMEN DEL MES
Valores
Etiquetas de fila Promedio de TEMPERATURA | Max. de TEMPERATURA | Min. de TEMPERATURA | Promedio de HUMEDAD
MARZO 1794 3760 12,60 62,41
Total general 1754 37,60 12,60 62,42

Tabla 9 Medicion de condiciones ambientales, marzo 2021.

RESUMEN POR SENSDR

Valores
Etiguetas de fila Promedio de TEMPERATURA |Méx. de TEMPERATURA |Min. de TEMPERATURA |Promedio de HUMEDAD
MARZO 17,94 37,60 12,60 62,42
SENSOR 1 17,04 19,00 15,00 68,85
SENSOR 2 16,96 18,90 15,00 64,35
SENSOR 3 18,38 23,20 15,20 62,69
SENSOR 4 18,27 22,90 15,30 57,76
S5ENSOR 5 19,05 37.60 12,60 58,46

Tabla 10 Medicion de condiciones ambientales - Resumen por sensor.

Segun el analisis realizado la temperatura relativa se tiene un promedio del 17,94%, la cual cumple dentro
de los parametros establecidos por la normatividad; en cuanto a la Humedad Relativa se encuentra en un
62,42%, dos puntos por encima de lo que establece la norma; pero se evidencia un control diario y detallado
lo cual asegura la conservacion de la documentacion y a identificar los posibles riesgos que pueda producir
los factores ambientales.

4.5.5 CONDICIONES DE PREVENCION DE DESASTRES Y MANTENIMIENTO

Grafica 2 Resultado condiciones ambientales — marzo

ENTerritorio cuenta con el “PLAN DE EMERGENCIA Y MANEJO DE DESASTRES BODEGAS 19 — 20
PARQUE INDUSTRIAL ALSACIA CONTRATO 2020363 ENTERRITORIO?”, el cual esta articulado con el
Plan de Emergencia del Parque Industrial Villa Alsacia, cubriendo adecuadamente las condiciones de
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prevencion de desastres requeridas por la normatividad, (Ley 523 de 2012 “Por la cual se adopta la politica
nacional de gestién del riesgo de desastres y se establece el Sistema Nacional de Gestidon del Riesgo de
Desastres y se dictan otras disposiciones; Decreto 2157 de 2017 “Por medio del cual se adoptan directrices
generales para la elaboracion del plan de gestion del riesgo de desastres de las entidades publicas y
privadas en el marco del articulo 42 de la ley 1523 de 2012”).

En cuanto a los comités paritarios de salud ocupacional estos son administrados por ENTerritorio con
acompanamiento de la ARL, la cual realiza visitas peridédicas de seguimiento a las instalaciones del Archivo
Central e Histdrico, sin evidenciar novedades que afecten las condiciones de salubridad requeridas para el
desarrollo de actividades operativas y/o administrativas de los colaboradores que trabajan en esta sede de
ENTerritorio.

A continuacion, se relaciona la cantidad de extintores dispuestos en la Sede del Archivo Central e Histérico
y se describen las caracteristicas de estos:
Total Extintores: (24) veinticuatro:

e 23 amarillos Multipropésito.

e 1 rojo Diéxido de Carbono.
Distribucién por piso:

Piso 3: Un extintor / Rojo Diéxido de Carbono.

Piso 2: Un extintor / Amarillo Multipropésito.

Piso 1 recepcion: Un extintor - Amarillo Multipropdsito.
Deposito de archivo: Veintiuno (21) - Amarillos Multipropdsito.

llustracion 10 Ejemplos de extintores ubicados en la Entidad.

En cuanto a implementos de seguridad industrial el depdsito de almacenamiento documental cuenta con:

e Dos (2) camillas
e Seis (6) seis cascos, los cuales se encuentra ubicados en la recepcién
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llustracion 11 Ejemplos de implementos de seguridad industrial dispuestos en la Entidad.

4.6 CARACTERISTICAS DE LA DOCUMENTACION

MATERIAL ABRASIVO

Teniendo en cuenta la muestra revisada del Fondo Documental Acumulado, se pudieron identificar los
siguientes agentes que deterioran la documentacion:

GANCHOS GANCHOS
LEGAJADORES LEGAJADORES CAUCHOS | ALAMBRES ZUNCHOS
PLASTICOS METALICOS

GANCHOS CLIPS
COSEDORA METALICOS

X X X X X N/A N/A

Tabla 11 Presencia de material abrasivo - documentacion ENTerritorio.

TIPOS DE SOPORTE DOCUMENTAL
Los expedientes estan conformados por diferentes tipos de papel y tamafios, como:

PAPEL PAPEL

PERIODICO MANTEQUILLA CARTULINA

PAPEL QUIMICO

Tabla 12 Tipos de soportes — tipos de papel - documentacion ENTerritorio.

MEDIA MAYOR MEDIOS

CARTA OFICIO LIBROS FOTOGRAFIAS MICROFILM

CARTA OFICIO MAGNETICOS

Tabla 13 Tipos de soportes - tamarios - documentacion ENTerritorio
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4.6.1 ALMACENAMIENTO

Se adelantd la verificacion de los espacios destinados por la Entidad para el almacenamiento,
administracién y custodia del acervo documental, asi como, el estado actual de las unidades de
conservacion y de almacenamiento de la documentacion con las que cuenta ENTerritorio en las fases de
Archivo de Gestion y Archivo Central e Historico.

MEDICION EN METROS LINEALES

Esta actividad se realizé conforme lo determina la Norma Técnica Colombiana NTC 5029:2001- Medicion
de Archivos la cual establece los métodos para la medicién de archivos con documentacién que se

encuentra en soporte papel.

ARCHIVOS DE GESTION: La cantidad de documentacion que se encuentra almacenada en dada una de

las areas administrativas es el siguiente:

TOTAL MTR
DEPENDENCIA PISO CAJAS LINEALES

DESARROLLO DE PROYECTOS 1 26 86 28,33

26 88 29,33
DESARROLLO DE PROYECTOS 4 T %6 28.33
SERVICIOS ADMINISTRATIVOS 23 7.6
SUBGERENCIA ADMINISTRATIVA 3 1
GESTION DE TALENTO HUMANO 28 40 13,33
DESARROLLO ORGANIZACIONAL 3 1
GESTION DE PAGADURIA 20 6,66
DESARROLLO DE PROYECTOS 3 fg 1;() 36;’6
DESARROLLO DE PROYECTOS
ESPECIALES 0 129 43
CONTABILIDAD 56 18,6
GESTION DE TESORERIA 29 1 0,33
PLANEACION Y CONTROL FINANCIERO 1 0,33
PLANEACION Y GESTION DEL RIESGO 19 13 4,33
CONTRATOS FUNCIONAMIENTO 112.66
Y DERIVADOS 2019 - 2020 338 '
INCUMPLIMIENTOS MEZANINE 27 9
PROCESOS SELECCION 19 6,33
GESTION POST-CONTRACTUAL 6 2
TOTAL DE CAJAS X300 1271 422,76

Tabla 14 Descripcion de cantidad de cajas de archivo y metros lineales - Archivo de Gestion -

ENTerritorio
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Los 422,76 metros lineales que se encuentran ubicados en la sede principal estdn en un proceso de
organizacién documental, con el apoyo de doce (12) gestores documentales asignados a cada una de las
dependencias que conforman ENTerritorio, aplicando la normatividad archivistica vigente, al igual que el
cumplimiento de los Procesos y Procedimientos de Gestion Documental con los que cuenta la Entidad.

ARCHIVO CENTRAL E HISTORICO: En el Archivo Central E Histérico se encuentra almacenada la
documentacion comprendida entre los afios de 1959 hasta el afio 2020.

La documentaciéon que se encuentra almacenada en el depésito de custodia, hace referencia al Fondo
Documental Acumulado, entendiendo, que es documentacién producida por FONADE y el ultimo afio a
ENTerritorio. Aunque en la revisidon de la documentacién se evidencia que se ha tenido control en los
procesos de transferencias y de custodia, en el momento de la elaboracion del Diagnéstico, se esta
desarrollando el levantamiento de Inventario en Estado Natural, para realizar la elaboracion de las Tablas
de Valoracién Documental.

Dado a que es un Fondo Documental Acumulado, se realizé una aproximacién de las posibles series que
lo constituyen, y se describi6 la cantidad de unidades de almacenamiento que lo conforman:

TOTAL CAJAS 45.000
CAJAS POR REFERENCIA CANTIDAD ML
Ref. X300 44240 14.747
Planos 760 253
Subtotal 45.000 15.000
CAJAS CON INVENTARIO CANTIDAD ML
Con Base de Datos 35.346 11.782
Sin Informacioén en Base de Datos 9.654 3.218
Subtotal 45.000 15.000
METROS LINEALES POR TIPO
DOCUMENTAL CARPETAS CAJAS ML
Convenios y Contratos 315.493 31.549 10342
Otros (Contabilidad, Talento 43.186 3797 1440

Humano, y Administrativa)

Subtotal 358.679 35.346 11.782
Tabla 15 Descripcion de cantidad de cajas y metros lineales - Archivo Central e Histérico - ENTerritorio

4.6.2 ASPECTOS ARCHIVISTICOS

En atencion a las competencias y responsabilidades descritas en la Resolucién 276 del 2019, el Grupo de
Servicios Administrativos busca fortalecer la transformacion de la Entidad desde el Proceso de Gestion
Documental, brindando servicios articulados con el Sistema Integrado de Gestion, en aras de conservar y
preservar la memoria institucional de la Entidad; asi como satisfacer las necesidades en materia archivistica
e implementar las buenas practicas de Gestion Documental.
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Atendiendo lo anterior, se inici6 un plan de trabajo que permiti6 mitigar los riesgos de pérdida de
informacion, el cumplimiento de normatividad archivistica vigente, identificando la necesidad de
independizar la funcion propia de Gestiéon Documental de la Gestién Administrativa, creando en el mapa
de procesos para el segundo semestre de 2019, el Proceso de Gestion Documental de manera
independiente como un proceso de apoyo, el cual fue publicado el 25 de octubre con su caracterizacion
(CAP500) y se le defini6 como objetivo “Establecer lineamientos archivisticos para la planificacion,
organizacioén, administracién, valoraciéon y preservacion de los documentos de archivo producidos,
generados o recibidos en cumplimiento a las funciones de la Entidad, con el fin de garantizar el acceso, el
uso oportuno de la informacién y la conservacion del patrimonio documental.”

Con base en lo anterior, el Grupo de Servicios Administrativos identificé su situacién actual y la necesidad
de avanzar en la normalizacion archivistica de la Entidad, dando prioridad a la totalidad de las actividades
de PLANEACION las cuales comprenden el desarrollo de la funcién archivistica en cumplimiento con las
disposiciones legales y la atencion a las necesidades de la Entidad, a través de la formulacion de planes y
programas a corto, mediano y largo plazo y algunas de las incluidas en el HACER, descritas en la
caracterizacion del proceso de Gestion Documental.

Dentro de este contexto ENTerritorio, ha venido trabajando con los instrumentos archivisticos adoptados
por FONADE con el fin de dar cumplimiento a lo dispuesto en los requerimientos del Archivo General de la
Nacion. Las actividades sobre las cuales ENTERRITORIO basa el Programa de Gestién Documental - PGD
son:

. Planeacién y Produccion de Documentos.
Recepcion de Documentos.

Distribucién de Documentos.

Gestion, Transferencias y Tramites de Documentos.
Organizacion de Documentos.

Consulta de Documentos.

Preservacion y Conservacion de Documentos.

Dado el volumen y complejidad del proceso de normalizacién de la gestién documental, ENTerritorio
establecio realizar DOS ETAPAS:

La ETAPA | se encuentra en ejecucion a traves del Contrato 20201014 cuyo objeto es “ Prestacién de
servicios especializados para la elaboracion de instrumentos y herramientas archivisticas, asi como el
levantamiento del inventario documental en el formato FUID del fondo documental de ENTerritorio.”, el cual
se desarrolla en las vigencias 2021 y 2022.

Con el fin de normalizar y dar cumplimiento a los lineamientos archivistico, la Entidad cuenta con diferentes
Manuales y Procedimientos de Gestion Documental, los cuales se relacionan a continuacion:

PROCEDIMIENTO FUNCION ‘ VIGENCIA

Organizacion fisica de los|Establecer la metodologia para el manejo y organizacién de los| 25de
documentos en Archivos [documentos fisicos durante el ciclo vital de los documentos (archivo| enero de
de Gestion de gestidn, central e histérico), de ENTerritorio. 2021.
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PROCEDIMIENTO FUNCION | VIGENCIA |
Establecer la metodologia para realizar la seleccién y eliminacion
de los documentos relacionado en la Tablas de Retencion| 25de
Eliminacion Documental [Documental (TRD) de ENTERRITORIO que hayan cumplido su| enero de
tiempo total de retencién y no sean relevantes para el desarrollo| 2021.
institucional a nivel histérico.
Establecer la metodologia para el préstamo, tramite y devolucion de
Préstamo v devolucion dedocumentos solicitados en los archivos de gestién, central e[ 25de
doc)tljmentos histdrico (ubica-dos en la Entidad o el custodio) que estén bajo la| enero de
responsabilidad del Area de Servicios Administrativos de| 2021.
ENTerritorio.
Definir las actividades a realizar para remitir los documentos de
Archivo de Gestion al Archivo Central (Transferencia Primaria) de| 25 de
Transferencia documentaliconformidad con los tiempos de retencion establecidos en las tablas| enero de
de retencidon documental aprobadas en cumplimiento de la|] 2021.
normatividad vigente en materia de archivos.
Establecer los lineamientos que garanticen la recepcion, radicacion,
Recepcion y envio de [distribucién y envio de las comunicaciones del Fondo Financiero de| 25 de
Comunicaciones oficiales |Proyectos de Desarrollo - ENTERRITORIO, por entidades publicas,| enero de
internas y externas  organizaciones privadas y personas naturales, asegurando el| 2021.
adecuado tramite.
Tabla 16 Manuales y Procedimientos de Gestion Documental - ENTerritorio
Adicional, se implementa lo establecido en los siguientes manuales:
Tabla 17 Manuales y Procedimientos — PGD, SIC - ENTerritorio
MANUAL FUNCION VIGENCIA

Programa de Gestion
Documental

Crear, normalizar y controlar los procesos que se
desarrollan en la Gestion Documental al interior
de ENTerritorio, desde la produccion y recepcion
de informacién, ademas de servir como referencia
frente a la regularizacion de la gestién de los
documentos, desde su origen hasta su
disposicion final independiente del medio en que
se encuentre (fisico o electronico), a través de
lineamientos claros y precisos, que integrados a
las estructuras de planeacién y control, garanticen
la eficiencia de la Gestidn y la conservacién del
patrimonio documental de la Entidad.

202

4 de marzo de

0.
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MANUAL FUNCION VIGENCIA

Establecer los lineamientos adecuados que
garanticen la conservacion y preservacion de
cualquier tipo de informacion,
independientemente del medio o tecnologia con la
cual se elabore, manteniendo atributos tales como
Manual Sistema Integrado de |integridad, autenticidad, inalterabilidad, | 25 de enero de
Conservacion - SIC originalidad, fiabilidad, accesibilidad, de toda la 2021

documentacién de la Entidad desde el momento
de la produccién o recepcién, durante su periodo
de vigencia, hasta su disposicion final, de acuerdo
con la valoracién documental en cumplimiento al
MAP 300 (Programa de Gestion Documental).

Y la ETAPA Il, se desarrollara durante los afos 2023 y 2024 y principalmente se encaminara a la
implementacién de los instrumentos archivisticos y la organizacién del fondo documental acumulado.

Archivo Central e Histérico: La documentacion almacenada y custodiada por el Grupo de Servicios
Administrativos en el Archivo Central e Historico, a la fecha del presente diagnostico adelanta procesos
archivisticos, en el marco del contrato 20201014, el cual tiene por objeto la “Prestacion de servicios
especializados para la elaboracion de instrumentos y herramientas archivisticas. Asi como el levantamiento
de inventario documental en el formato FUID del Fondo Documental de ENTerritorio”. Como obligaciones
técnicas que aplican para la organizacion del fondo acumulado se contemplaron las siguientes:

e Levantamiento del inventario en Estado Natural (con FUID) del Fondo Documental Acumulado —
FDA de FONADE.
e Elaboracion de Tablas de Valoracién Documental — TVD.

Estas obligaciones se alinearan para su posterior proceso de organizacion y aplicacion del instrumento
archivistico, Tablas de Valoracion Documental — TVD al Fondo Acumulado.

4.6.3 PRESERVACION DOCUMENTAL

La preservacion y la conservacion de los documentos hace referencia a las acciones que garantizan la
proteccion de los documentos, tanto los producidos fisicamente, como los producidos electrénicamente.
En este aspecto se realizé una verificacion, de la documentacion con la que ENTerritorio cuenta para
mitigar el riesgo del deterioro de los documentos, entre ellos se encontraron los siguientes:
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Tabla 18 Preservacion documental

CUMPLIMIENTO

ACTIVIDAD
sl |

Diagndstico Integral de

Archivo X

NO

DESCRIPCION

Cuenta con Diagndstico Integral del Archivo; en marco
de obligaciones técnicas del contrato 20201014, se esta
realizando la actualizacion del respectivo documento.

Sensibilizacion y toma
de conciencia

Se inician, en el mes de marzo las respectivas
capacitaciones con temas referentes a Gestion
Documental; buscando la respectiva sensibilizaciéon
sobre la importancia de la administracion de Ila
documentacion.

Estas capacitaciones también se encuentran dentro de
las obligaciones del Contrato 20201014. **

Prevencion y atencién
de desastres

Cuenta con el documento de "PLAN DE
EMERGENCIAS 'Y MANEJO DE DESASTRES
BODEGAS 19 — 20 PARQUE INDUSTRIAL ALSACIA
CONTRATO 2020363 ENTERRITORIO"
Cuenta con el instrumento archivistico Sistema
Integrado de Conservacién en el momento de la
realizacion del respectivo diagnéstico.

Inspeccion y
mantenimiento de X
instalaciones

Cuenta con un tercero que realiza las respectivas
inspecciones a las instalaciones del Depbésito
Documental, de acuerdo con el Contrato de
arrendamiento del depédsito del ACH - Contrato
2020363 “Arrendamiento de una bodega especializada
para almacenamiento del archivo central e histérico de
ENTerritorio”.

Monitoreo y control de
condiciones X
ambientales

Cuenta con un tercero que realiza el control sobre las
condiciones ambientales. Contrato de arrendamiento
del depodsito del ACH - Contrato 2020363
“Arrendamiento de una bodega especializada para
almacenamiento del archivo central e histérico de
ENTerritorio”).

Limpieza de areas y
documentos

Cuenta con un tercero que realiza la limpieza de los
documentos.

A su vez cuenta con el servicio de aseo permanente por
parte de ENTerritorio de las instalaciones del Depésito.
Documentacion que sera un anexo al respectivo
documento, de acuerdo con el Contrato de
arrendamiento del depédsito del ACH - Contrato
2020363 “Arrendamiento de una bodega especializada
para almacenamiento del archivo central e histérico de
ENTerritorio”.

Control de plagas X

Si cuenta con un tercero que realiza el control sobre
plagas y roedores.
Documentacion que sera un anexo al respectivo
documento, de acuerdo con el Contrato de
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CUMPLIMIENTO

ACTIVIDAD

SI

DESCRIPCION

arrendamiento del depédsito del ACH - Contrato
2020363 “Arrendamiento de una bodega especializada
para almacenamiento del archivo central e histérico de
ENTerritorio”.

Apoyo a la produccion
documental y manejo X
de correspondencia

Cuenta con el Procedimiento de Gestién y tramite de
comunicaciones oficiales.

Determinacién de
espacios y areas
locativas para el

Cuenta con su respectivo depdsito de almacenamiento

diferentes medios y
soportes

. X ; S
almacenamiento y y custodia, en cumplimiento al acuerdo 049 del 2000
conservacion de los
documentos.
Intervenciones de . L . .
. - No cuenta con intervencion de primeros auxilios a la
primeros auxilios para L .
documentacion que se encuentre deteriorada
documentos
Cuenta con Procedimiento de consulta y préstamo de
Aseguramiento de Ia expedientes COD. P-DO-02, Transferencia documental
. . COD. P-DO-05.
informacion en ., -
X En cuanto a la Documentacion Electrénica cuenta con

un repositorio documental - ORFEO, al cual le aplican
los niveles de seguridad que se tienen establecidos por
la gestion de T.I.

** CAPACITACION EN GESTION DOCUMENTAL: ENTerritorio dando cumplimiento al articulo 18 de la
Ley General de Archivos, “las entidades tienen la obligacion de capacitar y actualizar a los funcionarios de
archivo, en programas y areas relacionadas con su labor ”, incluy6 en la ejecucion del Contrato 20201014
el disefio y ejecucion de 120 horas como sensibilizacion en Gestion Documental. (SUBFASE 3).

Las capacitaciones o jornadas de sensibilizacién, estan siendo ejecutadas a partir del mes de abril de 2021,
coordinadas en conjunto con el area de Recursos Humanos y direccionadas a todo el personal de
ENTerritorio; evidenciando que estas se encuentran inmersas dentro del Plan de Capacitacion Institucional.

Estas capacitaciones estan enfocadas en los siguientes temas:

Produccion y manejo de documentos.

Organizacion archivo de gestion (inventario documental).
Instrumentos y herramientas archivisticas.

Aplicacion e implementacion de las Tablas de Retencion Documental.
Conservacion documental segun SIC.

Plan Institucional de Archivos - PINAR.

Programa de Gestion Documental - PGD y programas especificos.

4.6.4 ESTADO DE CONSERVACION DE LA DOCUMENTACION

Durante la visita realizada a las instalaciones del Archivo Central e Histdrico, se identificaron dieciocho (18)
cajas x300 con deterioro fisico y biolégico como:
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DETERIORO BIOLOGICO: Manchas puntuales de diferentes colores y debilitamiento.
DETERIORO QUIMICO: Manchas por ganchos y humedad.

DETERIORO FiSICO: Suciedad, rasgaduras, deformacién, ganchos legajadores metalicos.
INTERVENCIONES ANTERIORES: Cintas adhesivas, refuerzos.

UNIDADES DE CONSERVACION: AZ.

‘H"ﬂ"h\
.,wlmhi‘

llustracion 12 Estado de conservacion de la documentacion - Afectacion biolégica

Estas cajas se encuentran aisladas de todo el acervo documental. Esta cantidad representa un 0.26%
sobre la muestra de las 7.000 cajas x300 procesadas en el levantamiento de inventario.

En cuanto a los aspectos evaluados dentro de los recorridos realizados a las instalaciones del
edificio principal donde se encuentran los archivos de gestion se observo lo siguiente:

Mobiliario donde se almacena la documentacion de archivos de gestion:

e La Entidad no cuenta con mobiliario y espacios de almacenamiento documental adecuados.

¢ No se cuenta con espacios suficientes para almacenar la documentacion producida en los archivos
de gestion.

e No existe mobiliario y espacio de almacenamiento especial para documentos en soportes
audiovisuales analogos.

e En cuanto a las unidades de conservacién y almacenamiento (cajas y carpetas) si son las
adecuadas para archivos de gestion.
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Sistema Integrado de Conservacion:

Conservacion de los soportes analégicos entre los que se encuentran cintas magnéticas, cintas de

La Entidad no cuentan con un Sistema Integrado de Conservacién de Archivo de acuerdo a la Guia
para la Elaboracion e Implementacion del Sistema Integrado de Conservacion; Cuenta con un

Manual Integrado de Conservacion.

La Entidad no cuenta con el Programa de Conservacion y Preservacion de la informacién a largo

plazo.

La Entidad no cuenta con una Plan de Conservacién y Preservacion Documental.

sonido e imagen, discos épticos entre otros se evidencia lo siguiente:

No se cuenta con una directriz para la conservacion y preservacion de este tipo de soportes.

4.7 GESTION DOCUMENTAL ELECTRONICA

El Diagnéstico de Gestion de Documentos Electréonicos de Archivo se desarrollé con las siguientes

herramientas de recoleccion de informacion:

o Requisitos definidos en el modelo estandar MOREQ 2.

e Autodiagnéstico del Modelo de Gestion Documental y Administracion de Archivo - MGDA

(2020) en su componente tecnolégico.
e Guia AGN de requisitos minimos de digitalizacion.

e Preguntas relacionadas con la gestion de los programas especificos de: formas y formularios

electrénicos, documento electronico, documentos especificos y reprografia.

La entidad cuenta con una aplicacion orientada a la gestion documental cuyas caracteristicas son:

CARACTERISTICA DESCRIPCION

Denominacion

ORFEO

Software Sistema de gestiéon documental basado en codigo abierto (software libre)
Propésito Permite incorporar la gestién de los documentos a los procesos de
cualquier organizacion, automatizando procedimientos, con importantes
ahorros en tiempo, costos y recursos tales como toners de impresora,
papel, fotocopias, entre otros, asi como el control sobre los documentos.
Interfaz Interfaz gréfica web amigable e intuitiva
Recuperacién de e Busquedas simples y avanzadas de documentos y expedientes.
informacion e Generacion de reportes de gestion, gestion de archivos, etc.
Digitalizacién de Digitalizaciéon de documentos, radicacion de documentos, gestién sobre
documentos el documento.

Instalacion del
sistema operativo

Independencia de plataforma tecnolégica y reduccién de costos en la

implantacion por cuanto permite instalarse en:

e Cualquier sistema operativo: Unix, Gnu/Linux, Windows, etc.).

e Diferentes bases de datos: Oracle, Postgres SQL, MSSql, MySQL,
DB2. Permite multiples tipos de formatos: DOC, ODT, XML.

Lenguaje de
programacion

PHP 5.2

Genesis de la
aplicacion:

ORFEOQ, es un sistema de gestién documental y de procesos desarrollado
inicialmente por la Superintendencia de Servicios Publicos Domiciliarios -
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CARACTERISTICA DESCRIPCION

SSPD en Colombia, lanzado como software libre bajo licencia GNU/GPL
para compartir el conocimiento y mantener la creacion colectiva.
Funcionalidades El sistema ORFEO en el uso que le ha dado ENTerritorio permite:

o Clasificacion de los documentos por Serie — Subserie — Tipo
Documental por medio de la version vigente de las Tablas de
Retencion Documental.

o Se han parametrizado los siguientes tipos documentales: oficio
(entrada, salida), memorando, desembolso, circular, resolucion,
actas, novedades de ejecucion.

o Permite la radicacion de las comunicaciones a través de la ventanilla
virtual.

o Permite registrar una transferencia documental identificando el tipo
de documento, fecha, cantidad de folios anexando soportes.
Radicacion de un archivo CSV como una trasferencia masiva y
consulta de transferencia.

Tabla 19 Caracteristicas Aplicativo - ORFEQ - ENTerritorio

4.7.1 REPOSITORIO DOCUMENTAL.

La entidad tiene un aplicativo (ORFEQ) para el servicio de la gestion documental, centrada en la gestion
de comunicaciones oficiales que se reciben en el Centro de Atencién al Ciudadano CAC, a través de los
multi-canales: presencial, telefénico, web, e-mail, Courier de mensajeria. El aplicativo cuenta con algunas
funcionalidades para la gestion de archivo sin que ello corresponda a las caracteristicas de un gestor
documental, por cuanto y después de realizado el autodiagndstico de los requisitos funcionales que
establece el estandar MOREQ 27, se evidencié que de 214 requerimientos® que especifica el estandar, la
actual aplicacién usada por la Entidad, cumple con 123 requisitos quedando pendiente por cumplir 91
requisitos que se agrupan en 8 componentes evaluados. 9

4.7.2 DIGITALIZACION E IMPRESION

La Entidad emplea la técnica reprografica de digitalizacion, para lo cual cuenta con 30 escaner, dispuestos
en 23 de las impresoras multifuncionales, 6 de uso del archivo y 1 de uso de talento humano; del total de
scanner 7 cuentan con sistema de la funcionalidad de reconocimiento 6ptico de caracteres (OCR: optical
character recognition), que permiten guardar imagenes en formatos estandar.

En el procedimiento de digitalizacién para documentos de archivo que se evalu6 a través del
autodiagnostico de digitalizacion, basado en los requisitos minimos para esta actividad, establecidos por el
Archivo General de la Nacion, se evidencio:

7 MoReq: modelo de requisitos para la gestion de documentos electronicos de archivo. Version 2, vigencia 2010.

8 \Ver ANEXO 1. AUTODIAGNOSTICO MOREQ 2.
9 Ver Resultados ANEXO 1. AUTODIAGNOSTICO MOREQ 2.
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e En la fase de alistamiento, no se cuenta con: inventario de cada expediente con los metadatos
descriptivos de cada serie documental; retirar los documentos que no correspondan al expediente;
verificar la exactitud de la foliaciéon del expediente; hacer descontaminacién biolégica puntual de
los expedientes.

e En la fase de captura, no se cuenta con la funcionalidad profundidad (ejemplo 3D), en caso de
digitalizarse documentacién con caracteristicas heterogéneas.

e En la fase de identificacién, no se cuenta con: la identificacién de las imagenes por foliacion,
expediente documental, subserie y serie documentales; Captura de metadatos con la estructura
Dublin Core Metadata Initiative o 2 y 10 metadatos descriptivos; el formato de almacenamiento de
captura diferenciado del master de digitalizacion, es decir el empleo del formato de consulta y
difusion debe ser PDF/A, jpeg, jpg, jpe.

e Enlafase de escaneo, no se cuenta con: aplicar al 100% de los documentos digitalizados con fines
de archivo la funcionalidad de reconocimiento Optico de caracteres (OCR: optical character
recognition) para llevar a base de datos o generar capa de texto del documento; la opcion de leer
cédigos impresos en el documento (codigo de barras, nube de puntos, cédigo QR, etc) e incorporar
la informaciéon como metadato.

e Politica de control de impresion: Los usuarios de ENTerritorio tienen asignadas cuotas de impresion
determinadas por la gerencia de cada grupo, las cuales, a su vez, son controladas por un software
en un entorno de red vigilado y un sistema de seguridad, con un servidor que interconecta los
servicios de impresion, y permite auditar y generar reportes por usuario. Cuenta con un centro de
copiado operado por un proveedor de servicios, encargado de recibir las solicitudes para tramitar
la reproduccion de grandes formatos, empastados y digitalizaciéon de grandes formatos.

4.7.3 DOCUMENTOS EN GESTION DE INFORMACION

En relacién con la gestion de informacion y documentacion en los siguientes documentos de ENTerritorio
se observo:

1. En Plan Estratégico de Tecnologias de la Informacién — PETI 2019 — 2022, que el estado inicial
de la estrategia no cuenta con:
e Politica de documentos electrénicos.
e Mapa de intercambio de Informacion.
e Plan de calidad de datos.
e Inventario de informacion y datos, entre otros que han de aportar al desarrollo de la
estrategia de gestion documental e informacion.
e No cuenta con un inventario de los flujos de informacién y procedimientos de la Entidad.

Sin embargo, el PETI 2019 — 2022, cuenta con:

e Registros de auditoria y trazabilidad de los componentes de informacion en
cumplimiento de la politica y procedimientos de seguridad y privacidad de la
informacion, desarrollados en la Entidad.

e Recuperacion ante desastres: ENTerritorio cuenta con el servicio de centro alterno de
datos, el cual le permite continuar con la prestacion de los servicios tecnoldgicos para
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los sistemas criticos de la Entidad, a pesar de la ocurrencia de un evento que inhabilite

el uso de su centro de dato principal o ante una catastrofe. Este servicio le permite a

ENTerritorio hacer uso de los sistemas de informacion criticos accediendo al centro de

datos desde la sede alterna establecida mediante el uso de Red Privada Virtual - VPN

por parte de los usuarios finales.

e Participacion en los siguientes proyectos de informacion:

= Proyecto de gestion del conocimiento liderado por el Grupo de Planeacion y
Gestion del Riesgo.

= Implementacién del mecanismo criptografico — firma digital.

=  Optimizacién de la herramienta de gestion documental e implementacion del plan
de preservacion digital.

2. En el documento, Politica de seguridad y Privacidad de la informacién, cuenta con:

e Monitoreo de seguridad de infraestructura tecnolégica identificando riesgos y controles frente
a la disponibilidad, integridad y confidencialidad de la informacién en los sistemas de
informacion.

e La estrategia de uso y apropiacién de TIC se realiza a través de capacitaciones.

e Se cuenta con planes de continuidad y de recuperacion de desastres definidos, orientados a
soporte electronico.

3. En el documento, Manual de seguridad de la informacion, se evidenci6 que no cuenta con:

e Aunque los usuarios internos tienen a su disposicion servicio de almacenamiento via OneDrive
y uso de correo electrénico institucional, no se observa la existencia de lineamientos de gestion
respecto al contenido de informacion contenida en estas aplicaciones y requiere ser tratada
con caracteristicas de archivo.

e Lineamientos relacionados con preservacion digital a largo plazo.

Sin embargo, este documento cuenta con:

e Dentro del apartado, Organizacién de la Seguridad de la Informacion, Nivel: Operacional, de
este manual, se identifica al Gerente del Grupo de Servicios Administrativos como el
responsable de la seguridad fisica y relacionada con la gestion documental y le asigna las
siguientes responsabilidades: nivel estratégico de la seguridad de la informacioén al interior de
la organizacion, Gerente del Grupo de Servicios Administrativos. Sin embargo, solo lo sefiala
con un rol responsable de seguridad fisica y relacionada con la gestion documental,
asignandoles como responsabilidades:

= Proposicion de politicas, lineamientos, normas, estandares y procedimientos sobre la
seguridad fisica y la relacionada con la gestion documental.

= Implementacién de controles de seguridad fisica y seguimiento a la funcionalidad de
estos.

= Capacitacion y sensibilizacion en el buen uso y aplicaciéon de los controles de la
seguridad fisica de la Entidad.

Ya que el Oficial de Seguridad de la Informacién, Oficial de Proteccién de Datos
Personales, tiene asignadas la responsabilidad del Nivel: Tactico / Cumplimiento.

e Sefiala acciones de seguridad que se deben realizar a los servidores publicos de

ENTerritorio, en el momento que se produzca terminaciéon o cambio de empleo, entorno a
la documentacion en medio fisico y digital, asi como en equipos de computo, tokens, firmas
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digitales, cierre de procesos en los sistemas de informacion y/o servicios de red que haya
utilizado para el desempefio de sus labores, otorgandole la responsabilidad al supervisor
de contrato o superior jerarquico inmediato, quien debera notificar a los Grupos de Gestion
de las Tecnologias de la Informacion y Servicios Administrativos, el cumplimiento del
procedimientos.

En el apartado, Clasificacion de la informacién, establece como lineamientos:

= La informacién fisica y digital de la Entidad debe tener un tiempo de retencién que
puede ser dictaminado por requerimientos legales o misionales; este periodo debera
ser indicado en las tablas de retencion documental.

= Las Tablas de Retencién Documental (TRD) deberan contener el tipo de clasificacion
de las series, subseries, cuadro de clasificacion y documentos en ella contenidas para
facilitar el trabajo de etiquetado (de la Informacién).

En el apartado: Proteccién contra amenazas externas y ambientales, establece como
lineamientos:

= Proteccién fisica a los activos que almacenan datos personales e informacién
institucional y minimizar los dafios e interferencias a las operaciones en caso de dafio
por fuego, inundacién, terremoto, explosion, desorden civil y desastres naturales o
causados por terceros.

= Los grupos de Servicios Administrativos, Planeacion y Gestion del Riesgo y de Gestidn
del Talento Humano, deben implementar mecanismos de proteccion fisica y de
respuesta a emergencias alineados al Sistema Integrado de Conservacion, el Sistema
de Gestion de Seguridad y Salud en el Trabajo y al Plan de Continuidad del Negocio:
contra incendio, inundacion, terremoto, explosion, malestar civil y otras formas de
desastre natural o humano, de acuerdo con las disposiciones de salubridad y
seguridad aplicables.

Cuenta con indice de informacién reservada y clasificada, armonizada con las versiones
de Tablas de Retencion Documental de 2013, versién borrador de 2018; asi mismo, este
instrumento archivistico se empled para la identificacion de activos de informacion.

4.7.4 AUTODIAGNOSTICO DEL MODELO DE GESTION DOCUMENTAL Y ADMINISTRACION DE

ARCHIVOS.

El Modelo de Gestion Documental y Administracion de Archivos, emitido por el Archivo General de la Nacién
siendo un referente que brinda un marco integral de la politica de gestién documental en el Estado, esta
estructurado en (4) cuatro componentes:

. Componente Estratégico.

. Componente de Administracion de Archivos.
. Componente Documental.

. Componente Tecnoldgico.
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El Modelo se formuld para ser autoevaluado®, identificando la obtencién o no de los productos sugeridos
por cada componente. A continuacion, se indican los productos que aun no se evidencian en la gestion
documental de ENTerritorio:

10 \yer ANEXO 2. AUTODIAGNOSTICO MGDA. MARZO 2021
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ESTRATEGICO <7

- Politica de Gestién Documental.

- Articulacidn de la Gestign
Documental con el Plan Estratégico
Institucional.

- Articulacion de la Gestion
Documental con Politicas del
Modelo Integrado de Planeacion

y Gestién - MIPG. TECNOLOGICO ()

- Gestion de documentos electronicos
en los procesos y tramites internos.
- Gestion de documentos electrdnicos
en los canales virtuales de atencién

externos.
- Modelo de requisitos para la gestion

de documentos electrénicos.

- Esquema de Metadatos.
DOCUMENTAL - Sistema de Preservacion Digital.
- Repositorios Digitales.

- Disefio y creacion de documentos. - Interoperabilidad: Politico - Legal,
- Programa de documentos especiales Organizacional, Semantico, Técnico
- Tablas de Valoracién Documental.
- Medios y Técnicas de Produccidn.
- Programa de Reprografia.
- Descripcion documental.
- Plan de Preservacidn Digital.

ADMINISTRACION
DE ARCHIVOS

Cumplen todos los
productos sugeridos
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Grafica 3 Autodiagnéstico MGDA. Marzo 2021
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4.7.5 AUTODIAGNOSTICO EN EL ESTANDAR ISO 30301: 2011 Requisitos del Sistema de Gestion
Documental.

La alineacion de los procesos de negocio y sistema de gestién, con la gestion documental, siendo un reto
institucional se puede lograr a través de procesos de normalizaciéon, normativa y de estandares
internacionales como lo es la familia de normas 1ISO 30300 en aras de visualizar la gestién documental a
un nivel estratégico, que permite la garantia de derechos de los ciudadanos y las instituciones, sirve de
soporte y evidencia en el desarrollo de funciones institucionales, ademas de servir como fuente para la
transparencia en la toma de decisiones y el acceso a la informacion.

Por lo anterior, tomando de referencia el estandar ISO 30301: 2011 que indica los requisitos del Sistema
de Gestion Documental, siendo este un estandar de requisitos que permite lograr la certificacion del
Sistema de Gestion Documental, se opto para este diagndstico, diligenciar el formulario de autoevaluacién
registrando el nivel de cumplimiento por parte de ENTerritorio, previo a una auditoria externa, es decir, con
un porcentaje maximo de 60% de cumplimiento, toda vez que la calificacion propuesta por el estandar esta
entree 61% y 100%, solo se puede dejar cuando la validacién de los requisitos se hace por parte de un
auditor externo certificado.

A continuacion, se relacionan los resultados obtenidos:

DIAGRAMA SUBCAPITULOS

Grafica 4

Resultados autodiagndstico ISO30300 - Subcapitulos

11 yver ANEXO 3. AUTODIAGNOSTICO SGD I1SO 30301. MARZO 2021
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NUMERAL REQUISITOS ISO 30301:2011 ‘ TOTAL
4.1. Comprension de la organizacion y su contexto | 60%
4.2, Requisitos de negocio, legales y de otra indole | 70%
4.3. Definicion del alcance del SGD 70%
5.1. Compromiso de la direccién 70%
5.2. Politica 20%
5.3 Roles org.anlzatlvos, responsabilidades vy 53%

competencias
6.1. Acuone§ para el tratamiento de riesgos y 20%
oportunidades
6.2. Objetivos de gestién documental y planes para 46%
alcanzarlos
7.1. Recursos 50%
7.2. Capacitacion 53%
7.3. Concienciacién y formacion 40%
7.4. Comunicacién 40%
7.5. Documentacion 40%
8.1. Planificacion y control de operaciones 55%
8.2. Disefio de los procesos de gestion documental | 22%
8.3. Implementacién de las aplicaciones de gestién 0%
documental
9.1. Supervisién, medicidn, analisis y evaluacién 20%
9.2. Sistema de auditoria interna 29%
9.3. Revision por la direccion 33%
10.1. Control. de las no conformidades y acciones 33%
correctivas
10.2. Mejora continua 50%

Tabla 20 Requisitos ISO 30301:2011
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NU COMTENTO DELA
M REQUISITOS TOTAL ORGANIZACION
100%
CONTEXTO DE
4 LA ) 67% MEIORA UDERAZGO
ORGANIZACION
5 LIDERAZGO 48%
6 PLANIFICACION 58%
7 SOPORTE, 45% EVALUACION DE
8 | OPERACION 32% DESEMPERO DELSGD PLANIFICACION
EVALUACION DE
9 DESEMPENO DEL 27%
SGD :
10 MEJORA 41% OPERACION SOPORTE

TOTALDEL SGD | 45% |

Tabla 21 Autodiagnostico - Datos

Grafica 5 Autodiagndstico - Datos

De acuerdo con los resultados obtenidos, el conjunto de requisitos que requieren mas acciones de progreso
en la gestion documental de ENTerritorio son:

e La evaluacién del desempefio (27%): Se deben evaluar los procesos y aplicaciones de
gestion documental y la efectividad del SGD.

e Operacioén (32%): Implementacion de la politica y procesos de gestion documental, asi
como de los instrumentos archivisticos, garantizando su autenticidad, integridad, fiabilidad
y usabilidad de los documentos de archivo, en particular, los que permanecen en un
entorno electronico.

e Mejora (41%): Realizar el seguimiento del cumplimiento para garantizar la mejora continua,
a través de las auditorias del sistema y aplicar los controles de no conformidades y
acciones correctivas.

5. INTERPRETACION DE LOS ASPECTOS EVALUADOS

Considerando que la recoleccién de informacion es detallada, agregando criterios de estandares, se realiza
el analisis de los resultados de naturaleza cualitativa, la cual se presenta identificando: debilidades y
fortalezas evaluados al interior de la Entidad, el analisis DOFA analizar situacion actual identificando las
caracteristicas internas y la situacion externa, con base en el diagndstico, plantear el plan de mejoramiento
y generar la estrategia a seguir, en aras de mejorar en términos de disponibilidad de informacién y difusion
de la misma.

5.1 ANALISIS DOFA

ORTALEZAS

1. La planeacién y mejoramiento continuo de la Gestion Documental, que se evidencia en el Plan de
Inversion y en el Plan de Accidn que se encuentra en ejecucion.
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Entidad cuenta con un equipo de dos (2) profesionales, doce (12) técnicos asignados para el
tratamiento del archivo de Gestion de la Entidad, cuatro (4) técnicos en el proceso de consulta y
cinco (5) técnicos en el proceso de Calidad de la revision en la captura del Inventario en Estado
Natural (FUID).

La Gestion Documental se encuentra soportada y documentada a través de: Caracterizacion de
Procesos, Procedimientos, Guias, Formatos y Manuales de uso acorde a la Ley vigente.

Proceso de recepcion, gestion y tramite, organizacion y transferencias documentales normalizadas
e implementadas acorde a los lineamientos del Archivo General de la Nacién.

Actualizacién y/o Elaboracién de los Instrumentos Archivisticos de la Entidad. (Inventario en Estado
Natural, TRD, TVD, PINAR, PGD, SIC, Banco Terminolégico, Tablas de control de acceso), de
acuerdo con lo establecido en la ley.

Aplicacion de los instrumentos archivisticos para la optimizacion de los tiempos de acceso a la
informacion y reduccién de costos de almacenamiento por la implementacion de las TRD y TVD.
Deposito para la custodia del Archivo Central Histérico, el cual cumple con los requisitos técnicos
establecidos por el Archivo General de la Nacién tales como: Condiciones de estanteria,
Condiciones Ambientales, Seguridad Industrial e lluminacion.

Levantamiento de Inventarios Documentales en los archivos de gestion, los cuales garantizan el
control sobre la documentacion de los archivos y posteriormente, ser el soporte para realizar las
respectivas transferencias documentales al Archivo Central Histérico.

Cuentan con gestor documental (ORFEQ), implementado y con soporte permanente.

. Disefio e implementacion de formas y formularios electrénicos que sirven para el registro de

informacion a través de los canales virtuales de atencién a usuarios externos, asi como la
conformacion de documentos electrénicos de archivo con la agregacion de atributos tales como
firmas electrénicas y metadatos.

EBILIDADES

Fraccionamiento de expedientes por funciones y tramites, lo que conlleva a la no integridad del
expediente.

Acumulacién de documentos sin clasificacion y organizacion, lo que conlleva dificultad en la
consulta y recuperacion de documentos, asi como la perdida de informacion, recuperacion y
deterioro de la misma.

La Entidad no cuenta con el Sistema Integrado de Conservacion, el cual debe contener el Programa
de Conservacion y el Plan de Preservacion documental a Largo Plazo.

La Entidad no ha elaborado la directriz para la conservacion de soportes analégicos (papel, cintas
magnéticas, discos 6pticos).

Se requiere, la creacion o actualizaciéon de los instrumentos archivisticos (PINAR, PGD, Tabla de
Retencion Documental, tabla de control de acceso) y aprobacion por las respectivas instancias,
para a su vez ser aplicados e implementados.

Requiere actualizacion del inventario de activos de informacién, el indice de informacién clasificada
y reservada de la Entidad, articulado con la TRD.

La mayoria de la produccion documental en el entorno electrénico, asi como la almacenada en el
repositorio de gestiéon documental ORFEO no cuenta con las caracteristicas de autenticidad,
fiabilidad, integridad y disponibilidad.

Documentos producidos y almacenados en diferentes sistemas de informacion carecen de
caracteristicas de documentos de archivo.

No cuenta con un Modelo de Requisitos para la Gestiéon de Documentos Electrénicos, ni esquema
de metadatos.
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10. La Entidad produce contenidos de informacién electrénica en entornos independientes (Sistema

de Gestién Documental Electrénico - SGDE) y estos no se encuentran interoperables con el gestor
documental - ORFEO.

PORTUNIDADES

Apalancamiento de la gestion documental en el desarrollo articulado con otras politicas publicas
en particular las expresadas en el Modelo Integrado de Planeacién y Gestion - MIPG.

Generar una Cultura Organizacional en la Gestiéon Documental y su aporte a la Planeacion
Estratégica.

Cumplimiento de la Normatividad, estandares, lineamientos y buenas practicas de la Gestién
Documental exigidas por el AGN y los Entes de Control.

El interés de velar por el patrimonio documental a través de los afios.

MENAZAS

Cambio de administracién que no provea recursos, continuidad al proceso y visidon de la gestién
documental.

Instrumentos de clasificacion documental (TRD, TVD) sin convalidar por parte del Archivo General
de la Nacién.

Cambio normativo disruptivo que afecte el desarrollo de los procedimientos de la gestion
documental.

Pérdida de informacion por deterioro de los expedientes, siniestros o desastres naturales que
afecten la documentacién en custodia.

Perdida de informacion, por filtracion en vulnerabilidades en la seguridad informatica.
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5.1.1 ESTRATEGIAS DOFA

ESTRATEGIAS DOFA

ESTRATEGICO -~ PGD PROCEDIMIENTOS

DESARROLLO (capaciacion |

INSTRUMENTOS

D@D
D

DEL SGDEA

\
\

Grafica 6 Estrategias DOFA - DIAR 2021
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ESTRATEGICO

Elaborar, aprobar, divulgar e implementar la Politica Institucional de Gestion
Documental.

Articular el PGD y el PINAR con el Plan Estratégico de la Entidad.

Elaborar, actualizar y aplicar los procesos, procedimientos, protocolos,
manuales, politicas, instructivos y formatos que se requieran en gestién
documental, de acuerdo con los objetivos estratégicos de la Entidad.

En el sistema de seguridad de la informacién identificar los riesgos con el fin
de proteger instalaciones, evitar el acceso fisico no autorizado, prevenir
perdida, dafio o robo de la informacidon de la Entidad y establecer las
condiciones de seguridad de la informacién analoga y electrdnica.

Realizar andlisis y definicién de la informacion de acuerdo con la Ley 1712 de
2014, para su posterior clasificacion (publica, clasificada, reservada),
igualmente la identificacién de ubicacidn, responsables, medios de
conservacion, nivel de seguridad y riesgo de los documentos vitales.

Apalancamiento de la gestion documental en el desarrollo articulado con

otras politicas publicas en particular las expresadas en el Modelo Integrado
de planeacion gestion — MIPG.
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PROCEDIMIENTO

Incluir en el Plan de Accidén Anual de la Entidad, la continuidad del recurso
para dar sostenibilidad a los proyectos asociados a la Gestion Documental.

Verificar la aplicacidn del procedimiento de organizacidon documental.

Consolidar los Inventarios Documentales del Archivo Central.

Digitalizar e indexar en el SGDEA asociando la imagen de cada documento al
respectivo expediente con el fin de conformar los expedientes virtuales.

Establecer el procedimiento y garantizar la destruccién segura y adecuada
de todas y cada una de las agrupaciones documentales objeto de

eliminacion.

Verificar que los documentos objeto de transferencia estén debidamente
clasificados, ordenados y descritos en el FUID, utilizando la Norma 1SO 4095
Norma General para la Descripcién Archivistica.

Establecer en el plan anual de actualizacién o renovacién tecnoldgica
recursos con fines de preservacion digital a largo plazo.
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Articular los instrumentos archivisticos relacionados con el registro de
activos de informacidén, indice de informacidn clasificada y reservada, tabla

de control de acceso, las Tablas de Retencién Documental TRD para
administrar los documentos institucionales.

Elaborar e Implementar las Tablas de Control de Acceso en la Entidad.

INSTRUMENTOS

Actualizar y convalidar la TRD y TVD, para su aplicacién en los fondos
documentales administrados por la Entidad.
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PROGRAMAS
ESPECIFICOS

Continuar con la organizacion documental de los fondos documentales
administrados por la Entidad en aras de disponer la informacién para su consulta
y uso en soporte fisico, digital y electrénico.

Disefar e implementar el programa especifico de documentos especiales el cual
debe: realizar el Inventario Documental, definir lineamientos de captura,
almacenamiento y preservacion a largo plazo.

Actualizacién del PINAR y PGD

Evaluar, aprobar y hacer seguimiento y mejora de los procesos de Gestion Documental,
a través del programa especifico de auditoria, en el cual se establezca revisién periddica
de los respectivos controles a los lineamientos con el fin de identificar los posibles
riesgos y verificar el desarrollo de los planes y programas establecidos en el PGD y
PINAR, en conjunto con el drea de control interno de la Entidad.

Disefiar e implementar el programa especifico de documentos vitales y
esenciales, a través del cual se debe identificar los tipos documentales que son
fuente principal para la continuidad del negocio en caso de un desastre o
acontecimiento social que afecte los registros.

Diseflar e implementar el programa especifico de formas y formularios
electrénicos que establezca la normalizacion de formas, formatos y formularios
registrados en el SIG de la Entidad, encaminados a la produccién documental.

Elaborar el programa especifico de reprografia estableciendo los requisitos
técnicos para la implementacién de la digitalizacién y las condiciones de
volumetria en impresién, fotocopiado y digitalizacion para documentos
analogos y electrdnicos.
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DEL SGDEA

Disefiar e implementar el programa especifico de documento electrénico el cual debe
contemplar:

(1) Un modelo de requisitos para la gestion de documentos electrénicos de archivo.
(2) Una evaluacion funcional de los sistemas de informacion documental existentes.
(3) Un disefio del Sistema de Gestién de Documentos Electrdnicos de Archivo - SGDEA,
teniendo en cuenta la integridad, autenticidad y fiabilidad como la interoperabilidad
entre sistemas.

(4) Un esquema de metadatos para indexacién y recuperacion de documentos en
soporte fisico y analogo.

(5) Soluciones de integracion para la digitalizacién.

(6) Permitir la parametrizacion de las TRD, Tablas de control de acceso, aplicar el
servicio de busqueda y reportes teniendo en cuenta los respectivos permisos de acceso
del sistema.

Se debe garantizar en el SGDEA la conformacién y ordenacion de los expedientes
electrénicos de archivo con sus caracteristicas de metadatos, indice electrénico,
y demads atributos establecidos por el Archivo General de la Nacion.

El gestor documental actual y el futuro SGDEA, deben contemplar las
necesidades de infraestructura del sistema de gestién documental de la Entidad,
los repositorios y los back ups de las imagenes y registros de los documentos
radicados en el sistema, acorde con los parametros y buenas practicas
establecidas por el Archivo General de la Nacion y el Ministerio de las TICS.
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Capacitacion

Realizar capacitacién y sensibilizacidon en temas de gestién documental con
el apoyo de la Subgerencia Administrativa, la oficina de gestién del talento
humano vy la oficina de desarrollo organizacional de la Entidad, en temas
tedrico practicos, haciendo énfasis en la organizacién, transferencias,
conservacion y preservacién de los documentos.

Fortalecer las competencias laborales y habilidades de los servidores vy
colaboradores que tengan manejo en la gestion documental y del gestor
documental, a través de programas de capacitacidn propias o de entidades
publicas, articulado con el Plan institucional de capacitacion.
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Elaborar e implementar el Sistema Integrado de Conservacién SIC en la
Entidad, que contenga:

(1) Programa de Conservacidon Documental el cual incluye: programa de
inspeccién y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas, el programa de prevencién de emergencias y atencién
de desastres y el programa de saneamiento ambiental.

(2) Plan de Preservacién a Largo Plazo para documentos analogos vy
electrdénico.

h__ 2

Tabla 18 Estrategias Analisis DOFA
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ANEXO 1. AUTODIAGNOSTICO MOREQ2

Electréonicos SGDEA

Modelo de Gestion Documental y Administracion de Archivos
Requisitos funcionales para la implementacion del Sistema de Gestion de Documentos

RESUMEN
Herramienta Gestor Correspondencia Tipo de Licencia Libre
Aplicacion Orfeo Version 37

Proveedor: Fecha 27/05/2021

COMPONENTES SI No
COMPONENTE 1 4 41
Clasificacion y organizaciéndocumental 4 41
COMPONENTE 2 9 1
Retencion y disposicion 9 1
COMPONENTE 3 15 15
Captura e ingreso de documentos 15 15
COMPONENTE 4 3 12
Busqueda y presentacion 3 12
COMPONENTE 5 8 39
Metadatos 8 39
COMPONENTE 6 8 12
Flujos de trabajo 8 12
COMPONENTE 7 13 7
Flujos electronicos 13 7
COMPONENTE 8 13 8
Requerimientos no funcionales 13 8
TOTAL GENERAL 73 135
TOTAL CRITERIOS 208

LA APLICACION:

Frente al componente 1 cumple 4 funciones relacionadas con el SGDEA de 9%
45, el
Frente al componente 2 cumple 9 funciones relacionadas con el SGDEA de 56%
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16, el
Frente al componente 3 cumple 15 funciones relacionadas con el SGDEA de 50%
30, el
Frente al componente 4 cumple 3 funciones relacionadas con el SGDEA de 20%
15, el
Frente al componente 5 cumple 8 funciones relacionadas con el SGDEA de 17%
47, el
Frente al componente 6 cumple 8 funciones relacionadas con el SGDEA de 40%
20, el
Frente al componente 7 cumple 13 funciones relacionadas con el SGDEA de 65%
20, el
Frente al componente 8 cumple 13 funciones relacionadas con el SGDEA de 62%
21, el
Total porcentaje de cumplimiento 54% |
MATRIZ
Herramienta Gestor Correspondencia Tipo de Licencia Libre
Aplicacion Orfeo Version 37
Proveedor: Fecha 27/05/2021
CUMPLE
ITEM REQUISITO e
COMPONENTE CLASIFICACION Y ORGANIZACION DOCUMENTAL 15 | 30
Se debe permitir la creacion, importaciéon, parametrizacion,
automatizacion, administracion y versionamiento de las Tablas de
1 Retencion Documental — TRD, a partir de plantillas predefinidas, 1
asistentes de configuracion, cargue de archivos planos o a través
de la incorporacion de otros mecanismos que faciliten Ila
administracién y la gestién de la TRD. *
Se debe permitir que las Tablas de Retencién Documental tengan
asociados los siguientes campos de manera opcional: ¢ una
2 descripcion y/o justificacion; < Version de la TRD « Fecha de 1
actualizacion de la TRD en el sistema ¢ Identificador unico cuando se
crea.
Se debe garantizar que los documentos producidos y asociados a una
3 TRD, mantendran los criterios de tiempos y de disposicion final de la 1
version correspondiente *
Se debe representar la organizacion de los expedientes vy
4 documentos, incluyendo sus metadatos, a partir del esquema del 1
cuadro de clasificacién documental. *
5 Se debe permitir incorporar multiples niveles para el esquema 1

del Cuadro de Clasificacion Documental. *
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REQUISITO

Se debe permitir validar la informacion que se ingresa en el esquema
de la Tabla de Retencién Documental a través de generacién de
alertas o incorporacion de opciones que incluyan asistentes paso a
paso (listas desplegables, alertas, listas de chequeo, ventanas de
ayuda, entre otras) que indiquen si existe informacién similar o igual
en el sistema. *

Se debe permitir la importacion y exportacién total o parcial de la
Tabla de Retencion Documental, en un formato abierto y editable,
teniendo en cuenta: ¢ Para la importacion: Permitir la importacion de
los metadatos asociados. * Cuando se importen la TRD 6 TVD y sus
metadatos, debe validar y arrojar los errores de estructura y formato
que se presenten. « Para la exportacion: Permitir la exportacion
de metadatos asociados, incluyendo pistas de auditoria. *

Los procesos de importacion y exportacion deben generar reportes
y estas acciones deben quedar registradas en las pistas de auditoria

Se debe permitir a usuarios autorizados la seleccion y uso de las
diferentes versiones de la Tabla de Retencion Documental *

10

Se debe permitir la integracion con los diferentes servidores de
correo electronico de acuerdo a las necesidades o politicas de la
entidad *

11

Se debe permitir que los documentos dentro del software hereden
los metadatos de su serie o subserie *

12

Se debe permitir exportar el directorio, de todos los expedientes y/o
carpetas clasificadas en una serie especifica y su contenido *

13

Se debe permitir incorporar opciones para el cierre del expediente.
(manual o automatico), una vez finalizado el tramite administrativo *

14

Se debe permitir restringir la adicion o supresién de carpetas o
documentos, una vez cerrado el expediente *

15

Cuando sea necesario reabrir un expediente, esta accion debera
realizarse mediante un perfil administrativo y debe quedar registro de
ello en las pistas de auditoria, con la explicacion del motivo por el cual
se realiz6 la accion. El software lo debe permitir *

16

Se debe permitir hacer accesible el contenido de los expedientes
de acuerdo con los roles y permisos. *

17

Se debe impedir la eliminacién de un expediente electrénico o de su
contenido *

18

Se debe impedir la eliminacién de un expediente electrénico o de su
contenido de acuerdo con lo establecido en las TRD *

19

Se debe impedir la eliminacion de un expediente electrénico o
de su contenido por un rol administrativo como parte de un
procedimiento auditado. *

20

Se debe permitir la asignacién de un vocabulario controlado vy
normalizado compatible con las normas nacionales y estandares
internacionales *

21

Debe proporcionar a los administradores herramientas para
informes estadisticos de la actividad dentro de la Tabla de Retencién
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Documental. *

Se debe permitir la generaciéon de expedientes electrénicos y sus
22 componentes (documento electrénico, foliado, indice firmado y 1
metadatos) *

Se debe permitir que los documentos que componen el

23 expediente, hereden los tiempos de conservacion establecidos en 1
la TRD. *
Se debe permitir diligenciar metadatos de ubicacién, que luego van a

24 permitir su ubicacion a nivel de unidades documentales, para el caso 1

de los expedientes hibridos.
Se debe garantizar que todas las acciones efectuadas sobre el
expediente, sean registradas en un historial de eventos que pueda

25 . X 1
ser consultado por usuarios que tengan acceso al expediente
electrénico *

26 Se debe permitir que el historial de eventos del expediente electrénico 1

pueda ser exportado. *
27 Debe permitir exportar el indice electrénico a formato XML. * 1
8 Se debe permitir la transferencia de la estructura de la TRD mediante
un archivo XML *

Se debe permitir la incorporacidon de la firma electrénica para la
generacion del indice del expediente electrénico. *

Se debe permitir cotejar la composicion de los documentos
30 electronicos que integran el expediente electrénico, asegurando su 1
integridad y autenticidad. *

Se debe registrar como metadatos la fecha y la hora de registro de
la carga de un documento al expediente electrénico. *

Se debe permitir realizar la trazabilidad de los documentos
32 electronicos en el cuadro de clasificacion documental mostrando 1
informacién como minimo de que, quien, cuando y como realizé
acciones en el mismo *

Se debe permitir que el CCD y las TRD sean controladas Unicamente
33 por un rol administrador y que pueda agregar, modificar y reorganizar 1
la estructura. *

Se debe permitir la reubicacion de una carpeta (o conjunto de
carpetas) o documento, a un lugar distinto dentro de la estructura

29

31

34 AR . 1
de clasificacion, y garantizar que se mantenga los metadatos y
demas atributos (permisos) *
35 Se debe registrar en la pista de auditoria, cuando se realice la 1

reubicacién de una carpeta (o conjunto de carpetas) o documento. *
Se debe permitir registrar las razones por las que se realiza la
36 reubicacion de cualquier elemento de la estructura de clasificacion y 1
almacenarlo como una propiedad o metadato *

Se debe permitir que un documento pueda estar ubicado en
37 diferentes partes de la estructura de clasificacion, sin que esto 1
signifique la duplicacién del documento. *
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Se debe garantizar que los documentos electrénicos de archivo que

38 se capturen y se asocien a una TRD configurada en el sistema. * 1
Se debe permitir establecer niveles de seguridad del expediente

39 de acuerdo con los niveles de seguridad establecidos por la entidad. 1

40 Se debe permitir otorgarle un ndmero Unico de identificaciéon a un 1
documento cuando es cargado al expediente. *

41 Se debe permitir multiples firmas electrénicas o digitales en los 1
documentos electrénicos *
Se debe disponer de una opcién o servicio para la conversiéon de

42 documentos a los formatos establecidos por el Archivo General de 1
la Nacion. *

43 Se debe permitir modificar los tiempos de retencién para un conjunto 1
de series y/o expedientes. *

44 Se debe permitir ingresar los datos de localizacién de un expediente 1
hibrido (referencia cruzada al expediente fisico). *
Se debe permitir diligenciar metadatos de ubicacién, que luego van a

45 permitir su ubicacion a nivel de unidades documentales, para el caso 1
de los expedientes hibridos *

COMPONENTE RETENCION Y DISPOSICION 6 | 1

46 Se debe permitir sélo al rol administrador crear y/o gestionar tiempos 1
de retencion y disposicién. *
Se debe mantener una historia inalterable de modificaciones (pistas

47 de auditoria) que se realizan en los tiempos de retencion y 1

disposicion, incluida la fecha del cambio o eliminacién y el usuario
que lo registra. *

Se debe garantizar que cualquier cambio a un tiempo de retencion
48 y disposicion se aplique inmediatamente a todas las series, 1
subseries a las que se asigna.

Se debe permitir como minimo las siguientes acciones de
disposicion para cualquier regla de retencion y disposicion:
Conservacion permanentes Eliminacion automaticas Eliminacion
con autorizacién del rol administrativo; « Transferencia * Seleccion.
50 No debe limitar la duracién de los tiempos de retencion * 1
Se debe activar automaticamente una alerta al rol administrador
51 cuando el periodo de retencion aplicable esta a punto de cumplir el 1
tiempo establecido *

Se debe permitir a un usuario autorizado aplazar la eliminacion de
una serie, subserie, expediente determinado. Cuando esto ocurra, la
herramienta debe solicitar y almacenar como minimo la siguiente
informaciéon en la pista de auditoria: + La fecha de inicio de la
interrupcion; « La identidad del usuario autorizado; « El motivo de la
accion

49

52
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CUMPLE

REQUISITO

Cuando la herramienta esta transfiriendo o exportando expedientes
y/o documentos y alguno de ellos incluye referencias a documentos
almacenados en otros expedientes, debera transferir o exportar el 1
documento completo, no solo la referencia y almacenarlos de
acuerdo al flujo de trabajo correspondiente. *

54

La herramienta debe emitir una alerta al administrador en el caso en
que un expediente electronico esté listo para ser eliminado y alguno
de sus documentos esté vinculados a otro expediente *

55

Se debe permitir que el proceso de eliminacién, pueda aplazarse
para permitir una de las siguientes acciones correctivas:e Solicitar
confirmacién para continuar o cancelar el proceso;s Esta accién
debera quedar en las pistas de auditoria relacionando minimo los
siguientes datos: fecha de inicio; identidad del usuario autorizado;
motivo de la accién.e Debera permitir copiar el documento a un
expediente determinado y actualizarlas referencias
correspondientes, con el fin de garantizar la integridad del
expediente. *

56

Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacion, causal administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe garantizar la integridad
de los expedientes, respecto a: « Componentes del expediente 1
(documento electrénico, foliado, indice firmado

y metadatos); ¢ Estructura de los documentos, preservando las
relaciones correctas entre ellos. *

57

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnolégicas se debe garantizar que:* Exportar o
transferir los documentos correspondientes con las reglas de
retencién y disposicion y sus respectivos controles de acceso
(seguridad para consulta) para que puedan seguir aplicandose en
el sistema de destino; *

58

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnoldgicas se debe garantizar que: * Imprimir uno o
mas informes o reportes que muestren las reglas que se aplicaran a
cada conjunto de documentos con sus caracteristicas *

59

Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnolégicas se debe garantizar que: ¢ la estructura del
expediente garantizando que los vinculos archivisticos se conserven
en todo momento. *

60

La herramienta debera generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos de la accion
realizada en las pistas de auditoria.

61

La herramienta debe conservar todos los Documentos Electronicos
de Archivo (DEA) que se hayantransferido, al menos hasta que se
reciba la confirmacién de que el proceso de transferencia ha concluido
satisfactoriamente. *
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COMPONENTE
3

CUMPLE

REQUISITO

CAPTURA E INGRESO DE DOCUMENTOS

62

Se debe permitir la definicion y parametrizacion de formatos de
captura y el mantenimiento de los mismos, teniendo en cuenta las
necesidades del negocio, los estandares, formatos abiertos vy
formatos recomendados por el AGN *

63

Se debe permitir gestionar contenidos como: videos, audio, imagen,
entre otros, de la misma forma que los documentos electrénicos de
texto *

64

El proceso de captura de documentos de la herramienta debe contar
con los controles y la funcionalidad adecuados para garantizar que
los documentos se asocian con la Tabla de Retenciéon Documental

*

65

La herramienta no debe limitar el nimero de documentos que
pueden ser capturados en cualquier serie, subserie, expediente ni
sobre el nimero de documentos que se pueden almacenar *

66

Para la captura de documentos que tienen anexos la herramienta
debera gestionarlos como unidad, restringiendo el uso de formatos
comprimidos. *

67

Cada vez que un archivo adjunto se captura como un documento
por separado, el sistema debe permitir asignar el vinculo archivistico
en el registro de metadatos. *

68

La herramienta debe restringir y generar una alerta cuando se importe
un documento en un formato no configurado en el sistema e indicar al
usuario los formatos permitidos. *

69

Debe ofrecer opciones de gestion de notificaciones y avisos por medio
de correo electrénico. *

70

Cuando el usuario captura un documento que tiene mas de una
version, en la herramienta debe permitir al usuario elegir: * Que todas
las versiones son de un solo documento; * Una sola version como
documento oficial; « Cada version como un documento individual. *

71

Debe generar una alerta al intentar capturar un registro que este
incompleto o vacio. *

72

Debe cumplir como minimo con los siguientes estandares de
interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la
interoperabilidad con otros sistemas. *

73

Cuando se realiza captura masiva de documentos, la herramienta
debe permitir la administracion de las colas de entrada. A través de
servicios como: ¢ Ver cola; « Pausar la cola de un documento o de
todos;* Reiniciar la cola; * Eliminar la cola. *

74

Debe integrarse como minimo con una solucién de digitalizacién *
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CUMPLE

REQUISITO

Debe permitir EI escaneo monocromatico, a color o en escala de
grisess El escaneo de documentos en diferentes resolucionese
Manejar diferentes tamanos de papel estandars Debe reconocer y
capturar documentos individuales en un proceso de digitalizacion
masivas Debe tener la funcionalidad de reconocimiento 6ptico de
caracteres (OCR)(optical character recognition) e ICR (intelligent
character recognition).e Guardar imagenes en formatos estandar.«
La herramienta debe incluir tecnologias de reconocimiento de datos,
(de acuerdo a las necesidades y las que sean requeridas por la
entidad): (OCR) Reconocimiento optico de caracterese (HCR)
Huella de la mano de reconocimiento de caracterese (ICR)
Reconocimiento inteligente de caracterese (OMR) Reconocimiento
Optico de marcas.”

COMPONENTE
3

CAPTURA E INGRESO DE DOCUMENTOS

14

16

76

Debe permitir la captura automatica de metadatos pertenecientes a
mensajes de correo electrénico y sus archivos adjuntos. *

77

Debe permitir al usuario capturar un mensaje de correo electrénico
asignandolo dentro de una serie, subserie o expediente *

78

Debe tener la opcidon de capturar en una sola operacién, varios
correos electrénicos seleccionados manualmente. *

79

Debe permitir parametrizar firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos *

80

Se debe permitir la integracion con mecanismos tecnoldgicos tales
como: firmas digitales, estampado cronolégico, mecanismos de
encriptacion, marcas digitales electronicas y cualquier otro
procedimiento informatico que se cree a futuro. *

81

Debe soportar formatos de firma digital tales como CADES, PADES Y
XADES *

82

Debe permitir vistas de los Documentos Electrénicos de Archivo
DEA que carecen de la aplicacién utilizada para generarlos *

83

Debe permitir que los registros almacenados temporalmente sean
modificados y completados para continuar con su proceso *

84

Debe permitir la configuracién de una lista de correos con el fin de
identificar las cuentas que seran gestionadas de manera
automatizada cada vez que se envien y se reciban mensajes en las
mismas. *

85

Debe permitir la activacién o desactivacion de las cuentas de
correo que seran gestionadas de manera automatizada. *

86

Debe permitir la captura de correos electronicos de entrada y de
salida que contengan o no archivos adjuntos, considerandolos como
un solo DEA, respetando su contenido, contexto y estructura *

87

Debe permitir el registro de informacion basica de contexto
(metadatos) automaticamente obteniéndola del encabezado del
correo electronico. *

88

Debe contar con una plataforma estandar compatible con la
definicidon de estructuras de datos (XML),que brinden la posibilidad
de realizar importacién de informacion del mismo y de otros
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REQUISITO

sistemas garantizando su interoperabilidad. *

89

En el proceso de captura la herramienta debe permitir la conversién
de formato de archivo del documento a un formato previamente
parametrizado en el sistema *

90

Debe permitir crear documentos basados en plantillas
preestablecidas y formularios *

91

Debe proporcionar una herramienta de edicion / disefio de plantillas
que permite a administradores de sistema, crear plantillas de acuerdo
a las necesidades de la entidad

COMPONENTE
4

BUSQUEDA Y PRESENTACION

10

92

Debe permitir al usuario buscar y recuperar informaciéon que se
encuentre dentro de documentos, listas de documentos y metadatos,
de acuerdo al perfil de acceso. *

93

Debe proporcionar una funciéon de busqueda que permita utilizar
combinaciones de criterios de busqueda:+ Operadores booleanos (y,
0, exclusivo, o, no);* Coincidencias aproximadas;* Intervalos de
tiempo;* Permitir busqueda con comodines (*,? ,$, =, +, - );* Por
agrupaciones (Codigo, Serie, subseries, asunto, usuario, area
responsable, palabras clave...);» Tipos de formatose Cualquier
combinacion valida con un numero limitado de criterios de
busqueda, utilizando cualquier combinaciéon de contenido textual o
de metadatos.* Opcion de autocompletar. *

94

Debe permitir: « Ver la lista de resultados de una busqueda, ¢ Listar
documentos que componen un resultado de la busqueda, « Ver la
lista de todos los expedientes y documentos relacionados a
cualquier serie determinada, con su respectivo contenido. ¢ Incluir
funciones para presentar en los medios adecuados la salida de los
documentos que no se pueden imprimir. Por ejemplo, documentos
de audio y video. * Mostrar miniaturas de imagenes digitalizadas
como una ayuda para la navegacion y busqueda. *

95

Debe proporcionar herramientas para la generacion de informes y
reportes *

96

Debe permitir generar informes que incluyan como minimo graficos y
tablas. *

97

Debe permitir generar informes sobre los errores presentados en el
sistema (Cargue de documentos fallidos, procesos y procedimientos
incompletos, numero de intentos fallidos al sistema.) *

98

Debe permitir la busqueda dentro de los niveles de jerarquia del
cuadro de clasificacién. *

99

Debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos. *

100

Debe permitir que se impriman listas de los resultados de busquedas

101

Debe permitir visualizar los documentos de archivo recuperados
como resultado de la busqueda sin necesidad de cargar la aplicacién
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de software asociada. *

Debe permitir la busqueda de texto libre y metadatos de forma

102 ; . 1
integrada y coherente
Debe permitir que en los resultados de busqueda se presenten

103 Unicamente las carpetas y documentos a los que el usuario tiene 1
acceso de acuerdo a los niveles de permisos definidos. *
Debe ofrecer una clasificacion de los resultados de la busqueda,

104 segun su pertinencia, relevancia, fechas, nombre, autor, creador, 1
modificador, tipo de documento, tamafio, entre otros. *
Debe permitir que ninguna funcion de busqueda revele jamas al

105 usuario informaciéon como contenido o metadatos, que se le tengan 1
restringidos por permisos de acceso *

106 Debe permitir la pre visualizacion de documentos del expediente, sin 1
que eso implique la descarga del documento *
COMPONENTE METADATOS 20 | 27
107 107. Debe permitir incorporar diferentes esquemas de metadatos * 1
108 108. Debe permitir al usuario autorizado parametrizar modificar y 1
aplicar las reglas de los elementos del esquema de metadatos *
Debe permitir que los valores de los metadatos se hereden

109 automaticamente de forma predeterminada desde el nivel 1
inmediatamente superior en la jerarquia de clasificacién *

110 Debe presentar en pantalla los metadatos de los documentos 1
capturados *
Debe permitir la asignacion previa de palabras clave a las series,

111 sub series, expedientes y/o documentos, basados en bancos 1
terminoldgicos, tesauros, taxonomias, entre otros *

112 Debe permitir que al momento de la captura o en una etapa posterior 1
de procesamiento, se puedan ingresar metadatos adicionales. *

113 Debe validar y controlar la entrada de los metadatos minimos 1
obligatorios *

114 Debe permitir la extraccion automatica de metadatos de los 1
documentos al momento de la captura o cargue al sistema *

115 Debe. permitir la creacion y administracion de usuarios, roles y 1
permisos *

116 Debe permitir revocar privilegios de un grupo o usuarios 1
seleccionados *

117 Debe ofrecer opciones de configuracion para asignar o eliminar 1
roles después de un periodo predefinido automaticamente *

118 Debe permitir configurar controles restringir el acceso de acuerdo a 1
los perfiles configurados por el administrador del sistema *

119 Debe soportar diferentes mecanismos de autenticacion * 1
Debe generar y mantener pistas de auditoria inalterables de las

120 acciones realizadas por cada uno de los usuarios que ingresan al 1

sistema *

79




b territorio DIAGNOSTICO INTEGRAL DE ARCHIVOS

Empresa Nacional Promotora del Desarrollo Territorial P
GESTION DOCUMENTAL

CUMPLE

REQUISITO

Debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:» Toda accidnrealizada sobre cada documento,
expediente, usuario y metadatos;s Toda accion realizada en los
parametros de administracion;s Usuario que realiza la accion;* Fecha
121 y hora de la accién;» Cambios realizados a los metadatos;» Cambios 1
realizados a los permisos de acceso;* Creacion, modificacion o

eliminaciéon de usuarios, grupos o roles del sistema;s Pais,

navegador, direccion IP, tipo de dispositivo, sistema operativo,

desde donde fue abierta la sesién del sistema. *

Debe mantener las pistas de auditoria en el sistema durante el
122 tiempo que se haya establecido en las politicas de la Entidad y las 1
normas aplicables *

Cualquier intento de violacion de los mecanismos de control de

123 f . . o, 1
acceso debera ser registrado en las pistas de auditoria

124 Debe impedir desactivar la generacion y almacenamiento de las pistas 1
de auditoria *
Las pistas de auditoria del software deben permitir identificar los

125 errores en la ejecucion de los procesos. (Mantenimiento en menor 1
tiempo) *

126 Debe permitir a un usuario autorizado parametrizar el numero de 1

intentos fallidos de ingreso a la Sesion. *

Debera bloquear al usuario una vez se hayan completado el numero
127 de intentos fallidos configurados por el usuario autorizado para el 1
inicio de sesién y notificar mediante un mensaje de alerta *

Debe permitir generar informes con los datos almacenados en las
128 pistas de auditoria, permitiendo filtros y seleccion de criterios 1
establecidos por el usuario solicitante *

Debe permitir programar rutinas de copia de seguridad (Backus) y
Su recuperacion cuando sea necesario *

Debe permitir la parametrizacion de copias de seguridad de los
documentos en conjunto con los metadatos *

Debe notificar al usuario encargado, fallas criticas en los servicios del
sistema en el instante en que se presentan *

Debe permitir la creacién, gestion y configuracion de niveles de
clasificacion de informacion a quehaya lugar (Clasificada, reservada,
confidencial, de acuerdo a la normatividad existente) y permitir acceso
a esta dependiendo el rol de usuario *

Debe garantizar que las operaciones realizadas en el sistema deben
estar protegidas contra adulteracion, supresion, ocultamiento y
demas operaciones que atenten contra la autenticidad, integridad y
disponibilidad de la informacién *

Debe contar con mecanismos de recuperacion de credenciales de
acceso obedeciendo las politicas de ingreso seguro *

Debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo *

Debe garantizar que las transacciones u operaciones que realice el

136 sistema las cuales presenten fallos en su ejecucion deben 1
reversarse al estado inicial en la ejecucion del proceso. (rollback)

129

130

131

132

133

134

135
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(evita envio de informacién incompleta y perdida de la misma) *

Debe aplicar técnicas criptograficas en las operaciones y/o
transacciones criticas o sensibles para la organizacion *

Cuando el software realice procesos de importacion o exportacion de
138 informacion, debera realizarse a través de interfaces seguras y aplicar 1
protocolos y mecanismos de seguridad *

No debe limitar el nimero de roles o grupos que se puedan configurar
*

137

139 1

140 Debe permitir marcar un usuario individual como inactivo, sin 1
eliminarlo del sistema *
Debe permitir la generacién de registros de control o hashes que

141 permitan validar la integridad de los registros de seguridad generados 1
Debe permitir la inclusién en los reportes generados de un rétulo que

142 permita identificar su nivel de clasificacion (clasificado, reservado, 1
restringido, entre otros), de acuerdo con la clasificaciéon asignada
mediante parametro al momento de su creacion *

143 Debe permitir la definicién por parametro y controlar la longitud 1
minima y maxima de las contrasenas *

144 Debe permitir la definiciéon por parametro y controlar el nimero de 1

contrasefas a recordar (Histoérico de contrasefias). *

Debe permitir la definicion de un diccionario de contrasefias no
145 validas y controlar que las contrasefias no coincidan con las 1
existentes en dicho diccionario *

Debe controlar mediante parametro la complejidad de la contrasefia.
Cuando se habilita la complejidad, la contrasefia debe tener una
combinaciéon de caracteres numéricos, alfabéticos (Mayusculas y
Mindsculas) y signos o caracteres especiales *

Debe permitir que las contrasefias nunca pueden ser almacenadas
en formato texto. Deben ser almacenadas por medio de un algoritmo
147 de encripcién de una sola via reconocido por la industria como MD5 1
y SHA. Para estos procesos de cifrado se deben utilizar llaves
cuya longitud minima sea de 128 bits. *

Debe desconectar los usuarios que hayan permanecido inactivos en
148 el sistema durante un tiempo definido mediante un parametro que 1
especifique este tiempo *

Debe permitir definir por parametro y controlar la vigencia minima,
149 vigencia maxima y tiempo de aviso de vencimiento, de las 1
contrasenas *

Debe permitir manejar los siguientes estados para las cuentas de
usuario: Habilitado, deshabilitado, bloqueado, suspendido. *

Debe permitir rastrear de forma automatica y sin ninguna
151 intervencién manual todas las acciones realizadas en el sistema y 1
almacenar los datos sobre estas en la pista de auditoria *

Debe permitir contar con procedimientos automaticos para copias de
152 seguridad y restauraciénencaminados a realizar copias periédicas de 1

146

150
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seguridad de todos elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles, permisos, configuraciones
especificas). *
En caso de presentarse fallas durante la restauracion de las copias

153 de seguridad el software debe permitir notificar sobre el fallo y los 1
detalles del mismo, para que el administrador tome las decisiones
necesarias para subsanar los errores *

COMPONENTE FLUJOS DE TRABAJO 14 | 6

154 Debe permitir la creacién, administracion y ejecucion de flujos de 1
trabajo *

155 Debe permitir diagramar y modelar flujos de trabajo * 1

156 Debe permitir diagramar tareas que componen un proceso Yy/o 1
procedimiento *

157 Debe permitir parametrizar los tiempos de ejecucién y respuesta de 1
los procesos ejecutados *

158 Debe permitir incorporar un mecanismo de simulacién para 1
analizar los flujos de trabajo modelados *
Debe permitir la parametrizacion de reglas para la configuracién y

159 gestion de:* Estados del Flujo de Proceso- Validacién de Actividadese 1
Definicidn y asignacién de usuarios *

160 Debe permitir la administracion y control de los procesos por lotes 1
y los procesos automaticos programados *
Debe permitir parametrizar los accesos, creacion, modificacion o

161 control total para usuarios o grupos de usuarios de los flujos de trabajo 1
Debe permitir al usuario del flujo de trabajo: * Visualizar las

162 actividades que tiene pendientes por realizare Priorizar por diferentes 1
criteriose Visualizar informacion en tiempo real sobre el desemperio
de sus procesos *

163 Debe permitir visualizar de manera grafica el estado de cada flujo de 1
trabajo. *

164 No debe limitar el ingreso de acciones que componen cada flujo de 1
trabajo *
Debe permitir contener multiples versiones de un mismo proceso y/o

165 procedimiento. Debe permitir al administrador seleccionar la ultima 1
version *

166 Debe generar los flujos de trabajo en un formato estandar * 1

167 Debe generar un identificador Unico para cada flujo de trabajo * 1

168 Debe generar una trazabilidad de las acciones de los flujos de 1
trabajo e incluirla en las pistas de auditoria *
Debe permitir solo a un rol administrador autorizado a crear,

169 parametrizar, administrar y poner en ejecucion flujos de trabajo. 1
*Duracion real de los procesos versus el tiempo estimado de
duracién +Actividades que tienen mayor porcentaje de retraso *

170 Debe permitir definir los flujos de trabajo basado en plantillas * 1

171 Debe permitir detener un flujo de trabajo * 1
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Debe permitir definir los tiempos limite de ejecucion de los flujos y
172 de cada una de sus actividades enviando notificaciones de 1
incumplimiento. *
173 Debe contar con semaforos que muestran el cumplimiento de tiempos 1
en cada una de las actividades de un flujo *

COMPONENTE FLUJOS ELECTRONICOS 14
174 Debe permitir la creacién, administracion y ejecucion de flujos * 1
175 Debe permitir diagramar y modelar flujos electrénicos *

176 Debe permitir diagramar tareas que componen un proceso Yy/o
procedimiento *

177 Debe permitir parametrizar los tiempos de ejecucion y respuesta de 1
los procesos ejecutados *

178 Debe permitir incorporar un mecanismo de simulacién para 1
analizar los flujos de trabajo modelados *
Debe permitir la parametrizacion de Reglas para la configuracion y

179 gestion de:s Estados del Flujo de Proceso ¢ Validacion de Actividadese 1
Definicidn y asignacién de usuarios *

180 Debe permitir la administracion y control de los procesos por lotes
y los procesos automaticos programados. *
Debe permitir parametrizar los accesos, creacion, modificacién o

181 control total para usuarios o grupos de usuarios de los flujos de trabajo 1
Debe permitir al usuario del flujo electronico:» Visualizar las

182 actividades que tiene pendientes por realizare Priorizar por diferentes 1
criteriose Visualizar informacién en tiempo real sobre el desempeio
de sus procesos *

183 Debe permitir visualizar de manera grafica el estado de cada flujo
electrénico *

184 No debe limitar el ingreso de acciones que componen cada flujo 1
electrénico *
Debe permitir contener multiples versiones de un mismo proceso y/o

185 procedimiento. Debe permitir al administrador seleccionar la ultima
version *

186 Debe generar los flujos de trabajo en un formato estandar * 1

187 Debe generar un identificador Unico para cada flujo electrénico * 1

188 Debe generar una trazabilidad de las acciones de los flujos
electrénicos e incluirla en las pistas de auditoria *
Debe permitir solo a un rol administrador autorizado a crear,

189 parametrizar, administrar y poner en ejecucioén flujos electrénicos. * 1
Duracion real de los procesos versus el tiempo estimado de
duraciéne Actividades que tienen mayor porcentaje de retraso. *

190 Debe permitir definir los flujos de trabajo basado en plantillas * 1

191 Debe permitir detener un flujo electrénico * 1
Debe permitir definir los tiempos limite de ejecucion de los flujos y

192 de cada una de sus actividades enviando notificaciones de 1

incumplimiento *
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193 Debe contar con semaforos que muestran el cumplimiento de tiempos 1
en cada una de las actividades de un flujo *

COMPONENTE REQUERIMIENTOS NO FUNCIONALES 12

194 El tiempo de inactividad no prevista del sistema, no debe superar las
10 horas al trimestre y 40 horas al afo. *

195 Deberé estar disponible las 24 horas del dia, 7 dias de la semana, 365 1
dias del afio *
Cuando se produzca un fallo del software o del hardware, debe

196 resultar posible devolver el sistema a un estado conocido (mas
reciente que la copia de seguridad del dia anterior) en menos de 02
horas de trabajo con el hardware disponible. *
Debe ser capaz de realizar una busqueda sencilla en 3 segundos y

197 una busqueda compleja (combinando criterios) en maximo 5
segundos, con independencia de la capacidad de almacenamiento y
el numero de documentos en el sistema *

198 Toda funcionalidad del sistema y transaccién de negocio realizada
en el sistema debe responder al usuario en menos de 5 segundos *
Debe ser escalable y no permitir ninguna caracteristica que impida

199 un uso en organizacion de pequefio o gran tamafio, permitiendo
aumentar la capacidad del sistema para ofrecer mas servicios a un
mayor numero de usuarios sin degradar la calidad del servicio *
Debe ser 100% web y su administracion y parametrizacion debe

200 realizarse desde el navegador. Se deben proveer interfaces de 1
escritorio opcionales *

201 Debe ofrecer soporte para sistemas de almacenamiento tipo NAS,
DAS y SAN. *

202 Debe permitir la facil instalacion y despliegue de plugins y desarrollos 1
personalizados *
Debe ser disefiado y construido con los mayores niveles de

203 flexibilidad en cuanto a la parametrizacion de los tipos de datos, de 1
tal manera que la administracion del sistema sea realizada por un
administrador funcional del sistema *
Debe proveer al menos dos interfaces para la Gestion del ECM y

204 sus componentes:s Interface de comandose Interface grafica de 1
usuario *

205 Debe proporcionar en todo momento al usuario final y al 1
administrador funciones de uso facil e intuitivo *

206 Pebe contar con manuales de usuario estructurados adecuadamente

207 Debe contar con un modulo de ayuda en linea *
Debe poseer un disefio “Responsive” a fin de garantizar la

208 adecuada visualizacion en multiples computadores personales, 1
dispositivos, tabletas y teléfonos inteligentes *
Debe ser disefado y construido con los mayores niveles de

209 flexibilidad en cuanto a la parametrizacion de los tipos de datos, de 1

tal manera que la administracion del sistema sea realizada por un
administrador funcional del sistema *
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Debe permitir que los usuarios modifiquen o configuren la interfaz
grafica a su gusto. Con elementos de personalizacion sencillos, que
abarquen, al menos las siguientes opciones, sin limitarse 1

210 . . ) , . .
necesariamente a estas: « Contenidos de los mendus, Disposicion
de las pantallas,» Uso de teclas de funciones y atajos de teclado,*
Colores y tamafio de las fuentes que se muestran en pantalla *
Debe permitir acceso a todas las funcionalidades y a cualquier

211 . N . N 1
interfaz de la aplicacion a través del teclado

212 Debe proveer informaciéon de contexto e informacion del estado del 1

usuario en todo momento *

Debe permitir al usuario gestionar las ventanas (modificar el
213 tamafio y posicién, minimizar, maximizar, cerrar la ventana, etc.), y 1
que se guarden estas especificaciones en un perfil de usuario. *
Debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo *

214
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Requisitos funcionales para la implementacion del Sistema deGestiéon de Documentos
Electronicos SGDEA

ASPECTOS CRITICOS

El siguiente listado de "aspectos criticos" corresponde a la Matriz de requisitos funcionales del SGDEA,
con los cuales no cumple el repositorio documental ORFEO implementado en Enterritorio.

La numeracion se mantiene, toda vez que es la misma asignada a los requisitos de la matriz anterior, los
saltos de numeracion representan los requisitos que si cumple ORFEO.

CLASIFICACION Y ORGANIZACION
DOCUMENTAL

6. Se debe permitir validar la informacién que se ingresa en el esquema de la Tabla de Retencién
Documental a través de generacion de alertas o incorporacion de opciones que incluyan asistentes
paso a paso (listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras) que
indiquen si existe informacidn similar o igual en el sistema. *

7. Se debe permitir la importacién y exportacién total o parcial de la Tabla de Retencién Documental,
en unformato abierto y editable, teniendo en cuenta: « Para la importacién: Permitir la importacion de
los metadatos asociados. * Cuando se importen la TRD o TVD y sus metadatos, debe validar y arrojar
los erroresde estructura y formato que se presenten. « Para la exportacién: Permitir la exportacion
de metadatos asociados, incluyendo pistas de auditoria. *

8. Los procesos de importacion y exportaciéon deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria *

9. Se debe permitir a usuarios autorizados la seleccion y uso de las diferentes versiones de la Tabla
de Retencion Documental *

10. Se debe permitir la integracion con los diferentes servidores de correo electronico de acuerdo a
las necesidades o politicas de la entidad *

11. Se debe permitir que los documentos dentro del software hereden los metadatos de su serie
0 subserie *

12. Se debe permitir exportar el directorio, de todos los expedientes y/o carpetas clasificadas en una
serie especifica y su contenido *

19. Se debe impedir la eliminacién de un expediente electrénico o de su contenido por un
rol administrativo como parte de un procedimiento auditado. *

20. Se debe permitir la asignacion de un vocabulario controlado y normalizado compatible con las
normas nacionales y estandares internacionales *

21 Debe proporcionar a los administradores herramientas para informes estadisticos de la actividad
dentro de la Tabla de Retenciéon Documental. *

22. Se debe permitir la generacién de expedientes electronicos y sus componentes (documento
electrénico, foliado, indice firmado y metadatos) *

23. Se debe permitir que los documentos que componen el expediente, hereden los tiempos
de conservacion establecidos en la TRD. *

24. Se debe permitir diligenciar metadatos de ubicacién, que luego van a permitir su ubicacién a nivel
de unidades documentales, para el caso de los expedientes hibridos. *

25. Se debe garantizar que todas las acciones efectuadas sobre el expediente, sean registradas
en un historial de eventos que pueda ser consultado por usuarios que tengan acceso al expediente
electrénico *

26. Se debe permitir que el historial de eventos del expediente electrénico pueda ser exportado. *

27. Debe permitir exportar el indice electrénico a formato XML. *

28. Se debe permitir la transferencia de la estructura de la TRD mediante un archivo XML *
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29. Se debe permitir la incorporacion de la firma electronica para la generacion del indice del
expediente electronico. *

30. Se debe permitir cotejar la composicion de los documentos electrénicos que integran el expediente
electrénico, asegurando su integridad y autenticidad. *

32. Se debe permitir realizar la trazabilidad de los documentos electrénicos en el cuadro de
clasificaciéon documental mostrando informacién como minimo de que, quien, cuando y como realizé
acciones en el mismo *

35. Se debe registrar en la pista de auditoria, cuando se realice la reubicacion de una carpeta (o
conjunto de carpetas) o documento. *

36. Se debe permitir registrar las razones por las que se realiza la reubicacién de cualquier elemento
de la estructura de clasificacion y almacenarlo como una propiedad o metadato *

37. Se debe permitir que un documento pueda estar ubicado en diferentes partes de la estructura
de clasificacién, sin que esto signifique la duplicacién del documento. *

39. Se debe permitir establecer niveles de seguridad del expediente de acuerdo con los niveles
de seguridad establecidos por la entidad. *

40. Se debe permitir otorgarle un nimero Unico de identificacién a un documento cuando es cargado
al expediente. *

41. Se debe permitir multiples firmas electrénicas o digitales en los documentos electrénicos *

42. Se debe disponer de una opcion o servicio para la conversion de documentos a los formatos
establecidos por el Archivo General de la Nacién. *

43. Se debe permitir modificar los tiempos de retencidén para un conjunto de series y/o expedientes. *

44. Se debe permitir ingresar los datos de localizaciéon de un expediente hibrido (referencia cruzada
al expediente fisico). *

45. Se debe permitir diligenciar metadatos de ubicacion, que luego van a permitir su ubicacién a nivel
de unidades documentales, para el caso de los expedientes hibridos. *

RETENCION Y DISPOSICION

47. Se debe mantener una historia inalterable de modificaciones (pistas de auditoria) que se realizan en
los tiempos de retencion y disposicion, incluida la fecha del cambio o eliminacién y el usuario que lo
registra. *

49. Se debe permitir como minimo las siguientes acciones de disposicién para cualquier regla de
retencion y disposiciéon: ¢« Conservacion permanentes Eliminacidon automaticas Eliminacion con
autorizacion del rol administrativo;  Transferencia * Seleccion. *

51. Se debe activar automaticamente una alerta al rol administrador cuando el periodo de retencion
aplicable esta a punto de cumplir el tiempo establecido. *

52. Se debe permitir a un usuario autorizado aplazar la eliminacién de una serie, subserie, expediente
determinado. Cuando esto ocurra, la herramienta debe solicitar y almacenar como minimo la siguiente
informacion en la pista de auditoria: « La fecha de inicio de la interrupcioén; « La identidad del
usuario autorizado; * El motivo de la accion. *

54. La herramienta debe emitir una alerta al administrador en el caso en que un expediente electronico
esté listo para ser eliminado y alguno de sus documentos esté vinculados a otro expediente *

55. Se debe permitir que el proceso de eliminacion, pueda aplazarse para permitir una de las siguientes
acciones correctivas:e Solicitar confirmacion para continuar o cancelar el proceso;* Esta accién debera
quedar en las pistas de auditoria relacionando minimo los siguientes datos: fecha de inicio; identidad
del usuario autorizado; motivo de la accion.s Debera permitir copiar el documento a un expediente
determinado y actualizarlas referencias correspondientes, con el fin de garantizar la integridad del
expediente. *

58. Durante un proceso de migracion entre diferentes sistemas o plataformas tecnolégicas se debe
garantizar que: * imprimir uno o mas informes o reportes que muestren las reglas que se aplicaran a
cada conjunto de documentos con sus caracteristicas *

59. Durante un proceso de migracion entre diferentes sistemas o plataformas tecnolégicas se debe
garantizar que: - la estructura del expediente garantizando que los vinculos archivisticos se conserven
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en todo momento. *

60. La herramienta debera generar un reporte del estado de la transferencia o exportacion realizada
y guardar datos de la accion realizada en las pistas de auditoria. *

61. La herramienta debe conservar todos los Documentos Electrénicos de Archivo (DEA) que se
hayantransferido, al menos hasta que se reciba la confirmacion de que el proceso de transferencia ha
concluido satisfactoriamente. *

CAPTURA E INGRESO DE
DOCUMENTOS

62. Se debe permitir la definicion y parametrizacién de formatos de captura y el mantenimiento de
losmismos, teniendo en cuenta las necesidades del negocio, los estandares, formatos abiertos y
formatos recomendados por el AGN *

64. El proceso de captura de documentos de la herramienta debe contar con los controles y la
funcionalidad adecuados para garantizar que los documentos se asocian con la Tabla de Retencion
Documental *

66. Para la captura de documentos que tienen anexos la herramienta debera gestionarlos como
unidad, restringiendo el uso de formatos comprimidos. *

67. Cada vez que un archivo adjunto se captura como un documento por separado, el sistema
debe permitir asignar el vinculo archivistico en el registro de metadatos. *

70. Cuando el usuario captura un documento que tiene mas de una version, en la herramienta
debepermitir al usuario elegir: « Que todas las versiones son de un solo documento; * Una sola
version como documento oficial; + Cada version como un documento individual. *

71. Debe generar una alerta al intentar capturar un registro que este incompleto o vacio. *

72. Debe cumplir como minimo con los siguientes estandares de interoperabilidad: OAI-PMH y CMIS-
OASIS, para garantizar la interoperabilidad con otros sistemas. *

73. Cuando se realiza captura masiva de documentos, la herramienta debe permitir la administracién de
lascolas de entrada. A través de servicios como: ¢ Ver cola; « Pausar la cola de un documento o de
todos; ¢ Reiniciar la cola; * Eliminar la cola. *

75. Debe permitir El escaneo monocromatico, a color o en escala de grisese El escaneo de documentos
en diferentes resoluciones+ Manejar diferentes tamaros de papel estdndare Debe reconocer y capturar
documentos individuales en un proceso de digitalizacion masivas Debe tener la funcionalidad de
reconocimiento éptico de caracteres (OCR) (optical character recognition) e ICR (intelligent character
recognition).» Guardar imagenes en formatos estandar.c La herramienta debe incluir tecnologias de
reconocimiento de datos, (de acuerdo a las necesidades y las que sean requeridas por la entidad):e
(OCR) Reconocimiento 6ptico de caracterese (HCR) Huella de la mano de reconocimiento de
caracteres* (ICR) Reconocimiento inteligente de caracteres* (OMR) Reconocimiento 6ptico de marcase
Reconocimiento de cddigo de barras *

76. Debe permitir la captura automatica de metadatos pertenecientes a mensajes de correo electrénico
y sus archivos adjuntos. *

79. Debe permitir parametrizar firmas individuales, multiples firmantes, firmas masivas de documentos
y firmas por lotes de documentos *

80. Se debe permitir la integracion con mecanismos tecnoldgicos tales como: firmas digitales,
estampadocronolégico, mecanismos de encriptacién, marcas digitales electronicas y cualquier otro
procedimiento informatico que se cree a futuro. *

81. Debe soportar formatos de firma digital tales como CADES, PADES Y XADES *

87. Debe permitir el registro de informacién basica de contexto (metadatos) automaticamente
obteniéndola del encabezado del correo electronico. *

88. Debe contar con una plataforma estandar compatible con la definicion de estructuras de datos
(XML),que brinden la posibilidad de realizar importaciéon de informacion del mismo y de otros sistemas
garantizando su interoperabilidad. *

89. En el proceso de captura la herramienta debe permitir la conversion de formato de archivo
del documento a un formato previamente parametrizado en el sistema *
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BUSQUEDA Y PRESENTACION

96. Debe permitir generar informes que incluyan como minimo graficos y tablas. *

97. Debe permitir generar informes sobre los errores presentados en el sistema (Cargue de
documentos fallidos, procesos y procedimientos incompletos, numero de intentos fallidos al sistema.) *

99. Debe proporcionar al usuario maneras flexibles de imprimir los documentos de archivo y
sus correspondientes metadatos. *

100. Debe permitir que se impriman listas de los resultados de busquedas *

102. Debe permitir la busqueda de texto libre y metadatos de forma integrada y coherente *

METADATOS

107. Debe permitir incorporar diferentes esquemas de metadatos *

108. Debe permitir al usuario autorizado parametrizar modificar y aplicar las reglas de los elementos
del esquema de metadatos *

109. Debe permitir que los valores de los metadatos se hereden automaticamente de
forma predeterminada desde el nivel inmediatamente superior en la jerarquia de clasificacion *

110. Debe presentar en pantalla los metadatos de los documentos capturados *

114. Debe permitir la extraccion automatica de metadatos de los documentos al momento de la captura
0 cargue al sistema *

117. Debe ofrecer opciones de configuracion para asignar o eliminar roles después de un periodo
predefinido automaticamente *

119. Debe soportar diferentes mecanismos de autenticaciéon *

123. Cualquier intento de violacion de los mecanismos de control de acceso debera ser registrado en
las pistas de auditoria *

126. Debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso a
la sesion. *

127. Debera bloquear al usuario una vez se hayan completado el nimero de intentos fallidos
configurados por el usuario autorizado para el inicio de sesién y notificar mediante un mensaje de alerta
*

128. Debe permitir generar informes con los datos almacenados en las pistas de auditoria,
permitiendo filtros y seleccidn de criterios establecidos por el usuario solicitante *

129. Debe permitir programar rutinas de copia de seguridad (Backus) y su recuperacién cuando
sea necesario *

130. Debe permitir la parametrizacion de copias de seguridad de los documentos en conjunto con
los metadatos *

131. Debe notificar al usuario encargado, fallas criticas en los servicios del sistema en el instante en
que se presentan *

133. Debe garantizar que las operaciones realizadas en el sistema deben estar protegidas contra
adulteracién, supresion, ocultamiento y demas operaciones que atenten contra la autenticidad,
integridad y disponibilidad de la informacion *

136. Debe garantizar que las transacciones u operaciones que realice el sistema las cuales presenten
fallosen su ejecucion deben reversarse al estado inicial en la ejecucién del proceso. (rollback) (evita
envio de informacion incompleta y perdida de la misma) *

137. Debe aplicar técnicas criptograficas en las operaciones y/o transacciones criticas o sensibles
para la organizacion *

141. Debe permitir la generacion de registros de control o hashes que permitan validar la integridad de
los registros de seguridad generados *

143. Debe permitir la definicion por parametro y controlar la longitud minima y maxima de
las contrasefias *

144. Debe permitir la definicion por parametro y controlar el nimero de contrasefias a recordar
(Historico de contrasefas). *

145. Debe permitir la definicion de un diccionario de contrasefias no validas y controlar que las
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contrasenas no coincidan con las existentes en dicho diccionario *

146. Debe controlar mediante parametro la complejidad de la contrasefia. Cuando se habilita la
complejidad, la contrasefia debe tener una combinacién de caracteres numeéricos, alfabéticos
(Mayusculas y Minusculas) y signos o caracteres especiales *

147. Debe permitir que las contrasefas nunca pueden ser almacenadas en formato texto. Deben ser
almacenadas por medio de un algoritmo de encripcion de una sola via reconocido por la industria
como MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves cuya longitud minima sea de
128 bits. *

149. Debe permitir definir por parametro y controlar la vigencia minima, vigencia maxima y tiempo de
aviso de vencimiento, de las contrasenas *

150. Debe permitir manejar los siguientes estados para las cuentas de usuario: Habilitado,
deshabilitado, blogueado, suspendido. *

152. Debe permitir contar con procedimientos automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles, permisos, configuraciones especificas). *

153. En caso de presentarse fallas durante la restauracion de las copias de seguridad el software
debepermitir notificar sobre el fallo y los detalles del mismo, para que el administrador tome las
decisiones necesarias para subsanar los errores *

FLUJOS DE TRABAJO

163. Debe permitir visualizar de manera grafica el estado de cada flujo de trabajo. *

164. No debe limitar el ingreso de acciones que componen cada flujo de trabajo *

165. Debe permitir contener multiples versiones de un mismo proceso y/o procedimiento. Debe permitir
al administrador seleccionar la ultima version *

166. Debe generar los flujos de trabajo en un formato estandar *

167. Debe generar un identificador Unico para cada flujo de trabajo *

168. Debe generar una trazabilidad de las acciones de los flujos de trabajo e incluirla en las pistas
de auditoria *

FLUJOS ELECTRONICOS

175. Debe permitir diagramar y modelar flujos electrénicos *

176. Debe permitir diagramar tareas que componen un proceso y/o procedimiento *

180. Debe permitir la administracion y control de los procesos por lotes y los procesos automaticos
programados. *

183. Debe permitir visualizar de manera grafica el estado de cada flujo electrénico *

185. Debe permitir contener multiples versiones de un mismo proceso y/o procedimiento. Debe permitir
al administrador seleccionar la ultima version *

188. Debe generar una trazabilidad de las acciones de los flujos electrénicos e incluirla en las pistas
de auditoria *

REQUERIMIENTOS NO
FUNCIONALES

194. El tiempo de inactividad no prevista del sistema, no debe superar las 10 horas al trimestre y 40
horas al afo. *

196. Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el sistema
a un estado conocido (mas reciente que la copia de seguridad del dia anterior) en menos de 02
horas de trabajo con el hardware disponible. *

197. Debe ser capaz de realizar una busqueda sencilla en 3 segundos y una busqueda compleja
(combinando criterios) en maximo 5 segundos, con independencia de la capacidad de almacenamiento
y el numero de documentos en el sistema *

198. Toda funcionalidad del sistema y transaccion de negocio realizada en el sistema debe responder
al usuario en menos de 5 segundos *

199. Debe ser escalable y no permitir ninguna caracteristica que impida un uso en organizaciéon de
pequefioo gran tamafio, permitiendo aumentar la capacidad del sistema para ofrecer mas servicios
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a un mayor numero de usuarios sin degradar la calidad del servicio *

201. Debe ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS y SAN. *

206. Debe contar con manuales de usuario estructurados adecuadamente *

207. Debe contar con un modulo de ayuda en linea *

210. Debe permitir que los usuarios modifiquen o configuren la interfaz grafica con elementos de
personalizacion que abarquen al menos las siguientes opciones: * Contenidos de los menus -
Disposicion de las pantallas + Uso de atajos de teclado, « Colores y tamafo de las fuentes que se
muestran en pantalla.

91




eterritorio

Empresa Nacional Promotora del Desarrollo Territorial

DIAGNOSTICO INTEGRAL DE ARCHIVOS

GESTION DOCUMENTAL

ANEXO 2. AUTODIAGNOSTICO MGDA

MODELO DE GESTION DOCUMENTAL Y ADMINISTRACION DE ARCHIVOS 2020

COMPONENTE ESTRATEGICO

LOGRADO

SUBCOMPONENTES PRODUCTOS s NO ACTIVIDADES
* Diagnéstico de archivos X Actualizacion
’ Politica de Gestion X Creacioén del documento
Documental
* Programa de Gestion o
Documental - PGD X Actualizacién
* Plan Institucional de Archivos o
Planeaciondela | - PINAR X Actualizacion
Funcion Archivistica |+ Sistema Integrado de o
e X Actualizacion
Conservacion -SIC
* Plan de analisis de procesos y
procedimientos de la| X Acta de comité
produccion documental
» Matriz de Riesgos en Gestion
X Anual
Documental
* Articulacion de la Gestion
Documental con el Plan X Actualizar
Estratégico Institucional
Planeacion Estratégica | « Articulacion de la Gestion
Documental con Politicas del .
X Creacion del documento
Modelo Integrado de
Planeacién y Gestién - MIPG
* Indicadores de Gestion X Actualizar
Control, Evaluaciény | « Informes de Gestion X Actualizar
Seguimiento * Programa de Auditoria y X Actualizar
Control

SUBCOMPONENTES

COMPONENTE ADMINISTRACION DE ARCHIVO
LOGRADO

PRODUCTOS

SI

ACTIVIDADES

NO

Administracion *  Planeacion - de la|
Administracion de Archivos
Recursos fisicos * Infraestructura Locativa X
» Gestiéon Humana X
Talento Humano + Capacitacion en Gestion X
Documental
Gestion en seguridad y * Aseguramiento de |las X
salud ocupacional Condiciones de Trabajo
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COMPONENTE DOCUMENTAL

SUBCOMPONENTES PRODUCTOS — ACTIVIDADES
Incluirlo en PGD, vy
Disefo y Creacion de Documentos X eplazarlo con .8,IC A
Sistema de gestion de
calidad.
Programa de Documentos X
Especiales
Cuadro de Clasificacion X
Documental - CCD
Tablas de Retencién Documental- X
TRD
Tablas de Valoracién Documental X
. C Medios y Técnicas de Produccion X
Planeacion (Técnica) Programas especificos -
Programa de Reprografia X PGD
Registro y Distribucion de Plioc_ed|m|ento: Gestion y
i X tramite de
Documentos (tramite) L -
comunicaciones oficiales
Descripcion Documental X
Plan de Transferencias
X
Documentales
Eliminacion de Documentos X
Plan de Conservacion Documental X Actualizacién
Plan de preservacion Digital X Creacioén
Valores Primarios y Secundarios X

SUBCOMPONENTES

COMPONENTE TECNOLOGICO

LOGRADO
NO

PRODUCTOS

SI

+ Gestion de documentos
electronicos en los procesos y
tramites internos

X

ACTIVIDADES

La entidad trabaja desde 2020
en la inclusiéon del memorando
electronico y puesta en marcha
del ERP.

* Gestion de documentos
electronicos en los canales
virtuales de atencion externos

Se requiere:
» Define los elementos béasicos
de los documentos
electronicos

(tipo de documentos, formatos
electrénicos). (Parcial)
» Identifica los documentos
electronicos de archivo que se
gestionan a través de canales
virtuales tales como:
mensajes,

chats, pagina web, solicitudes.
(Si)

» Los formularios electronicos
de los tramites responden a los
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SUBCOMPONENTES

PRODUCTOS

ACTIVIDADES

lineamientos del Programa de
normalizacion de formas vy
formularios electronicos. (No)
» Identifica los documentos
electronicos que se reciben
anexos al
formulario electrénico. (No)
» Identifica las solicitudes que
se reciben o responden a
través

de cualquier canal Vvirtual
(formulario de tramites o
direccién

electronica u otros que
implemente la entidad). (Si)
» Controla por medio del
sistema de radicacion las
solicitudes

que se reciben o responden y
las articula con el SGDEA. (Si)

+ Sistemas de
corporativos

informacion

LOGRADO
SI [\[©)
X

Se requiere:
Identificacion y tratamiento de
la informacion estructuraday la
no estructurada. (parcial)
» Normalizacién de formularios
electrénicos (parcial)
» Identificacion de metadatos
aplicables a la Gestién
Documental

» Clasificacion documental
(TRD 2013)
» Controles de acceso a la
informacion- Incorporacion de
firmas  digitales  (Parcial)

» Conformacion de
expedientes electronicos
(Parcial)

» Articulacion con el SGDEA
» Esquemas de metadatos
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COMPONENTES

Componente
estratégico

ASPECTOS CRITICOS
PRODUCTO |
* Politica de Gestion Documental

» Articulacién de la Gestién Documental con el Plan Estratégico Institucional

* Articulacion de la Gestion Documental con Politicas del Modelo Integrado de
Planeacién y Gestién - MIPG

Componente
documental

Disefio y Creacion de Documentos

Programa de Documentos Especiales

Tablas de Valoracion Documental

Medios y Técnicas de Produccion

Programa de Reprografia

Descripcién Documental

Plan de preservacion Digital

Componente
tecnolégico

* Gestién de documentos electrénicos en los procesos y tramites internos

» Gestion de documentos electréonicos en los canales virtuales de atencion
externos

» Modelo de Requisitos para la gestién de documentos electrénicos

» Esquema de Metadatos

» Sistema de Preservacién Digital

* Repositorios digitales

* Interoperabilidad Politico — Legal

* Interoperabilidad Organizacional

* Interoperabilidad Semantico

* Interoperabilidad Técnico
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ANEXO 3. AUTODIAGNOSTICO SGD ISO 30301

REQUISITOS INTEGRALES ISO 30301:2011

4. CONTEXTO DE LA ORGANIZACION

4,1 Comprension de la organizacién y su
contexto

Cuando una organizacion establece y revisa su
SGD debe tener en cuenta todos los factores
externos e internos que sean pertinentes.

4.2 Requisitos de negocio, legales y de otra
indole

Cuando una organizacién establece y revisa
sus objetivos de gestion documental debe tener
en cuenta los requisitos de negocio, legales,
reglamentarios y de otra indole implicada en la
creacion y control de documentos.

La organizacion debe evaluar y documentar los
requisitos de negocio, legales y reglamentarios
que debe cumplir en sus operaciones y los que
precisan evidencias de cumplimiento.

4.3 Definicion del alcance del SGD

La organizacion debe definir y documentar el
alcance de su SGD.

5. LIDERAZGO

5.1 Compromiso de la direccion

La alta direccion debe demostrar su
compromiso:

asegurando que el SGD es compatible con la
direccion estratégica de la organizacion;
integrando los requisitos del SGD dentro de los
procesos de negocio; proveyendo los recursos
para establecer, implementar, mantener y
mejorar continuamente el SGD; divulgando la
importancia de un SGD eficaz que cumpla con
los requisitos; asegurando que el SGD alcanza
los resultados esperados; y dirigiendo y

apoyando la mejora continua.
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NADA
CONOCIMIENTO

ACTIVIDADES
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DIVULGADO
EVIDENCIA

AlLIDITORIA
PLAN DE ACCION

MEJORA CONTINUA
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COMO LO HACEMOS

5.2 Politica

La alta direccion debe establecer una politica
de gestion documental. - adecuarse al
proposito de la organizacion; - facilitar el marco
para fijar los objetivos de gestion documental; -
incluir un compromiso para satisfacer los
requisitos aplicables; - incluir un compromiso
para la mejora continua del SGD; - divulgarse
dentro de la organizacion; y - estar disponible
en la forma adecuada para las partes
interesadas.

La organizacion debe incluir la politica de
gestion documental en la informacién
documentada.

La politica de gestion documental, en lo que se
refiere a la creacion y control de documentos
auténticos, fiables, y usables, debe incluir las
estrategias a alto nivel capaces de respaldar las
funciones y actividades de la organizacion,
protegiendo la integridad de dichos
documentos durante el tiempo que se les
necesite.

La organizacion debe asegurar que la politica
de gestidon documental se divulga e implementa
a todos los niveles de la organizacién, asi como
a las entidades o individuos (tales como socios
0 contratistas) que trabajan en ella o en su
nombre.

5.3 Roles organizativos, responsabilidades
y competencias

2

S
X

20%

20%

Actividades parciales:
propésito, compromiso,
partes interesadas.

20%

Aun se requiere asegurar el
control de los documentos
con caracteristicas: de
autenticidad, fiabilidad,
usabilidad.

20%

Parcial, se divulgan los

procedimientos del PGD.

53%

5.3.1 Generalidades

La alta direccion debe asegurar que los roles,
responsabilidades y competencias se definen,
asignan y comunican en toda la organizacion y
en las entidades o individuos que trabajan en la
organizacioén o en su nombre.
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NADA
CONOCIMIENTO

ACTIVIDADES
DOCUMENTADO
DIVULGADO
EVINENCIA
ALIDITORIA
PLAN DE ACCION
MEJORA CONTINUA

% DE CUMPLIMIENTO

La asignacion de responsabilidades debe
realizarse apropiadamente a todo el personal
de la organizaciéon en niveles y funciones
pertinentes, en particular, la alta direccion, los
gestores de programas, los profesionales de la
gestion documental, los profesionales de
tecnologias de la  informacién, los
administradores de sistemas y todos aquellos
que crean y controlan documentos como parte
de su trabajo.

El liderazgo en la implementacion del SGD
debe asignarse a un representante de la alta
direccion. Cuando el tamaio y complejidad de
la organizacién y de sus procesos de gestion
documental asi lo requieran, se debe designar
un rol especifico, con especial formaciéon y
competencia como representante de la gestion
documental a nivel operativo. La asignacion de
responsabilidades y sus interrelaciones deben
documentarse.

5.3.2 Responsabilidades de direccién

La alta direccion debe designar un
representante especifico de la direccion quien,
al margen de otras responsabilidades, debe ser
responsable y rendir cuentas para asegurar: a)
que el SGD se establece, implementa y
mantiene de acuerdo con los requisitos de esta
norma internacional; b) la concienciacion sobre
el SGD en toda la organizacion; y c) que los
roles y las responsabilidades definidas en el
SGD estan adecuadamente asignadas y que el
personal que realiza estas funciones es
competente para ello.

5.3.3 Responsabilidades operativas

La alta direccion de la organizacién debe
nombrar un representante de gestion
documental a nivel operativo que debe tener
definidos su papel, sus responsabilidades y sus
competencias, incluyendo a) implementar el
SGD a nivel operacional; b) informar a la alta

90
100
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70%
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servicios administrativos.
(Resolucién 276 de 2019)

70%

70%

20%

20%

No existe una estructura
organica, en el nivel operativo
se cuenta con un equipo
profesional y técnico con
modalidad de contratacion
por prestacion de servicios.
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direccion de la efectividad del SGD para su
revision, incluyendo recomendaciones para su
mejora; y c) establecer relaciones con las
partes externas en asuntos relacionados con el
SGD.

6. PLANIFICACION
6. 1 Acciones para el tratamiento de
riesgos y oportunidades

La organizacion debe considerar las cuestiones
referidas en el apartado 4.1 y los requisitos
referidos en el apartado 4.2 y determinar los
riesgos y oportunidades que necesitan
tratamiento, a fin de a) asegurar que el SGD
puede alcanzar los resultados esperados; b)
prevenir los efectos no deseados; y c) percibir
las oportunidades de mejora.

La organizacién debe evaluar la necesidad de
planificar acciones para identificar estos riesgos
y oportunidades y, en su caso, - integrar e
implementar estas acciones dentro de los
procesos del SGD (véase 8.1); - asegurar que
la informacién estara disponible para evaluar si
estas acciones han sido efectivas (véase 9.1).

6.2 Objetivos de gestion documental y
planes para alcanzarlos

La alta direccion debe asegurar que se
establecen los objetivos de gestion documental
y se comunican en los niveles y las funciones
pertinentes dentro de la organizacion.
Los objetivos de gestion documental deben
a) ser consistentes con la politica de gestion
documental; b) ser medibles (si es posible) c)
tener en cuenta los requisitos aplicables; y d)
supervisarse y actualizarse cuando sea
necesario.

Los objetivos de gestion documental deben
derivarse del andlisis de las actividades de la
organizacion. Estos deben identificar las areas
donde tengan mayor aplicacion la legislacion,

zl 3
2w 8ol 9 2 ©
z W g 532 S0 E =
< Y 2 5 <9 o O 2 W
< O S g | LCL H wl © 35
29 F 3233 €Sl g = COMO LO HACEMOS
o Q 7| O 4% o =2
(a] ol w o
= w
[=]
X
X o o o gc ol 8
o | N @ = 3 2] g8 I~
58%
70%
70%
70%
46%
Procedimiento de
o organizacion, implementacion
50% ; .
del ciclo vital de los
documentos.
o, | Caracterizacién del proceso
50% -
de gestién documental.

99




eterritorio

DIAGNOSTICO INTEGRAL DE ARCHIVOS

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL

REQUISITOS INTEGRALES ISO 30301:2011

NADA
CONOCIMIENTO

ACTIVIDADES
DOCUMENTADO
DIVULGADO
EVIDENCIA
AlLIDITORIA
PLAN DE ACCION
MEJORA CONTINUA

% DE CUMPLIMIENTO

las reglamentaciones, otras normas y las
buenas practicas para la creacion de
documentos relacionados con las actividades.

Los objetivos de gestion documental deben
tener en cuenta el tamafio de la organizacion,
la naturaleza de sus actividades, productos y
servicios, y la localizacion, condiciones,
sistema juridico/administrativo 'y  entorno
cultural en que realiza sus funciones.

La organizacion debe incluir los objetivos de
gestion documental en la informacién
documentada.

Para conseguir estos objetivos de gestidon
documental, la organizacion debe determinar:
a) quién sera el responsable; b) lo que se hara;
C) qué recursos son necesarios; d) cuando se
completaran; d) como se evaluaran los
resultados.

7 SOPORTE

7.1 Recursos

La alta direccion debe asignar y mantener los
recursos que necesita el Sistema de Gestion
para los Documentos (SGD).

7.2 Capacitacién La organizacion debe:

a) Determinar la capacitacién necesaria para el
desempeio de los procesos y aplicaciones de
gestion documental de la persona o personas
que trabajan en ella;

b) Asegurar que esas personas estan
capacitadas con una educacion, formacion y
experiencia apropiadas;

c) Llevar a cabo acciones, cuando sea preciso,
para que se adquiera la capacitacién necesaria
y evaluar su efectividad;

d) Incluir la evidencia de la capacitacion como
informacion documentada.
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7.3 Concienciacion y formacion

La organizacion debe asegurar que su personal
es consciente de: a) la relevancia y la
importancia de sus actividades individuales y
como éstas contribuyen a la consecucioén de los
objetivos del SGD; b) la importancia de la
conformidad con la politica y procedimientos
del SGD y con los requisitos del sistema de
gestion; c) los aspectos significativos del SGD
asociados con su trabajo, los impactos reales o
potenciales y los beneficios de la mejora en su
desempeiio personal; d) sus roles vy
responsabilidades para conseguir la
conformidad con los requisitos del SGD; y e) las
potenciales consecuencias del abandono de los
procedimientos especificados.

La organizacién debe establecer un programa
de formacién continua en la creacion y el
control de documentos. Los programas de
formacién en los requisitos y practicas de la
gestion documental se deben proporcionar a
todos los niveles de la plantila de la
organizacién, incluyendo, cuando sea
pertinente, a los contratistas y plantilla de otras
organizaciones. Los programas de formacién
desarrollados y proporcionados por la
organizacion debe valorar, identificar y definir
las capacidades y habilidades requeridas de los
diferentes roles respecto a la gestién
documental.

7.4 Comunicacion

La organizacion debe establecer, implementar,
documentar y mantener los procedimientos
para la comunicacién interna sobre el SGD y la
politica y objetivos de gestion documental. La
comunicacién interna para la implementacion
efectiva del SGD debe incluir
responsabilidades, procedimientos
operacionales y acceso a la documentacion.
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La organizacion debe decidir si ofrecer o no a
otras entidades informacion acerca de su SGD
(por ejemplo, cuando se comparten procesos
de negocio). Si la decision es comunicarlo, la
organizacion debe establecer los medios para
esta comunicacion. Dependiendo del nivel de
interacciébn con partes externas, como
contratistas, clientes y proveedores, la
comunicacion puede ser en forma de
informacion de alto nivel acerca del SGD y sus
objetivos o] documentacién sobre
procedimientos especificos.

7.5 Documentacion

7.5.1 Generalidades

La organizacion debe documentar su SGD.
Esto debe incluir declaraciones autorizadas de:
a) el propdsito del SGD; b) la politica y los
objetivos; c) la interdependencia y relaciones
entre el SGD y los otros sistemas de gestion en
la organizaciéon o entre organizaciones; d) los
procedimientos documentados requeridos por
esta norma internacional; e) la documentacion
que la organizacion haya determinado como
necesaria para asegurar la efectiva
planificacién, operacion y control de sus
procesos.

7.5.2 Control de la documentacion

La documentacion requerida por el SGD debe
estar controlada. Un procedimiento
documentado debe definir los controles
necesarios para a) aprobar la documentacion
antes de su distribucion; b) revisar, actualizar la
documentacién y aprobarla nuevamente; c)
asegurar que en la documentacion estan
identificados los cambios y el estado actual de
la revision; d) asegurar que las versiones
pertinentes de la documentacién aplicable
estan disponibles en los puntos de uso; e)
asegurar que la documentacién permanece
legible y rapidamente identificable; f) asegurar
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que la documentacion de origen externo esta
identificada y su distribucién controlada; y g)
evitar el uso involuntario de documentacién
obsoleta y clasificarla como obsoleta si se
conserva para cualquier proposito.

8. OPERACION

8.1 Planificacion y control de operaciones

La organizacion debe determinar, planificar,
implementar 'y controlar los procesos
necesarios para el tratamiento de los riesgos y
oportunidades determinados en el apartado 6.1
y para cumplir con los requisitos: a)
estableciendo los criterios para tales procesos;
b) implementando el control de tales procesos
de acuerdo con los criterios; y ¢) manteniendo
informacion documentada para demostrar que
los procesos se han llevado a cabo como se
planearon.

La organizacion debe controlar los procesos
que son contratados o externalizados.

8.2 Diseio de los procesos de gestion
documental: Para establecer el SGD la
organizacion debe disefar los procesos de
gestion documental de acuerdo con el siguiente
esquema:

a) Analizar los procesos de trabajo para
determinar los requisitos para la creacion y el
control de documentos en relacién con las
operaciones y facilitar la asuncién de
responsabilidades y otros intereses de las
partes interesadas (véase ISO/TR 26122);

b) Evaluar los riesgos de fallos en el control de
documentos auténticos, fiables y usables
producidos por los procesos de negocio de la
organizacion - estimar los niveles de riesgo, -
determinar cuando los riesgos son aceptables
0 cuando se requiere su gestion segun los
criterios definidos, - identificar y evaluar
opciones para la gestién de riesgos,
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c) especificar los procesos (ver el anexo A para
los procesos de gestidon documental que deben
ser desarrollados por la organizacion) para
crear y controlar documentos y como se
realizan en las aplicaciones de gestidon
documental eligiendo las  herramientas
tecnolégicas adecuadas. Los propdsitos de
estos procesos deben incluir lo siguiente:
1. creacion: i) determinar qué documentos,
cuando y cémo deben ser creados y capturados
en cada proceso de negocio, ii) determinar la
informacion sobre el contenido, contexto y
control (metadatos) que debe incluirse en los
documentos, iii) decidir en qué forma vy
estructura se deben crear y capturar los
documentos, iv) determinar las tecnologias
adecuadas para crear y capturar los
documentos.

2. Control: i) determinar la informacion de
control (metadatos) que debe crearse en los
procesos de gestion documental y como se
vinculara y gestionara con los documentos a lo
largo del tiempo, ii) establecer las reglas y
condiciones para el uso de los documentos a lo
largo del tiempo, iii) mantener la disponibilidad
de los documentos a lo largo del tiempo, iv)
establecer la disposicion/eliminacion
autorizada de los documentos, v) establecer las
condiciones que deben regir la administracién y
mantenimiento de las aplicaciones de gestion
documental.

8.3 Implementacion de las aplicaciones de
| gestién documental

La organizacion debe hacer lo que se indica a
continuacion: a) implementar los procesos en
las aplicaciones para cumplir los objetivos de
gestion documental; b) establecer una
supervision periédica del desempefo de las
aplicaciones de gestidon documental en relacion
con las necesidades de la organizacion y los
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objetivos de gestion documental; c) gestionar el
funcionamiento de las aplicaciones de gestion
documental.

9 EVALUACION DEL DESEMPENO DEL SGD
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9.1 Supervision, medicidon, analisis vy
evaluacién

9.1.1 La organizacion debe determinar: - qué
necesita ser medido y supervisado; - los
métodos para la supervision, medicion, analisis
y evaluacién aplicables para asegurar
resultados validos; - cuando debe realizarse la
supervision y la medicion; - cuando debe
realizarse el analisis y la evaluacion de los
resultados de la supervision y medicion.

9.1.2 La organizacién debe evaluar el
desemperio de los procesos y aplicaciones de
gestion documental y la efectividad del SGD.
Adicionalmente, la organizacion debe: a) actuar
cuando sea necesario para responder a
tendencias o resultados adversos antes de que
se produzca una no conformidad; b) incluir la
evidencia de los resultados en la informacién
documentada.

9.1.3 Para evaluar la efectividad del SGD, la
organizacion debe supervisar y, cuando
proceda, medir: a) la politica de gestion
documental para asegurar que refleja las
necesidades de la organizacién y que se ha
actualizado tras cambios significativos en la
organizacioén; b) los objetivos de gestidon
documental para asegurar que son
consistentes con la politica de gestion
documental, alcanzables y siguen siendo
validos como soporte a la mejora continua; c)
los cambios en los requisitos legales,
organizativos y de otra indole que puedan
afectar al SGD; d) la disponibilidad vy
adecuacion de los recursos financieros,
humanos, de infraestructura, tecnolégicos, etc.
e) la adecuacién de la asignacion y atribuciéon
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de roles, responsabilidades y competencias; f)
el desempefio de la persona con
responsabilidades en Ila implementacion,
informacion y concienciacion del SGD; g) el
desemperio de los procesos y aplicaciones de
gestion documental con respecto a los
objetivos; h) la adecuacibn de la
documentacién y la correcta implementacion de
los procedimientos de control de documentos;
i) la efectividad de las aplicaciones de gestién
documental para alcanzar los objetivos
estratégicos, de direccién y financieros de la
organizacion empleando las mediciones
seleccionadas en su implementacién; j) la
efectividad del programa de formacion vy
concienciacion y de la estrategia de
comunicacion del SGD; k) la satisfacciéon de
usuarios y partes interesadas.

9.2 Sistema de auditoria interna

La organizacion debe realizar auditorias
internas a intervalos planificados para
proporcionar informacién que ayude a
determinar si el SGD: a) cumple 1) los
requisitos propios de la organizacion para su
SGD, 2) los requisitos de esta norma
internacional, b) se implementa y mantiene de
forma efectiva.

La organizacion debe: planificar, establecer,
implementar y mantener un programa(s) de
auditoria, teniendo en cuenta la frecuencia, los
métodos, las responsabilidades y los requisitos
para planificar y hacer los informes, y también
teniendo en cuenta la importancia de los
procesos a auditar y los resultados de
auditorias previas; - definir los criterios y el
alcance de cada auditoria; - seleccionar los
auditores y realizar las auditorias asegurando la
objetividad e imparcialidad del proceso; -
asegurar que los resultados de las auditorias se
transmiten a los directivos pertinentes; - incluir

0%

10

20

z S
= o z 2
< 8| 4 403 E £
El | ¢ @ O Z W
Z 2 d < O =
w O s
s 2| 4 w9 3
3 3|3 52 % & COMO LO HACEMOS
85u 45 9 S
| B ]
(=] ol w (8}
= w
(=)
®
ssséﬁsgi
29%
20%
20%

106




eterritorio

DIAGNOSTICO INTEGRAL DE ARCHIVOS

Empresa Nacional Promotora del Desarrollo Territorial

GESTION DOCUMENTAL

REQUISITOS INTEGRALES ISO 30301:2011

NADA
CONOCIMIENTO
AlLIDITORIA
PLAN DE ACCION
MEJORA CONTINUA

COMO LO HACEMOS

ACTIVIDADES
DOCUMENTADO
DIVULGADO
EVIDENCIA

% DE CUMPLIMIENTO

0%
10
20
30
4
50
60 |
70
80
90
100

la evidencia de los resultados en la informacion
documentada.

9.3 Revision por la direccion

La direccion debe revisar el SGD, a intervalos
planificados, para asegurar que se mantiene su
conveniencia, adecuacion y efectividad.

La revision por la direcciéon debe considerar: a)
el estado de las acciones derivadas de
revisiones anteriores; b) los cambios en
aspectos externos e internos que puedan
afectar al SGD; c) la informacion sobre el
desempeio de los procesos y aplicaciones de
gestion documental, incluyendo las tendencias
en 1) las no conformidades y acciones
correctivas, 2) los resultados de la evaluacién
de la supervision y mediciones, 3) los
resultados de las auditorias, d) las
oportunidades para la mejora continua.

La organizacion debe incluir la evidencia de los
resultados de la revision por la direccién en la
informacion documentada.

10 MEJORA

10.1 Control de las no conformidades y
acciones correctivas

La organizacién debe: - Identificar las no
conformidades; - reaccionar frente a las no
conformidades y, cuando proceda, - actuar para
controlarlas, contenerlas y corregirlas, - asumir
y tratar las consecuencias.

La organizaciéon también debe evaluar la
necesidad de adoptar acciones para eliminar
las causas de las no conformidades,
incluyendo: a) revisar las no conformidades; b)
determinar las causas de las no conformidades;
c) identificar si existen potenciales no
conformidades similares en el SGD; d) evaluar
la necesidad de acciones para asegurarse de
que las no conformidades no vuelvan a
producirse; e) determinar e implementar las
acciones necesarias; f) revisar la efectividad de
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las acciones correctivas realizadas; y g) si es
necesario, realizar cambios en el SGD.

Las acciones correctivas deben ser adecuadas
a los efectos de las no conformidades
encontradas.

En la informacion documentada se debe incluir
evidencia de 1) la naturaleza de las no
conformidades y de las acciones realizadas, y
2) los resultados de las acciones correctivas.

10.2 Mejora continua

La organizacion debe mejorar de manera
continua la efectividad del SGD mediante el uso
de la politica y los objetivos de gestién
documental, los resultados de la auditoria, los
analisis de datos, las acciones correctivas y
preventivas y las revisiones de la direccion.

Las acciones de mejora deben priorizarse
segun los resultados del analisis de riesgos
(véase 6.1.)
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