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1. INTRODUCCION

El presente documento contiene los aspectos sefialados en los numerales 22.1. Documento de
Caracterizacion de la Necesidad y 22.2 Documento de Condiciones Adicionales del Manual de
Contratacién M-PR-01,Version 1.

2. IDENTIFICACION, DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD
2.1. ANTECEDENTES

ENTERRITORIO es una Empresa Industrial y Comercial del Estado de caracter financiero, dotada de
personeria juridica, patrimonio propio, autonomia administrativa, vinculada al Ministerio de Hacienda y
Crédito Publico y vigilada por la Superintendencia Financiera de Colombia. De conformidad con lo
establecido en los articulos 13 y 15 de la Ley 1150 de 2007, el régimen juridico de contratacion de
ENTERRITORIO es el del derecho privado.

Mediante la Resoluciéon No. 276 de 2019 “por la cual se determinan los grupos de trabajo de la Empresa
Nacional Promotora del Desarrollo Territorial — ENTerritorio y se establecen sus funciones”, modificada por
la Resolucion No. 24 del 3 de febrero de 2021 “Por la cual se modifica y adiciona la Resolucion No. 276
del 20 de septiembre de 2019 por la cual se determinan los grupos de trabajo de la Empresa Nacional
Promotora Del Desarrollo Territorial - ENTerritorio y se establecen sus funciones”, se indica que el Grupo
de Tecnologias de la Informacion es una dependencia adscrita a la Gerencia General y tiene a su cargo
entre otras las siguientes funciones, : “ARTICULO 1°. 1.2. TECNOLOGIAS DE LA INFORMACION: 1.
Disefiar, asesorar, impulsar y poner en marcha las estrategias para la debida implementacion
y el mejoramiento continuo de la gestion estratégica de las tecnologias de la informacion y las
comunicaciones que contribuyan al logro de los objetivos misionales de ENTerritorio, bajo las
directrices dadas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, 0
el que haga sus veces. (...) 16. Liderar la definicién y supervision de las capacidades de infraestructura
tecnoldgica, servicios de administracién, operacién y soporte y velar por la prestacion eficiente de los
|servicios tecnol6gicos necesarios para garantizar la operacién de los sistemas de informacién y servicios
digitales segun criterios de calidad, oportunidad, seguridad, escalabilidad y
disponibilidad. (...) 19. Proponer, ejecutar y controlar las politicas y procedimientos para la generacién,
custodia y restauracion de copias de respaldo de la informacién. (...) 24. Liderar los procesos de
adquisicién de bienes y servicios de tecnologia, mediante la definicibn de criterios de optimizacion y
métodos que direccionen la toma de decisiones de inversion en tecnologias de la informacién buscando el
beneficio econémico y de los servicios de ENTerritorio. 25. Adquirir y supervisar la infraestructura
tecnolégica, asi como los servicios de administracion, operacién y soporte, y velar por la prestacion
eficiente de los servicios tecnolégicos necesarios para garantizar la operacién de los sistemas de
informacion y servicios digitales segun criterios de calidad, oportunidad, seguridad, escalabilidad y
disponibilidad. (...) 27. Establecer los lineamientos y ajustar el sistema de informacion a las necesidades
para la adecuada administracién del Centro de Interaccion al Cliente — CIC, liderando la definicién de los
niveles de servicio de los diferentes grupos de trabajo de apoyo, gestionar de manera permanente la
medicién de los mismos y administrar la mesa de ayuda. (...).".

De acuerdo con lo indicado, ENTerritorio cuenta con un operador tecnolégico que se encarga de la
prestacion de servicios tecnoldgicos, que permiten contar con una plataforma tecnolégica estable y
adecuada para garantizar la operacion de los sistemas de informacion y aplicativos de la Entidad.
Actualmente, estos servicios son prestados por medio del Contrato No. 20171239 suscrito con el
CONSORCIO CF-SD 2017, integrado por (SONDA DE COLOMBIA S.A. 51% - COMPUFACIL S.A.S 49%),
y cuyo objeto contractual corresponde a “PRESTACION DEL SERVICIO PARA LA OPERATIVIDAD
TECNOLOGICA DE LAS DIFERENTES LINEAS DE SERVICIO DE FONADE.”, el cual se encuentra
vigente hasta el 19 de diciembre de 2021, y cuenta con ocho (8) lineas de servicios tecnol6gicos que
permiten garantizar la operatividad de la plataforma tecnol6gica, y se relacionan seguidamente:
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- Servicio de centro de cémputo para ambientes productivos y de pruebas, en modalidad laaS?:
por medio de la cual se prestan servicios de implementacion, monitoreo, administracion,
aprovisionamiento y des-aprovisionamiento de la infraestructura tecnolégica del centro de datos
principal y centro de datos béasico de ENTerritorio (Calle 26 No. 13 — 19 Bogota D.C.), del
licenciamiento requerido sobre la infraestructura., componentes de seguridad y respaldo de
informacion.

- Administracion, operacién, monitoreo y soporte de los servicios y servidores alojados en la
modalidad de laaS: por medio de la cual se prestan servicios de administracion de los
componentes tecnolégicos de la infraestructura de laaS, servicios de monitoreo y gestiéon de
incidentes, servicio de soporte y operacion de la infraestructura tecnoldgica.

- Servicio de centro de computo alterno, alineado con los centros de coOmputo para ambientes
productivos, en modalidad laaS: por medio de la cual se prestan servicios para la
implementacién, operaciéon, monitoreo, soporte, activaciéon y pruebas del centro de cémputo
alterno, del licenciamiento requerido sobre la infraestructura, componentes de seguridad y
respaldo de informacién.

- Servicio, Administracion, operacion y soporte de las redes: LAN (red de area local) y WIFI (red
inalambrica): por medio de la cual se prestan servicios de arrendamiento, implementacion,
servicio de soporte, operacion y monitoreo de los componentes tecnoldgicos de redes LAN y
WIFI.

- Movilidad integral en comunicaciones: por medio de la cual se prestan servicios de
implementacién, monitoreo, administracion a los componentes de correo electrénico, Skype for
Business, telefonia y grabacién de llamadas y comunicaciones unificadas.

- Canales de Comunicacion: por medio de la cual se prestan servicios de implementacion,
aprovisionamiento y Desaprovisionamiento de los canales de comunicacion de la Entidad.

- Servicio de arrendamiento de equipos de computo y audiovisuales: por medio de la cual se
prestan servicios de arrendamiento de equipos requeridos para cumplimiento de las funciones
de la Entidad.

- Mesa Integral de Servicios: por medio de la cual se prestan servicios de soporte técnico por
medio de una mesa integral (soporte especializado) y soporte técnico de primer y segundo nivel.

Por otro lado, es preciso indicar que la Entidad en cada vigencia adelanta procesos de contratacién
destinados a adquirir servicios de soporte técnico o mantenimiento para componentes tecnoldgicos que
deben operar en misién critica, es decir, operan 7X24X365, es el caso de los servicios de mantenimiento
de aires acondicionados del centro de datos y &rea de UPS de la Entidad, mantenimiento UPS2 de la
Entidad, mantenimiento de Sistema de control y extincion de incendios del centro de datos y la renovacién
ante LACNIC del bloque de direcciones IPV6 de ENTerritorio.

De acuerdo con el Decreto 1499 de 2017 emitido por el Departamento Administrativo de la Funcién Publica,
el Modelo Integrado de Planeacion y Gestién - MIPG es el marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion Institucional de las entidades del sector publico.
El MIPG, esta compuesto por 7 dimensiones relacionadas asi:

— Direccionamiento estratégico y planeacion.
— Gestiodn con valores para resultados.

— Talento Humano.

— Informacion y Comunicacion.

1| a infraestructura como servicio (laaS), también conocida como servicios de infraestructura en la nube, es una forma de cloud computing que ofrece
a los usuarios finales una infraestructura de Tl a través de Internet. Por lo general, se la asocia con la informéatica sin servidor.

2 Unidades Ininterrumpidas de Potencia UPS, regulan la corriente que alimenta los equipos de coémputo, protegiéndolos de las variaciones de voltaje
producidas por descargas eléctricas, apagones de luz y sobrecargas. En el caso de la falta de corriente eléctrica, las UPS permiten que los equipos de
computo conectados a ellas puedan funcionar por un tiempo prudencial, durante el cual los usuarios pueden apagarlos de manera correcta y
salvaguardar la informacion que en ellos se almacena.
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— Control interno.
— Evaluacién y Resultados.
— Gestién del conocimiento.

Estas dimensiones se desarrollan por medio de 19 politicas a saber: 1. Planeacion Institucional 2. Gestién
presupuestal y eficiencia del gasto publico 3. Compras y contratacion publica 4. Talento humano 5.
Integridad 6. Transparencia, acceso a la informacion publica y lucha contra la corrupcién 7. Fortalecimiento
organizacional y simplificacion de procesos 8. Servicio al ciudadano 9. Participacion ciudadana en la
gestién publica 10. Racionalizacién de tramites. 11. Gobierno digital 12. Seguridad digital 13. Defensa
juridica. 14. Mejora normativa. 15. Gestion del conocimiento y la innovacion 16. Gestion documental 17.
Gestion de la informacion estadistica 18. Seguimiento y evaluacién del desempefio institucional 19. Control
interno.

Las dimensiones y politicas del Modelo Integrado de Planeacion y Gestion — MIPG, deben ser
implementadas por las entidades del orden nacional y territorial y su monitoreo se realiza a través del
Formulario Unico de Avances en la Gestion — FURAG. En tal sentido, dentro del plan de accion de la
vigencia 2021 ENTerritorio tiene contemplado optimizar la gestion institucional fortaleciendo el Modelo
Integrado de Planeacion y Gestion al interior de la Entidad, para lograr una adecuada gestion misional
acomparfada de las mejores practicas en la administracion publica.

Para cumplimiento de lo anterior, ENTerritorio emitié el reporte correspondiente por medio del Formulario
Unico Reporte de Avances de la Gestién — FURAG, que es una herramienta en linea dispuesta para el
reporte de avances de la gestién, como insumo para el monitoreo, evaluacion y control de los resultados
Institucionales y Sectoriales, este instrumento mide la gestion y desempefio institucional en las entidades
gue estan en el ambito de aplicacion del Modelo Integrado de Planeacién y Gestion y del Modelo Estandar
de Control Interno - MECI, de conformidad con lo dispuesto en el Decreto 1499 de 2017 y el Decreto Unico
1083 de 2015.

De acuerdo con el indice de Gestién y Desempefio que arrojé la medicién del FURAG, el cual fue dado a
conocer a la Entidad, se identificaron algunas brechas que ha sido necesario analizar bajo el esquema
actual de la Entidad como lider estructurador de proyectos. Entre las brechas identificadas se encuentra
gue las mismas estan relacionadas con el ejercicio de transformacién digital y la infraestructura tecnolégica
y de sistemas de la Entidad, las cuales deben ser atendidas por medio de la implementacion de procesos
y servicios que permitan la explotacion y analitica de datos y la consolidacion de una herramienta
centralizada para la gestion de clientes. Estos servicios estarian encaminados a apoyar la gestion de
proyectos y lineas de negocio que maneja ENTerritorio como lider estructurador de proyectos, para lo cual,
el Comité Institucional de Gestion y Desempefio aprobé el Plan de Mejoramiento correspondiente en el
gue se incluyen las estrategias a implementar para el proceso de transformacion digital de la Entidad lo
cual impacta los servicios tecnoldgicos que se relacionan con la operacion de la plataforma tecnoldgica de
ENTerritorio, los cuales abarcan la implementacion de tecnologias emergentes de cuarta revolucién y la
consolidacién de herramientas centralizadas para la gestion de clientes y usuarios, asi:

— Realizar la gestién, administracion, soporte de herramientas de Big Data, explotacion de datos y
analitica de datos (Descriptiva, predictiva, prescriptiva y cognitiva), de modo que se cuente con un
operador tecnoldgico con capacidad técnica y operativa de prestar servicios especializados en funcién
de las nuevas implementaciones de ENTerritorio, para la gestién y administracion de tecnologias de
tltima generacion que puedan adoptarse en el marco del plan de mejoramiento, asi las cosas, el
Contratista debera estar en la capacidad de proveer servicios de soporte, administracion, configuracion,
seguimiento, asesoria de plataformas de nueva generacion y demas asociadas, con el fin de garantizar
la correcta ejecucion de estas plataformas y los servicios asociados a las mismas. Asimismo, se
requiere contar con apoyo en otro tipo de plataformas de nueva generacion, como Blockchain (Cadena
de bloques), Inteligencia Atrtificial (Machine Learning, Deep Learning, entre otros), Tecnologias de
desintermediacion (DLT Distributed Ledger Technology), Gestion de Contenedores, Bases de datos no
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relacionales, Internet de las cosas, Ciclo de vida de desarrollo de Software (Devops, Jenkins, Microsoft,
entre otros), etc.

— Proveer los servicios requeridos y definidos por la Arquitectura Empresarial de ENTerritorio, y alineado
con el marco de referencia definido por el Ministerio de Tecnologias de la Informacion y
Comunicaciones - MINTIC. Esto con el fin que la Entidad pueda contar con soporte de la infraestructura
de sistemas en los dominios que hacen parte de las actualizaciones requeridas al Plan Estratégico de
las Tecnologias de la Informacion PETI, los cuales hacen necesario apoyar técnica y conceptualmente
la definicion y alineacién de los componentes de Tl con los objetivos estratégicos de la Entidad, apoyar
la planeacion y organizacion de una manera estructurada de cada uno de los dominios para su
incorporacion y consolidacién en el marco de la cadena de valor de Tl (procedimientos, procesos y
actividades) con los que cuenta la Entidad y apoyar la creacién de un enfoque sistematico que permita
minimizar las brechas entre los componentes de Tl y los procesos de negocio.

— Realizar la gestion, soporte y administracion de la plataforma tecnoldgica del CRM para las lineas de
negocio y proyectos de la Entidad, en materia de infraestructura y operacion. Es preciso indicar que el
CRM surge con ocasion a la Segunda Fase del sistema de informacion financiero y presupuestal ERP
de ENTerritorio, se identificé la necesidad de adquirir una herramienta tecnolégica que permita
gestionar relaciones con proveedores en todos los ciclos de vida de los procesos, solucion tecnolégica
gue debia ser compatible con el Sistema ERP y con la infraestructura Microsoft implementada en la
Entidad. En tal sentido, Mediante Radicado No. 20211700101083 de fecha 6 de julio de 2021 dirigido
al Grupo de Procesos de Seleccidn, fue remitido estudio de necesidad técnica para la adquisicion de
suscripciones Dynamics 365 Customer Service Enterprise para ENTerritorio, al considerarse como
solucién tecnoldgica de ultima tecnologia, tipo CRM (Customer Relationship Management), la cual
permite organizar y gestionar todos los parametros relacionados con los proveedores y clientes de una
entidad o empresa, y que retne informacion de cada proceso individual, desde la captacién del cliente
hasta el andlisis de satisfaccion.

2.2. JUSTIFICACION DE LA NECESIDAD

ENTerritorio requiere como servicio integral en Tecnologias de Informacién y Comunicaciones-TIC que el
nuevo operador ejecute sus obligaciones contractuales relacionados con la administracion, operacion,
mantenimiento y la gestion tecnoldgica de las diferentes lineas de servicio de ENTerritorio, de manera
articulada y eficiente de acuerdo con las estrategias para mitigar las brechas identificadas en el Formulario
Unico Reporte de Avances de la Gestion — FURAG.

De acuerdo a la necesidad de Enterritorio se hace mas conveniente adelantar mediante un solo proceso
de operador tecnoldgico las necesidad establecida dentro del presente documento y los anexos téchicos
correspondientes, que estan destinados a garantizar la operatividad de la plataforma tecnol6gica de
ENTerritorio, dado que se trata de servicios que soportan componentes que apoyan de forma transversal
el funcionamiento de aplicativos, sistemas de informacion y servicios en linea que apoyan el cumplimiento
de las funciones de la Entidad, y contemplando el Plan de Mejoramiento aprobado por el Comité
Institucional de Gestién y Desempefio se requeriria que las actividades relacionadas con la infraestructura
de sistemas ademas de ser integrales se encuentren alineadas con tecnologias de cuarta revolucion y
cuenten con herramientas y procesos que permitan realizar una adecuada gestion de los clientes y de los
usuarios de la Entidad, y de esta forma contribuir al mejoramiento de los niveles de servicio, generando
una economia de escala que permita compartir recursos técnicos y humanos de alto perfil, que garanticen
una verdadera generacion de valor y transferencia de conocimiento.

Es importante sefialar que el adelantamiento de procesos contractuales distintos genera no solo una mayor

carga contractual y administrativa, sino que dificulta la gestion de los acuerdos de nivel de servicio, la
gestién de proveedores genera falta de sincronizacion, posible repeticién de tareas, reprocesos, mayores
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costos operativos y no permite controlar de forma eficiente los procesos de soporte y mantenimiento, y no
esta orientado a garantizar la integralidad del servicio que se requiere en la Entidad.

Por consiguiente, se requiere que la plataforma tecnol6gica cuente con un operador tecnoldgico que la
gestione y administre, y asimismo garantice que los procesos de soporte técnico y mantenimiento puedan
soportar los componentes tecnolégicos de la Entidad, asegurando su adecuado funcionamiento y su vida
util. Los servicios requeridos para la infraestructura de sistemas de la Entidad se resumen a continuacion:

— Servicio especializado de infraestructura y centros de cémputo para ambientes productivos y de
pruebas, nube publica, y servicios de administracion, operacion, soporte y mantenimiento. (Incluye la
renovacion del direccionamiento IPV6, y los procesos de soporte y mantenimiento de UPS, aires
acondicionados y sistema de control y extincion de incendios del centro de datos).

— Servicios de seguridad tecnologica.

— Servicios de aprovisionamiento de equipos de cédmputo y periféricos.

— Servicios de LAN y WIFI.

— Servicios de movilidad integral.

— Servicios de canales de comunicacion.

— Mesa integral de servicios tecnolégicos.

— Servicios de analitica de datos.

Adicionalmente, se tiene previsto incluir una bolsa de recursos que permita cubrir el crecimiento por
demanda en cualquiera de los servicios tecnolégicos indicados.

El adelantamiento del presente proceso de contratacién permitira a ENTerritorio garantizar en su totalidad
de la operacién actual en materia de Tecnologias de la Informacién y las comunicaciones — TIC, la cual es
requerida para cumplir con su objeto misional y con los compromisos adquiridos en los proyectos que
apoya, por tanto, debera contar con una estrategia implementada y gestionada que permita administrar la
continuidad de la operacidn, contribuir con la implementacién y gestion del Centro de Cémputo Alterno
(CCA), la gestion de la estrategia de continuidad de negocio de la Entidad, de esta forma, se permitira
garantizar la operatividad de la plataforma tercerizada de ENTerritorio (Aplicativos, infraestructura,
sistemas de informacion y servicios tecnoldgicos) los cuales son esenciales para la operacién de la Entidad
y para la prestacion de los servicios de estructuracion de proyectos de los clientes que se benefician de
las lineas de negocio de la Entidad.

En virtud de lo anterior, se requiere la contratacion de “PRESTACION DE SERVICIOS INTEGRALES EN
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES — TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA
TECNOLOGICA DE ENTERRITORIO.”.

El objeto a contratar NO le aplica los lineamientos de la normativa de la austeridad del gasto publico y
ahora en cuanto a las lineas de servicio establecidas en el presente proceso de seleccién se verifico los
Instrumentos de agregacién de demanda - Acuerdos Marco vigentes en la Tienda Virtual del Estado
Colombiano — TVEC, donde se evidencia que las especificaciones técnicas requeridas y la integralidad de
los servicios no se encuentran establecidas en los acuerdos marco

La necesidad a satisfacer se encuentra incluido dentro del Plan Anual de Adquisiciones mediante los
codigos No. 784, 791 y 838.

3. OBJETO
La Empresa Nacional Promotora del Desarrollo Territorial ENTerritorio, esta interesada en contratar

“PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES - TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION,
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MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO.”.
4. CONDICIONES DEL CONTRATO
4.1. Tipologia del contrato
Prestacién de servicios.
4.2. Plazo estimado del Contrato y su justificacién
El plazo méaximo previsto para la ejecucion del contrato es de VEINTIDOS (22) MESES, contados a partir

de la suscripcién del acta de inicio previo cumplimiento de los requisitos de perfeccionamiento y ejecucion
del contrato, distribuidos de la siguiente manera:

— Etapa Transicion: correspondiente a TRES (3) MESES contados a partir de la firma del acta de inicio,
El contratista entrante debera asumir y mantener la operacion tecnolégica (al menos en las condiciones
actuales de servicio) en coordinacion con la etapa de salida del operador tecnolégico actual de
ENTerritorio y deberé implementar progresivamente las lineas del servicio.

— Etapa Prestacién del Servicio: DIECNINUEVE (19) MESES, contados a partir del recibo a satisfaccion
de las lineas de servicios tecnoldgicos de la etapa de transicién, para la prestacion de los servicios
contratados.

4.3. Actas de ejecucién

Para la ejecucion del contrato a suscribir, se requiere de la suscripcidon de acta de inicio entre las partes,
previo cumplimiento de los requisitos de perfeccionamiento y de ejecucién del contrato.

Una vez finalice la ejecucion, se requiere de la suscripcién de acta de recibo a satisfaccion y del formato
ACTA DE ENTREGA Y RECIBO FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (o el que corresponda
segun catalogo documental) debidamente diligenciado y firmado.

4.4. Lugar de ejecucion
El objeto contractual sera ejecutado principalmente en la ciudad de Bogota D.C., en las instalaciones de
la Empresa Nacional Promotora del Desarrollo Territorial — ENTerritorio Calle 26 No. 13 -19, en la Sede
Archivo Central Histérico Calle 12 No. 79a-25 Villa Alsacia Bogota D.C., o cualquier otro lugar fisico donde
ENTerritorio cumpla su funcion publica.

5. ALCANCE DEL OBJETO Y ESPECIFICACIONES TECNICAS DEL BIEN, OBRA O SERVICIO A
CONTRATAR.

5.1. items o servicios para contratar y cantidades

ITEM Bien o servicio requerido

1 Etapa de transicion.

2 Lineas de servicio (Valor estudio de mercado items unitarios incluido el valor del IVA cuando aplique).

3 Bolsa de recursos (Valor fijo determinado por la Entidad).

— Desglose item 2 — Lineas de servicio:
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items

Bien o servicio requerido

1. Infraestructura,
Centros de
Cémputo,
Mantenimientos

SERVICIOS DE Procesamiento VCPU
INFRAESTRUCTURA PARA

AMBIENTES PRODUCTIVOS Memoria RAM

Y DE PRUEBAS,
CONTINGENCIA 'Y NUBE Almacenamiento Gb
PUBLICA AZURE

SERVICIOS PARA NUBE PUBLICA

SERVICIOS PARA BASES DE DATOS Y SERVICIOS PARA APLICACIONES

SERVICIOS DE CENTRO DE COMPUTO ALTERNO Y REPLICACION

SERVICIOS PARA ALMACENAMIENTO, RESPALDOS Y RESTAURACIONES

SERVICIOS NOC

SERVICIOS Y REQUERIMIENTOS PARA IPv6

SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO Y CORRECTIVO CON
SUMINISTRO DE REPUESTOS, PARA LAS UPS

SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO Y CORRECTIVO, CON
SUMINISTRO DE REPUESTOS PARA LOS AIRES ACONDICIONADOS

SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO Y PRUEBAS DE
AGENTE PARA EL SISTEMA DE CONTROL Y EXTINCION DE INCENDIOS DEL
CENTRO DE DATOS DE CCB

2. Servicios de
seguridad.

SERVICIO DE IMPLEMENTACION, INTEGRACION, ADMINISTRACION,
MANTENIMIENTO Y MONITOREO DE LOS CONTROLES SE SEGURIDAD

SERVICIO DE PENTESTING

SERVICIOS DE SEGURIDAD PARA NETWORKING

SERVICIOS SOC

SERVICIOS DE CERTIFICADOS

SERVICIOS ANTIMALWARE - ANTIVIRUS o0 EDR

SERVICIOS PREVENCION DE PERDIDA DE DATOS (DLP)

SERVICIOS NAC (NETWORK ACCESS CONTROL)

SERVICIOS SEGURIDAD WEB

RENOVACION LICENCIAS ACTUALES

SUMINISTRO FIREWALL ACH

3. Servicio
tecnoldgico,
aprovisionamiento
de equipos de
computo y
periféricos.

TIPO AIO ESCRITORIO

TIPO PORTATIL

TIPO PORTATIL GAMA ALTA

TIPO PORTATIL CONVERTIBLE GAMA ALTA

ADICIONALES - TECLADO Y MOUSE

ADICIONALES — MONITOR

ADICIONALES - BASE REFRIGERANTE

4. Servicios de LAN
y Wifi.

SWITCH DE CORE EN ALTA DISPONIBILIDAD

SWITCH DE BORDE
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items

Bien o servicio requerido

ACCESS POINT

ACTIVIDADES DE CABLEADO ESTRUCTURADO Y MANTENIMIENTO

5. Servicio de
movilidad integral.

COMUNICACIONES UNIFICADAS, TELEFONIA IP Y GRABACION DE LLAMADAS

Diadema

TERMINALES TELEFONICAS | Teléfono Gama Media compatible con Teams

Teléfono Gama Alta compatible con Teams

SERVICIOS DE STREAMING | Servicio de Streaming

6. Servicios de
canales.

Internet Calle 26 (ISP 1)

Internet Calle 26 (ISP 2)

CANALES DE INTERNET Internet CCP

Internet ACH

Internet CCA

Datos Sede Calle 26

Datos Sede ACH

CANALES DE DATOS
Datos Sede CCA

Datos Sede CCP

CANALES DE DATOS

DECEVAL Datos Deceval

7. Mesa integral de
servicios
tecnoldgicos.

SERVICIO DE MESA INTEGRAL DE SERVICIOS

8. Servicios de
Analitica de Datos

SERVICIO DE ANALITICA DE DATOS

5.2. Especificaciones técnicas o condiciones generales del servicio:

1. Etapa de transicion:

— Anexo Técnico No. 9 — Etapa de transicion e inicio del contrato.

2. Lineas de servicio: Las caracteristicas técnicas del servicio son expuestas en los siguientes
anexos técnicos adjuntos al presente documento:

— Anexo Técnico No. 1 — Servicio especializado de infraestructura y centros de computo para
ambientes productivos y de pruebas, nube publica, y servicios de administracién, operacion,
soporte y mantenimiento.

— Anexo Técnico No. 2 — Servicios de seguridad tecnoldgica.

. 3 — Servicios de aprovisionamiento de equipos de cOmputo y periféricos.

— Anexo Técnico No. 4 — Servicios de LAN y wifi.

— Anexo Técnico No. 5 — Servicios de movilidad integral.

— Anexo Técnico No. 6 — Servicios de canales de comunicacion.

— Anexo Técnico No. 7 — Mesa integral de servicios tecnoldgicos.

— Anexo Técnico No
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— Anexo Técnico No. 8 — Servicios de analitica de datos.
— Anexo Técnico No. 10 — Glosario

3. Bolsa de recursos: Dentro del Presupuesto oficial se estimara una bolsa de recursos, con el fin de
atender el crecimiento de las necesidades cambiantes en las diferentes lineas de servicios
tecnologicos descritas, crecimiento que se da en virtud de la prestacion del servicio al interior de

la Entidad o para la implementacién de planes de mejora o acciones correctivas durante la
ejecucion del contrato.

En caso de crecimiento sobre los servicios de las lineas descritas, se pagara sobre los valores
unitarios pactados al inicio del contrato en la oferta comercial.

Para cualquier crecimiento por Bolsa de Recursos, el protocolo establecido es el siguiente:

1.

pwn

ENTerritorio solicita al Contratista la oferta econdmica para satisfacer la necesidad,
especificando la linea de servicio y los detalles de la misma, la cual debe contemplar los
valores unitarios pactados al inicio del contrato. En caso de necesidades fuera de las lineas
de servicios tecnolégicos se deberan presentar minimo tres (3) cotizaciones para la atencion
del requerimiento y para el andlisis de la supervision del contrato.

El Contratista presenta la oferta econémica correspondiente.

ENTerritorio autoriza la oferta econdémica.

El Contratista realiza la entrega del servicio solicitado y se inicia la facturacién desde la fecha
en que se realice el recibido a satisfaccion.

Los servicios o bienes a facturar corresponderan al tiempo en el cual se prest6 efectivamente
el servicio y/o se adquirié el bien, el cual sera facturado por los dias de servicio en el mes.

5.3. Personal minimo requerido

Se requiere personal para la ejecucion del contrato, sin embargo, es preciso aclarar gue en el

proceso _de seleccién NO se requiere de la presentacién de hojas de vida para evaluaciéon y

habilitacién técnica.

La Entidad solo verificara las hojas de vida una vez se suscriba el contrato, por medio de la supervisiéon

designada.

Las hojas de vida deberan presentarse dentro de los dos (2) dias habiles siguientes a la firma del contrato,
y se requiere el siguiente equipo de trabajo para la ejecucién del objeto contractual:
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= Experiencia Especifica % de
E - NUmero dedi::a;:ién
= ° E Formacion Académica Experiencia General de en edp azo
S X o contratos En: ae
(8] 3 o ejecucion
b proyectos del contrato
1. Profesional en Ingenieria electrénica o telematica o
de sistemas o telecomunicaciones o afines,
entendidas como aquellas que comparten nucleo
o basico de conocimiento, de acuerdo con el Sistema
= de Informaciéon SNIES del Ministerio de Educacion
8 Nacional.
6 2. Certificacion oficial vigente PMP vigente, expedida Experiencia
4 por el Project Management Institute PMI o Postgrado general de ocho (8) Experiencia especifica
1 $ en modalidad especializacién o maestria en gerencia afios contados a 4 relacionada como gerente o0 100%
a de proyectos de tecnologia o afines, entendidas partir de la contratos | director o lider o coordinador de
E como aquellas que comparten nucleo béasico de expediciéon de la proyectos de TI.
z conocimiento, de acuerdo con el Sistema de tarjeta profesional.
b Informacién SNIES del Ministerio de Educacion
g Nacional.
3. Certificacion oficial vigente ITIL OSA o Certificacion
oficial vigente Management Profesional Transition
MPT, otorgada por un organismo acreditado por ITIL
para este fin.
1. Profesional en Ingenieria electrénica o telematica o Experiencia especifica
o de sistemas o telecomunicaciones o afines, N relacionada como Gerente o
(8] X p Experiencia . - B
= entendidas como aquellas que comparten nicleo general de seis (6) Director o Coordinador o Lider de
O basico de conocimiento, de acuerdo con el Sistema afios contados a 4 proyectos de TI donde se
1 = de Informaciéon SNIES del Ministerio de Educacion artir de a contratos evidencien actividades de: 100%
o Nacional. Ex edicion de la Gestion  técnica de los
g 2. Certificacion en ITIL Expert o ITIL Intermedio, tarpeta rofesional componentes de TI.
par otorgada por un organismo acreditado por ITIL para jetap ' - Supervision técnica de los
este fin. procesos criticos relacionados.
> <
o E 1. Profesional en Ingenieria electrénica o telematica o Experiencia especifica
O < de sistemas o telecomunicaciones o industrial o Experiencia relacionada como Gerente o
§ 5 afines, entendidas como aquellas que comparten general de seis (6) Director o Coordinador o Lider de
o (L/I)J % nucleo basico de conocimiento, de acuerdo con el aflos contados a 4 contratos proyectos de Tl donde se 100%
W= Sistema de Informacion SNIES del Ministerio de partir de la evidencien  actividades  de
oFe) Educacién Nacional. expediciéon de la direccion u orientaciéon de
ﬁ 'J, 2. Certificacion oficial vigente ITIL Foundation, otorgada tarjeta profesional. actividades técnicas o
o g por un organismo acreditado por ITIL para este fin. administrativas.
-
E %’: 1. Profesional en Ingenieria electrénica o telematica o Experiencia Fgrg;gigﬂ: con telef?)i?aemgcc)ﬁ
2] de sistemas o telecomunicaciones o industrial o general de cuatro .
e : " ~ Microsoft Teams y en
o <w afines, entendidas como aquellas que comparten (4) afios contados a 3 contratos | implementacion v confiquracion 100%
8 o nucleo béasico de conocimiento, de acuerdo con el partir de la dep ambientes yde tgelefom'a
o Sistema de Informacion SNIES del Ministerio de expediciéon de la .
@ w L X ' h integrada, PSTN, AUDICODE,
sl Educacién Nacional. tarjeta profesional. autoattendant. SIP TRUNK.
Experiencia especifica
w 1. Profesional en Ingenieria electronica o telematica o relacionada como Gerente o
a g de sistemas o telecomunicaciones o industrial o Experiencia Director o Coordinador o Lider de
g g afines, entendidas como aquellas que comparten er?eral de cuatro proyectos de Tl donde se
[a nlcleo basico de conocimiento, de acuerdo con el ?4) afios contados a evidencien actividades de
— <Z': LéJ Sistema de Informacién SNIES del Ministerio de artir de la 1 contrato | Coordinacién proyectos de Tl de 100%
a < Educacion Nacional. ZX edicion _de la mesa de ayuda o mesa de
% @ 2. Certificacion oficial vigente ITIL Foundation, otorgada tarpeta rofesional servicios, gestion e
Os por un organismo acreditado por ITIL para este fin. jetap ’ implementacion de procesos de
© 3. Certificacion oficial vigente Aranda Service Desk. soporte y atencion de
requerimientos.
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= Experiencia Especifica % de
E - NUmero dedi::a;:ién
= s £ Formacién Académica Experiencia General de en €l plazo
=
S X o contratos En: _ de
(8] 3 o ejecucion
= proyectos del contrato
Experiencia especifica
relacionada como agente o
técnico de mesa de ayuda donde
debi6 realizar actividades de:
g - Instalacion y configuracion
2 1. Profesional o tecnélogo en Ingenieria electrénica o equipos e impresoras a
>
< informética o  sistemas o telemética o Experiencia usuario final.
w telecomunicaciones o andlisis y desarrollo de P - Transferencia de
e sistemas de informacion o soporte de general de dos (2) conocimiento del manejo y
< L - afios contados a L -
(%] telecomunicaciones o gestion de redes de datos o artir de a administracion de hardware y
© g administracion de redes de computadores o redes de Ex edicion de la 1 contrato software. 100%
w computadores y seguridad informética, o afines, tarpt fesional - Atencion, solucion,
a - . jeta profesional " .
entendidas como aquellas que comparten nucleo (En caso de documentacion y cierre de los
@ basico de conocimiento, de acuerdo con el Sistema aplicar) casos registrados en la
E de Informaciéon SNIES del Ministerio de Educacion P ’ herramienta de gestién de
i Nacional. mesa de ayuda.
2 - Solucién de requerimientos:
técnicos, operativos y de
informacion tecnolégica.
- Actualizacién del inventario
de equipos.
1. Profesional en Ingenieria electrénica o telematica o —— "
< A e ) . . Experiencia especifica
Py de sistemas o telecomunicaciones o industrial o Experiencia ; -
g - - relacionada en el manejo de
25 afines, entendidas como aquellas que comparten general de cuatro . . 2
4 . - - ~ tecnologias y administracién de
<@ nudcleo béasico de conocimiento, de acuerdo con el (4) afios contados a ) .
— =0 - - S . 3contratos | Microsoft Office 365 y en el 100%
Orx Sistema de Informacién SNIES del Ministerio de partir de la - .
w o L - s manejo de tecnologias y
a2 Educacién Nacional. expedicion de la o - ]
B = |2 Certificacion oficial vigente Microsoft 365 Certified: tarjeta profesional administracion ~de _Microsoft
w ) : clal vig : Jetap ) Directorio Activo, DHCP y DNS.
Enterprise Administrator Expert.
1. Profesional en Ingenieria electrénica o telematica o
g de sistemas o telecomunicaciones o industrial o
o afines, entendidas como aquellas que comparten E S E N i
ouw nucleo basico de conocimiento, de acuerdo con el xperiencia xperiencia __ espectiica
o : - . o general de tres (3) relacionada en administracion de
<0 Sistema de Informacion SNIES del Ministerio de afios contados a servidores Windows Linux
- P_: S Educacién Nacional. artir de la 3 contratos virtualizadores de cgntros dg 100%
(%) & 2. Certificacion oficial vigente Red Hat Certified System zx edicion _de la datos
ZW | Administrator (RHCSA) o LPIC- 1. Linux tar‘.’eta tesional :
2 Administrator. jetap :
< 3. Certificacion  oficial vigente MTA  (Microsoft
Technology Associate).
1. Profesional en Ingenieria electrénica o telematica o
o de sistemas o telecomunicaciones o industrial o
8 g afines, entendidas como aquellas que comparten Experiencia Experiencia especifica
<o wn nucleo béasico de conocimiento, de acuerdo con el general de tres (3) relacionada como administrador
o E % E Sistema de Informacién SNIES del Ministerio de aflos contados a 3 contratos de bases de datos en tecnologias 100%
D« Educacién Nacional. partir de la Oracle, MYSQL, Microsoft SQL 0
£900 p Certificacion oficial vigente OCA (certificacién Oracle expediciéon de la Server, y Bases de Datos SQL
Sw
i) Certified Associate). tarjeta profesional. Open Source.
< 3. Certificacion oficial vigente OCP (Oracle Certified
Professional) para versién 10G en adelante.
Lu . . s o) 24t
a] 1. Profesional en Ingenieria electronica o telematica o
g o de sistemas o telecomunicaciones o industrial o Experiencia Experiencia especifica
Q0 afines, entendidas como aquellas que comparten general de tres (3) relacionada como administrador
<0 nudcleo bésico de conocimiento, de acuerdo con el aflos contados a de Servicios de aplicacién para
— x5 : - o : 3 contratos . 100%
5o Sistema de Informacién SNIES del Ministerio de partir de la Oracle WebLogic Server 10g
=z uy Educacién Nacional expedicion de la System Administrator Certified o
= .
s = 2. Certificacion oficial vigente Oracle WebLogic Server tarjeta profesional. versiones superiores.
2 10g System Administrator Certified.
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= Experiencia Especifica % de
1| -1 B
b= S E Formacién Académica Experiencia General de p
S X o contratos En: _ de
(8] 3 o ejecucion
= proyectos del contrato
[0 m 1. Profesional en Ingenieria electronica o telemética o Experiencia especifica
8 % de sistemas o telecomunicaciones o industrial o Experiencia relacionada en administracion de
<5 afines, entendidas como aquellas que comparten general de tres (3) servicios ISS (Internet
o P_: < nucleo basico de conocimiento, de acuerdo con el afios contados a 3 contratos Information ~ Server), y en 100%
@L:’ Sistema de Informacién SNIES del Ministerio de partir de la administracion ~ de  servicios °
é o Educacién Nacional. expedicion de la Apache, Tomcat, Moodle, JBoss
Dj 2. Certificacion  oficial vigente MTA  (Microsoft tarjeta profesional. WildFly, Drupal y software de
<A Technology Associate). aplicaciones open Source.
1. Profesional en Ingenieria electrénica o telematica o
o4 de sistemas o telecomunicaciones o industrial o
8 afines, entendidas como aquellas que comparten Experiencia
< nucleo basico de conocimiento, de acuerdo con el general de tres (3) Experiencia especifica
o o Sistema de Informacion SNIES del Ministerio de afios contados a pe . P o
= - : ; 2 contratos | relacionada administracion de 100%
2N Educacién Nacional. partir de la lataforma Microsoft Azure
g < 2. Certificacion oficial vigente Azure Administrator expedicion de la P '
a Associate. tarjeta profesional.
< 3. Certificacion oficial vigente Azure Security Engineer
Associate
1. Profesional en Ingenieria electronica o telematica o
de sistemas o telecomunicaciones o industrial o
[a) afines, entendidas como aquellas que comparten
g nicleo basico de conocimiento, de acuerdo con el
¥ < Sistema de Informacion SNIES del Ministerio de Experiencia
29 Educacion Nacional. P Experiencia especifica
[y . P, . ) general de cuatro ; . -
. [2. Postgrado: Especializacion o maestria en seguridad (4) afios contados a relacionada en implementacion
— $§ de la informacién o afines. artir de a 2contratos | de sistema de gestion de 100 %
a % 3. Certificacion oficial vigente CISSP - Certified Ex edicion de Ia seguridad y administracion de
Z 5 Information System Security Professional - ISC2 o tarpeta rofesional sistemas de seguridad, como
o Certificacion vigente CISM Certified Information | p . firewall, IDS, IPS, WAF.
iy Security Manager.S.
©) 4. Certificacion oficial vigente Certified Ethical Hacker
(CEH) Certification o Offensive Security Certified
Professional (OSCP) o CompTIA+.
w 1. Profesional en Ingenieria electronica o telematica o
;m de sistemas o telecomunicaciones o industrial o
w % afines, entendidas como aquellas que comparten Experiencia Experiencia especifica
8 o nlcleo basico de conocimiento, de acuerdo con el general de cuatro relacionada en implementacion
o x o g Sistema de Informacién SNIES del Ministerio de (4) afios contados a del protocolo IPv6, ejecucion de o
o<sg Ed i6n Nacional ) d | 3 contratos I d icion al | 100%
PO ucacion Nacional. partir e a planes de transicion al protocolo
5 % 2. Certificacion oficial vigente Certified IPv6 Forum expedicion de la IPv6 y administracion de equipos
as Network Engineer Gold o Cisco Certified tarjeta profesional. de enrutamiento y conmutacion.
X 9 Internetwork Expert (CCIE) o Fortinet Network
Security Expert (NSE)
g 1. Profesional en Ingenieria electrénica o telemética o
@ de sistemas o telecomunicaciones o industrial o Experienci
5 " i Profesional c xperiencia
Q matematicos o afines o Profesionales en Carreras general de tres (3)
<s del Area Administrativa o Publicidad o Mercado o = 1 contrato | Experiencia especifica
- = ’ ) ; afios contados a : . - o
o 6 Economia afines, todas ellas entendidas como partir de a |© 1 | relacionada en administracion de 100%
(%) aquellas que comparten nuacleo basico de expedicion de la proyecto plataformas de CRM.
Z conocimiento, de acuerdo con el Sistema de tarpeta rofesional
% Informacion SNIES del Ministerio de Educacion Jeta p ’
< Nacional.
2. Profesional en Ingenieria electrénica o telematica o
ws de sistemas o telecomunicaciones o industrial o L
X o X - Experiencia
o matematicos o afines o Profesionales en Carreras eneral de dos (2) Experiencia especifica
%] o del Area Administrativa o Publicidad o Mercado o ge 1 contrato pe! 5P
w o o . . aflos contados a relacionada en gestion de
™ E O Economia o afines, todas ellas entendidas como artir de la |° 1 clientes mediante herramientas 100%
o> aquellas que comparten ndcleo basico de p _— proyecto o ) !
o e 5 expedicion de la aplicaciones o sistemas de CRM.
W conocimiento, de acuerdo con el Sistema de tarieta profesional
0 Informacién SNIES del Ministerio de Educacion Jetap ’

Nacional.

Pagina 15 de 47




) CODIGO: F-PR-26
't : FORMATO DE DOCUMENTO DE PLANEACION -
e lerrl 0"0 CONTRACTUAL VERSION: 03
Empresa Nacional Promotora del Desarrallo Territosial
GESTION DE PROVEEDORES VIGENCIA: | 2021-09-01
= Experiencia Especifica % de
E ' Numero dedi::a?:ién
= ° E Formacion Académica Experiencia General de en edp azo
S X o contratos En: ae
(8] 3 o ejecucion
b proyectos del contrato
w 1. Profesional en Ingenieria electronica o telematica o
[l de sistemas o telecomunicaciones o industrial o N Experiencia especifica
<0 - - - Experiencia ; . "
= matematicos o afines o Profesionales en Carreras general de cinco (5) relacionada en implementacion,
%) S Q| del Area Administrativa o Publicidad o Mercado o = coordinacion 'y direccion de
590 " _ ) afios contados a : :
— IE L—( Economia o afines, todas ellas entendidas como artir de a 2 contratos | diferentes soluciones de 100%
O = a| aquellas que comparten nlGcleo béasico de P s transformaciéon  digital,  con
=S S ; expedicion de la A :
az conocimiento, de acuerdo con el Sistema de tarjeta profesional énfasis en BI/BA DWH, MDM,
@ < Informacién SNIES del Ministerio de Educacion ' Gobierno de Datos.
Nacional.
w
w0
E Z ;1 |1.Profesional en Ingenieria electrénica o telematica o Experiencia Experiencia especifica
1%} 8 g de sistemas o telecomunicaciones o industrial o general de tres (3) relacionada en programacién o
«~ ;:' o= afines, entendidas como aquellas que comparten afios contados a 2 desarrollo en Phyton o R o PHP, 100%
oc=2F icleo basico d imiento, de acuerdo con el artir de la contratos J Angul tol j 0
Om I nucleo béasico de conocimiento, p ava o0 Angular o .net o leguajes
o 59 Sistema de Informacion SNIES del Ministerio de expedicion de la afines o desarrollo bajo WS o
m % o Educacién Nacional. tarjeta profesional. APIs para la analitica de datos.
(@)
1. Profesional en Ingenieria electrénica o telematica o
de sistemas o telecomunicaciones o industrial o
afines, entendidas como aquellas que comparten
nicleo béasico de conocimiento, de acuerdo con el Experiencia Experiencia especifica
Slstema},de Informamon SNIES del Ministerio de general de tres (3) relacionada en generacién de
Educacion Nacional. afios contados a reportes, dashboards KPI, u otro
— 2. Postgrado en modalidad especializacion o maestria 2 contratos P ’ ! 100%

DISENADOR DE FRONT
END

o doctorado en Ingenieria de Software, o
Construccién de Software, o Ingenieria de Sistemas
de Computacioén, o Inteligencia de negocios o Big
Data o Inteligencia Atrtificial o Mineria de datos o
afines de acuerdo con el SNIES (Sistema Nacional
de Informacién de la Educacién Superior).

partir de la
expedicion de la
tarjeta profesional.

elemento grafico resultado de la
analitica de datos o experiencia
de usuario UX.

Las actividades se asignaran al inicio del contrato conforme a las especificaciones técnicas establecidas
en el presente documento.

Las hojas de vida deberan presentarse dentro de los dos (2) dias hébiles siguientes a la firma del contrato,
y deberan ser aprobadas para la firma del acta de inicio.

El cumplimiento de los requisitos de formacién académica y experiencia para cada uno de los integrantes
del personal minimo debe atender a las siguientes consideraciones:

1. Para acreditar titulo de pregrado o posgrado o titulo como tecnélogo se debe adjuntar copia del acta
de grado, o el diploma de grado, emanado de una institucién académica acreditada para tal fin.

2. Adjuntar copia de la tarjeta o de la matricula profesional vigente (para los casos que aplica) y
certificado de antecedentes de la profesion vigente.

3. Para extranjeros copia del documento equivalente a la matricula profesional o carta que sustente
gue no se requiere y copia del pasaporte. Asimismo, se debera presentar la autorizaciéon para el
ejercicio temporal de la profesion en Colombia.

4. En caso de titulos académicos otorgados en el exterior, deberd presentar la convalidacion del titulo
académico y la autorizacion para ejercer del profesional, ello de conformidad con lo establecido en
la Resolucion 20797 de 2017 “Por medio de la cual se regula la convalidacion de titulos de educacion
superior otorgados en el exterior y se deroga la Resolucién 6950 de 20157, proferida por el Ministerio
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5.

10.

de Educacioén Nacional.

Debera presentar certificaciones de los contratos ejecutados o cualquier otro documento expedido
por la Entidad Contratante, que permitan en conjunto la verificacién de la siguiente informacion:

o Nombre de la entidad contratante o empleador (Entiéndase por Contratante del profesional
aquella persona natural o juridica o Consorcio o Unidén Temporal que contrato6 al profesional
para la ejecucion del contrato).

o Nombre del Contratista 0 empleado

o Objeto del contrato y/o proyecto y/o cargo desempefiado y/o Descripcién de las actividades
o tareas desarrolladas

o Fecha de inicio y terminacion del contrato y/o proyecto (DD/MM/AAAA)

o Nombre, cargo y firma de quien expide la certificacion.

En el caso en que el Contratista 0 alguno de los miembros del Consorcio o Unién Temporal sea
quien certifique la experiencia de alguno de los profesionales por haber sido su Contratante, debera
adjuntarse adicional a lo anteriormente indicado, el respectivo contrato o la debida acta de
terminacion o liquidacién o pago de parafiscales como empleado del mismo. ENTerritorio se reserva
la facultad de solicitar documentacién adicional para verificar los requisitos de los profesionales.
Asimismo, si se trata de acreditacién de contratos o proyectos de experiencia especifica, certificados
por el Contratista o alguno de los miembros del Consorcio o Unidon Temporal, se deberé aportar el
contrato suscrito con la Entidad o cliente final.

El equipo profesional adicional al equipo de trabajo minimo requerido que el CONTRATISTA desee
incorporar para la ejecucion del contrato sera de responsabilidad exclusiva de este y genera
reconocimiento monetario a cargo de ENTerritorio.

En todos los casos, cualquiera sea el vinculo o titulo con que se ejerza la profesién, la experiencia
profesional se computara en los términos establecidos por el Decreto 019 de 2012; la Circular Unica
de Colombia Compra Eficiente y la reglamentacion especifica para cada profesion en Colombia, asi:
“El Decreto—Ley 019 de 2012, establece que, para el ejercicio de diferentes profesiones acreditadas
por el Ministerio de Educacién Nacional, la experiencia profesional se computara a partir de la
terminacién y aprobacién del pensum académico de educacion superior; exceptuando de esta
condicién las profesiones relacionadas con el sistema de seguridad social en salud en las cuales la
experiencia profesional se computa a partir de la inscripcién o registro profesional. Sin perjuicio de
lo anterior, en los casos en los que el objeto del contrato requiera el ejercicio de profesiones sujetas
a regulacion especial en razon a la alta responsabilidad y riesgo social que implica su ejercicio para
la sociedad, como es el caso de las profesiones relacionadas con la ingenieria o de alguna de sus
profesiones afines o auxiliares, la Entidad Estatal debe remitirse a lo establecido en la regulacion
especifica acerca del computo de la experiencia”. En este orden de ideas, al tratarse de personal
de las profesiones relacionadas con la ingenieria o de alguna de sus profesiones afines o auxiliares
se contabilizara a partir de la expedicién de la tarjeta profesional.

Certificaciones oficiales, solo se aceptaran certificaciones oficiales expedidas por las organizaciones
u organismos facultados para tal fin. Asimismo, no se aceptan certificaciones o certificados de
asistencia a curso.

Si dentro de la ejecucion del contrato sobrevinieren circunstancias, que inexorablemente den lugar
a la sustitucion de alguno de los integrantes del personal minimo para la ejecucién del contrato, el
Contratista debera informar a la supervision del contrato por medio de correo electronico, y debera
adjuntar hoja de vida con todos los soportes descritos en el presente documento, con el fin de contar
con la aprobacion de la supervision. El profesional que se presente para reemplazo debe contar con
iguales o mejores condiciones profesionales y de experiencia (a las aprobadas al inicio del contrato).
En todo caso, no podra generarse el cambio del personal sin que sea aprobado previamente por
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ENTerritorio, por escrito. Asimismo, esta aprobacién debe constar en el informe mensual de
actividades que se presente para el periodo en el cual se genere el cambio.

5.4. Normatividad técnica interna y/o externa aplicable

El Contratista debera cumplir con lo establecido en el Decreto No. 1076 de 2015 y en el Decreto No. 284
de 2018 y demas normas complementarias, por lo cual en caso de que se generen residuos peligrosos y/o
especiales en la prestacion del servicio, como lo son: radios, camaras de seguridad, computadores,
componentes electronicos, residuos téxicos o peligrosos, entre otros, deberdn ser entregados a una
empresa gestora autorizada por los entes de control (en establecimientos que cumplan con los requisitos
y cuenten con la documentacion requerida por la normatividad ambiental vigente), y debera entregar a la
supervision del contrato la documentacion donde se acredite su cumplimiento (Certificacion de disposicién
o tratamiento final o constancia de entrega al tercero encargado de la disposicién o tratamiento final).

En caso de requerirse un permiso especial adicional al indicado para el desarrollo de alguna de las
actividades derivadas de la ejecucién del objeto contractual, el Contratista se obliga a tramitar y obtener
tales permisos, de manera que le permitan cumplir con la normatividad vigente sobre la materia y con el
objeto contractual.

6. ANALISIS DE CONDICIONES ECONOMICAS DEL BIEN, OBRA O SERVICIO A CONTRATAR
6.1. Analisis del sector
De acuerdo con el Clasificador de Bienes y Servicios de Colombia Compra Eficiente, el cual adopt6 el

cédigo estandar de productos y servicios de Naciones Unidas (UNSPSC), los bienes o servicios requeridos
por la Entidad se clasifican con los siguientes codigos:

Cédigo Nombre Cadigo Nombre Cadigo
Segmento Segmento Familia Familia Clase Neimiais Elese
Servicios
Basados en Servicios
81 Ingenieria, 11 . e 811120 Servicio de datos
T informaticos
Investigacion y
Tecnologia
Servicios
Basados en - Servicio de sistemas y
S Servicios o -
81 Ingenieria, 11 informaticos 18 administracion de
Investigacion y componentes de sistemas
Tecnologia
Servicios Entrega de
Basados en S - - .
o servicios de Servicio de administracion
81 Ingenieria, 16 p 15
L tecnologia de de acceso
Investigacion y . ”
. informacion
Tecnologia
Servicios Entrega de
Basados en 3 -
S servicios de Servicio de
81 Ingenieria, 16 : 17 L
o tecnologia de telecomunicaciones
Investigacion y : -
. informacion
Tecnologia
Servicios - .
81 Basados en 16 Entr.e:ga de 18 Serwcn_a de alquiler 0
S servicios de arrendamiento de equipos
Ingenieria,
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Investigacion y tecnologia de o plataformas de voz y
Tecnologia informacion datos o multimedia
6.2. Rubro presupuestal
CcODIGO ;

PRESUPUESTAL DESCRIPCION DEL RUBRO CENTRO DE COSTOS
2-1-1-4-03-00-00-01 Arrendamiento de Hardware 1700
2-1-1-8-03-00-00-01 | Infraestructura fisica, adecuaciones, instalaciones 1700
2-1-1-7-01-00-00-01 Mantenimiento equipo de computacién 1700
2-1-1-7-07-00-00-01 Otros Mantenimientos 1700
2-1-1-9-03-05-00-01 Servicio de Internet 1700

6.3. Presupuesto oficial estimado — POE y justificacion
6.3.1.Justificaciéon del calculo del Presupuesto Oficial Estimado — POE

Teniendo en cuenta las caracteristicas del objeto contractual, el POE se establecié de acuerdo con el
estudio de mercado efectuado a través de cotizaciones a proveedores que cuentan con experiencia en la
prestacion de servicios tecnoldgicos, atendiendo las especificaciones sefialadas por el Area de Tecnologia
de la Informacién de ENTerritorio en cada una de las Lineas de Servicio a contratar.

Dentro de las condiciones especiales que se valoraron para la estimacion del presupuesto oficial se tienen
las siguientes variables:

i. Prestacion de servicios de acuerdo con las lineas tecnolégicas de ENTerritorio.
ii. Cantidades.
iii. Tiempo de ejecucion.

De conformidad al informe realizado por los Profesionales de Estudios de Mercado del Grupo Planeacion
Contractual, se procedi6 a establecer en primer lugar cuales serian las empresas prestadoras del servicio
a contratar; dicho grupo esta conformado por ciento cuarenta y ocho (148) empresas las cuales fueron
seleccionadas debido a que por su actividad econémica podrian ser prestadoras del servicio requerido.

De acuerdo con la actualizacién de las lineas de servicio a contratar, se dio alcance al Estudio de Mercado
realizado previamente, recibiendo nueve (9) cotizaciones que fueron analizadas considerando los valores
cotizados y mediante la herramienta Modelo de Fijacion de Precios de Tendencia Central y el analisis de
los valores ofertados, se determinaron los valores unitarios de los items que componen el Presupuesto
Oficial Estimado (POE).

El presupuesto para la etapa de transicién se calcul6 con base en los valores histéricos pagados por la
Entidad para la prestacién del servicio del actual operador tecnolégico.

6.3.2.Presupuesto Oficial Estimado — POE

Teniendo en cuenta la descripcion de la prestacion del servicio para la operatividad tecnolégica de
ENTerritorio que se requiere, se establece el valor total unitario incluido IVA cuando aplique, asi:
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i
a VALOR CON
) 2 VALOR UNITA- VALOR UNITA- X
iTEMS BIEN O SERVICIO REQUERIDO a A ANTES e | AHCIRIBIEL IR RIO IVA IN- VALEIR GV || VR 23 @A
= A 19% as X CANTIDAD DAD x MES
Z EJECUCION
O
SERVICIOS DE _
INFRAESTRUC- [ Procesamiento 256 19 $112.747,00 $112.747,00 $28.863.232,00 | $548.401.408,00
TURA PARA AM- | VCPU
BIENTES PRO-
DUCTIVOS Y DE
PRUEBAS, CON- ]
TINGENGIA Y Memoria RAM 1062 19 $32.353,00 $32.353,00 $34.358.886,00 | $652.818.834,00
NUBE PUBLICA -
AZURE é't’)“ace”am'emo 47463 19 $1.422,00 $1.422,00 $67.492.386,00 | $1.282.355.334,00
SERVICIOS PARA NUBE PUBLICA 1 19 $13.259.987,00 $13.250.987,00 | $13.259.987,00 | $251.939.753,00
SERVICIOS PARA BASES DE DATOS
¥ SERVICIOS PARA APLICACIONES 1 19 $14.558.671,00 | $2.766.147,49 | $17.324.81849 | $17.324.81849 | $329.171.551,31
SERVICIOS DE CENTRO DE
COMPUTO ALTERNO Y REPLICA- 1 19 $2.036.553,00 |  $386.945,07 $2.423.498,07 $2.423.498,07 $46.046.463,33
CION
ﬁ'r'rgt'af:" SERVICIOS PARA ALMACENA-
C“ % [ MIENTO, RESPALDOS Y RESTAURA- 1 19 $17.917.617,00 | $3.404.347,23 | $21.321.964,23 | $21.321.964,23 | $405.117.320,37
entros | ciones
de
C’\;’::]?:r:? SERVICIOS NOC 1 19 $6.903.136,00 | $1.311.595,84 $8.214.731,84 $8.214.731,84 | $156.079.904,96
mientos  'SERVICIOS Y REQUERIMIENTOS
PARA IPVE 1 19 $3.853.318,00 |  $732.130,42 $4.585.448,42 $4.585.448,42 $87.123.519,98
SOPORTE TECNICO, MANTENI-
MIENTO PREVENTIVO Y CORREC-
TIVO CON SUMINISTRO DE RE. 1 8 $5.780.207,00 | $1.098.239,33 $6.878.446,33 $6.878.446,33 $55.027.570,64
PUESTOS, PARA LAS UPS
SOPORTE TECNICO, MANTENI-
MIENTO PREVENTIVO Y CORREC-
TIVO, CON SUMINISTRO DE RE- 1 8 $3.115.132,00 |  $591.875,08 $3.707.007,08 $3.707.007,08 $29.656.056,64
PUESTOS PARA LOS AIRES ACON-
DICIONADOS
SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORRECTIVO Y
PRUEBAS DE AGENTE PARAEL SIS-
TEMA DE CONTROL Y EXTINGION 1 8 $2.923.044,00 |  $555.378,36 $3.478.422,36 $3.478.422,36 $27.827.378,88
DE INCENDIOS DEL CENTRO DE DA-
TOS DE CCB
SERVICIO DE IMPLEMENTACION, IN-
TEGRACION, ADMINISTRACION,
MANTENIMIENTO Y MONITORES DE 1 19 $44.679.651,00 | $8.489.133,69 | $53.168.784,69 | $53.168.784,69 | $1.010.206.909,11
LOS CONTROLES SE SEGURIDAD
SERVICIO DE PENTESTING 1 2 $33.720.627,00 | $6.406.919,13 | $40.127.546,13 | $40.127.546,13 | $80.255.092,26
SERVICIOS DE SEGURIDAD PARA
NETWORKING 1 19 $7.940.387,00 | $1.508.673,53 $9.449.060,53 $9.449.060,53 | $179.532.150,07
SERVICIOS SOC 1 19 $60.030.023,00 | $11.405.704,37 | $71.435.727,37 | $71.435.727,37 | $1.357.278.820,03
2. Servi- | SERVICIOS DE CERTIFICADOS 1 2 $566.316,00 |  $107.600,04 $673.916,04 $673.916,04 $1.347.832,08
cios de
seguri- - -
Cou [ SERVICIOS ANTIMALWARE - ANTIVI 1 19 $3.144.420,00 | $597.439.80 | $3.741.859,80 | $3.741.859,80 | $71.095.336,20
ad. | RUS 0 EDR
SERVICIOS PREVENCION DE PER-
DIDA DE DATOS (DLF) 1 19 $511.444,00 |  $97.174,36 $608.618,36 $608.618,36 $11.563.748,84
SERVICIOS NAC (NETWORK AC-
CESS CONTROL) 1 19 $5.536.973,00 | $1.052.024,87 $6.588.997,87 $6.588.997,87 | $125.190.959,53
SERVICIOS SEGURIDAD WEB 1 19 $11.890.234,00 | $2.250.144,46 | $14.149.37846 | $14.149.37846 | $268.838.190,74
EEEQ‘OVAC'ON LICENCIAS ACTUA- 1 2 $71.298.387,00 | $13.546.60353 | $84.845080,53 | $84.845080,53 | $169.690.161,06
SUMINISTRO FIREWALL ACH 1 1 $51.814.475,00 | $9.844.750,25 | $61.659.22525 | $61.659.22525 | $61.659.22525
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BIEN O SERVICIO REQUERIDO

CANTIDADES

VALOR UNITA-
RIO ANTES DE
IVA

VALOR DEL IVA
19%

VALOR UNITA-
RIO IVA IN-
CLUIDO

VALOR CON IVA
x CANTIDAD

VALOR CON
IVA x CANTI-
DAD x MES
EJECUCION

TIPO AIO ESCRITORIO 130 19 $326.34300 |  $62.005,17 $388.348,17 $50.485.262,10 | $959.219.979,90
3. servi- | TIPO PORTATIL 200 19 $307.07500 |  $58.344,25 $365.419,25 $73.083.850,00 | $1.388.593.150,00
cio tecno-
16gico, | TIpPO PORTATIL GAMA ALTA 20 19 $350.749,00 |  $66.642,31 $417.391,31 $8.347.82620 | $158.608.697,80
aprovi-
siona-
miento de | LF O PORTATIL CONVERTIBLE 1 19 $383549,00 |  $72.874:31 $456.423,31 $456.423,31 $8.672.042,89
. GAMA ALTA
equipos
. érr?SUto ADICIONALES - TECLADO Y MOUSE | 50 19 $4.450,00 $847,21 $5.306,21 $265.310,50 $5.040.899,50
y periféri-
cos | ADICIONALES - MONITOR 50 19 $25.140,00 | $4.776,60 $20.916,60 $1.495.830,00 | $28.420.770,00
AP ICIONALES - BASE REFRIGE- 10 19 $3.053,00 $580,07 $3.633,07 $36.330,70 $690.283,30
T CH DE CORE EN ALTA DISPO- 1 19 $5.133.602,00 |  $975.384,38 $6.108.986,38 $6.108.986,38 | $116.070.741,22
4.servi- | SWITCH DE BORDE 23 19 $2.044.714,00 | $388.495,66 $2433.209,66 | $55.963.822,18 | $1.063.312.62142
cios de
LANy
wifi. | Access poinT 34 19 $675.628,00 |  $128.369,32 $803.997,32 $27.335.008,88 | $510.382.268,72
ACTIVIDADES DE CABLEADO ES-
D e s 1 19 $859.385,00 |  $163.283,15 $1.022.668,15 $1.022.668.15 | $19.430.694,85
COMUNICACIONES UNIFICADAS,
TELEFONIA IP Y GRABACION DE 1 19 $49.493.004,00 | $9.403.670,76 | $58.896.674,76 | $58.806.674,76 | $1.119.036.820,44
LLAMADAS
Diadema 100 19 $18.887,00 |  $3.588,53 $22.475,53 $2.247.553,00 | $42.703.507,00
5. iSeévi- Teléfono Gama
mowiidad | TERMINALES TE- | Media compatible 50 19 $38.998,00 $7.409,62 $46.407,62 $2.320.381,00 | $44.087.239,00
ioteorel LEFONICAS | con Teams
Teléfono Gama
Alta compatible 6 19 $68.352,00 |  $12.986,88 $81.338,88 $488.033,28 $9.272.632,32
con Teams
SERVICIOS DE Servicio de Strea-
RN g 1 8 $1.758.564,00 |  $334.127,16 $2.092.691,16 $2.092.6901,16 | $16.741.529,28
'(?;”E‘ Calle 26 1 19 $4.228.898,00 |  $803.490,62 $5.032.388,62 $5.032.388,62 | $95.615.383,78
'(?;ﬂ”;;‘ Calle 26 1 19 $4.209.296,00 |  $799.766,24 $5.000.062,24 $5.000.062,24 | $95.172.182,56
Internet CCP 1 19 $2.981.930,00 |  $566.566,70 $3.548.496,70 $3.548.496,70 | $67.421.437,30
CANALES DE
COMUNICACION | Internet ACH 1 19 $3.381.687,00 |  $642.520,53 $4.024.207,53 $4.024.20753 | $76.450.943,07
PRINCIPAL
6. Servi- Internet CCA 1 19 $2.876.793,00 |  $546.590,67 $3.423.383,67 $3.423383,67 | $65.044.289,73
cios de
canales. Do Sede Calle 1 19 $4.228.281,00 |  $803.373,39 $5.031.654,39 $5.031.654,30 | $95.601.433,41
Datos Sede ACH 1 19 $3.780.879,00 |  $718.367,01 $4.499.246,01 $4.499.24601 | $85.485674,19
Datos Sede CCA 1 19 $3.657.312,00 |  $694.889,28 $4.352.201,28 $4.352.20128 | $82.691.824,32
CANALES DE
COMUNICACION | Datos Sede ccp 1 19 $5.982.373,00 | $1.136.650,87 | $7.119.023,87 $7.119.023,87 | $135.261.45353
CCA
Datos Deceval 1 19 $2.313.387,00 |  $439.54353 $2.752.930,53 $2.752.93053 | $52.305.680,07
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VALOR CON
O T VALORDELIVA  VALORLNUA™ yALOR CONIVA VA X CANTI-
19% X CANTIDAD | DAD x MES

ITEMS BIEN O SERVICIO REQUERIDO
‘ IVA CLUIDO ElEaUEoN

n
w
a)
<
a
[
z
<
(]

7. Mesa

integral
de servi- gEEg:g:gSDE MESA INTEGRAL DE 1 19 $131.892.901,00 | $25.059.651,19 $156.952.552,19 $156.952.552,19 | $2.982.098.491,61
cios tec-

noldgicos

8. Servi-
cios de
Analitica
de Datos

SERVICIO DE ANALITICA DE DATOS 1 19 $60.755.271,00 | $11.543.501,49 $72.298.772,49 $72.298.772,49 $1.373.676.677,31

$17.914.341.868,80

NOTA: De acuerdo con lo que estableci6 la Ley 1819 de 2016, articulo 187, en el que se adicionaron
cuatro numerales al articulo 476 del Estatuto Tributario “Servicios excluidos sobre el impuesto de las
ventas”, el numeral 24 de dicho articulo establece: “Suministro de paginas web, servidores (hosting),
computacién en la nube (cloud computing) y mantenimiento a distancia de programas y equipos”. Los
servicios de Nube Publica se encuentran exentas de IVA, toda vez que estos servicios seran prestados en
modalidad laaS, unos de los modelos fundamentales del campo de la computacién en la nube.

El Presupuesto Oficial Estimado POE para contratar la “LA PRESTACION DE SERVICIOS INTEGRALES
EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES - TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION TECNOLOGICA DE LAS
DIFERENTES LINEAS DE SERVICIO DE ENTERRITORIO?”, corresponde a las descripciones que se
relacionan a continuacion:

DESCRIPCION VALOR TOTAL

PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES - TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION $ 17.914.341.868.80
TECNOLOGICA DE LAS DIFERENTES LINEAS DE SERVICIO DE
ENTERRITORIO

ETAPA DE TRANSICION $ 1.328.409.123.24
BOLSA DE RECURSOS * $ 971.819.464,96
TOTAL PRESUPUESTO OFICIAL ESTIMADO POE $ 20.214.570.457,00

* EL VALOR DE LA BOLSA DE RECURSOS ES FIJO

6.4. Tributos

El oferente deberd considerar en su oferta todos los costos correspondientes a impuestos, tasas,
contribuciones o gravamenes que se causen con ocasion de la suscripcion, ejecucion y liquidacion del
contrato, tales como:

Impuesto Transacciones Financieras (4x1.000)
Impuesto de Industria y Comercio — ICA
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Impuesto del Valor Agregado — IVA
Retencion en la fuente
Contribucion Ley 1697 de 2013 (Estampilla Pro Unal)

6.5. Forma de pago

La Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio pagara al CONTRATISTA el valor
del contrato en VEINTIDOS (22) PAGOS mensuales vencidos, asi:

TRES (3) PAGOS mensuales vencidos, cada uno por valor de hasta CUATROCIENTOS CUARENTA
Y DOS MILLONES OCHOCIENTOS TRES MIL CUARENTA Y UN PESOS M/CTE ($442.803.041,08),
por los servicios de operacion tecnolégica en la etapa de Transicion descrita en el Anexo No. 9 y en el
presente documento, informe con la descripcion de las actividades realizadas, aprobacion y recibo a
satisfaccion por parte del supervisor del contrato con la aplicacion de los ANS (si a ello hubiere lugar
en el respectivo periodo).

Notal: El valor mensual es un valor determinado por la Entidad y est4 sometido al cumplimiento de los
ANS determinados en el Anexo No. 9.

Nota 2: La etapa de transicién es improrrogable y en caso de no darse recibido a satisfaccién del total
de lineas de servicios tecnoldgicos, se continuara pagando el valor fijo de la etapa de transiciéon hasta
tanto no se cuente con el recibo a satisfaccién del total de lineas de servicio que componen el contrato.

Nota 3: En caso de no darse recibido a satisfaccién del total de lineas de servicios tecnol6gicos, se
continuara pagando el valor determinado en la etapa de transicién hasta tanto no se cuente con el
recibo a satisfaccion del total de lineas de servicio que componen el contrato.

DIECIOCHO (18) PAGOS mensuales vencidos, por los servicios efectivamente prestados en cada una
de las lineas de servicios tecnoldgicos del contrato y el consumo por concepto de bolsa de recursos (si
a ello hubiera lugar en el periodo), conforme a las especificaciones técnicas establecidas en los anexos
correspondientes y en el presente documento, previa presentacion del informe con la descripcién de
las actividades realizadas, aprobacion y recibo a satisfaccion por parte del supervisor del contrato con
la aplicacién de los ANS (si a ello hubiere lugar en el respectivo periodo).

UN (1) ULTIMO PAGO mensual vencido, por los servicios efectivamente prestados en cada una de las
lineas de servicios tecnolégicos del contrato y el consumo por concepto de bolsa de recursos (si a ello
hubiera lugar en el periodo), conforme a las especificaciones técnicas establecidas en los anexos
correspondientes y en el presente documento, previa presentacion del informe con la descripcion de
las actividades realizadas, aprobacion y recibo a satisfaccion por parte del supervisor del contrato con
la aplicacion de los ANS si a ello hubiere lugar en el respectivo periodo y del formato ACTA DE
ENTREGA Y RECIBO FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (O el que corresponda segun
catalogo documental) debidamente diligenciado y firmado y acta de liquidacion suscrita por las partes
en caso de haber lugar a ello.

6.6. Requisitos para el pago

El pago y/o el desembolso de recursos relacionados con el contrato quedan sometidos al cumplimiento de
los siguientes requisitos:

El Contratista debera presentar factura o documento equivalente con lleno de requisitos legales, antes
de las fechas establecidas para el cierre contable de la Entidad.
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2. En caso de estar obligado a facturar electronicamente, se debe seguir el siguiente procedimiento:

a) Enviar la factura al correo facturacionelectronica@enterritorio.gov.co para aprobacion del
supervisor o interventor. Este es_el Unico canal dispuesto por ENTerritorio para la recepcion de
la factura electrénica y registro ante la DIAN.

b) La factura electrénica debe contener el XML y la representacién grafica de la factura, con las
definiciones de la DIAN y debera cumplir con los requerimientos contenidos en la Resolucion
00042 del 5 de mayo de 2020, asi como con los requisitos sefialados en el articulo 617 del
Estatuto Tributario.

c) La factura debe enviarse para aceptacion por parte del supervisor o interventor Unicamente
cuando se tenga el recibido a satisfaccion del bien o servicio prestado y con la informacién
completa que incluya el nimero del contrato y el nombre del supervisor o interventor.

d) El envio y aceptacion de la factura electrénica por el supervisor o interventor constituye un
requisito previo y necesario para continuar con el proceso de tramite y pago de los bienes y/o
servicios contratados por la Entidad.

e) Paralavalidacion de la factura, no se requiere el envio de anexos o demas documentos exigidos
para el tramite del pago y/o desembolso.

f) En el evento en que el supervisor o interventor rechace la factura, el Contratista debera ajustarla
y enviarla nuevamente.

3. El Contratista acreditard a la supervision o interventor del contrato, el cumplimiento de sus
obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales (Cajas de Compensacién
Familiar, SENA, e ICBF) de conformidad con lo establecido en la normatividad vigente.

4. El Contratista debera presentar Certificado de Cumplimiento para el Pago (Formato F-FI-06)
suministrado por ENTerritorio, el cual debe ser aprobado por el Supervisor o interventor del Contrato.

El pago se realizara dentro de los diez (10) dias calendario siguientes a la fecha de radicacién de la factura
y demas documentos antes citados.

Toda vez que los impuestos y retenciones que surjan por la celebracion y ejecucién del contrato corren
por cuenta de El Contratista, la Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio hara
las retenciones del caso y cumplira las obligaciones fiscales que ordene la ley.

ENTerritorio no se hace responsable por las demoras presentadas en el tramite para el pago al Contratista
cuando ellas fueren ocasionadas por encontrarse incompleta la documentacién de soporte 0 no ajustarse
a cualquiera de las condiciones establecidas en el Contrato.

6.7. Sistema de pago

El sistema de pago del contrato es por PRECIOS UNITARIOS FIJOS SIN FORMULA DE REAJUSTE
segun el tipo de servicio, teniendo en cuenta las especificaciones técnicas, las cantidades requeridas y los
precios unitarios.

Los valores ofertados, deben estar vigentes por los veintidds (22) meses de servicio contemplados en la
etapa de prestacion de servicio. Es decir, durante ese periodo no se generaran incrementos de algun tipo
en los valores unitarios ofertados ni para las lineas de servicios tecnoldgicos ni para el crecimiento por
bolsa.

ENTerritorio no reconocerda, por consiguiente, ningun reajuste realizado por el Contratista en relacion con

los costos, gastos o actividades adicionales que aquel requiera para la ejecucion del contrato y que fueron
previsibles al momento de la presentacion de la oferta.
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Por lo anterior, el valor pactado incluye todos los gastos e impuestos, derivados u originados de la
celebracién, ejecucion y liquidacion del contrato, las deducciones a que haya lugar, la remuneracién de
profesionales, imprevistos, transporte y, en general, todos los costos en los que deba incurrir el Contratista
para el cabal cumplimiento de ejecucion del contrato.

7. OBLIGACIONES DE LAS PARTES.

7.1.

a)

b)

c)

d)

e)

f)

7.2.

a)

b)
c)

d)

f)

g9)

Obligaciones generales del Contratista

Cumplir con todas y cada una de las condiciones establecidas en los documentos del proceso y en la
oferta aceptada por la Entidad.

Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales
(Cajas de Compensaciéon Familiar, SENA, e ICBF) y ARL de conformidad con lo establecido en la
normatividad vigente.

Acatar las instrucciones que durante el desarrollo del contrato se le impartan por parte de la
Supervision o Interventoria.

Informar por escrito a la Supervision o Interventor del Contrato, en el caso en que durante el tiempo
de ejecucion surja alguna eventualidad de fuerza mayor o caso fortuito que afecte a cualquiera de las
partes.

Constituir y mantener vigente la (s) Garantia (s) exigida (s), en los términos requeridos.

Cumplir la reglamentacién y normatividad vigente, asi como los lineamientos de la Entidad, de modo
gue se implementen los protocolos y medidas necesarias para el desarrollo de las diferentes
actividades del contrato, a fin de mitigar, evitar la propagacion y realizar el adecuado manejo de la
pandemia del Coronavirus COVID-19. (cuando aplique)

Cargar en la Plataforma del SECOP Il de manera oportuna, los documentos requeridos para el
perfeccionamiento y ejecucion del contrato.

Mantener la confidencialidad sobre la informacion que le sea suministrada para el desarrollo del objeto
del Contrato.

Dar cumplimiento a los manuales, politicas, procedimientos de ENTerritorio y de su sistema de gestion
de calidad que se encuentren vigentes durante la ejecucién del contrato.

Cumplir con la ley 1581 del 2012 de proteccion de datos personales y sus decretos reglamentarios.
Las demas que contribuyan a garantizar el cumplimiento del contrato y las que por su naturaleza le
sean atribuibles conforme al objeto y alcance de este.

Obligaciones especificas del Contratista

Presentar las hojas de vida del personal dentro de los dos (2) dias habiles siguientes a la firma del
contrato, las cuales deberan ser aprobadas para la firma del acta de inicio. En el caso que las hojas
de vida sean rechazadas o que se requiera el remplazo de algun personal minimo, el contratista
debera remitir la nueva hoja de vida dentro de los dos (2) dias siguientes al requerimiento.

Presentar dentro de los diez (10) dias habiles siguientes a la firma del contrato, un Plan de Trabajo
detallado de las lineas de servicio con las actividades a desarrollar, tiempos y responsables.

Cumplir con todas las caracteristicas y especificaciones técnicas sefialadas en el presente documento
y Sus anexos técnicos y en los documentos del proceso de seleccion.

Garantizar de manera ininterrumpida la operacién de las lineas de servicio necesarias para el
funcionamiento de la Entidad.

Cumplir con la etapa de transicion del contrato.

Permitir al supervisor del contrato o a quien este designe, todas las visitas que sean necesarias a las
instalaciones donde se aloje la infraestructura, para efectos de Auditorias externas e internas y
verificaciones por parte de la supervisién del contrato y su equipo de trabajo.

Suministrar el personal minimo requerido para la ejecucion del contrato, cumpliendo los requisitos
establecidos en el presente documento y en el proceso de seleccion. El personal debera ser aprobado
para la suscripcién del acta de inicio.
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h)

)

k)

Garantizar el personal idéneo para las lineas de servicio establecidas en el presente proceso de
seleccion de acuerdo a los niveles de servicio.

Cumplir con los Acuerdo de Nivel de Servicio (ANS) descritos en los anexos técnicos
correspondientes y en el proceso de seleccion.

Presentar al supervisor del contrato los informes de Gestién y operacion relacionados con los servicios
ofrecidos, presentados de forma mensual. El formato de los informes y gestion de la documentacién
del contrato se realizara de com(n acuerdo con el supervisor del contrato.

Presentar al supervisor del contrato un informe semestral en el que se consolide la gestion realizada
por cada linea de servicio. El formato de los informes y gestion de la documentacion del contrato se
realizara de comun acuerdo con el supervisor del contrato.

Generar, ejecutar y presentar al supervisor del contrato un plan de mantenimientos integrado de todos
los servicios tecnoldgicos incluidos en el contrato en cada linea de servicio que contenga:

— Cronograma de mantenimientos

— Actividades programadas

— Duracion de actividades

— Indisponibilidad de servicios

— Resultado de los mantenimientos (se deberan agregar después de cada mantenimiento realizado)
— Elinventario de componentes y ubicacion de todos los sistemas de cada linea de servicio con la

informacion de:

— Sistema

— Componentes

— Ubicacion

— Conectividad (si aplica)

— Proveedor (si aplica)

— Identificacion y marcado.

— Actualizar el plan de mantenimiento con maximo 7 dias calendario después de cada actividad

realizada, de lo contrario aplicar4 el ANS de Oportunidad descrito en el anexo técnico 1, dicho
documento debera estar disponible en un repositorio designado para ello en el que también
reposaran los informes de dichos mantenimientos.

m) Permitir y atender auditorias por parte de ENTerritorio en las lineas de servicios tecnolégicos.

n)

0)

P)

q)
r

s)

t)

Permitir y atender auditorias ante Entes de Vigilancia, Monitoreo y Control y apoyar a la Gerencia de
Tecnologias de la Informacion de ENTerritorio en la proyeccién de respuestas de manera oportuna y
de fondo a los requerimientos y otras solicitudes que sean de su competencia y que se encuentren
relacionadas con el objeto del contrato.

Entregar al Supervisor del Contrato el plan de Transiciéon de Salida por cada linea de servicio cuatro
(4) meses antes de la finalizacion del contrato y ejecutar el mismo los tres (3) Ultimos meses de
contrato.

Suscribir con la supervision del contrato, acta de recibo a satisfaccion y el formato ACTA DE
ENTREGA Y RECIBO FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (o el que corresponda segun
catalogo documental).

Asistir a las reuniones, programadas por la supervision del contrato y cumplir con todas las actividades
requeridas para el cumplimiento del objeto del contrato.

De haber lugar a ello, presentar a la supervision del contrato las Autorizaciones, permisos y licencias
requeridos detallando cuales se requieren previo a la suscripcién del contrato y cuales se gestionarian
durante su ejecucion.

Atender todas las solicitudes que haga el supervisor del contrato, quien informara de las dificultades
gue se puedan presentar, durante la ejecucién del objeto contractual.

Acatar las observaciones que le sean formuladas por el supervisor del contrato durante el plazo de
ejecucion del contrato y subsanar de inmediato cualquier deficiencia en la ejecucion de este.

Las demds que se requieran para la correcta ejecucién del contrato

Las demés obligaciones establecidas en los anexos técnicos de cada una de las lineas de servicios,
los cuéles hacen parte integral del contrato.

Garantizar la confidencialidad e integridad de la informacién a la cual llegare a tener acceso
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directamente o por intermedio de terceros; en tal virtud, suscribira con la Entidad junto con el acta de
inicio, el documento "ACUERDO DE COMPROMISO DE CONFIDENCIALIDAD INTEGRIDAD DE LA
INFORMACION".

El Contratista debe ser Partner Microsoft: MICROSOFT AZURE ADVANCED SPECIALIZATION
PARTNERS O MICROSOFT AZURE EXPERT MANAGED SERVICE PROVIDERS. De acuerdo a la
certificacién que acredita para la suscripcién del contrato, y debe garantizar que durante la ejecucion
mantendrd la certificacion.

7.2.1.0bligaciones especificas para linea de Servicio especializado de infraestructura y centros de

a)

b)

c)

d)

e)

f)
g9)
h)

computo para ambientes productivos y de pruebas, nube publica, y servicios de
administracién, operacién, soporte y mantenimiento

El Contratista debera proveer, migrar, implementar, administrar y gestionar el Centro de Cémputo
Principal (CCP), Centro de Computo Basico (CCP) y Centro de Computo Alterno (CCA) que alojara
los ambientes productivos, de pruebas, de desarrollo y de contingencia, en modalidad laasS.
El Contratista debe migrar, administrar y gestionar directamente la infraestructura de servidores, de
red, de conmutacion, de balanceo y de seguridad, sin intermediarios o subcontratistas o terceros.
El Contratista debera realizar las actividades de implementacion. migracion, instalacion, disposicion y
pruebas de los servicios, servidores, aplicaciones, bases de datos, seguridad, configuraciones de
Hardware y Software de ENTerritorio, a los centros de Computo que proveera para la operacion. La
migracion de estos servicios debera ser realizada en 90 dias calendario iniciando desde la fecha de
firma del contrato, mediante ventanas de mantenimiento previamente acordadas con el Supervisor
del Contrato.
El Contratista debe aprovisionar y gestionar los aumentos y disminuciones de las capacidades y
servidores de la linea base de los Centro de Cémputo, Nube Publica y documentar los cambios
cuando se presenten en la herramienta de gestion de mesa de ayuda.
El Contratista debera generar, documentar, mantener y actualizar los documentos de arquitectura y
hojas de vida de servidores, Centro de Computo y Nube Plblica cuando se generen cambios o lo
solicite el supervisor del contrato.
El Contratista debera proponer, presentar, implementar y ejecutar planes de cambio y mejoramiento
gue seran aprobados por el supervisor del contrato.
El Contratista debera participar en las reuniones de control de cambio y seguimiento de la ejecucién
del contrato organizadas semanalmente por el Grupo de Tecnologias de la Informacion.
El Contratista debe generar y entregar al supervisor del contrato el informe de gestibn mensual que
contenga lo siguiente:
— Lalista de servidores sin utilizar en un periodo igual 0 mayor a 1 mes.
— Casos de requerimiento de aprovisionamiento, desaprovisionamiento y tickets de la
herramienta de mesa de ayuda para los Centro de Computo y Nube Publica.
— Linea Base actualizada de servidores en CCA, CCP, CCB y Nube Publica.
— Cambios en la arquitectura tecnolédgica presentados en el periodo.
— Errores y problemas ocurridos en la infraestructura, identificando causa raiz,
— Fallas e incidencias materializados durante el periodo
— Recursos en uso bajo Nube Publica, tiempo de uso y valor consumido del Tenant de Azure
de ENTerritorio.
— El inventario de hardware y software, que contenga los servidores, productos,
configuraciones, versiones, instancias, recursos de cémputo, bases de datos, contenedores
y aplicaciones instaladas.
— Estado de los respaldos ejecutados, reporte por servidor indicando la cantidad de GB
respaldados y/o recuperados, cuales respaldos fueron ejecutados y cuél fue el resultado de
la ejecucion con sus evidencias.
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)
K)

m)

n)

0)

P)

q)

— Incluir recomendaciones de mejora y optimizacion de la plataforma tecnolégica monitoreada,
de acuerdo con los niveles de comportamiento de los dispositivos, en cuanto a consumo de
memoria, CPU, ancho de banda, almacenamiento, disponibilidad y tiempo de respuesta.

— Documentar y evidenciar los cambios realizados en ventanas de mantenimiento de la Entidad.

— Evidencias de trafico de IPV6.

— Evidencias de las pruebas piloto en la implementacion, activacion de politicas de seguridad y
pruebas de funcionalidad del protocolo IPv6.

— Los diagramas de infraestructura tecnolégica (Red Fisicos y Red Logicos), conexiones
(Puertos y Servicios), enlaces, canales y demas diagramas relacionados con la prestacion
del servicio.

El Contratista debe documentar los errores y problemas ocurridos en la infraestructura, identificando
causa raiz, problema ocasionado, solucion temporal y definitiva, estado del error y riesgos
materializados. Este informe se debe presentar dentro de las cuarenta y ocho (48) horas siguientes a
la ocurrencia del incidente de acuerdo con el ANS definido.

El Contratista debe generar el plan anual de capacidades instalada y proyecciéon de crecimiento o
decrecimiento en infraestructura de los Centro de Cémputo y Nube Publica.

El Contratista debe Instalar, administrar, configurar, monitorear, reparar y mantener documentados,
motores de bases de datos y contenedores de aplicaciones mencionados en el anexo técnico.

El Contratista debe contar con las herramientas técnicas, procedimentales, metodoldgicas y
operativas necesarias para dar soporte integral al esquema de operacion de las bases de datos en
los diferentes motores instalados y capa de aplicaciones en los diferentes contenedores de
aplicaciones en los Centros de Cémputo de la Entidad.

El Contratista debe disponer, proveer, instalar, configurar, administrar y mantener una herramienta de
inventario para la creacion, gestion y administracion del inventario de software y hardware de la
infraestructura tecnoldgica de los centros de datos y equipos.

El Contratista debe gestionar los incidentes y requerimientos relacionados con las bases de datos y
contenedores de aplicaciones reportados a través de la herramienta de gestion en la mesa de ayuda,
cerrando y documentando su solucion.

El Contratista debe presentar al supervisor del contrato un informe de monitoreo quincenal (Dia 1y
15 del mes) de los servicios de bases de datos y contendedores de aplicaciones con la inclusion de
parametros de uso, rendimiento, carga, recursos usados, desempefio, ocupacion, tamafio,
operaciones de respaldo y disponibilidad durante el periodo del informe.

El Contratista debe realizar la implementacion, operacién, administracion y monitoreo, y mantener los
servicios y servidores replicados para el funcionamiento de las aplicaciones criticas definidas por
ENTerritorio en el documento Andlisis de Impacto al Negocio (BIA) y las actualizaciones que surjan
en el plazo de ejecucién del contrato.

El Contratista debe dar cumplimiento a los parametros Recovery Point Objective (RPO) y Recovery
Time Objective (RTO) establecido por ENTerritorio en el documento BIA, con el fin de tener
actualizados los ambientes de contingencia y soportar la estrategia definida para la Continuidad de
Negocio.

El Contratista debe presentar un plan de trabajo para nuevas implementaciones o actualizaciones
ante cualquier cambio realizado por ENTerritorio al documento del BIA y debe estar aprobado por el
supervisor del contrato de ENTerritorio antes de ser ejecutado por el CONTRATISTA. El plan de
trabajo se debe entregar por el CONTRATISTA a los 15 dias calendario después que ENTerritorio
notifique la actualizacion el documento BIA.

El Contratista debe realizar el documento Plan de Recuperacion de Desastres Informaticos (PRDI) y
efectuar la actualizacion al mismo de acuerdo con los cambios y evolucién presentada en el CCA
durante el plazo del contrato. El documento Plan de Recuperacion de Desastres Informaticos (PRDI)
debe ser entregado al supervisor de contrato a los 90 dias calendario de iniciado el contrato y debe
contener:

— Definiciones para el plan de recuperacion de desastres informaticos.

— Aspectos y detalles claros y explicitos del plan de recuperacién.

— Comunicacién y distribucion del plan.
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— Implementacion del plan.

— Desarrollo de estrategias de recuperacion.

— Procedimientos de activacion y desactivacion de la plataforma de contingencia.

— Procesos de retorno y normalizacion de la contingencia.
El Contratista debe realizar una prueba mensual de restauracién de las imagenes de servidor, datos
de servidores y bases de datos y presentarlas en el informe de gestion de la linea.
El Contratista debe ejecutar respaldos bajo solicitud que requiera la Entidad y entregarlos donde el
supervisor del contrato indique.
El Contratista debera prestar el servicio de Centro de Operaciones de Red - NOC, que monitoree toda
la infraestructura tecnologica de ENTerritorio, en horario 7x24X365.
El Contratista debera realizar los mantenimientos programados por el Supervisor del Contrato en
cualquier horario, incluyendo sdbados, domingos y festivos en los casos que se requiera, de acuerdo
con las Ventanas de mantenimiento acordadas por la Entidad.
El Contratista debera implementar y mantener los esquemas de direccionamiento IPV4 e IPV6 de
ENTerritorio.
El Contratista debe suscribir el acta de cumplimiento a satisfaccion sobre el funcionamiento de los
elementos intervenidos en la implementacion del protocolo IPV6.
El Contratista debe entregar al Supervisor del Contrato los informes de mantenimiento preventivo y
correctivo de las UPS, AIRES ACONDICIONADOS Y SISTEMAS DE DETECION Y CONTROL DE
INCENDIQS, dentro de los cinco (5) dias habiles posteriores a cada mantenimiento.

7.2.2.0bligaciones especificas para linea de Servicios de seguridad tecnoldgica:

a)
b)
c)

d)

e)

f)

9)

h)
i)
)
k)

El Contratista debe proveer, configurar, administrar y mantener los dispositivos de seguridad de cada
uno de los Centros de Datos, Sedes de ENTerritorio y Nube Publica.
El Contratista deberd prestar los servicios de ciberseguridad, SOC (Centro de Operaciones de
Seguridad).
El Contratista debera proveer a ENTerritorio los certificados digitales para la correcta y segura
operacion de las diferentes soluciones.
El Contratista debe monitorear las vigencias de los certificados y efectuar los procesos de renovacion,
configuracién e instalacion que requiera ENTerritorio en la infraestructura tecnolégica, incluyendo
nube publica, telefonia, infraestructura de Centro de Coémputo e infraestructura en laasS.
El Contratista deberé realizar los procesos de renovacién de certificados digitales con dos (2) meses
de anticipacién a su vencimiento para no afectar los servicios y bajo una ventana de mantenimiento
aprobada por el Supervisor del Contrato.
El Contratista debera proveer el software de antivirus debidamente licenciado y la administracioén de
éste, para la infraestructura provista a ENTerritorio en los centros de datos CCB, CCP, CCA, Nube
Publica y equipos de computo.
El Contratista debe generar y entregar al supervisor del contrato el informe de gestion mensual que
contenga lo siguiente:

— Detalle de la gestion realizada sobre la solucion de antivirus con sus respectivos soportes.

— Recomendaciones de mejora y optimizacion de la seguridad de la plataforma tecnologica de

acuerdo con los incidentes detectados.

— Detalle de revision e implementacién de actualizaciones ejecutadas.

— Actividades de mitigacion y remedicion de vulnerabilidades desarrolladas en el periodo.

— Eventos detectados y gestionados por las herramientas de seguridad.
El Contratista debe proveer infraestructura compatible que se requiera para el monitoreo, operacion
o administracion de la soluciones y servicios de seguridad.
El Contratista debera proveer el servicio de NAC de ENTerritorio.
El Contratista debera proveer la solucion de seguridad web para todas las paginas publicas de la
Entidad.
El Contratista debera Implementar en la Nube Azure las Politicas de Seguridad que establezca la
Entidad.
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1)

n)

0)

p)

El Contratista debera cumplir con el Plan de Vulnerabilidades vigente de ENTerritorio.

El Contratista debera implementar las caracteristicas de seguridad solicitadas de acuerdo con la
familia de normas 1SO270003.

El Contratista deber& contar con certificacién 1ISO27001.

El Contratista debe aprovisionar licenciamiento legal y debera proveerse en versién empresarial como
minimo.

El Contratista debe asumir totalmente las responsabilidades econdmicas, juridicas y técnicas ante
cualquier evento de sub-licenciamiento en la infraestructura como servicio de ENTerritorio y equipos
de computo.

El Contratista estara a cargo de las licencias de antivirus y DLP, asi como el correspondiente
monitoreo y actualizacién del producto instalado en la infraestructura como servicio aprovisionado.
El Contratista debe garantizar el acceso a las consolas de administraciéon de las soluciones
implementadas cuando el supervisor del contrato lo solicite.

La documentacién técnica relacionada con la plataforma tecnoldgica de ENTerritorio Unicamente sera
entregada por el Contratista al Supervisor del Contrato 0 a quien este autorice.

7.2.3.0bligaciones especificas para servicios de aprovisionamiento de equipos de cémputo y

a)

b)

c)

d)

e)

f)

9)
h)

periféricos

El Contratista debera realizar la instalacion, configuracion, puesta en marcha, soporte y administracion
de todos los equipos arrendados.

El Contratista deberd implementar los mecanismos de seguridad fisica en los equipos de cémputo
objeto del contrato, para lo cual podra usar los accesorios o dispositivos que considere adecuados
para el aseguramiento de estos.

El Contratista debera empacar y trasladar de manera segura, los equipos objeto del contrato,
garantizando la proteccion y transporte de estos hasta su ubicacién, desempaque, instalacion y
configuracién en cada puesto de trabajo donde designe el Supervisor del Contrato.

El Contratista debera suministrar y transportar los cables, herramientas y demas elementos
necesarios para llevar a cabo la instalaciéon y configuracion de los equipos en la sede principal de
ENTerritorio y de la bodega Archivo Central e Historico de Gestibn Documental o donde disponga el
Supervisor del Contrato.

El Contratista debe suministrar el esquema de administracién de actualizacién por consolas en el
Nivel Central y/o en las sedes de ENTerritorio, en las que se cuente con acceso a la red corporativa
LAN, LAN extendida y WAN, que garantice dicha actualizacion.

El Contratista sera responsable de generar y firmar el acta de entrega e instalacion a satisfaccién de
los equipos entregados y acta de devolucion de equipos retornados, documento que debe ser
entregado quincenalmente a la supervision del contrato.

El Contratista debera registrar y llevar a cabo un inventario actualizado de los equipos, las hojas de
vida de cada uno de estos, relacionando el acta de entrega correspondiente

El Contratista debera ejecutar y registrar los informes de los mantenimientos preventivos fisicos y
I6gicos anuales de los equipos de computo. Se presentara los informes al supervisor de contrato por
cada mantenimiento a los 3 dias habilites de ejecutado.

El Contratista debe Certificar mediante documento escrito con entrega semestral o cuando lo solicite
el supervisor del contrato, la disposicién final de los embalajes, cajas y empaques de los equipos de
cémputo que suministra, indicando cédmo y en dénde se esta realizando el almacenamiento temporal
de los residuos peligrosos.

7.2.4.0bligaciones especificas para Servicios de LAN y WIFI

a)

El Contratista debera realizar la instalacion, configuracion, puesta en marcha, administracion, soporte
y monitoreo de todos los equipos arrendados.

3 1S027000: estandares sobre Sistemas de Gestion de la Seguridad de la Informacion de ISO/IEC.
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b)

c)

El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura de red de la Entidad LAN y WIFI.
El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual debera contener como minimo los siguientes
items:

— Inventario.

— Tickets de servicio.

— Medicion de ANS.

— Andlisis de red LAN sobre las sedes de ENTerritorio.

— Andlisis de la disponibilidad de los Switch de Core y de Borde.

— Actividades Planeadas en la linea de LAN Y WIFI.

— Actividades Realizadas en la linea de LAN Y WIFI.

— Control de Cambios en la linea de LAN Y WIFI.

— Recomendaciones.

— Planes de mejora.

— Conclusiones.

7.2.5.0bligaciones especificas para Servicios de canales

a)

b)

c)

El Contratista debe prestar a ENTerritorio el servicio de aprovisionamiento, configuracion,
administracién y monitoreo de los Canales de comunicacion de las sedes y centros de datos de
ENTerritorio
El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura y servicios de Canales de Comunicacion.
El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, que contenga lo siguiente:

— Inventario de Canales

— Tickets de servicio.

— Medicién de ANS.

— Reporte de Medicion de Anchos de banda usados en los canales.

— Porcentaje de Ocupacion de canales.

— Conclusiones

— Recomendaciones.

7.2.6.0bligaciones especificas para Servicios de Mesa integral de servicios tecnolégicos

a)

b)

El Contratista debe administrar, operar, gestionar, atender y monitorear una Mesa Integral de
Servicios Tecnoldgicos a través de los especialistas del Centro de llamadas y soporte de primer y
segundo nivel bajo el lineamiento ITIL.
El Contratista deberd hacer las actividades de levantamiento de informacion, construccion,
implementacién y documentacion de los procesos ITIL para la mesa de servicios de Tl en los dos (2)
primeros meses de ejecucion del contrato.
El Contratista debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual debera contener como minimo los siguientes
items:
— Informe de gestidon de tiquetes de servicio clasificando por solicitudes e incidentes y la
categorizacion de los servicios, cumpliendo con los ANS
— Informe con los indicadores de crecimiento de la Base de Conocimiento del software de la
Mesa de Servicio actualizada, donde se detalle los problemas técnicos, causas y la forma
como se resolvieron los incidentes presentados.
— Informes de Inventario de Hardware y Software.
— Encuesta de satisfaccion, tabuladas, analizadas, indicando las acciones de mejora.
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— Bitacora de cambio de repuestos y equipos con las actas de entrega firmadas a satisfaccion
de la Entidad.

— Entregar el plan de mejoramiento continuo, basado en los resultados de los indicadores y
valuar periédicamente las acciones correctivas orientadas a la calidad del servicio segun lo
propone ITIL

— Informe con novedades del servicio

— Hoja de Vida de los equipos de computo actualizadas.

— Reportar mensualmente los indicadores de gestion, calidad y riesgos que requiera a Entidad
en su Sistema de Gestion de Calidad.

7.2.7.0bligaciones especificas para Servicio de movilidad integral

a)
b)
c)
d)

e)

El Contratista debe prestar a ENTerritorio el servicio de administracién, configuracion, implementacién
y documentacion de la solucion integral de comunicaciones unificadas, telefonia IP y Office365.
El Contratista debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura y servicios de Movilidad Integral.
El Contratista debera disponer una solucién que se integre con la plataforma de comunicaciones
unificadas, para grabacion de minimo veinte (20) extensiones telefénicas.
El Contratista debera realizar la instalacién, configuracién, puesta en marcha, soporte, administracion
y monitoreo de todos los equipos arrendados.
El Contratista deberd entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual debera contener como minimo los siguientes
items:

— Inventario.

— Tickets de servicio.

— Medicion de ANS.

— Inventario y Registro de Grabacion de Llamadas.

— Utilizacion y crecimiento mensual del servicio de correo, caracteristicas de office 365

(OneDrive, SharePoint y Aplicaciones de cada licencia).

— Licencias Asignadas Por Suscripcion

— Uso de telefonia IP, tarificacion de llamadas, permisos de asignacion de llamadas por usuario

— Actividades Planeadas en la linea.

— Actividades Realizadas en la linea.

— Control de Cambios en la linea.

— Recomendaciones.

— Planes de mejora.

— Conclusiones.

7.2.8.0bligaciones especificas para linea de servicio de analitica da datos:

a)

b)

El Contratista debe proveer, instalar, configurar, administrar, probar y mantener los servicios de
analitica datos descritos en el anexo técnico Anexo No. 8 - Servicio Especializado De Analitica De
Datos.
Dar cumplimiento a los entregables descritos en el Anexo No. 8 para los servicios de Analisis de
requerimientos y diagnoéstico para analitica de datos, la implementacion y construccion del lago de
datos (Data Lake) y servicios de interoperabilidad, la Extraccién, limpieza, transformacion y cargue de
informacion de los sistemas al lago de datos (Data Lake) y los resultados de la analitica de datos
El Contratista deberd entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual debera contener como minimo los siguientes
items:

- Diagndstico de la analitica de datos para ENTerritorio, el modelo de analitica y los casos de

uso requeridos y priorizados.
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- Disefo de reportes dinamicos, flexibles y portables (responsive) con base en la operacion y
resultados del modelo de analitica de datos.

- Arquitectura del Data Lake, Catalogo o diccionario de datos, modelo Entidad Relacién,
artefactos de software y elementos tecnoldgicos que conforman el Data Lake y demas
documentacion relacionada a la base de datos.

- Arquitectura APIs, Servicios Web y demas artefactos de software y elementos tecnoldgicos
gue conforman la solucién de interoperabilidad con el Data Lake.

- Arquitectura del Data Lake y de las interfaces automaticas.

7.3. Obligaciones de ENTerritorio

a) Cancelar al CONTRATISTA el valor del contrato en la forma de pago establecida.

b) Exigir al CONTRATISTA la ejecucién idonea y oportuna del objeto contractual y velar por el
cumplimiento de este.

¢) Suministrar la informacion necesaria que el Contratista requiera para la ejecucion del contrato.

d) Realizar de manera oportuna los trdmites pertinentes por presuntos incumplimientos del contrato

e) Formular los requerimientos al Contratista para garantizar y propender por la ejecucion idénea y
oportuna del contrato.

f) Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato.

8. INTERVENTORIA Y/O SUPERVISION

La supervision del contrato serd ejercida de forma conjunta por el Gerente del Grupo de Tecnhologias de la
Informacion y el Gerente Master del Grupo de Tecnologias de la Informacién, de conformidad con lo
estipulado en el Manual de Supervisién e Interventoria de ENTerritorio vigente, quien realizara el
seguimiento técnico, administrativo, financiero, contable y juridico del contrato, verificando ademas la
correcta ejecucién del objeto contratado.

9. MODALIDAD DE SELECCION Y JUSTIFICACION

La seleccion del contratista se efectuara de conformidad con lo previsto en el numeral 28 “INVITACION
ABIERTA”, del Manual de Contratacion de ENTerritorio, Cédigo M-PR-01, version 1, aprobado mediante
Acuerdo de la Junta Directiva de la entidad No. 292 del 16 de octubre de 2020.

Se acude a esta modalidad, en raz6n a que la cuantia del contrato a celebrar segun el Presupuesto Oficial
Estimado (POE) es superior a tres mil salarios minimos legales mensuales vigentes (3.000 SMMLV)
incluido IVA.

De acuerdo con lo establecido en el numeral 6.3.2 del presente documento, el POE corresponde a 22.249,85
SMMLYV.

10. LIQUIDACION Y/O CIERRE CONTRACTUAL

De acuerdo con lo dispuesto por el Manual de Contratacion ENTerritorio (M-PR-01, Version 01), en el

Capitulo VIII, numeral 50, 51, 52 y demas disposiciones y normatividad vigentes aplicable a la Entidad el
presente contrato que se suscriba requiere ser liquidado.
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11. DETERMINACION DE REQUISITOS DE SELECCION

11.1. REQUISITOS HABILITANTES
REQUISITOS HABILITANTES RESULTADO
Capacidad juridica
Capacidad financiera Cumple / No Cumple
Capacidad técnica

NOTA: El Comité Evaluador podra tener un comité asesor en caso de que sea requerido para brindar
soporte a la evaluacion de requerimientos técnicos, juridicos o financieros. El comité asesor en ningun
caso emitira recomendacion sobre la oferta que debe ser seleccionada por la Entidad. La designacién del
comité asesor sera realizada por la Subgerencia de Operaciones. (PARAGRAFO SEGUNDO del numeral
35.8 Comité Evaluador, del Manual de Contratacion)

11.1.1. CAPACIDAD JURIDICA

El oferente debera dar cumplimiento a los requisitos juridicos sefialados por el Grupo de Procesos de
Seleccidn, en el documento Términos y Condiciones, asi como la carta de presentacion de la oferta debe
estar suscrita por la persona natural o por el representante principal legal de la persona juridica o por el
representante designado por los miembros del consorcio o de la uniéon temporal, y avalada por un
Ingeniero Electrénico y/o Ingeniero de Sistemas y/o Ingeniero de Telecomunicaciones, debidamente
matriculado, en virtud de lo previsto en el articulo 20 de la Ley 842 de 2003.

Cuando el oferente o su representante tengan la condicién de profesional que le aplique, no serd necesario
el aval de otra persona con igual profesion.

11.1.2. CAPACIDAD FINANCIERA.

En el documento anexo Analisis del Sector, se reviso la informacion registrada en la pagina de Registro
Unico Empresarial y Social - RUES, con el animo de conocer el comportamiento de los indicadores
financieros y organizacionales de las empresas relacionadas con el objeto del presente proceso.

La verificacion de los requisitos e indicadores de la capacidad financiera y organizacional se
realizara conforme a la informacion registrada de los ultimos tres (3) afos fiscales anteriores a la
inscripcion o renovacion del Registro Unico de Proponentes (RUP), dependiendo de la antigiiedad
del proponente; de esta forma, se tendra en cuenta la informacion vigente y en firme, teniendo en
cuenta el mejor afio fiscal que se refleje en dicho Registro (RUP).

Para este proceso se efectud el andlisis teniendo en cuenta la seleccion de las diferentes empresas que
hacen parte del sector, segun lo establecido en el anexo adjunto a este documento, asi como el
presupuesto oficial estimado, el plazo y la forma de pago, estableciendo como resultado los siguientes
parametros de capacidad financiera y capacidad organizacional:

INDICADOR FORMULA Mill:l'lo\MRC')MI\EAEIIBITSO
Capital de Trabajo Activo corriente - Pasivo corriente CT 2 10% del POE
indice de liquidez Activo Corriente / Pasivo Corriente 21
Nivel de Endeudamiento Pasivo Total / Activo Total < 80%
Razon de cobertura de intereses Utilidad Operacional / Gastos de Intereses > 1
Rentabilidad del patrimonio Utilidad Operacional / Patrimonio >0.02
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Rentabilidad del activo Utilidad Operacional / Activo Total > 0.01

11.1.3. CAPACIDAD TECNICA

11.1.3.1. Experiencia.

El oferente debera contar con experiencia especifica en la prestacion de servicios relacionados con las
siguientes actividades:

1.

Prestacion de servicios de administracion y/o operacion y adicionalmente soporte y/o manteni-
miento de infraestructura de centros de cémputo. La cual debera acreditarse por el veinte por
ciento (20%) del valor del Presupuesto Oficial Estimado — POE.

Prestacion de servicios de administracion y/o operacién, y adicionalmente soporte y/o manteni-
miento de infraestructura de servicios de nube publica.

Prestacion de servicios de aprovisionamiento y/o alquiler y/o arrendamiento de equipos de
cémputo y periféricos.

Prestacion de servicios de implementacién y/o suministro de: canales de comunicacién y/o cana-
les de internet y/o conectividad a internet, incluidos servicios de: LAN y/o WIFI y/o servicios de
telefonia IP.

Prestacion de servicios de mesa de servicios tecnoldgicos y/o mesa de ayuda

NOTAS:

La experiencia deberéa ser acreditada con la ejecucién de MAXIMO CINCO (5) contratos ejecuta-
dos, terminados y recibidos a satisfaccion.

Para el numeral 1, cuando la actividad requerida como experiencia se encuentre dentro del alcance
del objeto contractual y/o las actividades de la(s) certificacion(es) aportada(s), para acreditar el
cumplimiento del requisito, deberd presentar el valor de la actividad requerida debidamente
discriminada.

La ejecucion de todas las actividades enumeradas y descritas cOmo experiencia especifica debe-
ran acreditarse en su totalidad por el oferente en los contratos acreditados.

Los contratos acreditados deberan sumar, en su conjunto, un valor igual o superior a una (1) vez
el valor del POE, expresado en SMMLYV a la fecha de su terminacion.

11.1.3.2. Acreditacién y verificacion de la experiencia especifica del oferente.

Los contratos con los que pretendan acreditar la experiencia especifica deben cumplir con lo siguiente:

a.

Estar relacionados en el FORMATO 3 EXPERIENCIA HABILITANTE DEL OFERENTE con el niumero
consecutivo del contrato en el RUP en estado ejecutado. Los Oferentes Plurales deberan indicar que
integrante aporta cada uno de los contratos sefialados en el Formato 3 — Experiencia habilitante del
Oferente. Este documento debera ser presentado por el Oferente Plural y no por cada integrante.

El contrato debera estar terminado en la fecha prevista para la finalizacion del término para presentar
oferta. Para el proceso de seleccion, se tomara como fecha de terminacion del contrato la del recibo
final, suscrito por el contratante o su representante.

La experiencia de los socios de una persona juridica se podra acumular a la de esta cuando no cuente
con mas de tres (3) afios de constituida y se hara en proporcion a su participacion en el capital social.
La acreditacion de esta experiencia se sujetara a las exigencias en los numerales anteriores.
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d. Para efectos de la acreditacion de la experiencia a la que se refiere el presente numeral esta podra ser
validada mediante los documentos establecidos de los Términos y condiciones.

Nota 1: El oferente debera identificar en el FORMATO 3 DE EXPERIENCIA HABILITANTE (Columna
experiencia requerida), para cada uno de los contratos aportados la descripcién de la actividad o actividades
de la experiencia especifica que acreditan.

11.1.3.3.

Consideraciones para la validez de la experiencia requerida

ENTerritorio tendra en cuenta los siguientes aspectos para analizar la experiencia acreditada y que la
misma sea valida como experiencia requerida:

a. Para efectos de evaluacion de la experiencia, se procedera a verificar estrictamente el nimero maximo

de contratos establecido para acreditar la experiencia, en el estricto orden en el que hayan sido
relacionados en el Formato 3 — Experiencia habilitante del Oferente.

. En caso de ofertas plurales, la experiencia sera la sumatoria de las experiencias especificas de los
integrantes que la tengan. Si la totalidad de la experiencia especifica es acreditada por uno solo de los
integrantes de la oferta plural, este debera tener una participacién igual o superior al cincuenta y uno
por ciento (51%) Si la experiencia especifica es acreditada por més de uno de los integrantes de la
oferta plural, aquel que aporte el mayor valor en contratos, respecto de los otros integrantes, debera
tener una participacién igual o superior al treinta y cuatro por ciento (34%) en la oferta plural. De igual
manera los demds integrantes del oferente plural que aporten la experiencia especifica deben tener un
porcentaje de participacion en la oferta plural de MiINIMO el veinte por ciento (20%) cada uno. En todo
caso, aquel integrante que no aporte experiencia especifica no podra tener una participacion mayor en
la oferta plural que aquel o aquellos que la acreditan.

Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en Consorcio o
Unién Temporal, el porcentaje de participacién del integrante sera el registrado en alguno de los
documentos validos para la acreditacion de la experiencia.

. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en Consorcio o
Unién Temporal, el valor a considerar sera el registrado en el documento valido para acreditar
experiencia, multiplicado por el porcentaje de participaciéon que tuvo el integrante o los integrantes.

Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en Consorcio o
Union Temporal, no se tendrd en cuenta las actividades de cada miembro de la estructura plural que
ejecuto el contrato que pretende acreditar, es decir, se tendra en cuenta la totalidad de la experiencia
multiplicada por el porcentaje de participacion que tuviese en dicha estructura plural, el integrante que
aporta la experiencia.

Cuando el contrato que se aporte para la experiencia haya sido ejecutado por un Consorcio 0 Unién
Temporal, y dos (2) o mas de sus integrantes conformen un Oferente Plural para participar en el presente
proceso, dicho contrato se entenderd aportado como un (1) solo contrato y se tendra en cuenta
para el aporte de la experiencia la sumatoria de los porcentajes de los integrantes del Consorcio o Unién
Temporal que ejecutaron el contrato y que estan participando en el presente proceso. En el evento en
gue no todos los integrantes que conforman la estructura plural indiquen su participacién en el contrato
gue se aporta como experiencia en el Formato 3, se tendra en cuenta Unicamente la participacién del
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o los integrantes que la indican. ENTerritorio hara la evaluacion basado en el FORMATO 3 —
EXPERIENCIA HABILITANTE DEL OFERENTE.

g. Paralos contratos que hayan sido objeto de cesidn, el contrato debera encontrarse debidamente inscrito
y clasificado en el RUP o en uno o alguno de los documentos considerados como validos para la
acreditacion de experiencia de la empresa cesionaria, segun aplique. La experiencia se admitira para el
cesionario y no se reconocera experiencia alguna al cedente.

h. No se permite presentar auto-certificaciones, entendidas como:

+ Cualquier certificacion expedida por el oferente para acreditar su propia experiencia.
+ Cualquier certificacion expedida por Consorcios en los cuales el oferente plural haya hecho parte.

i. Enlos casos en que el contrato haya sido ejecutado en virtud de un contrato de fiducia mercantil, debera
presentarse certificacion expedida por la sociedad fiduciaria titular del patrimonio autbnomo, en la que
se indique, ademas de la informacion exigida en el literal ) del presente numeral, el nombre del o los
fideicomitentes y el nombre de la persona natural o juridica que llevo a cabo el contrato.

j.- Elvalor total del o los contratos ejecutados que se aporten para acreditar la experiencia especifica sera
aquel que tuvieron a la fecha del informe de recibo final o la del acta de recibo final suscrito por el
contratante o su representante o a la terminacién del contrato, y la conversién a salarios minimos
mensuales legales vigentes (SMMLV) se hara conforme al vigente en el afio de recibo final o
terminacién. En caso de presentar el valor en moneda extranjera, se aplicara lo siguiente:

1. Cuando el valor del contrato esté dado en ddélares americanos (USD) se convertird a pesos
colombianos utilizando para esa conversion la tasa representativa del mercado (TRM) vigente para
la fecha de recibo final o terminacién. Cuando la fecha de recibo final o de terminacién del
contrato no especifique el dia, pero si el mes y el afio, se tomara para su conversién latasa
representativa del mercado (TRM) vigente para el Gltimo dia hébil del mes en que haya
terminado el contrato o se haya realizado su recibo final.

2. Cuando el valor del contrato esté dado en moneda extranjera diferente al délar americano, s
realizara su conversion a ddlares americanos de acuerdo con las tasas de cambio estadisticas
publicadas por el Banco de la Republica, teniendo en cuenta la fecha de recibo final o de su
terminacion y, posteriormente, se procedera a su conversion a pesos colombianos de conformidad
con la TRM vigente para la fecha de recibo final o de su terminacién, segun corresponda. Cuando
lafecha de recibo final o de terminacién del contrato no especifique el dia, pero si el mesy
el aflo, se tomara para su conversion la tasa representativa del mercado (TRM) vigente para
el ultimo dia habil del mes en que haya terminado el contrato o se haya realizado su recibo
final.

11.1.3.4. ACREDITACION DE LA EXPERIENCIA REQUERIDA

Los Oferentes deberan acreditar mediante alguno de los documentos sefialados en los Términos
y condiciones, la informacion que se describe a continuacion:
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* Nombre del contratante.

* Nombre del contratista.

+ Objeto del contrato.

+ Valor total ejecutado del contrato que se pretenden acreditar de acuerdo a lo establecido
en el numeral experiencia habilitante.

+ Fecha de inicio del contrato.

+ Fecha de finalizacion del contrato

+ Nombre y cargo de la persona que expide la certificacion.

+ Si el contrato se ejecuto por un oferente plural, debera indicar el nombre de sus integrantes
y el porcentaje de participacion de cada uno de ellos. Cuando en los documentos validos
o en el RUP no seindique el porcentaje de participacion, debera adjuntarse copia del
documento de constituciéon del oferente plural, o copia del contrato celebrado
cuando en este consten tales porcentajes de participacion.

NOTA 1: Paravalidar el contrato con lainformacion reqgistrada en el RUP, se verificara gue
el valor del contrato indicado _en alguno de los documentos validos establecidos en el
numeral 5.3.5. del presente documento al ser convertido en SMMLV, corresponda con el
reportado en el RUP.

NOTA 2: Para realizar la conversién a SMMLV del valor del contrato, se tomara el valor total
sobre el valor del SMMLV del afio de terminacion del contrato.

NOTA 3: Si el documento valido para acreditar la experiencia aportado por el oferente, no indica
de manera especifica un valor final ejecutado, se entendera que el valor total o final del contrato
indicado en dicho documento, corresponde al total ejecutado.

11.1.3.5. DOCUMENTOS VALIDOS PARA LA ACREDITACION DE LA
EXPERIENCIA REQUERIDA

El Oferente debera aportar uno o algunos de los documentos que se establecen a continuacion
con el fin de acreditar la ejecucion y recibo final de los contratos en la experiencia solicitada. Los
mismos deberan estar debidamente diligenciados y suscritos por el contratante. En caso de existir
discrepancias entre dos (2) o mas documentos aportados por el Oferente para la acreditacion de
experiencia, se establece la prevalencia de acuerdo con el orden que se presenta a continuacion:

a. Acta de Liquidacién del contrato.

b. Acta de entrega, Acta de terminacion, Acta final o Acta de recibo definitivo del contrato.

c. Certificacion de experiencia. Expedida con posterioridad a la fecha de terminacién del contrato
en la que conste el recibo a satisfaccion del producto o servicio contratado debidamente
suscrita por quien esté en capacidad u obligacién de hacerlo

d. Acta de inicio o la orden de inicio. La misma solo sera vélida para efectos de acreditar la fecha
de inicio.
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11.1.3.6. SUBCONTRATOS

Para la acreditacion de experiencia no se aceptaran subcontratos. En virtud de lo anterior
no sera tenida en cuenta la experiencia que pretenda acreditar el oferente o los integrantes de la
estructura plural mediante contratos en los cuales la parte contratante, haya sido contratada a su
vez por otra entidad para la ejecucién del mismo objeto.

11.1.3.7.  INVOCACION MERITOS DE EXPERIENCIA

El Interesado podra invocar méritos, es decir aportar la experiencia de que trata el presente numeral, a
través de su empresa matriz y/o de su(s) subordinada(s) o controlada(s) o filial(es).

Las compafiias de las cuales se invoquen méritos, asumen la responsabilidad solidaria con el oferente,
por las obligaciones derivadas de la oferta y del eventual contrato a suscribir, para tal fin el Interesado
debe obtener por parte del Representante Legal de dichas compafiias una manifestaciéon expresa en la
gue se haga constar que en el evento en que le sea aceptada la oferta, éste se compromete a ejecutar y
a suscribir el contrato en calidad de obligadas solidarias y a constituir un apoderado en Colombia con
facultades para notificarse de actuaciones administrativas y judiciales.

El oferente debera obtener de dichas compafiias manifestaciéon expresa de que se ha proferido la autori-
zacion respectiva de su maximo 6rgano directivo.

Para que la invocacion de méritos de experiencia sea valida, ademas de lo anterior, el oferente debera
demostrar que la casa matriz, cuenta con una participacion accionaria en la filial de minimo el treinta por
ciento (30%), el cual se verificara en el Certificado de Existencia y Representacion Legal de la Camara de
Comercio.

Nota: Lo anterior NO APLICA en el caso de las sucursales, las cuales a la luz del articulo 263 del Codigo
de Comercio Colombiano, no son mas que establecimientos de comercio establecidos para el desarrollo
total o parcial de los negocios sociales dentro o fuera del domicilio de una sociedad, razén por la cual, no
son entes auténomos distintos de la sociedad comercial dado que no gozan de personeria juridica inde-
pendiente y, por el contrario, surgen como una prolongacion de esta.

11.2. FACTORES DE CALIFICACION

ENTerritorio calificara las ofertas que hayan cumplido con los requisitos habilitantes, con los siguientes
puntajes:

Factores de evaluacion Puntaje méaximo
TECNICO 30 puntos
OFERTA ECONOMICA 60 puntos
APOYO INDUSTRIA NACIONAL Y RECIPROCIDAD 10 puntos
TOTAL 100 puntos
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11.2.1. FACTOR DE EVALUACION TECNICO (30 puntos)

Se otorgara puntaje al oferente que dentro de su oferta econémica brinde los factores solicitados, asi:

No. Factor r';g‘(ﬁi
1 [|Linea 1. Se ofrezca servicio de almacenamiento con discos de estado sélido. 10 puntos
2 |Linea 2. Segundo factor de autenticacion para los usuarios de VPN 5 puntos
3 |Linea 2. Los tiempos de retencién de LOGS sean superior a lo solicitado. 5 puntos
4 |Linea 6. Capacidad adicional de canales 10 puntos

Puntaje total 30 puntos

Nota 1: Al oferente que ofrezca la totalidad de los factores antes mencionados se le otorgara un maximo
de treinta 30 puntos.

Nota 2: El oferente podré acreditar el cumplimiento de los factores No. 1, No. 2, No. 3 y No. 4 indicados
en este numeral, en el formato acta de compromiso previsto en el documento Términos y Condiciones.

11.2.1.1. ASIGNACION DE PUNTAJE POR SERVICIO DE ALMACENAMIENTO (MAXIMO 10
PUNTOS)

Se asignara un puntaje maximo de DIEZ (10) PUNTOS por Servicio de Almacenamiento con Discos de
Estado Solido, para lo cual el oferente debera acreditar el cumplimiento de dicho factor de acuerdo con la
siguiente tabla:

SERVICIO DE ALMACENAMIENTO PUNTAJE MAXIMO
Presentar con la oferta Acta de Compromiso para brindar en la Linea de 10 DUNLOS
Servicio 1 Servicio de Almacenamiento con Discos de Estado Sdlido. P
No presenta con la oferta Acta de Compromiso para brindar en la Linea 0 puntos
de Servicio 1 Servicio de Almacenamiento con Discos de Estado Sélido. P
TOTAL 10 PUNTOS

11.2.1.2.ASIGNACION DE PUNTAJE POR SERIVICIO DE AUTENTICACION PARA USUARIOS
VPN (MAXIMO 5 PUNTOS)

Se asignara un puntaje maximo de CINCO (5) PUNTOS por SEGUNDO FACTOR DE AUTENTICACION
PARA LOS USUARIOS DE VPN, para lo cual el oferente debera acreditar el cumplimiento de dicho factor
de acuerdo con la siguiente tabla:

SERVICIO DE AUTENTICACION PUNTAJE MAXIMO

Presentar con la oferta Acta de Compromiso para brindar en la Linea de

seguridad Segundo factor de autenticacion para todos los usuarios de 5 puntos
VPN.

No presenta con la oferta Acta de Compromiso para brindar en la Linea

de seguridad Segundo factor de autenticacién para todos los usuarios de 0 puntos
VPN.

TOTAL 5 PUNTOS
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11.2.1.3. ASIGNACION DE PUNTAJE SERVICIO DE TIEMPO ADICIONAL EN RETENCION DE
LOGS (MAXIMO 5 PUNTOS)

Se asignara un puntaje maximo de CINCO (5) PUNTOS por Servicio de Retencién de Logs, para lo cual
el oferente debera acreditar el cumplimiento de dicho factor de acuerdo con la siguiente tabla:

SERVICIO DE RETENCION DE LOGS PUNTAJE MAXIMO

Presentar con la oferta Acta de Compromiso para brindar Servicio de

it . - . 5 puntos
Retencion de Logs para la linea de servicio 2 superior a nueve (09) meses
No presenta con la oferta Acta de Compromiso para brindar Servicio de

P . . 0 puntos
Retencion de Logs superior a lo solicitado.

TOTAL 5 PUNTOS

11.2.1.4. ASIGNACION DE PUNTAJE POR SERVICIO DE CANALES (MAXIMO 10 PUNTOS)

Se asignara un puntaje maximo de DIEZ (10) PUNTOS por capacidad adicional en todos los
enlaces, segun lo establecido en el Numeral 1 — INVENTARIO DE CANALES del ANEXO
TECNICO No. 6 — SERVICIOS DE CANALES; para lo cual el oferente debera acreditar el
cumplimiento de dicho factor de acuerdo con la siguiente tabla:

SERVICIO DE CANALES PUNTAJE MAXIMO
Presenta con la oferta Acta de Compromiso para brindar un porcentaje
igual o superior al 20% de la capacidad solicitada en los canales 10 puntos

requeridos en el anexo 6 Servicios de Canales de Comunicacion.

No presenta con la oferta Acta de Compromiso para brindar capacidad
adicional en los canales solicitados.

TOTAL 10 PUNTOS

0 puntos

11.2.2. OFERTA ECONOMICA (60 puntos)

Mediante sistema aleatorio, se determinara de forma independiente cual de los cinco (5) mecanismos, se
utilizara para asignar el puntaje correspondiente a las ofertas econémicas para el valor total de la oferta:
“‘media geométrica” o “media aritmética” o “media aritmética alta” o “media aritmética baja” o “menor valor”,
procedimiento que sera explicado por el Grupo Procesos de Seleccion, en el documento Términos y
Condiciones.

Notas:

e El valor unitario presentado por el oferente para cada uno de los items de cada una de las lineas de
servicio no podra ser superior al cien por ciento (100%) del valor unitario de cada item establecido en el
PRESUPUESTO OFICIAL ESTIMADO (POE)

e Elvalor de la BOLSA DE RECURSOS es fijo e inmodificable y su valor corresponde al establecido en el
Presupuesto Oficial Estimado del presente documento Numeral 6.3.2., por lo cual su modificacion sera
causal de rechazo

e El valor total de la oferta no podra ser superior al valor total establecido para la PRESTACION DE
SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES — TIC,
PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION
TECNOLOGICA DE LAS DIFERENTES LINEAS DE SERVICIO DE ENTERRITORIO.
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11.2.3. APOYO A LA INDUSTRIA NACIONAL Y RECIPROCIDAD (10 PUNTOS)

De conformidad con lo previsto en la Ley 816 de 2003, en concordancia con lo dispuesto en el articulo 51
del Decreto Ley 019 de 2012 y segun lo establecido en el Decreto 680 de 2021, con el fin de apoyar la
industria colombiana se otorgara un puntaje maximo de DIEZ (10) PUNTOS a los oferentes que incluyan
en su oferta la promocion de servicios nacionales o con trato nacional, y la incorporacién de componente
nacional en servicios extranjeros.

Los Oferentes pueden obtener puntaje de apoyo a la industria nacional por: (i) Servicios Nacionales o con
trato nacional o por (ii) la incorporacién de servicios colombianos. ENTerritorio en ningin caso otorgara
simultdneamente el puntaje por (i) Servicio Nacional o con Trato Nacional y por (ii) incorporacion de
servicios colombianos.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

Concepto Puntaje
Promocién de Servicios Nacionales o con Trato Nacional 10
Incorporacion de componente nacional en servicios extranjeros 5

Nota: Los puntajes establecidos en la tabla anterior son disyuntivos, en ningin caso un Oferente podra
obtener puntaje por ambas circunstancias.

11.2.3.1. Promocién Servicios Nacionales o Con Trato Nacional
De conformidad con lo previsto en el articulo 1 del Decreto 680 de 2021 que sefiala lo siguiente:

“(...) En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando ademas de ser
ofertado por una persona natural colombiana o por un residente en Colombia, por una persona juridica
constituida de conformidad con la legislacién colombiana o por un proponente plural conformado por
estos 0 por estos y un extranjero con trato nacional, (i) usa el o los bienes nacionales relevantes
definidos por la Entidad Estatal para el desarrollo de la obra o (ii) vincula el porcentaje minimo de
personal colombiano, segun corresponda.

En los contratos que no deban cumplirse en Colombia, que sean prestados en el extranjero y estén
sometidos a la legislacién colombiana, un servicio es colombiano si es prestado por una persona natural
colombiana o por un residente en Colombia, por una persona juridica constituida de conformidad con
la legislacién colombiana o un proponente plural conformado por estos, sin que sea necesario el uso
de bienes colombianos o la vinculacién de personal colombiano. (...)”

Debido a la especialidad del objeto del contrato, en este Proceso de Contratacién, para el otorgamiento de
puntaje no habra bienes nacionales relevantes. Por tanto, se otorgara el puntaje de apoyo a la industria
nacional a los oferentes que se comprometan a vincular durante el desarrollo del objeto contractual un
porcentaje de empleados o contratistas por prestacion de servicios colombianos, de al menos el cuarenta
por ciento (40%) del personal requerido para el cumplimiento del contrato, de conformidad con el Decreto
680 de 2021, asignandole diez (10) puntos a la oferta.

En el caso de Oferentes Plurales cualquiera de sus integrantes podré vincular el cuarenta por ciento (40%)
del personal requerido para el cumplimiento del contrato.

Para que el oferente obtenga puntaje por Servicios Nacionales debe presentar, ademas del Formato que
se indique en el documento de invitacion, alguno de los siguientes documentos, segun corresponda:

Pagina 42 de 47




| cobico: F-PR-26
FORMATO DE DOCUMENTO DE PLANEACION

eterritorio CONTRACTUAL VERSION. | 03

GESTION DE PROVEEDORES VIGENCIA: | 2021-09-01

A. Persona natural colombiana: La cédula de ciudadania del proponente.

B. Persona natural extranjera residente en Colombia: La visa de residencia que le permita la
ejecucion del objeto contractual de conformidad con la ley.

C. Persona juridica constituida en Colombia: El certificado de existencia y representacion legal
emitido por las Camaras de Comercio.

Para que el oferente extranjero con trato nacional obtenga puntaje por trato nacional podra acreditar que
los servicios son originarios de los Estados mencionados en la seccion de acuerdos comerciales aplicables
al presente Proceso de Contratacion, informacion que se acreditard con los documentos que aporte el
proponente extranjero para acreditar su domicilio.

Los extranjeros con trato nacional que participen en el presente Proceso de Seleccién de manera singular
o mediante la conformacidn de un proponente plural, podran definir en su oferta si se acoge a la asignacién
de puntaje anteriormente descrito o cualquiera de las reglas de origen aplicables segun el Acuerdo
Comercial o la normativa comunitaria que corresponda. En aquellos casos en que no se indique en la
oferta la regla a que se acoge para la asignacion de puntaje, la Entidad lo asignara de acuerdo con lo
sefalado en el presente numeral.

Si el Oferente Extranjero con Trato Nacional se acoge a las reglas de origen aplicable segun el Acuerdo
Comercial o la normativa comunitaria que corresponda, deberd aportar todos los documentos necesarios
para soportar dichas reglas.

NOTA: La entidad asignara los diez (10) puntos por promocion de servicios nacionales o con trato nacional
al proponente plural, cuando todos sus integrantes cumplan con las anteriores condiciones. Cuando uno
de sus integrantes no cumpla con estas no obtendra el puntaje Promocion de Servicios Nacionales o Trato
Nacional.

Cuando uno de los integrantes del oferente plural no cumpla con las condiciones descritas en este
numeral, no obtendra puntaje alguno, por este concepto.

11.2.3.2.Incorporacion de Componente Nacional

ENTerritorio asignara el puntaje descrito en la siguiente tabla a los oferentes extranjeros individuales y
estructuras plurales sin derecho a trato nacional, que incorporen el porcentaje de personal calificado
colombiano como se describe a continuacion:

Personal calificado del contrato Puntaje
Del 0% al 80 % del personal calificado incorporado al contrato es colombiano 0
Méas del 80% hasta el 85% del personal calificado incorporado al contrato es colombiano 3
Mas el 85% hasta el 90% del personal calificado incorporado al contrato es colombiano 4
Més del 90% del personal calificado incorporado al contrato es colombiano 5

Por personal calificado se entiende aquel que requiere de un titulo universitario otorgado por una institucion
de educacién superior, conforme a la Ley 749 de 2002, para ejercer determinada profesion.

Para recibir el puntaje por incorporacion de componente colombiano, el representante legal o apoderado
del Oferente debe diligenciar el formato que indique el Grupo Procesos de Seleccién en el documento
términos y condiciones, Puntaje de Industria Nacional, en el cual manifieste bajo la gravedad de juramento
el personal ofrecido y su compromiso de vincular a dichas personas en caso de resultar Oferente
Seleccionado del proceso.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor sera de cero (0).
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ENTerritorio GUnicamente otorgara el puntaje por promocion de la incorporacién de componente nacional
cuando el Oferente que presente el Formato 8 — Puntaje de Industria Nacional, no haya recibido puntaje
alguno por promocion de Servicios Nacionales, Trato Nacional.

11.2.3.3. ACUERDOS COMERCIALES

El Proceso de Seleccion que se derive del presente documento, esta sujeto a los Acuerdos Comerciales
gue se relacionan a continuacion.

En consecuencia, las ofertas de bienes y servicios de paises con los cuales Colombia tiene Acuerdos
Comerciales vigentes que cubren el Proceso de Seleccion mencionado, seran tratadas como Ofertas de
bienes y servicios colombianos y tendran derecho al puntaje para estimular la industria nacional de que
trata el presente numeral:

ENTerritorio Presupuesto del Presente Pro-
(antes FO- proceso de se- Excepcion ceso de selec-
. NADE) leccién superior aplicable al cion cubierto
Acuerdo Comercial .
Incluido en el al valor del proceso de por el
Acuerdo Co- Acuerdo Co- seleccion Acuerdo Co-
mercial mercial mercial
Alianza Chile NO N/A N/A NO
Paci- México NO N/A N/A NO
fico Pert NO N/A N/A NO
Canada NO N/A N/A NO
Chile NO N/A N/A NO
Corea NO N/A N/A NO
Costa Rica NO N/A N/A NO
Estados Unidos NO N/A N/A NO
Estados AELC NO N/A N/A NO
México Sl Sl NO Sl
Trian- El Salvador NO N/A N/A NO
gulo Guatemala NO N/A N/A NO
Norte Honduras NO N/A N/A NO
Unidn Europea NO N/A N/A NO
Comu- Bolivia N/A N/A N/A S
nidad Ecuador N/A N/A N/A Sl
Andina Peru N/A N/A N/A Sl

Cobertura Acuerdos Comerciales*

En consecuencia, los bienes y servicios de México reciben trato nacional. También recibiran trato nacional
las propuestas de nacionales de la Comunidad Andina de Naciones.

La Entidad debe dar a los bienes y servicios de los Estados con quienes Colombia ha suscrito un Acuerdo
Comercial, el mismo trato que da a los bienes y servicios colombianos, cuando un Acuerdo Comercial es
aplicable a un Proceso de Seleccion.

La Entidad debe dar a los servicios prestados por oferentes de la Comunidad Andina de Naciones — CAN,
(Bolivia, Ecuador y Pert) el mismo trato que da a los servicios colombianos. La Unica excepcion a los
servicios de oferentes de la CAN es el servicio de transporte aéreo para el cual no hay trato nacional. La
Decision 439 de 1998 de la Secretaria de la CAN es aplicable a todos los Procesos de Seleccion de las

4 Fuente: Colombia Compra Eficiente con base en los Acuerdos Comerciales y Manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacion M-MACPC-14 publicado por Colombia Compra Eficiente
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Entidades Estatales de nivel nacional, independientemente del valor del Proceso de Contratacion.
11.2.3.4. RECIPROCIDAD

Se debe conceder el mismo trato que se da a los bienes y servicios colombianos a aquellos bienes y
servicios de Estados con los cuales, a pesar de no existir un Acuerdo Comercial, el Gobierno Nacional ha
certificado reciprocidad.

Es decir, cuando el Gobierno Nacional con base en la revision y comparacion de la normativa en materia
de compra publica de dicho Estado, ha certificado que en ese Estado los bienes y servicios colombianos
gozan del mismo trato que los bienes y servicios de dicho Estado o que no existe en dicho Estado ninguna
medida que fomente el desarrollo local o0 mejore las cuentas de la balanza de pagos.

Las certificaciones expedidas por el Ministerio de Relaciones Exteriores estan publicadas en la pagina web
de Colombia Compra Eficiente (https://www.colombiacompra.gov.co/compradores/secop-i/certificados-de-
trato-nacional-por-reciprocidad), y su contenido debe ser verificado pues no en todos los casos la Entidad
debe conceder dicho trato.

La existencia de un Acuerdo Comercial que prevea trato nacional en materia de contratacion
publica excluye la posibilidad de que el Gobierno Nacional certifique trato nacional por
reciprocidad.

La reciprocidad aplica para aquellos Oferentes extranjeros, que participen individualmente o como
integrantes de estructuras plurales, que deseen el tratamiento de Oferente colombiano, para lo cual se
aplicaran las siguientes reglas:

En los términos sefalados en el Articulo 51 del Decreto Ley 019 de 2012 en concordancia con el articulo
2.2.1.2.4.1.3 del Decreto 1082 de 2015, la Entidad otorgara trato nacional a:

a. Los oferentes, bienes y servicios provenientes de Estados con los cuales Colombia tenga Acuerdos
Comerciales, en los términos establecidos en tales Acuerdos Comerciales;

b. Alos bienes y servicios provenientes de Estados con los cuales no exista un Acuerdo Comercial, pero
respecto de los cuales el Gobierno Nacional haya certificado que los oferentes de bienes y servicios
nacionales gozan de trato nacional con base en la revision y comparacién de la normativa en materia
de compras y contratacion publica de dicho Estado; y

c. A los servicios prestados por oferentes miembros de la Comunidad Andina de Naciones teniendo en
cuenta la regulacién andina aplicable a la materia.

El Ministerio de Relaciones Exteriores debe expedir el certificado por medio del cual se acredite la situacién
mencionada en el literal b) anterior en relacién con un Estado en particular.

Los certificados para acreditar la condicion a la que se refiere el literal (b) anterior deben ser publicados
en la forma y oportunidad que para el efecto disponga Colombia Compra Eficiente.

Lavigencia de los certificados sera de dos (2) afios contados a partir de la fecha de su expedicion,
sin perjuicio de que el Ministerio de Comercio, Industria y Turismo o Colombia Compra Eficiente soliciten
al Ministerio de Relaciones Exteriores su revision con ocasion de la expedicién de nueva normativa en el
Estado sobre el cual se expide el certificado.

Colombia Compra Eficiente puede determinar via circular la forma como el Ministerio de Relaciones
Exteriores debe constatar que los oferentes de Bienes y Servicios Nacionales gozan de trato nacional y de
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revisar y comparar la normativa en materia de compras y contrataciéon publica para la expedicién del
certificado.

Nota 1: Tanto las certificaciones como la informacién sobre los Acuerdos Comerciales suscritos por
Colombia estan disponibles en la pagina web de Colombia Compra Eficiente. El oferente podra presentar
las respectivas consultas de la pagina web de Colombia Compra Eficiente y en una carta indicara que su
oferta cumple con los requisitos para que se le otorgue trato nacional pese a ser de origen extranjero, en
virtud del Principio de Reciprocidad. La entidad verificara dicha informacion.

Nota 2: En todo caso, la inexistencia de Acuerdo Comercial o certificacion de reciprocidad mencionados
no restringe la participacion de sociedades o personas extranjeras, ni constituye causal de rechazo de su
oferta.

Nota 3: La informacién para acreditar reciprocidad, sera la que corresponda a la publicada en la pagina
web de Colombia Compra Eficiente.

12. ANALISIS DE RIESGOS, MATRIZ DE RIESGOS Y ESQUEMA DE GARANTIAS
12.1. Andlisis de riesgos y matriz de riesgos

Para el presente proceso se elabor6 el documento denominado Analisis de riesgos y matriz de riesgos,
el cual contiene analisis de riesgos y la matriz de riesgos de acuerdo con la guia para la elaboracion de
andlisis de riesgos para la contratacion derivada y de funcionamiento de ENTerritorio ver anexo Analisis
de riesgos y matriz de riesgos).

12.2. Esquema de garantias

Para el presente proceso se elaboré el documento denominado Esquema de Garantias, el cual contiene
las garantias establecidas para el contrato (ver anexo Esquema de Garantias).

12.3. PROPIEDAD INTELECTUAL

Los derechos patrimoniales que surjan de la produccion intelectual que EL CONTRATISTA realice en
cumplimiento de las actividades propias de su contrato o con ocasidon de ellas, pertenecen a
ENTERRITORIO, y por tanto por este mismo acto se entienden cedidos por parte de EL CONTRATISTA
a favor de ENTERRITORIO. De igual manera las invenciones realizadas por EL CONTRATISTA le
pertenecen a éste, salvo: a) En el evento que la invencion haya sido realizada por EL CONTRATISTA
contratado para investigar, siempre y cuando la invencién sea el resultado de la mision especifica para la
cual haya sido contratado. b) Cuando EL CONTRATISTA no ha sido contratado para investigar y la
invencion se obtiene mediante datos o medios conocidos o utilizados en razén de las actividades
adelantadas en desarrollo del contrato; caso en el cual dichas invenciones seran de propiedad de
ENTERRITORIO. Todo lo anterior, sin perjuicio de los derechos morales de autor que permaneceran en
cabeza del creador de la obra, de acuerdo con la Ley 23 de 1.982, la decision 351 y 486 de la comision de
la comunidad Andina de Naciones.
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