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ANEXO TECNICO NO. 8 — SERVICIO ESPECIALIZADO DE ANALITICA DE DATOS.

El presente anexo describe los procedimientos, caracteristicas técnicas, exigencias y
requisitos para la provision de los servicios requeridos contemplando los siguientes
aspectos:

- Antecedentes

- Servicios y requerimientos para analitica de datos

- Analisis de requerimientos y diagnostico para analitica de datos

- Implementacion y construccién del lago de datos (data lake) o bodegas de
datos y servicios de interoperabilidad

- Extraccion, limpieza, transformacién y cargue de informacién de los sistemas
al lago de datos (data lake) o bodegas de datos

- Resultados de la analitica de datos

- Metodologia de desarrollo

- Acuerdos de nivel de servicio

1. ANTECEDENTES

ENTerritorio en el marco de sus proyectos tecnoldgicos y de arquitectura empresarial ha
priorizado la implementacién de los sistemas de informacion asociados a la operacion y
gestion sus lineas de negocio asi:
- El sistema ERP (por sus siglas en inglés, enterprise resource planning) para la
gestion y administracién de los médulos de:
o Contabilidad y Pagaduria
o Compras y Facturacion
o Costos
o Contratacion
- El sistema de informacion CRM por sus siglas en inglés (por sus siglas en inglés,
customer relationship management) para la gestién de sus clientes en los médulos
de:
o Analisis de Mercado
o Gestion Comercial
o Direccionamiento Comercial
o Satisfaccion del Cliente
- El sistema Hub de Proyectos.
- El sistema de vinculacién de clientes.
- El sistema de gestién documental Orfeo.
- Fuentes de datos de Sistemas misionales, financieras, operativos, entre otros que
estén en procesos de produccién o en desarrollo y se requieran en el modelo de
analitica.

Los sistemas de informacién ERP y CRM se desarrollaron bajo la arquitectura de Software
como Servicio — SaaS y en la soluciébn Microsoft Dynamics de Nube Publica Azure
manejando informacion estructurada desde sus portales Web.
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Los sistemas FVC, Orfeo y HUB de Proyectos se encuentran bajo arquitecturas OnPremise.

A continuacién, se relaciona la informacién de cada sistema de informacion y la
conformacion global de la base de datos que lo soporta:

Sistema de | Afio de Puesta | BD y Tamaifio | Tipo de | Numero de
Informacion en Produccion | promedio de | Informacion Tablas o]
BD en GB Vistas
ERP 2022 No aplica: Estructurada 13.728 tablas
Modelo SaaS. 6.769 vistas
CRM 2021 No aplica: Estructurada 10 tablas
Modelo SaaS.
HUB de | 2020 Motor Azure Estructurada 104 tablas
Proyectos Sql Server
Tamarfo 0.3 Gbh
FvC 2018 Motor Oracle Estructurada 45 tablas
12.
Tamarfo 0.2 Gb
Orfeo 2016 Motor Oracle Estructurada 100 tablas
12.
Tamafo 17 Gb

Bajo estos elementos descritos se solicita que el contratista implemente los requerimientos
de analitica de datos descritas en los siguientes numerales:

2. ANALISIS DE REQUERIMIENTOS Y DIAGNOSTICO PARA ANALITICA DE
DATOS

ENTerritorio requiere que el contratista realice un diagndstico técnico y disefio de
arquitectura para la implementacién de los modelos analiticos de datos sobre la informacion
de sus sistemas de informacion descritos que se requieran en el desarrollo del modelo, que
permiten el desarrollo de su mision.

Asi mismo, se determina la necesidad que el contratista entregue a los usuarios de la
entidad herramientas con las que ofrezca la analitica de datos, para sacar conclusiones,
identificar alertas, efectuar control en tiempo real, hacer enfoques descriptivos y predictivos
de la gestién de su informacion y poder aprovechar al maximo la informacién guardada en
repositorios de sus sistemas de informacién.

Para el disefio del modelo de analitica, el contratista debe trabajar con la informacién que
se genere de manera historica en los sistemas de informacion acorde a la linea de tiempo.

Las actividades que debe ejecutar el contratista en este item son:
1. Hacer el diagnéstico de capacidades tecnolégicas para la implementacion de
analitica de datos y requisitos de sostenibilidad para el periodo de tiempo en el plazo
de ejecucioén del contrato.
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2. Recolectar la informacion, aplicar entrevistas y encuestas, u otro mecanismo que
requiera al personal que determine el Contratista y/o ENTerritorio, para establecer
clases de analitica de datos a aplicar, esfuerzo asociado a los casos de uso
documentados y seleccionar los casos de uso a implementar.

3. Documentar los requerimientos incluyendo costos de operacion por servidores,

almacenamiento, licenciamiento, seguridad, herramientas estadisticas y de

prediccion; migracion, presentacion de informacion, capacitacion, soporte,
mantenimiento y asesoria.

Disefiar del modelo de analitica de datos para ENTerritorio.

Desarrollar e implementar de los casos de uso de analitica de datos para

ENTerritorio que se requieran en el marco del andlisis realizado.

6. Disefiar tableros de control, flexibles y portables (responsive) con base en la
operacion y resultados del modelo de analitica de datos.

7. Ejecutar la transferencia de conocimiento a los usuarios que determine ENTerritorio,
que no podra ser inferior a 30 personas.

ok

El contratista debe cumplir con los entregables del diagndstico y requerimientos de analitica
de datos asi:
1. Documento técnico especifico y detallado con el diagnéstico de la analitica de datos
para ENTerritorio, el modelo de analitica y los casos de uso requeridos y priorizados.
2. Documento de Disefio de reportes dindmicos, flexibles y portables (responsive) con
base en la operacion y resultados del modelo de analitica de datos.
3. Documento de evidencia de la transferencia de conocimiento a los usuarios que
determine ENTerritorio.
Los documentos deben ser entregados a la supervision del contrato para su aprobacion, a
los 3 dias habiles de cumplirse la ejecucion o entrega de actividad a satisfaccion.

3. IMPLEMENTACION Y CONSTRUCCION DEL LAGO DE DATOS (DATA LAKE) o
BODEGAS DE DATOS Y SERVICIOS DE INTEROPERABILIDAD

De acuerdo con el modelo disefiado de Analitica de Datos, se requiere disefiar, configurar
e implementar uno o varios lagos de datos (Data Lake) o Bodegas de datos u otro medio
de almacenamiento masivo que permita almacenar datos estructurados, semiestructurados
y no estructurados, proveniente de los sistemas transaccionales, Servicios Web, APls,
hojas electronicas, archivos PDF, entre otros.

Las actividades que debe ejecutar el contratista en este item son:

1. Diseiiar, configurar e implementar el Lago de Datos (Data Lake) o bodegas de datos
gue permite el cargue y la actualizacion de diferentes tipos de datos estructurados,
semiestructurados, no estructurados, de las diferentes fuentes de datos: sistemas
transaccionales, hojas electrénicas, archivos .PDF, entre otros. Para la
transformacion y tratamiento de la informacién no estructurada se podran utilizar
herramientas de “machine learning” que estén soportadas por el fabricante.

2. Crear todos los objetos de base de datos que conforman el Lago de Datos o
bodegas de datos como tablas, vistas, paquetes, funciones, disparadores,
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secuencias, esquemas y demas que sean necesarios para el desarrollo y soporte
de sus funcionalidades.

3. Realizar todos los ajustes inherentes para la instalacion de la base de datos.

4. Desarrollar componentes informaticos para la actualizacién de la informacion del
lago de datos (Data Lake) o bodegas de datos, desde los sistemas transacciones y
demas fuentes de informacidn, segun la frecuencia que determine la entidad.

5. Desarrollar las APIs y servicios web (WS) que se requieran para garantizar la
interoperabilidad entre los sistemas transaccionales, el lago de datos (Data Lake) o
bodegas de datos, fuentes de datos no estructurados y fuentes externas.

6. Aplicar mecanismos para el respaldo de datos y seguridad del Data Lake o bodegas
de datos.

4. Ejecutar la transferencia de conocimiento a los usuarios que determine ENTerritorio,
gue no podra ser inferior a 5 personas.

7. Documentar de forma precisa y detallada los procesos implementados de
interoperabilidad y el disefio e implementacién del Lago de Datos (Data Lake) o
bodegas de datos conforme a los estandares internacionales en la materia y los
lineamientos del MinTIC.

8. Documentar la base de datos tanto a nivel de instalacion y configuracion como a
nivel de disefio. Para ello deberd documentar y elaborar el Modelo Entidad Relacion,
Catélogo de datos y demas documentacion relacionada.

Los DatalLake o bodegas de datos debe implementarse y operar en la modalidad de Nube
Publica Azure bajo el tenant de ENTerritorio.

Las licencias requeridas y sus costos asociados de soporte para la operacion de la solucion
integrada de analitica de datos estaran a cargo del contratista. La solucion integral puede
estar soportada por herramientas Open Source.

El contratista debe cumplir con los entregables asi:

1. Documento técnico de arquitectura de los Data Lake o bodegas de datos,

Catéalogo o diccionario de datos, modelo Entidad Relacion, artefactos de software y
elementos tecnoldgicos que conforman su almacenamiento y demas
documentacion relacionada a la base de datos.

2. Documento técnico de arquitectura APIs, Servicios Web y demés artefactos de
software y elementos tecnoldgicos que conforman la solucion de interoperabilidad
con los Data Lake o bodegas de datos.

3. Licenciamiento y soporte aplicado para la operacion de los Data Lake o bodegas
de datos, por el término de plazo del contrato.

4. Documento de evidencia de la transferencia de conocimiento a los usuarios que
determine ENTerritorio.

Los documentos deben ser entregados a la supervision del contrato para su aprobacion, a
los 3 dias habiles de cumplirse la ejecucion o entrega de actividad a satisfaccion.

4. EXTRACCION, LIMPIEZA, TRANSFORMACION Y CARGUE DE INFORMACION
DE LOS SISTEMAS AL LAGO DE DATOS O BODEGAS DE DATOS
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El contratista debera desarrollar, configurar y poner en funcionamiento las conexiones
bidireccionales de las fuentes origen de los datos que alimentaran los modelos
desarrollados mediante un proceso de extraccion, limpieza, transformacion y cargue de
datos (ETL).

El contratista debera garantizar la aplicacién automatica y permanente de algoritmos para
calidad del dato como fase previa al procesamiento por parte de los reportes e informes
gue respondan a cada necesidad.

Los resultados de la aplicacion de calidad de dato deben permitir generar reportes de estado
de la data utilizada con el fin de servir como insumo de mejora para los procedimientos o
sistemas que originan los datos entrantes.

Los reportes de calidad del dato deben tener como minimo: nombre de la fuente de
informacién, variable afectada, error detectado y fecha de deteccién. Para ello el contratista
desarrollara, configurard y pondra a punto las tareas y procedimientos de limpieza y calidad
del dato.

El proceso de extraccion, integracion y preparacion deberd ser automéatico, sin necesidad
de intervenciones mecéanicas, humanas o manuales.

Los procesos ETL de datos no deben utilizar consultas (SQL) directas a las bases de datos.

El contratista deberd garantizar que no se sobrepase el 5% de la carga transaccional
comun, para lo cual, debera realizar un testeo de estrés documentado y entregado al
supervisor del contrato, que permita determinar la mejor configuracién recomendada; en
este sentido, la comunicacién entre la solucién y las fuentes no debe generar pérdida de
funcionalidad ni sobrecarga transaccional sobre el sistema origen que afecte su
funcionamiento. El supervisor validara el estado 6ptimo para aprobacion.

Las actividades que debe ejecutar el contratista en este item son:

1. Extraer los datos de los sistemas de informacién estructurados y no estructurados
gue gestiona ENTerritorio descritos en este documento.

2. Cargar el resultado de extraccion, limpieza y transformacion para alimentar el o los
Data Lake o bodegas de datos que se requieran mediante herramientas ETL o
equivalentes.

3. Aplicar la limpieza, estandarizaciéon y controles en las fuentes de datos que
garanticen su calidad. Debe estandarizar la informacion y establecer controles para
garantizar datos confiables desde la fuente.

4. Ejecutar la transferencia de conocimiento a los usuarios que determine ENTerritorio,
gue no podré ser inferior a 5 personas.

5. Entregar la documentacion precisa y detallada sobre los procesos implementados
de interoperabilidad y el disefio e implementacion del Lago de Datos (Data Lake) o
bodegas de datos conforme a los estandares internacionales en la materia y los
lineamientos del MinTIC.

Version: 1 Vigencia: 2021-01-07
Pagina 5 de 9



B e eterritorio

Empresa Macional Promotora del Desarrollo Territorial

6. Realizar acompafamiento a los administradores técnicos de ENTerritorio o Externos
para las configuraciones que se requiera en las bases de datos origen.

La solucion integral para los procesos ETL debe operar en ambiente de Nube Publica Azure
bajo el tenant de ENTerritorio.

Las licencias requeridas y sus costos asociados de soporte para la operacion de la solucion
integrada de analitica de datos estaran a cargo del contratista. La solucion integral puede
estar soportada por herramientas Open Source.

El contratista debe cumplir con los entregables asi:

1. Data Lake o bodegas de datos con informacion cargada tras el proceso de ETL.

2. Desarrollo de componentes informaticos ETL para la actualizacion de la informacion
del lago de datos (Data Lake) o bodegas de datos.

3. Desarrollo de las APIs que se requieran para asegurar la interoperabilidad entre los
diferentes Sistemas de Informacion determinados para analitica de datos.

4. Desarrollo de componentes APl y Servicios Web (interfaces automaticas) utilizados
en la construccion del Data Lake.

5. Documento técnico preciso y detallado de arquitectura del Data Lake o bodegas de
datos y de las interfaces automaticas.

6. Ejecutar la transferencia de conocimiento a los usuarios que determine ENTerritorio,
gue no podré ser inferior a 5 personas.

Los documentos deben ser entregados a la supervisiéon del contrato para su aprobacién, a
los 3 dias habiles de cumplirse la ejecucién o entrega de actividad a satisfaccion.

5. RESULTADOS DE LA ANALITICA DE DATOS

El contratista debera disefar, implementar, presentar y configurar los resultados de la
analitica de datos mediante una interfaz de acceso Web en la herramienta de Bl (PowerBl);
sin embargo, se podra proponer a la supervision del contrato otra opcién, quien una vez
revisadas las condiciones de favorabilidad funcional y sostenibilidad podra dar aval para
incorporarlo. Esta posible opcién no tendra costo adicional para ENTerritorio.

El contratista deberd utilizar para el desarrollo de resultados de la analitica de datos la
entrega de reportes e informes y la utilizacion de lenguajes de programacion “open source
(Python y R)”, sin embargo, en caso de requerirse algun complemento que no cumpla esta
caracteristica y sea pertinente incorporar, deberé presentarse la(s) opcién(es) al supervisor
del contrato, quien una vez revisadas las condiciones de favorabilidad funcional y
sostenibilidad podra dar aval para incorporarlo. La incorporacion de este componente no
tendré costo adicional para ENTerritorio.

La solucion implementada por el contratista debe permitir la generacion reportes dinamicos
con interfaz grafica interactiva para la gestion de filtros de la informacién reportada y con la
opcién de personalizacion y exportacion en formatos de ofimatica como Excel, PDF, Word
o0 visualizados en linea.
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De igual forma, la solucion debe permitir creacion de nuevos reportes personalizados por
parte de los usuarios que sean capacitados en los lenguajes de programacion y
herramientas implementadas para su auto sostenimiento.

La interfaz gréfica debe ser amigable, de facil usabilidad y accesibilidad y acordada con el
supervisor del contrato

Todos los desarrollos por entregar deberan contar con una interface grafica de acuerdo con
el formato de comunicacion e imagen de ENTerritorio.

Si el contratista usa para la construccion componentes de software o librerias propietarias
gue requieran licenciamiento, debera entregar a ENTerritorio las licencias de aquellas que
sean empleadas en la arquitectura de la solucion, estas licencias deberan ser de uso
ilimitado en tiempo, a perpetuidad, y entregadas por el contratista mediante informe y recibo
a satisfaccion por el supervisor del contrato.

El contratista deberd disefiar los modelos de presentacion grafica de la solucion que el
usuario final visualizard guardando los lineamientos de identidad corporativa.

La aplicacion debera funcionar completamente en los principales navegadores web en las
versiones mas recientes.

Los reportes e informes que entregue el contratista deben contener las siguientes
caracteristicas:

1. Debe ser una interfaz grafica que combine texto y elementos visuales haciendo
énfasis en la parte gréafica, esta debe tener un alto contenido de elementos
visuales que ayuden a transmitir un mensaje, entender una situacion o significado
mas rapido y facil, que con tan sélo usar texto.

2. Se debe poder ver toda la informacién del Cuadro de Mando (NO Scroll), para
entender la informacién eficientemente y en todo momento.

3. Debe contener mecanismos visuales, concisos e intuitivos.

4. Debe ser personalizado, segun las necesidades de la organizacion, area o el
objetivo para el cual esta disefiado.

5. Deben poder monitorear uno 0 mas objetivos segln sea el caso de uso.

6. Debe apoyar a la toma de decisiones.

7. Deben utilizar alertas, enfocadas principalmente en alarmar o informar sobre una
situacion particular y tomar acciones en el momento oportuno.

8. Debe viabilizar la comparacion de tendencias y diversas variables asi estas no
estén relacionadas.

9. Deben permitir un analisis desde varios niveles de la entidad (gerencial, funcional,
operativo, entre otros).

10. Deben permitir comparaciones a gran escala.

11. Debe ofrecer funciones como filtros, bisqueda de tablas o archivos, agregacion,
calculos matematicos y estadistico.

12. Debe permitir generar notificaciones por medios como el correo electronico.
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6. METODOLOGIA DE DESARROLLO

El proyecto debe realizarse bajo un marco de trabajo para desarrollo agil de software que
permita evidenciar objetivos cortos y tangibles, asi como retroalimentacion constante para
correccion temprana, de igual forma se debera incluir metodologia de analitica de datos
como ejemplo CRISP-DM.

El contratista debera entregar al inicio del contrato (maximo 15 dias posterior a la firma del
acta de inicio) un cronograma detallado de las actividades, coordinado y avalado con el
supervisor del contrato.

Todo complemento y desarrollo incorporado en el proyecto, sera propiedad de ENTerritorio.

El contratista debera garantizar el desarrollo del proyecto global, las actividades de
ejecucién y cierre del requerimiento (entrega de la documentacion final, formalizacion de
actas de recibo a satisfaccién, encuesta de satisfaccién y certificacion de experiencia)

Una vez la solucion se encuentre en produccion, el contratista deberd cargar todos los
cédigos fuentes, desarrollos, ajustes y configuraciones de toda la solucién en el servidor de
versiones de la entidad.

En caso de ser componentes el contratista deberd indicar de forma explicita marca y version
del componente adjuntando, suministrar el soporte y compatibilidad del fabricante, y
discriminacion mediante informe de forma clara y explicita del licenciamiento utilizado y
suministrado a ENTerritorio.

7. ACUERDO DE NIVEL DE SERVICIO

NOMBRE ANS DISPONIBILIDAD DEL SERVICIO DE ANALITICA DE DATOS
DEFINICION: La indisponibilidad es el nimero total de minutos, durante el mes
contratado, en los que el servicio o componente o desarrollo o
implementacion o configuracibn no se present6 a la Entidad,
dividido en el namero total de minutos en el mes contratado.

La medicion la hace el contratista monitoreando permanentemente
el servidor durante el mes.

Los resultados del monitoreo son mantenidos por el contratista para
que puedan ser consultados por ENTerritorio en cualquier momento
durante la duraciéon del contrato. La informacion mantenida por el
contratista le debe permitir a ENTerritorio verificar la disponibilidad
histérica del servicio en los meses anteriores y durante el mes en

CUrso.
MEDICION: ) Nimero total de minutos en que el servicio no estd disponible \ 100
( "~ Ntimero de dias en el mes contratados x 24 horas x 60 minutos,) ’
DISPONIBILIDAD EXIGIDA = 99.98 %
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PENALIDAD PENALIDAD POR NO CONFORMIDAD DESCUENTO
99.90% < Disponibilidad < 99.98% 10%
99.80% = Disponibilidad < 99.90% 20%
99.70% < Disponibilidad < 99.80% 50%
Disponibilidad < 99.70% 100%
APLICA A: Facturacion de la linea de Analitica de Datos (Valor antes de IVA)

NOMBRE ANS OPORTUNIDAD DE ENTREGABLES DEL SERVICIO DE
ANALITICA DE DATOS

DEFINICION: La oportunidad es el niumero total de entregables recibidos a
satisfaccién por la supervision del contrato, durante el mes, dividido
el nimero total de entregables acordados en el mes.

MEDICION: numero total de entregables recibidos a satisfaccion durante el mes
namero total de entregables acordados en el mes
PENALIDAD 0% a 49.9%, descuento del 10% def valor mensual facturado.

50% a 59.9%, descuento del 7% del valor mensual facturado.
60% a 69.9%, descuento del 5% del valor mensual facturado.
70% a 79.9%, descuento del 3% del valor mensual facturado.
APLICA A: Facturacion de la linea de Analitica de Datos (Valor antes de IVA)

1. TRANSICION, CIERRE Y ENTREGA

Cuatro (4) meses antes de la finalizacion del contrato el Contratista debe entregar el plan
de Transicion de salida. Este plan se debe ejecutar durante los tres (3) ultimos meses de
contrato:

Esta etapa se desarrolla en paralelo con la etapa de operacién y nho exime al Contratista de
los descuentos por incumplimiento de ANS y del desarrollo normal de la operacion.

Las actividades y entregables asociados a la transicion del servicio son los documentos
referenciados como entregables en este anexo actualizados al corte del dia de finalizacién
del contrato.
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