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COMPONENTE 1. DOCUMENTO DE CARACTERIZACION DE LA NECESIDAD

1. IDENTIFICACION, DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

1.1. ANTECEDENTES

Que la Empresa Nacional Promotora del Desarrollo Territorial -ENTerritorio-, de conformidad con lo
previsto en el articulo1.2.2.1 del Decreto 1082 de 2015, tiene por objeto principal ser agente en
cualquiera de las etapas del ciclo de proyectos de desarrollo, mediante la preparacion, financiacion
y administracion de estudios, y la preparacion, financiacion, administracion y ejecucion de proyectos,
principalmente aquellos incluidos en los objetivos del Plan de Desarrollo, convirtiéndose en un socio
estratégico para el Gobierno Nacional y un articulador del desarrollo econémico regional.

Que la Empresa Nacional Promotora del Desarrollo Territorial —ENTerritorio- es una Entidad al
servicio del Estado para agenciar las politicas de desarrollo del Gobierno Nacional y de los niveles
territoriales, mediante la financiacion, administracion, estructuracion y promocién de proyectos en
todos los sectores, a través de las siguientes lineas de negocios: a) Estructuracion de Proyectos; b)
Gerencia de Proyectos - Gerencia de Proyectos con Recursos Internacionales; c) Gestion de
Proyectos; y d) Evaluacion de Proyectos.

Que de conformidad con lo establecido en los Articulos 13y 15 de la Ley 1150 de 2007, el régimen
juridico de contratacion de ENTERRITORIO es el del derecho privado. Por lo tanto, las normas que
regulan sus contratos seran el Codigo Civil, el Cédigo de Comercio, las disposiciones del Estatuto
Organico del Sistema Financiero y las demas disposiciones especiales que le sean aplicables en
consideracion a su naturaleza juridica.

Que el régimen aplicable a cada contrato que ENTERRITORIO celebre se determinara de acuerdo
con la posicion contractual que ostente. Asi, cuando funja como parte Contratista se sujetara al
régimen juridico aplicable al contratante; y cuando actue en calidad de contratante se regira por el
derecho privado, en concordancia con lo dispuesto por los articulos 13y 15 de la Ley 1150 de 2007.

Que el SENA y ENTerritorio celebraron el 26 de enero de 2018 el Contrato Interadministrativo No.
0897-2018 / ENTerritorio 218002, y cuyo objeto es “REALIZAR LAS ACCIONES TECNICAS,
JURIDICAS Y FINAN-CIERAS NECESARIAS PARA LA GESTION, ADMINISTRACION Y GESTION
DE RECUPERACION DE LOS RECURSOS DESTINADOS AL PROGRAMA FONDO
EMPRENDER, COMPROMETIDOS EN EL PRESENTE CONTRATO?, fijandose como plazo para su
ejecucion setenta y dos (72) meses, contados a partir de la suscripcién del Acta de Inicio, la cual
data del 19 de febrero de 2018, por lo que actualmente la fecha de terminacion se encuentra prevista
para el 19 de agosto del 2023.

Que dentro del alcance del objeto de este Contrato Interadministrativo 218002, se contempl6 realizar
la contratacion derivada para la gestion y desarrollo del Fondo Emprender y sus actividades conexas.

Que el articulo 40 de la Ley 789 de 2002, cre6 el Fondo Emprender como una cuenta independiente
y especial adscrita al Servicio Nacional de Aprendizaje, SENA, la cual es administrada por esta
entidad y cuyo objeto exclusivo es financiar iniciativas empresariales que provengan y sean
desarrolladas por aprendices o asociaciones entre aprendices, practicantes universitarios o
profesionales que su formacion se esté desarrollando o se haya desarrollado en instituciones que
sean reconocidas por el Estado de conformidad con la Ley 30 de 1992 y la Ley 115 de 1994 y demas
que las complementen, modifiquen o adicionen.
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El Fondo Emprender se rige por el derecho privado, y su presupuesto esta conformado por el 80%
de la monetizacion de la cuota de aprendizaje de que trata el articulo 34 de la Ley 789 de 2002, asi
como por los aportes del presupuesto general de la nacion, recursos financieros de organismos de
cooperaciéon nacional e internacional, recursos financieros de la banca multilateral, recursos
financieros de organismos internacionales, recursos financieros de fondos de pensiones y cesantias
y recursos de fondos de inversién publicos y privados.

El Decreto 934 del 2003 faculté al Consejo Directivo del SENA para definir las politicas, las
estrategias y los proyectos generales bajo los cuales opera administrativa y financieramente el Fondo
Emprender, ademas, definié la calidad y los requisitos que deben acreditar los destinatarios de la
financiacion y aprobd las modalidades de financiacion, los montos, las formas de pago, los plazos,
los requisitos, las tasas de interés, las garantias, las condonaciones, los descuentos, las condiciones
para cofinanciacion, el periodo de gracia, las sanciones, las multas, los nuevos productos vy la
decisiéon de inversién en otros fondos de acuerdo con lo presentado por Director del Fondo
Emprender.

Asi mismo el articulo 4 del citado decreto, dispuso que la Administracion del Fondo Emprender, esté
a cargo del Consejo Directivo del Servicio Nacional de Aprendizaje - SENA, quien ejercera las
funciones de Administraciéon de este, cuya direccion ejecutiva esta a cargo del Director General de
dicha institucién, y el articulo 11 del mismo decreto, sefala: “Sistema de manejo de los recursos. De
acuerdo con lo dispuesto en la ley y las directrices que imparta el Consejo de Administracién del
Fondo, el Director General del Servicio Nacional de Aprendizaje, SENA, podra contratar total o
parcialmente el manejo de los recursos del Fondo, mediante encargo fiduciario, fondos fiduciarios,
contratos de fiducia, contratos de administracién de recursos y de proyectos, de mandato y los demas
negocios juridicos que sean necesarios, para la correcta administracion de los recursos del Fondo’.

Por otro lado, la Ley 1014 de 2006, “Del fomento a la Cultura del Emprendimiento” en su articulo 18,
establece las actividades de promocién, a las cuales el Gobierno Nacional debera dar prioridad con
el fin de promover la cultura del emprendimiento y las nuevas iniciativas de negocios.

El Paragrafo del articulo 18 de la Ley 1014 de 2006, indica que “El Gobierno Nacional a través de
las distintas entidades, las Gobernaciones, las Alcaldias Municipales y Distritales y las Areas
Metropolitanas, podran presupuestar y destinar anualmente, los recursos necesarios para la
realizacion de las actividades de promocién y de apoyo al emprendimiento de nuevas empresas
innovadoras’.

El Gobierno Nacional en el marco del Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia,
Pacto por la Equidad” que traza el curso de accién para remover los obstaculos y transformar las
condiciones que hagan posible acelerar el crecimiento econémico y la equidad de oportunidades del
pais, y que se fundamenta en la ecuacién del bienestar: Legalidad + Emprendimiento = Equidad; y
que desde el Pacto por el Emprendimiento y la Productividad: Por una economia dinamica, incluyente
y sostenible que potencie los talentos, y el Pacto por la Identidad y la Creatividad: Desarrollo de la
economia Naranja, proteccion y promociéon de nuestra cultura, posiciona al SENA como el vehiculo
para la transformacién del pais y su nuevo direccionamiento fundamentado en cuatro pilares
principales que enmarcan las apuestas estratégicas del Gobierno y se ven desplegadas en el Plan
Nacional de Desarrollo 2018-2022, pilares en los que se orienta todo el accionar del SENA hacia el
logro de resultados transformacionales que impacten el emprendimiento, la productividad, la equidad
y la generacion de empleo decente para la nacion, aportando de manera significativa al bienestar y
la equidad del pais como ejes fundamentales del Plan Nacional de Desarrollo 2018 — 2022, lo que
reitera la necesidad operativa y existencial del Fondo Emprender y las demas actividades que
impliquen el desarrollo de sus cometidos misionales y funcionales.
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1.2, JUSTIFICACION Y DESCRIPCION DE LA NECESIDAD DE LA CONTRATACION

En el marco del contrato interadministrativo No. 218002, una de las obligaciones de FONADE (hoy
ENTerritorio) es la de celebrar los convenios y contratos que resulten necesarios para la ejecucion
del objeto del contrato, lo anterior, en cumplimiento de la clausula decima (10) numeral 7 del citado
contrato interadministrativo, en donde FONADE (hoy ENTerritorio) se obliga a: "Adelantar los
procesos requeridos de seleccioén, contratacion, supervision de las personas naturales o juridicas,
que se requieran para el desarrollo de las actividades del contrato, incluidos los necesarios para
garantizar que se adelanten las gestiones administrativas y judiciales de que tratan los numerales
30 y 31 de la presente clausula, de conformidad con los procedimientos de seleccién contractual
aplicables al CONTRATISTA, exceptuando la supervisién técnica de los contratos de personas
naturales que desarrollen sus objetos contractuales al interior de la Direccion General del SENA, los
cuales estaran supervisados por esta entidad, asi como de los demas contratos (personas naturales
o juridicas) para los cuales el SENA solicite la supervision técnica".

Que segun lo sefialado en el Paragrafo del Capitulo Il Articulo 9 del Acuerdo 00004 de 2009, (...)
Fondo Emprender contara con un sistema de informacioén para el registro, evaluacién, seguimiento
y administracién de los planes de negocio presentados y aprobados, con el propésito de garantizar
la transparencia del proceso y correcta gestion de los recursos del Fondo. El registro de los planes
de negocio debera realizarse tnica y exclusivamente a través de dicho sistema de informacion”.

De acuerdo con lo expuesto, y teniendo en cuenta que el sistema de informacién es indispensable
para la operacién del Fondo Emprender y que su operacion debe ser continua e ininterrumpida, se
requiere contar con un proveedor que garantice la continuidad en la operacion de la plataforma actual
migrando todo el ecosistema e informacién a la nube privada y/o publica, brinde capacidades de
desarrollo para evolutivos, soporte, actualizacion y mantenimiento para asegurar la disponibilidad
permanente del portal web y la plataforma del Fondo Emprender, también con la asistencia técnica,
el servicio de atencién a clientes y el servicio de infraestructura en alta disponibilidad (HA) 100% en
la nube privada y/o publica, con los respectivos protocolos de respaldo de la informacién (Backup) y
el plan de recuperaciéon ante desastres, permitiéndole al SENA - Fondo Emprender continuar la
prestacion de los servicios, minimizando asi el impacto y manteniendo disponible la informacion de
todos los convenios soportados desde el inicio y puesta en marcha del sistema de Informacion.

El presente servicio se encuentra incluido dentro del Plan Anual de Adquisiciones mediante el cédigo
No. 24310.

2. IDENTIFICACION DEL CODIGO CLASIFICADOR DE BIENES Y SERVICIOS

A continuacién, se relacionan los cédigos que aplican para el presente proceso, conforme con la
codificacion de bienes y servicios de acuerdo con el Cddigo Estandar de Productos y Servicios de
Naciones Unidas (UNSPSC):

Clasificacion -
UNSPSC Segmento Familia Clase
Servicios basados en Servicios de sistemas y
811118 ingenieria, investigacion y Servicio Informaticos. administracién de componentes de
tecnologia. sistemas.
Servicios basados en Entrega de servicios de - L .
h C N ; Servicios de administracién de
811615 ingenieria, investigacion y tecnologia de
; . - acceso.
tecnologia. informacion.
Servicios basados en
811120 ingenieria, investigacion y Servicios Informaticos. Servicios de Datos.
tecnologia.
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lejs";g;as::(l:on Segmento Familia Clase
Servicios basados en
811115 ingenieria, investigacion y Servicios Informaticos. Ingenieria de Software o Hardware.
tecnologia.
_SerV|<_:|0§ bgsado; en . " Sistema de Manejo de Informacion
811117 ingenieria, investigacion y Servicios Informaticos. MIS
tecnologia. )
Servicios basados en Servicios de sistemas y
811118 ingenieria, investigacion y Servicios Informaticos. administracion de componentes de
tecnologia. sistemas.
Servicios basados en
811121 ingenieria, investigacion y Servicios Informaticos. Servicios de Internet.
tecnologia.
Servicios basados en Servicios de alquiler o
811125 ingenieria, investigacion y Servicios Informaticos. arrendamiento de licencias de
tecnologia. software de computador.

3. OBJETOY ALCANCE
31. OBJETO

PRESTACION DE SERVICIOS DE UN INTEGRADOR DE SOLUCIONES TECNOLOGICAS QUE
REALICE EL DISENO, IMPLEMENTACION Y PARAMETRIZACION DE UNA PLATAFORMA
TECNOLOGICA INTEGRAL TIPO SISTEMA DE INFORMACION EN LA NUBE PRIVADA Y/O
PUBLICA PARA EL FONDO EMPRENDER DEL SENA, CONTEMPLANDO SERVICIOS DE
CONECTIVIDAD A INTERNET, ADMINISTRACION DEL PORTAL WEB, MIGRACION DEL
SISTEMA DE INFORMACION ACTUAL, CAPACIDADES DE DESARROLLO EVOLUTIVOS DE
SOFTWARE Y MESA DE SERVICIO.

3.2. ALCANCE DEL OBJETO

El alcance de la presente contratacion es establecer las obligaciones generales, técnicas,
administrativas y de personal minimo requerido para:

e Desarrollar para todas las fases relacionadas en el presente documento las actividades
requeridas para continuar operando el sistema de informaciéon, pagina web, componentes
de hardware, software, Mesa de Servicio, y en si toda la actual solucién del Fondo
Emprender y que permita seguir operando sin interrupcion alguna. Lo anterior, se debe
cumplir entre tanto no se ponga en funcionamiento la nueva solucién tecnoldgica y demas
elementos que componen a esta y que son objeto del contrato con el nuevo operador o
integrador de servicios.

e Realizar la migracién de la totalidad del ecosistema de la plataforma existente a
infraestructura 100% en la nube privada y/o publica en Alta Disponibilidad (Base de Datos,
Unificacion de Accesos, Core de la Plataforma, WEB), asegurando la estabilidad y la
articulacion requerida en la etapa de transicion y de empalme con el operador saliente.

e Disponer la infraestructura en alta disponibilidad (HA) 100% en la nube privada y/o publica,
que garantice los niveles de seguridad, operacidon y acuerdos de niveles de servicio
solicitados; garantizando la proteccion de la informacion almacenada y la disponibilidad
permanente del servicio mediante un soporte técnico de Mesa de Servicio al usuario final del
aplicativo.
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Mantener la operacién en paralelo del sistema de informacién actual del Fondo Emprender
- SENA (bases de datos y demas componentes de software existentes), durante la
implementacién y parametrizacion de la nueva plataforma tecnoldgica, asegurando la
continuidad de la prestacion de los servicios misionales del Fondo Emprender — SENA y
cumplimiento de los acuerdos de niveles de servicio solicitados.

Prestar el servicio de mantenimiento y administracién del Portal web del Fondo Emprender
- SENA, durante la etapa de transicién y empalme, el cual cuenta con las especificaciones
técnicas contenidas en el presente documento.

Disponer el servicio de Mesa de Servicio, con la respectiva plataforma ITSM (Information
Technology Service Management o Tecnologia de Gestion de Servicios de TI) para la
gestion de solicitudes y requerimientos a través de un portal de servicios, para los distintos
usuarios del Fondo Emprender, la cual debe incluir el soporte técnico a la infraestructura
tecnologica (hardware, software, seguridad, almacenamiento entre otras) en distintos niveles
que permita de forma permanente y controlada garantizar el servicio que se presta a los
usuarios.

Garantizar el mantenimiento y soporte mediante desarrollo de software para el actual
sistema de informacion, durante la etapa de transicién y empalme, asegurando la
continuidad de la prestacion de los servicios misionales del Fondo Emprender — SENA, asi
como, los desarrollos correctivos y evolutivos para la nueva solucion tecnoldgica.

Disefar y parametrizar los componentes para mejoras del sistema de informacion, esto lo
realizara el CONTRATISTA por demanda para ajustes y mejoras, previa solicitud y
aprobacion de SENA y ENTerritorio. Cuando se requiera realizar implementaciones
aplicadas al sistema de informaciéon o al portal web, se debe garantizar la puesta en
produccion sin que se altere el normal funcionamiento del sistema de informacion y sus
componentes asociados. Durante la ejecucion, y siempre y cuando se requiera, realizar
procesos de mejora o0 mantenimiento, garantizando la funcionalidad y la puesta en marcha
de la totalidad de las funcionalidades y servicios asociados al sistema de informaciéon que
ha sido evolucionado y actualizado.

La contratacién de la solucion objeto del presente documento debe garantizar el
cumplimiento de los acuerdos de niveles de servicio exigidos. Asi mismo, el Contratista
debera cumplir con la totalidad de las especificaciones técnicas del presente documento y
con lo establecido en los siguientes documentos que hacen parte del objeto a contratar y
que describen la especificacién técnica con los cuales opera la actual plataforma del Fondo
Emprender - SENA (bases de datos y demas componentes de software existentes y
hardware):

o Generalidades del sistema de informacion.
Arquitectura del sistema de informacioén.
Arquitectura de la plataforma tecnoldgica.
Descripcién de la plataforma tecnoldgica.
Descripcién de la Mesa de Servicio.
Descripcién del Portal web.
Descripcién de la solucién de Business Intelligent.

o 0O O o0 OO

Para ello, dentro de los cinco (5) dias habiles siguientes a la firma del acta de inicio y durante la
etapa de planeacion, el Contratista debera entregar para verificacion y aprobacion de SENA -
ENTerritorio, el detalle del equipo de trabajo, software y la arquitectura de la infraestructura en alta
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disponibilidad (HA) 100% en la nube privada y/o publica, que permita garantizar el cumplimiento de
las condiciones que se registran en el presente documento, contrato y adendas, para proveer la
solucion contratada.

El oferente, junto con la presentacion de su oferta debe presentar declaraciéon juramentada
garantizando que dispone para la solucién contratada con la totalidad de las licencias de software
requeridas para llevar la ejecucion del contrato suscrito con ENTerritorio. Incluyendo la totalidad de
herramientas y componentes de software que se vayan a utilizar durante la ejecucion del contrato,
incluso las que sean necesarias para llevar a cabo las labores de configuracion y parametrizacion
de software.

El contratista seleccionado debera garantizar la proteccion de la informacién histérica almacenada,
tanto la recibida (la actual hasta el ultimo momento determinado en el tiempo) como la que se
produzca, durante la instalacion, configuracion, migracién, administracion, soporte y mantenimiento
de la plataforma tecnolégica sobre la cual operé el sistema de informacién del Fondo Emprender -
SENA. Para esto debera implementar y desarrollar una politica de proteccién de datos, la cual debera
ser conocida por ENTerritorio, y a su vez respondera por los dafios y perjuicios que con ocasion de
su accionar o el de sus dependientes se genere.

Todos los derechos comerciales de autor de los estudios, informes, graficos, programas de
computacion y cualquier otro material preparado y entregado por el Contratista seran de propiedad
del SENA, una vez se celebre y legalice el contrato. El Contratista se obliga a realizar los tramites y
gestiones que sean necesarias ante entidades debidamente autorizadas y competentes en Colombia
para ser registradas y transferidas en propiedad al Servicio Nacional de Aprendizaje — SENA, sin
costos adicionales a los definidos en el contrato.

3.21. DEFINICION DE LAS ESPECIFICACIONES O DESCRIPCION TECNICA DETALLADA Y
COMPLETA DEL BIEN, OBRA O SERVICIO A CONTRATAR

3.2.1.1 Fases

Con el fin de garantizar una puesta en funcionamiento exitosa de la solucién a contratar y demas
elementos que lo componen, se han considerado para la ejecucion del contrato cuatro (4) fases con
sus respectivos plazos de ejecucion:

Planeacién: Maximo 10 dias calendario.

Implementacién: Maximo 15 dias calendario.

Estabilizacion: Maximo 5 dias calendario.

Puesta en funcionamiento e inicio de la prestacion del servicio: una vez concluya la
etapa de Estabilizacion y por 21 meses.

5. Cierre, Entrega y Transferencia: 2 meses antes de la finalizacidn del contrato

b N

Los plazos establecidos para las fases 1, 2 y 3 son tiempos maximos de ejecucion, por lo tanto, si
estos plazos son disminuidos por el CONTRATISTA, los mismos seran adicionados a la fase de
puesta en funcionamiento e inicio de la prestacion del servicio.

La duracién y actividades particulares de cada fase seran acordadas entre el CONTRATISTA,
ENTERRITORIO y el SENA, teniendo en cuenta la vigencia del contrato y las prioridades de puesta
en marcha que ENTERRITORIO y el SENA establezcan para la puesta en funcionamiento.

Para lo anterior, el CONTRATISTA debe entregar a ENTERRITORIO un cronograma, detallando por
cada fase las actividades a realizar con su respectivas dependencias y responsables, durante los
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cinco (5) dias habiles posteriores a la firma del acta de inicio del contrato. El cronograma debe ser
entregado en medio fisico y en formato de Microsoft Project, dicho cronograma debera ser revisado
y aprobado por la supervisidon del contrato maximo en un lapso de dos (2) dias habiles luego de ser

recibido.

Teniendo en cuenta lo anterior, a continuaciéon, se describen las responsabilidades del
CONTRATISTA en cada una de las fases:

3.21.11 Planeacién: La fase de planeacion incluye todas las actividades requeridas para
continuar operando el sistema de informacién, pagina web, componentes de hardware,
software, Mesa de Servicio, y en si de manera integra la actual solucién del Fondo
Emprender y que permita seguir operando sin interrupcién alguna. Lo anterior, entre
tanto no se ponga en funcionamiento la nueva solucion tecnolégica y demas elementos
gue componen a esta.

El CONTRATISTA ejecutara las siguientes actividades durante la fase de Planeacion
en coordinacién con ENTERRITORIO y el SENA:

Cumplir y acordar todas las actividades que sean requeridas y dar apoyo profesional
por parte de todo el equipo de trabajo del Contratista en la etapa de transferencia
del actual operador tecnolégico, al menos durante un (1) mes, y antes de la finaliza-
cion del actual contrato.

Realizar las mesas de trabajo que sean requeridas para realizar una trasferencia del
actual sistema de informacion a la nueva solucion tecnoldgica.

Planear y desarrollar todas las actividades que sea requeridas para continuar ope-
rando el actual sistema de informacién y todos los componentes.

Acordar entre ENTerritorio, el SENA y el actual operador las actividades de transi-
cion que sean requeridas y permitan garantizar la operacion del actual sistema de
informacion, pagina web y todos los componentes que se encuentran en funciona-
miento sin interrupcion alguna.

Desarrollo del cronograma de actividades para la ejecucion del contrato.

Realizar las reuniones de inicio del proyecto para revisar los objetivos, alcance y
requerimientos.

Determinar con precisién las actividades previas para la puesta en funcionamiento
de la nueva solucidn tecnolégica y demés elementos que componen a esta.
Coordinar las actividades, logistica y demas elementos necesarios para la puesta
en funcionamiento de la nueva solucion tecnoldgica.

Determinar los recursos necesarios para la ejecucién del contrato y coordinar su
respectiva programacion.

Proveer las especificaciones técnicas para la implementacion.

Efectuar las reuniones en las cuales se realicen el levantamiento de informacién de
los requerimientos especificos y datos de configuracion.

Analizar el entorno técnico y de ambiente para determinar elementos de compatibi-
lidad.

Evaluar las condiciones técnicas requeridas para garantizar la calidad y desempefio.
Documentar la configuracion y elementos técnicos.

Registrar el calculo del esfuerzo en horas hombre para su implementacion.
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Establecer las condiciones técnicas de la solucién contratada que garantice la en-

trega con la mayor calidad en el servicio.

Desarrollar el plan de pruebas a realizar durante la fase de estabilizacion.
Las demas actividades que sea requeridas como parte de las obligaciones propias

del CONTRATISTA, asi no se encuentren explicitamente establecidas en el pre-
sente documento y que sean parte del objeto y alcance del presente documento.

3.2.1.1.2 Implementacion: La fase de implementacioén incluye todas las actividades requeridas
para continuar operando el sistema de informacién, pagina web, componentes de
hardware, software, Mesa de Servicio, y en si toda la actual solucion del Fondo
Emprender y que permita seguir operando sin interrupcion alguna. Lo anterior, entre
tanto no se ponga en funcionamiento la nueva solucion tecnoldgica y demés elementos
gque componen a esta.

El

CONTRATISTA ejecutara las siguientes actividades durante la fase de

Implementacion en coordinacion con ENTERRITORIO y el SENA:

e Migracion:

@)

Cargue y migracion de los datos recibidos.

Recibo y cargue de archivos de maquinas virtuales con sus respectivas configu-
raciones y bitacoras operativas.

Instalacién del cédigo fuente recibido por el operador saliente.

Recibo de backups realizados durante la ejecucion del contrato. Recepcion de
logs de cargue del sistema.

Verificaciéon de la eliminacién de toda la informacion almacenada en la infraes-
tructura del operador anterior.

Pruebas de estrés de la infraestructura necesaria para asegurar el funciona-
miento frente a escenarios de carga maxima.

Pruebas de rendimiento, con el fin de ejecutar las acciones de correccion nece-
sarias.

Pruebas en la Infraestructura tanto del sitio principal como alterno.

Pruebas de funcionales del Sistema recibido y sus componentes que aseguren
la correcta ejecucion de los procesos.

Recibo y verificacion de la documentacion técnica, funcional, tematica y de acti-
vidades del sistema y su operacion.

Recibo de los Manuales actualizados de usuario, infraestructura, administracion,
seguridad, y demas que surjan de la ejecucion del contrato.

Recibo de la Documentacion de los procedimientos de administracion y operacion
del sitio principal y alterno.

Capacitacion y transferencia de conocimiento al equipo de operacion.

Durante esta fase, el contratista debera asegurar el recibo satisfactorio del sis-
tema por parte del anterior operador, de tal manera que no haya ninguna inte-
rrupcion ni afectacion en la prestacion del servicio del Fondo Emprender del
SENA.

El Contratista debera asegurar la participacion del personal necesario para eje-
cutar todas las actividades requeridas para esta etapa de Migracion. Es decir,
para esta etapa, el Oferente debera estimar el personal, los costos directos, y
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3.211.3

demas requeridos para realizar adecuadamente todas las actividades aqui con-
templadas.

o Los costos asociados a esta etapa de Migracién se deben incluir como parte de

la oferta presentada y se entienden incluidos en el servicio contratado, una vez
se suscriba el contrato y el acta de inicio.

Realizar las adaptaciones y/o parametrizaciones de la nueva solucién tecnolégica
de tal forma que se adapte a las necesidades del SENA, para lo cual el CONTRA-
TISTA realizara las actividades que sean requeridas para poner en funcionamiento
la nueva solucién tecnolodgica y teniendo en cuenta el esfuerzo en horas hombre
calculado en la fase de planeacion.

Ratificar la disponibilidad y condiciones técnicas necesarias para la puesta en fun-
cionamiento de la nueva solucion tecnoldgica.

Confirmar que los requisitos registrados en el plan de trabajo y en el disefio y arqui-
tectura para la instalacion de la nueva solucién tecnolégica estén completos.

Poner en funcionamiento la nueva solucién tecnoldgica y demas elementos que la
componen.

Realizar la instalacion, configuracion y puesta en funcionamiento de la nueva solu-
cion tecnoldgica y demas elementos que la componen.

Instalar, en caso de ser requerido, los componentes de software adicionales que
permitan hacer uso de la nueva solucion tecnoldgica.

Las demas actividades que sea requeridas como parte de las obligaciones propias
del CONTRATISTA, que se encuentren directamente relacionadas con el objeto del
contrato y/o su alcance.

Estabilizacion

La fase de estabilizacion incluye todas las actividades requeridas para continuar ope-
rando el sistema de informacion, pagina web, componentes de hardware, software,
Mesa de Servicio, y en si toda la actual soluciéon del Fondo Emprender y que permita
seguir operando sin interrupcion alguna. Lo anterior, entre tanto no se ponga en funcio-
namiento la nueva solucion tecnoldgica y demas elementos que componen a esta.

EI CONTRATISTA ejecutara las siguientes actividades durante la fase de Estabilizacién
en coordinacién con ENTERRITORIO y el SENA:

3.2.1.1.4 Pruebas

Desarrollar el set o conjunto de pruebas requerido para cada uno de los componen-
tes de la solucién.

Ejecutar en sitio las actividades del plan de pruebas desarrollado en la fase de pla-
neacién. Las pruebas deben ser realizadas por personal experto y calificado del
CONTRATISTA. Los tiempos establecidos para desarrollar las pruebas seran acor-
dados entre el CONTRATISTA, el SENA y ENTERRITORIO.




eterritorio
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Realizar pruebas tanto unitarias como integrales de la nueva solucion tecnoldgica
implementada y ejecutar las actividades que sean necesarias para resolver los in-
convenientes que se presenten como resultado del proceso de pruebas.

Entregar a ENTERRITORIO y al SENA el resultado de las pruebas ejecutadas, me-
diante un documento escrito, tanto de las pruebas unitarias como las integrales de
la nueva solucion tecnolégica y demas elementos que componen a esta. El resultado
final de las pruebas, una vez resueltos los inconvenientes que llegaran a presen-
tarse, deben ser siempre satisfactorias.

Se deben ejecutar minimo dos (2) pruebas integrales, en diferentes dias, orientadas
a la verificacion, comprobacion y funcionalidad de la nueva solucién tecnoldgica y
demas elementos que la componen.

Otras pruebas que se requieran realizar se programaran con un (1) dia habil de
anticipacién con el Contratista y deberan ser ejecutadas bajo el protocolo acordado
con ENTERRITORIO y el SENA.

El plan de pruebas debe contemplar como minimo los siguientes aspectos y su co-
rrespondiente mecanismo de verificacion:

Verificacion de la infraestructura légica.

Verificacion de la infraestructura de conectividad.

Prueba de disponibilidad del canal de datos con conexion a Internet.

Prueba de seguridad informatica.

Prueba del sistema de procesamiento y de almacenamiento.

Prueba de sistemas operativos y motores de bases de datos.

Pruebas de cargue masivo de la informacion.

Pruebas funcionales de todos los médulos de la nueva solucion tecnoldgica.
Pruebas de carga y estrés, para validacidon de concurrencia de usuarios.

Las demas actividades que sea requeridas como parte de las obligaciones pro-
pias del CONTRATISTA vy las relacionadas en el numeral 2.3.3.8 del presente
documento.

3.2.1.1.5 Transferencia de conocimiento

El CONTRATISTA debe coordinar y ejecutar las actividades que sean requeridas

para realizar la transferencia de conocimiento y capacitacion en sitio a los siguientes

usuarios de la solucion:

o Los profesionales del SENA y de ENTerritorio que sean designados para la ad-
ministracion de la solucion contratada.

o Los usuarios en los diferentes perfiles de la solucién y que sean designados por
el SENA y ENTerritorio.

Entregar manuales de la nueva solucién tecnoldgica y demas elementos que com-

ponen a esta y funcionalidades implementadas.

Detalle de las actividades de la fase de Planeacion y la fase de Implementacion,

realizadas durante la ejecucion del contrato.

Administracion basica de las funcionalidades principales.

Uso de las funcionalidades béasicas y avanzadas para el usuario final.

Desarrollar y entregar la documentaciéon en medio magnético referente a la capaci-

tacién con la cual se pueda replicar el proceso.




FORMATO DE DOCUMENTO DE PLANEACI()N CODIGO: F-PR-26
COMPONENTE 1 - CARACTERIZACION DE LA

e lerritorio NECESIDAD VERSION: 02

Ermpresa Nacional Pramatira del Desarmolla Territostal

e Las demas actividades que sea requeridas como parte de las obligaciones propias
del CONTRATISTA, que se encuentren directamente relacionadas con el objeto del
contrato y/o su alcance.

3.2.1.1.6 Cierre, Entrega y Transferencia

El CONTRATISTA ejecutara las siguientes actividades durante la fase de Entrega en
coordinacién con ENTERRITORIO y el SENA:

e Coordinar las actividades que sean requeridas con ENTERRITORIO y el SENA para
la entrega formal de la nueva solucion tecnolégica y demas elementos que compo-
nen a esta a un nuevo operador o integrador de servicios.

e Coordinar los planes de contingencia con ENTERRITORIO.

e En coordinacion con ENTERRITORIO y el SENA, realizar las actas de recibo de
entrega y recibo a satisfaccién de la nueva solucion tecnoldgica y demas elementos
gque componen a esta.

e Cumplir todas las actividades que sean requeridas y dar apoyo profesional por parte
de todo el equipo de trabajo del Contratista en el momento de realizar una trasferen-
cia a otro operador tecnolégico o integrador de servicios, al menos durante dos (2)
meses, antes de la finalizacion del contrato.

e Desarrollar y presentar el informe final del contrato.

e Facilitar en todo momento las actividades de liquidacion del contrato.

e Las demas actividades que sea requeridas como parte de las obligaciones propias
del CONTRATISTA, que se encuentren directamente relacionadas con el objeto del
contrato y/o su alcance.

3.2.2 Descripcion Técnica

El actual sistema de informacién del Fondo Emprender fue disefiado por el SENA y FONADE (hoy
ENTerritorio) para el manejo y seguimiento de proyectos productivos que apoyen el emprendimiento
y permitan la formulacién, evaluacion y seguimiento a la ejecucion de los recursos de capital semilla.

Este aplicativo del Fondo Emprender, en sus perfiles principales se puede observar funcionalmente
en el anexo1!, ESTADO ACTUAL DEL SISTEMA DE INFORMACION - “Matriz funcional del Fondo
Emprender” (el cual hace parte del presente documento), se estructuré y se generé como un
desarrollo a la medida y fue configurado bajo perfiles de usuario que ingresan a una base de datos
centralizada, bajo el principio de seguimiento de un proyecto en sus etapas de formulacion,
evaluacion, seguimiento y la trazabilidad de los desembolsos realizados por la fiduciaria a cada
emprendedor.

Para la cobertura nacional que tiene el Fondo Emprender SENA, se dispuso desde su lanzamiento
de una plataforma web en un hosting dedicado, el cual ha sido utilizado en todo el territorio nacional
mediante la inscripcidon de unidades de emprendimiento, asesores, emprendedores y proyectos, los
cuales reportan una estadistica de uso que se ilustra, de igual manera, en el anexo 1 de este
documento.

" Todos los anexos que se relacionan a lo largo del documento se encuentran al final del mismo.
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En la actualidad, la infraestructura de este hosting opera con sistemas de contingencia, para la
plataforma que soporta el sistema del Fondo Emprender -SENA, que han permitido una continuidad
del servicio y una disponibilidad promedio del 99,6%, lo cual contempla un sistema de tolerancia a
fallos con fuentes de poder eléctrica y canal de comunicaciéon redundantes y un nivel de los
servidores en configuracion de arreglos de discos Raid1, entre otros aspectos tal como se ilustra en
la gréfica del anexo 1.

De la estructura actual que soporta el sistema de informacion del Fondo Emprender - SENA se
especifican las condiciones y caracteristicas de los servidores que soportan el funcionamiento y la
disponibilidad del servicio actual del aplicativo del Fondo Emprender.

3.2.3 Especificaciones Técnicas de Minimo Cumplimiento

Sin perjuicio de las demas obligaciones que se desprendan de la Constitucion Politica de la
Republica de Colombia, de las particulares que correspondan a la naturaleza del contrato, la oferta
presentada, la cual se entiende incorporada al contrato resultante del proceso de seleccién y de
aquellas contenidas en otros apartes de los documentos anexos y de las consignadas
especificamente en el contenido del contrato, en desarrollo del objeto contractual, el Contratista debe
cumplir con la totalidad de las obligaciones y especificaciones técnicas establecidas en el presente
documento.

Para tal fin, el OFERENTE debera anexar con su oferta un documento firmado por el Representante
Legal en el cual certifigue que cumplird con todas y cada una de las obligaciones establecidas en el
presente documento.

El Contratista se obliga a continuar prestando y operando el servicio de hosting, pagina web,
infraestructura de conectividad, de servidores, motores de bases de datos, sistemas
operativos, Mesa de Servicio, y demas componentes que se encuentran relacionados en el
contrato No. 2182480, suscrito entre ENTerritorio y la Unién Temporal Gestion Emprender. Lo
anterior, hasta que quede implementada y puesta en funcionamiento la nueva solucion
contratada. Los costos asociados a lo anteriormente descrito se entienden incorporados en
el valor del contrato y ENTerritorio no asumira costos adicionales.

El Contratista se obliga a poner a disposicién de ENTerritorio y el SENA un repositorio de informacién
basado en la nube privada o con acceso a Internet y en el cual se almacene la totalidad de
informaciéon y documentacion generada durante la ejecucion del contrato. La administracion del
repositorio de informacién estara a cargo del CONTRATISTA, sin embargo, la estructura inicial del
repositorio sera acordado con ENTerritorio y el SENA durante la fase de planeacion. El contenido
total del repositorio debe ser entregado a ENTerritorio y el SENA al finalizar la fase de cierre en
medio magnético tipo CdRom, DVD o cualquier otro medio en el cual se garantice la entrega total y
de manera organizada de la informacion contenida en el repositorio. El repositorio de informacién
debera permanecer actualizado con las ultimas versiones de los documentos (editables y no
editable).

La ejecucion del nuevo contrato permitira a ENTerritorio contar con una solucién bajo los acuerdos
de niveles de servicio que se registran en el presente documento que garantice a la entidad la
obtencién de un servicio continuo para la formulacién, evaluaciéon y seguimiento de planes de
negocio dentro del sistema de informacidn que se presenten en el programa de capital semilla “Fondo
Emprender - SENA”.

El contratista debera realizar las acciones necesarias para alinear el sistema al cumplimiento del
conjunto de normas que integran la politica de gobierno digital, proferida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.
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Asi mismo, esta solucion por tratarse de servicio en nube debera cumplir con las definiciones y
criterios emitidos por el MinTic en la guia G.ST.02 Computacién en la nube.

El ambiente de virtualizacion o de computacion en la nube debe estar dispuesto en una
infraestructura en alta disponibilidad (HA) 100% en la nube privada y/o publica, que garantice los
niveles de seguridad, operacién y acuerdos de niveles de servicio solicitados; garantizando la
proteccion de la informacidon almacenada y la disponibilidad permanente del servicio que incluya el
hospedaje y operacién del sistema de informaciéon y del portal web, infraestructura tecnolégica
necesaria (computo, telecomunicaciones, seguridad, almacenamiento, entre otras), herramientas de
software e infraestructura tecnolégica (en ambiente de produccion y de pruebas) para nuevos
desarrollos y soporte, los servicios de telecomunicaciones y de conectividad a Internet, equipos
servidores para Cloud Data Centers, los elementos de seguridad informatica, tecnologia de
almacenamiento de informacion, la Mesa de Servicio, los componentes de auditoria, entre otros
servicios.

El contratista debe disponer de la infraestructura tecnolégica (software y hardware), componentes
de seguridad, proteccién y soporte eléctrico, licenciamiento de software, anchos de banda de canales
de datos, componentes de conectividad, sistemas de redes de datos y comunicaciones, servicios
profesionales para el disefio, implementacion, administracion y operacion de la nueva solucion
tecnoldgica , implantacién de las mejores practicas en operacion de servidores y aplicativos en
cumplimiento de estandares internacionales cominmente reconocidos y monitoreo, operacion y
administracion del Cloud Data Center.

La infraestructura antes mencionada sera verificada por parte de SENA - ENTerritorio, siendo los
supervisores del contrato quienes en un lapso no superior a los cinco (5) dias habiles siguientes a la
firma del acta de inicio, realizaran la mencionada verificacion. El Contratista debe permitir en todo
momento y garantizar que se puedan realizar las verificaciones requeridas.

3.2.4 REQUERIMIENTOS GENERALES

El oferente debe presentar junto con su oferta el documento suscrito por el Uptime Institute,
debidamente firmado por su representante legal y VIGENTE, en donde reconocen y certifican los
data center (principal y alterno) ofertados como TIER 3 o superior, cumpliendo con los criterios de
mantenimiento concurrente para el TIER 3 y buenas practicas en la operacion de los Data center
ofertados, segun el estdndar ANSI/TIA-942-2005 o en la version vigente, incluyendo sus estandares,
licencias, permisos, autorizaciones y recomendaciones anexas y complementarias y que cuenta con
politicas y procedimientos que garanticen la calidad, disponibilidad y prestacion del servicio segun
los acuerdos de niveles de servicio que se solicitan.

El servicio de plataforma de aplicaciones debera ser en nube privada y/o publica, en el Cloud Data
Center que permita adicionalmente comprobar la capacidad de la infraestructura del Cloud Data
Center para cumplir con el nivel de desempefo que requiere el Fondo Emprender del SENA.

El servicio debe incluir los servidores, plataforma de procesamiento, de almacenamiento,
licenciamiento de los motores de las bases de datos, sistemas operativos, herramientas para
desarrollo de software, administracion y gestion de la infraestructura de red y de telecomunicaciones,
administracion y gestion de la Mesa de Servicio, y demas software requerido para la operacién del
Sistema de Informacion del Fondo Emprender.
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Los recursos de infraestructura deben estar en nube privada y/o publica que cumplan con las
necesidades de procesamiento de informacién del Fondo Emprender. Esto contempla actividades
de instalacion, configuraciéon y administracion, conforme el contenido del presente documento.

El servicio a prestar debe ser llave en mano, con tecnologia de hardware y software de Ultima
generacion. ENTerritorio se reserva el derecho de verificar y controlar durante la ejecucion del
contrato que la tecnologia suministrada cumpla con lo requerido.

El sistema de informacion del Fondo Emprender y la nueva solucion tecnolégica, objeto del presente
documento, debe tener las caracteristicas requeridas para poder integrarse con una o varias
Entidades de Certificacion Digital que provean servicios yo/ productos tales como firmas digitales,
firmas electrénicas, certificados de servidor seguro SSL, estampado cronoldgico, validacién de
identidad, envio de correo electronico certificado, entre otros productos

Se debe brindar confiabilidad, integridad, disponibilidad de la informacién y cumplimiento de
acuerdos de niveles de servicio exigidos. Asi mismo, la plataforma del Fondo Emprender debera
estar alojada como minimo en una Vlan, segmento o capacidad exclusiva como mecanismo de
mitigacion de vulnerabilidades asociadas a ataques perpetuados en recursos ajenos a la plataforma
del Fondo Emprender. Este segmento, capacidad o Vlan debera estar protegida por un sistema de
seguridad robusto que evite ataques transversales, que incluya como minimo capacidades de
machine learning o inteligencia artificial para la identificacion de patrones de anomalia en la red.

El Contratista debe brindar a ENTerritorio, al SENA y/o a terceros autorizados por la entidad (equipo
técnico y supervisor) herramientas tecnoldgicas y accesos necesarios para efectuar el monitoreo,
supervision y validacion al Cloud Data Center y Mesa de Servicio donde se encuentre laborando el
equipo de trabajo en las diferentes actividades para la administracion, operaciéon y mantenimiento
del sistema y repositorio documental.

El contratista debe entregar de manera oficial todos los elementos y documentacion que hagan parte
de la ejecucion del contrato. Esto corresponde a desarrollos de software, diagramas, diccionarios de
datos, documentacion técnica, de instalacion, esquemas de arquitectura y de base de datos,
capacidades de infraestructura, manuales de usuario final y de operacion, inventario de licencias,
procedimientos de operacién, mapas y disefios inherentes al funcionamiento del sistema,
configuracién de maquinas y demas documentacion técnica, funcional, financiera, y contractual
relacionada con el proyecto; los cuales seran de propiedad intelectual del SENA — Fondo Emprender.
Esta informacion, debe estar disponible en todo momento en un repositorio de informacion al cual
tenga acceso ENTerritorio y el SENA.

Tanto el actual sistema de informacién del Fondo Emprender como la nueva solucién tecnoldgica
debe ser de alta disponibilidad y ademas debe garantizar los acuerdos de niveles de servicio (ANS).
Por lo tanto, el servicio de infraestructura, administracion, operacion, servicios y demas componentes
que sean necesarios deben estar disponibles 24*7*365.

De igual manera, el servicio debe proveer una solucion integral de copia de seguridad de la
informacion del sistema de informacion del Fondo Emprender que incluya respaldos de toda la
infraestructura de servidores asociada a la soluciéon contratada. La frecuencia de las copias de
seguridad debe realizarse de la siguiente manera:

e Diaria de forma incremental.
e Semanales completa.
e Mensuales completa.
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Los backup diarios tienen retencion de 1 semana. Backup semanales retencion de 1 mes. Los
backup mensuales tienen retencién hasta la finalizacion del contrato.

Las copias de seguridad deberan guardarse en un medio externo NAS-SAN que no sean los
servidores de produccion ni de pruebas. El Contratista debe garantizar, mediante realizacion de
pruebas programadas, que la informacion puede ser restaurada.

El Contratista debe realizar copias de seguridad preventivas cuando se efectien cambios
importantes de software o actualizaciones y de configuraciéon de hardware.

Durante la ejecucion del contrato, el Contratista debe garantizar un respaldo adicional de la
informacion, para lo cual diariamente generara dicha copia de seguridad para el respaldo, seguridad
y custodia de informacién critica. Es potestad del contratista los horarios de generacién de las copias
de seguridad, sin embargo, en ningun caso la generacion de las copias de seguridad debe afectar la
estabilidad y el normal funcionamiento del sistema de informacion.

La totalidad de las politicas de copias de seguridad a seguir debe ser informada por el Contratista a
ENTerritorio mediante comunicacion escrita tres (3) dias habiles después de suscrita el acta de inicio
y cualquier cambio de estas debera ser informado y aprobado previamente por la Supervision, asi
como cualquier otro de los términos del presente documento que se realice durante la ejecucion del
contrato. La supervision del Contrato debera aprobar dichas politicas.

Adicionalmente, el contratista debe garantizar para la base de datos un modelo de recuperacién
completo (Full Recovery). En un plazo no mayor a cinco (5) dias habiles a partir de la suscripcion del
acta de inicio, el contratista debe formalizar ante ENTerritorio, mediante comunicacion escrita, el
protocolo de contingencia del sistema de informacién (funcionamiento de las cadenas de conexion
de las bases de datos del sistema de informacién de Fondo Emprender en el momento de la
contingencia), roles (equipo de trabajo) que intervienen en el protocolo, comunicaciones oficiales
entre el contratista y ENTerritorio durante la contingencia, asi como para la nueva solucion
tecnoldgica.

El contratista debe contar con un Cloud Data Center Alterno, con todas las condiciones que
garanticen la continuidad en la ejecucion del objeto contractual en condiciones iguales o superiores
a las contratadas. Esta informacion debe ser presentada a los supervisores delegados por
ENTerritorio, diez (10) dias habiles después de la suscripcion del acta de inicio.

En caso de contingencia, el Contratista debera implementar un mecanismo que permita que, en
menos de seis (6) horas de haberse declarado la contingencia, el servicio estara completamente
operativo y con todas sus funcionalidades, operando desde la Cloud Data Center principal.

La solucion ofrecida para el Cloud Data Center principal debe incluir como minimo los siguientes
componentes:

1.  Almacenamiento y Procesamiento: Debe cumplir con las capacidades de
almacenamiento y procesamiento para un 6ptimo desempefio de la plataforma. Sin
embargo, el Contratista debe garantizar que si es requerido ampliar las capacidades de
almacenamiento y procesamiento durante la ejecucion del Contrato con el fin de asegurar
un mejor desempefio de la solucion contratada lo debe realizar sin que esto implique un
mayor costo para ENTerritorio.

2. Alta disponibilidad de la infraestructura: El Contratista debe garantizar que la solucién
contratada en lo que refiere al Cloud Data Center no presenta puntos Unicos de falla y la
arquitectura disefiada debe considerar la anterior consideracion.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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Se debe contar con los siguientes Recovery Time Objective (RTO) y Recovery Point
Objective (RPO) para dos niveles de recuperacion: Servicios de recuperacion de negocio,
para conseguir un RTO en un plazo de 8 a 72 horas, y un RPO en menos de 24 horas en
el Datacenter Cloud. Copia de seguridad y Servicios de recuperacion, para un RTO de
72 horas y un RPO de 24 horas en el Cloud Data Center alterno.

Escalabilidad: Todos los componentes de la infraestructura relacionados en el numeral
3.2.5 deben permitir crecimientos de manera que garanticen la disponibilidad y tiempos
de respuesta, teniendo en cuenta la demanda de los usuarios del Fondo Emprender y los
requisitos del negocio.

Licenciamiento: El Sistema de informacion del Fondo Emprender y componentes
asociados, seran de propiedad del SENA. La totalidad de licencias de los sistemas
operativos, software de gestién y administracion, el motor de base de datos y demas
componentes necesarios para que opere el sistema de informacién de manera adecuada,
con todas las funcionalidades registradas en el presente documento, el CONTRATISTA
debe suministrarlas dentro de los diez (10) habiles siguientes a la suscripcion del acta de
inicio.

Para lo anterior, el CONTRATISTA entregara los documentos en los cuales se pueda
evidenciar el cumplimiento de lo anterior junto con las condiciones y tipo de
licenciamiento, ENTerritorio no asumira costos adicionales por concepto de
licenciamiento que no haya sido tenido en cuenta por el CONTRATISTA al momento de
presentar su oferta.

Comunicaciones: Toda la soluciéon de conectividad y de telecomunicaciones que se
necesite debera ser suministrada por el Contratista.

Seguridad: La arquitectura debe ofrecer un modelo de seguridad completo que proteja
los datos y la infraestructura frente a ataques internos y externos. Para el almacenamiento
de la informacion se deberan considerar todas las condiciones de seguridad fisica y
I6gica, ambiental y custodia de medios. Adicionalmente el Cloud Data Center debe contar
con politicas de Recuperacién ante Desastres, que ENTerritorio debe conocer mediante
documento que serd entregado dentro de los diez (10) dias habiles siguientes a la
suscripcion del acta de inicio.

Mesa de Servicio: Se debe ofrecer la infraestructura fisica y tecnolégica, para garantizar
el servicio de asistencia técnica, a través de un esquema de Mesa de Servicio tecnificado
y que permita proveer a los usuarios un punto Unico de contacto, con el respectivo portal
de servicios, mediante el cual se resuelvan y/o canalicen las necesidades que surgen a
partir de la utilizacion del aplicativo del Fondo Emprender-SENA.

Para la Mesa de Servicio se contara con un sistema de informacion y seguimiento
(Plataforma ITSM con el respectivo portal de servicios), en el que se registran los casos
atendidos y en el cual el equipo del SENA y ENTerritorio podran hacer seguimiento a los
mismos. El detalle de este requerimiento se encuentra en el numeral 2.3.3 del presente
documento.

Monitoreo y Gestidon: Se debe contar con herramientas de monitoreo y de gestién de
toda la solucion contratada. El registro de eventos de fallas, alertas y auditoria a nivel de
servicios de internet, base de datos, aplicaciones, infraestructura de servidores y de
telecomunicaciones, almacenamiento y conectividad debe realizarse a través de
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herramientas de software que se ejecuten en tiempo real. Se debe garantizar que todo el
anterior registro se pueda consultar en cualquier momento, se guarde un récord historico,
desde el inicio y hasta el final del contrato, para posteriores consultas. Para lo anterior, el
Contratista debe presentar mensualmente un informe de disponibilidad de cada uno de
los componentes.

Se entiende incluido en los costos del contrato los siguientes items:

10.

Pago de consumo de servicios de comunicaciones, incluyendo telefonia y traslados de
lineas telefénicas. EI Fondo Emprender ofrece un numero telefénico de atencién al
publico en horario 24x5, a través de la linea telefénica (Linea Bogota 4292670), la cual
puede cambiar a un nimero que determine el contratista, con la debida difusiéon por medio
de la pagina del Fondo Emprender.

Direcciones IP publicas requeridas en IPv4 e IPv6. El servicio de internet del Cloud Data
Center Principal y Alterno debe tener una alta disponibilidad, tanto a nivel de la red de
transporte en el pais, como diversas salidas por diferentes cables humedos y contar con
servicio de AntiDDoS para mitigacion de ataques de este tipo.

Certificados SSL (Secure Sockets Layer) para todos los servicios expuestos a Internet y
demas certificaciones de seguridad y autenticacion que se necesiten para la proteccion
del sistema y de los datos (La informacion referente se encuentra en el Anexo 1).

Herramientas de monitoreo de la plataforma en la nube privada y/o publica que conforman
el sistema de informacion del Fondo Emprender y la nueva solucion tecnoldgica.

Herramientas de monitoreo remoto para la Mesa de Servicio.

Toda la Infraestructura necesaria a nivel de nube privada y/o publica, software y
licenciamiento para la operacion, atencién de incidentes, mantenimientos, desarrollos
evolutivos y administracion del sistema de informacién del Fondo Emprender y la nueva
solucién tecnoldgica, en los entornos Operativo (Produccion), Desarrollo, Pruebas y
demas infraestructura necesaria para dar cumplimiento a lo descrito en el presente
documento.

Insumos varios para la operacidon, sostenibilidad, soporte técnico y respaldo de
informacion de acuerdo al objeto del contrato.

Actualizaciones de hardware y software, incluido el core de la plataforma, cuando la
evolucién de los sistemas, vida Util o de correcto funcionamiento de los mismos, o por
finalizacion del soporte del fabricante asi lo requieran. De igual manera, las que sean
necesarias para dar cumplimiento a lo descrito en el presente documento o por solicitud
de la Entidad.

Ampliaciones de infraestructura y/o capacidades en el conjunto de elementos necesarios
para dar cumplimiento a lo descrito en el presente documento en un 30% a partir de la
linea base actual para el cumplimiento de los tiempos de respuesta exigidos durante la
duracion del contrato. Los crecimientos que superen este porcentaje seran evaluados por
parte de ENTerritorio, previa presentacion de la informacion por parte del Contratista.

Es responsabilidad del oferente dimensionar el consumo de capacidades de
infraestructura y los costos asociados al mismo, al momento de estructurar su oferta.
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11.

Contar con el equipo minimo de trabajo que se sefalara mas adelante, para el
cumplimento de la prestacion del servicio de la operacion del sistema de informacién del
Fondo Emprender y la nueva solucién tecnolégica, asi como, el cumplimiento de los
acuerdos de niveles de servicio - ANS.

3.2.5 INFRAESTRUCTURA EN LA NUBE DE ALTA DISPONIBILIDAD

3.2.5.1 INFRAESTRUCTURA DE HARDWARE

1.

Suministrar la capacidad de procesamiento necesaria para la obtenciéon de tiempos de
respuesta oportunos con una cobertura de diez mil (10.000) usuarios nombrados en el
sistema de informaciéon del Fondo Emprender.

Suministrar capacidad de procesamiento para el Portal Web de Fondo Emprender, con
alta disponibilidad.

Configurar, instalar y poner en funcionamiento un balanceador de cargas, para la gestion
del balanceo de carga con los servidores de aplicacion, plataforma de Bl y servidores
web del Fondo Emprender y sus médulos. El contratista debera instalar el sistema de
informacion y la nueva solucion tecnolégica en modo activo-activo de manera que
garantice su disponibilidad.

El contratista debera suministrar capacidad de procesamiento y almacenamiento para el
ambiente de produccion de acuerdo con la linea base actual para las operaciones de
Business Intelligent — Bl del Fondo Emprender, App Movil del Fondo Emprender,
Certificados de Firma Digital, Notificador Electrénico y los Web Services para el software
de la Mesa de Servicio y otros componentes que sean necesarios implementar durante
la ejecucion del contrato.

El contratista debera suministrar un ambiente de pruebas completo que garantice que
tiene replicado el ambiente de produccion y en este se realicen las pruebas para
desarrollos de software evolutivos que se vayan requiriendo, entre otras pruebas, para
tanto el actual sistema de informacion del Fondo Emprender, como para la nueva
solucién tecnolégica (La capacidad del ambiente actual estan descritas en el Anexo 1).

El tamafio asignado a la base de datos del ambiente de produccion sera de al menos 10
TB que se calcula en un crecimiento del 2% mensual, este puede llegar a ser de hasta
el doble de lo presupuestado. En el calculo de consumo de almacenamiento se debe
tener en cuenta las aplicaciones, sistemas operativos, motores de bases de datos,
software de Bl, Mesa de Servicio, Web services, y demas necesarios para la operacion
del Sistema del Fondo Emprender.

El tiempo maximo de respuesta de una transaccioén no puede superar 5 segundos en el
ambiente de virtualizacion o de computacion en la nube de producciéon que estan
alojadas el sistema de informacién del Fondo Emprender y la nueva solucién
tecnoldgica, no aplica para reportes. Cuando este tiempo se supere por causa en el fallo
de alguna aplicacion, el contratista debera reportar la causa y proponer una solucion
practica para optimizar los tiempos de respuesta. Si el problema de tiempo de respuesta
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3.2.5.2

1.

3.2.5.3

es debido a la capacidad de procesamiento, almacenamiento o red se debe solucionar
inmediatamente con recursos del contratista.

LICENCIAMIENTO DE SOFTWARE

El Contratista debe contar con el licenciamiento de los motores de las bases de datos,
sistemas operativos, herramientas para desarrollo de software, administracién y gestion de
la infraestructura de red y de telecomunicaciones, administracion y gestion de la Mesa de
Servicio, y demas software requerido para la operacion del Sistema de Informacion del
Fondo Emprender, incluido el moédulo de inteligencia de negocios. El Contratista debe
contar con todo el licenciamiento que sea necesario para mantener en funcionamiento el
actual sistema de informacion del Fondo Emprender y de todos sus componentes.

Licencias que permitan virtualizar todos los servidores del sistema de informacién del
Fondo Emprender, incluida la nueva solucion tecnolégica en el Cloud Data Center principal
y alterno.

El Contratista debe realizar la implantacién del Sistema de Informacion del Fondo
Emprender (instalaciéon, administracion, soporte, mantenimiento y ajustes de los sistemas
operativos, motores de bases de datos y aplicaciones de software requeridos) en la
infraestructura del Cloud Data Center, ofrecido para tal fin.

Para soportar el actual sistema de informacioén y todos sus componentes, y garantizar su
funcionamiento, hasta que no sea puesta en funcionamiento la nueva solucién contratada,
el contratista debe realizar la implementaciéon del médulo de soporte técnico, el cual fue
desarrollado en ASP .NET con C# y framework 4.5 con Web Aplication Framework
APS.NET boilerplate VPN client to site, como complemento al sistema de informacién
FONDO EMPRENDER, y todos los componentes que sea requeridos para garantizar el
funcionamiento del actual sistema de informacion.

La base de datos que soporta el actual sistema de informacién FONDO EMPRENDER,
esta en SQL Server 2012 o en su ultima versiéon de motor de base de datos SQL Server.

El contratista debe realizar los montajes y configuraciones de todo el software instalado en
los servidores y redes para la operacion del sistema de informacién del Fondo Emprender
como para la nueva solucién tecnolégica, asi como también debe tener activos los
contratos de soporte con los fabricantes y brindar soporte de mantenimiento preventivo,
correctivo y desarrollo evolutivo.

El contratista debe asegurar que el licenciamiento se encuentre vigente y dentro del soporte
de fabricante, o realizar las actualizaciones necesarias si dentro de la vigencia del contrato,
se anuncia un cambio de soporte o de vigencia del sistema, que haga que la licencia quede
obsoleta.

Se debe contar con un Software Versionador de Codigo Fuente, que funcione en linea
frente a todos los cambios que se efectuen al cédigo fuente del aplicativo actual que se
pase a produccion. Este software debe ser aplicado para todos los desarrollos vy
mantenimientos que se efectien a cualquier médulo del sistema.

SEGURIDAD

. El contratista debera proporcionar el servicio de AntiDDoS para los canales de Internet

provistos.
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. Proveer los esquemas de seguridad fisica y légica, requerida para garantizar |la proteccion
del sistema, de las bases de datos y sistemas de soporte que sean parte de la operacion
integral del sistema de informacion del Fondo Emprender, asi como, para la nueva solucién
tecnoldgica.

. El contratista debera garantizar la proteccién de los portales web de acuerdo a las mejores
practicas y en esquema de alta disponibilidad.

. El contratista debera suministrar, para la nueva solucién tecnolégica, una plataforma UTM
(Unified threat management) de tipo NGFW (Next Generation Firewall) y de Web
Application Firewall (WAF) en alta disponibilidad para el control y la gestion del trafico
entrante y saliente al portal Web del Fondo Emprender.

. Certificados SSL para todos los servicios expuestos a Internet y demas certificaciones de
seguridad y autenticacion que se necesiten para la proteccion del sistema y de los datos.

. Los esquemas de seguridad provistos por el Contratista deberan permitir, ademas, la
trazabilidad de todas las operaciones que tengan que ver con el del sistema de informacion
del Fondo Emprender, asi como, para la nueva solucién tecnoldgica, bases de datos y
demas unidades de informaciéon que conformen el mencionado sistema.

. El contratista ante la materializacion de una amenaza o incidente de seguridad debera estar
en la capacidad de evidenciar y tener trazabilidad del evento ocurrido. Una vez se finalice
el evento, la auditoria debera entregar a ENTerritorio un informe detallado de la situacion,
y las recomendaciones, conclusiones y observaciones a las que haya lugar.

. El contratista debera generar un proceso de auditoria con acciones a ser implementadas y
mitigadas en periodos cortos. Como minimo se debera detallar: Operaciones identificadas,
las acciones preventivas y/o correctivas ejecutadas y el nivel de afectacion del hallazgo.

. El contratista debera contar y disponer el servicio de SOC (Security Operations Center),
para la nueva solucion tecnoldgica,el cual se encargara de gestionar todas las
herramientas y procesos de seguridad, asi como de supervisar y organizar dia a dia su
postura en materia de seguridad.

10.El contratista deberd disponer de una plataforma de seguridad perimetral con

caracteristicas minimas de AntiDDoS, AntiMalware, UTM vy Filtro IPS.

11.Se debe garantizar que los desarrollos de software, mantenimientos evolutivos y la

construccion de nuevas funcionalidades del sistema de informacion, cuentan con
proteccion frente a ataques de Sql Injection. Igualmente debera presentarse un informe
detallado de pruebas de vulnerabilidad cada seis meses (6) meses, estos deben incluir Sql
Injection.

12.Realizar e implementar un programa de auditoria externa anual de Ethical Hacking, en el

cual se deben evaluar las vulnerabilidades de seguridad de la plataforma y elaborar un plan
de accion para mitigar los riesgos. En caso de que no se pueda realizar anualmente por la
vigencia del contrato, estas pruebas deben realizarse por lo menos dos (2) veces durante
la ejecucion del contrato.
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13.El contratista debera realizar pruebas documentadas de vulnerabilidad de la infraestructura
tecnoldgica, con el fin de identificar y tratar los riesgos de seguridad de la informacién que
puedan afectar la prestacion del servicio.

14.EIl Contratista, mediante personal experto y calificado, debera garantizar y presentar por
escrito un informe detallado con el cual se pueda constatar que se ha verificado el
cumplimiento de las auditorias de seguridad y asi validar que las politicas de seguridad se
encuentran vigentes. Las auditorias deben llevarse a cabo conforme a los estandares y
buenas practicas ISO20000 o superior, ISO27001 o superior, e ITIL v.4, y deben realizarse
por lo menos dos (2) veces durante la ejecucion del contrato.

3.2.5.4 NOC — NETWORKING OPERATION CENTER

El Contratista debe proveer un area técnica con capacidad para que su personal lleve a cabo las
labores de administracién, monitoreo, gestién y operacion de Servidores, Bases de Datos, Redes
y Comunicaciones, situado dentro o fuera del Cloud Data Center. En caso de estar ubicado fuera
del Cloud Data Center, el contratista debe suministrar un (1) canal de datos de alta velocidad y
disponibilidad que garantice la efectiva conexién al Cloud Data Center y a toda la infraestructura
dispuesta para el Fondo Emprender.

El Contratista debe llevar un registro y estadisticas detalladas del desempefio y utilizacion de las
maquinas virtuales (memoria, procesamiento y almacenamiento, entre otros), motores de bases
de datos y canales de comunicaciones, utilizando una herramienta de software la cual debe poder
ser consultada por ENTerritorio a través de acceso web mediante usuario y contrasena proveidos
por el Contratista. La informaciéon presentada en la herramienta debe mostrar unicamente la
informacion asociada a Fondo Emprender. El registro y las estadisticas aqui mencionadas deben
hacer parte del informe mensual que el Contratista remitira a ENTerritorio.

ENTerritorio se reserva el derecho de verificar las veces que considere necesario el cumplimiento
de este requerimiento.

3.2.5.5 CONECTIVIDAD DE USUARIOS DEL FONDO EMPRENDER
Conectividad a Internet

El contratista debe proveer un servicio de conexién a Internet, para los servidores web de la
infraestructura asociada al Fondo Emprender y demas componentes que requieran servicios de
internet (email, ftp, http, VPN, entre otros), que garantice la conectividad como minimo para mil
(1000) usuarios simultaneos por minuto al sistema de informacion y a la pagina web del Fondo
Emprender, garantizando que el despliegue de las distintas paginas web que compone el sistema
de informacion y el portal web del Fondo Emprender no tardaran mas de dos (2) segundos en
cargar, el cargue y descargue de archivos desde el sistema de informacion hasta el computador
desde donde se realizan las pruebas debe realizarse en promedio a quinientos (500) Kbps con
una latencia no mayor de 100 ms. Todo lo anterior medido desde una conexion tipica de Internet
de Banda Ancha (ADSL o Cable o 4G o Fibra Optica) de una ciudad capital del territorio
colombiano y accediendo a la pagina web y los distintos mdédulos funcionales que componen el
Sistema de Informacion del Fondo Emprender.

Las pruebas de cargue y descargue de informacién se haran desde las oficinas principales de
ENTerritorio o del SENA o desde cualquiera otra ubicacion que decida ENTerritorio o en donde
haya disponibilidad de acceso a un servicio de Internet Banda Ancha. Este procedimiento se hara
tantas veces como lo requiera ENTerritorio durante la ejecucién del contrato con o sin preaviso al
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Contratista. En caso de no cumplirse los tiempos, el contratista tendra dos (2) horas habiles a
partir del aviso de ENTerritorio para diagnosticar e informar a ENTerritorio la causa, y tendra
cuatro (4) horas habiles para dar solucion, transcurrido este tiempo se repetira la prueba en las
mismas condiciones de la inicial. En ningun caso se podran superar las dos (2) repeticiones, tras
lo cual procedera la aplicacion del Acuerdo de Nivel de Servicio pertinente de acuerdo a lo
estipulado en el numeral 4 del presente documento.

Se realizaran también pruebas de comun acuerdo entre el contratista y ENTerritorio en una fecha
en la cual se presente una alta concurrencia de usuarios al sistema de informacion y pagina web
del Fondo Emprender utilizando la conexion de Internet de las oficinas de ENTerritorio o del SENA
o desde una Conexion de Banda Ancha de Internet y se accedera mediante un navegador
(Internet Explorer, Mozilla Firefox, Google Chrome, entre otros) y se cargara todas las veces que
se requiera un archivo de tamafio de 10 Mb. La velocidad de carga y descarga debera dar como
resultado un promedio igual o superior a 500 Kbps.

Igualmente, ENTerritorio podra, cuando lo considere necesario, utilizar herramientas de test de
medicion de velocidad de conexiones de Internet de banda ancha que se encuentren disponibles
en el mercado o en algun operador de telecomunicaciones de Colombia o el mundo.

En caso de que el resultado de la prueba anteriormente mencionada no sea satisfactorio, el
Contratista debera realizar maximo dos (2) pruebas adicionales para que el resultado sea
satisfactorio. La penalidad aplicable, en caso de no obtener resultado satisfactorio en el maximo
de pruebas, se encuentra en el numeral 4 del presente documento. Las pruebas adicionales
deberan ser acordadas entre ENTerritorio y el CONTRATISTA.

Durante los tres (3) dias previos a los cierres parciales o definitivos de las convocatorias
nacionales o regionales que realiza el Fondo Emprender, el Contratista se obliga a garantizar que
la conectividad a Internet se prestara como minimo para 1.000 usuarios simultaneos bajo las
mismas condiciones de despliegue, cargue y descargue de informacion establecidas en el
presente numeral.

Suministrar todos los canales de conectividad a Internet y de telecomunicaciones para acceso a
la informacion del Cloud Data Center principal y alterno, via Internet para los usuarios del sistema
de informacién del Fondo Emprender. Los canales de Internet deben contar con AntiDDoS. Los
canales de datos que sean requeridos para garantizar la alta disponibilidad entre el Cloud Data
Center Principal y el Coud Data Center alterno, se entienden incluidos en el valor del contrato,
incluso los gastos por instalaciones y/o desinstalaciones.

El contratista debe garantizar redundancia en su esquema de servidores de DNS (Sistema de
Nombres de Dominio) publicos que permitan ofrecer alta disponibilidad en la resolucién de
nombres de los servidores publicados en IPv4 e IPv6.

El contratista debera ofrecer suficiente ancho de banda de tal forma que el consumo no supere
el 70% del ancho de banda total de los enlaces.

El CONTRATISTA se obligara a suministrar el servicio de conectividad a Internet en menos de
cinco (5) dias calendario contados a partir de la firma del acta de inicio del contrato. El
CONTRATISTA debe realizar el dimensionamiento del servicio de conectividad a Internet para la
solucién contratada que garantice los requisitos minimos requeridos del presente documento. El
dimensionamiento del canal de internet debe ser presentado a ENTerritorio como parte del
modelo de arquitectura disefado para la solucion. Si ENTerritorio, una vez analizada la
informacion presentada por parte del Contratista, considera que el dimensionamiento no con lo
exigido en el presente documento, el Contratista se obliga a replantear el dimensionamiento hasta
que se logre un total cumplimiento.
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Es responsabilidad del Contratista la instalacion, operacién y puesta en marcha de equipos de
telecomunicaciones para prestar el servicio de canal dedicado a Internet durante el tiempo de
ejecucion del contrato y los costos asociados a los mismos se entienden incluidos dentro del valor
del contrato suscrito.

En caso de presentarse una falla o incidentes en el canal dedicado a Internet el Contratista
debera, en las siguientes dos (2) horas de presentarse la falla, disponer de una conexion a Internet
dedicada con las mismas caracteristicas con el fin de que pueda enrutar el trafico de Internet y
garantizar el cumplimiento de los acuerdos de niveles de servicios exigidos.

El Contratista debe anexar documento que permita demostrar que el servicio de Cloud Data
Center ofrecido para la operacion del servicio tiene conexion de ancho de banda dinamico (flexible
y escalable) a Internet, conexion directa del Cloud Data Center a por lo menos un Backbone de
Internet, infraestructura de equipos de backbone, topologia de alta disponibilidad (doble
equipamiento y dobles enlaces en todas las conexiones y en ubicaciones fisicas totalmente
diferentes).

En caso de requerirse, el Contratista debe contar con infraestructura y herramientas de tecnologia
para priorizar trafico de red a nivel de protocolo y contar con administrador de ancho de banda y
priorizador a nivel de protocolo.

El contratista debera ofrecer una herramienta que permita a ENTerritorio visualizar reportes
graficos, en tiempo real e histérico durante la ejecucion del contrato, de la utilizacion del servicio
de conectividad a Internet, mostrando de manera separada el trafico nacional, el trafico
internacional, los protocolos mas utilizados y otras estadisticas.

3.2.5.6 PRUEBAS, SIMULACROS Y CONTINGENCIAS

1. En esta etapa se deben incluir todas las actividades requeridas para continuar operando el
sistema de informacién, pagina web, componentes de hardware, software, Mesa de Servicio, y
en si toda la actual solucién del Fondo Emprender y que permita seguir operando sin interrup-
cion alguna. Lo anterior, entre tanto no se ponga en funcionamiento la nueva solucién tecnolé-
gica y demas elementos que componen a esta.

2. EIl Contratista debe presentar en la etapa de planeacién, el plan de pruebas a desarrollar
durante la ejecucion del proyecto. Debe tener en cuenta que, una vez finalizada la etapa de
implementacién y puesta en marcha, maximo veinte cinco (25) dias calendarios después de la
firma del acta de inicio del contrato se deberan realizar:

e Minimo dos (2) pruebas integrales, en diferentes dias, orientadas a la verificacion,
comprobacion y funcionalidad de todos y cada uno de los componentes requeridos en el
presente documento, para garantizar el funcionamiento completo de la solucién.

e Minimo dos (2) pruebas integrales, en diferentes dias, orientadas a la verificacion,
comprobacion y funcionalidad de todos los médulos que componen el Sistema de
Informacién del Fondo Emprender.

e Oftras pruebas que se requieran realizar se programaran con 1 dia habil de anticipacion con
el Contratista y deberan ser ejecutadas bajo el protocolo acordado con ENTerritorio y que
se defina para tal fin.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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3. Elplan de pruebas debe contemplar como minimo los siguientes aspectos y su correspondiente
mecanismo de verificacion:

Verificacion de la infraestructura légica.
Verificacién de la infraestructura de conectividad.
Prueba de disponibilidad del canal de datos con conexion a Internet.

Prueba de disponibilidad del canal de datos entre la Mesa de Servicio y el Cloud Data Center.
Prueba de la solucion de seguridad.

Prueba del sistema de procesamiento y de almacenamiento.
Prueba de sistemas operativos, motores de bases de datos y servicios de Internet.
Procedimiento de cargue inicial de informacioén.
Pruebas funcionales de todos los médulos del sistema de informacion.
Pruebas funcionales y procedimentales de la Mesa de Servicio.
Pruebas de carga y estrés, para validacién de concurrencia de usuarios.

4. Una vez finalizada la fase de pruebas y en el transcurso de los siguientes cuarenta y cinco (45)
dias calendarios a partir de la firma del acta de inicio, se debera realizar un (1) simulacro de
contingencia controlada, el cual sera acordado entre ENTerritorio y el Contratista para un (1)
dia no habil, en el cual se deben contemplar como minimo los siguientes aspectos y su
correspondiente mecanismo de verificacion:

e Procedimientos de continuacién ininterrumpida del servicio; no se incluye una prueba de
interrupcioén de fluido eléctrico.

e Comportamiento integral de la infraestructura.

e Efectividad de los procedimientos de respaldo de informacidon y del sistema de
almacenamiento.

e Operacion desde el area técnica de gestion del Cloud Data Center (NOC).

e Operacion de la Mesa de Servicio.

e Procedimiento de retorno.

5. El Contratista debera entregar los procedimientos documentados para el Plan de Continuidad

de Negocio.

6. El Contratista debera actualizar los procedimientos para la activacion de los servicios
tecnoldgicos cuando se declare la contingencia.

7. El Contratista debe actualizar el procedimiento para volver a la normalidad una vez haya
pasado la contingencia.

8. EIl Contratista durante la ejecucion de las pruebas deberd documentar los resultados y
actualizar y/o afinar los procedimientos y mecanismos utilizados en las mismas.

3.2.5.7 DISPONIBILIDADES DEL SERVICIO

El Contratista se obliga a cumplir como minimo con las siguientes condiciones de disponibilidad de

los servicios.

e Disponibilidad del Cloud Data Center Tier 3 o superior: Mayor igual a 99.7%

e Disponibilidad del canal dedicado a Internet: Minimo o igual a 99.7%
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e Disponibilidad de la infraestructura de conectividad: Minimo o igual a 99.7%
¢ Disponibilidad de procesamiento de los servidores: Minimo o igual a 99.7%
e Disponibilidad del sistema de seguridad y de almacenamiento: Minimo o igual a 99.7%

El contratista debera presentar el informe de disponibilidades del servicio a los cinco (5) dias
habiles del siguiente mes calendario de prestacion del servicio. Una vez el contratista presente el
mencionado informe, los supervisores validaran la informacion en los siguientes cinco (5) dias
habiles después de haber sido radicado en la oficina de correspondencia de ENTerritorio. En caso
de requerirse aclaraciones al informe el contratista tendra un (1) dia habil para presentar la
informacion solicitada.

Las penalidades aplicables a este item cuando se determine una prestacién parcial de cualquiera
de los anteriores servicios por parte del Contratista se encuentran estipuladas en el numeral 4 del
presente documento Acuerdos de Nivel de Servicios.

3.2.6 GARANTIA

La nueva solucion tecnoldgica y demas elementos que componen a esta y que haya sido implemen-
tada debe ser la ultima version estable liberada por el fabricante. Para tal efecto el Contratista debe
presentar mediante documento escrito, no mayor a 30 dias y emitido por parte del Fabricante de la
solucion, en el cual se registre que la soluciéon que sera implementada es la ultima version estable
liberada.

ENTerritorio y el SENA no asumira ningin costo en que incurra EL CONTRATISTA cuando por mo-
tivos de calidad de la solucion contratada y sus componentes o mala manipulacion durante la en-
trega, el Contratista tenga que realizar cambios de estos. En caso de que algun componente resulte
imperfecto, el mismo debe ser reemplazado por otro de iguales o superiores caracteristicas.

El CONTRATISTA debe suministrar el servicio que involucre la garantia durante la vigencia del
contrato, actualizaciones de software, incluyendo como minimo la totalidad de componentes de la
solucién contratada y que asegure el cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
descritos en este documento, asi como la inclusion por parte del CONTRATISTA de todos aquellos
componentes que, basado en su experiencia y arquitectura, considere necesarios para la exitosa
puesta en funcionamiento, mediante una solucién llave en mano y que incluya de ser necesario el
acompanamiento del fabricante del servicio y sus componentes.

La garantia aplicada para el caso de desarrollo de software, en cualquier modalidad, que se realice
durante la ejecucion del contrato, sera asumida directamente por parte del Contratista durante la
vigencia del mismo.

3.2.7. MESA DE SERVICIO

La mesa de servicio es una herramienta de atencion y gestion de Fondo Emprender - SENA para
sus usuarios, a través de ella es posible reportar fallos e incidentes relacionados con el Portal Web
y el Sistema de Informacion y aplicaciones adicionales que soportan el sistema de informacion, asi
mismo solicitar apoyo funcional ante una dificultad de cualquier usuario.
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Este servicio podra prestarse directamente en las instalaciones del Contratista, siempre y cuando se
cumpla con todos y cada uno de los requerimientos y obligaciones. El Contratista debera proveer la
infraestructura fisica y tecnolégica que garantice el cumplimiento de este requerimiento. La
infraestructura debera garantizar los espacios fisicos, mobiliarios, equipos y tecnologia, y de
comunicaciones. En caso de estar ubicado fuera del Cloud Data Center, el contratista debe
suministrar un (1) enlace de datos de alta velocidad y disponibilidad con una capacidad de
transmision suficiente que le permita conectarse al Cloud Data Center y a toda la infraestructura
dispuesta para Fondo Emprender.

El contratista debera proveer una plataforma ITSM (Information Technology Service Manage-
ment) con los siguientes requerimientos:

a) Plataforma 100% en la nube con posibilidades de acceso y gestion desde dispositivos mo-
viles.

b) Suscripciones por uso para el grupo resolutor del contratista y 2 usuarios para el equipo
central del Fondo Emprender SENA con acceso a todas las funcionalidades.

¢) La plataforma ITSM debe contar con un médulo de reportes en tiempo real de la operacion
de los servicios.

d) La plataforma ITSM debe contar con un portal de servicios tipo CMS website (content ma-
nagement system) para facilitar los canales de atencidén y promover la cultura del autoservi-
cio con los usuarios con los contenidos referentes al uso de la solucion.

e) El portal de servicios de la plataforma ITSM debe contar con un catalogo de servicios para
facilitar la experiencia del usuario solicitante, los servicios disponibles seran definidos con
el equipo central del Fondo Emprender SENA.

f) La plataforma ITSM debe contar con una base de conocimiento y seccion de preguntas fre-
cuentes actualizables para facilitar el uso de las soluciones del Fondo Emprender SENA.

g) La plataforma ITSM debe contar con tableros de control para el seguimiento, trazabilidad y
medicién de la salud de los servicios en tiempo real.

El contratista debera proveer una linea de atencion telefénica para ofrecer el servicio de soporte a
usuario final en un horario de atencion de 5 x 12 x 365 dias de 7:30 AM a 7:30 PM y antes de un
cierre de convocatorias nacionales o regionales, se deben prestar tres (3) dias consecutivos de
atencion de 24 horas. Debe proveer un portal de servicios que permita autogestion por parte de los
usuarios.

3.2.7.1. Soporte de Primer Nivel

La Mesa de servicio en un primer nivel debe estar en capacidad de orientar a los usuarios del
sistema resolviendo las dudas técnicas (hardware, sistemas operativos y motores de bases de
datos) y/o detectando condiciones anormales de servicio, desarrollos y ajustes de software
menores, reportes de la base datos cuando se requiera, respuesta técnica y funcional del sistema
de informacién, entre otros. Dichos requerimientos seran reportados al equipo de soporte de
primer nivel, a través del soporte telefénico, o correo electrénico, el cual sera atendido y
registrado en una plataforma de gestién de servicio en linea (Help Desk), para soluciéon y
seguimiento del incidente.

La mesa de servicio es responsable de proveer el soporte de primer nivel (solucién a problemas
técnicos), mediante el cual se resuelvan y/o canalicen las necesidades técnicas basicas que
surgen a partir de la utilizacién del aplicativo del Fondo Emprender. En caso de no ser
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solucionado el requerimiento en el primer nivel en un tiempo menor a una (1) hora, este sera
escalado a los especialistas de segundo nivel.

El personal de la Mesa de servicio debe prestar soporte de nivel 1, en un horario de atencion de
7:30 AM a 7:30 PM de lunes a viernes, esto es 5 x 12 x 365 dias. Antes de un cierre de
convocatorias nacionales o regionales, se deben prestar tres (3) dias consecutivos de atencién
de 24 horas.

Se solicita para la operacidon de la mesa de servicio primer nivel cuatro (4) personas con
dedicacion del 100%, debido a la disponibilidad solicitada, especificamente para las fechas de
cierre. El contratista debera garantizar que el equipo humano sea suficiente para atender las
solicitudes en los horarios estipulados y con la calidad requerida.

3.2.7.2. Soporte de Segundo Nivel

Conformado por un grupo interdisciplinario con alta experiencia y conocimientos de la
infraestructura instalada, tanto de hardware como software, quienes tendran la responsabilidad
de dar el soporte técnico al hardware, sistemas operativos, motores de bases de datos,
aplicaciones, modulos funcionales del Sistema de Informacién y equipos de conectividad en el
Cloud Data Center, ambiente de virtualizacién o de computacion en la nube, servidores de
aplicacion y bases de datos.

Este grupo debe velar por la continua optimizacién del sistema que soporta los diferentes
servicios, en caso de no ser solucionado el requerimiento en el segundo nivel en un tiempo
menor a una (1) hora, este sera escalado a los especialistas de tercer nivel.

El personal de soporte de Nivel Il, debe estar disponible para atender los requerimientos que se
sucedan, en especial durante los tres (3) dias previos a un cierre de convocatoria.

Dentro del equipo de soporte de segundo nivel se incluye: Administrador de Base de Datos (40%
de dedicacion), Administrador de Red y Conectividad (40% de dedicacion) y Profesional Bl (20%
de dedicacion).

3.2.7.3. Soporte de Tercer Nivel

Se escalara en tercer nivel en caso de tratarse de requerimientos de la infraestructura de
hardware, software del Cloud Data Center o funcionamiento incorrecto del Sistema de
Informacién que no permita su operacion y funcionamiento.

Para los componentes de hardware y software ubicados dentro del Cloud Data Center a los que
se requiera tener acceso para atencion de casos de Soporte Tercer Nivel, en caso de que el
Contratista no cuente con un Cloud Data Center de su propiedad, el Contratista debe garantizar
que cuenta con un servicio de atencién 7 x 24 x 365 dias en caso de presentarse fallas técnicas
que afecte la operacion del servicio.

El equipo de soporte de tercer nivel se incluye: Administrador de la Plataforma de Computacién
(10% de dedicacion) y el equipo minimo requerido para la operacién integral del contrato:
Director de Proyecto, Administrador del Datacenter o Lider Técnico y Administrador de
Seguridad.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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3.2.7.4. Herramientas Mesa de servicio

La Mesa de servicio debe contar con una plataforma ITSM que contemple herramientas de
seguimiento, registro y control de los requerimientos de los usuarios, a través de las cuales se
permita obtener reportes estadisticos de registros de llamadas, correos de entrada, tiempo de
atencion y solucion, entre otros.

Los requerimientos de los usuarios podran ser recibidos via portal de servicios, telefénica o chat.
La herramienta de registro debe ser para realizar seguimiento a los eventos registrados (Bitacora
de soporte y seguimiento).

El registro de los casos recibidos por cualquier medio y atendidos por la mesa de servicio debe
hacer parte del informe mensual que el Contratista entregara a SENA - ENTerritorio.

3.2.7.5. Disponibilidad de la Mesa de Servicio

El Contratista se obliga a cumplir como minimo con las siguientes condiciones de disponibilidad del
servicio.

e Disponibilidad de la mesa de servicio: Minimo o igual a 99.7%

o La penalidad aplicable a este item cuando se determine una prestacion parcial del servicio
de Mesa de servicio por parte del Contratista se encuentra estipulada en el numeral 4 del
presente documento ACUERDOS DE NIVEL DE SERVICIO.

3.2.7.6. Servicio técnico y soporte al sistema de informacion

El contratista debe disponer de un Call Center con linea de atencién en Bogoté con los horarios de
atencién registrados en el numeral 2.3.4.1 referente a la Mesa de servicio.

Debe estar en capacidad de orientar a los administradores de la nueva solucion tecnoldgica y demas
elementos que componen a esta, resolviendo las dudas técnicas (hardware, sistemas operativos,
motores de bases de datos y médulo de Bussines Intelligence) y/o detectando condiciones
anormales de servicio, desarrollos y ajustes de software menores, reportes de la base datos cuando
se requiera, respuesta técnica y funcional del sistema de informacion, entre otros.

El Contratista debera proveer la infraestructura fisica y tecnoldgica que garantice el cumplimiento de
este requerimiento. Los tiempos maximos de solucidn a fallas debe ser los registrados en el numeral
2.3.4.1 referente a la Mesa de servicio.

El Contratista debe entregar un reporte mensual sobre las diversas iteraciones, asi como una
tipificacion de los problemas atendidos y los niveles de desempefio en la atenciéon y resolucion de
problemas. Este informe debera permitir a ENTerritorio obtener una comparacion mes a mes de la
evolucién del comportamiento de los servicios contratados. ENTerritorio podra solicitar los ajustes
que considere necesarios al informe o solicitar informacion a nivel detallado.

e El soporte debe prestarse mediante niveles de atencidon con tiempos de respuesta y
escalamiento segun la severidad de la falla presentada, por el tipo de afectacion en los
componentes una vez esté en funcionamiento la solucién y segun la siguiente tabla:

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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Tiempos de ET|empo§ e
L : scalamiento
Descripcion Severidad Respuesta a Vencido el Tiempo
Incidente o Falla d
e Respuesta
Tiempo de 1 6 horas 1 hora
Recuperacion 2 8 horas 2 horas
Remoto 3 12 horas 3 horas
Fallas que afectan 1 4 horas 1 hora
componentes 2 8 horas 2 horas
g;?trv(\i/\;v;rf y 3 12 horas 3 horas
Inestabilidades que 1 4 horas 1 hora
afectan 2 8 horas 2 horas
componentes
(hardware y 3 12 horas 3 horas
software).

e El “tiempo de recuperacién remoto” es definido como el restablecimiento del componente
afectado a través de la aplicacion de parches o correcciones de software disponibles (hotfix
/ software update) o el establecimiento de soluciones recomendadas por el fabricante de la
solucién mediante una conexion remota al componente afectado. Si el componente afectado
no puede ser restablecido remotamente el CONTRATISTA debe desplazarse directamente
al sitio en donde se encuentre alojada la solucion contratada.

e La clasificacion de las severidades son las siguientes y seran seleccionadas en primera
instancia por el usuario administrador de la solucién que reporta el incidente o falla y
posteriormente podra ser actualizada segun el diagndstico detallado que realice el

CONTRATISTA previa autorizacion de los Supervisores.

Severidad

Descripcién

Severidad 1 Critico

Falla gravisima que ocasiona la detencion total
del componente (hardware o software),
sistema, aplicacion o red (por ejemplo: 100%
del sistema de informacién queda fuera de
servicio, 100% de los componentes quedan
fuera de servicio, 100% del sistema paralizado,
aplicativo totalmente fuera de servicio, etc.).

El incidente restringe totalmente el uso de la
solucién, sistema, aplicacion o componentes
asociados.

Severidad 2 Urgente

Falla grave que ocasiona la paralizacion parcial
del componente (hardware o software),
sistema, aplicacion o red (por ejemplo: 50% del
sistema de informacion queda fuera de servicio,
50% de los componentes quedan fuera de
servicio, 50% del sistema paralizado, aplicativo
totalmente fuera de servicio, etc.).

El incidente restringe moderadamente la
utilizacion de la solucién, sistema, aplicacion o
componentes asociados, sin embargo, permita
el uso del sistema de informacién con
funcionalidades limitadas.
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Falla de componentes (hardware o software) o
modulos aislados que no deriven en
Severidad 3 Importante restricciones substanciales o indisponibilidad
del sistema o aplicacion y que permita el uso de
la solucién con funcionalidades limitadas.

3.2.8. SOPORTE AL MODULO DE BUSINESS INTELLIGENCE

Dado que la informacién de Fondo Emprender-SENA debe mostrar y proyectar no sélo el
crecimiento de la poblacién emprendedora, sino también el crecimiento del proceso a nivel de
informacion y tecnologia para la toma de decisiones a nivel gerencial y de conocimiento, el
contratista debe contar con el personal idoneo (que conozca las técnicas y tecnologias necesarias
para implementar las solicitudes de Bl requeridas), permitiendo las diversas consultas que se
requieran por parte de ENTerritorio o que el SENA en su grupo de emprendimiento de Direccion
General requieran.

Las solicitudes se canalizan a través del supervisor del contrato nombrado por ENTerritorio con
quien se procedera de acuerdo con el requerimiento de ENTerritorio, los diversos tipos de
requerimientos pueden ser clasificados en informes, reportes permanentes y fichas de analisis de
acuerdo a su complejidad y tiempo de consolidacion de la informacion.

La herramienta implementada e integrada al sistema de informacion permite analizar informacion
a partir de multiples fuentes de informacién, desde las bases de datos propias del Fondo
Emprender hasta sistemas de informacion (bases de datos) de otras entidades, incluso hojas de
calculo. La herramienta de Bl se considera como una capa de presentacién avanzada de
informacion y su acceso debera esta disponible actualmente a usuarios de tipo “Administrador
General” y “Call Center” en el sistema de informacién.

Los requerimientos podran ser de tipo:
e Disefio y parametrizacion de reportes
e Disefio de tableros de control
e Disefio de cubos o redisefo de los existentes
e Entre otros.

Las caracteristicas detalladas del modulo actual se encuentran en el manual que sera suministrado
por ENTerritorio.

3.2.9. ADMINISTRACION DEL PORTAL FONDOEMPRENDER.COM

El Contratista se obliga a proveer, como parte de la solucion contratada y sin costo adicional para
ENTerritorio, el certificado SSL con validacion ampliada (EV SSL) durante la vigencia del contrato
para el dominio fondoemprender.com.

Durante el desarrollo del contrato y en especifico para labores de operacion y mantenimiento del
Portal, el Contratista debe proveer un profesional o Web Master experto en operacion y
mantenimiento de paginas web y administracién de portales, dotado con un (1) computador de Ultima
generacion con alta capacidad de procesamiento y almacenamiento, sistema operativo ultima
version y herramientas de disefio gréfico.
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La disponibilidad del encargado del mantenimiento del portal sera tiempo completo y su puesto de
trabajo estara ubicado donde ENTerritorio lo determine dentro del domicilio contractual de ejecucién
(instalaciones del operador, ENTerritorio o SENA), segun se notifique por parte de la Supervision del
Contrato, desarrollando cuando menos las siguientes funciones:

Operar y realizar mantenimiento al portal web del Fondo Emprender.

Servicio de publicaciones con y sin generacion de contenido (Material enviado por SENA y
ENTerritorio).

Velar porque la informacion reportada en el portal se encuentre vigente y reportar al
ENTerritorio y SENA de algun contenido que se encuentre desactualizado.

Oportunidad en ejecucion de solicitudes (Hasta 1 horas habiles sin generacion de contenido
y hasta 8 horas habiles con generacién de contenido)

Los Acuerdos de Nivel de Servicio para este item se encuentran en el numeral 4 del presente

documento.

Las obligaciones a cumplir por el contratista en el presente numeral se pueden resumir en las
siguientes categorias:

OPERACION (Generacién, formateo y carga de contenidos, disefio grafico y
promocion)

a.

Generacion, formateo y carga de contenido: Rotacién diaria de contenido especifico
del Fondo Emprender-SENA. Busqueda de noticias y contenido especifico en temas
relacionados con Emprendimiento Nacional y Americano en idioma espaniol,
oportunidades de negocios, noticias empresariales, administrar los foros, las redes
sociales, los blogs, el contenido publicitario, las estadisticas, entre otros.

Disefio grafico: Realizar el disefio grafico que se requiera, mediante técnicas modernas
de publicidad orientada a web para el Fondo Emprender-SENA. El disefio debe incluir
banners, flash, multimedia, fotografia publicitaria, contenido promocional, entre otros.

Promocidén y difusién: Desarrollar campafias de promocién del portal y disefiar
estrategias en los buscadores, portales y blogs relacionados con la actividad del Fondo
Emprender-SENA con el fin de ampliar audiencias en el entorno nacional e internacional,
e impactar a la comunidad. Adicionalmente el administrador debe poder administrar y
ejecutar las herramientas de email marketing y redes sociales, entre otros.

En este numeral se pueden presentar dos tipos de solicitud por parte de ENTerritorio, al
Web Master: 1) Publicacion sin generacion de contenido y 2) Publicacion con generacion
de contenido. Para las solicitudes de tipo 1), el tiempo maximo de ejecucion a partir de
la recepcion sera de una (1) horas, para las solicitudes tipo 2), el tiempo maximo sera
de ocho (8) horas.

SOPORTE:

Resolucién de dudas sobre el funcionamiento general del portal y sus funcionalidades.
Capacitaciones cuando sean requeridas por el ENTerritorio.

Asesorias funcionales sobre parametrizaciones o configuraciones que requieran
conocimientos en SharePoint, .NET, XML, hojas de estilo.
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d. Generar informes de rendimiento y disponibilidad (estadisticas del servicio).

La descripcidn de las caracteristicas técnicas, basicas y avanzadas del portal web de Fondo
Emprender-SENA se encuentran descritas en el manual en formato PDF suministrado por
ENTerritorio del presente documento.

3.2.10. BOLSA DE HORAS PARA DESARROLLO DE SOFTWARE

Se contemplan los siguientes tipos de desarrollo de software:

1. Mantenimiento Preventivo: El mantenimiento preventivo son las acciones llevadas a cabo
para mejorar la calidad interna de los sistemas en cualquiera de sus aspectos: reestructuracion
del cddigo, definicion mas clara del sistema de informacion del Fondo Emprender y todos sus
componentes, asi como, para la nueva solucion tecnoldgica, para optimizacion del rendimiento
y eficiencia.

2. Mantenimiento Correctivo: El mantenimiento correctivo comprende todas aquellas acciones
que se realizan en caso de presentarse fallas técnicas y/o funcionales del sistema de
informacion del Fondo Emprender y todos sus componentes, asi como, para la nueva solucion
tecnoldgica.

3. Mantenimiento Evolutivo: El mantenimiento evolutivo se refiere a las actividades para agregar,
eliminar o cambiar las funcionalidades del sistema de informacién del Fondo Emprender y todos
sus componentes, asi como, para la nueva solucion tecnoldgica. Para este tipo de
mantenimientos el Contratista debera presentar una propuesta de alcance, costo y cronograma
de trabajo, el cual sera analizada, y si se considera viable, ENTerritorio para cada caso que se
presente la aprobara.

El Contratista en desarrollo del contrato debe realizar desarrollos de software para la plataforma y el
portal del Fondo Emprender teniendo en cuenta los nuevos requerimientos que para tal fin
ENTerritorio y SENA solicite y apruebe. El contratista debe agotar todas las fases de levantamiento
de requerimientos, analisis, disefio, pruebas e implementacién de acuerdo con las necesidades y
estipulaciones planteadas por ENTerritorio.

La solicitud para realizar desarrollos o mantenimientos de software la hara ENTerritorio mediante
documento escrito cuando los desarrollos sean de modificar los médulos del sistema en mas 50%,
en los casos que sean modificaciones menores o incluir validaciones al sistema se pueden solicitar
mediante correo eléctrico. EI CONTRATISTA presentara una propuesta valorada econémicamente
y cuantificada en horas de desarrollo. ENTerritorio una vez revisada y hechas las aclaraciones que
considere pertinentes, mediante el levantamiento de un acta (firmada por el director de proyectos
del CONTRATISTA y los Supervisores del Contrato) aprobara la propuesta presentada por el
CONTRATISTA.

Una vez suceda la anterior aprobacién, EL CONTRATISTA en un lapso no mayor a dos (2) dias
habiles entregara el cronograma de ejecucion de las actividades y levantamiento de
requerimientos del desarrollo o ajuste solicitado, se considera importante aclarar que el cronograma
debe incluir las actividades referentes al desarrollo y presentacién de los documentos de analisis,
disefio y pruebas.

Por lo anterior, los desarrollos de mantenimiento del software se facturaran en la medida que
ENTerritorio los autorice por escrito y no constituyen obligatoriedad de pagarlos si no son solicitados
y recibidos a plena satisfaccién por ENTerritorio.

Durante el tiempo de operacion del Sistema de Informacion en lenguaje .NET, el CONTRATISTA
debera tener el recurso humano y tecnoldgico para brindar el respectivo soporte y mantenimiento.
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Para la nueva solucion tecnoldgica objeto del contrato, el Contratista se obliga a suministrar los
profesionales requeridos de acuerdo con la nueva plataforma o solucion tecnolégica ofertada e
implementada.

La bolsa de horas estimada para nuevos desarrollos, ajustes funcionales o mantenimiento de
software al sistema de informacién Fondo Emprender, al médulo de soporte técnico y portal
web del Fondo Emprender, y para la nueva plataforma o solucién tecnoldgica ofertada e
implementada sera de mil (1.000) horas. Por motivos de la propia ejecucién del contrato, y en caso
de que la bolsa de horas no sea necesario continuar utilizandola, el saldo que quede disponible podra
ser utilizado por parte de ENTerritorio con el fin de pagar dias o meses de servicio objeto del presente
contrato.

Entregables para desarrollo de software:

1. Levantamiento de requerimientos cinco (5) dias habiles después de entregada la solicitud de
ENTerritorio.

2. Documento de analisis y disefio de software cinco (5) dias después del levantamiento de
requerimientos.

3. Plan y procedimiento para realizar las pruebas integrales (técnicas y funcionales), una vez
finalizado el desarrollo y cumpliendo las horas de desarrollo aprobadas.

4. Modelo entidad relacion, diccionario de datos actualizado y detallado del nuevo desarrollo en
caso de que aplique (una vez finalizadas las pruebas integrales (técnicas y funcionales) y
aprobadas por el supervisor del contrato.

5. Acta de entrada en produccién del ajuste o desarrollo de software.

6. Ofros elementos, componentes o documentos que se consideren importantes y pertinentes
durante el proceso de desarrollo de software deben ser entregados en el tiempo y plazo que
senale el supervisor del contrato.

7. El Contratista debe contar con el licenciamiento de las herramientas de desarrollo de software
que
se requiere para ajustar funcionalidades que estan implementadas en el Sistema de Informacion
y para la nueva plataforma o solucion tecnolégica.

3.2.11. MIGRACION PLATAFORMA Y MANTENIMIENTO DEL SOFTWARE
3.2.11.1. Alcance de la migracién y mantenimiento

El contratista realizara la instalacion del sistema de informacion actual y de la nueva solucion
contratada que es objeto del presente documento, la carga de la informacién en la base de datos y
demas componentes que componen la solucién. Adicionalmente el Alcance incluye:

e Acreditar y entregar la metodologia y los manuales técnicos y funcionales a utilizar para la
ejecucion del servicio, la cual debe contener las mejores practicas establecidas dentro los
estandares de la industria.

o Realizar disefio de las necesidades para el sistema de informacion de Fondo Emprender-
SENA actual de acuerdo con las opciones de integracion y carga de datos.

e Realizar el dimensionamiento de las bases de datos requeridas para el sistema de
informacion.

e Generar las estructuras de cargue de los datos para la integracion de la informacion al
sistema de informacion actual de Fondo Emprender-SENA.
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Disefiar y desarrollar los componentes de software necesarios para el cargue de los datos
al sistema de informacién evolucionado y actualizado de Fondo Emprender-SENA, teniendo
en cuenta los procesos de homologacion y transformaciéon de datos que se requieran al
momento del cargue de los datos al sistema de informaciéon modernizado.

Elaborar manuales de homologacion y transformacion de datos si se llegase a realizar una
migracién de la base de datos.

Ejecutar cuantas veces se requiera los procesos de cargue de los datos en los ambientes
de prueba establecidos para tal fin generando los logs correspondientes de acuerdo con la
estructura que de manera conjunta se defina para los mismos.

Aclarar e informar las dudas que surjan del proceso de la implementaciéon de acuerdo con
los logs de cargue generados por la ejecucion del cargue de datos.

Realizar la carga de datos desde el ambiente de Prueba al ambiente de Produccion,
generando los logs correspondientes de acuerdo con la estructura que de manera conjunta
se defina para los mismos. El input de los datos a cargar sera tomado del ambiente de
Pruebas.

Realizar las pruebas de rendimiento en las plataformas respectivas como parte del servicio,
hasta que estas sean exitosas.

Realizar la administracion y operacién de los ambientes de desarrollo, de pruebas durante
el proceso de migracion del sistema de informaciéon de un lugar a otro y puesta a punto.

3.2.11.2. Metodologia

Al inicio de la ejecucioén del servicio, el Contratista debera acreditar y entregar para aprobacion de
ENTerritorio la metodologia, que contemple, como minimo, los siguientes aspectos:

Estrategia y plan de transferencia y conversion de datos.

Mapeo de datos por fuente de informacién versus sistema actual.

Arqueo de cifras de control por fuente de datos y totales

Informe de la conversion de datos.

Informe comparativo de cifras de control por fuente de informacion versus sistema actual.
Informe de resultados de las pruebas con los datos convertidos.

Logs detallados de cargue de los registros.

Informe resumido del cargue de informacion.

Inconsistencias de migracion no resueltas. Documentar la razén por la cual cada uno de los
registros inconsistentes no fue migrado, para su revisién por parte ENTerritorio. Sin
embargo, el contratista debe garantizar la migracion del100% de la data del sistema de
informacion.

Informe de la migracion de datos en preproduccion.

Programas de migracion y carga de datos.

Integridad de interfaces y programas de conversion de datos.

Pruebas de programas de conversion.

Verificacién de la carga y conversion de datos.

Carga de datos manuales en preproduccion y produccion.

Realizar la documentacién completa de todos los procesos y cargarla en repositorio definido
por SENA - ENTerritorio.

Este servicio contempla el proceso de implementacion y todas las actividades relacionadas que el
contratista debe efectuar a fin de poner en produccion el sistema de informacion implementado. Este
proceso incluira: Puesta a punto de la infraestructura, instalacion de aplicaciones y componentes
requeridos, carga de los archivos fuente, configuracion de bases de datos, pruebas, estabilizacion,
documentacién completa de todos los procesos, entre otros.
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3.2.11.3. Entregables

Previo a la fase de implementacién, el contratista debe entregar, cinco (5) dias habiles
después de la solicitud de ENTerritorio, el plan con todas las actividades necesarias para
adelantar el proceso el cual sera aprobado por los Supervisores. ENTerritorio se reserva el
derecho de solicitar ajustes al plan de implementacién presentado.

Durante el periodo que se efectué la implementacion, y para los items a los que apliqué el
Contratista, debera presentar a la supervision evidencia de las pruebas técnicas y/o
funcionales realizadas con resultado satisfactorio.

Asegurar la calidad de los de datos cargados.

El Contratista como parte del presente servicio, entregara en produccién el sistema de
informacion actual con datos cargados y operando, es decir funcionando con la informacion
requerida para la eficiente utilizacion

En General se debe prestar por parte del Contratista todo el apoyo necesario y requerido en
el analisis, disefio, extraccion, homologacién, transformacion, pruebas y validacion y todas
sus respectivas actividades identificadas dentro del servicio de migracion del sistema de
informacion y su data al nuevo proveedor de servicios.

e Por un término de dos (2) meses contados a partir del traslado de los datos del ambiente de
pruebas al ambiente de produccion, brindar el apoyo y soporte que se requiera en el ajuste de
la informacién migrada.

e Documentacion completa de todos los procesos cargada en repositorio definido por SENA —
ENTerritorio

3.2.12. ENTREGABLES

3.2.121. Entregables de la Fase de Planeacion

El Contratista debera presentar dentro de los diez (10) dias calendario siguientes a la firma del acta
de inicio del Contrato, los siguientes documentos:

e Software y hardware con las que se cumplen las condiciones para proveer la solucion
contratada que se registran en el presente documento.

e Documento en el cual se indiquen la totalidad de las politicas de copias de seguridad a
seguir durante la ejecucién del contrato.

e Infraestructura de hardware y conectividad que soporte el servicio de Virtualizacion o
Computacion en la Nube, que se alojara en el Cloud Data Center ofrecido.

e Lainfraestructura del servicio mencionada en el numeral 2.3.3 del presente documento.

e Protocolo de contingencia del sistema de informacién, roles y comunicaciones oficiales
en contingencia.

e Documento que permita demostrar que el contratista cuenta con un Cloud Data Center
alterno, con todas las condiciones que garanticen la continuidad del negocio.

e Equipo de trabajo, con las hojas de vida junto con sus soportes del personal minimo
solicitado en el numeral 3 del presente documento.

e El Contratista debe especificar de manera detallada el Plan de General de Ejecucion del
contrato que establezca con detalle las condiciones técnicas, administrativas, operativas
y de servicio, asi como, el cronograma a ejecutar con base en su metodologia y
estrategia de implementacién, garantizando que se incluyan todas las actividades
necesarias para garantizar el éxito del proyecto.

e Metodologia y descripcion detallada a utilizar para realizar ajustes y nuevos desarrollos
de software.

e Procedimientos detallados para:
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Respaldo de informacién de datos

Activacion del servicio cuando se presente una contingencia

Soporte técnico de la Mesa de Servicio

Procedimientos para Control de cambios en el desarrollo de software y cambios

al portal web.

e Inventario de la configuracion fisica, légica y de conectividad de virtualizacion de
maquinas o de computacion en la nube en el Cloud Data Center.

O O O O

3.2.12.2. Informes

La estructura de los informes sera definida entre las partes los primeros cinco (5) dias habiles
después de la firma del acta de inicio del contrato.

Por cada informe, el Contratista debera presentar la informacién de una forma clara y concisa, incluir
un resumen ejecutivo, utilizar graficos, apoyarse en inferencia estadistica e informacién estadistica
descriptiva.

Los informes deben incluir necesariamente los conceptos, las recomendaciones, conclusiones y
resultados de las actividades de cada fase durante la ejecucién del Contrato.

ENTerritorio podra solicitar modificaciones a la forma y contenido de los informes.

Para el recibo a satisfaccion de los informes, el Contratista debera exponer a ENTerritorio el resumen
de lo plasmado en los informes, en caso de que se considere necesario. Si ENTerritorio solicita la
correccion de algun aspecto, éste debera ser corregido por el Contratista dentro de los tres (3) dias
habiles siguientes a la recepcion de la solicitud de ENTerritorio.

El CONTRATISTA debera entregar como minimo los siguientes informes y los adicionales que
solicite ENTerritorio:

3.2.12.2.1. Informes Semanales

Entre el CONTRATISTA y ENTerritorio, en el formato F-GG-09 vigente al momento de la
prestacion del servicio se llevara la presentacion de los informes para las reuniones semanales
de seguimiento, sin embargo, debe contener minimo la siguiente informacion:

Sitio.

Fecha de Inicio.

Avance de la implementacion.

Fecha de entrega con pruebas a satisfaccion.
Fecha estimada de terminacion.

Los informes semanales deben describir el estado del contrato, deben contener una relacion
del avance por cada servicio (Tablero de control-Semaforo), considerando el cronograma
previsto, razones para los desfases (si los hay), sugerencias para corregir los desfases (si los
hay), situaciones anormales presentadas durante el desarrollo del Proyecto, medidas
correctivas empleadas, recomendaciones, analisis de la ejecucion financiera, cumplimiento de
acuerdos de niveles de servicio y en general todos aquellos eventos que a su juicio sea
necesario poner en conocimiento de ENTerritorio para un adecuado seguimiento y control de la
ejecucion del contrato.

Elaborar y presentar los informes, semanalmente en las fases de planeacién y hasta la fase de
puesta en funcionamiento del Contrato o cuando ENTerritorio lo solicite, en los cuales se
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describa de manera resumida el estado de avance del proyecto, los trabajos realizados por el
CONTRATISTA durante el periodo, los problemas presentados en la ejecucion y las soluciones
adoptadas, los correctivos aplicados con relacién al cronograma de trabajo inicial propuesto y
sus actualizaciones, las recomendaciones y cualquier otra informacién de caracter técnico o
administrativo que se considere pertinente.

3.2.12.2.2. Informes Mensuales

El CONTRATISTA debe elaborar y presentar los informes mensuales de seguimiento del
CONTRATO. El informe debe ser radicado en las oficinas de ENTerritorio a los cinco (5) dias
habiles de haber finalizado el mes inmediatamente anterior. El informe mensual debe contener
como minimo la siguiente informacion:

Respaldo de informacién de Usuarios en el sistema de informacion.

Activacion del servicio cuando se presente una contingencia.

Reportes de casos atendidos y seguimiento del soporte técnico de la Mesa de Servicio.

Control de cambios en desarrollo de software segun los procedimientos establecidos por

ENTerritorio de existir desarrollos durante el periodo del informe.

e Documentacion técnica ajustada referente a ajustes de disefio del Portal Web de Fondo
Emprender, de existir ajustes durante la vigencia del contrato.

e Documentacion detallada de la disponibilidad del servicio en el mes de arrendamiento.

e Reportes de seguridad y comportamiento del hardware y software del Cloud Data Center
en relacion especifica con el aplicativo y la base de datos del Fondo Emprender.

e Reportes de labores de mantenimiento de las bases de datos de Fondo Emprender.

e Reportes con informacién detallada de los monitoreos realizados, donde se muestre la
trazabilidad de estos y cumplimiento o no de los ANS establecidos para el proyecto.

o Estadisticas del portal web (cantidad de visitantes, paginas mas visitadas, tréfico, entre

otros)

Reporte de cantidad de usuarios activos por rol

Entre otra informacién que puede ser requerida por ENTerritorio.

3.2.12.2.3. Informe Final

Este informe debera presentar un balance detallado de los aspectos técnicos, administrativos,
juridicos y financieros de estos y demas aspectos que se consideren necesarios incluir.

Para el informe final EI CONTRATISTA debe presentar a ENTerritorio un anteproyecto de
informe treinta (30) dias antes de finalizar el contrato y sustentar de manera presencial el
contenido del informe.

El informe final debe ser radicado en las oficinas de ENTerritorio a los diez (10) dias calendario
de haber finalizado el Contrato.

Informacién general del Contrato.

Ejecucion Técnica del Contrato.

Ejecucion Financiera del Contrato.

Analisis del cumplimiento del objeto contractual de acuerdo con cada una de las

obligaciones, de los productos y/o entregables establecidos para ello.

e Informe de experiencias destacadas y casos de éxitos detectados a lo largo de la
ejecucion del Contrato.

¢ Conclusiones y recomendaciones parciales y finales sobre la ejecucién del Contrato.
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Un resumen ejecutivo con cifras como ejecucion financiera, productos entregados,
riesgos previstos para la ejecucion del proyecto estructurado, entre otros que requiera
ENTerritorio.

Entre otros temas que ENTerritorio considere necesario que se presenten.

3.2.12.2.4. Informes Extraordinarios

La Supervisién del Contrato podra solicitar, en cualquier momento de la ejecucion del
contrato la elaboracién y presentacion de cualquier informe relacionado con el objeto del
contrato y sus obligaciones. El Contratista debera atender estas solicitudes, crear los
reportes que sean necesarios de acuerdo con las necesidades que requiera la Supervisiéon
del Contrato.

Los informes extraordinarios deberan ser entregados al Supervisor dentro de los dos (3) dias
habiles siguientes a la recepcion de la solicitud.

3.212.2.5. Compromisos del Analisis de Informacion y Presentacion de Informes

a)

b)

d)

Todos los informes, soportes y anexos deberan ser presentados y radicados en el centro
de correspondencia de ENTerritorio. Deberan ser entregados de manera escrita y/o
digital en formato de PDF debidamente firmados, en original y en medio magnético a la
supervision del contrato. Cualquier informe solicitado por parte del Supervisor de
ENTerritorio o el SENA, adicionalmente, debe ser remitido el mismo dia de radicacién
en formato PDF con todos sus anexos a las cuentas de correo electronico que
ENTerritorio disponga para tal fin.

Los informes deberan ser presentados mediante los formatos establecidos en el Sistema
de Gestion de Calidad de ENTerritorio o definidos por la Supervision del Contrato o el
Comité de Seguimiento.

Los informes deberan ser aprobados por la Supervision del Contrato. Si el Supervisor
del Contrato solicita cualquier correccién en los Informes, ésta debera ser realizada e
incluida en los informes dentro de los tres (3) dias habiles siguientes a la recepcion de
la solicitud. ENTerritorio podra realizar la solicitud de correccién por medio escrito o por
medio electrénico. Hasta tanto no sean efectuadas todas las correcciones solicitadas o
dirimidas todas las dudas, el informe respectivo no sera aprobado.

ENTerritorio se reserva el derecho de requerir al CONTRATISTA en cualquier momento
de la ejecucién del contrato para que realice aclaraciones sobre el documento que
expida e igualmente se reserva el derecho de aprobar o no el contenido de sus
comunicaciones.

ENTerritorio podra solicitar informes sobre cualquier obligacién, en cualquier tiempo y a
su vez, El Contratista debe hacer remitir estos informes en el término en que se requiera
(puede ser de manera inmediata), de acuerdo a la estructura exigida y dentro del tiempo
requerido.

El pago del servicio al CONTRATISTA esta sujeto a la presentacion y aprobacion, por
parte de la Supervision del Contrato, de los informes senalados en este documento.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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3.2.12.3. Cronograma del Proyecto

El CONTRATISTA debe presentar un cronograma de actividades detallado durante la fase de
Planeacion y segun las fases determinadas en el presente documento. Igualmente, ENTerritorio
realizara el seguimiento al cronograma del proyecto, tomando dicho cronograma como linea base
para la ejecucion del contrato y establecimiento de su cumplimiento. En este cronograma, el
CONTRATISTA debe establecer la ruta critica del proyecto.

Se debe establecer el tiempo que cada actividad tiene frente a la linea base (adelanto o atraso), y
como esto puede afectar la ruta critica del proyecto. Esta informacién debera estar actualizada
permanentemente (como maximo podra tener un dia de retraso en su actualizacién), y se debe incluir
el corte de fin de mes en el informe mensual.

Los cambios o ajustes al cronograma aprobado para el proyecto deben estar soportados con un
sustento técnico y dichos cambios deberan ser aprobados por escrito por parte del Supervisor del
Contrato.

3.212.4. Entregables de la Etapa de Cierre, Entrega y Transferencia

El contratista debe entregar a ENTerritorio el plan de migracion, de entrega y transferencia del
sistema de informacion y todos sus componentes, asi como la data que lo compone, y con el cual se
realizara el empalme para la entrada en operacién del Contratista que lo precedera. Dicho plan debe
describir mas que los limites, factores criticos, supuestos y restricciones, como minimo los siguientes
aspectos de manera detallada:

e Dos (2) meses antes de la finalizacion de la vigencia del contrato, el Contratista debe
entregar a la Supervision para su revision y aprobacion, un plan de migracion, entrega y
transferencia. La Supervision se reserva el derecho de aprobar o no el plan entregado hasta
que este cumpla con lo exigido en el presente documento.

e Documentacion Técnica ajustada (incluidos manuales) y codigo fuente del aplicativo Fondo
Emprender, modelo entidad relacion, diccionario de datos, casos de uso.

e Plan de trabajo y cronograma detallado de todas las actividades a realizar desde el
alistamiento hasta la finalizacién de la migracién y transferencia de todo el ecosistema de la
plataforma tecnoldgica.

e Estado actual del sistema de informacion y la matriz funcional actualizada.

e Topologia de la red implementada, informacién detallada de conectividad, canales de datos,
direccionamiento IP aplicado tanto para el data center principal como para el alterno.

e Detalle de la infraestructura implementada y su configuracion légica, fisica y de conectividad,
asi como de la infraestructura de virtualizaciéon y de almacenamiento. Lo anteriormente
descrito debe entregarse tanto para el data center principal como para el alterno.

e Clonacion y restauracién de maquinas virtuales.

e Procedimientos para generacion de respaldos del sistema de informaciéon en todo su
conjunto y su restauracién. Debe incluirse el momento en que se realizara un full backup
tanto al sistema de informacion y sus componentes, asi como de la data almacenada en el
sistema de almacenamiento.

e Instructivos para instalacion y puesta en marcha de plataforma tecnoldgica (bases de datos,
aplicativo, y demas componentes necesarios para la continuidad de la operacién sin
interrupciones).

e Configuracion del portal web fondoempreder.com, certificado SSL implementado y
direccionamiento ip.

e Configuracion detallada del sistema de seguridad implementado.
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e Configuracion del servicio de soporte técnico y de la Mesa de Servicio implementado, incluso
las herramientas informaticas de apoyo.

e Reportes desarrollados para el médulo de Business Inteligence (Bl) e infraestructura
tecnoldgica y de software implementada.

e Planes de contingencias para imprevistos en la restauracién de copias o fallos en la
instalacion.

e Instaladores y cddigo fuente del sistema de informacién, asi como, el inventario detallado
del actual licenciamiento de software, parches y actualizaciones aplicadas para todo el
ecosistema de la plataforma tecnoldgica.

e Procedimientos para entrega de cddigo fuente del aplicativo, manuales de usuario, manuales
de operacion, y toda la documentacion técnica de la plataforma tecnoldgica.

e Procedimientos de borrado y destruccién segura de la informacion una vez sea confirmado
y verificado el correcto funcionamiento de la plataforma tecnolégica por parte del nuevo
operador. Lo anterior, de acuerdo a lo exigido en el presente documento.

e La demas informacion técnica, de operacion, de configuracion y que haya sido generada
como parte de la ejecucion del contrato.

El Contratista se obliga a prestar todo el apoyo técnico y administrativo requerido hasta que el
Contratista y/o Operador entrante deje en funcionamiento el sistema de informacién y la solucién
contratada objeto del presente documento y tal como se describe en las respectivas fases de
planeacién, implementacion y puesta en operacion. Lo anterior, se debe realizar en el plazo
establecido en el presente documento y aplica para el ambiente de produccion y el de pruebas,
en particular para toda la solucién contratada.

3.2.13. Comité de Control y Seguimiento

Para la coordinacion de actividades producto de la ejecucion del contrato se conformara un Comité
de Seguimiento, el cual estara integrado por al menos tres (3) representantes asi: por ENTerritorio
el Gerente de los Contratos Interadministrativos 217017 y 218002 o quien se designe para tal fin,
por el SENA el Coordinador Nacional de Emprendimiento o quien este delegue, y por El Contratista
el Director del Proyecto. Sin embargo, como participantes, por parte del Contratista, deberan estar
presentes todos los profesionales relacionados en el equipo de trabajo del presente documento.

Las funciones del Comité de Seguimiento seran definidas por ENTerritorio mediante comunicacion
escrita dirigida al CONTRATISTA dentro de los cinco (5) dias habiles siguientes a la suscripcion del
acta de inicio del contrato.

Las reuniones del Comité se realizaran por convocatoria de cualquiera de sus integrantes, mediante
la citacién por escrito o por correo electrénico con dos (2) dias habiles de anticipacion, pero cuando
menos debe reunirse mensualmente.

Desde el inicio del contrato hasta su finalizacién El Contratista seleccionado debera reunirse con la
supervision del contrato mensualmente para informar sobre las gestiones relacionadas en ejecucién
del contrato y demas actividades conexas.

Sin embargo, toda vez que sea requerido por ENTerritorio, EL CONTRATISTA debera asistir para
atender asuntos propios de la ejecucion del contrato. Las reuniones se realizaran en la oficina de la
supervision del contrato, los dias y a la hora que sean pactados por las partes, para rendir informes
verbales y escritos de la situacion y avance del Contrato. Para cada reunién de seguimiento,
incluyendo el Comité de Seguimiento, El Contratista debera contar con toda la informacién
actualizada relacionada con el desarrollo del Contrato, las dificultades presentadas, las soluciones
implementadas, el cumplimiento de cronogramas, las metas parciales alcanzadas, el seguimiento y
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gestion realizada, entre otras, y toda la informacién que sea pertinente o requerida por la Supervision
del Contrato.

EL CONTRATISTA realizara la secretaria técnica del comité, y debera registrar con detalle en un
acta, mediante los formatos establecidos en el Sistema de Gestion de Calidad de ENTerritorio, los
temas tratados y los compromisos adquiridos durante la reuniéon. Dicha acta debe contar con la
aprobacion y firma, tanto de la supervisién del contrato, como de la persona quien designe El
Contratista como el director del proyecto y debe ser presentada dentro de los cinco (5) dias habiles
siguientes a la realizacion de la reunion.

Le corresponde al CONTRATISTA hacer seguimiento a los compromisos adquiridos por las partes
en las diferentes reuniones y comités celebrados en el desarrollo del contrato.

4.  ANALISIS DEL PERSONAL MIiNIMO REQUERIDO PARA LA EJECUCION DEL CONTRATO

Para todos los profesionales se establece un tiempo de dedicacion minimo para la ejecucion del
contrato, no obstante, a la dedicacién sefialada y requerida, el recurso humano debera estar presente
en las reuniones y/o comités, en la toma de decisiones y cuando ENTerritorio lo requiera.

El oferente, debe tener en cuenta al momento de la elaboracion de la oferta en el aspecto de recurso
humano, lo siguiente:

Contar con los profesionales especializados y/ certificados o técnicos que se requieran para cumplir
cabalmente con el contrato.

En ningun caso podra presentar profesionales para el equipo de trabajo que se encuentren
comprometidos hasta el 100% de tiempo de dedicacion en contratos en ejecucion con ENTerritorio
y/o con otras entidades.

Garantizar que todos los profesionales a quienes se les asignen labores de ingenieria, en sus
distintas modalidades, cuenten con matricula o tarjeta profesional vigente (cuando aplique).

Deberé disponer de un lugar de trabajo y garantizar que cada miembro del equipo de trabajo cuente
con los elementos que le permitan desarrollar de la mejor forma sus labores.

Suministrar y mantener, durante la ejecucion del contrato, el personal ofrecido, exigido y necesario,
con la dedicacion exigida. En caso de que El Contratista requiera cambiar alguno de los profesionales
y demas personal ofrecido y/o presentado, este debera tener un perfil igual o superior al exigido en
el presente documento y/o las reglas de participacion, sin perjuicio de la regulacion especifica que
sobre este aspecto se establece para el equipo de trabajo. En todo caso, los supervisores deberan
aprobar previamente el reemplazo.

Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure, impulse o en la
que coadyuve su personal o sus subContratistas en contra de ENTerritorio, por causa o con ocasion
del contrato.

Las obligaciones relacionadas con el personal requerido para la ejecucidon del contrato objeto
contractual seran objeto de especial verificacion por los supervisores del contrato y su
incumplimiento, incluida la ausencia injustificada de una o varias de las personas que hacen parte
del equipo de trabajo, acarreara la imposicién de las sanciones contractuales correspondientes.
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Entiéndase como personal minimo requerido para la ejecucion del contrato, aquel recurso humano
base para la ejecucion del contrato.

Para el logro satisfactorio del objeto del contrato, es fundamental que se cuente con una adecuada
organizacion de los equipos de trabajo, asi como la relacion detallada de las funciones y
responsabilidades de cada uno de los integrantes y la disponibilidad minima de tiempo de los
mismos.

ENTerritorio establece el equipo técnico minimo que se ajusta a las variables tenidas en cuenta como
soporte para la ejecucion del contrato; sin embargo, El Contratista debera tener en cuenta el personal
suficiente de profesionales de apoyo y demas personal técnico y administrativo a utilizar para el
desarrollo del mismo.

El equipo minimo de trabajo exigido debera desarrollar sus actividades en coordinacién con el SENA
y/o con ENTerritorio, de acuerdo con las necesidades de ejecucion del contrato. Lo anterior, no
implica subordinacién o vinculo laboral alguno con ENTerritorio.

Asumir, por su cuenta y riesgo, el pago de los salarios, prestaciones sociales, indemnizaciones y
honorarios de todo el personal que ocupe en la ejecucion de la prestacion de servicios, es decir
cumplir con las obligaciones de pago de seguridad social y aportes parafiscales de acuerdo con la
normatividad vigente (cuando aplique), en todo caso no existe ningun tipo de vinculo laboral de tal
personal con ENTerritorio, ni responsabilidad en los riesgos que se deriven de esa contratacion.

El equipo minimo de trabajo para la ejecucion del contrato, estara compuesto por los siguientes

profesionales y roles:

Experiencia Especifica % de
Cargo a Ndmero dedicacion
Cantida desempena Formacién Experienci de Requerimiento en la
d r P Académica a General Como/En: rovecto qarticular diEE G
. yS P total del
contrato
Titulo de pregrado
entitulo de pregrado | . L
como: Ingeniero de cinco ((15) anos
Sistemas o Ingeniero experi?encia
informaticoo | LTe e Y haber partici-
Ingeniero electrénico D.' ion d pado en:
o Ingeniero industrial © Direccion de
o Ingeniero de | Provectos de
Telecomunicaciones| 1€¢nlogias | Minimo dos (2) .
o Ingeniero _ dela proyectos como 100%,
. telematico. informacion | gerente o director durante la
1 Director de Con Especializa- (TI) Y/o de 9 N/A ejecucion del
Proyecto cion o Maestria | GS€ncia y/o | implementacion contrato y en
en: enelreade | S8TeNCIA0 | y/o operacion de todas las
Gerencia Proyec- | Direccion de | seryicios de Data fases.
tos o gerencia en proyectos de Center y/o
sistemas de in- | /mPlementaci|  jmplementacion
formacién y las on de de servicios de
siguientes certifi- | SErVIclos en tecnologia
caciones: Vigen- | Pata Centers
tes: PMP y certi- | Y/© servicios
ficacion ITIL 4 (4& tecnologia.
managing profe-
sional certificate.
Coordinador Titulo de pre?grado ere teper haber participado 100%,
1 Técnico de | cOMo: Ingeniero _de minimo cinco en: 2 N/A _durar)t’e la
infraestructura Sistemas o Ingeniero| (5) afios de ejecucion del
informatico o experiencia contrato y en
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Experiencia Especifica % de
Cantida el Formacion Experienci gz dedei:algién
d CEEEIIEIE Académica a General Como/En: e " Requ:etrlmllento duracion
r proysec (o) particular total del
contrato
de Nube |Ingeniero electrénico en Minimo dos (2) todas las
Privada |o Ingeniero industrial| Administracio proyectos de fases.
o Ingeniero de no implementacion
Telecomunicaciones | Coordinacion | de infraestructura
o Ingeniero de Cloud Data| tecnologica de
telematico. Center o Cloud Data
servicios Center y/o
Con Especializacion | asociados a | Minimo tres (3)
0 maestria en: este. proyectos de
Gerencia de operacion de
Proyectos y/o servicios de
Gerencia de infraestructura
proyectos de tecnoldgica en
servicios con tic y/o nubes privadas.
de proyectos de
sistemas y/o
Gerencia de
proyectos de
telecomunicaciones
y/o especializacién
en seguridad
informatica, y las
siguientes
certificaciones
vigentes: Togaf
version 9 y Auditor
lider 27001 y
certificacion PMP
vigente.
Titulo de pregrado
en: Ingeniero de
Sistemas o Ingeniero
informatico o
Ingeniero electrénico Debe tener
o Ingeniero industrial| . - .
o Ingeniero de r(T;I)n;mﬁgStrg: Haber participado
Telecomunlgamones experiencia
? Ilnge'r;l_ero en Minimo tres (3)
Coordinador elematico. Administracié| ~ proyectos de 100%,
o o~ | nde base de | implementaciony
Técnico de | Con Especializacién datos administracion de durante la
1 Servicios de [0 Maestria en: Bases Mi . d ejecucion del
Aplicaciones |de Datos y/o Gestion |crosof’t .SQL 5|stema_1§ e 3 N/A ntrat n
plicaciones y/o € S ltima| Informacion y/o contralo y &
de Nube de Informaciony |°¢Mvery Minimo dos (2 todas las
Privada Bases de Datos y/o version o inimo dos (2) fases.
Administracion de la an.telrlor Y proyec?c’)s de
Informacion y Bases administracio operacion de
de Datos y/o y las n de Servicios de
alos y/o y licaciones en
siguientes plataformas | ap! ‘
. de Nube Privada.
certificaciones . L
vigentes: virtualizacion.
Administrador de
Bases de Datos
Microsoft SQL
Server.
Coordinador | Titulo de pregrado |Debe  tener Haper participado o,
1 de seguridad | como: Ingeniero de |minimo cinco| gp: P P 2 N/A ?;) e/:j:cuurggf
informatica |Sistemas o Ingeniero|(5) afios de del contrato y
informatico o lexperiencia
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Experiencia Especifica % de
Cantida el Formacion Experienci gz dedei:algién
d CEEEIIEIE Académica a General Como/En: a2 " Requ:trlmllento duracion
r proysec (o) particular total del
contrato
Ingeniero electronicolcomo director] Minimo dos (2) en todas las
o Ingenierode [0 coordinador] proyectos con fases.
Telecomunicaciones o lider de se- componentes
o Ingeniero guridad infor{ de seguridad
telematico. matica. informatica y/o
Minimo dos (2)
Con Especializacion proyectos de
0 maestria en Seguri operacion de
dad informatica.Y| Servicios  y/o
contar con las si infraestructura
guientes certificacio-| de seguridad
nes vigentes en: informatica.
IPV6 LACNIC avan-
zado, y
ITIL Foundation V4 y
Togaf 9.1 y-Cobit 5
ylSO 27001
seguridad de la
informacion, y Ethical
Hacking
Titulo de pregrado | Debe tener | Haber participado
como: Ingeniero de | minimo tres en:
Sistemas o Ingeniero (3) afios de
informatico o experiencia o
Ingeniero electronico| como lider | Minimo tres (3) 100%,
Coordinador |o Ingeniero industrial| ¢oordinador proyectos ,de durante la
1 de Servicios | o Ingeniero de de servicios | @dMinistracion de 3 N/A ejecucion del
de Mesa de | Telecomunicaciones| de mesa de Centros de contrato y en
servicio. o Ingeniero servicio o C;qntacto ylo todas las
telematico y las Centros de | Minimo dos (2) fases.
siguientes Contacto. proyectos de
certificaciones operacion de
vigentes: ITIL Mesas de Ayuda
Foundation V4. de Servicios TIC
Haber participado
en:
Minimo tres (3)
proyectos de
administracion
Titulo de pregrado y/o generacién de
en: Publicidad o 2?:;2?3; contenidos en
Disefio Gréfico o (2) afios de portales web, o 100%
Ingeniero de experiencia proyectos web en durantgyla
Sistemas o Ingeniero p f marketing digital . 5 del
1 Web Master informatico o c en: o atenciéna 3 N/A ejecucion de
Ingeniero electrénico ommunity comunidad contrato y en
geniero elec Manager de | . todas las
o Ingeniero de ortales web interna y externa fases
Telecomunicaciones | P o redes de portales web o )
o Ingeniero de : redes sociales y
software sociales. en proyectos de
Tl que hayan
involucrado
actividades de
administracion de
Data Center y/o
Mesa de ayuda.
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Funciones del equipo minimo de trabajo:

Las funciones minimas que deben cumplir los distintos miembros del equipo de trabajo del contratista
son las siguientes:

e Director de Proyecto:

e Responsable de la direccion administrativa y técnica de la operacion del proyecto.
Coordina y dirige todo el equipo de trabajo del proyecto. Responde ante el Supervisor
por todas las obligaciones establecidas en el Contrato. Ser el interlocutor para el
personal operativo involucrado en los procesos de Gestidon de Eventos, Incidentes,
Cumplimiento de Solicitudes, Gestién de Problemas, Gestion de Accesos y en las
funciones de la Mesa de servicio.

e Realizar los informes de gestidn del contrato, y en general cualquier otro informe técnico,
administrativo y/o financiero que le sea solicitado.

e Las demas que sean consideradas necesarias para la correcta ejecucion del contrato.
e Coordinador Técnico de infraestructura de Nube Privada:

e Responsable de la coordinacion técnica de actividades con el equipo de trabajo de
profesionales especialistas y/o tecndlogos del Cloud Data Center para la prestacién del
servicio contratado y sus componentes, asi como, garantizar la prestacion del servicio
en cumplimiento de los Acuerdos de Nivel de Servicios.

e Responsable de la recoleccion, clasificacion y analisis de informacién técnica

e Debe en todo momento monitorear el cumplimiento de las politicas de seguridad de la
plataforma, de manera integral.

e Realizar los informes de gestidn del contrato, y en general cualquier otro informe técnico,
que le sea solicitado.

e Las demas que sean consideradas necesarias para la correcta ejecucion del contrato.
e Coordinador Técnico de Servicios de Aplicaciones de Nube Privada

e Responsable de la coordinacién técnica de actividades con el equipo de trabajo de
profesionales especialistas y/o tecnologos del Cloud Data Center para los servicios de
aplicaciones de Nube Privada del servicio contratado y sus componentes, asi como,
garantizar la prestacion del servicio en cumplimiento de los Acuerdos de Nivel de
Servicios.

e Coordinar y dirigir el equipo de trabajo técnico (DBA, Desarrolladores, Especialista en
Bl, arquitecto de software, entre otros relacionados a servicio de aplicaciones y
desarrollo de software y servicios ITSM).

e Coordinar los despliegues a produccion de los sistemas. Controlar y documentar y remitir
firmados las actas de entrega de los cambios y despliegues realizados en los sistemas.

e Realizar depuracion a los datos e informacion para efecto de su calidad.
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e Elaborar y/o mantener actualizada la documentacion técnica.
e Elaborar plan de pruebas y evidencias
e Realizar propuestas de mejoras al sistema de informacion.

e Realizar los informes de gestidn del contrato, y en general cualquier otro informe técnico,
que le sea solicitado.

e Las demas que sean consideradas necesarias para la correcta ejecucion del contrato.

e Coordinador Técnico de Servicios de Mesa de Servicio:

e Encargado de la implementacién, administracion y coordinaciéon de la mesa de servicio
y sus servicios complementarios.

e Supervision, gestién y administracion del Call Center y todo su personal (agentes,
instructores, calidad, entre otros).

e Administrar las lineas telefénicas y canales de comunicacidon necesarios para la
administracion del Call Center.

e Administrar y gestionar la herramienta de mesa de servicio para las solicitudes de
requerimientos de los usuarios.

e Hacer mediciones permanentes a tiempos de respuesta en las diferentes etapas del
proceso de atencion a todos los requerimientos registrados.

e Generar indicadores, reportes y estadisticas mensuales de gestién de la prestacion del
servicio y proponer acciones de mejora. Supervision, gestion y administracion de las
Herramientas (Tipificacion, IVR, Gestion de casos, CRM, formacion entre otras) que se
usan en el centro de contacto.

e Supervision, gestion y administracion de las capacitaciones de los usuarios del Fondo
Emprender.

e Proponery hacer seguimiento a la ejecucion deblas medidas necesarias para garantizar
que los casos en la mesa de servicio solo se cierren cuando se dé solucién al caso.

e Realizar los informes de gestion del contrato, y en general cualquier otro informe técnico,
que le sea solicitado.

e Las demas que sean consideradas necesarias para la correcta ejecucion del contrato.

e Coordinador de seguridad informatica

e Responsable de la coordinacion técnica de actividades con el equipo de trabajo de
profesionales especialistas y/o tecndlogos del Cloud Data Center para garantizar la
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seguridad informatica de todo el ecosistema de la solucidon contratada, de la
infraestructura de networking, dirigir la realizacion de pruebas de vulnerabilidades,
operacion y funcionamiento del protocolo IPV6, todo guiado bajo buenas practicas ITIL
y estandares internacionales de servicio.

Proponer y hacer seguimiento al aseguramiento, confidencialidad e integridad de los
datos y de la informacién, asi como, implementar las medidas necesarias en seguridad
informatica y asi evitar el ataque cibernético a todos componentes de la solucion.

Realizar los informes de gestion del contrato, y en general cualquier otro informe técnico,
que le sea solicitado.

Las demas que sean consideradas necesarias para la correcta ejecucion del contrato.

e Web Master:

Coordinar y dirigir el equipo de trabajo técnico (disefiador grafico, programadores web,
entre otros).

Construir, monitorear y gestionar la comunidad en redes sociales del Fondo Emprender.

Dar respuesta, interactuar y promover el intercambio de ideas, la interaccion con el
contenido, del Fondo Emprender mediante marketing social.

Proponer acciones de valor, encuentro entre usuarios de la comunidad, acciones
promocionales, vinculacidon de nuevos usuarios.

Buscar y seleccionar contenidos relevantes que aporten valor a la comunidad del Fondo
Emprender, ya sea en blogs, foros, portales de actualidad, canales, entre otros.

Administrar todo el ecosistema web del Fondo Emprender.

Realizar el analisis de Trafico Generado por el Portal Web y la App del Fondo
Emprender.

Desarrollar los planes y estructura web de las plataformas digitales propias del Fondo
Emprender.

Generar auditoria técnica de todas las plataformas digitales propias del Fondo
Emprender.

Implementar a nivel técnico las mejoras en usabilidad de las
Plataformas digitales del Fondo Emprender y atencion de errores).

Realizar los informes de gestion del contrato, y en general cualquier otro informe
técnico, que le sea solicitado.

Las demas que sean consideradas necesarias para la correcta ejecucion del contrato,
particularmente en coordinacion con los dispuesto por parte del SENA y/o de
ENTerritorio.

Los titulos de la totalidad del equipo de trabajo de los profesionales, experiencias, estudios, hoja de
vida y demas certificaciones deben ser presentados por el oferente junto con la oferta y contar con

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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los requisitos exigidos en el presente documento, los cuales seran validados y aprobados por
ENTerritorio.

El personal relacionado corresponde al minimo exigido, sin embargo, El Contratista debe garantizar
la cantidad de personas, los perfiles, y el tiempo de dedicacion de cada uno de ellos que permitan
garantizar el cumplimiento del objeto contractual, sin generar costos adicionales para ENTerritorio.

EL CONTRATISTA seleccionado, posterior a la suscripcion del acta de inicio debe radicar en
ENTerritorio las hojas de vida correspondientes al cuadro anteriormente referenciado, a la
supervision del contrato, correspondientes al personal minimo requerido, para la respectiva
APROBACION por parte de esta. Los profesionales presentados deben ser los mismos que fueron
validados y aprobados por ENTerritorio.

El tiempo maximo para aprobar las hojas de vida es de tres (3) dias habiles siguientes a la suscripcion
del acta de inicio y de la radicacion de dichos documentos en la Supervision de este, y para subsanar
las observaciones por parte del Contratista tendra un tiempo maximo de dos (2) dias habiles
contados a partir del requerimiento de la supervision.

La experiencia de los profesionales se computara a partir de la terminacién y aprobacién del pensum
académico de educacién superior. Para el caso de los profesionales cuya tarjeta o matricula
profesional no indique la fecha de su expedicion, deberan aportar el documento expedido por el ente
correspondiente en donde se indique la fecha de expedicidon de esta o la certificacion expedida por
el ente de educacion superior respectivo en donde conste la fecha de terminacién y aprobacién del
pensum académico. Para el caso particular de los Ingenieros, la experiencia profesional solo se
computara a partir de la expedicion de la Matricula Profesional - autorizacién estatal del respectivo
ejercicio. (a partir del 9 de octubre de 2003 fecha de expedicion de la Ley 842 de 2003).

Los estudios de educacion superior (pregrado y postgrado), asi como los estudios técnicos se
acreditaran mediante fotocopia o copia digital de los diplomas respectivos o certificados de obtencion
del titulo correspondiente.

En los casos en que la formacién académica de pregrado o posgrado se haya realizado en el
extranjero, esta deberé estar convalidada por el Ministerio de Educacion.

5. ACUERDOS DE NIVEL DE SERVICIOS - ANS

e Los ANS que se aplicaran seran los registrados a continuacién y seran aplicables durante las
distintas etapas que se describen en el presente documento.

e En cada uno de los indicadores se define la base para el calculo de la penalizacion.

e En caso de presentarse fallas debidas a causas naturales, fuerza mayor o caso fortuito no
habra penalizacion.

e La aplicacion de mas de dos (2) penalizaciones por fallas o incidentes presentados durante
un mismo periodo contado en dias calendarios dara lugar a imponer la mas alta penalizacion

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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descrita en el presente documento y ENTerritorio podra aplicar, cuando asi lo considere

pertinente,

las sanciones descritas en el

CONTRATISTA.

clausulado del

contrato suscrito con el

e ENTerritorio y el contratista de comun acuerdo y segun metodologia de control de cambios
podran definir nuevos niveles de servicio y mecanismos de control en la ejecucién del contrato.

e El Contratista debe suministrar la herramienta de mediciéon automatizada de estos ANS, bajo
los parametros indicados, el reporte debe estar disponible para su verificacién por parte de
ENTerritorio. Adicionalmente, el resultado de dicho reporte se debe presentar en la reunion de
seguimiento mensual.

; NIVELES DE MEDIOS DE
INDICADOR DESCRIPCION META VERIFICACION PENALIZACIONES
Disponibilidad igual o
menor a 98.0% vy
mayor o igual a 96,0%,
penalizacion del 5%
del valor a facturar
para el periodo en
curso.
Disponer todo ol * Disponibilidad menor
. que 95.0% y mayor o
personal requerido )
. - igual que 90.0%,
solicitados como Visitas programadas o
o X penalizacion del 10%
minimos. Se calculara y No Programadas
L ) del valor a facturar
de la siguiente forma: por parte de la ara el periodo en
DRH= 100% del | supervision  del Eurso P
SUMA(DT)/NRP*DP porcentaje minimo | contrato. o
Donde: establecido en la | Cuando se halla * Disponibilidad menor
DISPONIBILIDAD DEL | o “ryic onibilidad de | dedicacién  del | solicitado or | due 89.0% y mayor o
PERSONAL MINIMO - ISP \ e PO" 1 igual  que  83.0%,
los recursos humanos personal requerido | ENTerritorio el o
REQUERIDO . . . e ; penalizacién del 15%
DT: Dias trabajados o | para la ejecucién | cambio de personal del valor a facturar
disponibles por cada | contrato en todas | y el CONTRATISTA .
. para el periodo en
recurso del | sus etapas. tarde mas del plazo curso
CONTRATISTA registrado en el o
. * Disponibilidad menor
NRP: Numero de presente
que 82,0%,
recursos humanos documento. o
. penalizacion del 20%
minimos propuestos
e . del valor a facturar
DP: Dias del periodo .
para el periodo en
curso.
La aplicacion de esta
penalizacion se realiza
al item
correspondiente  de
acuerdo con el
personal faltante
TIEMPO DE | Entregar los informes | 100% de los 1% del valor a facturar

RESPUESTA DE
PRESENTACION DE
INFORMES
PERIODICOS
(Numeral 10  del
presente anexo

solicitados por
ENTerritorio 'y los
informes periddicos del
Anexo Técnico.

Los informes deben ser
entregados y radicados

informes radicados
antes de los cinco
(5) dias habiles al
vencimiento de la
presentacion.

Radicacién de los
informes en el

sistema de
correspondencia de
ENTerritorio.

por cada tres (3) dias
habiles de retraso en
la entrega del informe
solicitado.

Las excepciones se
acordaran de comun
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p NIVELES DE MEDIOS DE
INDICADOR DESCRIPCION META VERIFICACION PENALIZACIONES
técnico) Y LOS | dentro de los tres (3) | Este ANS no aplica acuerdo.
INFORMES dias habiles siguientes | para los informes
ADICIONALES al vencimiento del | semanales.
SOLICITADOS periodo de
presentacion o en los
(5) dias héabiles
siguientes a la solicitud
por parte de
ENTerritorio.
L 1% de la facturacion
. Comunicacién de
Entregar y radicar la mensual porcada 3
respuesta L . o
respuesta a los . Radicacion de las | dias habiles de atraso
TIEMPO DE comunicados enviados radicadas  por el comunicaciones en | en la entrega de la
RESPUESTA A or ENTerritorio dentro CONTRATISTA la oficina y sistema comunicaciéﬁ de
COMUNICADOS DE | P "% | antes de los tres (3) y ) .
o de los tres (3) dias . . de correspondencia | respuesta solicitada.
ENTerritorio . Lo dias habiles de o .
habiles siguientes a la . de ENTerritorio. Las excepciones se
- haber sido . .
solicitud. - acordaran de comun
solicitado.

acuerdo.

CALIDAD DE LOS
INFORMES
PRESENTADOS

La aprobacion de los
informes presentados,
previa verificacion por
parte de la supervision,
deberan ser aprobados
a mas tardar después
de su segunda revision.

La estructura de los
informes sera definida
entre las partes los
primeros cinco 5 dias
habiles después de la
firma del acta de inicio
del contrato.

100% de los
informes radicados
antes de los dos (2)

dias habiles de
haber sido
solicitada su
correccion.

Radicacién de los
infformes en el

sistema de
correspondencia de
ENTerritorio.

Aprobacién del

informe por parte de
la Supervision.

1% de la facturacion
mensual por mas de
dos (2) devoluciones
del informe durante el
periodo facturado.

OPORTUNIDAD EN
REALIZACION DE
LAS PRUEBAS Y

ENTREGA A
SATISFACCION

(Sistema de
Informacién, servicio

de ambiente de
virtualizacion o de
computacién en la
nube y componentes
asociados a dicho
sistema) POR PARTE
DEL CONTRATISTA A
ENTerritorio.

Validacién de pruebas
y aprobacion de la
totalidad de los
componentes que
conforman la solucién
implementada por el
CONTRATISTA. El set
o conjunto de pruebas
debe ser desarrollado
por el CONTRATISTA.

# De

efectuadas
oportunamente al en
los dias de pruebas *
100 / # de revisiones

revisiones

100% de pruebas
validadas y con
recibo a
satisfaccion.

Actas de aprobacion
firmadas por el
CONTRATISTA, y
ENTerritorio.  Soélo
aplica en la etapa de
transicion.

Actas de
programaciéon  de
pruebas y puesta en
funcionamiento de
los distintos
componentes que
conforman la
solucién. Para las
pruebas no
programas, correo

3% de la facturacién
mensual para el item
de ambiente de
virtualizacion o de
computacion en la
nube por mas de dos
(2) repeticiones de las
pruebas y por mas de
2 dias habiles de
retraso en la repeticion
de estas.

Las excepciones se
acordaran de comun
acuerdo.

programadas. electronico de la
solucion.
DISPONIBILIDAD DEL | Componente de | 99.7% contados en | Reportes tomados | * Disponibilidad menor
COMPONENTE virtualizacién de | dias calendario, 24 | directamente del | a 99.7% y mayor o

VIRTUALIZACION DE

maquinas o de

horas consecutivas

Sistema de gestion

igual a 96,0%,
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COMPONENTE

DISPONIBILIDAD DEL

DE

MESA DE SERVICIO

usuarios por los medios
destinados para tal fin
en los horarios
establecidos.

horas al dia y 72
horas consecutivas
previas a un cierre
de convocatoria.

p NIVELES DE MEDIOS DE
INDICADOR DESCRIPCION META VERIFICACION PENALIZACIONES
MAQUINAS O | computacién en la |y 30 dias | y monitoreo del | penalizacion del 10%
COMPUTACION EN | nube, procesamiento, | consecutivos a en | CONTRATISTA. de la facturacion
LA NUBE, | almacenamiento y | el mes. Actas e informes del | mensual.
PROCESAMIENTO, seguridad requerida CONTRATISTA. * Disponibilidad menor
ALMACENAMIENTO, para prestar el servicio que 95.0% y mayor o
Y SEGURIDAD contratado. igual que  90.0%,
penalizacion del 15%
de la facturacion
mensual.
* Disponibilidad menor
que 89.0%
penalizacién del 20%
de la facturaciéon
mensual.
¢ Disponibilidad
menor o igual a
99.7% y mayor o
igual a 96,0%,
penalizacién del 5%
de la facturacion
mensual.
¢ Disponibilidad
99.7% contados en Reportes tomados menor o igual a
Disponibilidad del dias calendario. 24 directamente del 98.9% y mayor o
DISPONIBILIDAD DEL | componente de la horas consecut}vas Sistema de gestion igual a 98,0%,
COMPONENTE DE | conectividad requerida v 30 dias y monitoreo del penalizacion del
CONECTIVIDAD para prestar el servicio . CONTRATISTA. 10% de la
consecutivos a en . ”
contratado. ol mes Actas e informes del facturacion
' CONTRATISTA. mensual.
¢ Disponibilidad
menor o igual a
97.9% y mayor o
igual a 97,0%,
penalizacion del
15% de la
facturacion
mensual.
¢ Interrupciones igual
a 1y menos o igual
Méximo.’una (1) Reportes tomados a 2, penalizacion
. interrupcion ) del 10% de la
) Interrupciones del contada en dias directamente del facturacion
INTERRUCION DEL | componente de Ila calendario o4 Sistema de gestion mensual.
COMPONENTE  DE | conectividad requerida horas con,secutivas y monitoreo  del « Interrupciones igual
CONECTIVIDAD para prestar el servicio , CONTRATISTA. .
y 30 dias . a 3 y menos o igual
contratado. consecutivos a en égi?;:ﬁg?is del a 4, penalizacion
el mes. ’ del 15% de la
facturacion
mensual.
Componente de | 99.7% contados en | Reportes tomados | e Disponibilidad
canales de atencion a | dias habiles 12 | directamente del menor a 99.7% y

Sistema de gestion
y monitoreo del
CONTRATISTA.

Visitas y

mayor o
96,0%,

penalizacién del 5%
de la facturacion

igual a
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- NIVELES DE MEDIOS DE
INDICADOR DESCRIPCION META VERIFICACION PENALIZACIONES
(Teléfono, Correo comunicaciones mensual para el
electronico, entre otros) telefénicas y item de servicio
electrénicas no técnico y soporte.
programadas  por | e Disponibilidad
parte de la menor que 95.0% y
Supervision del mayor o igual que
contrato. 90.0%, penalizacion
del 10% de |Ia
Actas e informes del facturaciéon mensual
CONTRATISTA. para el item de
servicio técnico y
soporte.

¢ Disponibilidad
menor que 89.0%
penalizacion del
20% de la
facturacién mensual
para el item de
servicio técnico y
soporte.

¢ Realizacion de las
copias de seguridad
menor a 99.99% vy
Reportes tomados mayor o igual a

Corresponde a la directamente del 98,0%, penalizacion
ejecucion de los Sistema de gestién del 15% de |la
BACKUP: respaldos de la | 100% de copias de | y monitoreo del facturacién mensual.
’ informacién de obras o | seguridad CONTRATISTA. e Realizacion de las
OPORTUNIDAD EN proyec;torsv,i;;c))!camones :all;;c:asf m:j:- la S:rir:;menta 32 copias de sggu(;lojiad
LA REALIZACION DE | Y S¢ que | siguiente forma: pias menor que S7.0% y
componen la solucién, | ¢ Diarios seguridad. mayor o igual que
LAS COPIAS DE o
SEGURIDAD que se desarrollen con | * Semanales 95.0%, penalizacion
calidad y sean usables | * Mensuales Revisiéon por parte del 20% de la
con la debida de ENTerritorio en facturacion mensual.
oportunidad. las instalaciones del | ¢ Realizacion de las
CONTRATISTA. copias de seguridad
menor que 94.0%
penalizacion del 30%
de la facturacion.
Corresponde a la
ejecucion de las
BACKUP: actividades de Herramienta de
’ restauracion de copias | Maximo seis (6) | Gestion y Monitoreo | Por cada hora de
OPORTUNIDAD DE Fie segL.J’rldad de la | horas . para | del CONTRATISTA. retra§o con respecto a
informacién de obras y | restaurar y dejar en los niveles de meta se
LA RESTAURACION S . . .
proyectos, aplicaciones | funcionamiento el | Actas de | penaliza con 3% de la
DE LAS COPIAS DE . . o -
y servicios que | servicio contratado. | seguimiento del | facturacion mensual.
SEGURIDAD .
componen la solucion y contrato.
que se desarrollen con
calidad y oportunidad.
PORTAL WEB: Corresppnde a la Df)s. (2) horas | Reporte de entrega | Por cada hora de
oportunidad en | habiles para | por parte del | retraso con respecto a
OPORTUNIDAD EN . . - . . .
: ejecucion de las | solicitudes sin | contratista y | los niveles de meta se
LA EJECUCION DE . L - - .
actividades solicitadas | generacion de | aprobaciéon de la | penaliza con 3% del

SOLICITUDES

por ENTerritorio al Web | contenidos y ocho | Supervision via | valor de la facturacién
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ENTerritorio para el
aplicativo o el portal
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actividad con la

las partes
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- NIVELES DE MEDIOS DE
INDICADOR DESCRIPCION META VERIFICACION PENALIZACIONES
Master. (8) horas habiles | correo electrénico. mensual del item
para solicitudes con administracion del
generacion de portal web.
contenidos.
100% de Por cada dia de
BOLSA DE HORAS: Corresponde a los | cumplimiento  del Acta de entrega y retraso o solicitud de
OPORTUNIDAD Y | ajustes y/o desarrollos | cronograma recibo firmada por ajuste a la
CALIDAD EN LOS | solicitados por | propuesto por el funcionalidad por

parte de la supervision
con respecto a los

REALICEN CON | web de acuerdo con el | funcionalidad Qsti?miento (;j:I niveles de meta, se
CARGO A LA BOLSA | requerimiento definida en el cogtrato penaliza con 3% del
DE HORAS levantado. levantamiento  del ' valor de la facturacién
requerimiento. del item.
* Respuesta menor
que 90.0% y mayor o
igual que el 80.0% de
los incidentes
Mide la oportunidad y reportados a la M.e.sa
calidad de la atencién de Servicio,
en los componentes de penalizacion del C_’>%
Mesa de Servicio y 1009 g de la factura’cm')n
soporte técnico con i € Reportes mensual  del  item
r t | cumplimiento servicio  técnico y
esp()jec o a 0S| mensual en | registrados Y | soporte
incidentes que sean | gtencion a los | tomados :
RESPUESTA A | reportados y | incidentes directamente de la | © Respuesta menor
INCIDENTES que 80.0% y mayor o

REPORTADOS A LA
MESA DE SERVICIO
Y EL SOPORTE
TECNICO

registrados ya sea por
via telefénica, correo
electrénico o a través
de la interface web del
aplicativo. En este item
también se tienen en
cuenta los incidentes
de soporte reportados
para el portal web.

(# de casos resueltos /
# de casos reportados)
en el mes.

reportados a la
Mesa de Servicio.

Lo anterior,
teniendo en cuenta
el numeral 4.2 del
presente
documento.

herramienta de
gestion de la Mesa

de Servicio.

Actas de
seguimiento del
contrato.

igual que 70.0% de los
incidentes reportados
a la Mesa de Servicio,

penalizacion del 5%
de la facturacion
mensual del item
servicio  técnico 'y
soporte.

* Respuesta menor
que 70.0% de los inci-
dentes reportados a la
Mesa de Servicio, pe-
nalizacién del 10% de
la facturacién mensual
del item servicio téc-
nico y soporte.

Durante la ejecucién del contrato, el Contratista debera proveer las herramientas de software en
linea, mediante interface web, con las cuales se pueda constatar el cumplimiento de estos acuerdos
de niveles de servicio.

Con las herramientas de monitoreo y gestion, el Supervisor delegado por ENTerritorio, establecera
la gravedad e incidencia del incumplimiento para proceder con la aplicacion de los descuentos o
procesos sancionatorios previstos contractualmente.
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6. INSUMOS Y COSTOS ESTIMADOS PARA LA DETERMINACION DEL PRESUPUESTO
OFICIAL ESTIMADO (POE)

El Presupuesto oficial estimado POE para la ejecucion, estd compuesto por el valor los costos
directos e indirectos e incluye los costos, gastos, impuestos, tasas, garantias y demas contribuciones

a que hubiere lugar por la celebracion, ejecucion y liquidacion del contrato.

Para la ejecucion del contrato, el Contratista debera garantizar el personal minimo requerido para el
desarrollo de este y todo aquel que considere necesario para cumplir el objeto del contrato, segun lo
establecido en el presente documento.

Para la estimacién del PRESUPUESTO OFICIAL ESTIMADO (POE), sera necesario tener en cuenta
las especificaciones técnicas establecidas en el presente documento, bajo los siguientes items:

items Servicio Unidad Cantidad

1 Infraestructura en la nube de alta disponibilidad Mes 17

3 Mesa de servicio Mes 17

4 Administracién del portal fondoemprender.com Mes 17

5 Bolsa de horas para desarrollo de software Horas 1000
Migracion plataforma y mantenimiento del sistema de

6 . e Mes 17
informacion del fondo emprender

7. ANALISIS DE RIESGOS, MATRIZ DE RIESGOS Y ANALISIS DE GARANTIAS

7.1 ANALISIS DE RIESGOS Y MATRIZ DE RIESGOS

Ver documento anexo “ANALISIS DE RIESGOS”

7.2 ANALISIS DE GARANTIAS

Ver documento anexo “ANALISIS DE GARANTIAS”

8. PLAZO DE EJECUCION DEL CONTRATO Y SU JUSTIFICACION

El plazo maximo previsto para la ejecucion del contrato es de diecisiete (17) meses, contados a partir
de la suscripcion del acta de inicio previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato.
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Para la suscripcién del Acta de Inicio correspondiente al contrato sera necesario el cumplimiento de
los siguientes requisitos: a. Perfeccionamiento del contrato, el cual se da con la suscripciéon del
contrato por las partes contratantes. b. Expedicién del registro presupuestal por parte de
ENTerritorio. c. Aprobacién de ENTerritorio de la garantia entregada por EL CONTRATISTA. d.
Aprobacién del equipo de trabajo, por parte de la Supervisién del contrato. Cumplidos los anteriores
requisitos, la negativa o retraso por parte de EL CONTRATISTA a la suscripcion del acta de inicio
dara lugar a la efectividad de las clausulas contractuales a que haya lugar.

9. CONDICION RESOLUTORIA

El plazo de ejecucion del contrato se encuentra condicionado a la vigencia del Contrato
Interadministrativo 218002. En caso de que el plazo de ejecucion del contrato interadministrativo no
sea prorrogado, esta condicidon se entendera por cumplida y el contrato se dara por terminado

anticipadamente en la fecha de terminacion del mismo, situacién que no generara obligaciones ni
pago a favor del Contratista.

10. LIQUIDACION CONTRACTUAL

Segun lo establecido en el Manual de Contratacion M-PR-01del 01 de enero de 2021 en su capitulo
VIIl, una vez terminado el contrato, ENTERRITORIO procedera con su liquidacion mediante la
suscripcion de la respectiva acta.

11. DISPONIBILIDAD PRESUPUESTAL
La entidad cuenta con la disponibilidad presupuestal y su certificado No. XXXX.

RUBRO PRESUPUESTAL

RUBRO DESCRIPCION DEL CENTRO DE COSTO VALOR
RUBRO
2-1-7-1-01-08-00-1 HONORARIOS 218002 $2.614.067.533
VIGENCIA ACTUAL

12. LUGAR DE EJECUCION

El domicilio contractual sera en la ciudad de Bogota. Sin embargo, la Cloud Data Center puede estar
ubicado fuera de la ciudad o del pais siempre y cuando se cumplan con los requisitos de acceso
mencionados en el presente documento.

13. FORMA DE PAGO

ENTerritorio pagara al contratista el valor del contrato por el cual le sea adjudicado este, de acuerdo
con la siguiente forma de pago:

1. Un primer pago: Correspondiente al cinco (5%) del valor del contrato contra los siguientes
entregables:

a. Cronograma del proyecto.
b. Suscripcién por las partes del acta de la Fase de Estabilizacion.
c. Prestacion del primer mes de servicio.
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Un segundo pago: Correspondiente al cinco (5%) del valor del contrato, previa suscripcion
por las partes del acta de la fase de Puesta en funcionamiento e inicio de la prestacion del
servicio, contra la puesta en funcionamiento integral de la actual solucién del Fondo

Emprender.

Un tercer pago: Correspondiente al cinco (5%) del valor del contrato, previa suscripcion por
las partes del acta de la fase de Puesta en funcionamiento e inicio de la prestacion del servicio,
contra la puesta en funcionamiento de la nueva solucion tecnoldgica del Fondo Emprender.

Pagos mensuales: Mes calendario vencido por concepto de la prestacion de los servicios
objeto del contrato y que son posteriores al primer, segundo y tercer pago antes mencionados.

Los pagos mensuales se calculan de dividir el valor contrato en veintiin pagos (21) iguales.
Los pagos mensuales se realizaran por los servicios efectivamente prestados por el
Contratista, previa presentacion de la factura o cuenta de cobro seglin corresponda y la
certificacion por parte de la supervision del cumplimiento de las obligaciones prestadas
durante el periodo, teniendo en cuenta los Acuerdos de Nivel de Servicios (ANS) establecidos
en este documento.

Ultimo pago: Correspondiente al cinco (5%) del valor del contrato, una vez sea suscrita por
las partes el acta de liquidacién del contrato.

Bolsa de hora para desarrollos preventivos, correctivos y evolutivos: Para el pago de
bolsa de horas de desarrollo para el mantenimiento de Software, ENTerritorio pagara las
horas, por el servicio efectivamente prestado, por el valor unitario por el cual fue aceptada la
oferta, mes calendario vencido dependiendo del periodo del servicio efectivamente prestado
por el contratista, previa presentacion de la factura o cuenta de cobro segun corresponda y la
certificacién por parte de la supervision del cumplimiento a satisfaccidon de las actividades, y
teniendo en cuenta los Acuerdos de Nivel de Servicios (ANS) establecidos en este documento.

13.1. REQUISITOS PARA EL PAGO

Los pagos y/o desembolso de recursos relacionados con el contrato, quedan sometidos, ade-
mas de las condiciones anteriormente previstas, al cumplimiento de los siguientes requisitos
y El Contratista debera remitir la documentaciéon minima requerida por ENTerritorio para su
verificacion:

a) Certificado del Supervisor del contrato, el cual debe estar firmado por el supervisor
de ENTerritorio y por parte del Supervisor del SENA.

b) Formato de informe de actividades mensual diligenciado y firmado por la Supervi-
sion del contrato.

c) Factura original debidamente expedida de acuerdo al estatuto tributario, para los
casos correspondientes se debe anexar numero de cuenta y entidad bancaria la
cuenta debe estar a nombre del Contratista para lo cual se debe anexar el respec-
tivo certificado bancario.

d) Para personas juridicas certificacion de cdmara de comercio con vencimiento no
mayor a 3 meses a partir de su expedicioén, para consorcio o Union temporal, copia
del acta de acuerdo consorcial y para personas naturales copia de la cédula de




FORMATO DE DOCUMENTO DE PLANEACI()N CODIGO: F-PR-26
COMPONENTE 1 - CARACTERIZACION DE LA

e lerritorio NECESIDAD VERSION: 02

Fmprhu Nacional Pramotons del Desarrolli Territinal
GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06

ciudadania.

e) Certificado de seguridad social y parafiscales expedida por el representante legal o
revisor fiscalde la empresa, consorcio o Unién temporal. para las personas de régi-
men simplificado fotocopia del pago de seguridad social donde se especifique el
periodo que se esta cancelando.

f) Lo anterior sin perjuicio de los demas documentos que exija ENTerritorio en su parte
administrativa y contable para el pago de la cuenta correspondiente.

g) Los impuestos a cargo del Contratista se aplicaran de acuerdo con la naturaleza
del mismo establecida en el RUT.

h) Los porcentajes aplicables de cada impuesto dependeran de la normatividad vi-
gente al momento de la aplicacion.

i) Todos los documentos de pago deberan ser aprobados por la Supervision del Con-
trato.

13.2. SISTEMA DE PAGO

Para la ejecucion del objeto contractual se encuentran establecidas las caracteristicas
técnicas de los servicios requeridos con los precios unitarios y los porcentajes, por lo tanto, el
sistema de pago del contrato es por precios y porcentajes unitarios fijos sin formula de
reajuste.

En consecuencia, el valor definitivo del contrato sera la suma de los resultados que se
obtengan al multiplicar los servicios realizados por el Contratista y recibidos por ENTerritorio
a su entera satisfaccion, por los valores o precios unitarios fijos pactados segun la oferta
econdmica. El Contratista no podra superar en su ejecucion el presupuesto asignado por la
Entidad.

Sin perjuicio de lo anterior, por tratarse de un contrato de prestacion de servicios, el valor
pactado incluye todos los gastos, directos e indirectos, derivados de la celebracion, ejecucion
y liquidacién del contrato. Por tanto, en el valor pactado se entienden incluidos, entre otro, los
gastos de administracion, salarios, prestaciones sociales e indemnizaciones de personal,
incrementos salariales y prestacionales; desplazamientos, transporte, alojamiento y
alimentacion del equipo de trabajo del Contratista; papeleria y toda clase de equipos
necesarios; honorarios asesorias en actividades relacionadas con la ejecucion del contrato;
computadores, licencias de utilizacion de software; la totalidad de tributos originados por la
celebracion, ejecucion y liquidacion del contrato; las deducciones a que haya lugar; la
remuneracion para El Contratista, imprevistos y, en general, todos los costos y gastos directos
e indirectos en los que deba incurrir El Contratista para el cabal cumplimiento de ejecucién del
contrato; en consecuencia, ENTerritorio no reconocera, por consiguiente, ningun reajuste
realizado por El Contratista en relaciéon con los costos, gastos o actividades adicionales que
aquel requeria para la ejecucion del contrato y que fueron previsibles al momento de la
presentacion de la oferta.
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14. OBLIGACIONES DE LAS PARTES

14.1.

10.

11.

12.

13.

14.

OBLIGACIONES GENERALES DEL CONTRATISTA

EL CONTRATISTA debera cumplir las obligaciones propias del contrato, las mencionadas en
los diferentes apartes de las Reglas de Participacion del proceso de seleccion, que anteceden
el proceso de contratacion, sus anexos y formatos.

Desarrollar el objeto contractual dentro de los presupuestos de tiempo e inversion previstos
originalmente, para proteger los intereses de la entidad.

Cumplir con la normatividad técnica, financiera, ambiental, y juridica durante la ejecucion del
contrato y en la totalidad de actividades que realice para la ejecucion de este.

Cumplir las especificaciones y requerimientos técnicos incluidos en el proceso de seleccién
y el contrato.

Acatar durante toda la ejecucion del contrato las recomendaciones y observaciones
realizadas por la Supervision, de manera oportuna

Suscribir el acta de inicio dentro de los cinco (5) dias habiles siguientes a la legalizacion del
contrato.

Responder por el pago de los tributos que se causen o llegaren a causarse por la
celebracion, ejecucion y liquidacion del contrato.

Suscribir oportunamente el acta de inicio y el acta de liquidacién del contrato, juntamente
con la Supervision del contrato.

Constituir las garantias pactadas en el contrato dentro de los cinco (5) dias héabiles siguientes
a la fecha en que se entregue la copia del contrato y las instrucciones para su legalizacion.

Mantener vigente las garantias exigidas por el tiempo pactado en el contrato, asi como de
las modificaciones que se presenten en la ejecucion de este

Asistir a las reuniones que sean convocadas por la supervisién del contrato, para revisar el
estado del proyecto tanto en términos técnico como administrativos.

Reportar al supervisor del contrato, de manera inmediata, cualquier novedad o anomalia que
afecte la ejecucion de este.

Acatar las instrucciones que le imparta la Entidad durante el desarrollo del contrato y, de
manera general, obrar con lealtad y buena fe en las distintas etapas contractuales, y evitar
dilaciones.

Prestar los servicios en las condiciones, modos y plazos determinados, cumpliendo con las
especificaciones solicitadas, ofrecidas y contratadas.

Guardar total reserva de la informacion que conozca en desarrollo de sus actividades. Esta
informacion es de propiedad del SENA y s6lo podra ser divulgada por expreso requerimiento
de autoridad competente, es decir, guardar la confidencialidad de toda informacion que le
sea entregada y que se encuentre bajo su custodia, 0 que por cualquier otra circunstancia

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

14.2.

deba conocer o manipular, y responder patrimonialmente por los perjuicios de su divulgacion
y/o utilizaciéon indebida que, por si o por un intermediario, cause a la administracién o a un
tercero.

Atender las observaciones, solicitudes, y sugerencias que formule la supervisién del contrato
y realizar los ajustes a que haya lugar.

Entregar al supervisor los documentos elaborados en cumplimiento de las obligaciones
contractuales, asi como los informes y archivos a su cargo, requeridos sobre las actividades
realizadas durante la ejecucion del mismo

Cumplir a cabalidad con cada una de las actividades descritas en las especificaciones
técnicas.

Cumplir con las obligaciones frente al Sistema General de Seguridad Social Integral (salud,
pension y riesgos laborales - ARL) y parafiscales durante la ejecucion del presente Contrato,
conforme a la normatividad legal vigente.

Dar cumplimiento a la normatividad vigente de propiedad intelectual. Asimismo, El
Contratista transferird de manera total y sin limitacién alguna a la Entidad Contratista los
derechos patrimoniales que le corresponden sobre las obras y sin perjuicio del respeto al
derecho moral.

Cumplir con las demas obligaciones inherentes a la naturaleza del contrato.

Indemnizar o asumir todo dafio que se cause a terceros, a bienes propios o de terceros o al
personal contratado para la ejecucién del contrato, por causa o con ocasién del desarrollo
de este.

Responder por el pago de los impuestos tasas o contribuciones que se causen con ocasion
de la celebracion y ejecucion del contrato.

Cualquier cambio en las condiciones que surjan durante el término de ejecucién del contrato,
debera hacerse de mutuo acuerdo. En caso de que el cambio sea solicitado por El
Contratista debera presentar dicha solicitud mediante documento escrito dirigido al
supervisor del contrato, debidamente justificado.

Cumplir con las politicas sobre prevencion y control de lavado de activos, financiamiento del
terrorismo y otras actividades delictivas.

Responder laboralmente por la vinculacién del personal que contrate para la ejecucion del
contrato.

Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o

con ocasion del contrato, asi como, respetar la titularidad de los derechos de autor, en
relacién con los documentos, obras, creaciones que se desarrollen en ejecucién del contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.

Dar estricto cumplimiento a los términos pactados en el presente documento, el contrato y
la propuesta.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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10.

11.

12.

Todos los derechos comerciales de autor de los estudios, informes, graficos, programas de
computaciéon y cualquier otro material preparado y entregado por el Contratista seran de
propiedad del SENA, una vez se celebren y legalice el contrato. El Contratista se obliga a
realizar los tramites y gestiones que sean necesarias ante entidades debidamente
autorizadas y competentes en Colombia para ser registradas y transferidas en propiedad al
Servicio Nacional de Aprendizaje — SENA.

El Contratista debera entregar para verificacién y aprobacion por parte de la supervision del
contrato, dentro de los cinco (5) dias habiles siguientes a la firma del acta de inicio y durante
la etapa de planeacion, el detalle del equipo de trabajo, software y hardware con el que se
cumplan las condiciones técnicas establecidas en este documento.

Desarrollar con principios de calidad y bajo las mejores practicas de Gestion de Proyectos
la ejecucion del contrato.

Desarrollar y entregar la documentacioén y soportes respecto a los componentes del servicio
contratado conforme a lo establecido en el Contrato.

Prestar a ENTerritorio - SENA los servicios contratados, incluyendo todos los componentes
necesarios de conformidad con lo estipulado en el presente documento y cumpliendo en
todo momento con los acuerdos de niveles de servicio.

Suministrar toda la informacion necesaria y suficiente, como por ejemplo los cdédigos
ejecutables, las bases de datos, documentacién técnica de instalacion, y otras que la
permitan ENTerritorio - SENA instalar y poner exitosamente en un ambiente de produccion
el Sistema de informacion en una infraestructura tecnolégica distinta a la del CONTRATISTA
una vez finalice el contrato.

Asegurar que la totalidad de la infraestructura tecnolégica (hardware y software) de la
solucién implementada cuente con los contratos de soporte necesarios para asegurar el
cumplimiento de los acuerdos de nivel de servicio (ANS).

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Entregar una vez finalizado el contrato, la informacion directamente a ENTerritorio 6 a quien
designe este, en el Cloud Data Center en donde se encuentra instalado el sistema de
informacion y la misma sera custodiada y transportada por el CONTRATISTA hasta el Cloud
Data Center que le sea informado.

Aplicar un procedimiento de borrado que cumpla con las caracteristicas de un algoritmo para
eliminar de forma segura la informacién en el sistema de almacenamiento. Cada
procedimiento de borrado sera formalizado por el CONTRATISTA mediante un acta de
destruccion de la informacion. Este procedimiento se realizara una vez se encuentre
respaldada la totalidad de la informacion (en los medios de almacenamiento mas seguros
que se estimen para la solucién) y haya sido entregada formalmente a ENTerritorio o quien
este designe, se compruebe la conformidad e integridad de esta y se compruebe que el
proceso de recuperacion de esta fue satisfactorio.

Generar, una vez concluya el borrado total de la informacién, un acta final en la cual se
detalle cada procedimiento de borrado y se haga entrega de toda la informacién a
ENTerritorio 0 a quien este designe, y se registre el proceso de destruccion de aquella que
reposo en los servidores o sistema de almacenamiento de esta.

GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Para el momento en que se vaya a realizar el procedimiento de borrado de forma segura de
la informacidn, el Contratista debe instalar las licencias de software de borrado seguro de la
informacion para todos los dispositivos que almacenan informacion. El software debe tener
la capacidad de emitir un reporte de auditoria de verificacion del procedimiento y seguridad
de borrado total. El reporte debe tener firma digital, para ello se debe aportar la certificacion
de distribucion autorizada de la herramienta ofertada.

Se requiere que el Contratista cuente con un software de borrado seguro auditable, que
tenga rastreabilidad con un reporte generado digitalmente por la herramienta misma, que se
pueda verificar a través de una plataforma web mediante la corroboracion de la firma digital
(Integridad del informe). El software debera poder borrar en servidores basados en
arquitectura intelx86/AMD, ademas debera ser capaz de retirar el RAID de los discos
correspondientes, asi como presentar las particiones de los mismos discos segun
corresponda, con la capacidad de realizar un test al hardware el cual incluya pruebas CMOS
de Motherboard, CPU, RAM entre otras. También debera ofrecer el borrado para discos de
estado sdlido (SSD) y cumplir con al menos los siguientes estandares; HMG Infosec 5 lower
standard, DoD 5220-M, Cumplimiento con NIST SP800-88 (Clear/Purgue).

Durante la ejecucion del contrato, el Contratista debera proporcionar a su equipo de trabajo
para el desarrollo de las actividades del objeto a contratar, todos los elementos necesarios
para desarrollar sus actividades, tales como elementos de oficina, equipos de computo,
licencias de software y debera garantizar la disponibilidad de estos durante toda la ejecucién
del proyecto.

Garantizar el porcentaje de dedicacién requerido conforme a la oferta presentada para cada
uno de los miembros del equipo que conforma el personal minimo requerido.

Acreditar la formacion y experiencia del personal profesional minimo requerido.

Elaborar las actas de reunion de seguimiento y técnicas que se lleven a cabo en el desarrollo
del Contrato en el formato definido por ENTerritorio.

El contratista en caso de presentarse desviaciones en los ANS de acuerdo con los niveles
de servicio establecidos informara a ENTerritorio las causas de esta situacién y presentara
el plan de accién que seguira para su correccion, y debera gestionar las acciones correctivas
respectivas a cada desviacion particular de los ANS.

El contratista se compromete a suministrar toda la informaciéon que ENTerritorio - SENA
considere necesaria para realizar inspecciones y auditorias del servicio, incluyendo dentro
de este alcance la auditoria a los ANS.

Asistir cumplidamente a los comités de seguimiento, presentaciones y citaciones que
ENTerritorio considere. En todas las sesiones del comité se debe levantar un acta, la cual
es responsabilidad del contratista.

El Contratista debe retirar de la infraestructura operativa de su gestion, aquellas personas
que a juicio de la Supervisién del contrato y/o ENTerritorio desarrollen su labor en forma
inconveniente o se encuentren incurso en causales sobrevinientes de inhabilidad,
incompatibilidad o conflictos de intereses con ENTerritorio y el FONDO EMPRENDER.

El Contratista atendera y cumplira las indicaciones y recomendaciones impartidas por la
Supervision del contrato, asi como las decisiones que adopte el Comité de Seguimiento del
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24.

25.

26.

27.

28.

Contrato. Asi mismo debera emitir los conceptos que le fueren solicitados por ENTerritorio
en los asuntos relacionados con la ejecucion del contrato y en situaciones conexas.

El Contratista adquiere las obligaciones de CONFIDENCIALIDAD que se describan a
continuaciéon en relacion con la informacion privilegiada a la que tenga acceso en el
desarrollo del contrato: a) abstenerse en cualquier tiempo de divulgar, parcial o totalmente
la informacién confidencial y/o privilegiada, b) Manejar de manera confidencial la informacion
que como tal sea presentada y entregada, y toda aquella que se genere en torno a ella como
fruto de la prestacién de sus servicios. ¢) Guardar confidencialidad sobre esa informacién y
no emplearla en beneficio propio o de terceros mientras conserve sus caracteristicas de
confidencialidad o mientras sea manejada como un secreto empresarial o comercial. d)
Solicitar previamente y por escrito autorizacion para cualquier publicacion relacionada con
el objeto del contrato.

En caso de que El Contratista considerase necesaria la vinculacion de personal adicional al
contemplado en las reglas de participacion para la correcta ejecucion del contrato, esto no
implicara modificacion en los valores a pagar por parte de ENTerritorio.

Solicitar autorizacion previa al Supervisor y comunicando a la gerencia de proyecto por parte
deENTerritorio, cualquier cambio reemplazo de personal durante la ejecucion del contrato,
para lo cual se debera presentar una persona que cumpla con los requisitos minimos solici-
tados en los documentos contractuales y que acredite la formacion académica y la expe-
riencia en iguales o mejores condiciones a las propuestas inicialmente segun el profesional
a remplazar.

Para sustituir a un miembro del equipo de trabajo del Contratista, se avisara formalmente a
la Supervision con ocho (8) dias calendario de anticipacion, salvo circunstancias de fuerza
mayor o caso fortuito. Se debe planear y ejecutar el empalme del personal entrante y sa-
liente con costo a cargo del Contratista.

Cualquier novedad (incapacidad, calamidad doméstica, etc.) debe ser atendida directa-
mente por El Contratista y suplida con una persona que cumpla con las mismas condiciones
del personal que se reemplaza, por el tiempo que dure la novedad.

ENTerritorio se reserva el derecho de solicitar el cambio de cualquier integrante del equipo
minimo,en los siguientes eventos: a) Por autorizacion o solicitud de ENTerritorio por inter-
medio de la supervision del contrato, cuando se advierta que el desarrollo de sus actividades
no es satisfactorio,o sus actuaciones atentan contra la buena relacién con el contratante, o
cause algun impacto negativo a la Entidad. b) Por fuerza mayor o caso fortuito debidamente
comprobados. c) En el evento de enfermedad o vacaciones sera remplazado y sélo por el
tiempo necesario.

Mantener al frente durante el desarrollo del contrato, al Director del Proyecto y demas per-
sonal aprobado por ENTerritorio. El Director del Proyecto debera tener autonomia para ac-
tuar en nombre del Contratista y para decidir con la Supervision del contrato designado por
ENTerritorio y el designado por el SENA, cualquier asunto de orden técnico o administrativo
en desarrollo del contrato, siempre que sus decisiones no impliquen modificaciones en las
condiciones contractuales

El Contratista no podra realizar cambio de especificaciones o modificaciones al contrato que
impliquen reconocimientos econémicos para El Contratista sin que previamente se haya
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

suscrito la respectiva modificaciéon contractual.

Cumplir la normatividad vigente, expedida tanto por el Gobierno Nacional como municipal,
departamental o distrital, segun sea el caso, asi como los lineamientos de la Entidad con-
tratante, para la implementacién de los protocolos de Bioseguridad y medidas necesarias
para el desarrollo de las diferentes actividades del proyecto, a finde prevenir, mitigar, evitar
la transmision y propagacion del Coronavirus COVID-19, en el marco del Estado de Emer-
gencia Sanitaria declarada mediante la Resolucion 385 del 12 de Marzo de 2020 porel Mi-
nisterio de Salud y Proteccion de Salud y el Decreto Ley 417 del 17 de Marzo de 2020 me-
dianteel cual el Gobierno Nacional “declaré el Estado de Emergencia Econémica, Social y
Ecoldgica en todoel territorio nacional.

Suministrar la infraestructura 100% en la nube privada y/o nube publica con el respectivo
soporte y mantenimiento, esta corresponde a los recursos de infraestructura tecnolégica
(servidores 100% en la nube, librerias, unidades de procesamiento o almacenamiento), en-
tre otros y todo lo necesario para la correcta operacién de la plataforma tecnolégica Fondo
Emprender. El Contratista, podra suministrar algunos de los componentes de Nube Publica,
siempre con la aprobacion del Supervisor del Contrato, previa presentacion y explicacion
técnica detallada que permita al Supervisor tomar una decision.

Proveer el soporte, mantenimiento, ajustes tecnologicos al sistema o plataforma de acuerdo
con las condiciones del contrato y durante la duracion de este.

Proveer las actualizaciones y controles de seguridad al sistema o plataforma, durante la
duracion del contrato.

Proveer los desarrollos y evoluciones tecnoldgicas a los sistemas y servicios al usuario du-
rante la vigencia del contrato.

Entregar los manuales de usuario de la nueva plataforma, hacer la transferencia de conoci-
miento y brindar acompafnamiento para que el equipo SENA-Fondo Emprender asuma la
operacion de procesos de su competencia dentro de la Plataforma Fondo Emprender.

Presentar una maqueta (version demostracion de la nueva plataforma) con la distribucion
de contenido para el homepage, de acuerdo con la informacion que entregue el SENA, para
revision y aprobacion, la cual debe presentarse antes de iniciar su parametrizacién, confi-
guracion e implementacion.

Habilitar las funcionalidades que le permitan al equipo de la coordinacion de emprendi-
miento SENA actualizar de manera auténoma el home page, (informacion de convocatorias,
banners, documentos, normatividad, etc).

Contar con sistema de control de versiones, asi como contar con ambiente para prueba de
desarrollo que permita realizar pruebas de usuario, administradores.

Habilitar funcionalidades para la generacion auténoma, por parte de los miembros del
equipo de la coordinacion de emprendimiento SENA, de los informes y reportes de la plata-
forma tecnoldgica.

La plataforma debe contener dashboards en tiempo real, que permitan las consultas auto-
maticas permanentes por parte de un administrador miembro del equipo de la coordinacion
de emprendimiento SENA. Los dashboards deben incluir la posibilidad de ver en tiempo real
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40.

41.

La informacién que se determine por parte de la supervision, durante el tiempo de la ejecu-
cion del contrato.

Realizar el levantamiento de requerimientos con el equipo de trabajo que designe el SENA
para la personalizacién de la nueva herramienta a ser utilizada, que incluye como minimo:

A. Definir y enviar los contenidos (textos, imagenes, datos de contacto, redes sociales,
etc.) a ser incluidos en el homepage.

B. Hacer uso del manual de marca y logos del SENA - Fondo Emprender, previa autoriza-
cion de este.

C. Emplear los términos de uso, politicas de privacidad y habeas data que se definan en
conjunto por el SENA, el proveedor y las sugerencias del contratista para asegurar el uso
adecuado de la plataforma.

D. Implementar los dominios (URL) o subdominios a ser utilizados por la plataforma 100%
en la nube privada y/o publica, definidos por el SENA.

Ejecutar las demas obligaciones y actividades que sean necesarias para lograr un total y
adecuado cumplimiento de sus obligaciones, que se encuentran directamente relacionadas
con el objeto del proceso y el alcance del mismo.

14.2.1. Obligaciones de tipo laboral y frente al personal

Cumplir estrictamente todas las obligaciones establecidas en la Ley 100 de 1993 sus de-
cretos reglamentarios y la Ley 789 de 2002. También debera suministrar a la Supervision
la informacién que esta requiera al respecto.

Cumplir las disposiciones legales sobre contratacion del personal colombiano y extranjero
y pagar por su cuenta, todos los salarios y prestaciones sociales de Ley.

Aportar la planilla sobre pagos de salud, pension y parafiscales mensuales del personal
que presta los servicios en la ejecucién del contrato.

Realizar informes de accidentes de trabajo, si a ello hubiere lugar.

Pagar cumplidamente al personal a su cargo sueldos, prestaciones, seguros, bonificacio-
nes y demasque ordena la Ley, de tal forma que el contratante, bajo ningin concepto,
asumira responsabilidadespor omisiones legales del Contratista.

Cumplir con las disposiciones legales y reglamentarias referente a medio ambiente, segu-
ridad, saludocupacional, sistema de calidad, urbanismo aspectos técnicos econémicos y
juridicos de acuerdo conlos términos de referencia.

Garantizar que todos los profesionales a quienes se les asignen labores en desarrollo del
contrato cuenten con matricula o tarjeta profesional vigente (cuando aplique).

Asumir por su cuenta y riesgo, el pago de los salarios, prestaciones sociales, indemniza-
ciones y honorarios de todo el personal que ocupe en la ejecucion del contrato, quedando
claro que no existeningun tipo de vinculo laboral de tal personal con ENTerritorio, ni res-
ponsabilidad en los riesgosque se deriven de esa contratacion.
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9. Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure, impulse
o en la que coadyuve su personal o sus sub-Contratistas contra ENTerritorio, por causa o
con ocasion delcontrato.

14.3.0BLIGACIONES POR PARTE DE ENTerritorio

1. Cancelar al Contratista el valor del contrato, en la forma de pago establecida en el presente
documento.

2. Exigir al Contratista la ejecucion idénea y oportuna del objeto contractual y velar por el cum-
plimiento de este.

3. Suministrar la informacién necesaria que el Contratista requiera para la ejecucion del con-
trato.

4. Realizar los tramites necesarios en caso de incumplimiento del contrato.

5. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desa-
rrollo del contrato, sin perjuicio de la autonomia propia de los Contratistas.

6. Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato, su objeto,
alcance y obligaciones.

15. SUPERVISION

La supervision del contrato se ejercera de manera conjunta asi: Por parte de ENTerritorio a través
del Gerente de los contratos interadministrativos 217017 y 218002 o quien se designe para tal fin,
quien ejercera el control y seguimiento administrativo, juridico y financiero; y por parte del SENA, a
través del Director de Empleo y Trabajo o quien este designe para el efecto, quien ejercera el
seguimiento técnico del contrato.

En particular el supervisor por parte de ENTerritorio ejercera las siguientes funciones:

a) Aprobar la solicitud de desembolso que EI Contratista le presente, previo cumplimiento de
los requisitos establecidos en el presente documento.

b) Verificar que El Contratista se encuentre al dia con los pagos a seguridad social y parafiscal.

c) Certificar la correcta ejecucién del contrato y los resultados esperados.

d) Informar oportunamente a ENTerritorio sobre el desarrollo del contrato o bien sobre su
cumplimiento.

e) Las demas que fueren necesarias para vigilar el cabal cumplimiento del objeto contractual.

Y el supervisor por parte del SENA ejercera la siguiente funcién: Certificar la correcta ejecucion
técnica del contrato y los resultados esperados, teniendo en cuenta las obligaciones establecidas en
el Contrato.

Los supervisores del contrato estan facultados a solicitar informes, aclaraciones y explicaciones
sobre el desarrollo de la ejecucion contractual y seran responsable por mantener informado a
ENTerritorio de los hechos o circunstancias que puedan constituir actos de corrupcion tipificados
como conductas punibles o que puedan poner o pongan en riesgo el cumplimiento del contrato, o
cuando tal incumplimiento se presente.
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En ningun caso el supervisor goza de la facultad de modificar el contenido y alcance del contrato
suscrito entre el Contratista y ENTerritorio, ni de eximir, a ninguno de ellos, de sus obligaciones y
responsabilidades.

16. PARAMETROS EN RELACION CON LOS COSTOS O CALIDAD Y DEMAS ASPECTOS
TECNICOS DE LOS BIENES, OBRAS O SERVICIOS QUE SE DEBEN TENER EN CUENTA
PARA LA SELECCION OBJETIVA, DE ACUERDO CON LA NECESIDAD A SATISFACER.

Se recomienda requerir experiencia a los oferentes como integradores de servicios en tecnologias
de la informacién y comunicaciones (TIC), cuyo objeto o alcance establezca la implementacion y
administracion y mantenimiento de infraestructura tecnoldgica y servicios de aplicaciones en nube
privada en Data Centers, y servicios de conectividad a Internet y gestion de mesas de ayuda o mesas
de servicio. Adicionalmente requerir experiencia en administracion de sistemas de informacién de
entidades del sector publico en nubes privadas o publicas.

Atentamente,

N

LUISFERNANDO|ARIZA JIMENEZ
Subgerente de Desgarrollo de Proyecto

AMILOD F CORENA 6

CAMILO FERNANDO CORENA GUTIERREZ
Gerente Contratos Interadministrativos
218002 y 217017 - Fondo Emprender

SONIA JANETH CASTELL
Gerenie de Unidad
Grupo de Desarrollo de Proyectos 4




