FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26

COMPONENTE 1 - CARACTERIZACION DE LA

e lerritorio NECESIDAD VERSION: 02

Ermpresa Nacional Pramatira del Desarmolla Territostal

COMPONENTE 1. DOCUMENTO DE CARACTERIZACION DE LA NECESIDAD
1. IDENTIFICACION, DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD
1.1. ANTECEDENTES

La Empresa Nacional Promotora del Desarrollo Territorial ~ENTerritorio-, de conformidad con lo
previsto en el articulo 1.2.2.1. del Decreto 1082 de 2015, tiene por objeto principal ser agente en
cualquiera de las etapas del ciclo de proyectos de desarrollo, mediante la preparacidn, financiacién y
administracion de estudios, y la preparacién, financiaciéon, administraciéon y ejecuciéon de proyectos,
principalmente aquellos incluidos en los objetivos del Plan de Desarrollo, convirtiéndose en un socio
estratégico para el Gobierno Nacional y un articulador del desarrollo econémico regional.

ENTerritorio es una Entidad al servicio del Estado para agenciar las politicas de desarrollo del Gobierno
Nacional y de los niveles territoriales, mediante la financiacién, administracion, estructuracion y
promocién de proyectos en todos los sectores, a través de las siguientes lineas de negocios: a)
Estructuraciéon de Proyectos; b) Gerencia de Proyectos - Gerencia de Proyectos con Recursos
Internacionales; c) Gestidn de Proyectos; y d) Evaluacion de Proyectos.

De conformidad con lo establecido en los Articulos 13 y 15 de la Ley 1150 de 2007, el régimen juridico
de contratacién de ENTerritorio es el del derecho privado. Por lo tanto, las normas que regulan sus
contratos seran el Codigo Civil, el Cédigo de Comercio, las disposiciones del Estatuto Organico del
Sistema Financiero y las demas disposiciones especiales que le sean aplicables en consideracion a su
naturaleza juridica.

El régimen aplicable a cada contrato que ENTerritorio celebre se determinara de acuerdo con la posiciéon
contractual que ostente. Asi, cuando funja como parte contratista se sujetara al régimen juridico
aplicable al contratante; y cuando actte en calidad de contratante se regira por el derecho privado, en
concordancia con lo dispuesto por los articulos 13 y 15 de la Ley 1150 de 2007.

Mediante la Resoluciéon 276 de 2019 “por la cual se determinan los grupos de trabajo de la Empresa
Nacional Promotora del Desarrollo Territorial - ENTerritorio y se establecen sus funciones” modificada
por la Resolucién No. 24 del 3 de febrero de 2021 “Por la cual se modifica y adiciona la Resolucién 276
del 20 de septiembre de 2019 por la cual se determinan los grupos de trabajo de la Empresa Nacional
Promotora Del Desarrollo Territorial - ENTerritorio y se establecen sus funciones”, se indica que el Grupo
de Tecnologias de la Informacién es una dependencia adscrita a la Gerencia General y tiene a su cargo
entre otras las siguientes funciones: “ARTICULO 1° 1.2. TECNOLOGIAS DE LA INFORMACION: 1. Disefiar,
asesorar, impulsar y poner en marcha las estrategias para la debida implementacion
y el mejoramiento continuo de la gestién estratégica de las tecnologias de la informaciéon y las
comunicaciones que contribuyan al logro de los objetivos misionales de ENTerritorio, bajo las
directrices dadas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, o
el que haga sus veces. (...) 16. Liderar la definicién y supervisién de las capacidades de infraestructura
tecnoldgica, servicios de administracion, operacién y soporte y velar por la prestacion eficiente de los
servicios tecnoldgicos necesarios para garantizar la operacién de los sistemas de informacién y servicios
digitales  segin criterios de calidad, oportunidad, seguridad, escalabilidad y
disponibilidad. (...) 19. Proponer, ejecutar y controlar las politicas y procedimientos para la generacion,
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custodia y restauracion de copias de respaldo de la informacién. (...) 24. Liderar los procesos de adquisicion
de bienes y servicios de tecnologia, mediante la definicion de criterios de optimizacién y métodos que
direccionen la toma de decisiones de inversion en tecnologias de la informacién buscando el beneficio
econdémico y de los servicios de ENTerritorio. 25. Adquirir y supervisar la infraestructura tecnoldgica, ast
como los servicios de administracion, operacion y soporte, y velar por la prestacion eficiente de los servicios
tecnoldgicos necesarios para garantizar la operacion de los sistemas de informacién y servicios digitales
segtin criterios de calidad, oportunidad, sequridad, escalabilidad y disponibilidad. (...) 27. Establecer los
lineamientos y ajustar el sistema de informacién a las necesidades para la adecuada administracion del
Centro de Interaccion al Cliente - CIC, liderando la definicién de los niveles de servicio de los diferentes
grupos de trabajo de apoyo, gestionar de manera permanente la medicién de los mismos y administrar la
mesa de ayuda. (...).".

ENTerritorio cuenta con un operador tecnolégico que se encarga de la prestacién de servicios
tecnolégicos, que permiten contar con una plataforma tecnoldgica estable y adecuada para garantizar la
operacidn de los sistemas de informacién y aplicativos de la Entidad. Actualmente, estos servicios son
prestados por medio del Contrato No. 20171239 suscrito en la vigencia 20217 con el CONSORCIO CF-SD
2017 (SONDA DE COLOMBIA S.A. 51,00% - COMPUFACIL S.A.S 49,00%), y cuyo objeto contractual
corresponde a “PRESTACION DEL SERVICIO PARA LA OPERATIVIDAD TECNOLOGICA DE LAS DIFERENTES
LINEAS DE SERVICIOS TECNOLOGICOS DE FONADE.”, el cual se encuentra vigente hasta el 19 de octubre
de 2021, de acuerdo con las modificaciones de adicién y prorroga que han sido pactadas.

El Contrato No. 20171239, cuenta con ocho (8) lineas de servicios tecnolégicos que permiten garantizar
la operatividad de la plataforma tecnolégica, y se relacionan seguidamente:

1. Servicio de centro de computo para ambientes productivos y de pruebas, en modalidad IaaS!: por
medio de la cual se prestan servicios de implementaciéon, monitoreo, administracion,
aprovisionamiento y desaprovisionamiento de la infraestructura tecnolégica del centro de datos
principal y centro de datos basico de ENTerritorio (Calle 26 No. 13 - 19 Bogotd D.C.), del
licenciamiento requerido sobre la infraestructura., componentes de seguridad y respaldo de
informacién.

2. Administracién, operaciéon, monitoreo y soporte de los servicios y servidores alojados en la
modalidad de IaaS: por medio de la cual se prestan servicios de administracién de los componentes
tecnolégicos de la infraestructura de IaaS, servicios de monitoreo y gestion de incidentes, servicio
de soporte y operacion de la infraestructura tecnolégica.

3. Servicio de centro de computo alterno, alineado con los centros de computo para ambientes
productivos, en modalidad IaaS: por medio de la cual se prestan servicios para la implementacion,
operacidon, monitoreo, soporte, activacion y pruebas del centro de cémputo alterno, del
licenciamiento requerido sobre la infraestructura, componentes de seguridad y respaldo de
informacién.

4. Servicio, Administracidn, operacion y soporte de las redes: LAN (red de area local) y WIFI (red
inalambrica): por medio de la cual se prestan servicios de arrendamiento, implementacion,
servicio de soporte, operacion y monitoreo de los componentes tecnolégicos de redes LAN y WIFI.

5. Movilidad integral en comunicaciones: por medio de la cual se prestan servicios de
implementacién, monitoreo, administraciéon a los componentes de correo electrénico, Skype for
business, telefonia y grabacion de llamadas y comunicaciones unificadas.

! Lainfraestructura como servicio (laaS), también conocida como servicios de infraestructura en la nube, es una forma de cloud computing
que ofrece a los usuarios finales una infraestructura de Tl a través de Internet. Por lo general, se la asocia con la informéatica sin servidor.
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6. Canales de Comunicaciéon: por medio de la cual se prestan servicios de implementacion,
aprovisionamiento y desaprovisionamiento de los canales de comunicacién de la Entidad.

7. Servicio de arrendamiento de equipos de computo y audiovisuales: por medio de la cual se prestan
servicios de arrendamiento de equipos requeridos para cumplimiento de las funciones de la
Entidad.

8. Mesa Integral de Servicios: por medio de la cual se prestan servicios de soporte técnico por medio
de una mesa integral (soporte especializado) y soporte técnico de primer y segundo nivel.

Asimismo, es preciso indicar que la Entidad en cada vigencia adelanta procesos de contratacién
destinados a adquirir servicios de soporte técnico o mantenimiento para componentes tecnologicos que
deben operar en misidn critica, es decir, operan 7X24X365, es el caso de los siguientes servicios:

e Mantenimiento de Aires acondicionados: Contrato No. 2020546, celebrado con la empresa Aritec
S.AS., cuyo objeto contractual corresponde a la “Prestacion del servicio de mantenimiento
preventivo y correctivo para los cuatro (4) aires acondicionados del centro de datos y area de
UPS de ENTerritorio.”, el cual se encuentra vigente hasta el 12 de junio de 2021.

e Mantenimiento UPS2: Contrato No. 2020536, celebrado con la empresa Proyectos Especiales
ingenieria S.A., cuyo objeto contractual corresponde a “Soporte técnico, mantenimiento
preventivo y correctivo con suministro de respuestas para las UPS de ENTerritorio.”, el cual se
encuentra vigente hasta el 3 de junio de 2021.

e Mantenimiento de Sistema de Incendios: Contrato No. 2019825, celebrado con la empresa
Mentality Ingenieros S.A.S., cuyo objeto contractual corresponde a “Prestacion del servicio de
mantenimiento preventivo y correctivo del sistema de control y extincién de incendios del centro
de datos de ENTerritorio”, el cual se encuentra vigente hasta el 13 de septiembre de 2021.

e Renovacion direccionamiento: Contrato No. 2020749, celebrado con la empresa ECOMIL S.AS,,
cuyo objeto contractual corresponde a la “Renovacién ante LACNIC del bloque de direcciones
[PV6 de longitud /44 con el que cuenta ENTerritorio”, el cual estuvo vigente hasta el 30 de
noviembre de 2020, y contemplo la renovacién del bloque de direcciones IPV63 por 12 meses
contados a partir del 1 de diciembre de 2020.

En sumatoria, para garantizar la operatividad de la plataforma tecnoldgica de ENTerritorio, se debe en
contar con cinco (5) contratos, dado que se trata de servicios que soportan componentes que apoyan de
forma transversal el funcionamiento de aplicativos, sistemas de informacién y servicios en linea que
apoyan el cumplimiento de las funciones de la Entidad.

El objeto a contratar se encuentra incluido dentro del Plan Anual de Adquisiciones mediante el codigo
No. 784, 791y 838.

1.2.  JUSTIFICACION Y DESCRIPCION DE LA NECESIDAD DE LA CONTRATACION

2 Unidades Ininterrumpidas de Potencia UPS, regulan la corriente que alimenta los equipos de computo, protegiéndolos de las variaciones de voltaje
producidas por descargas eléctricas, apagones de luz y sobrecargas. En el caso de la falta de corriente eléctrica, las UPS permiten que los equipos de
computo conectados a ellas puedan funcionar por un tiempo prudencial, durante el cual los usuarios pueden apagarlos de manera correcta y salvaguardar la
informacién que en ellos se almacena.

31PV6 Internet Protocol version 6 (Protocolo de internet versién 6), el uso de internet es efectuado por medio de un protocolo de internet (IP), que obra como
enlace de comunicacién entre los elementos que componen la red y el equipo desde el cual se esta efectuando el acceso, en sintesis, se trata de un coédigo
de conexion de los equipos tecnoldgicos para transmitir informacién en la Web, actualmente la version vigente del protocolo es la 6.
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Las funciones adelantadas por el Grupo de Tecnologias de la Informacién se encuentran encaminadas a
respaldar el accionar de la Entidad, por medio de la prestacién continua e ininterrumpida de los servicios
tecnolégicos que permiten garantizar la atencién de tramites y requerimientos de los usuarios de la
Entidad, de la ciudadania en general, y de las diferentes entidades, municipios y regiones con los cuales
ENTerritorio mantiene relacién y celebra convenios y contratos. En este sentido, resulta totalmente
pertinente adecuar la plataforma tecnolégica y de sistemas por medio de la puesta en funcionamiento de
herramientas, soluciones y servicios tecnoldgicos de avanzada que fortalezcan los procesos misionales
y transversales implementados en la Entidad. De esta forma, se permite contar con mecanismos de
respuesta idoneos, que permitan cumplir y desarrollar de forma integral, eficiente y eficaz las funciones
institucionales que han sido conferidas a ENTerritorio.

Dentro de la infraestructura de sistemas de la Entidad, se cuenta de los servicios tecnolégicos mas
importantes se encuentran los de misidn critica, es decir aquellos que no deberian interrumpirse en su
prestacion, razén por la cual, en cada vigencia se elabora el correspondiente estudio de necesidad técnica
y se solicita al Grupo de Planeacion contractual la elaboracion del documento de condiciones adicionales
y de mercado que permitan dar curso a un proceso de selecciéon que garantice a la Entidad la cobertura
en este tipo de necesidades, sin embargo, el Grupo de Tecnologias de la Informacién ha identificado que
el adelantamiento de procesos contractuales distintos genera no solo una mayor carga contractual y
administrativa, sino que dificulta la gestion de los acuerdos de nivel de servicio, la gestion de
proveedores genera falta de sincronizacidén, posible repeticiéon de tareas, reprocesos, mayores costos
operativos y no permite controlar de forma eficiente los procesos de soporte y mantenimiento En este
sentido cobra gran importancia contribuir al mejoramiento de los niveles de servicio, generando una
economia de escala que permita compartir recursos técnicos y humanos de alto perfil, que garanticen
una verdadera generacién de valor y transferencia de conocimiento; esta gestion se logra por medio de
la unificacién de los servicios de soporte requeridos por la Entidad a partir de la vigencia 2021, de modo
que se cuente con un operador tecnolégico fortalecido que integre las siguientes lineas de servicios
tecnolégicos:

1. Servicio especializado de infraestructura y centros de computo para ambientes productivos y de
pruebas, nube publica, y servicios de administracion, operacion, soporte y mantenimiento.
Servicios de seguridad tecnoldgica.

Servicios de aprovisionamiento de equipos de computo y periféricos.

Servicios de LAN y WIFL

Servicios de movilidad integral.

Servicios de canales de comunicacion.

Mesa integral de servicios tecnolédgicos.

Nl WwN

Adicionalmente, se tiene previsto incluir una bolsa de recursos que permita cubrir el crecimiento por
demanda en cualquiera de las lineas indicadas, correspondiente al ocho por ciento (8%) del valor total
del contrato.

Es preciso indicar que la linea No. 1 “Servicio especializado de infraestructura y centros de computo para
ambientes productivos y de pruebas, nube publica, y servicios de administracién, operacién, soporte y
mantenimiento.”, incluye los procesos relacionados con la renovacién del direccionamiento IPV6, y los
procesos de soporte y mantenimiento de UPS, aires acondicionados y sistema de control y extincion de
incendios del centro de datos.
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El adelantamiento del presente proceso de contrataciéon permitird a ENTerritorio garantizar en su
totalidad de la operacién actual en materia de Tecnologias de la Informacién y las comunicaciones - TIC,
la cual es requerida para cumplir con su objeto misional y con los compromisos adquiridos en los
proyectos que apoya, contar con una estrategia implementada y gestionada que permita administrar la
continuidad de la operacién, contribuir con la implementacion y gestién del Centro de COmputo Alterno
(CCA) y la gestién de la estrategia de continuidad de negocio de la Entidad.

Por consiguiente, para la vigencia 2021 se requiere que la plataforma tecnoldgica cuente con un
operador tecnolégico que la gestione y administre, y asimismo se requiere garantizar que los procesos
de soporte técnico y mantenimiento puedan soportar los componentes tecnolégicos de la Entidad,
garantizar su adecuado funcionamiento y garantizar su vida util.

En virtud de lo anterior, se requiere la contratacién de PRESTACION DE SERVICIOS INTEGRALES EN
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES - TIC, PARA LLEVAR A CABO LA
ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE LA PLATAFORMA TECNOLOGICA
DE ENTERRITORIO.

2. IDENTIFICACION DEL CODIGO CLASIFICADOR DE BIENES Y SERVICIOS

De acuerdo con el Clasificador de Bienes y Servicios de Colombia Compra Eficiente, el cual adopté el
codigo estandar de productos y servicios de Naciones Unidas (UNSPSC), los bienes o servicios requeridos

por la Entidad se clasifican con los siguientes cédigos:

GRUPO SEGMENTO FAMILIA CLASE CODIGO UNSPSC
CODIGO UNSPSC
PRODUCTO
81000000
o Segllcrllosefiaei?: > 851(;1&?&0 81112000 Ser iciij)lsldlezcoeongtros de
SERVICIOS senieria, . vier Servicio de datos v
Investigacion y informaticos datos
Tecnologia
Serfiii(())goBOaOsgdos 81110000 81112004
- en Ingenieria Servicios 81112000 Servicios de
SERVICIOS senieria, . Lo Servicio de datos recuperacion de
Investigacion y informaticos
; desastres
Tecnologia
81000000 811.11.800
. Servicio de 81111801
Servicios Basados 81110000 . .
F- en Ineenieria Servicios sistemas y Seguridad de los
SERVICIOS senietia, . " administracion de | computadores, redes o
Investigacion y informaticos .
; componentes de Internet
Tecnologia .
sistemas
81000000 81111800
Servicios Basados 81110000 Servicio de 811?1803
- en Ingenieria Servicios sistemas Mantenimiento o
SERVICIOS seniena, . - . >y soporte de redes de
Investigacion y informaticos administracion de ;
, arealocal (LAN)
Tecnologia componentes de
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GRUPO SEGMENTO FAMILIA CLASE CODIGO UNSPSC
CODIGO UNSPSC
PRODUCTO
sistemas
81000000 SBelri/ilclig(gloe 81111804
Servicios Basados 81110000 . Mantenimiento o
B en Ingenieria Servicios sistemas y soporte de redes de
SERVICIOS genieria, . " administracion de P .
Investigaciéon y informaticos cobertura amplia
. componentes de
Tecnologia i (WAN)
sistemas
81000000 gelrizilclig?i(()e 81111805
Servicios Basados 81110000 . Mantenimiento o
k- en Ingenieria Servicios sistemas y soporte de sistemas
SERVICIOS senieria, : - administracion de p
Investigacion y informaticos patentados o
, componentes de .
Tecnologia . autorizados
sistemas
1000000 Servicl de
Servicios Basados 81110000 ) 81111806
- en Ingenieria Servicios sistemas y Servicio de andlisis de
SERVICIOS genieria, . " administracion de
Investigacion y informaticos bases de datos
. componentes de
Tecnologia i
sistemas
81000000 Servicl de
Servicios Basados 81110000 . 81111808
k- en Ingenieria Servicios sistemas y Servicio de analisis de
SERVICIOS senieria, : - administracion de .
Investigacion y informaticos sistemas
; componentes de
Tecnologia .
sistemas
1000000 Servicl de
Servicios Basados 81110000 ) 81111809
- en Ingenieria Servicios sistemas y Servicio de instalaciéon
SERVICIOS genieria, . " administracion de .
Investigacion y informaticos de sistemas
; componentes de
Tecnologia i
sistemas
81000000 SBelrizilcligcc)i(l 81111811
Servicios Basados 81110000 . .
F- en Ineenieria Servicios sistemas y Servicio de soporte
SERVICIOS senieria, . - administracion de técnico o de mesa de
Investigacion y informaticos
; componentes de ayuda
Tecnologia .
sistemas
81161800
81000000 81160000 Servicio de alquiler 81161801
F- Servicios Basados Entrega de o arrendamiento de | Servicio de arriendo o
en Ingenieria, servicios de equipos o leasing de plataformas
SERVICIOS S ; .
Investigaciéon y tecnologia de | plataformas de voz 0 equipos de
Tecnologia informacién y datos o comunicacion de datos
multimedia
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GRUPO SEGMENTO FAMILIA CLASE CODIGO UNSPSC
CODIGO UNSPSC
PRODUCTO
81000000 81160000
F- Servicios Basados Entrega de 81161700 81161708
en Ingenieria, servicios de Servicio de Servicio de soporte
SERVICIOS i ; o L
Investigacion y tecnologia de | telecomunicaciones telefénico
Tecnologia informacién
81000000 81160000
Servicios Basados Entrega de 81161700 81151.707
B en Ingenieria servicios de Servicio de Servicio de
SERVICIOS genera, , o c administracion
Investigacion y tecnologia de | telecomunicaciones L
. . - telefonica
Tecnologia informacién
8_1_000000 81160000 81161600 811_61.601
Servicios Basados Entrega de L Servicio de
F- o, L Servicio de correo . s
en Ingenieria, servicios de L administracion de
SERVICIOS s ; electrénicoy .
Investigacion y tecnologia de o mensajeria
. . - mensajeria . .
Tecnologia informacién instantanea
31900000 81160000 81161500 811.61.501
Servicios Basados Entrega de - Servicio de
F- L . Servicio de o iy
en Ingenieria, servicios de o . administracion de
SERVICIOS o ; administracion de .
Investigacion y tecnologia de aplicaciones de
. . - acceso
Tecnologia informacién software

3. OBJETO Y ALCANCE

3.1. OBJETO

La Empresa Nacional Promotora del Desarrollo Territorial ENTerritorio, estd interesada en contratar
“PRESTACION DE SERVICIOS INTEGRALES EN TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
~ TIC, PARA LLEVAR A CABO LA ADMINISTRACION, OPERACION, MANTENIMIENTO Y LA GESTION DE
LA PLATAFORMA TECNOLOGICA DE ENTERRITORIO.”.

3.2. ALCANCE DEL OBJETO

Se requiere la prestacion del servicio mediante un operador tecnolégico para la administracion,
operacidn, mantenimiento y gestion tecnoldgica de acuerdo con los siguientes servicios tecnoldgicos:

1. Servicio especializado de infraestructura y centros de computo para ambientes productivos y de

pruebas, nube publica, y servicios de administracion, operacion, soporte y mantenimiento.
Servicios de seguridad tecnoldgica.

Servicios de aprovisionamiento de equipos de computo y periféricos.
Servicios de LAN y WIFL

Servicios de movilidad integral.

Servicios de canales de comunicacion.

Mesa integral de servicios tecnolégicos.

Noutkwh
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Adicionalmente, se requiere una bolsa de recursos para crecimiento por demanda en cualquiera de las
lineas anteriormente mencionadas, correspondiente al ocho por ciento (8%) del valor total del contrato.

3.2.1 DEFINICION DE LAS ESPECIFICACIONES O DESCRIPCION TECNICA DETALLADA Y
COMPLETA DEL BIEN, OBRA O SERVICIO A CONTRATAR

Las caracteristicas técnicas del servicio son expuestas en los siguientes anexos técnicos adjuntos a la
presente solicitud:

Anexo Técnico No. 1 - Servicio especializado de infraestructura y centros de cémputo para ambientes
productivos y de pruebas, nube publica, y servicios de administracion, operacion, soporte y
mantenimiento.

Anexo Técnico No. 2 - Servicios de seguridad tecnolégica.

Anexo Técnico No. 3 - Servicios de aprovisionamiento de equipos de computo y periféricos.

Anexo Técnico No. 4 - Servicios de LAN y wifi.

Anexo Técnico No. 5 - Servicios de movilidad integral.

Anexo Técnico No. 6 - Servicios de canales de comunicacion.

Anexo Técnico No. 7 - Mesa integral de servicios tecnolégicos.

Anexo Técnico No. 8 - Glosario

3.2.2 BOLSA DE RECURSOS: Dentro del Presupuesto oficial se estimara una bolsa de recursos
correspondiente al ocho por ciento (8%) del valor total del contrato incluido el valor del IVA
cuando aplique, con el fin de atender el crecimiento de las necesidades cambiantes en las
diferentes lineas de servicios tecnolégicos descritas, crecimiento que se da en virtud de la
prestacion del servicio al interior de la Entidad o para la implementacién de planes de mejora o
acciones correctivas durante la ejecucion del contrato.

En caso de crecimiento sobre los servicios de las lineas descritas, se pagara sobre los valores
unitarios pactados al inicio del contrato en la oferta comercial.

Para cualquier crecimiento por Bolsa de Recursos, el protocolo establecido es el siguiente:

1. ENTerritorio solicita al contratista la oferta econdémica para satisfacer la necesidad,
especificando la linea de servicio y los detalles de la necesidad, la cual debe contemplar los
valores unitarios pactados al inicio del contrato. En caso de necesidades fuera de las lineas
de servicios tecnoldgicos se deberdn presentar minimo tres (3) cotizaciones parala atencién
del requerimiento y para el andlisis de la supervision del contrato.

2. El contratista presenta la oferta econémica correspondiente.

ENTerritorio autoriza la oferta econémica.

4. El Contratistarealiza la entrega del servicio solicitado y se inicia la facturacion desde la fecha
en que se realice el recibido a satisfaccion.

5. Los servicios a facturar corresponderan al tiempo en el cual se presté efectivamente el
servicio, el cual sera facturado por los dias de servicio en el mes.

w

4. DESCRIPCION DE LAS AUTORIZACIONES, PERMISOS Y LICENCIAS PARA LA EJECUCION DEL
OBJETO CONTRACTUAL
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En caso de requerirse un permiso especial para el desarrollo de alguna de las actividades derivadas de
la ejecucién del objeto contractual, el CONTRATISTA se obliga a tramitar y obtener tales permisos, de
manera que le permitan cumplir con la normatividad vigente sobre la materia y con el objeto contractual.

El CONTRATISTA debera atender lo establecido en el Decreto No. 1076 de 2015 "Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Ambiente y Desarrollo Sostenible”, y demdas normas
que lo modifiquen, adicionen o reglamenten.

Para cumplimiento de lo anterior, El CONTRATISTA debera entregar a la supervisién del contrato los
soportes que acrediten el cumplimiento de la norma técnica para los empaques y residuos de equipos de
cémputo, y trimestralmente debera entregar el reporte de los destinos de dichos elementos donde se
evidencie el cumplimiento de la normatividad ambiental y la disposicidon final de los mismos una vez
cumplan con el ciclo de uso correspondiente.

5. ANALISIS DEL PERSONAL MiNIMO REQUERIDO PARA LA EJECUCION DEL CONTRATO

La Entidad requiere el siguiente equipo de trabajo para la ejecucion del contrato a suscribir:

Cantidad Rol a desempeiiar

Formacion
Académica

Experiencia
General

Experiencia Especifica

Numero de
contratos o
proyectos

En:

% de dedicacién en
el plazo de
ejecucion del
contrato

GERENTE DE
PROYECTO

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o afines,
entendidas
como aquellas
que comparten
ntcleo basico de
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacion
Nacional.

Certificacién
PMP vigente,
expedida por el
Project
Management
Institute PMI.

Certificacién en
ITIL OSA o
Management
Profesional
Transition MPT,
otorgada por un
organismo
acreditado por
ITIL para este
fin.

Experiencia
relacionada como
gerente, lider o
coordinador de
proyectos de TI.

4 contratos

Experiencia relacionada como

gerente, lider o coordinador de

proyectos de TI donde debié:

- Gerenciar el proyecto,

- Realizar la documentacién,

- Organizar y coordinar de
actividades del proyecto.

100%

1 LIDER TECNICO

Ingenieria
electrénica o
telematica o de
sistemas o

Experiencia
relacionada como
Lider de
proyectos de TIL.

4 contratos

Experiencia relacionada como
Lider de proyectos de TI donde
debio:

100%
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Cantidad

Rol a desempeiiar

Formacion
Académica

Experiencia
General

Experiencia Especifica

% de dedicacién en

Numero de
contratos o
proyectos

En:

el plazo de
ejecucion del
contrato

telecomunicacio
nes o afines,
entendidas
como aquellas
que comparten
ntcleo basico de
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacién
Nacional.

Certificacién en
ITIL Expert.o
ITIL Intermedio,
otorgada por un
organismo
acreditado por
ITIL para este
fin.

- Gestionar técnicamente los
componentes de TI.

- Supervisar técnicamente los
procesos criticos
relacionados con la
operacion.

LIDER DE SERVICIO Y
GESTION OPERATIVA

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
nucleo basico de|
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacion
Nacional.

Certificacién en
ITIL Foundation,
otorgada por un
organismo
acreditado por
ITIL para este
fin.

Experiencia
relacionada como
Lider o
coordinador en
direccion,
orientacion de
actividades
técnicas y
administrativas
de proyectos TI.

4 contratos

Experiencia relacionada como
Lider o coordinador en direccidn,
orientacion de actividades
técnicas y administrativas de
proyectos TI donde debié:

- Realizar la planeacion,
administraciéon y  seguimiento
sobre los servicios y recurso
humano del proyecto.
- Velar por el cumplimiento de los
niveles de servicio.
- Generar las acciones preventivas
y correctivas para la mejora
continua en la prestacion del
servicio.

- Gestionar el mantenimiento,
administracién,  monitoreo y
reparacion de los componentes de
la Plataforma de TI

100%

ESPECIALISTA DE
TELEFONIA

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
ntcleo basico de|
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacién

Nacional.

Experiencia
relacionada en
telefonia
integrada con
Microsoft Teams.

3 contratos

Experiencia  relacionada  en
telefonia con Microsoft Teams.
Experiencia en implementacién y
configuracién de ambientes de
telefonia integrada, pstn,
audicode, autoattendant, SIP
Trunk.

100%




FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26
H P COMPONENTE 1 - CARACTERIZACION DE LA
e lerrl orlo NECESIDAD VERSION: 02
Fmprw Nacional Pramotora del Desarnolli Territoral
GESTION DE PROVEEDORES VIGENCIA: 2021-01-06
Experiencia Especifica % de dedicacién en
. o Formacién Experiencia el plazo de
Cantaad LICICLET O Dy Académica General Numero de ejecucion del
contratos o En: contrato
proyectos
Ingenieria 1 contrato
electrénica o
telematica o de
sistemas o Experiencia especifica en la
telecomunicacio coordinacion de la mesa de ayuda
nes o industrial donde debi6 ejecutar actividades de:
o afines, - Coordinar al equipo de mesa de
entendidas | Experiencia en el ayuda.
como aquellas manejo, - Generacion de reportes de avance
que comparten instalacion, sobre el desempefio de la mesa de
nicleo basico de| configuraciony ayuda.
conocimiento, [mantenimiento de - Solicitudes de servicio.
1 COORDINADOR DE | de acuerdo con equipos de - Coordinar y apoyar las 100%
MESA DE AYUDA el Sistema de coémputo, con instalaciones masivas de hardware y °
Informacién |conocimientos en software en los equipos.
SNIES del sistemas - Coordinar y apoyar los controles y
Ministerio de operativos y monitoreo de seguridad.
Educacion herramientas - Gestionar incidentes.
Nacional. ofimaticas - Gestionar Problemas.
- Proponer mejoras en los procesos
Certificado de de operacion de la mesa de ayuda.
ITIL Foundation - Gestionar Inventarios.
Certificado
Aranda Service
Desk
Ingenieros o 1 contrato
tecndlogos en
ingenieria
electrénica o — .
) - Experiencia en el servicio de la mesa
informatica o L -
) de ayuda donde debié realizar
sistemas o U
s - actividades de:
telematica o | Experiencia en el - . . .
S . -Instalacion y configuraciéon equipos e
telecomunicacio manejo, . >
PR . L impresoras a usuario final.
nes o analisis y instalacion, . .
. o -Transferencia de conocimiento del
desarrollo de | configuraciény : L < .
sistemas de |mantenimiento de manejo y administracién de equipos
AGENTES DE MESA informacién o equinos de de computo, impresoras y software.
6 DE AYUDA equip - Atencion, solucién, documentacién y 100%
soporte de cémputo, con : )
L . cierre de los casos registrados en la
telecomunicacio|conocimientos en ) -7
s . herramienta de gestién de mesa de
nes o gestion de sistemas
. ayuda.
redes de datos o| operativosy - -
L i R - Solucidén de requerimientos:
administracién | herramientas P - . -
S técnicos, operativos y de informacién
de redes de ofimaticas .
computadores o tecnoldgica.
- Actualizacion del inventario de
redes de equipos
computadores y quipos.
seguridad
informética, o
afines.
Ingenieria 3 contratos
electrénica o
telematica o de
sistemas o  [Experto mayor a 2
telecomunicaciofafios en el manejo
nes o industrial [de tecnologias |
o afines, ladministracion de| Experiencia en el manejo de
entendidas  [Microsoft, portal tecnologias y administraciéon de
ESPECIALISTA como aquellas [de administracion| Microsoft Office 365.
1 MICROSOFT que comparten |de Office 365; y en Experiencia en el manejo de 100%
ntcleo basico defel manejo  de| tecnologias y administracién de
conocimiento, [tecnologias y| Microsoft Directorio Activo, DHCP y
de acuerdo con fadministracion de| DNS.
el Sistema de [Microsoft
Informacién |Directorio Activo,|
SNIES del DHCP y DNS.
Ministerio de
Educacién
Nacional.
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Cantidad

Rol a desempeiiar

Formacion
Académica

Experiencia

Experiencia Especifica

General

Numero de
contratos o
proyectos

En:

% de dedicacién en

el plazo de
ejecucion del
contrato

Certificacion
Microsoft 365
Certified:
Enterprise
IAdministrator
Expert

ADMINISTRADOR DE
SERVIDORES

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
ntcleo basico de|
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacion
Nacional.

Certificacion
Red Hat
Certified System|
Administrator
(RHCSA) o LPIC-
1: Linux
Administrator.
Administrador
de aplicaciones
con certificacion|
MTA (Microsoft
Technology
Associate)

Experto mayor a 4|
afios en el manejo|
de tecnologias de
virtualizacion |
ladministracion de
servidores

Windows y Linux.

3 contratos

Administracién
Windows y Linux.

centros de datos.

Administracion de virtualizadores de

de servidores

100%

ADMINISTRADOR DE
BASES DE DATOS

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
ntcleo basico de|
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacién
Nacional.

Certificacion
0CA
(certificacion
Oracle Certified
Associate), y
OCP (Oracle
Certified
Professional)

Experiencia

mayor a dos afios|
en administracion
de bases de datos

3 contratos

Experiencia en A

bases de datos en tecnologias Oracle,
MYSQL, Microsoft SQL Server, y Bases
de Datos SQL Open Source.

dministrador de

100%



https://www.whizlabs.com/red-hat-certified-system-administrator-rhcsa/
https://www.whizlabs.com/red-hat-certified-system-administrator-rhcsa/
https://www.whizlabs.com/red-hat-certified-system-administrator-rhcsa/
https://www.whizlabs.com/red-hat-certified-system-administrator-rhcsa/
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Cantidad

Rol a desempeiiar

Experiencia Especifica

% de dedicacién en

Formacion
Académica

Experiencia

General

Numero de
contratos o
proyectos

En:

el plazo de
ejecucion del
contrato

para version
10G en adelante.

ADMINISTRADOR DE
WEBLOGIC

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
ntcleo basico de
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacién
Nacional.

Certificacion
Oracle
WebLogic
Server 10g
System
Administrator
Certified

Experiencia
mayor a dos afios
en administracion|
de servicios
|Weblogic, OAS vy
01D

3 contratos

Administrador de Servicios de
aplicaciéon para Oracle WebLogic
Server 10g System Administrator
Certified o versiones superiores.

100%

ADMINISTRADOR DE
APLICACIONES

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
nucleo basico de|
conocimiento,
de acuerdo con
el Sistema de
Informacion
SNIES del
Ministerio de
Educacion
Nacional.

Administrador
de aplicaciones
con certificacion|
MTA (Microsoft
Technology
Associate)

Experiencia
mayor a dos afios
en administracion
de servicios:

ISS, Apache,
Tomcat, Moodle,|
Jboss, WildFly, y]|
Drupal.

3 contratos

Experiencia en administracién de
servicios ISS (Internet Information
Server).

Experiencia mayor a dos afios en
administracién de servicios Apache,
Tomcat, Moodle, Jboss WildFly,
Drupal y software de aplicaciones
open source.

100%

ADMINISTRADOR
AZURE

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial
o afines,
entendidas
como aquellas
que comparten
nucleo basico de|
conocimiento,
de acuerdo con
el Sistema de

Experiencia
mayor a dos afios
en administracion

de servicios de
Azure

2 contratos

Experto en plataforma Microsoft

Azure.

100%
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Cantidad

Rol a desempeiiar

Formacion
Académica

Experiencia Especifica

Experiencia
General

Numero de
contratos o
proyectos

En:

% de dedicacién en

ejecucion del

el plazo de

contrato

Informacién
SNIES del
Ministerio de
Educacion
Nacional.

Certificacion
Azure

Administrator

Associate

Certificado
azure security
engineer
associate

=

OFICIAL DE
SEGURIDAD
INFORMATICA

Ingenieria
electrénica o
telematica o de
sistemas o

nes o industrial
o afines,
entendidas
como aquellas
que comparten
ntcleo basico de
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacion
Nacional

Postgrado o
formacién
académica:
Especializacién
o maestria en
seguridad de la
informacién o
afines.

Certificacion
vigente CISSP -
Certified
Information
Systems
Security
Professional -
ISC2
Certified Ethical
Hacker (CEH)
Certification o
Offensive
Security
Certified
Professional
(0SCP) o
CompTIA+

Minimo cuatro (4)
afios
experiencia
relacionada como
telecomunicacio|oficial
seguridad
informatica 0|
isimilar

de

de|

2 contratos

WAF.

Experiencia en implementaciéon de
sistema de gestion de seguridad.

Administracion de sistemas de
seguridad, como firewall, IDS, IPS,

100 %

EXPERTO REDES Y
COMUNICACIONES e
IPV6

Ingenieria
electrénica o
telematica o de
sistemas o
telecomunicacio
nes o industrial

Minimo cuatro (4)
aflos de
experiencia
relacionada en
administracién de
redes,

o afines,

2 contratos

protocolo IPv6.

protocolo IPv6.
Administracién

Experiencia en implementacién del

Ejecucién de planes de transicion al

de

enrutamiento y conmutacion.

equipos de

100%
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Experiencia Especifica

% de dedicacién en

como aquellas
que comparten
ntcleo basico de
conocimiento,
de acuerdo con
el Sistema de
Informacién
SNIES del
Ministerio de
Educacion
Nacional

Certified IPv6
Forum Network
Engineer Gold o

Cisco Certified

Internetwork
Expert (CCIE) o

Fortinet
Network
Security Expert
(NSE)

protocolo IPv6

Cantidad Rol a desempeiiar Formaci.() n 2 (TR L i .el plal.zo de
Académica General Namero de ejecucion del
contratos o En: contrato
proyectos
entendidas [comunicaciones y

Las actividades se asignaran al inicio del contrato conforme a las especificaciones técnicas establecidas
en el presente documento.

6. INSUMOS Y COSTOS ESTIMADOS PARA LA DETERMINACION DEL PRESUPUESTO OFICIAL
ESTIMADO (POE)

Para la estimacion del PRESUPUESTO OFICIAL ESTIMADO (POE), sera necesario tener en cuenta las
especificaciones técnicas establecidas en el presente documento, bajo los siguientes items:

6.1.

MONTO SERVICIOS TECNOLOGICOS

Meses o
cantidades
Items Bien o servicio requerido Cantidad | requeridas en
el plazo de
ejecucion
SERVICIOS DE Procesamiento VCPU 256 24
INFRAESTRUCTURA PARA .
AMBIENTES PRODUCTIVOS Y DE | emoria RAM 1062 24
PRUEBAS, CONTINGENCIAY
NUBE PUBLICA AZURE Almacenamiento Gb 47463 24
SERVICIOS PARA NUBE PUBLICA 1 24
1. Infraestructura,
Centros de Computo, SERVICIOS PARA BASES DE DATOS Y SERVICIOS PARA 1 24
Mantenimientos APLICACIONES
SERVICIOS DE CENTRO DE COMPUTO ALTERNO Y REPLICACION 1 24
SERVICIOS PARA ALMACENAMIENTO, RESPALDOS Y 1 24
RESTAURACIONES
SERVICIOS NOC 1 24
SERVICIOS Y REQUERIMIENTOS PARA IPv6 1 24
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SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO Y 1 8
CORRECTIVO CON SUMINISTRO DE REPUESTOS, PARA LAS UPS
SOPORTE TECNICO, MANTENIMIENTO PREVENTIVO Y
CORRECTIVO, CON SUMINISTRO DE REPUESTOS PARA LOS AIRES 1 8
ACONDICIONADOS
SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO Y
PRUEBAS DE AGENTE PARA EL SISTEMA DE CONTROL Y 1 8
EXTINCION DE INCENDIOS DEL CENTRO DE DATOS DE CCB
INFRAESTRUCTURA DE SEGURIDAD 1 24
SERVICIOS PARA NETWORKING 1 24
SERVICIOS SOC 1 24
2. Servicios de SERVICIOS DE CERTIFICADOS 1 1
seguridad. SERVICIOS ANTIMALWARE - ANTIVIRUS 1 24
SERVICIOS PREVENCION DE PERDIDA DE DATOS (DLP) 1 24
SERVICIOS NAC (NETWORK ACCESS CONTROL) 1 24
SERVICIOS SEGURIDAD WEB 1 24
TIPO AIO ESCRITORIO 130 24
TIPO PORTATIL 200 24
3. Servicio o4
tecnolégico, TIPO PORTATIL GAMA ALTA 20
aprovisionamiento | ypq poRTATIL CONVERTIBLE GAMA ALTA 1 24
de equipos de
computo y ADICIONALES - TECLADO Y MOUSE 50 24
periféricos.
ADICIONALES - MONITOR 50 24
ADICIONALES - BASE REFRIGERANTE 10 24
SWITCH DE CORE EN ALTA DISPONIBILIDAD 1 24
24
5. Servicios de LAN y SWITCH DE BORDE 23
Wifi. ACCESS POINT 34 24
ACTIVIDADES DE CABLEADO ESTRUCTURADO Y MANTENIMIENTO 1 24
COMUNICACIONES UNIFICADAS, TELEFONIA IP Y GRABACION DE 1 24
LLAMADAS
Diadema 100 24
6. Servicio de Teléfono Gama Media 50 24
movilidad integral. TERMINALES TELEFONICAS compatible con Teams
Teléfono Gama Alta compatible 6 24
con Teams
SERVICIOS DE STREAMING Servicio de Streaming 1 8
Canal de Sede Principal a CCP 1 24
Canal para Comunicaciones 1 24
Unificadas y movilidad
Internet Dedicado sin Retso, 1 24
7. Servicios de CANALES DE COMUNICACION simétrico
canales. PRINCIPAL Internet Dedicado sin retiso 1 24
para CCP
Canal de Sede Archivo Central 1 24
Historico a CCP
Canal a Nube Azure 1 24




FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26
COMPONENTE 1 - CARACTERIZACION DE LA

e lerritorio NECESIDAD VERSION: 02

Fmprw Nacional Pramotora del Desarnolli Territoral
GESTION DE PROVEEDORES VIGENCIA: 2021-01-06
Canal DECEVAL** 1 24
Canal CCA hacia Centro de 24
o 1
Computo Principal
i Canal CCA hacia Sede principal 1 24
CANALES DE COMUNICACION ENTerritorio
CCA Internet dedicado sin retiso 1 24
para CCA
Canal a Nube Azure 1 24
8. Mesa integral de
servicios SERVICIO DE MESA INTEGRAL DE SERVICIOS 1 24
tecnologicos.

6.2. BOLSA DE RECURSOS: Dentro del Presupuesto oficial se estimara una bolsa de recursos
correspondiente al ocho por ciento (8%) del valor total del contrato incluido el valor del IVA
cuando aplique, con el fin de atender el crecimiento de las necesidades cambiantes en las
diferentes lineas de servicios tecnoldgicos descritas, crecimiento que se da en virtud de la
prestacion del servicio al interior de la Entidad o para la implementacién de planes de mejora o
acciones correctivas durante la ejecucién del contrato.

En caso de crecimiento sobre los servicios de las lineas descritas, se pagara sobre los valores
unitarios pactados al inicio del contrato en la oferta comercial.

Para cualquier crecimiento por Bolsa de Recursos, el protocolo establecido es el siguiente:

1. ENTerritorio solicita al contratista la oferta econémica para satisfacer la necesidad,
especificando la linea de servicio y los detalles de la necesidad, la cual debe contemplar los
valores unitarios pactados al inicio del contrato. En caso de necesidades fuera de las lineas
de servicios tecnolégicos se deberan presentar minimo tres (3) cotizaciones para la atencion
del requerimiento y para el andlisis de la supervision del contrato.

2. El contratista presenta la oferta econémica correspondiente.

ENTerritorio autoriza la oferta econémica.

4. El Contratista realiza la entrega del servicio solicitado y se inicia la facturacion desde la fecha
en que se realice el recibido a satisfaccion.

5. Los servicios a facturar corresponderan al tiempo en el cual se prestd efectivamente el
servicio, el cual sera facturado por los dias de servicio en el mes.

w

7. ANALISIS DE RIESGOS, MATRIZ DE RIESGOS Y ANALISIS DE GARANTIAS
7.1 ANALISIS DE RIESGOS Y MATRIZ DE RIESGOS

Ver Anexo ANALISIS DE RIESGOS.

7.2 ANALISIS DE GARANTIAS

Ver Anexo ESQUEMA DE GARANTIAS.

8. PLAZO DE EJECUCION DEL CONTRATO Y SU JUSTIFICACION
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El plazo para la ejecucién del contrato es por VEINTISIETE (27) MESES, contados a partir del
cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato, distribuidos de la
siguiente manera:

- Etapa Transicion: TRES (3) meses contados a partir de la firma del acta de inicio, para la etapa de
transicion, donde el CONTRATISTA debera implementar las lineas del servicio en coordinacién con
la etapa de salida del operador tecnoldgico actual de ENTerritorio. Esta etapa no generara
facturacion al CONTRATISTA. Durante el periodo transicion de entrada al nuevo operador
correspondiente a los tres (3) primeros meses de contrato se verificara el cumplimiento de las
condiciones y obligaciones solicitadas al contratista. Esta etapa es improrrogable y en caso de no
darse recibido a satisfaccion del total de lineas de servicios tecnolégicos, el contratista debera
sostener la operacion actual en cada linea de servicio sin costo adicional para la Entidad.

- Etapa Prestacion del Servicio: VEINTICUATRO (24) MESES, contados a partir del recibo a
satisfaccion de las lineas de servicios tecnolégicos de la etapa de transicion, para la prestaciéon de
los servicios contratados.

8.1 CONDICION RESOLUTORIA
No aplica.

8.2. ACTADEINICIO

Para la ejecucidon del contrato a suscribir, se requiere de la suscripcion de acta de inicio entre las partes,
previo cumplimiento de los requisitos de perfeccionamiento y de ejecucion del contrato.

9. LIQUIDACION CONTRACTUAL

De conformidad con lo establecido en el Numeral 51 del Capitulo VIII - Etapa de Cierre Contractual del
Manual de contrataciéon de ENTerritorio M-PR-01 Versién 1, el presente contrato SI requiere ser
liquidado.

10. DISPONIBILIDAD PRESUPUESTAL

La Entidad cuenta con los recursos financieros en el rubro presupuestal que se relaciona a continuacion:

DESCRIPCION RUBRO Centro de costo
Arrendamiento de Hardware Vigencia Actual 1700
Otros Mantenimientos Vigencia Actual 1700
Infraestructura fisica, adecuaciones, instalaciones vigencia actual 1700
Mantenimiento equipo de computacién vigencia actual 1700
Servicio de Internet Vigencia Actual 1700

NOTA: El Certificado de Disponibilidad Presupuestal se anexara una vez se establezca el formato F-PR-
27 de condiciones adicionales.

11. LUGAR DE EJECUCION

GESTION DE PROVEEDORES VIGENCIA: 2021-01-06




FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26

COMPONENTE 1 - CARACTERIZACION DE LA

e lerritorio NECESIDAD VERSION: 02

Ermpresa Nacional Pramatira del Desarmolla Territostal

Las actividades objeto del contrato se realizaran en las instalaciones de la EMPRESA NACIONAL
PROMOTORA DEL DESARROLLO TERRITORIAL - ENTerritorio, Calle 26 No 13 -19 Bogota D.C., enla Sede
Archivo Central Histérico, Calle 12 No. 79a-25 Villa Alsacia Bogota D.C., o cualquier otro lugar fisico
donde ENTerritorio cumpla su funcién publica.

12. FORMA DE PAGO

La Empresa Nacional Promotora del Desarrollo Territorial - ENTerritorio pagara al CONTRATISTA el
valor del contrato en VEINTICUATRO (24) PAGOS mensuales vencidos, asi:

- VEINTITRES (23) PAGOS mensuales vencidos, por los servicios efectivamente prestados en cada
una de las lineas de servicios tecnolégicos del contrato y el consumo por concepto de bolsa de
recursos (si a ello hubiera lugar en el periodo), conforme a las especificaciones técnicas
establecidas en los anexos correspondientes y en el presente documento, previa presentacion del
informe con la descripcién de las actividades realizadas, aprobaciéon y recibo a satisfaccién por
parte del supervisor del contrato con la aplicacidon de los ANS si a ello hubiere lugar en el respectivo
periodo.

- UN (1) ULTIMO PAGO mensual vencido, por los servicios efectivamente prestados en cada una de
las lineas de servicios tecnologicos del contrato y el consumo por concepto de bolsa de recursos
(si a ello hubiera lugar en el periodo), conforme a las especificaciones técnicas establecidas en los
anexos correspondientes y en el presente documento, previa presentacion del informe con la
descripcién de las actividades realizadas, aprobaciéon y recibo a satisfaccién por parte del
supervisor del contrato con la aplicacion de los ANS si a ello hubiere lugar en el respectivo periodo
y del formato ACTA DE ENTREGA Y RECIBO FINAL DEL OBJETO CONTRACTUAL - F-GG-16 (O el
que corresponda segun catalogo documental) debidamente diligenciado y firmado.

12.1. RETENCION EN GARANTIA
No aplica.
12.2. REQUISITOS PARA EL PAGO

El pago y/o desembolso de recursos relacionados con el contrato quedan sometidos, ademas de las
condiciones anteriormente previstas, al cumplimiento de los siguientes requisitos:

1. Factura o documento equivalente. En caso de estar obligado a facturar electrénicamente, se debe
seguir el siguiente procedimiento:

A. Enviar la factura al correo facturacionelectronica@enterritorio.gov.co para aprobacién del
supervisor. Este es el Uinico canal dispuesto por ENTerritorio para la recepcién de la factura
electrénica y registro ante la DIAN.

B. La factura electrénica debe contener el XML y la representacion grafica de la factura, con las
definiciones de la DIAN y debera cumplir con los requerimientos contenidos en la Resolucion
00042 del 5 de mayo de 2020, asi como con los requisitos sefialados en el articulo 617 del
Estatuto Tributario

GESTION DE PROVEEDORES VIGENCIA: 2021-01-06
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C. La factura debe enviarse para aceptacion por parte del supervisor inicamente cuando se tenga
el recibido a satisfaccién del bien o servicio prestado y con la informacién completa que incluya
el nimero del contrato y el nombre del supervisor.

D. Elenvioy aceptacion de la factura electrénica por el supervisor constituye un requisito previo y
necesario para continuar con el proceso de tramite y pago de los bienes y/o servicios contratados
por la Entidad.

E. Parala validacién de la factura, no se requiere el envio de anexos o demas documentos exigidos
para el tramite del pago y/o desembolso.

F. En el evento en que el supervisor rechace la factura, el CONTRATISTA y/o proveedor, debera
ajustarla y enviarla nuevamente.

2. El CONTRATISTA acreditara a la supervision del contrato, el cumplimiento de sus obligaciones
frente al Sistema de Seguridad Social Integral y Parafiscales (Cajas de Compensacién Familiar, SENA,
e ICBF) de conformidad con lo establecido en la normatividad vigente.

3. EL CONTRATISTA debera presentar Certificado de Cumplimiento para el Pago (Formato F-FI-06)
suministrado por ENTerritorio, el cual debe ser aprobado por el Supervisor del Contrato.

4. Presentar un informe mensual de las actividades realizadas, y recibidas a satisfaccion por el
Supervisor del Contrato, con el detalle de los ANS aplicados.

5. Toda vez que los impuestos y retenciones que surjan por la celebracidn, ejecucién y liquidacién del
contrato corren por cuenta de EL CONTRATISTA, la Empresa Nacional Promotora del Desarrollo
Territorial - ENTerritorio hara las retenciones del caso y cumplird las obligaciones fiscales que
ordene la ley.

ENTerritorio no se hace responsable por las demoras presentadas en el tramite para el pago al
CONTRATISTA cuando ellas fueren ocasionadas por encontrarse incompleta la documentacién de
soporte o no ajustarse a cualquiera de las condiciones establecidas en el Contrato.

12.3. SISTEMA DE PAGO

Para la ejecucion del objeto contractual se encuentran establecidas las especificaciones técnicas, las
cantidades requeridas y los precios unitarios, por lo tanto, el sistema de pago del contrato es por precios
unitarios con formula de reajuste derivada del IPC o la TRM segtn el tipo de servicio. En consecuencia,
el valor definitivo del contrato sera la suma de los resultados que se obtengan al multiplicar las
cantidades entregadas por el CONTRATISTA y recibidas a satisfacciéon por la Entidad a su entera
satisfaccion, por lo valores o precios unitarios pactados para cada item, segin la oferta econdmica. El
CONTRATISTA no podra superar en su ejecucion el presupuesto asignado por la Entidad.

Los valores ofertados, deben estar vigentes por los veinticuatro (24) meses de servicio contemplados en
la etapa de prestacion de servicio. Es decir, durante ese periodo no se generaran incrementos de algin
tipo en los valores unitarios ofertados ni para las lineas de servicios tecnoldgicos ni para el crecimiento
por bolsa.

13. OBLIGACIONES DE LAS PARTES

GESTION DE PROVEEDORES VIGENCIA: 2021-01-06
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13.1. OBLIGACIONES GENERALES DEL CONTRATISTA

Cumplir con todas y cada una de las condiciones establecidas en el presente documento, el cual hace
parte integral del contrato, en la forma y requerimientos establecidos, acatando la Constitucién, la
Ley y demds normas pertinentes.

Dar cumplimiento a sus obligaciones frente al Sistema de Seguridad Social Integral y Parafiscales
(Cajas de Compensacion Familiar, SENA, e ICBF) de conformidad con lo establecido en la
normatividad vigente, lo cual debera hacer mediante certificacion expedida por el revisor fiscal o en
su defecto por el Representante legal en la cual manifieste que se encuentra al dia en los aportes de
seguridad social y parafiscales.

Atender oportunamente los requerimientos que realice la supervision del contrato.

Responder por el pago de los impuestos tasas o contribuciones que se causen con ocasién de la
celebracidn, ejecucién y liquidacién del contrato.

Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure, impulse o en la
que coadyuve el personal o los subcontratistas contra ENTerritorio, por causa o con ocasién del
contrato.

Informar por escrito al Supervisor del Contrato, en el caso en que durante el plazo de ejecucién surja
alguna eventualidad de fuerza mayor o caso fortuito que afecte a cualquiera de las partes.

Cargar en la Plataforma del SECOP Il de manera oportuna, los documentos requeridos para cumplir
con los requisitos de perfeccionamiento y ejecucion del contrato, dentro de los plazos previstos para
ello.

Las demas que contribuyan a garantizar el cumplimiento del contrato y las que por su naturaleza le
sean atribuibles conforme al objeto y alcance de este.

13.2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.

Cumplir con todas las caracteristicas y especificaciones sefialadas en los anexos técnicos
relacionados en el presente documento.
Acordar con el operador saliente los mecanismos, recursos, procedimientos inherentes al proceso y
relacionarlos en su propuesta comercial e informarlo al supervisor del contrato.
Permitir al supervisor del contrato o a quien este designe, todas las visitas que sean necesarias a las
instalaciones donde se aloje la infraestructura, para efectos de Auditorias externas e internas y
verificaciones por parte de la supervision del contrato y su equipo de trabajo.
Cumplir con los Acuerdo de Nivel de Servicio (ANS) descritos en el Anexo Técnico para cada linea
de servicio.
Presentar al supervisor del contrato los informes de Gestién y operacion relacionados con los
servicios ofrecidos, presentados de forma mensual. El formato de los informes y gestion de la
documentacion del contrato se realizara de comun acuerdo con el supervisor del contrato.
Presentar al supervisor del contrato un informe anual en el que se consolide la gestion realizada por
cada linea de servicio. El formato de los informes y gestiéon de la documentacion del contrato se
realizara de comun acuerdo con el supervisor del contrato.
Generar, ejecutar y presentar al supervisor del contrato un plan de mantenimientos integrado de
todos los servicios tecnolégicos incluidos en el contrato en cada linea de servicio que contenga:

a. Cronograma de mantenimientos

b. Actividades programadas

c. Duracion de actividades

d. Indisponibilidad de servicios
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10.

11.
12.
13.

14.

15.

16.

17.

18.

19.

e. Resultado de los mantenimientos (se deberan agregar después de cada mantenimiento
realizado)
f. Elinventario de componentes y ubicacion de todos los sistemas de cada linea de servicio con
la informaci6n de:
i. Sistema

ii. Componentes

iii. Ubicacion

iv. Conectividad (si aplica)

v. Proveedor (si aplica)

vi. Identificaciéon y marcado.
Actualizar el plan de mantenimiento con maximo 7 dias calendario después de cada actividad
realizada, de lo contrario aplicara el ANS de Oportunidad descrito en el anexo técnico 1, dicho
documento debera estar disponible en un repositorio designado para ello en el que también
reposaran los informes de dichos mantenimientos.
Mantener la confidencialidad sobre la informacién que le sea suministrada para el desarrollo del
objeto del Contrato.
Dar cumplimiento a los manuales, politicas, procedimientos de ENTerritorio y de su sistema de
gestion de calidad.
Cumplir con laley 1581 del 2012 de proteccidn de datos personales y sus decretos reglamentarios.
Permitir y atender auditorias por parte de ENTerritorio en las lineas de servicios tecnolégicos.
Permitir y atender auditorias ante Entes de Vigilancia, Monitoreo y Control y apoyar a la Gerencia
de Tecnologias de la Informaciéon de ENTerritorio en la proyeccién de respuestas de manera
oportuna y de fondo a los requerimientos y otras solicitudes que sean de su competencia y que se
encuentren relacionadas con el objeto del contrato.
Asistir a las reuniones, programadas por la supervisién del contrato y cumplir con todas las
actividades requeridas para el cumplimiento del objeto del contrato.
Generar y presentar al supervisor del contrato, el plan de transiciéon de entrada en operacion para
la implementacién de los servicios y requerimientos de cada uno de los anexos y lineas de servicios
tecnolégicos; y debera ejecutarlo en los tres (3) primeros meses del contrato, paralelo a la operacion
del operador actual.
Durante el periodo transiciéon de entrada, se verificard el cumplimiento de las condiciones y
obligaciones solicitadas al contratista. Esta etapa es improrrogable y en caso de no darse recibido a
satisfaccion del total de lineas de servicios tecnoldgicos, el contratista debera sostener la operacion
actual en cada linea de servicio sin costo adicional para la Entidad.
Entregar al Supervisor del Contrato el plan de Transicidn de Salida por cada linea de servicio cuatro
(4) meses antes de la finalizacion del contrato y ejecutar el mismo los tres (3) dltimos meses de
contrato.
Cumplir la reglamentacion y normatividad que se encuentre vigente, asi como los lineamientos de
ENTerritorio, de modo que se implementen los protocolos y medidas necesarias para el desarrollo
de las diferentes actividades del proyecto, a fin de mitigar, evitar la propagacién y realizar el
adecuado manejo de la pandemia del Coronavirus COVID-19, en el marco del Estado de Emergencia
Econdémica, Social y Ecoldgica, de conformidad con lo previsto en la Resolucién 385 del 12 de Marzo
de 2020 del Ministerio de Salud y Proteccién de Salud y el Decreto Ley 417 del 17 de Marzo de 2020
mediante el cual el Gobierno Nacional “declara un Estado de Emergencia Econdmica, Social y
Ecolégica en todo el territorio nacional.
Atender todas las solicitudes que haga el supervisor del contrato, quien informara de las dificultades
que se puedan presentar, durante la ejecucion del objeto contractual.
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20. Acatar las observaciones que le sean formuladas por el supervisor del contrato durante el plazo de
ejecucién del contrato y subsanar de inmediato cualquier deficiencia en la ejecucién de este.

21. Las demas que se requieran para la correcta ejecucion del contrato.

13.2.1. Obligaciones especificas para linea de Servicio especializado de infraestructura y
centros de coOmputo para ambientes productivos y de pruebas, nube publica, y
servicios de administracion, operacion, soporte y mantenimiento

El CONTRATISTA deberad proveer, migrar, implementar, administrar y gestionar el Centro de
Computo Principal (CCP), Centro de Computo Basico (CCP) y Centro de Computo Alterno (CCA) que
alojara los ambientes productivos, de pruebas, de desarrollo y de contingencia, en modalidad IaaS.
El CONTRATISTA debe migrar, administrar y gestionar directamente la infraestructura de
servidores, de red, de conmutacion, de balanceo y de seguridad, sin intermediarios o subcontratistas
o terceros.
El CONTRATISTA debera realizar las actividades de implementacién. migracidn, instalacion,
disposiciéon y pruebas de los servicios, servidores, aplicaciones, bases de datos, seguridad,
configuraciones de Hardware y Software de ENTerritorio, a los centros de Computo que proveera
para la operacion. La migracién de estos servicios debera ser realizada en 90 dias calendario
iniciando desde la fecha de firma del contrato, mediante ventanas de mantenimiento previamente
acordadas con el Supervisor del Contrato.
El CONTRATISTA debe aprovisionar y gestionar los aumentos y disminuciones de las capacidades y
servidores de la linea base de los Centro de Computo y Nube Publica y documentar los cambios
cuando se presenten en la herramienta de gestion de mesa de ayuda.
El CONTRATISTA debera generar, documentar, mantener y actualizar los documentos de
arquitectura y hojas de vida de servidores, Centro de Computo y Nube Publica cuando se generen
cambios o lo solicite el supervisor del contrato.
El CONTRATISTA debera proponer, presentar, implementar y ejecutar planes de cambio y
mejoramiento que seran aprobados por el supervisor del contrato.
El CONTRATISTA debera participar en las reuniones de control de cambio y seguimiento de la
ejecucion del contrato organizadas semanalmente por el Grupo de Tecnologias de la Informacién.
El CONTRATISTA debe generar y entregar al supervisor del contrato el informe de gestion mensual
que contenga lo siguiente:
. Lalista de servidores sin utilizar en un periodo igual o mayor a 1 mes.
b. Casos de requerimiento de aprovisionamiento, desaprovisionamiento y tickets de la
herramienta de mesa de ayuda para los Centro de Computo y Nube Publica.
Linea Base actualizada de servidores en CCA, CCP, CCB y Nube Publica.
Cambios en la arquitectura tecnoldgica presentados en el periodo.
Errores y problemas ocurridos en la infraestructura, identificando causa raiz,
Fallas e incidencias materializados durante el periodo
Recursos en uso bajo Nube Publica, tiempo de uso y valor consumido del Tenant de Azure
de ENTerritorio.
El inventario de hardware y software, que contenga los servidores, productos,
configuraciones, versiones, instancias, recursos de computo, bases de datos, contenedores y
aplicaciones instaladas.
i. Estado de los respaldos ejecutados, reporte por servidor indicando la cantidad de GB
respaldados y/o recuperados, cuales respaldos fueron ejecutados y cual fue el resultado de
la ejecucién con sus evidencias.

@ oo an
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10.

11.

12.

13.

14.

15.

16.

17.

18.

j- Incluir recomendaciones de mejora y optimizacién de la plataforma tecnolégica
monitoreada, de acuerdo con los niveles de comportamiento de los dispositivos, en cuanto

a consumo de memoria, CPU, ancho de banda, almacenamiento, disponibilidad y tiempo de

respuesta.

k. Documentar y evidenciar los cambios realizados en ventanas de mantenimiento de la
Entidad.
Evidencias de trafico de IPVé6.

m. Evidencias de las pruebas piloto en la implementacioén, activacidn de politicas de seguridad
y pruebas de funcionalidad del protocolo IPv6.

n. Los diagramas de infraestructura tecnoldgica (Red Fisicos y Red Légicos), conexiones
(Puertos y Servicios), enlaces, canales y demas diagramas relacionados con la prestacion del
servicio.

El CONTRATISTA debe documentar los errores y problemas ocurridos en la infraestructura,
identificando causa raiz, problema ocasionado, solucién temporal y definitiva, estado del error y
riesgos materializados. Este informe se debe presentar dentro de las cuarenta y ocho (48) horas
siguientes a la ocurrencia del incidente de acuerdo con el ANS definido.

El CONTRATISTA debe generar el plan anual de capacidades instalada y proyeccion de crecimiento
o decrecimiento en infraestructura de los Centro de Computo y Nube Publica.

El CONTRATISTA debe Instalar, administrar, configurar, monitorear, reparar y mantener
documentados, motores de bases de datos y contenedores de aplicaciones mencionados en el anexo
técnico.

El CONTRATISTA debe contar con las herramientas técnicas, procedimentales, metodolégicas y
operativas necesarias para dar soporte integral al esquema de operacion de las bases de datos en
los diferentes motores instalados y capa de aplicaciones en los diferentes contenedores de
aplicaciones en los Centros de Cémputo de la Entidad.

El CONTRATISTA debe disponer, proveer, instalar, configurar, administrar y mantener una
herramienta de inventario para la creacidn, gestiéon y administracion del inventario de software y
hardware de la infraestructura tecnolégica de los centros de datos y equipos.

El CONTRATISTA debe gestionar los incidentes y requerimientos relacionados con las bases de
datos y contenedores de aplicaciones reportados a través de la herramienta de gestion en la mesa
de ayuda, cerrando y documentando su solucion.

El CONTRATISTA debe presentar al supervisor del contrato un informe de monitoreo quincenal (Dia
1y 15 del mes) de los servicios de bases de datos y contendedores de aplicaciones con la inclusién
de parametros de uso, rendimiento, carga, recursos usados, desempefio, ocupacién, tamaio,
operaciones de respaldo y disponibilidad durante el periodo del informe.

El CONTRATISTA debe realizar la implementacién, operacién, administracion y monitoreo, y
mantener los servicios y servidores replicados para el funcionamiento de las aplicaciones criticas
definidas por ENTerritorio en el documento Andlisis de Impacto al Negocio (BIA) y las
actualizaciones que surjan en el plazo de ejecucion del contrato.

El CONTRATISTA debe dar cumplimiento a los parametros Recovery Point Objective (RPO) y
Recovery Time Objective (RTO) establecido por ENTerritorio en el documento BIA, con el fin de
tener actualizados los ambientes de contingencia y soportar la estrategia definida para la
Continuidad de Negocio.

El CONTRATISTA debe presentar un plan de trabajo para nuevas implementaciones o
actualizaciones ante cualquier cambio realizado por ENTerritorio al documento del BIAy debe estar
aprobado por el superviso del contrato de ENTerritorio antes de ser ejecutado por el CONTRATISTA.

—
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El plan de trabajo se debe entregar por el CONTRATISTA a los 15 dias calendario después que
ENTerritorio notifique la actualizacién el documento BIA.

19. E1 CONTRATISTA debe realizar el documento Plan de Recuperaciéon de Desastres Informaticos
(PRDI) y efectuar la actualizacion al mismo de acuerdo con los cambios y evolucién presentada en
el CCA durante el plazo del contrato. El documento Plan de Recuperacion de Desastres Informaticos
(PRDI) debe ser entregado al supervisor de contrato a los 90 dias calendario de iniciado el contrato
y debe contener:

Definiciones para el plan de recuperacion de desastres informaticos.

Aspectos y detalles claros y explicitos del plan de recuperacion.

Comunicacién y distribucion del plan.

Implementacién del plan.

Desarrollo de estrategias de recuperacion.

Procedimientos de activacion y desactivacidn de la plataforma de contingencia.

g. Procesos de retorno y normalizacion de la contingencia.

20. E1 CONTRATISTA debe realizar una prueba mensual de restauracion de las imagenes de servidor,
datos de servidores y bases de datos y presentarlas en el informe de gestion de la linea.

21. E1 CONTRATISTA debe ejecutar respaldos bajo solicitud que requierala Entidad y entregarlos donde
el supervisor del contrato indique.

22. E1 CONTRATISTA debera prestar el servicio de Centro de Operaciones de Red - NOC, que monitoree
toda la infraestructura tecnoldégica de ENTerritorio, en horario 7x24X365.

23. El CONTRATISTA debera realizar los mantenimientos programados por el Supervisor del Contrato
en cualquier horario, incluyendo sabados, domingos y festivos en los casos que se requiera, de
acuerdo con las Ventanas de mantenimiento acordadas por la Entidad.

24. E1 CONTRATISTA debera implementar y mantener los esquemas de direccionamiento IPV4 e IPV6
de ENTerritorio.

25. E1 CONTRATISTA debe suscribir el acta de cumplimiento a satisfaccidn sobre el funcionamiento de
los elementos intervenidos en la implementacion del protocolo IPV6.

26. E1 CONTRATISTA debe entregar al Supervisor del Contrato los informes de mantenimiento
preventivo y correctivo de las UPS, AIRES ACONDICIONADOS Y SISTEMAS DE DETECION Y
CONTROL DE INCENDIOS, dentro de los cinco (5) dias habiles posteriores a cada mantenimiento.

™o a0 oW

13.2.2. Obligaciones especificas para linea de Servicios de seguridad tecnoldgica:

1. El CONTRATISTA debe proveer, configurar, administrar y mantener los dispositivos de seguridad
de cada uno de los Centros de Datos, Sedes de ENTerritorio y Nube Publica.

2. El CONTRATISTA debera prestar los servicios de ciberseguridad, SOC (Centro de Operaciones de
Seguridad).

3. EI CONTRATISTA debera proveer a ENTerritorio los certificados digitales para la correcta y segura
operacion de las diferentes soluciones.

4. El CONTRATISTA debe monitorear las vigencias de los certificados y efectuar los procesos de
renovacion, configuracidon e instalacion que requiera ENTerritorio en la infraestructura tecnolégica,
incluyendo nube ptblica, telefonia, infraestructura de Centro de Computo e infraestructura en IaaS.

5. El CONTRATISTA debera realizar los procesos de renovacion de certificados digitales con dos (2)
meses de anticipacién a su vencimiento para no afectar los servicios y bajo una ventana de
mantenimiento aprobada por el Supervisor del Contrato.
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11.

12.
13.

14.
15.

16.

17.

18.

19.

El CONTRATISTA debera proveer el software de antivirus debidamente licenciado y la
administracidn de éste, para la infraestructura provista a ENTerritorio en los centros de datos CCB,
CCP, CCA, Nube Publica y equipos de computo.
El CONTRATISTA debe generar y entregar al supervisor del contrato el informe de gestién mensual
que contenga lo siguiente:
a. Detalle de la gestion realizada sobre la solucién de antivirus con sus respectivos soportes.
b. Recomendaciones de mejora y optimizacion de la seguridad de la plataforma tecnolégica de
acuerdo con los incidentes detectados.
c. Detalle de revisién e implementacion de actualizaciones ejecutadas.
d. Actividades de mitigacién y remedicién de vulnerabilidades desarrolladas en el periodo.
e. Eventos detectados y gestionados por las herramientas de seguridad.
El CONTRATISTA debe proveer la infraestructura que requiera para el monitoreo, operacién o
administracién de la soluciones y servicios de seguridad.
El CONTRATISTA debera proveer el servicio de NAC de ENTerritorio.

. E1 CONTRATISTA debera proveer la solucidn de seguridad web para todas las paginas publicas de

la Entidad.

El CONTRATISTA debera Implementar en la Nube Azure las Politicas de Seguridad que establezca la
Entidad.

El CONTRATISTA debera cumplir con el Plan de Vulnerabilidades de ENTerritorio.

El CONTRATISTA debera implementar las caracteristicas de seguridad solicitadas de acuerdo con la
familia de normas 1S0270004.

El CONTRATISTA debera contar con certificacion 1SO27001.

El CONTRATISTA debe aprovisionar licenciamiento legal y debera proveerse en version empresarial
como minimo.

El CONTRATISTA debe asumir totalmente las responsabilidades econdémicas, juridicas y técnicas
ante cualquier evento de sub-licenciamiento en la infraestructura como servicio de ENTerritorio y
equipos de computo.

El CONTRATISTA estara a cargo de las licencias de antivirus y DLP, asi como el correspondiente
monitoreo y actualizacion del producto instalado en la infraestructura como servicio aprovisionado.
El CONTRATISTA debe garantizar el acceso a las consolas de administracion de las soluciones
implementadas cuando el supervisor del contrato lo solicite.

La documentacién técnica relacionada con la plataforma tecnolégica de ENTerritorio inicamente
sera entregada por el CONTRATISTA al Supervisor del Contrato o a quien este autorice.

13.2.3. Obligaciones especificas para servicios de aprovisionamiento de equipos de computo
y periféricos

El CONTRATISTA debera realizar la instalacién, configuracion, puesta en marcha, soporte y
administracién de todos los equipos arrendados.

El CONTRATISTA debera implementar los mecanismos de seguridad fisica en los equipos de
cémputo objeto del contrato, para lo cual podra usar los accesorios o dispositivos que considere
adecuados para el aseguramiento de estos.

El CONTRATISTA deberd empacar y trasladar de manera segura, los equipos objeto del contrato,
garantizando la proteccion y transporte de estos hasta su ubicacién, desempaque, instalacion y
configuracion en cada puesto de trabajo donde designe el Supervisor del Contrato.

41S027000: estandares sobre Sistemas de Gestion de la Seguridad de la Informacion de ISO/IEC.

GESTION DE PROVEEDORES VIGENCIA: 2021-01-06




FORMATO DE DOCUMENTO DE PLANEACION CODIGO: F-PR-26
- . COMPONENTE 1 - CARACTERIZACION DE LA -
e lerrltorlo NECESIDAD VERSION: 02
Fl"\p(ﬁuNB{\MH\FMI"\!"O’IEﬂMf’ﬂ”ﬂTﬂmlt)'uﬂ
GESTION DE PROVEEDORES VIGENCIA: | 2021-01-06

4. El CONTRATISTA debera suministrar y transportar los cables, herramientas y demas elementos
necesarios para llevar a cabo la instalacidn y configuracién de los equipos en la sede principal de
ENTerritorio y de la bodega Archivo Central e Histérico de Gestion Documental o donde disponga el
Supervisor del Contrato.

5. ElI CONTRATISTA debe suministrar el esquema de administracién de actualizacién por consolas en
el Nivel Central y/o en las sedes de ENTerritorio, en las que se cuente con acceso a la red corporativa
LAN, LAN extendida y WAN, que garantice dicha actualizacion.

6. EICONTRATISTA sera responsable de generar y firmar el acta de entrega e instalacién a satisfaccion
de los equipos entregados y acta de devolucidn de equipos retornados, documento que debe ser
entregado quincenalmente a la supervision del contrato.

7. EICONTRATISTA debera registrar y llevar a cabo un inventario actualizado de los equipos, las hojas
de vida de cada uno de estos, relacionando el acta de entrega correspondiente

8. EICONTRATISTA debera ejecutar y registrar los informes de los mantenimientos preventivos fisicos
y légicos anuales de los equipos de computo. Se presentara los informes al supervisor de contrato
por cada mantenimiento a los 3 dias habilites de ejecutado.

9. El CONTRATISTA debe Certificar mediante documento escrito con entrega semestral o cuando lo
solicite el supervisor del contrato, la disposicion final de los embalajes, cajas y empaques de los
equipos de cOmputo que suministra, indicando como y en ddénde se estd realizando el
almacenamiento temporal de los residuos peligrosos.

13.2.4. Obligaciones especificas para Servicios de LAN y WIFI

1. El CONTRATISTA debera realizar la instalacion, configuraciéon, puesta en marcha, administracion,
soporte y monitoreo de todos los equipos arrendados.

2. El CONTRATISTA debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura de red de la Entidad LAN y WIFL

3. EICONTRATISTA debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual deberd contener como minimo los
siguientes items:

a. Inventario.

Tickets de servicio.

Medicién de ANS.

Analisis de red LAN sobre las sedes de ENTerritorio.

Analisis de la disponibilidad de los Switch de Core y de Borde.

Actividades Planeadas en la linea de LAN Y WIFI.

Actividades Realizadas en la linea de LAN Y WIFI.

Control de Cambios en la linea de LAN Y WIFL.

Recomendaciones.

Planes de mejora.

Conclusiones.
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13.2.5. Obligaciones especificas para Servicios de canales

1. El CONTRATISTA debe prestar a ENTerritorio el servicio de aprovisionamiento, configuracion,
administracion y monitoreo de los Canales de comunicacion de las sedes y centros de datos de
ENTerritorio
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El CONTRATISTA debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura y servicios de Canales de Comunicacion.

El CONTRATISTA debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, que contenga lo siguiente:

Inventario de Canales

Tickets de servicio.

Medicién de ANS.

Reporte de Medicién de Anchos de banda usados en los canales.

Porcentaje de Ocupacién de canales.

Conclusiones

Recomendaciones.
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13.2.6. Obligaciones especificas para Servicios de Mesa integral de servicios tecnolégicos

El CONTRATISTA debe administrar, operar, gestionar, atender y monitorear una Mesa Integral de
Servicios Tecnoldgicos a través de los especialistas del Centro de llamadas y soporte de primer y
segundo nivel bajo el lineamiento ITIL.

El CONTRATISTA debera hacer las actividades de levantamiento de informacion, construccion,
implementacion y documentacion de los procesos ITIL para la mesa de servicios de TI en los dos (2)
primeros meses de ejecucion del contrato.

El CONTRATISTA debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual debera contener como minimo los
siguientes items:

a. Informe de gestidon de tiquetes de servicio clasificando por solicitudes e incidentes y la
categorizacion de los servicios, cumpliendo con los ANS

b. Informe con los indicadores de crecimiento de la Base de Conocimiento del software de la
Mesa de Servicio actualizada, donde se detalle los problemas técnicos, causas y la forma
como se resolvieron los incidentes presentados.

c. Informes de Inventario de Hardware y Software.

d. Encuesta de satisfaccion, tabuladas, analizadas, indicando las acciones de mejora.

e. Bitacora de cambio de repuestos y equipos con las actas de entrega firmadas a satisfaccion
de la Entidad.

f. Entregar el plan de mejoramiento continuo, basado en los resultados de los indicadores y
valuar periddicamente las acciones correctivas orientadas a la calidad del servicio segun lo
propone ITIL

g. Informe con novedades del servicio

h. Hoja de Vida de los equipos de computo actualizadas.

i. Reportar mensualmente los indicadores de gestion, calidad y riesgos que requiera a Entidad
en su Sistema de Gestion de Calidad.

13.2.7. Obligaciones especificas para Servicio de movilidad integral

1. El CONTRATISTA debe prestar a ENTerritorio el servicio de administracién, configuracidn,

implementacién y documentacion de la solucién integral de comunicaciones unificadas, telefonia IP
y Office365.

El CONTRATISTA debe realizar el soporte técnico integral ilimitado en horario 7x24x365 a la
infraestructura y servicios de Movilidad Integral.
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13.3.

6.

El CONTRATISTA debera disponer una solucién que se integre con la plataforma de comunicaciones
unificadas, para grabacién de minimo veinte (20) extensiones telefénicas.
El CONTRATISTA debera realizar la instalacion, configuracién, puesta en marcha, soporte,
administracidon y monitoreo de todos los equipos arrendados.
El CONTRATISTA debera entregar un informe mensual al supervisor del contrato para evidenciar la
prestacion del servicio durante el mes a facturar, el cual deberd contener como minimo los
siguientes items:

Inventario.

Tickets de servicio.

Mediciéon de ANS.

Inventario y Registro de Grabacién de Llamadas.

Utilizacién y crecimiento mensual del servicio de correo, caracteristicas de office 365

(OneDrive, SharePoint y Aplicaciones de cada licencia).

Licencias Asignadas Por Suscripcién

Uso de telefonia IP, tarificacién de llamadas, permisos de asignacion de llamadas por usuario

Actividades Planeadas en la linea.

Actividades Realizadas en la linea.

Control de Cambios en la linea.

Recomendaciones.

Planes de mejora.
. Conclusiones.
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OBLIGACIONES POR PARTE DE ENTerritorio

Cancelar al CONTRATISTA el valor del contrato, de acuerdo con la forma de pago establecida en el
presente documento.

Exigir al CONTRATISTA la ejecucion idénea y oportuna del objeto contractual y velar por el
cumplimiento de este.

Suministrar la informacién necesaria que el CONTRATISTA requiera para la ejecucién del contrato.
Ejercer la supervision general del contrato, especialmente en el cumplimiento por parte del
CONTRATISTA.

Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del
contrato, sin perjuicio de la autonomia propia del CONTRATISTA.

Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato.

14. SUPERVISION

La supervision del contrato sera efectuada de forma conjunta por el Gerente del Grupo de Tecnologias
de la Informacién y el Gerente Master del Grupo de Tecnologias de la Informacién, de conformidad con

lo es

tipulado en el Manual de Supervisién e Interventoria MMI002 versién 12 del 15 de mayo de 2020 o

la version que se encuentre vigente, quienes realizaran de manera permanente el seguimiento técnico,
administrativo, financiero, contable y juridico del contrato, verificando la correcta ejecucién del objeto
contratado.

NOTA: El CONTRATISTA, con el objeto de garantizar el adecuado seguimiento y control de sus
actividades, esta en la obligacién de conocer las disposiciones del Manual de Supervision e Interventoria
de ENTerritorio-MMI002.

GESTION DE PROVEEDORES VIGENCIA: 2021-01-06
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15. DEFINIR LOS PARAMETROS EN RELACION CON LOS COSTOS O CALIDAD Y DEMAS ASPECTOS
TECNICOS DE LOS BIENES, OBRAS O SERVICIOS QUE SE DEBEN TENER EN CUENTA PARA LA
SELECCION OBJETIVA, DE ACUERDO CON LA NECESIDAD A SATISFACER.

15.1. EXPERIENCIA ESPECIFICA DEL OFERENTE

Se considera técnicamente necesario que el oferente debera contar con experiencia acreditada mediante
contratos ejecutados y terminados, donde se acredite experiencia en las siguientes actividades:

a) Prestacion de servicios de administracion, operacién, soporte y mantenimiento infraestructura y
Prestacion de servicios de centros de computo para ambientes productivos y de pruebas y nube
publica.

b) Prestacidn de servicios de aprovisionamiento o alquiler o arrendamiento de equipos de computo y
periféricos.

c) Prestacion de servicios de implementacion o suministro de canales de comunicacién o canales de
internet incluidos servicios de LAN y wifi y servicios de telefonia IP o prestacién de servicios de
conectividad a internet incluidos servicios de LAN y wifi, y servicios de telefonia IP.

d) Prestacion de servicios de mesa de servicios tecnolégicos o mesa de ayuda.

16. ESTUDIOS FINANCIEROS, TECNICOS, AMBIENTALES O DISENOS
No aplica.

Atentamente,

~
JAIRO ARMANDO AMAYA RODRIGUEZ

Gerente Grupo de Tecnologias de la Informacion

Preparé: Cesar Monroy - Gerente Master Grupo Tecnologias de la Informacién.

Preparé: Javier Romero Lesmes - Contratista Grupo Tecnologias de la Informacién.
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Prepar6: Luis Alberto Ravelo Lobo - Contratista Grupo Tecnologias de la Informacién.
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