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) debid < Elaboracion de especificaciones c -
para la contratacicn derivada con Ia intencion de favorecer a un tercero, [ * 7" 1% SRS CANES | gerente de convenio, supervisor y el contratista o entre Econémico
RGPPES2 [ por causa de 1) Soborno, aceptacion de ddivas, colusion entre el o e’ | el gerente de convenio, supervsor y un contratista de Ia Imagen /
gerente de convenio, supervisor y el contratista o entre el gerente de i én. 2) Por iones o
y favorecer a un tercero § N
v dela subgerencia de contrat: presiones del cliente y/o terceros.
2) Por recomendaciénes o presiones del cliente y/o terceros.
por pérdida de recurs Yo perdida de
imagen por requerimientos de entes de vigilancia y control, debido a la 1) Debilidades en la revisién y verificacion de la
autorizacion de desembolsos, anticipos, facturas, cuentas de cobro y | entregada por el contratista como soporte
e 2 : :
otros, sin el lleno de los requisitos, por causa de 1) Debilidades en la _ para el pago por parte de la supervision e interventoria. .
; v anticipos, facturas, cuentas de " Econémico
RGPPESS | revision y verificacion de la informacién entregada por el contratista iy 2) presentacion de planillas adulteradas por parte del
cobro y otros, sin el lleno de . Reputacional
como soporte para el pago por parte de la supervisicn e interventoria, 2) |1 ¥ ' contratista. 3) colusicn entre el supervisor del contrato
presentacion de planillas adulteradas por parte del contratista. 3) a /o el contratista de Ia Entidad Y/o interventoria 4)
colusian entre el supervisor del contrato y/o el contratista de la Entidad presiones de cliente y/o tercero.
/o interventoria 4) presiones de cliente y/o tercero.
Impacto operativo por reprocesos y deterioro de la imagen de la entidad
o [ebrocesos s 1) Falta de control y exigibilidad del gerente del grupo al
debido a la pérdida de la confidencialidad, integridad y disponibilidad de
' cual pertenece el negocio, de los backups por parte de
Ia informacién del contrato interadministrativo /o convenio por causa
gerente del contrato interadministrativo que entrega. 2)
e 1) Falta de control y exigibilidad del gerente el grupo al cual
: Pérdida de la confidencialidad, | Debilidades en la gestién documental por parte del
2 negocio, de los b contrato ente o e enrea.3)
interadministrativo que entrega. 2) Debilidades en la gestién documental © a & Econémico
RGPPES7 g " Ia informacién del contrato | Omisién dela entrega de la informacion por parte del
por parte del gerente del contrato interadministrativo que entrega. 3) Reputacional
. : interadministrativo y/o gerente el contrato interadministrativo que entrega. 4)
Omisién dela entrega de la informacion por parte del gerente del
convenio Borrado accidental o voluntario por parte del drea de
contrato interadministrativo que entrega. 4) Borrado accidental o
! . . tecnologfa de la informacion u otros involucrados. 5)
Voluntario por parte del érea de tecnologia de la informacion u otros -
. - Falta de infraestructura fisica necesaria para salvaguardar
involucrados. 5) Falta de infraestructura fisica necesaria para
Ia informacién.
salvaguardar la informacion.
Deterioro de la imagen de la Entidad por percepcion negativa de las Imagen /
partes interesadas e impacto operativo por reprocesos debidoa la Reputacional
manipulacién de la informacién del Sistema Integrado de Gestion por 1) Modificacién de documentos con el in de obtener un
causa de: 1) Modificacién de documentos co el fn de obtener un beneficio particular,
Sistema Integrado beneficio particular, § Manipulacién de la 2) Incumplimiento o desconocimiento de los
o RGMYB0s1 | 2) Incumplimiento o desconocimiento de los lineamientos de la Entidad | intormacion del Sistema | lineamientos de la Entidad en relacin a la elaboracin,
e Gestién en relacion a la elaboracicn, revisién y aprobacion de los documentos, Integrado de Gestion revisicny aprobacion de los documentos,
3)Fallas en el procedimiento de gestion segura de acceso a os usuarios 3)Fallas en el procedimiento de gestion segura de acceso
dea plataforma tecnolégica a los usuarios de la plataforma tecnolégica
Impacto econémico por mayores valores pagados y/o impacto operativo |
P por may pagados y/o impacto op registro de novedades Impacto
por reprocesos, deterioro de a imagen de la entidad por observaciones |- . 51 de i :
injustificadas, en el aplicativo | 1) Aceptacin de dédivas por parte del responsable de | Econémico,
RGCHUS1  [de entes de control, debido al registro de novedades injustificadas, en el [ 7, .
de nomina para favorecer procesar la némina Operativo,
aplicativo de nomina para favorecer intereses particulares por causa de:  |°
intereses particulares Reputacional
1) Aceptacion de dédivas por parte del responsable de procesar la némina
Deterioro de la imagen de la Entidad por reclamaciones y/o impacto
operativo por reprocesos, debido a la expedicién de certificaciones
perativo por rep! P ° certt expedicion de certificaciones | 1) Manejo intencional de la informacion institucional para
gan informacion falsa del f laborales d de terceros Operativo
RGCHUS3 exfuncionario por causa de: 1) Manejo intencional de la informacion b N P
e ] ! informacion falsa del 2) Aceptacion de dédivas por parte del responsable de la |Reputacional
institucional para el favorecimiento de intereses de terceros, 2) A
A s generacion laborales
por parte del Ia generacion de las
certificaciones laborales
Pérdida econémica y/o impacto operativo por reprocesos y/o deterioro 1) Entrega de documentacién falsa aportada por el
e la imagen de la Entidad por reclamacione de tereceros, debido al trabajador oficial
Gesembolso de auilos educativos improcedentes por causa de:1) 3) Aceptacion de dadivas por parte del responsable de
procesar la némina
; Econémico,
Ay | Pt en a valacin, or partede Grupo de Gestia e TAO oo ceaunios Economic
Humano, de os soportes emmga:u‘s por el trabajador uhclal,|3) ) cduativos improcedentes o :wmm,n .
estion del por parte de procesar la némina
Talento Humano
1)Presentacién de documentacion, falsa, adulterada o
Pérdida de recursos para la Entidad, debido a la aprobacién de créditos a ) P
trabajadores oficiales sin el cumplimiento de requisitos, por causa de: APrOBACION de Crédtosa |\ o s sprabacin para benefico
RGCHUS3 | 1)Presentacion de documentacion, falsa, adulterada o inexacta, 2)Abuso | trabajadores oficiales sin el e8! pmiw‘l’y Econdmico
2 aprobacién para . 3)Conflictos de requisitos y . v
P P ) e 3)Conflictos de interes para el otorgamiento de cré
interes para el otorgamiento de crédito
RGCHUBS  |impacto econdmico por no recuperacion de recursos e impacto operativo 1)Destruccion total o parcial de las garantia para
por reprocesos, debido a la imposibilidad de hacer efectivas las favorecer a un tercero
garantias, por causa de: 1)Destruccion total o parcial de las garantia para |imposiblidad de hacer efectivas Econémico,
favorecer a un tercero I Oerativo
Pérdida de recursos para la Entidad o impacto operativo por reprocesos, 1)Presentacion de documentacion, falsa, adulterada o
debido a la pérdida o adulteracion de la informacion relacionada con la inexacta
cartera de crédito de ficiales, por causa de: pérdida la Ia informacién para favorecer
de documentacion, falsa, adulterada o inexacta Informacién relaclonada con fa intereses particulares Econémico,
RGCHUGE 2)Manipulacion de la informacién para favorecer intereses particulares cartera de crédito de Operativo
trabajadores oficiales
Gastos judiciales y prejudiciales por demandas o deterioro de la imagen 1) Realizacion del estudio previo, alcances al estudio
e la Entidad por quejas y reclamos de terceros, requerimientos o previo y/o adendas a las reglas de participacién, con el fin
sanciones por parte de entidades de vigilancia y control, debido al de direccionar el proceso de seleccion.
favorecimiento a un oferente enla aceptacion dela oferta dentro de un 2) Conducta dolosa entre el comité evaluador y oferentes
proceso de selecci6n, por causa de 1) realizacién del estudio previo, con el fin de obtener un beneficio propio o particular.
alcances a estudio previo y/o adendas a as reglas de particpacidn, con  favorecimiento a un oferente  [3) Seleccign inadecuada de la modalidad de contratacion |
el fin de direccionar el proceso de seleccién, 2) Conducta dolosa entre el |en la aceptacion dela oferta, |con el propésito de direccionar el proceso. -
RGPROOS " : e " : Imagen/Reputacio
s | fin de obtener un dentro de un proceso de 4) Modificacién de documentos con el fin de obtener un o
particular,3) Seleccion inadecuada de la modalidad de contratacién con | seleccién beneficio particular.
el props i el proceso, 4) de documentos 5) Dafio total o parcial, hurto o destruccin de la

con el fin de obtener un beneficio particular, 5) Dafio total o parcial,
hurto o destruccion de la documentacion relacionada con el proceso, con
el fin de obtener un beneficio particular, 6)Colusion entre un colaborador
de Ia Entidad y un tercero.

documentacion relacionada con el proceso, con el fin de
obtener un beneficio particular.

6)Colusion entre un colaborador de la Entidad y un
tercero .

Posible

Catastréfico

Catastréfico

Catastréfico

Extrema

Extrema

Extrema

Extrema

Extrema

CTRGPPEO20

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPEO23

Comités y/o reuniones técnicas de
seguimiento del contrato

CTRGPPEO34

APTODITIOT Y SegUTTET @ T
aplicacién de planes de seguridad y
salud en el trabajo, plan de gestion

CTRGPPEOS1

Auditorias Visibles y/o veeduria
ciudadana

CTRGPPEOS2

Reuniones de seguimiento de

proyectos
¥ Gerentes de grupo

CTRGPPEOS3

seguimiento y control a los ensayos
de campo, de laboratorio y demés
pruebas requeridas.

CTRGPPEODS

Visitas de campo y/o inspeccion
fabricante o distribuidores

CTRGPPEO16

Interventoria a las obligaciones del
contrato.

CTRGPPEO20

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPEO23

Comités y/o reuniones técnicas de
seguimiento del contrato

CTRGPPEOS1

Auditorias Visibles y/o veeduria
ciudadana

CTRGPRO03

cion requisitos minimos en la
d de documentos previos

CTRGPRO00S

Andlisis y generacion del documento
de respuesta alas observaciones

alas reglas de
participacion por parte de los
interesados de los procesos que se
encuentran en curso.

CTRGPROODG.

Revision, analisis, motivacion y
elaboracion de adendas a que haya
lugar a las reglas de participacién y
demis documentos del proceso

CTRGPROO11

Asignacién del Comité Evaluador en
todos los procesos.

CTRGPRO037

comunicacion entre el Comité
Evaluador y los oferentes e

CTRGPROO76

Revision de los documentos
planeacion por parte de los
asignados

CTRGPPEO0L

Seguimiento a la ejecucion
presupuestal de los contratos.

CTRGPPEO16

Interventoria a las obligaciones del
contrato.

CTRGPPEO18

Seguimiento a las obligaciones de la
interventoria

CTRGPPEO20

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPEO34

(Aprobacion y seguimiento a la
aplicacion de planes de seguridad y
salud en el trabaio. plan de gestion

CTRGPPEOSA

Revisi6n y aprobacién de
desembolsos

CTRGPPEO34

(Aprobacion y seguimiento a la
aplicacion de planes de seguridad y
salud en el trabajo, plan de gestion
de riesgos, plan de gestion
amhiental

CTRGPPEO12

Seguimiento mensual a la ejecucién
de los contratos y/o convenios
interadministrativos

CTRGPPE020

Definicion, establecimiento y
afectacién Clausulas Contractuales y
Polizas

CTRGPPEOSS

Cargue de informacién en los
sistemas de informacion de la
entidad (ORFEO, onedrive, entre
otros)

CTRGTINO2

Backup institucional

CTRGTING2

Restauracion de la informacion
almacenada en los medios de
respaldo

CTRGTINS2

Politica de tratamiento de la
informacin personal

CTRGTINS3

Aviso de privacidad para la
recoleccion de datos personales

CTRGTINS4

Plan de capacitacion en seguridad y
privacidad de la informacion

Revision y aprobaciones de los
documentos del SIG

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfl de
M P

CTRGMYB010

Sensibilizacion y capacitacion sobre
Sistemas de Gestion

CTRGCHU020

Verificacién de novedades por parte
del Gerente de Unidad de Gestion de
Talento Humano

CTRGCHU039

Verificacion de la informacion para
la expedicién de Certificaciones
laborales

CTRGCHU045

Solicitud de soportes para auxilio
educativo

CTRGCHU050

Politicas para el otorgamiento de
créditos

CTRGCHUO52

Instancias de aprobacién de créditos

CTRGCHUO62

Constitucion de garantias de
respaldo de las obligaciones

CTRGCHU060

Verificacion y seguimientoa la
vigencia v cobertura de garantias

Copias de respaldo

CTRGTINS2

Politica de tratamiento de la
informacién personal

CTRGPRO00S

TATISIS y generacion del documento
de respuesta a las observaciones
presentadas a las reglas de
participacion por parte de los
interesados de los procesos que s

CTRGPROOD6

Revision, analisis, motivacion y
elaboracion de adendas a que haya
lugar alas reglas de participacién y
demis documentos del proceso

CTRGPRO037

Lineamientos frente a la
comunicacion entre el Comité
Evaluador y los oferentes e
interesados

CTRGPROOGS.

RevEony ey
2 de toda la documentacién
que genera Planeacién Contractual
(documento de condiciones

adicionales, estudios de precios de

CTRGPROO11

Asignacion del Comité Evaluador en
todos los procesos.

CTRGPRO033

ReVision, GaTeTs y generacion aer
documento de respuesta a las
observaciones recibidas al Informe.
de Evaluacion, por parte de
oferentes y de los interesados de los

CTRGPRO09T

Documentos de Pliego Tipo y minuta
tipo para contratacién de obras,
consultorfas e interventorias

CTRGPRO0D7

Validacion de las ofertas recibidas en
SECOPII

Catastréfico

Catastréfico

atastréfico

Extrema

Extrema

Extrema

Extrema

Extrema

eterritorio

Empresa Nacienal Promotara del Desarrollo Territorial

Plan de manejo de riesgos.

31/12/2021 ":_‘"5“ perinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
revsar pert roles actuales Plan de manejo de riesgos.

31/12/2021 G pernencia controles actusles /o Seguimiento al mejoramiento de
adicionales los atributos de los controles
e roles actuales Plan de manejo de riesgos.

31/12/2021 S pernencia controles actusles v/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
revsar pert roles actuales Plan de manejo de riesgos.

31/12/2021 o pernencia controles actusles /o Seguimiento al mejoramiento de
2dicionales los atributos de los controles
. rolesactuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales

los atributos de os controles
revsar pert rolesactuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales

los atributos de los controles
. § roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de

adicionales
los atributos de los controles
. roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de

adicionales
los atributos de os controles
revsar pert roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales

los atributos de los controles
roles actuales Plan de manejo de riesgos.

31/12/2021 encia controles actuales v/o Seguimiento al mejoramiento de

los atributos de los controles
revsar pert roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales

los atributos de los controles
) } Plan de manejo de riesgos.
31/12/2021 encia controles actuales y/o Seguimiento al mejoramiento de
los atributos de os controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o Ios atributos de los controles

31/12/2021 8 v

adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o |

/122021 adicionales los atributos de los controles
. § roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de
adicionales

los atributos de los controles
. roles actuales Plan de manejo de riesgos.

31/12/2021 fevisar pertinencia controles actuales y/o Seguimiento al mejoramiento de

adicionales
los atributos de los controles
revsar pert roles actuales Plan de manejo de riesgos.

p— eisar perinenciacontrols actuales /o e
2diclonales los atributos de los controles

. Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o

31/12/2021 e b ¥ Seguimiento al mejoramiento de

adicionales
ibutos de los controles
encia controles actuales y/o Flan de manefo de riesgos

31/12/2021 Seguimiento al mejoramiento de

tributos de los controles
encia controles actuales y/o Flan de manefo de riesgos

31/12/2021 Seguimiento al mejoramiento de

ibutos de los controles
Revisar pertinencia controles actuales y/o Flan de manefo de riesgos

31/12/2021 v Seguimiento al mejoramiento de

adicionales
ibutos de Ios controles
Revisar pertinencia controles actuales y/o Plan de manelo de riesgos

31/12/2021 Seguimiento al mejoramiento de

adicionales
tributos de los controles
Revisar pertinencia controles actuales y/o Plan de manelo de riesgos
31/12/2021 Seguimiento al mejoramiento de
adicionales
ibutos de los controles
Plan de manejo de riesgos.
o
troles actuales y/o
31/12/2021 Ios atributos de los controles
Plan de manejo de riesgos.
o
31/12/2021 troles actusles y/o
adicionales Ios atributos de Ios controles
Plan de manejo de riesgos.
o
Revisar pertinencia controles actuales y/o
31/12/2021
/12, dicinales los atributos de los controles
Plan de manejo de riesgos.
o
Revisar pertinencia controles actuales y/o
31/12/2021
/12, dicinales Ios atributos de los controles
Plan de manejo de riesgos.
o
Revisar perti troles actuales y/o
31/12/2021
/12, dicionales Ios atributos de los controles
Plan de manejo de riesgos.
o
Revisar per ttroles actuales y/o
31/12/2021 i
/12, dicinales Ios atributos de los controles
Plan de manejo de riesgos,
o
troles actuales y/o
31/12/2021 Ios atributos de Ios controles
Plan de manejo de riesgos.
o
Revisar pertinencia controles actuales y/o
31/12/2021
/12, dicinales los atributos de los controles
Plan de manejo de riesgos.
o
Revisar pertinencia controles actuales y/o
31/12/2021
/12, dicinales los atributos de los controles
Plan de manejo de riesgos.
roles actuals i Seguimiento al mejoramiento de

31/12/2021 encia controles actuales y/o los atributos de los controles

31/12/2021  |Revisarpertinenci controles actuales y/o Plan de renelo de riesgos. P
adicionales segumiento l mejoramiento de

Plan de manejo de riesgos.
i i troles actual ]

aiynpjaon |Revisarpertinencia vio

adicionales los atributos de los controles
Plan de manejo de riesgos.
eguimiento al mejoramiento de
los atributos de los controles

31/12/2001  |Revisarpertinenca controles actuales y/o
adicionales

Plan de manejo de riesgos.

seguimiento al mejoramiento de

los atributos de los controles
jsar perti ntrol I

31/12/2021  |Revisarpertinenci controles actuales y/o

adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
Ios atributos de los controles

31/12/2001  |Revisarpertinenca controles actuales y/o
adicionales

Plan de manejo de riesgos.
Revisar pertinencia control lesy/o | mej

31/12/2001 L e los atributos de los controles

31/12/2021  |Revisorpertinenci controles actuales y/o Plan de menelo de riesgos. P
dicionales segumiento l mejoramiento de

Plan de manejo de riesgos.
troles actual

3o |ReVsree ¥o !
adicionales los atributos de los controles

Plan de manejo de riesgos.
seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o los atributos de los controles
311212021 adicionales
Plan de manejo de riesgos,
By | mej
Revisar pertinencia controles actuales y/o
31/12/2021 dicionales los atributos de los controles
Plan de manejo de riesgos,
Revisar pertinencia controles actuales y/o | mej
31/12/2021
12/ adicionales los atributos de los controles
Plan de manejo de riesgos,
Seguimiento al mejoramiento de

Su/1ga00  |Revisr pertinenciacontroles actusles /o o8 atributos de los controles.

adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de

311202001 Revisar pertinencia controles actuales y/o los atributos de los controles

adicionales
Plan de manejo de riesgos,
i Seguimiento al mejoramiento de

Su/1aa00  |Revisr pertinenciacontroles actusles /o o8 atributos de los controles
adicionales

Plan de manejo de riesgos.
Seguimiento al mejoramiento de

311202001 Revisar pertinencia controles actuales y/o los atributos de los controles

adicionales
Plan de manejo de riesgos,
Seguimiento al mejoramiento de

Su/1aa00  |Revisr pertinenciacontroles actusles /o o8 atributos de los controles.

adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de

311202001 Revisar pertinencia controles actuales y/o los atributos de los controles

adicionales
Plan de manejo de riesgos,
i Seguimiento al mejoramiento de

Su/1oa00  |Revisr pertinencia controles actusles /o o8 atributos de los controles
adicionales

Plan de manejo de riesgos.
Seguimiento al mejoramiento de
stz |Reviar pertinenci conrols actuaies /o T antos e e

adicionales




MATRIZ DE RIESGOS DE CORRUPCION ENTERRITORIO

Sobrecostos por la contratacion de bienes o servicios a precios superiores
del mercado, demandas o deterioro de la imagen de la entidad por

de clientes o de igilancia y
control, debido a la estucturacion de documentos de condiciones
adicionales para favorecer un tercero, por causa de: 1) Colusion entre un
colaborador de la entidad y los posibles proveedores.

2) Acuerdo de precios entre los posibles proveedores sobre el bien o

1) Colusion entre un colaborador de la entidad y los
posibles proveedores.

2) Acuerdo de precios entre los posibles proveedores
sobre el bien 0 servicio a contratar

3) Estimacion de los costos indirectos para

(factor multiplicador y AIU) y cotizaciones para solicitudes

servicio a contratar estucturacién de estudios Econdmico
. de funcionamiento (estudios de mercado) y por parte de
RGPRO30  3) los costos indirectos para (factor previos para favorecer un X Imagen / Posible
" i Planeacién Contractual, en favorecimiento de un tercero.
multiplicador y AlU) y cotizaciones para solicitudes de funcionamiento  [tercero ! Reputacional
" 4) validacion de los soportes (cotizaciones y
(estudios de mercado) y por parte de Planeacién Contractual, en
o< especificaciones) de los Precios no previstos para
favorecimiento de un tercero.
¥ i favorecimiento del contratista
4) validacion de los soportes (cotizaciones y especificaciones) de los N difierentes a las
Gestion de Precios no previstos para favorecimiento del contratista. mirar con
proveedores condiciones del mercado para favorecimiento del
poscontractual et
5)colocacion de rendimientos  precios difierentes a las condiciones del
mercado para favorecimiento del contratista
parala Entidad p (mayores cantidades
de obra, items no previstos, pago de bienes o servicios no contratados,
sobreprecios de bienes y servicios, entre otros) o deterioro de la imagen i N
” v j & , 1) Colusin entre el Supervisor del Area solicitante y/o
dea entidad por de clientes realizacion al .
interventor y/o colaboradores de la Subgerencia de Econémico,
operativo por reprocesos para la subsanacion de novedades, debido a la | contrato que no se ajustan a la . .
RGPRO39. N X ) Operaciones y otras Areas de la Entidad, en Imagen/Reputacio Catastrofi
realizacién de novedades al contrato que no se ajustan a la realidad realidad técnica y factica del o
: . : favorecimiento propio o de un tercero. nal
técnica y fictica del mismo por causa de: 1) Colusin entre el Supervisor | mismo
del Area solicitante y/o interventor y/o colaboradores de la Subgerencia
de Operaciones y otras Areas de la Entidad, en favorecimiento propio o
de un tercero
Deterioro de la imagen de la Entidad por requerimientos de los entes de
vigilancia y control, quejas o reclamos de clientes y/o contratistas debido 1) Desconocimiento de la norma que prohibe el
al fraccionamiento del objeto contractual por causa de: 1) fracionamiento de contratos
Desconocimiento de la norma que prohibe el fracionamiento de contratos 2) Conducta dolosa de los responsables de la
2) Conducta dolosa de los responsables de la estructuracién contractual estructuracién contractual o por parte del drea solicitante.
o por parte del drea solicitante.
Fraccionamiento del objeto Imagen/Reputacio
RGPROSS g Ben/Rep) Posible.
contractual nal
Deterioro de la imagen de la entidad por requerimientos de entes de . 5
eterior L porreq 1) Presentacion de documentacion adulterada por parte
vigilancia y control, quejas de contratistas o impacto operativo por e
reprocesos o impacto econdmico por demandas de clientes y/o i
N s la 2) Aprabacidn de garantias sin el cumplimiento delos |\ L
a a suscripcion . . . imagen/Reputacio
RGPROBO 2 suscripelon y g3l suscripcion y legalizacion de los |requisitos (RP, poliza, ARL) gen/Rep
los contratos, por causa de: 1) Presentacion de documentacion ) nal
. ° contratos 3) legalizacion del contrato sin los requisitos de
adulterada por parte el contratista, 2) Aprobacion de garantias sin el oot
cumplimiento de los requisitos (RP, poliza, ARL) 3) legalizacion del P
contrato sin los requisitos de perfeccionamiento
por pérdidas de antic , demandas df
clientes o proponentes, incumplimiento de fas obligaciones
contractuales, sanciones de entes de vigilancia y control y/o impacto
operativo por reprocesos o demoras en la contratacion y/o deterioro de
la imagen de la entidad por reclamaciones de clientes, oferentes y é 1) Colus de la Subgerencia de
RGPROB1 |terceros o requerimiento de entes de vigilancia y control, debido a la un solo oferente Contratacién y oferentes Econdmico Catastréfico
concentracion de contratos en un solo oferente, por causa de: 1)
Colusién entre colaboradores de la Subgerencia de Contratacion y
oferentes.
Pérdidas econémicas y reputacionales e impacto operativo por el 1) Actuaciones indebidas (entrega o retencién de
del 6 debid: informacién, aceptacién de dadivas) por parte de los
enlas decisiones judicales o en las diferentes etapas del proceso, por | Direccionamiento indebido en | apoderados udiciale, funcionarios o contratistas conel [ o
: egal Econmico
- causa de 1) Actuaciones indebidas (entrega o retencién de informacién, | las decisiones judiciales o en | fin de favorecer intereses de la contraparte en un proceso |
Gestion Juridica RGIUR21L v Imagen / Catastréfico
aceptacion de dadivas) por parte de los apoderados judiciales, las dif del judicial, &
Reputacional N/A
funcionarios o contratistas con el fin de favorecer intereses de la proceso 2) indebida seleccién del apoderado
contraparte en un proceso judicial, 2) indebida seleccién del apoderado 3) uso indebido de roles, usuarios y claves de acceso del
3) uso indebido de roles, usuarios y claves de acceso del eKogui eKogui
Deterioro de la imagen por quejas y reclamos de usuarios internos o .
gen por quejas y 1) Acceso no autorizado o uso inadecuado de la
externos, pérdidas econdmicas por el reprocesamiento o restauracién de i s
plataforma tecnoldgica 2) Fallas en a configuracion,
Ia informacién, e impacto operativo debido a la perdida o falta de i -
operacion y mantenimiento de fa plataforma tecnoldgica,
integridad de la informacién almacenada en la plataforma tecnolégica, . y P
3) Violacién intencional o errores en la administracién y
por causa de: 1) Acceso no autorizado o uso inadecuado de la plataforma ! i
; manipulacién de a plataforma tecnoldgica por parte de
tecnolégica 2) Fallas en la configuracién, operacién y mantenimiento de .
. Ios responsables, 4) Ejecucion de aplicaciones malware u
Ia plataforma tecnolégica, 3) Violacién intencional o errores en la : s
! otro tipo de cédigo malicioso, 5) Desconocimiento de fas | Legal Economico
administracion y manipulacién de la plataforma tecnolgica por parte | Pérdida o falta de integridad ° 8 "
politicas, procedimientos o instructivos internos Imagen /
RGTINOL  [de los responsables, 4) Ejecucién de aplicaciones malware u otro tipo de | de la informacién almacenada : . i
. relacionados con la seguridad de a informacién, 6) Fallas |  Reputacional
licioso, 5) de las politicas, enla plataforma tecnolégica : ©
en la implementacién de controles de seguridad fisica, 7) | Operativo
instructivos internos relacionados con la seguridad de la informacion, 6) .
y Deficiencias en el proceso de copias de seguridad, )
Fallas en la implementacién de controles de seguridad fisica, 7) . e
Falla intencional o errores en la ejecucion de creacién y
Deficiencias en el proceso de copias de seguridad, 8) Falla intencional o . .
administracién de roles y privilegios de los usuarios de los
errores en la ejecucion de creacién y administracién de roles y privilegios de ¢
. servicios tecnolégicos. 9) Manipulacin intensional de la
de los usuarios de los servicios tecnolgicos. 9) Manipulacién intensional e °
: informacion procesada en la plataforma tecnolégica para
de la informacién procesada en la plataforma tecnolégica para favorecer
favorecer intereses particulares,
intereses particulares,
Gestion de
Tecnologias de la
informacién
por demand: fones o multas,
imagen de 2 Entidad por reclamaciones de clientes, contratistas
U otras partes
ctividades, debido a a pérdida, utilizacién indebida o
divulgacion no autorizada de informacion confidencial almacenada en la
plataforma tecnoldgica, por causa de: 1) Aprovechamiento de
técnicas de noldgica: 1) Aprovechamiento de vulnerabilidades técnicas de
r pa terceros, 2) fas herramientas tecnolgicas institucionales por parte de
politicas de seguridad y clasificacion de la informacidn, uso de activos y colaboradores o terceros, 2) Desconocimiento de las
personales, 3) de la clausula de . . X politicas de seguridad y clasificacién de la informacion,
pérdida, utilizacién indebida o X
confidencialidad de informacién privilegiada por parte de los larion mo autorioadn de.|1s0 de activos y proteccicn de datos personales, 3) Legal Econdmico
RGNz |colaboradores o proveedores de bienes y servicios, 4)Fallas en ¢l o oot Incumplimiento de la clausula de confidencialidad de Imagen /
procedimiento de asignacion de roles, accesos y privilegios, 5) Fallas en informacion privilegiada por parte de los colaboradores o | Reputacional
BN almacenada enla plataforma
el o , 6) Fallas en la de | proveedores de bienes y servicio 13) Sustraccién Operativo
controles de seguridad fisica, 7) Ausencia de controles criptogréficos . intencional o envio de documentos que contienen
para cifrar informacién confidencial de la Entidad.8) Fallas en la informacion confidencial para favorecer intereses
ejecucion del proceso de borrado seguro de los equipos de computo 9) particulares14) Aceptacién de dadivas a cambio de
Incumplimiento de la politica de ciclo de vida de la informacion, 10) entrega de informacidn confidencial
Omisidn en fa eliminacion de los recursos aprovisionados en la
plataforma tecnoldgica, segin lo solicitado, 12) falas en los
procedimientos de de reutilizacion y baja de equipos 13) Sustraccién
intencional o envio de documentos que contienen informacién
para favorecer i Aceptacion de
dadivas a cambio de entrega de informacidn confidencial
Impacto reputacional, econdmico (pérdidas o menores ingresos) /o
operativo por reprocesos debido a la Emisin de informes de riesgos con 1) soborno a los colaboradores de Gestion del Riesgo 2)
informacion errada, adulterada o direccionada a ocultar algdn hecho por  [Emisicn d de riesgos d
RGRIE31 | causa de 1) sobomo a los colaboradores de Gestion del Riesgo 2) con informacién errada, Gesti6n del Riesgo en beneficio propio o de un tercero. 3) |  Econdmico / -
d del Riesgo en |adulterada o d daa 2 fallas
beneficio propio o de un tercero. 3) equivocacién en el registro y/o ocultar algn hecho tecnolégicas en el procesamiento y generacion de los
andlisis de datos 4) fallas tecnolégicas en el procesamiento y generacién datos
delos datos
Deterioro de la imagen de la Entidad por reclamaciones de clientes,
contratistas proponentes u otras partes interesadas y/o impacto .
proponente P by v/oimp: 1) Errores en el manejo de los datos por parte de
. colaboradores o terceros 2) Incumplimiento de las
o manejo inadecuado de informacién confidencial, por causa de: 1) Publicacion/divulgacion o . N ) Incumplin Econdmico /
politicas de seguridad de la informacion y datos
RGRIEI8  |Errores en el manejo de los datos por parte de colaboradores o terceros | manejo inadecuado de ) Reputacional / Posible
N " personales, asi como de las clausulas de confidencialidad
2) Incumplimiento a las politicas de seguridad de la informacién y datos [ nformacién confidencia . i Operativo
! ! dela informacién  3) Accién intencional de colaboradores
personales, asf como a las clausulas de confidencialidad de la e Entiiod meiante ol scces mo autorizado
informacion 3) Accién intencional de colaboradores de la Entidad
mediante el acceso no autorizado.
Gestion de Riesgos
Impacto operacional por la interrupcién de transacciones, operaciones o
reprocesamiento de los datos y/o impacto econémico por sanciones .
Q . 1) Errores en el manejo y/o registro de los datos por parte
debido a la Pérdida de integridad, confidencialidad y disponibilidad de la
e - . i de intesti de colaboradores o terceros 2) Debilidades en la
delas de los sistemas de riesgos por causa de |Pérdida de integridad, °
N actualizacion de la informacién registrada en los
1) Errores en el manejo y/o registro de los datos por parte de confidencialidad y : .
A o diferentes aplicativos de la entidad 3) Accién intencional | Econdmico / .
RGRIEZL | colaboradores o terceros 2) Debilidades en la actualizacion de la disponibilidad de la Posible
P o " ; de colaboradores o terceros mediante el acceso no Operativo
informacion registrada en los diferentes aplicativos de Ia entidad 3) informacion de las bases de N ooes) fallas
Accion intencional de colaboradores o terceros mediante el accesono | datos de los sistemas de riesgos
S " en el proceso de restauracion de bases de datos 6) fallas
autorizado 4) ataques ciberneticos o informaticos 5) fallas en el proceso
s en el procedimiento de gestién de acceso de usuarios
de d fallas en el d
gestion de acceso de usuarios
s . i i Reutacional
o econémico debido al v /
cupos que favorezcan a terceros y/o Impacto operacional por el Operativo
o . alteracién de cifras, datos o la manipulacién de los
idades, debido al delimitesy v
RGRIES2 A lulos en los modelos por parte de los profesionales del
cupos que favorezcan a terceros por causa de la alteracion de cifras, cupos que favorezcan a terceros,
; . grupo de Planeacion y Gestion de Riesgos. .
datos o la manipulacién de los célculos en los modelos por parte de los Reutacional /
del grupo de Planeacion y Gestion de Riesgos. Operativo
Impacto reputacional debido a la definicién de planes o programas Definicion de planes o Econdmico
pacto ren Pl O DA s s apropiaci6n indebida de recursos por parte del equipo
RDEST20 orientados a obtener un beneficio particular por causa de la apropiacion | programas orientados a Imagen /

indebida de recursos por parte del equipo directivo y/o lider de proyecto

obtener un beneficio particular

directivo y/o lider de proyecto

Reputacional

Deterioro de la imagen de la Entidad por requerimientos de entes de
vigilancia y control y Impacto Operacional por reprocesamiento de
actividades , debido a la Inoportunidad u Omisién en la formulacion y

os planes oenla elab informes,

1) suministro de informacin extemporanea, incompleta,
inconsistente o que incumple los requerimientos por
parte delos responsables de los grupos de trabajo.

2) Demora en la gesticn por parte del equipo directivo
(en cuanto la generacién delas directrices para la
formulacion, aprobacién de los planes de trabajo )

3) incumplimiento de las obligaciones asignadas al grupo

de Planeacidn v Gestidn de Riesoos.

CTRGPROOSS.

Divulgacion masiva de los procesos
de seleccion

CTRGPROOS6

| Acompariamiento a proyectos de
alta complejidad o cuando se
requiera.

Extrema

CTRGPRO003

Verificacién requisitos minimos en la
solicitud de documentos previos

CTRGPROOGS.

Revisiony Tonicay
uridica de toda la documentacién
que genera Planeacién Contractual
(documento de condiciones
adicionales, estudios de precios de
o neenictre AMIS

merradn itome

CTRGPROOS1

Verificacion de la justificacién y los
documentos que soportan la
elaboracion de minutas y novedades
contractuales

Extrema

CTRGPROOSY

Verificacién técnica y econémica de
los términos de la novedad
contractual

CTRGPRO003

Verificacién requisitos minimos en la
solicitud de documentos previos

CTRGPROO13

Fortalecimiento en la sensibilizacién
y entrenamiento de los
profesionales de la Subgerencia de
Operaciones

CTRGPROOS6

Acompafiamiento a proyectos de
alta complejidad o cuando se
requiera,

CTRGPROO76

Revision de los documentos
planeacion por parte de los
profesionales asignados

CTRGPROOGS.

Revsiony Tenicay
uridica de toda la documentacién
que genera Planeacién Contractual
(documento de condiciones

CTRGPROO31

Revision final de los contratos
elaborados y modificaciones
asociadas a la contratacion

CTRGPROO13

Fortalecimiento en la sensibilizacién
y entrenamiento de los
profesionales de la Subgerencia de
Operaciones

CTRGPRO0GO

Verificar el cumplimiento de los
requisitos de perfeccionamiento y
legalizacion

Extrema

Sin control

CTRGIUR027

Actualizacién y seguimiento de los
procesos judiciales

Extrema

CTRGIUR031

Reunion de Comité de Conciliacion

CTRGTIN33

Componente de seguridad
perimetral contratado

CTRGTIN23

Segmentacion de redes

CTRGTIN31

Actualizacion e instalacion de
parches de seguridad de sistemas
operativos

CTRGTIN32

Control de acceso a la red LAN de la
Entidad para colaboradores o
terceros

Extrema

CTRGTINO2

Backup institucional

CTRGTIN3S

Politicas de generacion de
contrasefias.

CTRGTINO3

Gestin de usuarios y definicién de
derechos de acceso (perfil de
autorizacion) a los sistemas de
informacion

CTRGTINOS

Implementacion y verificacion de los
registros de eventos de auditoria

Posible

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfl de
autorizacién) a los sistemas de
informacion

CTRGTINO2

Backup institucional

CTRGTIN29

Configuracion y Autenticacién a la

CTRGTIN21

Deshabilitacion de puertos en los
switches

Extrema

CTRGTINIO

Mecanismos de recuperacion de la
Base de Datos.

CTRGTINS?

Aplicacion de politica de pantalla
blogueada

CTRGTIN39

Politicas de generacion de
contrasefias.

CTRGTIN32

Control de acceso a la red LAN de la
Entidad para colaboradores o
terceros

CTRGTIN23

Segmentacion de redes

CTRGTINSG

Politica de escritorio limpio

CTRGRIEO25

Validacion de calculos en los
aplicativos para la medicion de
riesgos financieros

CTRGTINGS

Monitoreo a la plataforma
tecnolégica

CTRGRIEO6S

Validacion del contenido de
Informes de riesgos

CTRGFIN205

Presentacion de conceptos
financieros ante comité de negocios

CTRGRIEO34

Planes de induccion, sensibilizacion y
capacitacion

Extrema

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacién) alos sistemas de
informacion

CTRGTINS?

 Aplicacion de politica de pantalla
blogueada

CTRGADMOSS

Control de ingreso al edificio y las
Oficinas Enterritorio

CTRGTINOS

Implementacion y verificacion de los
registros de eventos de auditoria

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacién) alos sistemas de
informacion

CTRGTING2

Restauracion de la informacion
almacenada en los medios de
respaldo

CTRGRIEO34

Planes de induccion, sensibilizacion y
capacitacion

CTRGTINO2

Backup institucional

CTRGRIEO22

Andlisis y revision de propuesta de
cuposy limites

CTRGRIEO39

Revision dual de los cupos
configurados aprobados por la Junta
Directiva

Extrema

CTRDEST037

Seguimiento y validacion el plan de
Rendicién de cuentas (RDC)

CTRGTIN1O

Mecanismos de recuperacién de la
Base de Datos.

CTRGTIN20

Servicio de mantenimiento
correctivo y preventivo de la
infraestructura tecnologica.

Posible

Catastréfico

Catastréfico

Catastréfico

Catastréfi

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

eterritorio

Empresa Nacional Promotara del Desarrollo Territorial

Revisar pertinencia controles actuales y/o

Plan de manejo de riesgos
Seguimiento al mejoramiento de

EURVUS o los atributos de los controles
c
Plan de manejo de riesgos
Seguimiento al mejoramiento de
synajaoz|Revisarpertinencia contoles actuales y/o los atributos de los controles
adicionales
Plan de maneio e riesgos
Seguimiento al mejoramiento de
sy |Reviserpertinenciacontrles actusles y/o los atributos de los controles
adicionales
Plan de manejo de riesgos
Seguimiento al mejoramiento de
s1220m Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos
1
sz |Revisarpertinenca controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos
Seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o fos atributos de los controles
s | O i
Plan de manejo de riesgos
1
Revisar pertinencia controles actuales y/o
300 (R per los atributos de los controles
Plan de manejo de riesgos
1
Revisar pertinencia controles actuales y/o
300 (R pe los atributos de los controles
Plan de manejo de riesgos
1
Revisar pertinencia controles actuales y/o
aiapon (R pe los atributos de los controles
Plan de manejo de riesgos
1
Revisar pertinencia controles actuales y/o
300 (R pe los atributos de los controles
Plan de manejo de riesgos
1
Revisar pertinencia controles actuales y/o
aipon (R per los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia controles actuales y/o
31/12/2021 P W |
adicionales los atributos de los controles
Plan de manejo de riesgos
. . ol actuates Seguimiento al mejoramiento de
31/12/2001  [Feisar pertinenci controles actuales /o los atributos de los controles
Plan de manejo de riesgos
troles actuales y/o ]
3202 ionales los atributos de los controles
Plan de manejo de riesgos
Seguimiento al mejoramiento de
los atributos de los controles
31/12/2001 Revisar pertinencia controles actuales y/o
adicionales
Plan de manejo de riesgos
Seguimiento al mejoramiento de
suazjaon |Revisarpertinenciacontroles actusles /o los atributos de los controles
adicionales
Plan de manejo de riesgos
Seguimiento al mejoramiento de
los atributos de los controles
31/12/2001 :::;:;:S encia controles actuales y/o
Plan de manejo de riesgos
Revisar pertinencia control I | mei
31/12/201 evisar pertinend ¥o
adicionales los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia control lesy/o I mei
32202 ionates los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia control lesy/o I mei
32202 ionates los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia control lesy/o I mei
32202 ionates los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia control lesy/o I mei
32202 ionates los atributos de los controles
Plan de manejo de riesgos
Revisar pertinencia control lesy/o | mej
32202 ionates los atributos de los controles
Plan de manejo de riesgos
Seguimiento al mejoramiento de
sy |Revisarpertinenci controls actules /o Jos atributos de los controles
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/20 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o ]
1/12/2021
312/ adicionales los atributos de los controles
Plan de manejo de riesgos.
i troles actual
Syazaonn |Revisarpertinencia Vo ]
adicionales los atributos de los controles
Revisar pertinencia controles actuales y/o Plan de manefo de riesgos.
syazaon [N e Seguimiento al mejoramiento de
tributos de s controles
Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
syazaon [N e Seguimiento o mejoramiento de
nc aeibywne da lne coneralar
Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
31/12/2021 adicionales Seguimiento al mejoramiento de
Plan de manejo de riesgos
Revisar pertinencia controles actuales y/o
31/12/2021 N m":es v Seguimiento al mejoramiento de
tributos de los controles
Plan de manejo de riesgos
' ’ Seguimiento al mejoramiento de
syaz0o  [ReveRr pertinenc confoles acusles wo los atributos de los controles
Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
31/12/2021 adicionales Seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
31/12/2021 | d Cles Seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o Plan de manefo de riesgos
aion (R P Seguimiento al mejoramiento de
tribustos de los controles
Plan de manejo de riesgos
Revisar pertinencia controles actuales y/o ]
31/12/2021
/12 adicionales los atributos de los controles
Plan de manejo de riesgos
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de la Entidad por sanciones disciplinarias o administrativas al personal propio qesion y aprobacion de las + pertinencia controlesactuales /o
 designado debido a Destinacién indebida de los recursos asignados a la. 3)jineteo de los fondos o fraccionamiento de gastos cTRGaDmss | “ma"d:‘as s 31/12/2001 idm";es v
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Seguimiento al mejoramiento de
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Plan de manejo de riesgos.
o 0. los contratos d . » roles actuals i Seguimiento al mejoramiento de
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clasificacion y seguimiento de las PORDF seguimiento de las PQRDF. Plan de manejo de riesgos.
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Seguimiento al mejoramiento de
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i vsliven o los vt ' |veraces 2) pérdida de integridad de la informacién por
: oz por incumplimiento de politicas de seguridad de la Plan de manejo de riesgos.
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vigilancia y control debido a la presentacion o transmision de de parte de las areas responsables de su reporte enla R
. . an de manejo de riesgos.
e invalida por causa de fuente 6 8 anicio
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RAUDIO?  [aceptacién de ddivas y/o actuacion en beneficio de terceros y/o e i anlosinformes de | ucitort o 1 Enpidad Imagen e e
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ercicio p ejercicio profesional de la auditoria interna CrRAUDIDs | Validaciones cruzadas de fas u/1zja0 |ReVisr pertinenciacontroles actuales /o an de manejo de riesgos.
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" "sos pa lineamientos del convenio por el 31/12/2021 los atributos de los controles
operativo por reprocesos internos debido al incumplimiento de 1) Demoras en los procesos internos para el desarrollo e adicionales
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por causa de la manipulacién o tergiversacién de la informacién | de ENterritorio P " Determinar estrategia de 3122001 |Revisar pertinencia control lesy/o | mej
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Plan de manejo de riesgos.
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CTRGPPEO1S - & 31/12/2021 e v ]
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REVPR27 | revisidn y verificacién de Ia informacidn entregada por el contratista |7, (P9 (8712 A8 SR 5) presentacién de plaillas adulteradas por parte del B utom! Moderado Moderada Moderado Moderada
como soporte para el pago por parte de a supervision e interventoria.2) [27°° ¥ 21%% contratista. 3) colusicn entre el supervisor del contrato P Definicén, extablecmientoy - - Fran de manelo de resgos
presentacion de planillas adulteradas por parte del contratista. 3) o /0 el contratista de la Entidad Y/o interventoria 4) CTRGPPE020 afectacién Clausulas Contractuales y 31/12/2021 Revisar pertinencia controles actuales y/o seguimiento al mejoramiento de
colusion entre el supervisor del contrato y/o el contratista de la Entidad presiones de cliente y/o tercero. Polizas adicionales tributos de los controles
Y/o interventoria 4) presiones de cliente y/o tercero. v o P — Plan de manejo de riesgos
evisién y aprobacion de evisar pertinencia controles actuales y/o
CTRGPPEOSE ¥ ap 31/12/2021 isar pe v seguimiento al mejoramiento de
adicionales &l mejoramier
Plan de manejo de riesgos
Revision y verificacion de los Revisa pertinencia controles actuals y/o Seguimiento al mejoramiento de
CTRESPROO1 informes entregados de los 31/12/2021 P v los atributos de los controles
N adicionales
productos de estructuracion
Deterioro de la imagen de la entidad por quejas y reclamos de los
clientes y/o1 condmico por sol isminucion de 2 Plan de manejo de riesgos.
utilidad / el ento d Reuniones de seguimiento del Seguimiento al mejoramiento de
actividades o atencion de requerimientos, debido a la recepcion a guimi Revisar pertinencia controles actuales y/o los atributos de los controles
satisfaccién de productos que incumplen con las especificaciones CTRESPRO06 estado de los convenios y/o 31/12/2021 adicionales
idad establ | contratos
legal vigente por causa de 1) Errores, deficiencias u omisiones que
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el proyecto por parte del interventor y/ola Subgerencia de Seguimiento al mejoramiento de.
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fi i . Revisar pertinencia controles actuales y/o los atributos de los controles
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g . a de la Subgerencia de
técnicas y/o de calidad en favorecimiento de un tercero por parte del
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cliente y/o la interventoria y/o colaborador de la Subgerencia de reere o de riesat
énparael ercero, )Faita de Seguimiento al mejoramiento de
s s o orofesi g los atributos de los controles
idoneidad en la conformacién del equipo profesional encargado de la CTRESPRO21  [seguimiento del proceso contractual 31122001 |Revisar pertinencia controles actuales y/o b
supervision y/o la estructuracién del proyecto, 8) Alta rotacion y/o falta adiclonales
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revision detallada de los productos de la estructuracién, 9)Deficiente
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10)0misicn /o deficiente andlisis de v para Seguimiento de las actividades y los Revisr petinencia controlesactuals o ]
dentificar condiciones de riesgo de desastre, de acuerdo con la CTRESPRO18 | compromisos del convenio y/o sz |0 e Ios atributos de los controles
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Revisar pertinencia controles actuales y/o
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Seguimiento al mejoramiento de
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X idad \ adicionales
Estructuracion de a contrato
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y por par()e de la Suby de los atributos de los controles
vio de 2 alcance y de §
las condiciones actuales del proyecto en la zona de influencia por parte CTRESPRO21 |seguimiento del proceso contractual 31/122001 ROV pertinencia controles actuales v/o
N adicionales
dela Subgerencia de Estructuracion, 3) Mala estimacion del valor de la
6 acordeal , 4) Problemas de e |® manipulacien de los requisitos para direccionar el
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" mavor adelantar los procesos de _
RESPR23 | generen falta de interés por parte de proponentes, 5) Modificacién en el |77% ™7 = 2% B1oee"b” la Moderado Moderada
alcance, tiempo y costo que se pueda presentar en el desarrollo del e oo cturacidn | contratacion derivada con l intencién de favorecer a un Plan de manejo de riesgos.
proyecto, 6) Alta rotacién del equipo de trabajo encargado de la P tercero Seguimiento al mejoramiento de
planeacion y seguimiento de los proyectos que impide la trazabilidad y CTRESPRO2S Solicitud anticipada de contratacién p— Revisar pertinencia controles actuales y/o los atributos de los controles
imi i a elab delos del personal adicionales
tudic jios y/o pliegos de iones y/o reglas de 6
8) manipulacion de los requisitos para direccionar el proceso de seleccién
del ! . 6n de espectf Plan de manejo de riesgos.
técnicas para la contratacion derivada con la intencién de favorecer a un e
tercero. 10) No aplicacion de los ANS por parte del grupo de planeacién et ton de Iom comtroles
contractual y/o estudios previos, 11)Falta de una base de datos de
P e " Reuniones de seguimiento del R . roles actusles i
X evisar pertinencia controles actuales /o
posibles oferentes por especialidad técnica y ubicacion geogrfica CTRESPRODS | esta de los convenios o sz P v
adicionales
contratos
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
los atributos de los controles
Deterioro de la imagen de Ia Entidad por quejas y/o reclamos de clientes Reuniones de seguimiento del
v/o impacto operativo por reprocesos de actividades, debido a la (CTRESPROOG estado de los convenios yfo 31/12/2021 Revisar pertinencia controles actuales y/o
inoportunidad en la entrega y/o inconsistencias en los informes de contratos adicionales
gestion y/o seguimiento del proyecto por causa de 1) Desconocimiento
v/c: mcu";nl\lm\emo de las obligaciones contractuales, 2) :'e:ﬂcras e:\ |a35] Ir}upununidad enla enltrega S)Aprobacién o manipulacion de los informes sin el
entregas de tratistas, el proyecto.3) |v/o o5
RESPR19 & v @ de’ proys M s cumplimiento de requisitos técnicos y/o de calidad en Reputacional Posible Moderado Moderada
Falta de claridad del estado del proyecto, 4) Alta rotacién y/o faltade  [informes de gestion y/o
o favorecimiento de un tercero o de personal de la entidad Plan de manejo de riesgos
personal en el equipo de la Subgerencia de Estructuracion para la seguimiento del proyecto
ol 5 e Seguimiento al mejoramiento de
revision de los productos de la estructuracion y elaboracion de informes, e e e
5) Aprobacién o manipulacion de los informes sin el cumplimiento de Revisién y vrficacion de los los atributos de [os controles
écni imi Revisar pertinencia controles actuales y/o
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CTRGDOCO2 | Transferencias documentales 31/12/2021 evisar pertinencia ¥o
Deterioro de la imagen por requerimientos de Entes de Control y/o adicionales los atributos de los controles
quejas por parte de clientes o partes 1) Aceptacion de sobornos, prebendas, y dadivas por
indebida de la Informacién almacenada en la aplicacién de gestién parte de desarrollador y/o colaborador para beneficio Plan de manejo de riesgos.
documental y/o documentacion fisica por1) Aceptacién de sobornos, propio o de un tercero. 2) Colusidn entre el profesional P Implementacion y verificacion de los yazjaozs|Revisar pertinenciacontrles actuales /o ]
prebendas, y dadivas por parte de desarrollador y/o colaborador para | Manipulacin indebida de la | responsable del Orfeo y el colaborado del grupo registros de eventos de auditoria adicionales los atributos de los controles
neficio propi nt 2) Colusién entre el profesional 6 a daenel 1 documento, 3) Abuso de privilegios de Imagen
Gstion Documental|  RGDOCos |PENEficio propio o de un tercero. 2) Colusién entre el profesiona del documento, 3) Abuso de privlegios de los ager posible
responsable del Orfeo y el colaborado del grupo responsable del gestor documental (Orfeo) y/o|lideres funcionales de las aplicaciones en la asignacién de | reputacional e Plan de manejo de riesgos.
documento, 3) Abuso d los lideres delas 6n fisica les, 2) las funciones rReooc :eg“"”':"“’ ¥ control al Préstamo 12/2021 Revisar pertinencia controles actuales y/o ]
aplicaciones en la asignacién de usuarios o roles, 4)Dafio o 0 datos del sistema de gestion documental para Gbocos ¢ expedientes a usuarios ntermos Y s1/2/20: adicionales los atributos de los controles
modificaciones de las funciones o datos del sistema de gestion obstaculizar su correcto funcionamiento, 5) eliminacién externos
documental para obstaculizar su correcto funcionamiento, 5) de d [ 6 (Gestitn de usuarios y defimicién de Plan de manejo de riesgos.
eliminacién no controlada de documentos en los archivos de gestién P derechosde aceso (pefi de yazjaozs |Revisar pertinenciacontroles actuales /o ]
autorizacién) a los sistemas de adicionales los atributos de los controles
informacién
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