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MATRIZ DE RIESGOS DE CORRUPCION ENTERRITORIO
Valoracion del Riesgo e corrupcian
\dentificacién de! Riesgo Andlisis del Riesgo Valoracin del riesgo
Riesgo Inherente
ot CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Céd. Riesgo Evento Causa impacto
Probabilidad IMPACTO RIESGO
" IMPACTO ZONA DE RIESGO PERIODO DE
Descripcion ABSOLUTA CODIGO Nombre i o | o . et AACCIONES REGISTRO
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
CTRGADM160 | Programa de Seguros 31/12/2021 visar pertinenct v/
adicionales los atributos de los controles
Plan de manejo de riesgos.
Verificacién previa de la informacion Revisar pertinencia } esvlo 3 8
visar pertinencia conts t
CTRGFINI66 | de la factura o documento 31/12/2021 iy v
adicionales los atributos de los controles
equivalente
y Plan d d ¥
Pérdidas econémicas para la Entidad, debido a pagos que no estén Trimite para pago due no erfcacion d e . tinencia contrles actales lan de manejo de riesgos.
debidamente autorizados, legalizados, inexistentes, duplicados, por mén" deblZa!r;ne‘:\(e 1)Colusién en la aprobacién de pagos sin el cumplimiento CTRGFIN100 :” “2:[ n de sopartas de 31/12/2021 :"‘_”' 'f inencia e o de s comtrat
; ; . los atributos de los controles
a cuentas de otros benefi por causa torizados loamioados, de los requisitos, 2)suplantacion, 3)falsificacién de fesembolsos adicionales
RGFIN71 de,1)Colusién en a aprobacién e pagos sn el cumplimientode los | | O ER00% BRIOS documentos y/o firmas para favorecer intereses Econémico T 5
requisitos, 2)suplantacion, 3)falsificacion de documentos y/o firmas para | [ SR &% SPIACY B! | partculares por parte de un colaborador, Supervisor, eacion. wami o . ) ) 'an de manejo de riesgos.
favorecer intereses particulares por parte de un colaborador, Supervisor, e otros boneficrios interventor o terceros. CrRorinoay | erficacion, trémitey aprobacién 312200 |Revisar pertinencia vl bt de 1 y
interventor o terceros. presupuestal de los desembolsos adicionales los atributos de los controles
Plan de manejo de riesgos.
Realizar capacitacién sobre Revisar pertinencia controles actuales y/o
CTRGFINOS4 lzar capacitacion s 31/12/201 oo pertinenct v
aplicativos o herramientas adicionales los atributos de los controles
Plan de manejo de riesgos.
Asignacion de perfiles Revisar pertinencia } esvlo 3 8
visar pertinencia conts t
CTRGFIN1S6 transaccionales para portales 31/12/2021 fsar pe K
adicionales los atributos de los controles
) dual)
Plan de manejo de riesgos.
Presentacion de Estados Financieros Revisar pertinencia controles actuales y/o
CTRGFIN198 31/12/2021
Deterioro de la imagen de la Entidad ante requerimientos de entes de ante la Junta Directiva /1272 adicionales los atributos de los controles
aGnzo | viilanciay control, debido a la presentacién de indicadores de gestion | Presentacion de indicadores de | 1) Manipulacién de fa cifra de los estados financieros, Imagen /
alterados, por causa de la manipulacién de las cifras de los estados gestion alterados presupuestales y tributarios. Reputacional - o Plan de manejo de riesgos,
Revision de las variaciones de cada
financieros, presupuestales y tributarios. Revisar pertinencia controles actuales y/o
CTRGFIN172 cuenta para establecer la 31/12/2021 visar pertinenci v/
adicionales los atributos de los controles
razonabilidad de los saldos contables
Plan de manejo de riesgos.
Aplicacién del codigo de buen Revisar pertinencia controles actuales /o
CTRDESTO38 plicaci codig u 3112201 visar pertinenci v/
gobiero y de ética adicionales los atributos de los controles
Deterioro de Ia imagen de la Entidad ante requerimientos de entes de P d a
Informar sobre los valores y fechas lan de manefo de riesgos.
vigilancia y control, contratistas y terceros e Impacto economico por el enelpagode o cuentas b porparte e e o Seguimiento al mejoramiento de
pago de debidoala en el pago de obl " " Imagen / Revisar pertinencia controles actuales y/o s atributos de los control
RGFING3 bl del grupo de Pag ra favorecer a un tercero los atributos de los controles
(desembolsos, inversiones, impuestos) por causa de, mantenimientode | 1 SR IERAORS e e am tercer Reputacional CTRGFINIS7 —|impuestos en el mes por parte del SB20 3 icionales
. inversiones, impu vincu idad financiera. i
saldos de cuentas bancarias por parte del grupo de Pagaduria para P! G“;W de Contabilidad para disponer
favorecer a un tercero vinculado a la entidad financiera. delos recursos
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
CTRGFINOG2 | Conciliaciones bancarias 31/12/201 oo pertinenc v
adicionales los atributos de los controles
Plan de manejo de riesgos.
X o de Revisar pertinencia controles actuales y/o
X ; s Econémico CTRGFINO10 |Verificacisn de titulos activos 31/12/201 oo pertinenc v
Impacto los didos por el ipcion, i liminaci adicionales los atributos de los controles
s ¢ . Ia modificacién o eliminacién de la misma mediante el
debido informacion financiera adulterada, por causa de, la modificacion | informacién financiera ¢ N
RGFINGL o eliminacién de la misma mediante el acceso no autorizado a los adulterada acceso no autorizado a los aplicativos y bases de datos 7 " Plan d 3
utilizados en los grupos de trabajo o terceros Gestién de usuarios y definicién de lan de manejo de riesgos.
aplicativos y bases de datos utilizados en los grupos de trabajo o terceros ceons CrReTNOS derechos de acceso (perfil de gz |Revisar pertinencia contoles actuaes /o
conémico
autorizacion) a los sistemas de adicionales los atributos de los controles
Plan de manejo de riesgos.
Verificacion de la operacién de Revisar pertinencia } esvlo 3 8
" visar pertinencia conts t
CTRGFINOOL compra y venta de titulos valores en 31/12/2021 fsar pe K
adicionales los atributos de los controles
el mercado.
Plan de manejo de riesgos.
Monitoreo a la valoracién de Revisar pertinencia controles actuales y/o
CTRGRIEO24 ttoreo a la valoract 31/12/201 oo pertinenc v
inversiones adicionales los atributos de los controles
Pérdidas econémicas para la Entidad, debido a la Realizacion de X s 5
e (o B et T resiete de operaci 1) Alteracion de la informacion y/o documentacién por Plan de manejo de riesgos.
negociaci itulos)y regi d X s v :
negoc ros) v Realizacién de negociacion parte de los grupos de Gestion de Pagaduria y/o Revisar pertinencia controles actuales yfo
inversién con terceros bajo condiciones por fuera del mercado, por : : : CTRGADM160 | Programa de Seguros 31/12/2021
§ i © (Compraventa de titulos) y Tesoreria , 2) Manipulacion de los registros de las adicionales los atributos de los controles
causa de, 1) Alteracién de a informacion y/o dacumentacién por parte | oio e operaciones de | operaciones por parte de Ios profesionales del grupo
RGFINIL | delos grupos de Gestion de Pagaduria y/o Tesoreria , 2) Manipulacién | '8/ 4¢ 0P peraciones por par protest £rupe Econémico
2 inversién con terceros bajo | Gestion de Pagaduria. 3) la utilizacién de informacién Plan de manejo de riesgos.
da losreglstros de as operaclones par parte de los profesionales del condiciones por fuera del | erronea de precios o tasas de referencia presentada o i ] y I I
grupo Gestion de Pagaduria. 3) a utilizacién de informacién errénea de ool oo o et e o i e CrRripoay | Monitoreo semanal de las sypon|ReVSr perinencia vie 1ot atributos de os control
precios o tasas de referencia presentada o publicada en sistemas de P e operaciones de inversién adicionales los atributos de los controles
informacién de valoracion de inversiones. . - - — .
Verificacion por parte de la Plan de manejo de riesgos.
Subgerencia Financiera de las Revisar pertinencia controles actuales y/o
inanci CTRGFINOOT 31/12/2021
Gestién Financiera operaciones de inversion del 12/ adicionales los atributos de los controles
portafolio de Enterritorio v Provectos
Plan de manejo de riesgos.
Aplicacién del codigo de buen Revisar pertinencia controles actuales y/o
CTRDESTO38 plicaci codig u 3112201 visar pertinenci v/
gobiero y de ética adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisién de la informacin contable Revisar pertinencia control esvlo ) e
; visar pertinencia conts tuales y
CTRGFINI32 da para Ia elab d 31/12/2021
generada para la elaboracién de 12/ adicionales los atributos de los controles
declaraciones
Plan de manejo de riesgos.
Verificacion de informes de Revisar pertinencia controles actuales y/o
CTRGFIN167 e e e 31/12/2021 oo pertinenc v
ejecucion financiera adicionales los atributos de los controles
Verificacion y parametrizacion de la Plan de manejo de riesgos.
formacién tributaria de los Revisar pertinencia controles actuales /o
CTRGFINI3L informacién tributari s 3112201 visar pertinenci v/
convenios, terceros, clientes y adicionales los atributos de los controles
contratistas
Plan de manejo de riesgos.
Verificacién de los soportes y la Revisar pertinencia } esvlo 3 8
visar pertinencia conts t
CTRGFIN1ZS | contabilizacion de las facturas o 31/12/2021 iy v
adicionales los atributos de los controles
documentos equivalentes
Plan de manejo de riesgos.
Verificacion de la informacion Revisar pertinencia control esvlo ) e
: visar pertinencia conts t
CTRGFIN128 generada a través del cargue de las 31/12/2021 fsar pe K
adicionales los atributos de los controles
interfaces
Plan de manejo de riesgos.
1a controles actuals
Deterioro de la imagen de Ia Entidad por quejas de clientes, contratistas, CTRGFINOG2 | Concliaciones bancarias 31122001 |ReViser pertinencia vl
, adicionales los atributos de los controles
sanciones u amonestaciones de entes de vigilancia y control, debido ala |  Generacion de informes,
generacion de informes, archivos y/o registro de operaciones financieras, | archivos y/o registro de T 5
contables, tributarias, presupuestales o de inversion incompletas, operaciones financieras, 2) o alteracién o manipulacién por parte de imagen/ " ac ) ) lan de manejo de riesgos.
X i6n o manipulacién un isis,concil imi 1a cont 4
RGFINIS | inoportunas o inconsistentes, por causa de, 1) Errores ena elaboracién, | contables, tributarias, o e ol crRerNtz7  [Andlisis coneliacion Seguimiento y synpon [ReVS pertinencia vlo o
v X rador para favorecer i s particulares. utacion i i
igitacion, el suministroy P e imvorsién P P D Depuracion de las cuentas contables adicionales los atributos de los controles
informacion y soportes por parte del personal de los grupos de trabajo o | incompletas, inoportunas o
asesorias. 2) La alteracién o manipulacién por parte de un colaborador inconsistentes Plan de manejo de riesgos.
5 Revisar pertinencia controles actuales y/o
para favorecer intereses particulares. CTRGFIN124  Verificacion de los rendimientos 31/12/2021 oo pertinenct v
adicionales los atributos de los controles
Plan de manejo de riesgos.
Validacién del saldo disponible de la Revisar pertinencia controles actuales /o
CTRGFINO73 \dacion de) saldo dispont 31/12/201 oo pertinenct v
Apropiacién Presupuestal adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisién del contenido del CDP o RP Revisar pertinencia controles actuales y/o
CTRGFINO34 Vs on del content 31/12/201 oo pertinenc v
expedido adicionales los atributos de los controles
Plan de manejo de riesgos.
Presentacion de Estados Financieros Revisar pertinencia controles actuales y/o
CTRGFIN198 1on 1 Ce acos Financieros 31/12/2021 oo pertinenc v
ante la Junta Directiva adicionales los atributos de los controles
Plan de manejo de riesgos.
Revision de las variaciones de cada Revisar pertinencia control esvlo ) e
visar pertinencia conts t
CTRGFIN172 cuenta para establecer la 31/12/2021 fsar pe K
adicionales los atributos de los controles
razonabilidad de los saldos contables
Plan de manejo de riesgos.
Verificacion de informacién bisica Revisar pertinencia control esvlo ) e
; visar pertinencia conts tuales y
CTRGFINO29 |para a expedicion de un registro synponn [T R bt de oo
presupuestal
Plan de manejo de riesgos.
Impacto econémico por menores ingresos o mayores gastos por 3 &
Seguimiento al mejoramiento de
decisiones financieras que afectan los resultados financieros e Impacto o e s controlos
operativo por inoportunidad en la entrega de los informes financieros y Crrarnaos  |Flaboracién de informes financieros yjizaon  |Revisa pertinencia controles actuales /o
debido a la generacion financieros y generacion de alertas adicionales
sesgados o erréneos, por causa de, 1) Falta de oportunidad en el envio
de las alertas generadas tras el analisis de las diferentes cifras (reales y/o | Generacion de conceptos o ot
RGFINIOS. 2) Falta de op 6n de I tes del | analisis financieros sesgados o l{ o Econémico Plan de manejo de riesgos.
: o
grupo de Planeacion y Control Financiero. 3) Falta de oportunidad e erroneos Seguimiento al mejoramiento de
n los infe bidos por los demi: dela los atributos de los controles
Entidad 4) Errores humano en el anlisis de informacin por parte del crmeraos |Presentacion de conceptos Suazjaonn |Revisarpertinencia contrles acuales /o
personal del grupo de Planeacién y Control Financiero 5) Fallas financieros ante comité de negocios adicionales
tecnologicas en los aplicativos. ) Posible fraude y/o corrupcion para
beneficio propio o de un tercero
Control de productos y/o servicios Revisar pertinencia controles actuales y/o y
CTRGPPE0D2 productos y/o servic 3112201 visar pertinencia c ctuales v/ Plan de manejo de riesgos.
Deterioro de la imagen e impacto operativo para la entidad por 1) Errores, omisién, demoras, desconocimiento de la salida del oroceso. adicionales
reprocesos debido a inoportunidad y/o debilidades en la calidad y/o gestion realizada durante el periodo. 2) Omisién, Revision de la informacién Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
contenido de los informes entregados al cliente, por causa de 1) Errores, | CTRGPPEO0S registrada en el aplicativo de calidad. 31/12/2021 adicionales Seguimiento :l mejoramiento de
omision, demoras, desconocimiento de la gestion realizada durante el por parte del contratista y/o interventoria. 3) Alta carga los controles
periodo. 2) Omision, inoportunidad o errores en el suministro de Inoportunidad y/o debiidades | 120310 del personal del equipo de gerencia © Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
) } inoportuni ilidades . . . .
informacién por parte del contratista y/o nterventoria. 3) Alta carga de | "’:m_ dad /i ontenido de_ | "ouficiencia del mismo para atender los requerimientos Econémico CTRGPPE007 Comité operativo o de seguimiento 31/12/2021 adicionales
i conteni . }
RGPPEL4 |trabajo del personal del equipo de gerencia e insuficiencia del mismo |4 % ms: egndonal del(los) proyectos. 4) Falta de personal. 5) Pérdida de Imagen / Posible los atributos de los controles
s informes entr
tender | tos del( tos. 4) Falta d 1. formacién por falta de empalme entre el gerents Reputacional y N Ny N jo de ri
para atender o requerimientos del(os) poyectos ) Falta de personal. |24 7 informacion por falta de empalme entre el gerente que se |  Reputaciona Comits y/o reuniones téenicas de Revisar pertinencia controles actuales /o Pian de mancjo d riesgos
5) Pérdida de informacin por falta de empalme entre el gerente que se va y quien recibe. 6) Falta de memoria de Ia parte amapre02s | ot synponn [T R Seguimiento al mejoramiento de
va y quien recibe. 6) Falta de memoria dela parte administrativa del administrativa del convenio. 7) Debilidades en la revisién ine atvitne da toe zoneria:
convenio. 7) Debilidades en la revision de los informes de la delos informes de la interventoria por parte del equipo Plan de manejo de riesgos.
interventoria por parte del equipo de gerencia. 8) Alta rotacién de de gerencia. 8) Alta rotacién de personal. 9)omision de J— Alertas por vencimiento de s1y120201 Revisar pertinencia controles actuales y/o iimi joramic
personal. informacion para favoreciminto propio o de un tercero productos salidas del proceso adicionales los atributos de los controles
Crrepoeos | SeEuimiento a a ejecucion 1220 Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
presupuestal de los contratos adicionales seguimiento f mejoramiento de
Verificacion de los documentos y Plan de manefo de rlesgos.
Revisar pertinencia controles actuales /o -
CTRGPPEOD3  |requisitos para el incio contractual 31/12/2021 G pernendi ¢ ctuales y/ i jorari
del convenio v/ contrato adicionales ine atvitune do tne coneria:
Crreppeoos | Visitas de campo y/o inspeccion 1220 Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
fabricante o distribuidores adicionales seguimiento f mejoramiento de
N Plan de manejo de riesgos.
. Revisar pertinencia controles actuales y/o
CTRGPPEOD7 | Comité operativo o de seguimiento EIVIZO T vl i ctuales y/ Seguimiento al mejoramiento de
ci
ine atvitne da toe zoneria:
Seguimiento mensual 3 1a ejecucian Plan de manefo de rlesgos.
Revisar pertinencia controles actuales y/o -
CTRGPPEOI2 |de los contratos y/o convenios synponn [T R Seguimiento al mejoramiento de
ine atvitune da toe zoneria:
o oach Plan de manejo de riesgos.
Renegociacidn y/o modificacion del Pl
contrato y/o convenio Revisar pertinencia controles actuales y/o seguimiento al mejoramiento de
CTRGPPEO13 § 31/12/201 : los atributos de los controles
interadministrativo y presentacion al adicionales
Pérdidas para la entidad, menores utilidades, deterioro de Ia imagen por 1) Modificacién de las condiciones inicialmente pactadas Comité de Negocios
d de control debido a sobr la ejecucion enla etapa de negociacion por parte del cliente. 2) —

. : N N Plan de manejo de riesgos.
del negocio o proyecto por causa de 1) Modficacion de las condiciones Errores en la definicion, alcance y las condiciones del CrRappeolg | mterventoria a las obligaciones del yizaon  |Revisar pertinencia controles actuales y/o ' de  riesgo
inicialmente pactadas en la etapa de negociacion por parte del cliente. 2) negocio. 3) Falta de informacion entregada por el ciente. contrato. adicionales Seguimiento al mejoramientc
Errores en la definicion, alcance y las condiciones del negocio. 3) Falta de 4) Devaluacin del peso. 5)Alteracion, eliminacion, Plan de manejo de r

3 3 3 . N jo de riesgos.
informacion entregada por el cliente. 4) Devaluacion del peso. modificacion, sustraccion u ocultamiento de informacion CTRGPPEO1S Se‘g“‘"“j”“’ 2 las obligaciones de la 31/12/2021 R:"‘_sa' 'f"‘”e"“‘ controles actuales y/o Seguimiento al mejoramiento de
eliminacion, modificacion, sustraccion u requerida para el analisis de riesgos, para beneficio interventoria adicionales ine atvitne da tne zoneria:
qGppesz | mrormacion requerida para el anlisis de iesgos, para benefcio propio o |sobrecostos en I ejecucidn del | propio o de un tercero. ) no se tuvieron en cuenta Econémico I P P ——— [P T ——, Plan de mancjo de resgos.
deun tercem:) nose luw’emn en cuenta etapas deld pvayeclu; 7) negocio o proyecto etapas del proyecto. 7) Adauzhzam;)n de preccs. ) Reputacional seguimiento del contrato dicionales seguimiento al mejoramiento de
6n de precios. 8) Cond i adversas. 9) Cond adversas. 9) , ine st ne do toe zoneria:
obstaculos geolgicos o arqueolégicos 10) modificacion en los disefios o arqueologicos 10) modificacién en los disefios 11) S :‘::f:::f:‘:";‘:"V‘f"':’a‘:""‘:;:;: /1220 Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
11) retrasos en el cronograma de trabajo. 11) colusién entre retrasos en el cronograma de trabajo. 11) colusion entre e v adicionales Seguimiento al mejoramiento de
erivada ine atvitne da toe zoneria:
funcionarios o contratistas para el beneficio propio o de un tercero. 12) funcionarios o contratistas para el beneficio propio o de P
u omisién en el seguimiento, control, supervision, un tercero. 12) Incumplimiento omisién en el Revision y diagndstico de los disefios Revisar pertinencia controles actuales y/o o oo
. CTRGPPEO40 M Ny 31/12/2021 ; Seguimiento al mejoramiento de
del yasea para el bien propi tercero por eguimiento, control, supervisién, montereo de los en 1afase de preconstruccien. adicionales Seguimiento al mejoramient
arte de la supervision e interventoria contratos ya sea para el bien propio o de un tercero jo de ri
" i vaseapa proe s Revisar pertinencia controles actuales /o Plan de manejo de riesgos.
CTRGPPEOG3  |Borrador del informe de gestion synponn [T R Seguimiento al mejoramiento de
ci
ine atvitne da toe zontria:
crmecomeoa | Revision de a propuesta y/o /1220 Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
precotizacién de negocio adicionales seguimiento f mejoramiento de
Revision de la viabilidad y Revisar pertinencia controles actuales /o Plan de manejo de riesgos.
CTRGCOMEOS |lineamientos del convenio por el 32200 1A R v Seguimiento al mejoramiento de
Comité de Neocios tributos de los controles
Validacién de las necesidades de los Plan de manejo de riesgos.
clientes para la definicion de Revisar pertinencia controles actuales y/o imi jorami
CTRGCOMEOS 31/12/2021 i
requerimientos, alcance y /121 adicionales los atributos de los controles
condiciones del negocio
Cranecoory | Validacion de a informacién para el suzy0 Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
costeo del negocio adicionales Seguimiento al mejoramiento de
Cranecooto | Revision de parémetros bisicos que suzy0m Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
debe contener el negocio adicionales Seguimiento al mejoramiento de
Control de productos y/o servicios Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
CTRGPPEO0? 31/12/2021 Seguimiento al mejoramiento de
salida del proceso. adicionales o e s controlos
Visitas de campo y/o inspeccién Revisar pertinencia controles actuales y/o Plan de mancjo de riesgos.
CTRGPPE00S po y/o Insp 31/12/2021 P v Seguimiento al mejoramiento de
fabricante o distribuidores adicionales o e s controlos
Verificar el reciboy Ia entrega del Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
CTRGPPEO10 31/12/2021 Seguimiento al mejoramiento de
bien o servicio Cliente-ENTerritorio adicionales o e s controlos
Interventoria a las obligaciones del Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
CTRGPPEO16. & 31/12/2021 P v Seguimiento al mejoramiento de
contrato. adicionales o de s comtrat
Sobrecostos, detrimento patrimonial y/o deterioro de la imagen de la los atributns de los controles
Entidad ante requerimientos de entes de vigilancia y control, terceros. Plan de manejo de riesgos.
< k¢ " . § } Seguimiento alas obligaciones de la Revisar pertinencia controles actuales y/o
interesados y la comunidad beneficiaria debido a recepcién a satisfaccién 1) Colusidn entre el ejecutor, la interventoria y/o un CTRGPPEO1S 311272021 Seguimiento al mejoramiento de

de bienes o servicios que incumplen con las especificaciones técnicas y/o

Recepcion a satisfaccion de

tercero para beneficio propio y/o de un tercero

interventoria

adicionales

los atributos de los controles

eterritorio



PRELIMINAR

MATRIZ DE RIESGOS DE CORRUPCION ENTERRITORIO

e calidad establecidas e el contrato por causa de 1) Cousicn entreel [ ="=2» »= v~ 2) omision y/o consentimiento por parte de la Econémico
RGPPE26  |ejecutor, la i i y/o un tercero para oy, Incumpfen ¢ ) i i Imagen /
tercero. 2) Omisién y/o consentimiento por parte de la interventoria. 3 e 3) Alta rotacién del personal y/o terceros vinculados al Reputacional
) v por pa ) | de calidad establecidasenel |2 s v/ P
Alta rotacicn del personal /o terceros vinculados al proyecto. 4) oo cale proyecto.
Aceptacion de ddivas o malversacion de recursos. 5)incumplimiento 4)aceptacion de didivas o malversacicn de recursos.
omisién en el seguimiento, control, supervision, monitereo de los
contratos ya sea para el bien propio o de un tercero
Gerencia y Gestion
de Proyectos de.
Proyectos
Deterioro de la imagen de Ia entidad ante requerimientos de entes de
vigilancia y control debido a la elaboracién de especificaciones técnicas . |1 soborno, aceptacién de dadivas, colusién entre el
‘ ) Elaboracidn de especificaciones ) ; ; '
para la contratacidn derivada con la intencion de favorecer a un tercero, |- (2N | gerente de convenio, supervisor y el contratista o entre Econémico
! " técnicas para la contratacion " v
RGPPES2 [ por causa de 1) Soborno, aceptacién de ddivas, colusién entre e e |el erente de convenio, supervisor y un contraista de fa Imagen /
gerente de convenio, supervisor y el contratista o entre el gerente de i 2)por iones o | Reputacional
) . ® |favorecer a un tercero .
isor y de la subgerencia presiones del cliente y/o terceros.
2) Por recomendacidnes o presiones del cliente y/o terceros.
Impacto econdmico por pérdida de recursos, sanciones y/o perdida de
imagen por requerimientos de entes de vigilancia y control, debido a la 1) Debilidades en la revision y verificacion de la
autorizacion de desembolsos, anticipos, facturas, cuentas de cobro y acionde i entregada por el contratista como soporte:
otros, sin el lleno de los requisitos, por causa de 1) Debilidades en la ‘ " |para el pago por parte de Ia supervision e interventorfa. )
o o los e o : anticipos, facturas, cuentas de P Econémico
RGPPESS [revision y verificacion de la informacion entregada por el contratista * 2) presentacion de planillas adulteradas por parte del "
e cobro v otros, sin el lleno de : " Reputacional
como soporte para el pago por prte de la supervisicn e nterventoria.2) |1 ¥ % contratista. 3) colusicn entre el supervisor del contrato
presentacion de planillas adulteradas por parte del contratista. 3) reauisi vioel ista de la Entidad ia 4)
colusion entre el supervisor del contrato y/o el contratista de la Entidad presiones de clente y/o tercero.
/o interventoria 4) presiones de cliente y/o tercero.
reprocesos y dela imagen de la entidad '
1) Falta de control y exigibilidad del gerente del grupo al
debido a la pérdida de la confidencialidad, integridad y disponibilidad de ) v e M by
* i " cual pertenece el negocio, de los backups por parte de
Ia informacién del contrato interadministrativo y/o convenio por causa )
0 inter gerente del contrato interadministrativo que entrega. 2)
de 1) Falta de controly exigibilidad del gerente del grupo al cual i ) ° .
" Pérdida de la confidencialidad, | Debilidades en la gestion documental por parte del
pertenece el negocio, de los backups por parte de gerente del contrato | oidad se |oarente ot . 3
interadministrativo que entrega. 2) Debilidades en Ia gestion documental | "*°6192¢ Y ¢ erens ! o . Econémico
RGPPES7 ! e Ia informacion del contrato | Omisién de Ia entrega de Ia informacicn por parte del "
por parte del gerente del contrato interadministrativo que entrega. 3) | : Reputacional
3 " ‘ interadministrativo y/o gerente del contrato interadministrativo que entrega. 4)
Omisicn de la entrega de la informacién por parte del gerente del : . s
d " convenio Borrado accidental o voluntario por parte del drea de
contrato que entrega. 4) o aecaen -
3 - 4) Borr ‘ tecnologia de la informacién u otros involucrados. 5)
voluntario por parte del érea de tecnologia de la informacién u otros
’ ) " Falta de infraestructura fisica necesaria para salvaguardar
involucrados. 5 Falta de infraestructura fisica necesaria para ;
| . Ia informacion.
salvaguardar la informacién.
Deterioro de la imagen de la Entidad por percepcion negativa de las Imagen /
partes interesadas e impacto operativo por reprocesos debido a la Reputacional
manipulacidn de I informacién delSistema Integrado de Gestion por 1) Modificacién de documentos con el fin de obtener un
causa de: 1) Moificacién de documentos con e fin de obtener un benefico particular,
Sistema Integrado beneficio particuar, ., Manipulacién de la 2) Incumplimiento o desconocimiento de los
P, RGMYBos1 | 2) Incumi los lineamientos de la Entidad 6n del Sistema i Ia Entidad en relacién a la elaboracion,
en elacion a la elaboracién, revisién y aprobacicn de los documentos, ntegrado de Gestién revisién y aprobacidn de los documentos,
3) Fallas en el procedimiento de gestién segura de acceso a los usuarios 3) Fallas e el procedimiento de gestién segura de acceso
dela plataforma tecnoldgica 2 los usuarios de la plataforma tecnologica
v pagados y/o i
- ° registro de novedades Impacto
por reprocesos, deterioro de a imagen de a entidad por obsenvaciones |-, s, en el aplicativo | 1) Aceptacion de didivas por parte del responsable de | Econdmico,
RGCHUS1 de entes de control, debido al registro de novedades injustificadas, en el |/ USH 2925, plicativ pracion de dadivas por p P nieor
e de némina para favorecer | procesar la némina perativo,
aplcativo de nomina para favorecer intereses particulares por causa de: |92 797" "2 P2r3 V" A
1) Aceptacion de dédivas por parte del responsable de procesar la némina| " ol coc PrtieY! putaci
Deterioro de la imagen de la Entidad por reclamaciones y/o impacto
pertivo por reprocesos, debido 2 la expedicion dicion d 1) Manejo intencional de la informacién institucional para
fabor an informacion fasa del Iaboral el de terceros Operativo
foctuss e’(ﬂf"c‘?m"z:: causa de: 1) Manejo intencional de a informacion |, o1 cign fasa del 2) Aceptacion de ddivas por parte del responsable de a | Reputacional
y i eneracion d if laborales
Aceptacién de dadivas por parte del responsable de la generacién de las ©
certificaciones laborales
Pérdida economica por reprocesos y/o o 1) Entrega de documentacian falsa aportada por el
dela imagen de la Entidad por reclamacione de tereceros, debido al trabajador oficial
desembolso de auxilios educativos improcedentes por causa de:1) 3) Aceptacion de dadivas por parte del responsable de
Entrega de documentacion falsa aportada por el trabajador oficial, 2) procesar la némina
" " Econsmico,
e Debilidades en 12 valdacién, por parte del Grupo de Gestion de Talento | jesertoiso de aunios eonomic
Humano, de los soportes entregados por el trabajador oficial, 3) educativos improcedentes perativo,
i | Aceptacion de dadivas por parte del responsable de procesar la némina Reputacional
Gestion del
Talento Humano
Pérdida de recursos para la Entidad, debido a la aprobacién de créditos a 1)presentacién de “‘“'::"‘::"’"' falsa, adulterada o
inel qusitos por casades | probacion deCEARGES | 1 iegios e sprobacinpara enefico
RGCHUG3 i i6n, falsa, adulterada o inexacta, 2)Abuso | trabajadores oficales sin el B g T2 penefe Econémico
de privilegios en la aprobacion para beneficio particular, 3)Conflictos de | cumplimiento de requisitos
prvie " para beneficio particular, 3) " e 3)Conflictos de interes para el otorgamiento de crédito
interes para el otorgamiento de crédito
por o i6n de recursos e i 1)Destruccion total o parcial de las garantia para
por reprocesos, debido a la imposibilidad de hacer efectivas las favorecer a un tercero
garantias, por causa de: 1)Destruccion total o parcial de las garantia para |imposiblidad de hacer efectivas Econsmico,
RGCHUGS favorecer a un tercero i i Operativo
Pérdida de recursos para a Entidad o Impacto operativo por reprocesos, T)Presentacion de documentacion, falsa, adulterada o
debido a la pérdida o adulteracién de Ia informacién relacionada con la inexacta
cartera de crédito de trabajadores oficiales, por causa de: 1 i6n | perdida 6n dela de fa informacién para favorecer
de documentacion, falsa, adulterada o inexacta informacién relacionada con la intereses particulares Econsmico,
RGCHUG6 2)Manipulacién de la informacion para favorecer intereses particulares cartera de crédito de Operativo
trabajadores oficiales
Gastos judiciales y prejudiciales por demandas o deterioro de la imagen 1) Realizacién del estudio previo, alcances al estudio
dela Entidad por quejas y reclamos de terceros, requerimientos o previo y/o adendas a las reglas de participacion, con el fin
sanciones por parte de entidades de vigilancia y control, debido al de direccionar el proceso de seleccién.
favorecimiento a un oferente en la aceptacién de la oferta dentro de un 2) Conducta dolosa entre el comité evaluador y oferentes
proceso de seleccion, por causa de 1) realizacion del estudio previo, con el fin de obtener un beneficio propio o particular.
alcances alestudio previo y/o adendas a 1as reglas de partcipacion, con | favorecimiento a un oferente |3) eleccion inadecuada de a modalidad de contratacion | ¢
el fin de direccionar el proceso de selecci6n, 2) Conducta dolosa entre el |enla aceptacion de la oferta, | con el propésito de direccionar el proceso. .
RGPROOS oa entre o Imagen/Reputacio
comite evaluador y oferentes con el fin de obtener n beneficio propio o |dentro de un proceso de 4) Modificacién de documentos con el fin de obtener un I

particular,3) Seleccién inadecuada de la modalidad de contratacién con
el proposito de direccionar el proceso, 4) Modificacion de documentos.
con el fin de obtener un beneficio particular, 5) Dafio total o parcial,

dela lacionada con el proceso, con
el fin de obtener un beneficio particular, 6)Colusién entre un colaborador
de la Entidad y un tercero.

seleccion

beneficio particular.

5) Dafio total o parcial, hurto o destruccion de la
documentacion relacionada con el proceso, con el fin de
obtener un beneficio particular.

6)Colusion entre un colaborador de la Entidad y un
tercero .

Posible

Posible.

Catastrdfico

Extrema

CTRGPPE020

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

Extrema

CTRGPPEO23

Comités y/o reuniones técnicas de
seguimiento del contrato

CTRGPPEO34

RpTOTaTOTY
aplicacion de planes de seguridad y
salud en el trabajo, plan de gestion

CTRGPPEOSL

Auditorias Visibles y/o veeduria
ciudadana

CTRGPPEOS2

Reuniones de seguimiento de

y Gerentes de grupo

CTRGPPEOS3

seguimiento y control a los ensayos
de campo, de laboratorio y demés
pruebas requeridas.

CTRGPPEOOS

Visitas de campo y/o inspeccion
fabricante o distribuidores

CTRGPPEO16

Interventoria a las obligaciones del
contrato.

CTRGPPE020

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPE023

Comités y/o reuniones técnicas de
seguimiento del contrato

CTRGPPEOSL

Auditorias Visibles y/o veeduria
ciudadana

CTRGPRO003

Verificacion requisitos minimos en la
solicitud de documentos previos

CTRGPRO00S

Analisis y generacion del documento Extrema

de respuesta a las observaciones

las reglas de
participacion por parte de los
interesados de los procesos que s
encuentran en curso.

CTRGPRO006

Revision, analisis, motivacion y
elaboracion de adendas a que haya
lugar a las reglas de participacién y
demés documentos del proceso

CTRGPRO011

Asignacion del Comité Evaluador en
todos los procesos.

CTRGPRO037

comunicacion entre el Comité
Evaluador y los oferentes e

CTRGPRO076

Revisi6n de los documentos
planeacion por parte de los
asignados

CTRGPPEOOL

Seguimiento a la ejecucion
presupuestal de los contratos.

CTRGPPEO16

Interventoria a las obligaciones del
contrato.

CTRGPPEO18

Seguimiento a las obligaciones de la
interventoria

CTRGPPE020

Catastréfico Extrema

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPEO34

(Aprobacion y seguimiento a la
aplicacion de planes de seguridad y
salud en el trabaio, plan de gestién

CTRGPPEOS4

Revision y aprobacién de
desembolsos

CTRGPPEO34

Aprobacion y seguimiento a la
aplicacion de planes de seguridad y
salud en el trabajo, plan de gestién
de riesgos, plan de gestion
amhiental

CTRGPPEO12

Seguimiento mensual a la ejecucién
de los contratos y/o convenios
interadministrativos

CTRGPPE020

Definicion, establecimiento y
afectacion Clausulas Contractuales y
Polizas

CTRGPPEOSS

Cargue de informacién en los
sistemas de informacion de la
entidad (ORFEO, onedrive, entre
otros)

CTRGTINO2

Backup institucional Catastréfico Extrema

CTRGTINAZ

Restauracion de la informacion
almacenada en los medios de
respaldo

CTRGTINS2

Politica de tratamiento de la
informacién personal

CTRGTINS3

Aviso de privacidad para la
recoleccion de datos personales.

CTRGTINS4

Plan de capacitacion en seguridad y
privacidad de la informacion

CTRGTINSG

Politica de escritorio limpio

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorivacian)_a los si d

CTRGMYB010

sensibilizacion y capacitacién sobre
istemas de Gestion

Verificacion de novedades por parte
del d 6n d

Talento Humano

CTRGCHU039

Verificacion de la informacion para
la expedicién de Certificaciones
laborales

CTRGCHU045

Solicitud de soportes para auxilio
educativo

CTRGCHU050

Politicas para el otorgamiento de
créditos

CTRGCHU052

Instancias de aprobacién de créditos

CTRGCHUO62

Constitucion de garantias de
respaldo de las obligaciones

CTRGCHU060

Verificacion y seguimiento a la
vigencia v cobertura de garantias

Copias de respaldo

CTRGTINS2

Politica de tratamiento de la
informacin personal

CTRGPRO00S

ATAITSTs Y generacion el Gocuments
de respuesta a las observaciones
presentadas a las reglas de
participacion por parte de los
interesados de los procesos que s

CTRGPRO006

Revisi6n, andlisis, motivacion y
elaboracién de adendas a que haya
lugar a las reglas de participacién y
demés documentos del proceso

CTRGPRO037

Lineamientos frente a la
comunicacion entre el Comité
Evaluador y los oferentes e
interesados

CTRGPROO6S

Revision Tecnicay
Juridica de toda la documentacion
que genera Planeacién Contractual
(documento de condiciones

adicionales, estudios de precios de

CTRGPRO011

Asignacion del Comité Evaluador en
todos los procesos.

CTRGPRO033

Revision, analisis y generacion el
documento de respuesta a las
observaciones recibidas al Informe
de Evaluacion, por parte de
oferentes y de los interesados de los

CTRGPRO091

Documentos de Pliego Tipo y minuta
tipo para contratacion de obras,
consultorias e interventorias

CTRGPRO007

Validacion de las ofertas recibidas en
SECOPII

Revisar pertinencia controles actuales y/o

Plan de manejo de riesgos.

31/12/2021 dicional Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
R N I ! Plan de manejo de riesgos.
311202021 :vw‘sarﬁemnenm controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; } Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; } Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
sy12p2001 :vw‘sarﬁemnenm controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; } Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N tinencia controles actuales Plan de manejo de riesgos.
31/12/2021 :vw‘sar ”‘e inencia controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
p— Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o i jorami
31/12/2021 [0 s los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
sy12p2001 :vw‘sarﬁemnenm controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
N ) ; \ Plan de manejo de riesgos.
31/12/2021 :vw‘sar Temnemu controles actuales y/o Seguimiento al mejoramiento de
adicionales los atributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
synponn [T R v Seguimiento al mejoramiento de
tributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
31/12/2021 sar per v Seguimiento al mejoramiento de
adicionales .
los atributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021 sar per v Seguimiento al mejoramiento de
adicionales .
tributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
31/12/2021 sar per v Seguimiento al mejoramiento de
adicionales .
tributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
31/12/2021 sar per v Seguimiento al mejoramiento de
adicionales .
los atributos de los controles
. Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
31/12/2021 sar per v Seguimiento al mejoramiento de
adicionales .
tributos de los controles
Plan de manejo de riesgos.
Suytapons |Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapons|Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapons |Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Sutapaons |Revearperinenci contoles actales /o segunientodl mjoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapaons |Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapons |Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapons|Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapaons |Revearperinenci contoles actales /o Segunientodl maoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
Suytapaons|Revearperinenci contoles actales /o segunientodl mjoramiara de
adicionales los atributos de los controles
Plan de manejo de riesgos.
N inencia controles actuales Seguimiento al mejoramiento de
sy/1a/021 [P Rernenan controes actuales v/o los atributos de los controles
ci
Revisar pertinencia controles actuales y/o Plan de manejo de riesgos.
31/12/2021 o i N N
adicionales e i o oo,
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o i jorami
31/12/2021
1212 adicionales los atributos de los controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
los atributos de los controles
sy12p2001 ::vt\::ﬁ:menm controles actuales y/o
ci
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
los atributos de los controles
Revisar pertinencia controles actuales y/o
31/12/2021 visar per W
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
los atributos de los controles
3112200 Revisar pertinencia controles actuales y/o
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
sypon Lt los atributos de los controles
i i Plan de manejo de riesgos.
p— Revisar pertinencia controles actuales y/o e @ riesge
adicionales ISegulm:‘enlo :I rlnejovamlelnto de
Plan de manejo de riesgos.
31202021 Revisar pertinencia controles actuales y/o i jorami
adicionales los atributos de los controles.
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
Revisar pertinencia controles actuales y/o los atributos de los controles
31/12/2021 adicionales
Plan de manejo de riesgos.
Revisar pertinencia control tuales y/o imi i i
31/12/2021 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controle tual o iimi i i
31/12/2021 visar per v "
adicionales los atributos de los controles
Plan de manejo de riesgos.
) Seguimiento al mejoramiento de
sy12p2001 ::vt\::ﬁ:menm controles actuales y/o 1o atributos de los controles
ci
Plan de manejo de riesgos.
) ) Seguimiento al mejoramiento de
p— :xis:r:aﬁ:menma controles actuales y/o 105 atributos de los controles
Plan de manejo de riesgos.
N Seguimiento al mejoramiento de
sy12p2001 ::vt\::ﬁ:menm controles actuales y/o 1o atributos de los controles
ci
Plan de manejo de riesgos.
) ) Seguimiento al mejoramiento de
p— :xis:r:aﬁ:menma controles actuales y/o 105 atributos de los controles
Plan de manejo de riesgos.
N Seguimiento al mejoramiento de
31202021 ::vt\::ﬁ:menm controles actuales y/o 1o atributos de los controles
ci
Plan de manejo de riesgos.
) ) Seguimiento al mejoramiento de
p— :xis:r:aﬁ:menma controles actuales y/o 105 atributos de los controles
Plan de manejo de riesgos.
N Seguimiento al mejoramiento de
31202021 ::vt\::ﬁ:menm controles actuales y/o 1o atributos de los controles
ci
Plan de manejo de riesgos.
) ) Seguimiento al mejoramiento de
p— Revisar pertinencia controles actuales y/o 105 atributos de los controles

adicionales

eterritorio



MATRIZ DE RIESGOS DE CORRUPCION ENTERRITORIO

PRELIMINAR
Sobrecostos por a contratacion de bienes o servicios a precios superiores
del mercado, demandas o deterioro de la imagen de la entidad por
a n ° 8 ntidad p 1) Colusion entre un colaborador de la entidad y los
reclamaciones de clientes o requerimientos de entes de vigilancia y
I ¢ posibles proveedores.
control, debido a la estucturacién de documentos de condiciones. i
e 2) Acuerdo de precios entre los posibles proveedores
adicionales para favorecer un tercero, por causa de: 1) Colusion entre un
| sobre el bien o servicio 2 contratar
colaborador de Ia entidad y los posibles proveedores. 3 Estimacien de | hrestos para i
2) Acuerdo de precios entre los posibles proveedores sobre el bien o ‘ > .
y § § (factor multiplicador y AIU) y cotizaciones para solicitudes
servicio a contratar estucturacion de estudios Econémico
102 . . de funcionamiento (estudios de mercado) y por parte de
RGPRO30  |3) E: de los costos indirectos para (factor previos para favorecer un N Imagen /
. B Planeacion Contractual, en favorecimiento de un tercero. ;
YAIL) y cot solicitudes de tercero A Reputacional
) 4) validacion de los soportes (cotizaciones y
(estudios de mercado) y por parte de Planeacion Contractual, en !
o ¢ especificaciones) de los Precios no previstos para
favorecimiento de un tercero.
. i . favorecimiento del contratista
4) validacion de los soportes (cotizaciones y especificaciones) de los : diferentes alas
Gestion de Precios no previstos para favorecimiento del contratista. mirar con
Proveedores condiciones del mercado para favorecimiento del
poscontractual ;
" - . contratista
difierent del
mercado para favorecimiento del contratista
Impacto econdmico para la Entidad por sobrecostos (mayores cantidades
de obra, items no previstos, pago de bienes o servicios no contratados,
sobreprecios de bienes y servicios, entre otros) o deterioro de la imagen . y
" v ! oo ce 2 Imag i 1) Colusicn entre el Supervisor del Area solicitante y/o
dela entidad por reclamaciones de clientes y/o contratistas o impacto | realizacion de novedades al §
; interventor y/o colaboradores de la Subgerencia de Econémico.
operativo por reprocesos para la subsanacion de novedades, debido ala | contrato que no se ajustan a la §
RGPRO39. N X ) Operaciones y otras Areas de la Entidad, en Imagen/Reputacio
realizacion de novedades al contrato que no se ajustan ala realidad realidad técica y fictica del o
: e : favorecimiento propio o de un tercero. nal
técnica y factica del mismo por causa de: 1) Colusion entre el Supervisor | mismo
del Area solicitante y/o interventor y/o colaboradores de la Subgerencia
de Operaciones y otras Areas de la Entidad, en favorecimiento propio o
de un tercero
Deterioro de la imagen de la Entidad por requerimientos e los entes de
vigilancia y control, quejas o reclamos de clientes y/o contratistas debido 1) Desconocimiento de la norma que prohibe el
alfraccionamiento del objeto contractual por causa de: 1) fracionamiento de contratos
jento de la norma q i de contratos| 2) Conducta dolosa de los responsables de la
2) Conducta dolosa de los responsables de la estructuracién contractual estructuracion contractual o por parte del drea solicitante.
o por parte del érea solicitante.
Fraccionamiento del objeto Imagen/Reputacio
RGPROSS g gen/Rep Posible.
contractual nal
Deterioro de la imagen de la entidad por requerimientos de entes de ., X
deterior 8 por req A 1) Presentacién de documentacién adulterada por parte
vigilancia y control, quejas de contratistas o impacto operativo por
. del contratista
por demandas de clientes y/o ) .
8 dec ° enla 2) Aprobacisn de garantias sin el cumplimiento de los
contratistas debido a I 5 de ; X . Imagen/Reputacio
RGPROGO Ny " suscripcion y legalizacién de los | requisitos (RP, poliza, ARL)
los contratos, por causa de: 1) Presentacién de documentacién . nal
" " contratos 3) legalizacion del contrato s los requisitos de
adulterada por parte del contratista, 2) Aprobacién e garantias sin el .
cumplimiento de los requisitos (RP, pliza, ARL) 3) legalizacion del P
contrato sin los requisitos de perfeccionamiento
Impacto econémico por pérdidas de anticipos entregados, demandas de.
clientes o proponentes, incumplimiento de fas obligaciones
contractuales, sanciones de entes de vigilancia y control y/o impacto
operativo por reprocesos o demoras en la contratacin y/o deterioro de
1a imagen de la entidad por reclamaciones de clientes, oferentes y concentracion de contratos en | COUSI6 enve colaboradores de la Subgerencia de )
RGPROGL terceros o requerimiento de entes de vigilancia y control, debido a la un solo oferente Contratacién y oferentes Econdmico
concentracién de contratos en un solo oferente, por causa de: 1)
Colusién entre colaboradores de la Subgerencia de Contratacién y
oferentes.
érdid, omicas y i el 1) Actuaciones indebidas (entrega o retencién de
indebido informacién, aceptacin de dadivas) por parte de los
enlas decisiones judicial las diferentes etapas del proceso, por spoderados judiciales, funcionarios o contratistas con el [ | L
" : : : o i
. causa de 1) Actuaciones indebidas (entrega o retencién de informacién, | las decisiones judiciales o en |fin de favorecer intereses de la contraparte en un proceso | &'
Gestion Juridica RGJUR21 5 5 P Imagen /
aceptacién de ddivas) por parte de los apoderados judiciales, las diferentes etapas del judicial,
iy M Reputacional N/A
funcionarios o contratistas con el in de favorecer intereses de la proceso 2) indebida seleccion del apoderado
contraparte en un proceso judicial, 2) indebida seleccion del apoderado 3) uso indebido de roles, usuarios y claves de acceso del
3) uso indebido de roles, usuarios y claves de acceso del eKogui eKogui
Deterioro de la imagen por quejas y reclamos de usuarios internos o
S aen por dueias ¥ i 1) Acceso no autorizado o uso inadecuado de la
externos, pérdid por el de §
X 8 plataforma tecnoldgica 2) Fallas en la configuracién,
1a informacién, e impacto operativo debido a la perdida o falta de i piea §
: - operacién y mantenimiento de la plataforma tecnolégica,
integridad de la informacién almacenada en la plataforma tecnoldgica, racior i ' tecnol
- 3) Violacién intencional o errores en la administracion y
por causa de: 1) Acceso no autorizado o uso inadecuado de la plataforma § ¢
” ; . manipulacién de la plataforma tecnologica por parte de
tecnolgica 2) Fallas en la configuracion, operacin y mantenimiento de - i (i
Ia plataforma tecnolGgica, 3) Violacién intencional o errores en la ° > ) Elecu "
- ! ° i . otro tipo de cédigo malicioso, 5) Desconocimiento de as | Legal Econdmico
administracién y manipulacién de la plataforma tecnologica por parte | Pérdida o falta de integridad ° e Pocon:
fecucio ; 5 politicas, procedimientos o instructivos internos Imagen /
RGTINOL  de los bles, 4) Ejecucion lware u otro tipo de |de a informacién almacenada _ § v ¥
o ' . relacionados con la seguridad de la informacién, 6) Fallas | Reputacional
3 politicas, en la plataforma tecnolgica © ! !
y en la implementacion de controles de seguridad fisica, 7) | Operativo
instructivos internos relacionados con la seguridad de la informacion, 6) ! i
" o Deficiencias en el proceso de copias de seguridad, 8)
Fallas en Ia implementacion de controles de seguridad fisica, 7) ! o5 de _
y o . Falla intencional o errores en la ejecucion de creaciony
Deficiencias en el proceso de copias de seguridad, 8) Falla intencional o N el
o . ; ; administracion de roles y privilegios de los usuarios de los
errores en la ejecucion de creacion y administracion de roles y privilegios i : N
) : servicios tecnoldgicos. 9) Manipulacién intensional de la
delos usuarios de los servicios tecnolgicos. 9) Manipulacisn intensional N
. ; ; informacion procesada en a plataforma tecnoldgica para
dela informacién procesada en la plataforma tecnoldgica para favorecer
. favorecer intereses particulares,
intereses particulares,
Gestion de
Tecnologias de la
Informacién
por demandas, Itas, deterioro de la
imagen de la Entidad por reclamaciones de clientes, contratistas
proponentes u otras partes interesadas e impacto operativo por
6n de actividades, debido 2 la pérdida, utilizacion indebida o
divulgacién no autorizada de informacion confidencial almacenada en la
plataforma tecnologica, por causa de: 1) Aprovechamiento de
técnicas de bgicas insti 1) Aprovechamiento de vulnerabilidades técnicas de
por p terceros, 2) jento de las herramientas tecnologicas institucionales por parte de
politicas de seguridad y clasificacion de la informacion, uso de activos y terceros, 2)
roteccion de datos personales, 3) Incumplimiento de la clausula de . oliticas de seguridad y clasificacion de la informacién,
8 oot P > 3) ncump) pérdida, utilizacion indebida o | o seundady i
confidencialidad de informacion privilegiada por parte d los ercida, uso de activos y proteccion de datos personales, 3) Legal Econémico
' divulgacién no autorizada de " ;
nGTinge |colaboradores o proveedores de bienes y servicios 4) Fllas en el ] Incumplimiento de la clausula de confidencialidad de Imagen /
e A informaci idenci ¥
procedimiento de asignacion de roles, accesos y privilegios, 5) Fallas en informacion privilegiada por parte de los colaboradores o | Reputacional
" : almacenada en la plataforma : . -
el o . 6) Fallas en la o | mien proveedores de bienes y servicio 13) Sustraccién Operativo
p Z -
controles de seguridad fisica, 7) Ausencia de controles criptograficos intencional o envio de documentos que contienen
para cifrar informacion confidencial de la Entidad ) Fallas en la informacion confidencial para favorecer intereses
ejecucian del proceso de borrado seguro de los equipos de computo 9) particulares14) Aceptacin de dadivas a cambio de
Incumplimiento de la politica de ciclo de vida de Ia informacién, 10) entrega de informacion confidencial
Omisién enla eliminacién de los recursos aprovisionados en la
plataforma tecnologica, segin lo solicitado, 12) fallas en los
procedimientos de de reutilizacién y baja de equipos 13) Sustraccién
intencional o envio de documentos que contienen informacion
confidencial para favorecer intereses particulares14) Aceptacion de
dadivas a cambio de entrega de informacién confidencial
)y/o
operativo por reprocesos debido a a Emisién de informes de riesgos con 1) soborno a los colaboradores de Gestion del Riesgo 2)
informacion errada, adulterada o direccionada a ocultar algin hecho por |Emisién de informes de riesgos |acci d
nGuigay |causa de 1) sobomo  los colaboradores de Gestion del Riesgo 2) con informacion errada, Gestion del Riesgo en beneficio propio o de un tercero. 3) | Econémico /
i de Gestion del Riesgo en [adulterada i en el registro /o analisis de datos 4) fallas | Reputacional
beneficio propio o de un tercero. 3) equivocacién en el registro y/o ocultar algin hecho tecnologicas en el procesamiento y generacion de los
anliss de datos 4) fallas tecnolgicas en el procesamiento y generacién datos
delos datos
Deterioro de la imagen de a Entidad por reclamaciones de clientes,
contratistas proponentes u otras partes interesadas y/o impacto
atistas prom pares e v/o imp \ 1) Errores en el manejo de los datos por parte de
econsmico por demandas o sanciones, debido a publicacion/divulgacién oo 2) " parte
o manejo inadecuado de informacin confidencial, por causa de: 1) Publicacién/divulgacion o ° iy : Econémico /
politicas de seguridad de la informacién y datos }
RGRIEIS | Errores en el manejo de los datos por p terceros de € . Reputacional / Posible
h . . : . personales, asi como de las cldusulas de confidencialidad >
2) Incumplimiento a las politicas de seguridad de la informacion y datos | informacion confidencia " ! 2 clausula: Operativo
. | dela informacién 3) Accién intencional de colaboradores
personales, asi como a las clausulas de confidencialidad de la ' "
; . dela Entidad mediante el acceso no autorizado.
informacion 3) Accién intencional de colaboradores de la Entidad
mediante el acceso no autorizado.
Gestion de Riesgos
I por la interrupcién
los datos y/o por sanciones
1) Errores en el manejo y/o registro de los datos por parte
debido ala Pérdida de integridad, confidencialidad y disponibilidad de la ) o /o reg pore
N i A de colaboradores o terceros 2) Debilidades en la
informacién de fas bases de datos de o sistemas de riesgos por causa de | Pérdida de integridad, - 5
" “ ° actualizacion de la informacién registrada en los
1) Errores en el manejo y/o registro de los datos por parte de confidencialidad y 8 smmic
o " o diferentes aplicativos de la entidad 3) Accicn intencional | Econémico / §
RGRIEZL | colaboradores o terceros 2) Debilidades en la actualizacion de la disponibilidad de la < Posible
8 > " de colaboradores o terceros mediante el acceso no Operativo
registrada en los diferentes aplicativos de la entidad 3) delas bases de - .
ormacion e " autorizado 4) ataques ciberneticos o informaticos 5) falas
| Accién intencional de colaboradores o terceros mediante el acceso no | datos de los sistemas de riesgos ;
dores © § en el proceso de restauracion de bases de datos 6) fallas
autorizado 4) ataques ciberneticos o informaticos 5) fallas en el proceso .
) e en el procedimiento de gestion de acceso de usuarios
de restauracion de bases de datos 6) fallas en el procedimiento de
estion de acceso de usuarios
) - - Reutacional /
limites y
N Operativo
cupos que favorezcan a terceros y/o Impacto operacional por el | n de cifras, datos o la 6n de los
reprocesamiento de actividades, debido al imi i 2 5 .
RGRIE32 o e ci calculos en los modelos por parte de los profesionales del
cupos que favorezcan a terceros por causa de la alteracin de cifras, | cupos que favorezcan a terceros, . o
" grupo de Planeacion y Gestion de Riesgos.
datos o la manipulacion de los calculos en los modelos por parte de los Reutacional /
ionales del grupo de Planeacion y Gestién de Riesgos. Operativo
Impacto reputacional debido a a definicién de planes o programas Definicién de planes o o Econémico
K 2 defint - apropiacién indebida de recursos por parte del equipo
RDEST20 orientados a obtener un beneficio particular por causa de la apropiacion | programas orientados a Imagen /

indebida de recursos por parte del equipo directivo /o lider de proyecto

obtener un beneficio particular

directivo y/o lider de proyecto

Reputacional

Deterioro de la imagen dela Entidad por requerimientos de entes de
vigilancia y control y Impacto Operacional por reprocesamiento de
actividades , debido a la Inoportunidad u Omision en la formulacion y
seguimiento a los planes institucionales o en la elaboracion de informes,

1) suministro de informacién extemporanea, incompleta,
inconsistente o que incumple los requerimientos por
parte de los responsables de los grupos de trabajo.

2) Demora en la gestion por parte del equipo directivo
(en cuanto la generacién de s directrices para la
formulacién, aprobacién de los planes de trabajo )

3) incumplimiento de las obligaciones asignadas al grupo
de Planeacién v Gestién de Riesgos.

Catastréfico

Catastréfico

Catastréfico

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

CTRGPRO0SS

Divulgacién masiva de los procesos
de seleccion

CTRGPROOS6

Acompafiamiento a proyectos de
alta complejidad o cuando se
requiera.

CTRGPRO003

Verificacion requisitos minimos en la
solicitud de documentos previos

CTRGPROOS

Revision y verificacion técnica y
Juridica de toda la documentacion
que genera Planeacién Contractual
(documento de condiciones
adicionales, estudios de precios de
rearn_itoms nn nrevictne AUIS

CTRGPROOS1

Verificacion de la justificacién y los
documentos que soportan la
elaboracion de minutas y novedades
contractuales

CTRGPRO0SY

Verificacion técnica y econémica de
los términos de la novedad
contractual

CTRGPRO003

Verificacion requisitos minimos en la
solicitud de documentos previos

CTRGPROO13

Fortalecimiento en la sensibilizacién
y entrenamiento de los
profesionales de la Subgerencia de
Operaciones

CTRGPROOS6

Acompafiamiento a proyectos de
alta complejidad o cuando se
requiera.

CTRGPROOT6

Revision de los documentos
planeacién por parte de los
profesionales asignados.

CTRGPRO06S

Reviston y verficacion técnica y

Juridica de toda la documentacion
que genera Planeacién Contractual
(documento de condiciones

innalas_actidine de neacine da

CTRGPROO31

Revision final de los contratos
elaborados y modificaciones
asociadas a la contratacion

CTRGPROO13

Fortalecimiento en la sensibilizacién
y entrenamiento de los
profesionales de la Subgerencia de
Operaciones

CTRGPROOGO

Verificar el cumplimiento de los
requisitos de perfeccionamiento y
legalizacion

Sin control

CTRGIUR027

Actualizacion y seguimiento de los
procesos judiciales

CTRGIUR031

Reunion de Comité de Conciliacién

CTRGTIN33

Componente de seguridad
perimetral contratado

CTRGTIN23

Segmentacion de redes

CTRGTIN31

Actualizacion e instalacion de
parches de seguridad de sistemas
operativos.

CTRGTIN32

Control de acceso a la red LAN de la
Entidad para colaboradores o
terceros

CTRGTINO2

Backup institucional

CTRGTIN3S

Politicas de generacién de
contrasefias.

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacion) a los sistemas de.
informacién

CTRGTINOS

Implementacién y verificacion de los
registros de eventos de auditoria

Posible.

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacion) a los sistemas de.

CTRGTINO2

Backup institucional

CTRGTIN29

Configuracién y Autenticacién a la
red WiFl

CTRGTIN21

Deshabilitacion de puertos en los
switches

CTRGTINIO

Mecanismos de recuperacion de la
Base de Datos.

CTRGTINS7

Aplicacién de politica de pantalla
bloqueada

CTRGTIN39

Politicas de generacién de
contrasefias.

CTRGTINZ2

Control de acceso a la red LAN dela
Entidad para colaboradores o
terceros

CTRGTIN23

Segmentacion de redes

CTRGTINSG

Politica de escritorio limpio

CTRGRIEO2S

Validacion de célculos en los
aplicativos para la medicién de
riesgos financieros

CTRGTINAS

Monitoreo a la plataforma
tecnologica

CTRGRIEOSS

Validacion del contenido de
Informes de riesgos

CTRGFIN205

Presentacion de conceptos
financieros ante comité de negocios

CTRGRIEO34

Planes de induccion, sensibilizacion y
capacitacion

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacion) a los sistemas de
informacién

CTRGTINS7

Aplicacién de politica de pantalla
blogueada

CTRGADMO88

Control de ingreso al edificio y las
Oficinas Enterritorio

CTRGTINOS

Implementacién y verificacion de los
registros de eventos de auditoria

CTRGTINO3

Gestion de usuarios y definicion de
derechos de acceso (perfil de
autorizacion) a los sistemas de.

CTRGTINA2

Restauracion de la informacién
almacenada en los medios de
respaldo

CTRGRIEO34

Planes de induccion, sensibilizacién y
capacitacion

CTRGTINO2

Backup institucional

CTRGRIEO22

Andlisis y revision de propuesta de
cupos y limites

CTRGRIEO39

Revisi6n dual de los cupos
configurados aprobados por la Junta
Directiva

CTRDESTO37

Seguimiento y validacion del plan de
Rendicién de cuentas (RDC)

CTRGTIN10

Mecanismos de recuperacin de la
Base de Datos.

CTRGTIN20

Servicio de mantenimiento
correctivo y preventivo de la
infraestructura tecnologica.

Posible

Catastréfico

Catastrdfico

Catastréfico

Catastréfico

Catastrdfico

Catastrdfico

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Extrema

Revisar pertinencia controles actuales y/o

Plan de manejo de riesgos.
Seguimiento al mejoramiento de

EVEVZSR ik los atributos de los controles
ci
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
1/12/2021  |Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
Suazjaon |Revisarpertinencia contrles acuales /o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
sy12p2001 Revisar pertinencia controles actuales y/o |os atributos de los controles
adicionales
Plan de manejo de riesgos.
1/12/2021  |Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
y los atributos de los controles
Revisar pertinencia controles actuales /o h
31/12/2021 N
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales /o
sy0n | S los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
sy0n | S los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
sy0n | S los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
sy0n | S los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
sy0n | S los atributos de los controles
. i ) o Plan de manejo de riesgos.
evisar pertinencia cont t 0
31/12/2021 sar pe! K
adicionales los atributos de los controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
2 rtinencia controles actual .
31122001 e ReTnencia controles actuzles ¥o los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
synpon | et los atributos de los controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
los atributos de los controles
sy12p2001 Revisar pertinencia controles actuales y/o
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
Suazjaonn |Revisarpertinencia contrles acuales /o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
31/12/2021  |Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
31/12/2021 fsar per W "
adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
31/12/2021 : i
12/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
31/12/2021 : i
12 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
31/12/2021 : i
12 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
31/12/2021 : i
/12 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o imi jorami
SB20 3 icionales los atributos de los controles
Plan de manejo de riesgos.
Seguimiento al mejoramiento de
1/12/2021  |Revisar pertinencia controles actuales y/o los atributos de los controles
adicionales
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1212 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1202 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
12/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1202 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1212 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1202 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1202 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1212 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/1212 adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
12/ adicionales los atributos de los controles
Plan de manejo de riesgos.
Revisar pertinencia controles actuales y/o
31/12/2021
/121 adicionales los atributos de los controles
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