





Gestion del Portafolio de Inversiones

En lo corrido de 2019, se dinamizaron las operaciones de inversion aun con las
descendentes alternativas que se presentaron en el mercado. Acorde con lo anterior,
durante el afio se realizaron compras por $450.500 millones, operaciones de
reinversion por $322.000 millones y ventas por $57.500 millones.

Estructura del Portafolio por tipo de titulo

En 2019, el portafolio de inversiones de ENTerritorio, presentd una importante
recomposicion por tipo de inversion, lo anterior, en parte por las bajas tasas en el
mercado de deuda publica de titulos de mediano plazo y, por otro lado, por la
existencia de oportunidades de retornos interesantes en inversiones de corto plazo
emitidas por entidades financieras.

Es asi como en lo corrido de 2019, la estructura del portafolio total se concentro
principalmente en certificados de depdsito a término CDT tasa fija, titulos que
cerraron al corte de octubre con una participacion del 75.1%, los CDT tasa variable
aumentaron su participacion y constituyen el 24.6% del total del portafolio. Por su
parte, las acciones (Ecopetrol y Enertolima) participaron con un 0.01%.

Grafica 8: Composicion del portafolio total al 31 de octubre de 2019
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Gestion del Portafolio de Inversiones

Rentabilidad y Rendimientos del portafolio

A 30 de septiembre de 2019, el portafolio de inversiones generd rendimientos por
S32.744 millones. De este total, $23.187 millones corresponden a los portafolios
de los contratos interadministrativos y $9.557 millones al portafolio propio.

Para efectos de medir |a gestion de inversiones, en ENTerritorio se utiliza

Benchmark de Rentabilidad como referencia el nivel de rentabilidad promedio reportado por los
— Fondos de Inversion Colectivas 1525, que tienen composicion y una
' estructura de plazos similar a la de los portafolios de inversiones de la
5,20% Entidad. Como se observa en la Grafica No. 9, en general en lo corrido
5,15% del 2019 la rentabilidad promedio del portafolio de inversiones de
5,10% ENTerritorio fue superior a la que reportaron en promedio los Fondos de
5.05% Inversion Colectivas que tienen similar composicion.
5,00% En el caso del portafolio de recursos propios, se obtuvo una rentabilidad
4,95% promedio anual del 5.24%, mientras que los FIC's alcanzaron el 5.19%
4,90% de rentabilidad. De la misma manera, la rentabilidad del portafolio de
4.85% proyectos fue del 5,0%, porcentaje que igualo el 5.0% reportado por las
Recursos Gerencia FIC's.
propios Proyectos
W ENTerritorio 5,24% 5,00%
W Benchmark 5,19% 5,00%

Grafica 9: Nivel de rentabilidad del portafolio de inversiones (% EA)
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Gestion de Riesgos

Los avances al 31 de octubre sobre las actividades macro establecidas en
el plan de trabajo de SARO presentado en el Comité Integral de Riesgos en
el mes de febrero de 2019 se pueden observar en la grafica:

Ejecucion del Plan de Actividades del SARO

Oct

Actividades Generales

SARO Proyectado
91%
100% .
Organos de Control 75|/6 /éanes de Tratamiento

Programa de Capacitacion Procedmientos,

sobre Riesgo Operativo 85% 100% J Manuales, Guias
0,

Monitoreo: Informes de | 100% 85% Infraestructura
seguimiento al SARO Tecnologica
88%
Monitoreo: Indicadores 59% 80% _Monitoreo de Eventos de
de Riesgo Riesgo Operativo

Actualizacion del Perfil de
Riesgos Operativos y de
Corrupcion

El avance es del 98% de las actividades proyectadas al 31 de octubre y un avance
general del plan del 86%. Sobre cada una de las macro-actividades se puede
mencionar:

-Planes de tratamiento: Al corte del mes de octubre se realizo la formulacion de los
planes de tratamiento para los riesgos mas reiterativos que se presentaron en el
informe de seguimiento a Eventos de Riesgo Operativo del segundo semestre 2019.
Asimismo, se generaron los planes de tratamiento de los perfiles de riesgo operativo
y corrupcion 2019 y de indicadores criticos.

- Monitoreo Eventos de Riesgo:

e Serealizo analisis, clasificacion y seguimiento al reporte de los eventos de riesgo
operativo de forma mensual

e Se elaboré y presento el Informe Monitoreo de eventos de riesgo operativo del
segundo semestre 2018 y primer semestre de 2019 al Comité Integral de Riesgos en
los meses de abril y octubre respectivamente

e Seguimiento a eventos materializados con mayor ocurrencia del 2do semestre
2018 y primer semestre de 2019. Asimismo, al corte de este informe se trabajo en la
formulacion de 6 planes de tratamiento para los riesgos mas reiterativos (Indicador
141) para estos 2 periodos

e Se efectud la conciliacion de eventos de Riesgo Operativo en conjunto con el
area de Contabilidad en los 8 meses
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Gestion de Riesgos

- Monitoreo de Indicadores: Se realizd la medicion mensual de los
indicadores de riesgo operativo y se elaboré los Informes de seguimiento a
las mediciones de indicadores de riesgo del segundo Semestre 2018 vy
primer semestre de 2019, presentados al Comité Integral de Riesgos en los
meses de marzo y agosto.

- Actualizacion del Perfil de Riesgo Operativo y de Corrupcion: En el mes
de mayo se dio inicio al ejercicio de identificacion y valoracion de riesgos
para todos los procesos.

- Programa de Capacitacion: Se efectuaron las inducciones al nuevo
servidor, capacitaciones sobre la formulacion de planes de tratamiento y
andlisis de causas, capacitacion a los Gerentes de Area y Gestores de
Riesgo sobre las metodologias para administrar los riesgos operativos y de
corrupcion. De la misma manera se conto con el apoyo de otras Entidades
para dar capacitaciones sobre Riesgo de Corrupcion. Adicionalmente, se
capacitaron a los colaboradores de la Entidad con la herramienta
E-learning SARO, se realizo la semana de prevencion de riesgos dirigida a
todos los colaboradores y piezas de capacitacion para reforzar algunos
conceptos sobre la administracion de riesgos.

- Organos de Control: Fueron emitidos los informes de revisidn al Sistema
de Administracion de Riesgos Operativos del periodo 2018 por parte de la
Asesoria de Control Interno y de la Revisoria Fiscal. Se dio respuesta a los
informes presentados y se implementaron las acciones correspondientes.

- Informe de Gestion semestral de Riesgo Operativo
Riesgos Operativos identificados en los convenios

Con relacion a la gestion de riesgos del negocio, en lo corrido del ano, se
evaluaron veintitrés (23) solicitudes de nuevos negocios, cada evaluacion
contempla un analisis detallado de los riesgos a los cuales se expone la
Entidad y que se pueden presentar durante las diferentes fases de los
proyectos, estableciendo en cada uno la probabilidad de ocurrencia, el
impacto que podria tener y los puntos de control o estrategias para
mitigar las causas y/o el impacto que estos riesgos desencadenen, esta
informacion se llevo al Comité de Negocios y fue de vital importancia
para la toma de decisiones.

Situacion similar se ha venido llevando a cabo con las novedades
contractuales, las cuales, durante el periodo evaluado, llegaron a la suma
de treinta y dos (32).
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Gestion de Riesgos

Grupo de Cumplimiento SARLAFT

En atencion a las recomendaciones efectuadas por la Superintendencia
Financiera de Colombia, en la ultima vigencia el SARLAFT de ENTerritorio
ha evolucionado satisfactoriamente, pues a la fecha se cuenta con un
grupo de trabajo exclusivo que depende directamente de |la Gerencia
General, ampliando su alcance y gestion a toda la Entidad cumpliendo con
ello a las disposiciones de tipo normativo.

La Entidad cumplio a cabalidad con los requerimientos del ente de control
y presento el informe final en el mes de mayo de 2019 con el cumplimiento
del 100% de las actividades propuestas.

Esta optimizacion ha permitido actualizar los manuales internos y crear
nuevos procedimientos encaminados a ampliar la gestion de

administracion de riesgo, conforme lo establecido en el Decreto 1674 de
2016.

Se ha trabajado en |la mejora de la calidad de informacion almacenada en
el formato de vinculacion depurando duplicados de las bases de datos,
agilizando el acceso con cambio de contrasenas y controlando los roles
qgue verifican y aprueban dicha informacion.

Asi mismo, se ha trabajado en jornadas de capacitacion relacionadas con
el sistema, priorizando los principios de conocimiento del cliente vy
aplicacion de controles.

Durante todo el ano se ha prestado apoyo a la Entidad en |a verificacion de
listas vinculantes, restrictivas y de consulta para efectos de aplicar el
principio de conocimiento del cliente en los procesos de vinculacion de
terceros en convenios y contratos misionales, asi como en desarrollo de la
contratacion derivada y de funcionamiento, superando las 37.000
consultas.
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Gestion Subgerencia Administrativa

Durante el periodo del informe, la Subgerencia Administrativa orientd sus
esfuerzos en el cumplimiento de los siguientes logros:

- En apoyo a la Gerencia General se coordino la Restructuracion Institucional
Fase | de ENTerritorio, logrando la implementacion de ajustes en la estructura
organizacional interna y puesta en funcionamiento de la Subgerencia de
Estructuracion — Fase |, para atender los nuevos retos misionales de la Entidad.
Asi como, la propuesta del nuevo modelo de Gobierno Corporativo

para definir el 6rgano directivo adecuado conforme a las lineas de negocio de
ENTerritorio.

- Recertificacion de calidad 1ISO 9001:2015 por parte de la Auditoria
Externa de Cotecna.

- Se logro con éxito y participacion masiva la celebracion de la Primera Semana
de la Salud en el Trabajo de ENTerritorio, que representd6 mas de 1.100

intervenciones en aspectos de salud a colaboradores (Servidores y Contratistas).

- El cumplimiento del Plan Institucional de Capacitacion supera el 95% de
eficacia, en el que se adelantaron 42 eventos, de los cuales 32 se realizaron a
costo cero “0” haciendo uso de la oferta institucional publica, el recurso humano
de la propia Entidad y alianzas estratégicas con otras entidades cercanas.

- Se logrd un avance significativo del 86.5% en los estandares normativos
exigibles, en el diseno y la implementacion del Sistema de Seguridad y
Salud en el Trabajo.

- La implementacion del Sistema de Seguridad y Salud en el Trabajo
incluyod la vinculacion de mas de 400 nuevos contratistas en el Sistema,
qgue hoy en dia cuenta cerca de 1.200 colaboradores activos (Planta —
Contrato) y su alcance abarca ciudades como Medellin, Bucaramanga y
Neiva.

- Se logro ampliar el cubrimiento del servicio de vigilancia privada para
todos los bienes inmuebles propiedad de ENTerritorio ubicados en
Carmen de Apicala (Tolima), Suba (Bogota), Baru (Bolivar), incluyendo los
servicios de vigilancia privada al interior de las oficinas de ENTerritorio,
garantizando la seguridad de todos nuestros funcionarios, colaboradores
y usuarios, brindando cobertura del 100% en vigilar, custodiar y
salvaguardar los bienes de la Entidad.

- En cumplimento a las disposiciones en materia de gestion documental se
tercerizo el servicio de recepcion de correspondencia y organizacion de las
series, contratos, convenio y comprobantes contables para garantizar la
prestacion de servicios de manera oportuna con condiciones técnicas y de
calidad y cumplimiento.
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Gestion Subgerencia Administrativa

Acuerdos de Gestion

De acuerdo con la normatividad que rige la materia se suscribieron los
acuerdos de gestion de los gerentes publicos de la Empresa Nacional
Promotora del Desarrollo Territorial — ENTerritorio. Teniendo en cuenta que
los cortes de seguimiento que se realizan son de periodicidad semestral, a la
fecha se cuenta con el seguimiento de la Doctora Lisbeth Triana Casas,
correspondiente al primer semestre del ano y que muestra un cumplimento
del 89%.

Planta de Personal ENTerritorio 2019 (Corte 31 de octubre)

La planta de personal de la Entidad esta compuesta por 71 servidores publicos que se
dividen en 9 Empleados Publicos que componen la planta estructural de la Entidad, 6 de
ellos son del nivel directivo, y 62 trabajadores oficiales que complementan la planta de
personal. Lo anterior se establecio en el Decreto 496 del 22 de marzo de 2019.

Ahora bien, debido a que el ingreso de los demas gerentes publicos se dio
durante el primer semestre de 2019 y que la suscripcion de los acuerdos de

No CARGOS CANTIDAD
1| GERENTE GENERAL gestion correspondientes se dio con posterioridad, el seguimiento
2 | SUBGERENTE correspondera a los logros del segundo semestre en el marco de sus
3| ASESOR 2 compromisos gerenciales.
4 | GERENTE DE UNIDAD 18
> | GERENTE MASTER : GERENTE FECHA DE FECHA DE FECHA DE
6| GERENTE SENIOR 6 PUBLICO VINCULACION  SUSCRIPCION SEGUIMIENTO
7 | PROFESIONAL JUNIOR 1 6 - -
Lisbeth  Triana Subge.rente. 13/11/2018 13 de marzo de 30/06/2019
8 | PROFESIONAL JUNIOR 2 10 Casas Administrativa 2019
9| TECNICO ADMINISTRATIVO 1 2 Bellaniris Avila | Subgerente de 26/04/2019 |28 de agosto de 31/12/2019
p Bermudez Operaciones 2019
10 TECNICO ADMINISTRATIVO 2 6 Ricardo Andrés | Subgerente 27/05/2019 27 de 31/12/2019
11| TECNICO ADMINISTRATIVO 3 2 Oviedo Financiero septiembre
12 | TECNICO ADMINISTRATIVO 4 4 Alberto Subgerente de 15 de octubre de
13 | AYUDANTE DE OFICINA 2 Rodriguez Ortiz Bf;;;g‘fg‘s’ de 17/06/2019 1 5519 3171212019
14 | AYUDANTE DE OFICINA 1 1 German Andrés | Subgerente de 26 de agosto de
JEFE OFICINA ASESORA JURIDICA 1 Fuertes Estructuracion 26/04/2019 2019 9 31/12/2019
Total general 71 Chaparro de Proyectos

Tabla 1: Planta de Personal ENTerritorio 2019 (Corte 31 de octubre)

Tabla 2: Vinculacién y suscripcion acuerdos de gestion
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Gestion Subgerencia Administrativa

El porcentaje de asignacion indica que los grupos de trabajo que componen
la Subgerencia de Desarrollo de Proyectos de ENTerritorio, recibieron el 59%
de PQRD registradas en el periodo en medicion; adicionalmente los Grupos
de Trabajo que hacen parte de |la “Gerencia General” recibié un porcentaje
de asignacion importante del 21%, siendo la Oficina Asesora Juridica la
encargada de gestionar 320 PQRD, de las 369 asignadas a los grupos de |a
Gerencia General.

Estado de PQRD

En el periodo del presente informe se recibieron 1.697 PQRD en ENTerritorio, de |la cuales
presenta mayor recepcion la “Peticion de interés particular” con un total de 639 solicitudes
gue representan un porcentaje del 39.65%; en contraste, las Quejas representan el 1.06%
y los Reclamos un 0.12%.

TOTAL POR SUBGERENCIAS
W GERENCIA GENERAL
Tipo de Peticidn %

Peticion de interés particular 639 |37.65% CUBGERENCIA
Peticion de Informacion 372(21.92% .
Peticion entre autoridades 315|18.56% ADMINISTRATIVA
Notificaciones y/o Sugerencias 204 112.02% m SUBGERENCIA DE DESARROLLO
Peticion de interés general 61]3.59% DE PROYECTOS
Reclamo 42 |12.47% —
Denuncia 24 [1.41% - ;
Consulta 181.06% o ONPE
Queja 1811.06% » SUBGERENCIA DE
Reclamacion Administrativa 210.12% OPERACIONES
Ley 1581 de 2012 Proteccion de datos personales 210.12%
Total 1697 100% SUBGERENCIA FINANCIERA

Tabla 3: Tipo de Peticion
Grafica 10: Participacion de PQRD en ENTerritorio
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Gestion Subgerencia Administrativa

En cuanto a la oportunidad en la atencion, se encuentra que se cumplido en un 95%, sumando las notificaciones y las
sugerencias al valor de cumplido. Por otro lado, se evidencia que las PQRD que se respondieron fuera de términos suman el 4%,
y las no resueltas un 1% de las PQRD gestionadas en el periodo

HMEntreOy>5 HEntre6y 10 HEntrelly 15 B Entre 16y 30

® No Requiere u Fuera del termino . Sin Respuesta

Grafica 11: Total PQRD
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Gestion Subgerencia Administrativa

Informe de Cumplimiento de Plan de Austeridad

En cumplimiento a las instrucciones impartidas mediante la Directiva
Presidencial No. 09 de 2018, el presente informe se realiza con base en
la informacion reportada de los gastos de funcionamiento. En este
contexto, es pertinente sefalar que la administracion definié la suma
de S 36.199.000.000 para los rubros de gastos relacionados con la
directiva de austeridad.

PRESUPUESTO META DE GASTO |, Il y EJECUCION A % DE EJECUCION % AHORRO

DEFINIDO lll trimestre 30/09/2019 30/09/2019
$36.199 $27.149 $17.413 64,14% 35,86%

Tabla 4: Cumplimiento directiva de Austeridad 2019 (cifras en millones de pesos)

Siguiendo la estructura de |la Directiva Presidencial, el informe de austeridad se enmarca en el
seguimiento de los rubros gastados con corte al 30 de septiembre de 2019 correspondiente al
tercer trimestre, de la siguiente manera:

TRANSPORTE VIGENCIA ACTUAL M 6.35%
OTROS- SUSCRIPCIONES A REVISTAS Y PERIODICOS e 105.39%
GASTOS DE VEHICULOS Y COMBUSTIBLES I 44.33%
FOTOCOPIADO E IMPRESION I 28.12%
IMPRESOS ¥ PUBLICACIONES  (0.00%
SERVICIOS PUBLICOS SERVICIO CELULAR I 54.56%
SERVICIOS PUBLICOS SERVICIO TELEFONICO . 79.04%
SERVICIOS PUBLICOS ENERGIA ELECTRICA I 88.97%
SERVICIOS PUBLICOS ACUEDUCTO Y ALCANTARILLADO I 70.53%
UTILES Y PAPELERIA - MATERIAL DOCUMENTACION I 89.02%
GESTION AMBIENTAL  0.00%
VIATICOS ¥ GASTOS DEVIAIE I 55 .21%
SERVICIOS PERSONALES NI 50.87%
SALUD OCUPACIONAL IS 16.66%
CAPACITACION mm 2.90%
BIENESTAR SOCIAL I 49.13%
INDEMNIZACION DE VACACIONES I 12.85%
VACACIONES - NO ACUMULADAS NI INTERRUMPIDAS I 62.82%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00% 120.00%

Grafica 12: Porcentaje de Gasto por Rubro con corte al 30 de septiembre de 2019

Al cierre del tercer trimestre, se ha ejecutado el 64.14% nivel que esta dentro
de los parametros planeados.
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Gestion Subgerencia de Operaciones

En cuanto a la gestion de las actividades precontractuales ENTerritorio
realizd en el marco de sus lineas de negocios, durante el periodo del
presente informe 1,024 tramites, clasificados como se observa en la

siguiente grafica:

Estudios de
Sector; 175

Estudios de
Mercado; 136

Estudio Previoy
Estudio Precios
de Mercado; 136

39

Estudio Previo;

Adicion y

Estudio mercado

Prorroga; 10

Estudio de
mercado
presupuesto; 99

Mesas de
Trabajo; 293

Concepto
Técnico; 3

EPM-Item no
previsto-APU;
133

Grafica 13: Numero de tramites Planeacion Contractual

Asi mismo, durante el periodo analizado, la Subgerencia de Operaciones suscribio
3094 contratos y convenios bajo las diferentes modalidades de seleccion, para
contratar procesos de prestacion de servicios y apoyo a la gestion, adquisicion de
bienes y servicios, software y mantenimientos, interventorias, consultorias y obras de
infraestructura entre otros, por modalidad como se observa en la siguiente tabla:

CAB - Convocatoria Abierta 5 0.2%
CAA - Convocatoria Abierta Abreviada 7 0.2%
CME - Convocatoria Meritoria 4 0.1%
SIN - Subasta Inversa 1 0.0%
CDI - Contratacion Directa Procesos de Seleccién 67 2.2%
AMP - Acuerdo Marco de Precios 5 0.2%
CGS - Compra Grandes Superficies 3 0.1%
Modalidades Banca Multilateral 34 1.1%
CDRI - Contratacion Directa con recursos Internacionales 65 2.1%
CTI - Contrato Interadministrativo 586 18.9%
CCO - Cooperacion Fondo Emprender 290 9.4%
Contratos PLAN 6 0.2%
CD - Contratacion Directa-Prestacion de Servicios 2,021 65.3%
TOTAL 3094 100.0%

Tabla 5: Numero de procesos por modalidad
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Gestion Subgerencia de Operaciones

Para las novedades contractuales, durante el periodo analizado se han realizado 1,971
tramites de novedades contractuales, siendo la adicion, modificacion o prorroga la
mas gestionada, como se puede observar en la siguiente grafica:

Respecto a la cantidad de contratos por mes, se puede observar que
enero fue el mes con mas contratos suscritos con un total de 824:

Numero de contratos por mes

900 oL 1341

800
700
600
500
400
300

278
200 77 143 - 125 84
100 113 L1 ] E—

0 ADICION, TERMINACION SUSPENSION REINICIO CESION

MODIFICACION Y ANTICIPADA
ENE FEB MAR ABR MAY JUN JUL AGO SEP  OCT PRORROGA

Grafica 14: Numero de procesos por Mes Grafica 15: Numero de Novedades por Tipo
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Gestion Subgerencia de Operaciones

4000
3500 Oct; 3117
3000
L ., : . : Oct; 3101
En la meta de liquidacidn de Convenios y/o Contratos Interadministrativos 2500
para la vigencia 2019, se cuenta con un total de 104 solicitudes de 2000
liquidacion tramitadas por el Grupo de Gestion Post - Contractual, 1500
equivalentes al 72,7% de la meta anual, los cuales han presentado el 1000
siguiente comportamiento durante el periodo analizado: -
160 0
140 0 2 4 6 8 10 12
120
100 -
o Oct; 104 —o— Meta Acumulada —@— Acumulado Liquidados
60
;g Grafica 17: Contratos liquidados y/o cerrados
0
0 , 4 6 8 10 1 Con relacion a las certificaciones emitidas por la Entidad, se han gestionado 1,616
certificaciones.
—&— [Vleta Convenios
—&— Convenios Liquidados y/o Remitidos al Cliente _ , o ,
Finalmente, en el marco de los procesos de incumplimiento que adelanta la Subgerencia de

Operaciones durante el periodo analizado se han implementado distintas acciones para
Grafica 16: liquidacion de Convenios y/o Contratos Interadministrativos depurar los tramites pendientes, como resultado de estas acciones se puede mencionar
gue con corte al mes de abril de 2019, se contaba con un total de 327 procesos de
incumplimiento en tramite, a la fecha y después de una revision de cada uno de los
expedientes, mesas de trabajo con las Subgerencias y/o Supervisores, entre otras
gestiones, se ha logrado tramitar 127 procesos de incumplimiento y 207 procesos para
transferencia al archivo.

Asi mismo, se cuenta con un total de 3.101 contratos liquidados y/o
cerrados, equivalentes al 83,8% de la meta propuesta para la vigencia
2019, los cuales han presentado el siguiente comportamiento durante
el periodo analizado:
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Gestion Subgerencia de Operaciones

Resultados Subgerencia de Operaciones Acciones para garantizar la transparencia en la contratacion

El buen manejo del proceso de contratacion permite garantizar eficiencias en el
trabajo de la Entidad, por tal razon a continuacion se presentan los logros
alcanzados durante el periodo analizado:

e Actualizacidon Manual de Contratacion

e Reestructuracion Comité de Contratacion

® Seguimiento semanal al Plan Anual de Adquisiciones
e Estandarizacion de documentos

® Actualizacion de la Tabla de Honorarios
e \Verificacion de Riesgos
® Rango satisfactorio durante los ultimos tres meses de los indicadores de ANS
para la elaboracion de estudios previos e Analisis previo y precalificacién de oferentes

o i i i i e e . . . 7 .
Cierre Financiero de 41 Convenios e Publicidad de los procesos en medios de comunicacion y redes sociales

® Con la liguidacion parcial del Convenio 200834, en agosto de 2019 se realizé la

-, . . e Evaluacion de competencias, actitudes, perfiles y nivel de carga laboral
devolucién de $4.526 millones a la ANH, por concepto de recursos no ejecutados P ! » P Y 8

de cada uno de los funcionarios y contratistas del area

® Liquidacion convenio Min TIC 211040: Se realizd la liquidacion del convenio de

Min TIC Fase O de implementacidn y operacidn de los puntos vive digital * Verificacion de posibles proveedores
® Creacion de Formatos para la estandarizacion de liquidaciones de contratos * Politica de concentracion contractual
® Implementacion base de seguimiento para Certificaciones Contratos Derivados 'y e Evaluacion de proveedores

Funcionamiento

® Estrategia de capacitaciones

10. Estrategia de analisis datos del proceso contractual
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Gestion de Planeacion

Logros alcanzados en Tecnologias de la Informacion

Seguridad de la Informacion

Proteccion de Datos Personales

1. Desarrollo del Plan de Tratamiento de Riesgos de Seguridad vy
Privacidad de la Informacion, el cual a 31 de octubre presenta un avance
del 81%

2. Desarrollo de la Declaracion de Aplicabilidad del Sistema de Gestion de
Seguridad de la Informacidn

3. Plan de implementacion de controles técnicos y administrativos de
seguridad de la informacion, contenidos en el ANEXO A del estandar ISO
27001:2013

4. Actualizacion del MDI804 Manual de Politicas de Seguridad de la
Informacion, alineado con los controles de la norma ISO 27001:2013

5. Implementacion de los requerimientos de la circular externa 007 de la
Superintendencia Financiera de Colombia sobre Ciberseguridad

6. Contratacion de una consultoria para el analisis de Vulnerabilidades
Técnicas y generacion del Plan de Remediacion de las vulnerabilidades
encontradas, proyecto que finalizd con éxito (Nro. 2019553)

7. Plan de tratamiento de riesgos de seguridad de |la informacidn

8. Actualizacion del Perfil de Riesgos de Seguridad de la Informacion en
conjunto con el Grupo de Planeacion y Gestion del Riesgo

9. Inclusion de riesgos de seguridad de la informacion como componente
transversal a los procesos de la Entidad

10. Creacioén de indicadores del Sistema de Gestion de Seguridad de la
Informacion en el aplicativo del Sistema de Gestion de Calidad

11. Instalacién y configuracién de reglas de un DLP (Data Loss Prevention)
para evitar las fugas de informacion

12. Planeaciéon de un Preauditoria para el Sistema de Gestion de
Seguridad de la Informacidn

1. Registro de las bases de datos con informacion personal en el Registro
Nacional de Bases de Datos, dando cumplimiento a la Circular Externa 003 de la
Superintendencia de Industria y Comercio. Adicionalmente, se hace
mantenimiento a dicho registro

2. Actualizacion de la Politica de Tratamiento de la Informacion

3. Actualizacion del Aviso de Privacidad en los distintos medios de recoleccion
de datos con los que cuenta la Entidad

4. Elaboracion de contratos de transmision de datos personales con aquellos
terceros que tienen la naturaleza de Encargado del Tratamiento

5. Actualizacion del Procedimiento de Gestion de Peticiones Quejas y Reclamos,
incluyendo los componentes de Proteccion de Datos Personales que exige la Ley
1581 de 2012

6. Charla “Proteccion de Datos Personales en las Entidades Publicas” dictada
por el Director de Investigaciones de la Delegatura de Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio. Esta actividad se
hizo en conjunto con el Departamento Nacional de Planeacién — DNP

7. Desarrollo del Plan de Tratamiento de Riesgos asociados al uso de datos
personales

8. Inclusion de autorizaciones y responsabilidades sobre el manejo de datos
personales en los anexos a los contratos de prestacion de servicios

9. Inclusién de deberes y prohibiciones asociadas al tratamiento de datos
personales en el Reglamento Interno de Trabajo

10. Medicion del estado actual del Programa Integral de Gestion de Datos
Personales. El nivel de madurez es del 81% segun los requerimientos de la Guia
de Responsabilidad Demostrada de la SIC

eterritorio

Empresa Nacional Promotora del Desarrollo Territorial



Sistema de Control Interno de ENTerritorio

Producto del informe del Modelo Integrado de Planeacion y Gestion — MIPG y del
Sistema de Control Interno — SCI realizado bajo la metodologia del Departamento
Administrativo de la Funcion Pubica -DAFP en la herramienta del FURAG Il para la
vigencia 2018 y publicado en mayo de 2019, se tiene que ENTerritorio tuvo un indice
de Desempeno Institucional de 74,3 comparado con un promedio del sector de 79.

Las dimensiones en las que ENTerritorio tuvo mas bajo desempefio son la de
Gestion del Conocimiento (D6), Talento Humano (D1) y Control Interno (D7).

Con aspectos aun por mejorar estan principalmente las politicas de: gestion
documental, gestion presupuestal y eficiencia del gasto publico, gestion estratégica
del talento humano, gestion del conocimiento y defensa juridica.

En relacion con el Sistema de Control Interno, los componentes evaluados para la
séptima dimension del MIPG arrojan una calificacion de 75,7, desagregados como
se relaciona en la tabla a continuacion. La mejor calificacion se obtuvo para la
primera linea de defensa en la gestion de riesgos en la Entidad, y en la efectividad
de los controles adoptados por la entidad para mitigar riesgos. La mas baja
calificacion fue para la capacidad de evaluacion independiente al sistema de control
Interno por parte de la Asesoria de Control Interno, y para la calidad de evaluacion
sistematica y del dia a dia de la gestion institucional.

Gestion de la Asesoria de Control Interno

Para garantizar el cumplimiento del marco internacional para la practica profesional
de la auditoria interna y mejorar la evaluacion de los indicadores del Sistema de
Control Interno de ENTerritorio a cargo de la tercera linea de defensa, |la Asesoria de
Control Interno realizo las siguientes acciones y obtuvo los productos asociados
entre enero y octubre de 2019:

e En ejecucion de la funcidon de aseguramiento se establecio la materializacion de
riesgos, se identificaron riesgos emergentes para actualizar el mapa de riesgos
institucional, y se evalud la efectividad del disefio y operacion de los controles
existentes

e En ejecucion de la funcion de consultoria se elaboro el mapa de aseguramiento
de la Entidad (julio)

Se adopto por parte del Comité de Auditoria y Coordinacion del Sistema de Control
Interno:

e Plan Anual de Auditoria Interna 2019 de ENTerritorio (enero) y su modificacion,
requerida con la expedicion del Decreto 495 de 2019 (abril)
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Sistema de Control Interno de ENTerritorio

Ejecucion del Plan Anual de Auditoria Interna 2019 de ENTerritorio

El Plan Anual de Auditoria Interna 2019 de ENTerritorio con corte a octubre de 2019 presenta una ejecucion del 78%, como se resume en la tabla a continuacion:

Externo Interno Ejecutado Planeado %

(31 octubre) ELUED) ejec.
ENFOQUE HACIA LA PREVENCION 1 1 1 50%
EVALUACION DE LA GESTION DEL RIESGO 10 10 17 71%
EVALUACION Y SEGUIMIENTO 1 17 18 24 82%
LIDERAZGO ESTRATEGICO 1 10 g b 22 65%
RELACION CON ENTES EXTERNOS DE CONTROL 23 23 33 88%
Informes / actividades 25 31 63 81 78%

Tabla 6: Ejecucion del Plan de Auditoria Interna 2019 de ENTerritorio (corte: octubre)
Fuente: Consolidado Asesoria de Control Interno, ejecucion Plan Anual de Auditoria 2019.
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Sistema de Control Interno de ENTerritorio

e Existen 17 planes de mejoramiento consolidados producto de auditorias de gestion, de los cuales cerraron 2 entre enero y septiembre de
2019, y los 15 planes que se encuentran en ejecucion presentan un porcentaje promedio de cumplimiento del 80% con corte a septiembre de

2019.

e Entre eneroy octubre de 2019 se produjeron los informes de 9 auditorias de gestion con el enfoque basado en riesgos, y se formularon los
respectivos planes de mejoramiento. Fueron auditados el Contrato 216169 de 2016 con MINVIVIENDA, el Convenio 216220 de 2016 con DNP,
el Convenio 197060 de 2007 con MEN, la Norma ISO 9001:2015 - Primer ciclo, el Contrato 20171072 de 2017 con la Agencia de Viajes, la
gestion de los tramites de incumplimiento entre 2017 y 2019, el Convenio 211041 de 2011 con DPS, el Convenio 212080 de 2012 con DPS, el
Convenio 212081 de 2012 con ICBF y FND, la Norma ISO 9001:2015 — segundo ciclo y la norma ISO 45001:2018 (Resolucion 0312 de 2019), asi
como la aplicacion de recursos por el rubro de contingencias 2012-2018. Los informes de auditoria se encuentran publicados en la pagina web

de la Entidad.
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Sistema de Control Interno de ENTerritorio

Informes de auditoria Contraloria General de la Republica

Durante la vigencia 2019 la Contraloria General de la Republica
ha realizado 7 auditorias a la Entidad:

e Auditoria financiera a la vigencia 2018

e Auditoria de cumplimiento al proyecto Catastro
Multiproposito — convenio DNP

e Actuacion de fiscalizacion al Censo - Convenio DANE

e Actuacion de fiscalizacion a la infraestructura deportiva -
Convenios con Coldeportes de 2015 a 2018

e Verificacion de Denuncia del Centro de Desarrollo Infantil
de Medellin - Convenio ICBF

e Verificacion de Denuncia al Proyecto Triangulo del Tolima

e Auditoria de cumplimiento a Contratos Plan — convenio DNP
(en Ejecucion)

El informe de auditoria financiera de la CGR a la vigencia 2018,
emitido en junio de 2019, FENECE la cuenta de ENTerritorio, con una
opinion contable limpia y una opinion presupuestal con salvedades,
con 5 hallazgos con incidencia disciplinaria, dos de ellos con posible
alcance fiscal por $6.685,8 millones y una indagacion preliminar.

De la auditoria de cumplimiento al proyecto Catastro Multiproposito
fueron notificados 4 hallazgos administrativos a cargo de ENTerritorio;
de la actuacioén de fiscalizacion al Censo, 6 hallazgos administrativos;
de la verificacion de denuncia del Centro de Desarrollo Infantil de
Medellin, un hallazgo con posible incidencia fiscal por $367,8
millones; de la actuacion de fiscalizacion a la infraestructura deportiva
de Coldeportes, 9 hallazgos, 3 con incidencia fiscal por $2.378
millones; y de la verificacion de denuncia al Proyecto Triangulo del

Tolima, 3 hallazgos administrativos, uno con posible incidencia fiscal
por $2.068,2 millones.
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Sistema de Control Interno de ENTerritorio

No. Por

Vigencia - Auditoria acciones Cumplidas (con Declarada efectiva revisar Porc. (%)

corte 2018) por CGR efectividad depuracion
2012 5 B 0 5 0%
. . . . 2013 2 2 9 16 36%

Plan de Mejoramiento Institucional ? :

Convergencia 2010/2013 5 5 5 0 100%
Depuracion del plan de mejoramiento de vigencias anteriores 2014 20 20 0 20 0%
2015 57 57 16 41 28%
En atencion de la circular 05 de 2019 de la CGR, se reporto una Software Min Interior E 4 0 2 o
depuracion parcial del plan de mejoramiento a partir del pak s L ? ? S ? e
analisis de efectividad de las acciones para resolver las causas 2o 65 65 16 49 25%
identificadas realizado por el Organo de Control para los Anticipos 2016 (%) 5 - 15 31 35%
hallazgos de sus diferentes informes de auditoria entre 2012 y foivitehca | ntegsectoctal - 11 0 11 0%
2018 Auditoria Financiera 2017 11 11 7 4 64%
Denuncia Marsella 2 2 0 2 0%
Producto de esta depuracion realizada por la CGR en su Denuncia Facatativd 2 2 0 2 0%
revision del plan de mejoramiento del primer semestre de Cambio - reformuladas 13 13 6 7 46%
2019 se obtuvo el balance detallado a continuacion: Total general 271 268 74 197 28%

Tabla 7: Evaluacion de efectividad del Plan de Mejoramiento con Contraloria
(vigencias 2012-2018)

(*) Tres acciones de este plan fueron objeto de ampliacidon de plazo de ejecucidn,
por lo que estan incluidas en el reporte del plan de mejoramiento vigente en 2019.
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Sistema de Control Interno de ENTerritorio

Por solicitud del Comité de Auditoria de la Entidad, en |la
actualidad la Asesoria de Control Interno realiza una
auditoria para establecer |la efectividad de las 197
acciones por revisar, resenadas en el cuadro anterior,
correspondientes a 74 hallazgos de 12 auditorias y unas
acciones reformuladas durante el primer semestre de
2018 por la declaracion de no efectividad de las mismas
por parte de la CGR en su verificacion.

Estado de cumplimiento del plan de mejoramiento vigente

El plan de mejoramiento suscrito con la CGR, producto de auditorias
recientes, presenta un cumplimiento en plazos del 91% y un
cumplimiento integral del 75% con corte a septiembre de 2019, como
se detalla en la tabla a continuacion.

No. Cumplidas Por cumplir Por cumplir Cumplido Avance
Vigencia Acciones (a sept de (2019-2020) fuera de en plazos (%)
vigentes 2019) plazos (%)
Anticipos 2016 3 1.5 0 1,5 50% 50%
Denuncia FONTIC 15 14 1 0 100% 93%
Auditoria 17 10 5 2 88% 59%
Financiera 2018

Denuncia ICBF 3 3 0 0 100% 100%
Total general 38 28,5 6 3,5 91% 75%
Tabla 8: Estado de ejecucion del Plan de Mejoramiento con Contraloria

(corte: septiembre)

Fuente: Soporte de avances reportado a la Asesoria de Control Interno, septiembre 2019
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Sistema de Control Interno de ENTerritorio

Entre las acciones no cumplidas en plazos se senalan las siguientes por informe:

De anticipos 2016:

e Reiniciar obra en Municipio de Baranoa — Atlantico Subgerencia de Desarrollo de Proyectos - Gerencia Desarrollo Territorial
e |[nforme de la interventoria de reparaciones realizadas en obra Subgerencia de Desarrollo de Proyectos - Gerencia Desarrollo Territorial

De Auditoria Financiera 2018:

e Solicitar conciliacion con la Gobernacion de Cordoba ante Procuraduria Judicial Administrativa para terminar la obra de Puerto Libertador
Oficina Juridica (solicitara reformular accion)

e Contratar interventoria para la construccion del puente vehicular sobre el rio Amoya, municipio de Chaparral — Tolima Subgerencia de
Desarrollo de Proyectos (Gerencia Desarrollo Territorial) - Subgerencia de Operaciones (Gerencia Planeacion contractual y Gerencia Procesos de
Seleccidn) (solicitaran cambio de plazo)
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Sistema de Control Interno de ENTerritorio

Inspecciones Superintendencia Financiera de Colombia Informe de Visita 65 Inspeccion In Situ

Informe de Visita 365 Inspeccion In Situ Entre mayo vy junio de 2018 la Superintendencia (SFC) evalud el funcionamiento
del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del

Entre noviembre y diciembre de 2017 la Superintendencia (SFC) evalud, bajo el Terrorismo-SARLAFT implementado en FONADE, estableciendo una serie de

modelo de las tres lineas de defensa, el riesgo legal de la Entidad derivado de los requerimientos y recomendaciones.

convenios y contratos celebrados en sus lineas de negocio, reviso el proceso de

valoracion de contingencias legales, los pagos de sentencias judiciales vy La Entidad ejecuto integralmente el plan de accion formulado a partir de |a visita

conciliaciones efectuadas por la entidad, asi como la revelacion en estados realizada, cumpliendo todos los hitos y productos asociados con corte a mayo de

financieros, y el desempeno de la Asesoria de Control Interno frente al riesgo 20109.

legal contractual de la entidad, encontrando deficiencias y debilidades.
Inspeccidn In Situ en curso

La Entidad ejecutd integralmente el plan de accion formulado a partir de Ia

visita realizada, cumpliendo todos los hitos y productos asociados con corte a La Superintendencia Financiera de Colombia informdé la practica de una

febrero de 2019, cierre que fue confirmado por la Superintendencia Financiera. Inspeccion In Situ desde fines de agosto de 2019, con el propdsito de evaluar |la
funcion de supervision de la Alta Gerencia y Junta Directiva dentro del modelo del
negocio corporativo. Con corte a octubre de 2019 no ha emitido informe producto
de esta.
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