PERFIL DE RIESGO ABSOLUTO POR PROCESO
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Lberiod y Ordee

Fecha de Aprobacion:

TIPO DE PROCESO Procesos Estratégicos
PROCESO Gestidn de Tecnologias de la Informacion

Descripcion del Informe:

El perfil de riesgo absoluto, que se representa en la matriz (Numeral 1.), muestra el nivel o severidad de los riesgos del proceso sin la
aplicacion de controles o tratamientos, constituyendo asi el maximo escenario de riesgo del proceso. Esta matriz presenta en el eje "X"
(Horizontal) el nivel de impacto y en el eje "Y" (Vertical) la probabilidad de Ocurrencia. En el intercepto, se registra el nivel o severidad del
riesgo.

A continuacién de la matriz (Numeral 2.), se presenta el resumen del nivel de riesgo absoluto del proceso, especificando la
probabilidad, el impacto y la severidad promedio de todos los riesgos del proceso.

Finalmente, se presenta en una tabla la relacidn de los riesgos del proceso (Numeral 3.), en la cual se muestra para cada
uno de ellos las calificaciones de probabilidad de ocurrencia y de impacto que fueron asignadas, asi como el nivel o
severidad del riesgo que se calculd a partir de la combinacién de estas dos variables.

En la tabla se presentan los riesgos en forma ordenada segun el nivel que registraron de mayor a menor severidad. De
esta manera, se establecié un ranking de los riesgos del proceso, para lo cual se asigné a cada uno un nimero que
corresponde a la posicion obtenida en el mismo y que corresponde a la primera columna de la tabla. Se aclara que en el
grafico de la Matriz se presentan los riesgos segun la posicion del ranking.

Escalas de calificacion de los riesgos:

Probabilidad:

Poco probable Posible Probable
1 2 3 4 5

Impacto:

Menor Moderado Mayor
Menor o igual que Mayor que 5y Mayor que 10 y Menor o | Mayor que 15y Menor o | Mayor que 20 y Menor o
5 Menor o igual que | igual que 15 igual que 20 igual que 25
10
Nivel de Riesgo:
Tolerable Moderado Importante
Menor o igual que Mayor que 10 y Mayor que 25 y Menor o | Mayor que 50 y Menor o | Mayor que 80 y Menor o
10 Menor o igual que | igual que 50 igual que 80 igual que 125
25
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PERFIL DE RIESGO ABSOLUTO POR PROCESO

NUMERO DE RIESGOS

2. RESUMEN DEL NIVEL DE RIESGO ABSOLUTO

PUNTAJE PROMEDIO
DE PROBABILIDAD

PUNTAJE PROMEDIO
DE IMPACTO

PUNTAJE PROMEDIO DE
NIVEL DE RIESGO

RANKI
NG

3. RELACION DE VALORACION DE RIESGOS ORDENADO DE ACUERDO CON SU NIVEL DE SEVERIDAD

CcODIGO

RGTINO1

DESCRIPCION

Deterioro de la imagen por quejas y
reclamos de wusuarios internos vy
externos, o gastos para la Entidad por
el reprocesamiento o restauracién de
la informacién, o impacto operativo
por indisponibilidad de la informacidn,
debido a la perdida y/o falta de
integridad de la informacion
almacenada en la plataforma
tecnoldgica, por causa de: 1) Acceso
no autorizado o uso inadecuado de la
plataforma tecnoldgica por parte de
colaboradores o terceros, 2) Fallas en
la plataforma tecnoldgica de la
Entidad, 3) Errores en la
administracion y manipulacién de la
plataforma tecnoldgica por parte de
los responsables, 4) Ejecucién de
aplicaciones malware u otro tipo de
codigo malicioso, 5) Desconocimiento
de las politicas, procedimientos o
instructivos internos, relacionados con
la seguridad de la informacién, 6)
Fallas en el funcionamiento de
aplicaciones, 7) Fallas en la
implementacién de controles de
seguridad fisica, 8) Falta de
sensibilizacion en el funcionamiento
de la plataforma tecnoldgica vy
politicas de seguridad de |Ia
informacion, 9) Deficiencias en el
proceso de copias de seguridad, 10)
Fallas en la configuracion de los
dispositivos activos de red, 11) Fallas
o errores en el procedimiento de
gestidn de acceso a usuarios

RESPON.

GTEATIN

PROBABILIDAD

Probable

IMPACTO

Mayor

NIVEL DE
RIESGO

RGTINO4

Gastos para la Entidad por ajustes y
nuevas implementaciones
tecnoldgicas a  proveedores de
aplicativos y/o impacto operativo por
reprocesos, deficiencias en las
funcionalidades o la subutilizaciéon de
las implementaciones de aplicativos
en la plataforma tecnoldgica, por
causa de: 1) Inconsistencias en los
requerimientos definidos por parte de
los usuarios y la valoracion técnica
por parte del Grupo de Tecnologia de
la Informacién, 2) Manejo de
aplicaciones obsoletas, 3)
Desconcimiento de los usuarios sobre
las funcionalidades de los aplicativos

GTEATIN

Posible

Moderado

Moderado
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RANKI
NG

CcODIGO

RGTINOS

DESCRIPCION

Impacto econémico por multas,
sanciones e intereses de mora por
parte de entidades de vigilancia y
control, o deterioro de la imagen de la
Entidad por quejas de contratistas,
oferentes y clientes debido a la
presentacion o  publicacion  de
informacion errada, incompleta o
inconsistente en la pagina Web de
Fonade, por causa de: 1) Extraccion,
manipulacion o alteracion de la
informacion por parte de terceros o
colaboradores, 2) Corrupcion o
pérdida de la informacion, 3)
Divulgacion intencional de informacion
erronea por parte de colaboradores,
4) Inoportuna atencion de solicitudes
de eliminacién o publicacién de Ia
informacion, por parte del responsable
del Grupo de Tecnologia de la
informaciéon, 5) Desconocimiento o
incumplimiento en la aplicacion de la
ley de transparencia 1712 de 2014, 6)
Fallas en los procesos de desarrollo de
las aplicaciones

RESPON.

GTEATIN

PROBABILIDAD

Probable

IMPACTO NIVEL DE
RIESGO

Mayor

RGTINO6

Impacto Operacional para los
procesos de la Entidad, debido a la
inoportunidad en la atencion de
requerimientos de actualizacidn,
desarrollo, mejora a los sistemas de
informacion o soporte tecnoldgico, por
causa de: 1) Demoras e
inconsistencias en las especificaciones
entregadas por los grupos de trabajo,
2) Inoportunidad u omisiéon en la
atencion por parte del grupo de
Tecnologia de la Informacion, 3) Alta
rotacion y/o falta de recurso humano,
4) Alto volumen de requerimientos

GTEATIN

Probable

Mayor
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RANKI CcODIGO

DESCRIPCION

RESPON.

PROBABILIDAD

IMPACTO NIVEL DE
RIESGO

5 RGTINO8

Impacto econdmico por gastos en la
reposicion o reparacion de activos y/o
Impacto Operacional por la
interrupcion en los procesos o
actividades y/o deterioro de la imagen
de la Entidad por reclamaciones,
debido a la indisponibilidad total,
parcial o degradacion de la plataforma
tecnoldgica por causa de: 1) Dafio,
mal funcionamiento o suspension de
servicios en servidores, aplicativos,
sistemas operativos y/o redes de
comunicacién, 2) Fallas en la
implementacion de cambios en el
hardware, software, 3) Fallas en la
implementacion de politicas de
seguridad por parte del grupo de
Tecnologia de Informacién, 4) Falta o
fallas en el fluido eléctrico, 5)
Ocurrencia de desastres naturales,
situaciones de orden publico (Huelga,
motin, asonada, conmocién civil),
terrorismo, 6) Sobrecarga operativa
de la plataforma (acceso no
autorizado, falta de seguimiento a
alertas del Operador tecnoldgico,
saturacion de canales, ataques
informaticos), 7) Utilizaciéon de
hardware o software obsoleto y/o la
falta de gestidon de vulnerabilidades de
seguridad informatica, 8) Denegacidn
de servicio por la accidon de un
colaborador o tercero, 9) Hurto de los
activos de la plataforma tecnoldgica
(equipos de computo,
comunicaciones, procesamiento,
audiovisuales, etc) por parte de
terceros y/o colaboradores, 10) Actos
mal intencionados de terceros, 11)
Incumplimiento de las obligaciones
contractuales establecidas con el
operador tecnolégico (ANS), 12)
Cambio de proveedores internos de
servicios tecnoldgicos, por parte del
operador, sin previo aviso, 13) Errores
humanos en la administracion de la
plataforma tecnoldgica, 14) Malas
practicas de desarrollo, pruebas vy
puesta en produccion de las
soluciones informaticas, 15) Falta de
sensibilizacion y entrenamiento en el
manejo seguro de los activos de
informacion, 16) Desconocimiento de
la politicas de seguridad de la
informacion de la Entidad, 17)
Debilidades en la realizacion del
mantenimiento preventivo de equipos
y aplicaciones

GTEATIN

Casi Cierta

Catastrofic
o

6 RGTINO9

Sobrecostos por honorarios para
revision, depuracion y ajuste de
informacion de aplicativos, o deterioro
de la imagen de la entidad por quejas
y reclamos de usuarios internos vy
externos, o impacto operativo por el
reprocesamiento  de  informacidn,
debido a deficiencias en la calidad de
los datos por causa de: 1) Fallas u
omisiones en el registro de Ia
informacion por parte de los usuarios,
2) Aprovechamiento de
vulnerabilidades  tecnoldgicas, 3)
Fallas u omisiones en el registro de la
informacion por parte del
administrador de base de datos, 4)
Diferentes origenes de datos para la
misma informacidén, 5) Fallas en la
separacion de ambientes de desarrollo
de software

GTEATIN

Probable

Moderado Importante
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JFONADE

DESCRIPCION

Impacto operacional en los grupo de
la Entidad, debido a indisponibilidad o
deficiencias en las funcionalidades de
los aplicativos a causa de: 1)
Inoportunidad o incumplimiento en la
prestacion de servicios, atencion de
requerimientos de soporte, 2) Errores
en el desarrollo o actualizaciones por
parte de proveedores externos o del
grupo de Tecnologia de la
Informacién, 3) Debilidades en el
levantamiento de los requerimientos
funcionales, 4) Fallas presentadas en
los aplicativos, 5) Fallas en las redes
de comunicacion de la entidad.

RESPON.

GTEATIN

PROBABILIDAD

Posible

IMPACTO NIVEL DE
RIESGO

Mayor

Sanciones o multas para la Entidad
por entes de vigilancia y control,
proveedores y fabricantes, debido a la
utilizacién de software no licenciado,
por causa de: 1) Instalacion o uso de
software no autorizado, por parte de
los colaboradores de la Entidad, 2)
Falta de centralizacion de los registros
de licencias propiedad de la Entidad,
3) Inventario de licenciamiento
desactualizado, 4) Debilidades en la
aplicacion de la politica de restriccion
de instalacion de software (GPOQ), 5)
Desconocimiento de las politicas de
seguridad de la informacidn.

GTEATIN

Probable

Mayor

Impacto operativo por la interrupcion
de operaciones tecnoldgicas vy
deterioro de la imagen de la Entidad
por publicacion de notas de prensa
negativas, debido al dafio o
malfuncionamiento del hardware o
software por causa de: 1) Errores o
abuso de los privilegios en la
manipulacion o custodia por parte de
los administradores de tecnologia,
terceros o colaboradores, 2) Malas
practicas de desarrollo, pruebas vy
puesta en produccion de |las
soluciones informaticas, 3)
Incumplimiento en las politicas de
control de acceso fisico, 4) Ataques
informaticos

GTEATIN

Probable

Mayor

Liberiod y Qvden
RANKI CcODIGO
N[€]
7 RGTIN10
8 RGTIN16
9 RGTIN32
10 RGTIN34

Pérdida de activos (hardware e
informacion), o impacto operativo por
reprocesos para recuperacién de
informacion, o deterioro de la imagen
de la entidad por reclamaciones de
terceros, debido al hurto de activos de

la plataforma tecnoldgica
(informacién, equipos de cémputo,
comunicaciones, procesamiento,

audiovisuales, etc), por causa de: 1)
Acceso no autorizado a las instaciones
de la Entidad por parte de terceros o
colaboradores, 2) Deficiencias en la
administracion, custodia y control de
equipos, 3) Inconsistencias de
informacion en los inventarios de la
entidad, 4) Deficiencias en el registro
de asignacion de equipos a los
colaboradores, 5) Debilidades en los
controles de asignacion y devolucion
de equipos, 6) Violentar o no utilizar
el dispositivo de seguridad (guaya)
por parte de un tercero o colaborador,
7) Deficiencias en las medidas de
seguridad durante el traslado de
equipos fuera de la instalaciones de la
Entidad

GTEATIN

Probable

Moderado
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RANKI

CcODIGO

DESCRIPCION

RESPON.

PROBABILIDAD

IMPACTO

NIVEL DE

RGTIN35

Pérdida de recursos econémicos o
deterioro de la imagen de la entidad
por requerimientos de los entes de
vigilancia y control, debido a la
realizacion de operaciones no
autorizadas sobre las bases de datos
de la Entidad, por causa de: 1) Fallas
en el procedimiento de gestion de
usuarios, accesos Yy asignacion de
privilgios, 2) Falta de sensibilizacion y
entrenamiento en el wuso vy
apropiacion de la tecnologia vy
seguridad informatica, 3) Errores o
abuso de los privilegios en la
administracién de las bases de datos
por parte del operador tecnoldgico, 4)
Desconocimiento de la politica de
tratamiento de la informacion

GTEATIN

Posible

Menor

RIESGO
Moderado

12

RGTIN37

Deterioro de la imagen de la Entidad
ante usuarios externos o impacto
operativo por reprocesos, debido a la
inclusion del dominio ENTerritorio en
la lista negra de spam, por causa de:
11) Uso inadecuado del correo por
parte de los colaboradores, 2) Uso no
autorizado del correo por parte de un
tercero, 3) Uso inadecuado de los
recursos de internet por parte de un
tercero o colaborador, 4) Debilidades
en la sensibilizacion en el uso y
apropiaciéon de la tecnologia vy
seguridad informatica, 5) IDebilidades
en las politicas de correo electronico
en la plataforma Office 365, 6) Falsos
positivos

GTEATIN

Probable

Menor

Moderado

13

RGTIN39

Impacto econémico por demandas,
sanciones o multas, o deterioro de la
imagen de la Entidad por
reclamaciones de clientes, contratistas
proponentes u otras partes
interesadas, o impacto operativo por
interrupcién de actividades, debido a
la pérdida, utilizacion indebida o
divulgacion no autorizada de
informacion confidencial almacenada
en la plataforma tecnoldgica, por
causa de: 1) Aprovechamiento de
vulnerabilidades técnicas de
herramientas tecnoldgicas
institucionales por parte de
colaboradores o) terceros, 2)
Desconocimiento de las politicas sobre
proteccion de datos personales vy
clasificacion de activos de informacion
de la entidad, 3) Incumplimiento de la
clausula de confidencialidad de
informacion privilegiada por parte de
los colaboradores y/o proveedores de
bienes o servicios, 4) Fallas en el
procedimiento de asignacion de
accesos y privilegios, 5) Fallas en el
funcionamiento de aplicaciones, 6)
Fallas en la implementacion de
controles de seguridad fisica, 7)
Ausencia de controles criptograficos
para cifrar informacion confidencial de
la Entidad, 8) Falta de sensibilizacion
y entrenamiento en el uso vy
apropiacion de la tecnologia vy
seguridad informatica, 9)
Incumplimiento de la politica de
pantalla bloqueada y escritorio limpio

GTEATIN

Probable

Mayor
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RANKI

CcODIGO

RGTIN44

DESCRIPCION

Impacto econémico por sanciones o
deterioro de la imagen de la entidad
por llamados de antencién de entes
de control o Impacto operacional por
reprocesos, debido a la afectacién de
los atributos de calidad y seguridad de
los datos, por causa de: 1) Acceso no
autorizado a la plataforma
tecnoldgica por parte de
colaboradores de la Entidad o terceros
para favorecer intereses particulares,
2) Manipulacion intensional de Ia

informacién procesada en la
plataforma tecnoldgica, 3) Abuso de
privilegios en los ambientes

(desarrollo, pruebas, produccion), 4)
Deficiencia de los controles de
seguridad informatica

RESPON.

GTEATIN

PROBABILIDAD

Poco Probable

IMPACTO

Mayor

NIVEL DE

RIESGO
Moderado

15

RGTIN45

Impacto Operacional por la
interrupcion en los procesos, debido a
la indisponibilidad total o parcial de la
plataforma tecnoldgica de la Entidad,
por causa de: 1) Acceso no autorizado
por colaboradores o terceros con el fin
de favorecer intereses particulares en
detrimento de los recursos o activos
de la entidad, 2) Dafios intensionales
a componentes de la plataforma
tecnoldgica por parte de
colaboradores o terceros, 3) Abuso de
los privilegios por parte de los lideres
funcionales de las aplicaciones, en la
asignacién de roles

GTEATIN

Raro

Mayor

Tolerable

16

RGTIN46

Impacto econémico por sanciones o
deterioro de la imagen de la Entidad
por reclamaciones de terceros o
llamados de atencion por parte de
entes de control o impacto operativo
por reprocesos, debido a la perdida o
divulgacién de informacion
confidencial, por causa de: 1) Acceso
no autorizado por colaboradores o
terceros con el fin de favorecer
intereses particulares en detrimento
de los recursos o activos de la
entidad, 2) Sustraccién intensional de
documentos que contienen
informacion confidencial, por parte
de colaboradores o terceros, 3) Envio
de informacién confidencial por parte
de colaboradores a terceros con el fin
de favorecer intereses particulares, 4)
Aceptacién de dadivas a cambio de
entrega de informacién confidencial

GTEATIN

Poco Probable

Mayor

Moderado

17

RGTIN49

Impacto econémico por demandas,
sanciones o0 multas y/o deterioro de la

imagen de la Entidad por
reclamaciones de clientes, contratistas
proponentes u otras partes

interesadas, debido fuga de
informacion  por borrado de datos
incompleto o inseguro de la
plataforma tecnoldgica por causa de:
1) Fallas en la ejecucidén del proceso
de borrado seguro de los equipos de
computo, 2) Omisiéon en la eliminacion
de los recursos aprovisionados en la
plataforma tecnoldgica, segun lo
solicitado, 3) Compartir o reutilizar
recursos de hardware entre varios
clientes, 4) Desconocimiento del
procedimiento de borrado seguro por
parte del personal asignado

GTEATIN

Poco Probable

Moderado

Moderado
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RANKI
NG
18

CcODIGO

RGTIN50

DESCRIPCION

Deterioro de la imagen de la entidad
por llamados de antencién por parte
de entes de vigilancia y control o
reclamaciones por parte de los
titulares de los datos, debido a la
limitacion de los derechos que tienen
los titulares con respecto a su
informacion personal, por causa de:
1) Falta de  asignacion de
responsabilidades para la atencion de
PQRD relacionados  con datos
personales, 2) Ausencia de un
procedimiento de atencidn de quejas y
reclamos de datos personales, 3)
Atencién inadecuada de las consultas,
quejas y reclamos presentadas por los
titulares, 4) Desconocimiento de la
normativa de proteccion de datos
personales por parte de los
colaboradores.

RESPON.

GTEATIN

PROBABILIDAD

Poco Probable

IMPACTO

Mayor

NIVEL DE
RIESGO
Moderado

19

RGTIN51

Deterioro de la imagen de la entidad
por reclamaciones por parte de los
titulares de los datos o llamados de
atencion de entes de vigilancia y
control, debido al uso ilegitimo de
datos personales (utilizacion de datos
para finalidades distintas a las
autorizada por el titular), por causa
de: 1) Desconocimiento de la norma
sobre proteccién de datos personales
por parte de los colaboradores, 2)
Ausencia de un procedimiento de
recoleccion de autorizaciones para el
tratamiento de datos personales.

3) Inadecuada informaciéon sobre las
finalidades a las cuales serdn
sometidos los datos personales, 4)
Omisién de informar a los Titulares,
los cambios en las finalidades del
tratamiento de datos personales, 5)
Desconocimiento de la Politica de
Tratamiento de la Informacién por
parte de los colaboradores, 6) Falta
de capacitaciéon relacionada con
seguridad de la informacién vy
tratamiento de datos personales

GTEATIN

Probable

Mayor

20

RGTIN52

Deterioro de la imagen de la entidad
por reclamaciones por parte de los
titulares de los datos o llamados de
atencion de los entres de vigilancia y
control, debido a la falta de evidencia
en la obtencion de la autorizacién
para el tratamiento de datos
personales, por causa de: 1) Ausencia
de un procedimiento para la
recoleccion de las autorizaciones de
los titulares, 2) Ausencia de medidas
para la conservacién y disponibilidad
de las autorizaciones, 3) Fallas en el
almacenamiento del registro (log), de
la autorizacion del tratamiento de
datos personales, en la base de datos
asociada a los formularios de
recoleccion de datos personales, 4)
Omisidn de los lineamientos
establecidos en el procedimiento de
recoleccion de  autorizacion de
tratamiento de datos personales

GTEATIN

Posible

Mayor
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RANKI

CcODIGO

DESCRIPCION

RESPON.

PROBABILIDAD

IMPACTO

NIVEL DE

RGTIN53

Deterioro de la imagen de la entidad,
por reclamos de terceros o impacto
econémico por sanciones e impacto
operativo por reprocesos, debido a la
suscripcion de contratos con terceros
sin clausulas de responsabilidad sobre
el manejo de la informacién, datos
personales y recursos tecnoldgicos,
por causa de: 1) Falta de seguimiento
de la entidad a los responsables y/o
encargados en la transferencia y o
transmision de datos personales, 2)
Desconocimiento de los mecanismos
de control para el cumplimiento de las
garantias  establecidas para la
transferencia/transmision de datos
personales, 3) Falta de socializacion
de los procedimientos relacionados
con cumplimiento de la ley de
proteccion de datos personales, 4)
Ausencia de responsabilidades sobre
la transmisidon de datos personales, 5)
Falta de verificacion del cumplimiento
de la ley por parte de tercerosos

GTEATIN

Poco Probable

Mayor

RIESGO
Moderado

22

RGTIN54

Deterioro de la imagen de la Entidad
por sanciones administrativas a
funcionarios por parte de los Entes de
control, debido a la modificacion de
bases de datos con informacion
personal por parte de colaboradores
no autorizados, por causa de: 1)
Desconocimiento de las politicas de
seguridad y privacidad de |la
informacion por parte de los
colaboradores, 2) Falta de formacion
del personal sobre las politicas de
seguridad que estan obligados a
adoptar y sobre las consecuencias que
se pueden derivar de no hacerlo, 3)
Ausencia de un procedimiento de
asignacion de privilegios de acceso, 4)
Ausencia de perfiles previamente
definidos segun roles y
responsabilidades de los
colaboradores, 5) Falta de auditoria
de las actividades realizadas por los
usuarios en la plataforma tecnoldgica
y/o sistemas de informacién, 6)
Incumplimiento de las politicas
relacionadas con la custodia de
documentos fisicos, 7) Incumplimiento
de la politica de escritorio limpio y
pantalla boqueda, 8) Fallas en el
procedimiento de deshabilitacién de
accesos y privilegios

GTEATIN

Posible

Mayor

23

RGTIN55

Deterioro de la imagen de la entidad
por reclamaciones de terceros o
llamados de atenciéon de entes de
vigilancia 'y control, debido al
tratamiento de datos personales de
nifios, niflas y adolescentes sin la
debida autorizacion de su
representante legal, por causa de: 1)
Desconocimiento de la normativa en
proteccion de datos personales por
parte de los colaboradores, 2) Fallas
en el procedimiento de recoleccion de
las autorizaciones de datos personales
de especial proteccion, 3) Falta de
programas de capacitacién en temas
de proteccion de datos personales.

GTEATIN

Posible

Mayor




PERFIL DE RIESGO ABSOLUTO POR PROCESO @

RANKI CcODIGO DESCRIPCION RESPON. PROBABILIDAD IMPACTO NIVEL DE
NG RIESGO
24 RGTINS56 | Deterioro de la imagen de la entidad | GTEATIN Poco Probable Mayor Moderado
por reclamaciones de terceros o
llamados de antencién por parte de
Entes de vigilancia y control, debido a
la omision del deber de informar al
ente de control (SIC) sobre Ila
ocurrencia de incidentes de seguridad
de datos personales (violacion a los
codigos de seguridad o la pérdida,
robo y/o acceso no autorizado a bases
de datos con informacién personal),
por causa de: 1) Desconocimiento,
por parte de los colaboradores, del
procedimiento de gestion de
incidentes de seguridad de Ia
informacion, 2) Debilidades en el
procedimiento interno de Gestidén de
Incidentes de Seguridad respecto de
los componentes normativos de
proteccion de datos personales, 3)
Falta de documentacién de los
incidentes de seguridad, 4)
Desconocimiento en el manejo de la
plataforma del Registro Nacional de
Bases de Datos, dispuesta por el ente
de control (SIC)

25 RGTIN57 | Deterioro de la imagen de la entidad | GTEATIN Posible Mayor
por reclamaciones de terceros o
llamados de atecién por parte de
entes de vigilancia y control o impacto
operativo por reprocesos y actividades
adicionales, debido al robo, copia,
uso, eliminacion, acceso o tratamiento
no autorizado de bases de datos con
informacion personal , por causa de:
1) Ataques a la infraestructura
tecnoldgica de la entidad, 2) Ausencia
de procedimientos de borrado seguro
en medios de almacenamiento, 3)
Ausencia de procedimientos
adecuados de destruccion de
documentos fisicos, 4) Fallas en el
proceso de asignacion de credenciales
de autenticacion vy privilegios de
acceso a las bases de datos con
informacion personal, 5) Fallas en los
procedimientos de reutilizacion de
equipos, 6) Incumplimiento de la
politica de escritorio limpio y pantalla
bloqueada, 7) Incumplimiento de los
acuerdos de intercambio de
informacion con terceros, 8) Falta de
formacion del personal sobre las
politicas de seguridad que estan
obligados a adoptar y sobre las
consecuencias que se pueden derivar
de no hacerlo, 9) Desconocimiento de
la normativa en proteccion de datos
personales por parte de los
colaboradores, 10) Ausencia de
procedimientos adecuados de
respaldo de las bases de datos, 11)
Uso indebido de las credenciales de
autenticacion por parte de los
usuarios de los sistemas de
informacion, 12) Debilidades en el
procedimiento de traslado de equipos
dentro y fuera de las instalaciones de
la Entidad




PERFIL DE RIESGO ABSOLUTO POR PROCESO

RANKI

CcODIGO

RGTIN58

DESCRIPCION

Impacto econémico por sanciones y/o
deterioro de la imagen de la entidad
por requerimiento de los entes de
control y/o impacto operativo por
actividades adicionales, debido al
incumplimiento en la obligacién de
registrar las bases de datos con
informacion personal en el Registro
Nacional de Bases de Datos, por
causa de : 1) Ausencia de personal
con la responsabilidad de la proteccién
de datos personales al interior de la
Entidad, 2) Ausencia de un inventario
actualizado de las bases de datos con
informacidon personal que trata la
entidad, 3)Ausencia de un inventario
y clasificacion de los datos personales
alojados en las bases de datos.

4) Desconocimiento de la existencia
de terceros con funciones de
encargados del tratatamiento de datos
personales, 5) Desconocimiento de las
finalidades del Tratamiento de Datos
Personales, 6) Desconocimiento sobre
la realizacion de la Transmisién y/o
Transferencia de datos personales, 7)
Desconocimiento del manejo de la
plataforma del Registro Nacional de
Bases de Datos, 8) Desconocimiento
de las medidas de seguridad
implementadas al interior de Ia
Entidad para la proteccion de datos
personales

RESPON.

GTEATIN

PROBABILIDAD

Poco Probable

IMPACTO

Mayor

NIVEL DE

Moderado




