
Código Nombre Descripción
Naturaleza del 

control

Formalización 

Documentación
Relación Documentación Responsable de ejecución

Ejecución del 

control
soportes

CTRDEST009
Presentación de resultados de seguimiento de planes en el comité de

gerencia

Descripción: 

Se realizan reuniones periódicas con la Alta Dirección de la Entidad en la cual se tratan temas relacionados con el giro

del negocio; así mismo, se presentan los avances del Plan de Acción, logros y dificultades en la ejecución de los

proyectos.

Objetivo: 

Definir el plan de acción, realizar seguimiento al funcionamiento de la Entidad, revisar y aprobar, las demás decisiones

que afecten el funcionamiento de FONADE. 

Procedimiento: 

 Ninguno.

Preventivo Formalmente Documentado

PDI014 -Formulación, aprobación, 

ejecución y seguimiento del plan de 

acción anual

PDI018 - Formulación, aprobación y 

seguimiento del plan estratégico

Gerente General (Planta) 

Subgerentes (Planta) 

Asesores Jurídico y de control 

Interno (Planta) - Gerente de 

Planeación y Gestión de Riesgos 

(Planta)

Manual / Visual

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI SI 85%

Se realiza seguimiento mensual al cumplimiento de actividades del Plan de Acción y se remite al comité de

Gerencia. Se presenta informe consolidado del avance del plan de acción en Comité de Gerencia con el estado

de actividades y se determinan los compromisos.

CTREVPR012 Establecer mecanismos de seguridad informática

Descripción: -El proveedor del aplicativo (interno o externo), utilizado para el seguimiento al proceso de la evaluación de

proyectos, es el encargado de mantener y administrar los mecanismos de seguridad que se requieran ante el ataque

de códigos maliciosos y/o de terceros y de dar solución a las fallas en el Aplicativo. -

Objetivo: - Evitar pérdida y/o alteración de la información almacenada en el aplicativo evaluador y solucionar fallas que

se presenten.

Procedimiento: - Ninguno

Preventivo Sin documentar no existe

Proveedor aplicativo

Gerente del Convenio SENA-

Fondo Emprender (Seguimiento a 

proveedor)

Semiautomático

Se generan y se 

conservan 

soportes

NO SI SI NO SI SI SI 75%

Se evidencia que el control "Establecer mecanismos de seguridad informática" se realiza cada vez que se

evalúan los proyectos en la plataforma de Fondo Emprender.

La herramienta es efectiva en la mitigación del riesgo de favorecimiento de terceros, ya que desde su aplicación

nunca se ha materializado ningún evento por esta causa.

Se evidencia evaluaciones de agosto de 2017 dadas por la trazabilidad del aplicativo como evidencia de la

aplicación del control.

 Evidencias:

Informe Final de Evaluación Agosto 2017 

Respuesta Observaciones Agosto 2017

La ruta para descargar informes (se debe seleccionar cada convocatoria):

http://www.fondoemprender.com/SitePages/Convocatorias.aspx

CTREVPR010
Publicación o entrega del primer informe para revisión de los clientes o

beneficiarios

Descripción: 

El Coordinador General de Evaluación y/o los Coordinadores de Evaluación realizan la publicación o entrega de un

primer informe de evaluación donde comunica los resultados de viabilidad de los proyectos. En caso que los

beneficiarios, proponentes o clientes no estén de acuerdo con el concepto remiten observaciones. 

 

 Objetivo: 

 Entregar los resultados de viabilidad de los proyectos evaluados a los beneficiarios, proponentes o clientes. 

 

 Procedimiento: 

 PMI501 Evaluación de Proyectos

Detectivo Formalmente Documentado PMI501Evaluación de Proyectos

Coordinador General de 

Evaluación

Coordinador de Evaluación

Semiautomático

Se generan y se 

conservan 

soportes

NO SI SI NO SI SI SI 75%

Se evidenció que el Coordinador de Evaluación realiza la publicación del primer informe de evaluación en la

PLATAFORMA FONDO EMPRENDER, donde comunica los resultados de viabilidad de los proyectos.

Si existen consistes y/o observaciones el emprendedor las ingresa en la misma plataforma, y FONADE

(Evaluadores) tiene un plazo máximo para dar respuesta de 10 días.

La evidencia del primer informe como las observaciones del cliente queda en la plataforma:

 http://www.fondoemprender.com/SitePages/Convocatorias.aspx

Evidencia: 

Primer informe de evaluador y comentarios del emprendedor Agosto 2017

CTREVPR003 Revisión Informe consolidado de evaluación

Descripción: 

El Coordinador General de Evaluación o Gerente de Convenio según sea el caso, revisa el Informe consolidado de

evaluación, emiten observaciones y dan aprobación al mismo. Adicionalmente, hace una revisión de la

correspondencia de los resultados de la evaluación con los criterios definidos. 

 En caso que presente inconsistencias, lo devuelve con observaciones al coordinador de evaluadores o al evaluador en 

particular para que efectúe los ajustes correspondientes. 

 

 Objetivo: 

 Verificar que el Informe consolidado de evaluación se ajuste a los requerimientos solicitados por el cliente. 

 Verificar la coherencia entre el resultado y la explicación del mismo. 

 

 Procedimiento: 

 PMI501 Evaluación de Proyectos

Detectivo Formalmente Documentado PMI501Evaluación de Proyectos

Coordinador General de 

Evaluación de Proyectos o

Gerente de Convenio

Semiautomático

Se generan y se 

conservan 

soportes

NO SI SI NO SI SI SI 75%

Se evidenció que el Coordinador de Evaluación realiza revisión del Informe consolidado de evaluación, genera

observaciones y lo aprueba.

También realiza una revisión de la correspondencia de los resultados de la evaluación con los criterios definidos

para la evaluación. 

Si se presentan inconsistencias, lo devuelve a los evaluadores para que realicen los ajustes.

Evidencia: 

Informe consolidado revisado y enviado al evaluador Agosto 2017

CTREVPR002 Revisión de resultados y variables de evaluación individual

Descripción: 

El Coordinador de evaluadores revisa los informes individuales de evaluación que han sido previamente validados por

los Analistas de Evaluación, emite observaciones y da aprobación a los mismos. 

 

 Objetivo: 

Verificar que los informes de evaluación individual se ajusten a los parámetros establecidos en los términos de

referencia y/o Manuales de Evaluación definidos por el Cliente (cuando aplique) 

 Procedimiento: 

 PMI501 Evaluación de Proyectos

Detectivo Formalmente Documentado PMI501Evaluación de Proyectos

Coordinador de Evaluación 

Analista de evaluación de 

Proyectos

Semiautomático

Se generan y se 

conservan 

soportes

NO SI SI NO SI SI SI 75%

Se evidenció con corte a agosto de 2017 que el Coordinador de evaluadores, realiza revisiones de los informes

individuales de evaluación que han sido previamente validados por los Analistas de Evaluación, realiza

observaciones y da aprobación correspondiente.

Evidencia:

Informe individual revisado por el coordinador Agosto 2017

CTRESPR020 Revisión técnica, contractual y financiera del proyecto

El Gerente de área de Banca de Inversión y Asociaciones Público Privadas o el Gerente del convenio responsable,

revisan permanentemente el desarrollo de la ejecución de los convenios apoyados en los reportes contables,

contractuales y técnicos; para mantenerse informados sobre el estado y las condiciones actuales de la ejecución de los

convenios, para la toma de decisiones o de las medidas que se requieran.

Objetivo

Asegurar el cumplimiento de las obligaciones contables, contractuales y técnicas por parte de la entidad.

Procedimiento

Ninguno

Detectivo Sin documentar no existe

Gerente del área de Banca de 

inversión y Asociaciones Público 

Privadas y profesionales del área

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%

Se evidenció con corte a agosto de 2017, que existe una segregación de funciones para ejercer el control,

existen responsables definidos y hacen partes de diferentes áreas como contestabilidad, gestión contractual y el

comité de negocios (Multidisciplinario).

Las evidencias de la revisión técnica, contractual y financiera del proyecto, quedan en las actas de comité de

negocio, revisión del área de estudios previos, y en la minuta del negocio.

Evidencias:

Soportes de la Estructuración de Proyecto - Cajicá 2017. 

Estudios previos Cajicá 2017.

Acta Comité Negocios Cajicá 2017.

Minuta Cajicá 2017.

CTRESPR016 Definición del alcance en etapa de negociación

El Gerente del área de Banca de Inversión y APP, el gerente de convenio y el Abogado del área, definen el alcance del

negocio o proyecto en revisión, el cual es presentado ante el Comité de negocios de Fonade en el cual se incluye la

identificación y el análisis de las necesidades y requerimientos de los clientes y de la valoración de los costos en que

FONADE debe incurrir para estructurar el proyecto.

Objetivo

Garantizar la viabilidad y conveniencia de negocios para el proceso de estructuración de proyectos y sus productos

asociados, dando cumplimiento a las necesidades requeridas por el cliente .

Procedimiento

PMI001 - Negociación para las líneas misionales

PMI005 - Novedades en la ejecución de contratos y/o convenios interadministrativo

Preventivo Formalmente Documentado

PMI001 - Negociación para las 

líneas misionales

PMI005 - Novedades en la ejecución 

de contratos y/o convenios 

interadministrativo

Subgerente Financiero

Gerente de Área de Área de 

Banca de Inversión y APP

Abogado del área de Área de 

Banca de Inversión y APP

Gerente de área y/o convenio 

responsable

Manual / Visual

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI SI 85%

Se evidenció que para la definición del alcance en etapa de negociación, 

El Gerente del área de Banca de Inversión y APP, el gerente de convenio y el Abogado del área, definen el

alcance del negocio o proyecto en revisión, el cual es presentado ante el Comité de Negocios, el cual se incluye

la identificación y el análisis de las necesidades y requerimientos de los clientes y de la valoración de los costos.

Evidencia:

Acta de Comité de Negocio Cajicá 2017

CTRGPPE016 Interventoría a la ejecución de los proyectos

Descripción: 

Conjunto de actividades que cumple el interventor con el fin de controlar, exigir y verificar la ejecución y liquidación del

contrato. 

 Objetivo: 

Controlar la ejecución del objeto contractual en cuanto a parámetros de costo, tiempo, calidad y legalidad conforme a la

normatividad vigente. 

 Procedimiento: 

MMI002 - Manual de Supervisión e Interventoría de FONADE

Detectivo Formalmente Documentado
MMI002 Manual de Supervisión e 

Interventoría de FONADE

Gerente de Convenio, Interventor, 

Supervisor
Manual / Visual

Se generan y  

se conservan 

soportes

SI SI NO SI SI SI NO 55%

Se han observado falencias en las labores de seguimiento y control a nivel técnico y administrativo por parte de los 

interventores, se evidenció falta de oportunidad para la entrega de los informes semanales y mensuales por parte

de algunos interventores.

CTRGPRO076 Revisión del Estudio Previo por parte de Abogado Articulador

Descripción:

Los abogados articuladores efectúan la revisión del Documento de estudio previo con el fin de verificar que la necesidad

a contratar sea concordante con el objeto contractual, las condiciones técnicas, jurídicas y financieras requeridas.

Objetivo:

Garantizar el contenido de los documentos precontractuales de conformidad con la normatividad vigente y el manual de

contratación de FONADE.

Procedimiento: Ninguno.

Preventivo Sin documentar no existe
Abogado designado por Procesos 

de Selección y 

Contratación(Contratista)

Manual / Visual

Se generan y no 

se conservan 

soportes

NO NO NO NO NO NO NO 0%

Teniendo en cuenta que a partir de la constitución de la resolución N°201 del 13 de junio de 2016 con la que se

aprobó el ESTATUTO DE CONTRATACION DE FONADE. Se identifican cambios al interior de la subgerencia de

contratación. Entre otros cambiaron también la " GUIA DE CONTRATACIÓN GDI722" vigente desde el día 28 de

junio de 2016.

El control no se evidencia implementado NO EXISTEN los abogados articuladores.

CTRGPRO006
Revisión, análisis, motivación y elaboración de adendas a que haya

lugar a las reglas de participación y demás documentos del proceso

Descripción: 

A partir del documento de respuesta a observaciones a las reglas de participación, se revisa la pertinencia y/u

oportunidad de publicación de adendas y se motivan mediante alcances a los estudios previos del proceso de

selección. 

Objetivo: Modificar aspectos Técnicos y/o formales del proceso, luego de efectuar un análisis a las observaciones y si es

procedente aclarar de manera objetiva ampliando así el espectro de participación y pluralidad de oferentes.

Procedimiento: 

PDI680 Mínima Cuantía 

PDI681 Oferta Cerrada de Contrato

PDI685 Oferta Pública de Contrato

Correctivo Formalmente Documentado GDI722 Guía de Contratación

Profesionales del Área de 

Planeación Contractual y  

Procesos de Selección y 

Contratación Contratación 

(Contratista) y Coordinador Área 

de Planeación Contractual (Planta)

Manual / Visual

Se generan y  

se conservan 

soportes

NO NO NO NO NO NO NO 0%

"Teniendo en cuenta que a partir de la constitución de la resolución N°201 del 13 de junio de 2016 con la que se

aprobó el ESTATUTO DE CONTRATACION DE FONADE. Se identifican cambios al interior de la subgerencia de

contratación. Entre otros cambiaron también la "" GUIA DE CONTRATACIÓN GDI722"" vigente desde el día 28 de

junio de 2016.

A su vez, los procedimientos internos tales como: PDI680 Mínima Cuantía, PDI681 Oferta Cerrada de Contrato,

PDI685 Oferta Pública de Contrato, ya NO EXISTEN DENTRO DE LOS PROCEDIMIENTOS DE LA ENTIDAD, esta

información es obsoleta. "

CTRGPRO005
Análisis y generación del documento de respuesta a las observaciones 

presentadas a las reglas de participación por parte de los interesados

de los procesos que se encuentran en curso.

Descripción:

El Comité Evaluador analiza las observaciones recibidas por los posibles oferentes y proyecta el documento de

respuesta a las mismas para la revisión del abogado articulador y Gerente de Unidad, si es el caso se genera adenda

de aclaración o modificación a los aspectos técnicos requeridos en las Reglas de Participación. Posteriormente el

documento es publicado en el sitio web de FONADE, en la sección de Consultas de Contratación. 

Objetivo:

Dar respuesta a las inquietudes formuladas sobre las reglas de participación de acuerdo con lo establecido en el

capítulo 7 Trámites y

Procedimientos para la contratación del Manual de Contratación de Derecho Privado de FONADE.

Procedimiento:

PDI680 Mínima Cuantía 

PDI681 Oferta Cerrada de Contrato

PDI685 Oferta Pública de Contrato

Detectivo Formalmente Documentado MDI720 Estatuto de Contratación del Fondo Financiero de Proyectos de Desarrollo - FONADE, GDI722 Guía de contratación 

Comité Evaluador

Gerente Planeación Contractual

Gerente Procesos de Selección y 

Contratación

Subgerente de Contratación.

Manual / Visual

Se generan y  

se conservan 

soportes

NO NO NO NO NO NO NO 0%

Teniendo en cuenta que a partir de la constitución de la resolución N°201 del 13 de junio de 2016 con la que se

aprobó el ESTATUTO DE CONTRATACION DE FONADE. Se identifican cambios al interior de la subgerencia de

contratación. Entre otros cambiaron también la " GUIA DE CONTRATACIÓN GDI722" vigente desde el día 28 de

junio de 2016.

A su vez, los procedimientos internos tales como: PDI680 Mínima Cuantía, PDI681 Oferta Cerrada de Contrato,

PDI685 Oferta Pública de Contrato, ya NO EXISTEN DENTRO DE LOS PROCEDIMIENTOS DE LA ENTIDAD, esta

información es obsoleta.

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 31 de agosto de 2017

Gerencia de Proyectos

RGPPE52

Presencia de inconsistencias en planeación, ejecución o

cierre de contratos derivados con el fin de obtener un

beneficio particular en detrimento de los recursos o activos

de la Entidad

Soborno o aceptación de dádivas en

favorecimiento propio o de un tercero

Económico

Imagen / 

Reputacional

Favorecimiento de terceros por parte

de los evaluadores. 

Imagen / 

Reputacional

Deterioro de la imagen debido a deficiencias en la

estructuración de los proyectos con el fin de favorecer a

un sector o beneficiario en particular generando

detrimento de los recursos y/o activos de la Entidad,

Manipulación de la información del

proyecto en favorecimiento de un

tercero por parte de los colaboradores

de la Entidad

Imagen / 

Reputacional

REVPR02
Presencia de inconsistencias en los resultados del

proceso de evaluación

Estructuración de 

Proyectos

Definición de planes o programas orientados a obtener un

beneficio particular en detrimento de los recursos y/o

activos de la Entidad

Intención de aprovechar los recursos

de la Entidad en favorecimiento de un

tercero 

Imagen / 

Reputacional

Económico

Direccionamiento 

Estratégico
RDEST20

Evaluación de Proyectos

RESPR17

Observaciones auditor

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 

instructivos o

procedimientos 

para el manejo del 

control? (15%)

¿Está(n) definido(s) 

el(los) responsable(s)

de la ejecución del 

control y del

seguimiento?. (5%)

¿El control es 

automático? 

(15%)

¿El control es 

manual?. (10%)

¿Se cuenta con 

evidencias de la 

ejecución

y seguimiento 

del control?. 

(15%)

¿La frecuencia de 

ejecución del 

control y

seguimiento es 

adecuada?.  (10%)

¿En el tiempo que 

lleva la 

herramienta ha

demostrado ser 

efectiva?.  (30%)

Puntaje Promedio

75%

78%
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MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 31 de agosto de 2017

Observaciones auditor

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 

instructivos o

procedimientos 

para el manejo del 

control? (15%)

¿Está(n) definido(s) 

el(los) responsable(s)

de la ejecución del 

control y del

seguimiento?. (5%)

¿El control es 

automático? 

(15%)

¿El control es 

manual?. (10%)

¿Se cuenta con 

evidencias de la 

ejecución

y seguimiento 

del control?. 

(15%)

¿La frecuencia de 

ejecución del 

control y

seguimiento es 

adecuada?.  (10%)

¿En el tiempo que 

lleva la 

herramienta ha

demostrado ser 

efectiva?.  (30%)

Puntaje Promedio

CTRGPRO003 Verificación requisitos mínimos en la solicitud de estudios previos

Descripción: 

Cada vez que se requiera radicar una solicitud de estudio previo el Gerente de Convenio o área solicitante diligencia un

formato al cual se realiza una verificación previa exhaustiva de los requisitos mínimos para empezar los trámites en el

área. Esta verificación el profesional la realiza con base a la lista de chequeo que debe tener la forma de pago, el

personal requerido, el plazo de ejecución, supervisión del proyecto, entre otros. En caso de inconsistencias se devuelve

al colaborador indicando las razones de la devolución. 

  Objetivo: 

Garantizar que la información que se radica se encuentre lo más completa posible con el fin evitar retrasos en los

tiempos de respuesta del estudio previo. 

  Procedimiento: 

 PDI640 

 Estudios y documentos previos 

 En proceso de actualización.

Preventivo Formalmente Documentado PDI640 Estudios previos y estudios de precios de mercado
Gestor de convenio / Profesional 

área de Planeación Contractual
Manual / Visual

Se generan y  

se conservan 

soportes

NO SI NO SI SI SI SI 70%

Teniendo en cuenta que a partir de la constitución de la resolución N°201 del 13 de junio de 2016 con la que se

aprobó el ESTATUTO DE CONTRATACION DE FONADE. Se identifican cambios al interior de la subgerencia de

contratación. Entre otros cambiaron también la " GUIA DE CONTRATACIÓN GDI722" vigente desde el día 28 de

junio de 2016.

Fue observada la necesidad de fortalecer los requisitos mínimos de la lista de chequeo previo a la elaboración de

los estudios previos, particularmente lo relacionado con diseños y especificaciones técnicas.

CTRGPPE010 Verificar el recibo y la entrega del bien o servicio Cliente-Fonade

Descripción:

Verificación de productos parciales ó finales de acuerdo con lo establecido contractualmente, requisitos y soportes para

el recibo de los bienes y/o servicios por parte de FONADE y la entrega al cliente.

Objetivo:

Cumplimiento de requisitos para la entrega del bien o servicio al cliente respecto de los plazos, cantidad y calidad

establecidos

Procedimiento:

PMI004 Ejecución y seguimiento del convenio, PMI015 Seguimiento a la ejecución de la contratación, MMI002 Manual

de Supervisión e Interventoría de FONADE

Detectivo Formalmente Documentado PMI004 Ejecución y seguimiento del convenio, PMI015 Seguimiento a la ejecución de la contratación, MMI002 Manual de Supervisión e Interventoría de FONADE
Gerentes de Convenio, Supervisor 

FONADE , Supervisor Cliente
Manual / Visual

Se generan y  

se conservan 

soportes

SI SI NO SI SI SI NO 55%

Fueron identificados proyectos que requieren atención posventa debido a deficiencias en la calidad de la obra y/o

al incumplimiento a las especificaciones técnicas y diseños, evidenciando debilidades en el momento de la

entrega de la obra.

CTRGPPE051 Auditorías Visibles y/o veeduría ciudadana

Descripción:

FONADE tiene implementado para los proyectos un esquema de Auditorías Visibles, que son un mecanismo de

participación ciudadana creado por el Gobierno Nacional e implementada por FONADE, para que las comunidades

beneficiarias de los proyectos realicen seguimiento y control social a los mismos, a fin de garantizar su adecuada

ejecución y conformación de la veeduría ciudadana. En los casos que la Comunidad así lo exige o en aquellos casos

que la Entidad lo considera conveniente, la Entidad realiza un proceso de acompañamiento y coordinación de tres

visitas de auditoría en las que se realiza: 1) Presentación del Proyecto, 2) Seguimiento a los compromisos, 3)

presentación del balance técnico y social.

Objetivo:

Establecer canales de comunicación efectivos: Comunidad- Veeduría- Interventoría- FONADE. /Minimizar conflictos y si

se presentan situaciones, poder ser abordadas sin que estas afecten el desarrollo normal del proyecto. /Mantener el

alcance real de la figura de veedores a través de las capacitaciones, empoderando a las veedurías para que ejerzan su

rol. /Evaluar los compromisos adquiridos por los actores locales.

Procedimiento: MMI002 Manual de Supervisión e Interventoría de Fonade

Detectivo Formalmente Documentado MMI002 Manual de Supervisión e Interventoría de Fonade

Comunidad, Entidad Territorial, 

Personería, Municipal, Contratistas 

de Obra, Supervisores, 

Interventoría

Manual / Visual

Se generan y  

se conservan 

soportes

SI SI NO SI SI SI SI 85%
Las auditorías visibles han funcionado positivamente para tener un especio de comunicación con la comunidad,

estas han demostrado ser efectivas

CTRGADM156 Seguimiento a los procesos disciplinarios

Descripción:

El Gerente Master y/o profesional de apoyo de la Subgerencia administrativa realiza seguimiento de cada una de las

etapas en las que se encuentra cada uno de los procesos disciplinarios activos de la entidad , a través de un cuadro de

seguimiento denominado "Inventario de procesos disciplinarios", donde se encuentra la relación de los mismos con los

datos mas relevantes

Objetivo:

Tener claro el estado de cada uno de los procesos disciplinarios y gestionarlos de manera oportuna

Procedimiento:

PAP300 Control Interno Disciplinario

Preventivo Formalmente Documentado PAP300 Control Interno Disciplinario
El Gerente Master y/o profesional 

de apoyo de la Subgerencia 

administrativa

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Se evidenciaron las bases de datos de los procesos disciplinarios consolidados así mismo se evidenciaron los

procesos en sus diferentes etapas las cantidades y las características.

CTRGADM155 Priorización de los procesos disciplinarios

Descripción:

El Gerente Master y/o profesional de apoyo de la Subgerencia administrativa realizan la priorización de los procesos

disciplinarios vencidos o próximos a registrar vencimiento, con el fin de realizar una revisión del expediente físico y evitar

que prescriban y/o caduquen la mayor cantidad de procesos disciplinarios

Objetivo:

Evitar que prescriban y/o caduquen la mayor cantidad de procesos disciplinarios y dar mayor celeridad al proceso

Procedimiento:

PAP300 Control Interno Disciplinario

Preventivo Formalmente Documentado PAP300 Control Interno Disciplinario
El Gerente Master y/o profesional 

de apoyo de la Subgerencia 

administrativa

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%

Se evidenciaron las bases de datos de los procesos disciplinarios consolidados, así mismo se evidenciaron los

procesos en sus diferentes etapas, las cantidades y las características de los mismos custodiados de una

manera básica pero efectiva, La fecha de prescripción de los procesos disciplinarios es llevada en el inventario

de procesos

CTRGCOM022 Boletines y comunicados de prensa

Descripción: En los casos en que la información dada por los medios de comunicación sea una potencial amenaza

para la imagen de Fonade o el relacionamiento con sus clientes o terceros, si se considera pertinente se procederá a

hacer un comunicado de prensa aclarando la información.

Objetivo: - Rectificar y/o corregir la información divulgada por los medios de comunicación sobre FONADE cuando no es

cierta y afecta negativamente la imagen. 

Procedimiento: - MDI010 - Manual de Comunicaciones FONADE

GDI801 Guía para el manejo de crisis en medios de comunicaciones. 

Correctivo Formalmente Documentado PDI013 Procedimiento de Comunicaciones y Relaciones CorporativasMDI010 - Manual de Comunicaciones FONADE 
Grupo de comunicaciones y 

Relaciones corporativas de la 

Entidad

Manual / Visual

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI NO 55%

Cada vez que se presenta una crisis en la entidad sea externa o interna, el equipo de comunicaciones se

encarga de realizar comunicados que son publicados en la página web de la entidad

http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Noticias, redes sociales y medios de comunicación

nacional.

El control no ha sido efectivo, dado que no se ha podido aplicar respuesta de la crisis que presento en el mes de

agosto por el cambio de Gerencia. 

CTRGCOM005 
Seguimiento a la información publicada en los medios de

comunicación 

Descripción: - El equipo de comunicaciones y quien designe la gerencia general de la Entidad, recibe un reporte

electrónico de las noticias publicadas en medios masivos, medios alternativos de comunicación y redes sociales, con el

fin de revisar el tipo de información que se está divulgando de la Entidad. En caso de que haya una noticia negativa o no

muy clara sobre la Entidad se procede a seguir la guía para el Manejo de crisis en medios de comunicación GDI801.

Objetivo: - Hacer seguimiento de noticias relacionadas con la Entidad y publicadas por los diferentes medios de

Comunicación para establecer la percepción de la entidad en los diferentes públicos. 

Procedimiento: 

PDI013 Procedimiento de Comunicaciones y Relaciones Corporativas.

GDI801 Guía para el manejo de crisis en medios de comunicación. 

Preventivo Formalmente Documentado PDI013 Procedimiento de Comunicaciones y Relaciones CorporativasGDI801 Guía para el manejo de crisis en medios de comunicación.  
Grupo de comunicaciones y 

Relaciones corporativas de la 

Entidad

Automático

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI NO 55%

Se hace seguimiento diario a través de Google y redes sociales acerca de las noticias donde se hace mención

de la Entidad. El Control no ha sido efectivo debido a que se divulgan noticias por medios que no son indexados

por el buscador de Google, por esta razón no figuran dentro del buscador, así mismo, la Entidad no cuenta con

un contratista especializado en monitoreo de medios. 

CTRGJUR011 Control de Procesos Judiciales

Descripción: 

El Abogado asignado (Supervisor de los apoderados externos), solicita mensualmente mediante correo electrónico, a

los apoderados encargados de la representación judicial de FONADE, que informen el estado actual de los procesos

que se encuentran a su cargo, con el fin de verificar la gestión de los mismos. Esta información se consigna en una hoja

de cálculo (Base de datos de procesos judiciales de la Asesoría Jurídica), que contiene la información mas relevante del 

proceso como las partes, radicado del proceso, pretensiones, cuantías, estado actual, entre otras.

Objetivo: - Garantizar la adecuada y oportuna Representación Judicial por parte de los abogados externos y mantener

actualizado el estado de los procesos.

Procedimiento: - Ninguno

Preventivo Sin documentar Ninguno Abogados de la Asesoría Jurídica Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Es importante que se efectúe el reporte por parte del abogado acerca de los procesos judiciales a cargo ya que

permite que la Asesoría Jurídica  hacer seguimiento a los mismos y saber en que estado se encuentran .

CTRGJUR012
Seguimiento de la Asesoría Jurídica al trámite de solicitudes

relacionadas con el estado del proceso.

Descripción: 

La Asesoría Jurídica y/o abogados, cuando se requiere, realiza solicitudes o requerimientos verbales y/o electrónicos a

los abogados Externos a fin de agilizar trámites específicos de carácter urgente. Ejemplo: solicitudes de las áreas

internas de Fonade respecto al estado de los procesos y/o Entes de Control.

Objetivo: 

Garantizar la celeridad en la atención de respuestas de carácter prioritario

Procedimiento: - Ninguno

Preventivo Sin documentar Ninguno
Asesor Jurídico, Abogado 

Supervisor de Apoderados
Manual / Visual

se generan y no 

se conservan 

soportes

NO SI NO SI SI SI SI 70%
Este control ayuda a que las respuestas a las solicitudes de los procesos judiciales se diligencien mas

rápidamente 

CTRGTIN39 Políticas de generación de contraseñas.

Descripción: 

El Oficial de Seguridad Informática mantiene los parámetros de creación, cambio y bloqueo de las contraseñas de

usuario para el ingreso a la red de datos y los sistemas de información, de acuerdo con la política establecida en el

Manual de Seguridad de la Información y otros documentos internos del área de Tecnología de la Información. - -

Objetivo: 

- Asegurar que las contraseñas sean menos evidentes o vulnerables ante ataques con fines maliciosos. - -

Procedimiento: 

 - MAP 804 - Manual de Gestión de Seguridad de la Información. 

Preventivo Formalmente Documentado MAP 804 - Manual de Gestión de seguridad de la información
Oficial de Seguridad Informática 

del Área Tecnología de la 

Información.

Automático
No se generan 

soportes
SI SI SI NO NO SI SI 75%

Se aplica de acuerdo a la política definida en el manual MAP804 MANUAL DE GESTIÓN DE SEGURIDAD DE LA

INFORMACION v.05B, en el Ítem : "Control de parámetros de seguridad de las contraseñas". Sincronizado desde

el directorio activo- "Directivas de cuenta- Directivas de Contraseña": longitud mínima de la contraseña 8

caracteres; vigencia máxima de la contraseña 30 días. 

CTRGTIN31
Actualización e instalación de parches de seguridad para la

infraestructura tecnológica.

Descripción:

El contratista realiza las actualizaciones e instalación de parches de forma periódica para el software base y aplicativo a

la plataforma tecnológica Windows y Linux. Se cuenta con el software WSUS en el caso de Windows para la distribución

de parches de seguridad en los equipos de usuario final.

Objetivo:

Minimizar la vulnerabilidad de los servidores de la infraestructura tecnológica frente a ataques a su seguridad.

Procedimiento:

MAP452 Manual de Gestión de la Tecnología de la Información y las Comunicaciones

Preventivo Formalmente Documentado MAP452 - Manual de Gestión de la Tecnología de la Información y las Comunicaciones
Servicio tercerizado - (Supervisor 

del contrato) 

Líder Infraestructura Tecnológica

Semiautomático
No se generan 

soportes
0% No evaluado, el área responsable, no emitió comentarios y/o soportes de su ejecución

CTRGTIN28 Gestión de usuarios

Descripción: 

El área de Legalización para el caso de los contratistas y la de Talento Humano para los funcionarios, por medio del

módulo de legalizaciones y del aplicativo de nómina, realizan las novedades correspondientes de creación,

actualización y baja de usuarios. 

Objetivo:

 -Mantener actualizado los usuarios del directorio activo.

 - Evitar el acceso a los usuarios sin ningún vínculo contractual - -

Procedimiento: 

- PAP463 - Administración de Usuarios de Infraestructura Tecnológica

Preventivo Formalmente Documentado PAP463 - Administración de Usuarios de Infraestructura Tecnológica.

Gerente  área de Talento 

Humano, Gerente Unidad de 

Tecnología de la Información, 

Gerente  área de Procesos de 

selección de Contratación.

Semiautomático

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI SI 85%

Se aplica de acuerdo con lo descrito en el procedimiento PDI463 Creación y administración de roles y privilegios

de los usuarios de los servicios tecnológicos V.5A. Se registra la legalización del contrato a través del aplicativo

de Contratistas-FONADE, el cual genera un mensaje automático a los administradores que se tengan asignado,

informando el nombre del usuario creado; para los funcionarios, se realiza desde el aplicativo de Nomina. Los

permisos se gestionan desde el Modulo de Administración de usuarios y permisos del Portal Corporativo. 

CTRGTIN32 Control de acceso a la red de datos por personas externas a FONADE.

Descripción: 

Se cuenta con un procedimiento de autorización para determinar las personas externas que se le autoricen ingreso a la

red de FONADE.

Procedimiento: 

PAP463 - Administración de usuarios de infraestructura tecnológica

Preventivo Formalmente Documentado FAP 099 Solicitud de servicios administración de permisos.Oficial de Seguridad de Informática Manual / Visual

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI SI 85%

De acuerdo al procedimiento PDI463 Creación y administración de roles y privilegios de los usuarios de los

servicios tecnológicos V.5A, respecto a la creación de usuarios en la RED. Toda solicitud de acceso a la red de

FONADE, se realiza mediante un caso en la herramienta de gestión "Aranda" y se procede a realizar el ingreso

de esa maquina en la red de Invitados, red que esta en un segmento diferente al corporativo y cuenta con

restricciones de seguridad que propende por la estabilidad y protección de la red corporativa.

CTRGRIE043 Aplicación de política de pantalla bloqueada

Descripción:

Cada vez que los funcionarios y colaboradores dejan los equipos de la Entidad sin bloquear, se activa

automáticamente la política de protección de pantalla a los 300 segundos de inactividad de la estación de trabajo.

 Objetivo:

 Evitar la pérdida y/o divulgación de información confidencial.

 Procedimiento:

 MAP804 Manual de Gestión de seguridad de la información.

Preventivo Formalmente Documentado MAP451 - Manual de Gestión de seguridad de la información.
Líder de Infraestructura 

Tecnológica
Automático

No se generan 

soportes
SI SI SI NO NO SI SI 75%

Descrito en el manual MAP804 MANUAL DE GESTIÓN DE SEGURIDAD DE LA INFORMACION v.05B, numeral

8.2.1 Servicios de usuario final y superficie de trabajo, ítem Bloqueo de Pantalla. Sincronizado desde el directorio

activo, Directiva -Panel de Control /configuración, con "Numero de segundos de espera hasta que se active el

protector de pantalla"=300

Perdida de derechos para Fonade, ante la omisión, falta

de oportunidad en las actuaciones por parte de los

apoderados de la Asesoría Jurídica con el fin de favorecer

los intereses de la contraparte

Manejo intencional de la información

institucional en favorecimiento de la

contraparte en un proceso judicial

Reputacional/Econó

mica
Gestión Jurídica RGJUR21

Manejo intencional de la información

para favorecer intereses particulares

Imagen / 

Reputacional

Operacional

RGTIN45

Impacto operacional debido a que se afecta el

funcionamiento de la plataforma Tecnológica de FONADE

con el fin de obtener un beneficio particular en detrimento

de los recursos y/o activos de la Entidad por causa de la

acción intencional de funcionarios y terceros

Acción intencional de funcionarios y

terceros de  FONADE
operacional

Gestión de Tecnologías 

de la Información

Divulgación de información no veraz sobre los productos y

servicios, gestión o actividades de FONADE con el fin de

obtener un beneficio particular en detrimento de los

recursos y/o activos de la Entidad

Gestión de 

Comunicaciones
RGCOM06

Realización de investigaciones carentes de actividad

probatoria que conlleven a la impunidad en los procesos

disciplinarios de la Entidad, para obtener un beneficio

particular en detrimento de los recursos y/o activos de la

Entidad

Soborno o aceptación de dádivas

Económico

Imagen / 

Reputacional

Gestión Administrativa RGADM151

Gerencia de Proyectos

RGPPE52

RGPPE53

Recepción de bienes o servicios que incumplen con las

especificaciones establecidas en el contrato, con el fin de

obtener un beneficio particular en detrimento de los

recursos o activos de la Entidad

Aceptación de estas condiciones por

parte del interventor o supervisor en

favorecimiento propio o de un tercero. 

Económico

Imagen / 

Reputacional

Presencia de inconsistencias en planeación, ejecución o

cierre de contratos derivados con el fin de obtener un

beneficio particular en detrimento de los recursos o activos

de la Entidad

Soborno o aceptación de dádivas en

favorecimiento propio o de un tercero

Económico

Imagen / 

Reputacional

64%

55%

70%



Código Nombre Descripción
Naturaleza del 

control

Formalización 

Documentación
Relación Documentación Responsable de ejecución

Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 31 de agosto de 2017

Observaciones auditor

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 

instructivos o

procedimientos 

para el manejo del 

control? (15%)

¿Está(n) definido(s) 

el(los) responsable(s)

de la ejecución del 

control y del

seguimiento?. (5%)

¿El control es 

automático? 

(15%)

¿El control es 

manual?. (10%)

¿Se cuenta con 

evidencias de la 

ejecución

y seguimiento 

del control?. 

(15%)

¿La frecuencia de 

ejecución del 

control y

seguimiento es 

adecuada?.  (10%)

¿En el tiempo que 

lleva la 

herramienta ha

demostrado ser 

efectiva?.  (30%)

Puntaje Promedio

CTRGTIN35
Segregación de roles y funciones en el área de Tecnología de

Información.

Descripción: 

Se cuenta con la segregación de funciones para los integrantes del área de Tecnología a través de la creación y

documentación de roles. Se definen responsabilidades claras para el personal que administra el hardware y el software

en producción, así como para el personal que tiene funciones de desarrollo de software, y se establecen e implementan

roles y perfiles de administración independientes.

Objetivo: 

Asignar roles específicos a cada colaborador del área de Tecnología de Información para determinar responsabilidades

y mantener así la seguridad sobre los sistemas de información en producción, así como para propender porque se de

continuidad a las operaciones en caso de ausencia de alguno de los colaboradores. 

Procedimiento: 

MAP452 -Manual de Gestión de la tecnología de la información y las comunicaciones.

Preventivo Formalmente Documentado MAP452 -Manual de Gestión de la tecnología de la información y las comunicaciones.
Gerente del área de Tecnología 

de Información.
Manual / Visual

Se generan y se 

conservan 

soportes

0% No evaluado, el área responsable, no emitió comentarios y/o soportes de su ejecución

CTRGTIN05 Implementación y verificación de los registros de eventos 

Descripción: 

Los aplicativos almacenan en las tablas de Auditoría los movimientos ocurridos en las tablas definidas por el usuario de

los diferentes aplicativos. Se registra: identificación de la transacción, tipo de modificación, fecha de la transacción,

identificación del usuario, hora, minutos y segundos, y otros datos correspondientes a la transacción. 

Objetivo: 

- Identificar el origen de las transacciones en procesos críticos en los aplicativos. 

Procedimiento: 

- GAP480 - Controles generales de los aplicativos

Detectivo Formalmente Documentado GAP480 - Controles generales de los aplicativos
Líder de Desarrollo y DBA, del 

área de Tecnología de la 

Información

Semiautomático

Se generan y se 

conservan 

soportes

SI SI SI NO SI SI NO 60%

Se evaluó con deficiencias debido a que no se lograron identificar las tablas de auditoria de los aplicativos críticos,

lo cual se implementa por medio de trigger, tema registrado en la observación No.2 de la auditoria base de datos

(informe  final No.20171200179923-25/08/2017), frente a lo cual el área de TI, formuló plan de acción. 

CTRGTIN22 Control de acceso físico a los cuartos de comunicaciones

Descripción:

Permanentemente, el ingreso a los Cuartos de Comunicaciones se maneja mediante una llave física restringida, y se

controla asignado un único responsable de la llave. 

Objetivo:

 Proteger los activos que se encuentran resguardados en los cuartos de comunicaciones.

Procedimiento:

 Ninguno

Preventivo Sin documentar No aplica
Líder de Infraestructura 

Tecnológica
Manual / Visual

No se generan 

soportes
NO SI SI NO SI SI SI 75%

Actual mente se cuenta con control biométrico para el acceso al cuarto de comunicaciones, de esta manera a él

solo pueden ingresar el personal autorizado por el Gerente del área de Tecnologías de la Información y el Líder

de Infraestructura Tecnológica. Adicionalmente del registro electrónico que se lleva mediante el registro biométrico

de huellas dactilares, se cuenta con planillas de CONTROL DE INGRESO PARA ÁREAS RESTRINGIDAS

diligenciadas al momento del ingreso al cuarto como bitácora de ingresos.

CTRGTIN19 Servicios de respaldo y alta disponibilidad y DRP.

Descripción:

En la entidad cuenta con servicios de alta disponibilidad, tales como:

Contrato de servicio en la Nube para el Centro de Computo Principal y el Centro de Computo Alterno con ANS del 99.6%

de disponibilidad anual

PDRI (Plan de Recuperación de Desastres Informático)

Canal de Respaldo Internet

Canal de respaldo de datos

Esquemas clúster de servidores

Múltiples esquemas de Back UP de la información

Centro de Computo Alterno

Alta disponibilidad en el Firewall

Objetivo:

 Mantener el nivel de servicio Tecnológico de la Entidad con una disponibilidad superior al 99.6%.

Procedimiento:

MAP 453 Manual de Continuidad de Negocio

Preventivo Formalmente documentado Documento de plan de recuperación de desastres, documentos de la infraestructura tecnológica, documentos del Plan de Continuidad del Negocio
Gerente del área de Tecnología 

de la Información y/o Líder de 

Infraestructura.

Semiautomático

Se generan y se 

conservan 

soportes

SI SI NO SI SI SI SI 85%

Como parte de actualización de la estrategia de Continuidad del negocio, Se confirma el documento : GDI453

Plan de recuperación de desastres de FONADE - PRD V01, publicado en el catalogo documental de la Entidad

(fecha de consulta 06/09/2017)

CTRGTIN36 Seguridad física para los centros de cableado de FONADE

Descripción:

Los guardas de seguridad del edificio FONADE realizan el cierre de las puertas de piso una vez finalizada la jornada

laboral, las llaves están bajo custodia del área de servicios administrativos.

Objetivo:

Controlar el acceso a los centros de cableado en cada piso.

Procedimiento:

 Ninguno.

Preventivo
Parcial o Informalmente 

Documentado
Planilla de registro de ingreso al centro de cableado.

Personal de seguridad del edificio 

FONADE
Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Para los casos de acceso a los centros de cableados ubicados en los diferentes pisos de FONADE se solicitan

las llaves a Servicios Administrativos y al finalizar las tareas se dejan nuevamente cerrados.

CTRGTIN34
Control de traslado de componentes de la infraestructura tecnológica

dentro y fuera de la Entidad

Descripción:

Para traslados externos de equipos no asignados permanentemente a algún usuario, el líder del CIC o el líder del

Centro de Datos elabora el memorando de salida dirigido a la Administración del edificio FONADE, indicando la

autorización de salida del equipo correspondiente. Las personas designadas para autorizar esta salida, a través de la

firma del mencionado memorando, son el Gerente del área de TI o el Gerente del área de Servicios Administrativos. En

ausencia de los dos Gerentes mencionados anteriormente, podrá autorizar la salida el Subgerente Administrativo. Para

la salida de equipos asignados de forma permanente, el líder del CIC reporta a través de correo electrónico a la

Administración del Edificio FONADE, los datos del equipo y nombre y cédula de los usuarios.

Objetivo:

Controlar el traslado de los activos de información dentro y fuera de la Entidad, brindando protección a la información

que estos gestionan en cuanto a su confidencialidad, integridad y disponibilidad, que podría verse afectada durante el

traslado.

Procedimiento:

 Ninguno

Preventivo Sin documentar No aplica

Líder del CIC, Líder del Centro de 

Datos, Gerente del área de 

Servicios Administrativos y Gerente 

del área de TI.

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%

Como control de salida de la Entidad de equipos de computo, se observan memorandos dirigidos a la

administración del edificio, con el asunto :" Autorización salida de equipos propiedad UNE contrato 20161691". Se

mencionan los siguientes radicados: 20174100091581, 20174100136981 , 20174100118031,

20174100145021, 20174100168891

CTRGTIN01
Pólizas contra todo riesgos (daños materiales combinados, corriente

débil y sustracción de muebles y enseres).

Descripción: 

La Entidad contrata pólizas de seguros con aseguradoras, dando cubrimiento a los riesgos de daños materiales

combinados (ampara: terremotos, incendio, hurto simple y calificado, variaciones de corriente para equipos electrónicos

y eléctricos), entre otros. -- Esta póliza cubre toda propiedad real o personal del asegurado o de terceros, que esté bajo

su cuidado, custodia, control a cualquier título, o por las cuales sea responsable o tenga interés asegurable, localizados

dentro del territorio nacional, utilizados en desarrollo del objeto social del asegurado o de aquellos que le hayan sido

encomendados, consistentes principalmente, pero no limitados, a: contenidos de cualquier clase, maquinaria, equipos

eléctricos y electrónicos, equipo móvil y propiedades en curso de construcción, entre otros. 

Objetivo: 

Reducir el impacto económico que tiene en el patrimonio y los activos de la entidad la materialización de siniestros.

Procedimiento: 

Ninguno.

Correctivo Sin documentar no existe
Gerente Área Servicios 

Administrativos Ordenador del 

Gasto

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70% Se cuenta con póliza No.360-81-994000000010, "Todo Riesgo Daños Materiales"  con aseguradora Solidaria. 

CTRGTIN45 Monitoreo plataforma tecnológica por parte del operador

Descripción: 

Permanentemente, el contratista del servicio de monitoreo de FONADE realiza una verificación a la plataforma

tecnológica de la Entidad, por medio de un software destinado para tal fin que genera alertas tempranas a las

potenciales fallas en los dispositivos tecnológicos. En caso de generarse alarmas el Líder de Infraestructura realiza

seguimiento a las mismas y solicita los ajustes necesarios.

 Objetivo: 

Evitar las potenciales debilidades y/o fallas de la plataforma tecnológica de la Entidad y anticiparse a los eventos que se

puedan generar y así mantener la continuidad de los procesos de FONADE.  

Procedimiento: - Ninguno

Preventivo Sin documentar Informes mensuales de Disponibilidad 
Servicio tercerizado - (Supervisor 

del contrato) 
Automático

Se generan y se 

conservan 

soportes

NO SI SI NO SI SI SI 75%

El monitoreo a la plataforma tecnológica se lleva a cabo en el marco del contrato 20161691. Se emiten alertas y

comunicaciones con el área de TI de la Entidad, cuando se identifican eventos; así mismo se emiten informes

mensuales, para ser atendidos por los responsables. 

Se relacionan los memorandos recepcionados: 20174300337452, 20174300395042 y 20174300459182

correspondientes a los informes de operación de cada una de las líneas de servicio de los periodos: 18 de mayo

a 17 de junio de 2017, 18 de junio a 17 de julio de 2017 y 18 de julio a 18 de agosto de 2017.

CTRGTIN18 Seguimiento a los servicios de tecnología contratados con terceros

Descripción:

El área de tecnología gestiona el seguimiento mensual a los ANS y obligaciones establecidas contractualmente con el

proveedor de servicios de la infraestructura tecnológica.

Objetivo: Propender por el correcto funcionamiento y disponibilidad de los servicios tecnológicos contratados con

terceros.

Procedimiento:

No hay procedimiento

Preventivo Sin documentar No aplica
Gerente Tecnología de 

Información. (en calidad de 

supervisor).

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%

Se observan actas de seguimiento al contrato 2016191 con radicados No.20174100000116, 20174100000186,

20174100000196, 20174100000426,20174100000576. Otras comunicaciones de seguimiento:

20174300354082

CTRGFIN162 Pago automático de los desembolsos

Descripción: 

El Profesional del área de Pagaduría genera de forma automática del aplicativo de pagos el archivo plano para realizar

el cargue de información para pago de desembolsos, comprobantes de egreso y envío de transferencia a través de los

portales empresariales. 

Objetivo: 

Asegurar que la información de pagos sea lo mas confiable posible, a través de la generación de procesos automáticos

evitando la manipulación de estos por parte de los involucrados en el proceso de pagos. 

 Procedimiento: 

 Ninguno

Preventivo Sin documentar Ninguno
Profesionales del área de 

Pagaduría
Semiautomático

Se generan y no 

se conservan 

soportes

NO SI SI NO SI SI SI 75%

Como evidencia del control es la relación de Excel, donde se incluyen lo ingresos y egresos 2017.

Es conveniente revisar la ejecución del control, dado que la Gerencia de Pagaduría indica que este es automático

sin embargo en la matriz es semiautomático.

CTRGFIN156
Asignación de perfiles transaccionales para portales empresariales

(control dual)

Descripción: 

El Gerente Máster del área de Pagaduría es el encargado de asignar los perfiles a cada usuario, dependiendo de la

trazabilidad que deba realizar dentro del proceso de pagos en cada una de las entidades financieras. 

  Objetivo: 

 Evitar que un solo funcionario tenga el control total de la operatividad del proceso de pagos y traslados. 

 Procedimiento: 

 Ninguno

Preventivo Sin documentar Ninguno
Gerente Máster del área de 

Pagaduría
Semiautomático

Se generan y no 

se conservan 

soportes

NO SI NO SI SI SI SI 70%

De acuerdo con la información suministrada por la Gerencia de Pagaduría, durante este período no se ha

realizado asignación de perfiles; dado que no hay ingreso de nuevas personas ni cambios de asignaciones. Las

persona actuales son: 

Jose Manuel Melo Espejo

William Alvarado Ramos

Hernando Ruiz Moreno

Nancy Mendoza

Héctor Ayala

CTRGFIN143 Aplicación del código de ética

Descripción: 

La Entidad cuenta con un código de ética en el cual se tiene estipulado una serie de reglas de conducta como

principios, valores éticos, directrices, entre otros, el cual es aprobado por la Junta Directiva.

Objetivo: 

 1. Promover una gestión pública de resultados, con el fin de obtener beneficios públicos antes que personales.

 2. Evitar el fraude en el uso de bienes públicos. -

3. Fortalecer la disposición hacia el cumplimiento de los compromisos y responsabilidades con los diferentes grupos de

interacción. - 4. Promover y exigir mejores estándares de comportamiento en el ejercicio de la administración que la

sociedad ha delegado en los servidores públicos. - 

5. Enfatizar en la toma de conciencia sobre el auténtico trabajo en lo público: servir a las personas. La justicia y el

servicio ciudadano es la exigencia ética básica. 

Procedimiento: -MDI302 - Código de Ética

Preventivo Formalmente Documentado MDI302 - Código de Ética
Coordinador del área de 

Organización y Métodos-

Colaboradores de FONADE

Manual / Visual
No se generan 

soportes
SI SI NO SI NO SI SI 70%

El gerente del Área realiza mesas de trabajo mensualmente en donde refuerza el compromiso frente a las

obligaciones del área.

Según información suministrada por el área de pagaduría, en este periodo no se evidencio por parte de ninguno

de lo colaboradores del área de pagaduría casos de fraude.

Gestión Financiera

RGFIN65

RGTIN45

Impacto operacional debido a que se afecta el

funcionamiento de la plataforma Tecnológica de FONADE

con el fin de obtener un beneficio particular en detrimento

de los recursos y/o activos de la Entidad por causa de la

acción intencional de funcionarios y terceros

Acción intencional de funcionarios y

terceros de  FONADE
operacional

Gestión de Tecnologías 

de la Información

Realización de pagos por mayor o diferente valor

Traslado de recursos a cuentas

diferentes a las del beneficiario

mediante acción intencional de un

empleado en favorecimiento propio y/o 

de un tercero. 

Económico

64%

72%



Código Nombre Descripción
Naturaleza del 

control

Formalización 

Documentación
Relación Documentación Responsable de ejecución

Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 31 de agosto de 2017

Observaciones auditor

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 

instructivos o

procedimientos 

para el manejo del 

control? (15%)

¿Está(n) definido(s) 

el(los) responsable(s)

de la ejecución del 

control y del

seguimiento?. (5%)

¿El control es 

automático? 

(15%)

¿El control es 

manual?. (10%)

¿Se cuenta con 

evidencias de la 

ejecución

y seguimiento 

del control?. 

(15%)

¿La frecuencia de 

ejecución del 

control y

seguimiento es 

adecuada?.  (10%)

¿En el tiempo que 

lleva la 

herramienta ha

demostrado ser 

efectiva?.  (30%)

Puntaje Promedio

CTRGFIN204 Revisión de información financiera y generación de alertas

Descripción:

El Profesional del Área de Planeación y Control Financiero realiza una revisión y verificación de la consistencia de la

información y en caso de requerir aclaraciones, contacta al responsable del área respectiva solicitando los ajustes o

comentarios al respecto. Igualmente se envían a las áreas implicadas los informes con las alertas y recomendaciones

financieras a fin de que sirvan de insumo para tomar decisiones.

Objetivo

Revisar la consistencia en la información recibida y la información financiera generada por el área, generando así

mismo las alertas que sean oportunas a las demás áreas de la Entidad

Procedimiento

Ninguno

Detectivo Sin documentar no existe
Gerente de Área de Planeación y 

Control Financiero y profesional 

designado

Semiautomático

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%

Correo electrónico del lun 28/08/2017 05:17 p.m.asunto:Reportes PYG x CV AÑO 2017 Y ACUM 2011_2017

CORTE JUNIO.xlsx

Correo electrónico vie 18/08/2017 11:19 a.m. asunto:Reportes PYG x CV AÑO 2017 Y ACUM 2011_2017 CORTE

JUNIO.xlsx

CTRGFIN205 Presentación de conceptos financieros ante comité de negocios

Descripción: El área de Planeación y Control Financiero emite un concepto desde el punto de vista financiero para todos

los nuevos convenios o contratos interadministrativos o novedades con los diferentes clientes, el cual se presenta ante el 

Comité de Negocios, quien actúa como órgano colegiado para tomar las decisiones sobre los nuevos negocios de la

Entidad o modificaciones a éstos.

Objetivo: Asegurar que la revisión de los conceptos financieros de los nuevos negocios o modificaciones cuenten con la

aprobación del Comité de Negocios. 

Procedimiento: ninguno

Preventivo Sin documentar no existe
Gerente de Área de Planeación y 

Control Financiero
Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70% Acta de comité de negocios Nos. 30 26-agosto de 2017 y 31 del 2-agosto-2017

CTRGADM167
Grabación en video de los diferentes tipos de audiencias en los

procesos de selección para garantizar la transparencia del proceso

Descripción:

Cada vez que se realiza algún tipo de audiencia que haga parte de un proceso de selección, el profesional de servicios

administrativos efectúa una grabación en video desde el inicio hasta la finalización de la audiencia, la cual hace parte

del expediente del proceso de selección y se guarda en el archivo físico por el tiempo que estipula la ley.

Objetivo:

Dejar evidencia en video de lo ocurrido en las audiencias que se realizan en los procesos de selección de fonade para

garantizar trasparencia en el proceso de selección. Procedimiento:

 Ninguno.

Preventivo Sin documentar Ninguno
Funcionario audiovisuales - 

Servicios administrativos
Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Se evidenció frente a las audiencias de los procesos de selección que se graban todas las actuaciones de

carácter contractual con el fin de garantizar la publicidad y transparencia frente a los oferentes.  

CTRGPRO038
Otras medidas de seguridad para la manipulación y salvaguarda de

documentos del proceso de selección

Descripción:

Como otras medidas de seguridad frente a la custodia y protección de las ofertas recibidas en los procesos de

selección, se lleva a cabo la digitalización de estas y archivo bajo llave. Así mismo se cuenta con un mecanismo de

grabación permanente al momento del cierre de recepción de ofertas

Objetivo:

 Garantizar la transparencia de los procesos adelantados por la entidad y evitar la pérdida de información. 

Procedimiento: 

Ninguno.

Preventivo Sin documentar Ninguno

Apoyo Técnico Área de Procesos 

de Selección y 

Contratación(Contratista)

 Apoyo Técnico Área de Servicios 

Administrativos (Contratista)

Semiautomático

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Se observa que los documentos de los procesos de selección son digitalizados y que en las audiencias se hace

grabación de video y de voz 

CTRGPRO037
Restricción frente a comunicación entre el Comité Evaluador y los

oferentes e interesados

Descripción:

Aplicar el numeral 2.3 de las Reglas de Participación, en relación con la prevención de contacto personal o telefónico

por parte del Comité Evaluador con los posibles oferentes e interesados en cualquier fase del proceso, canalizando las

comunicaciones a través del correo electrónico del proceso o comunicaciones radicadas en el Centro de atención al

ciudadano.

Objetivo:

Garantizar la transparencia e igualdad de condiciones de los oferentes participantes en los procesos adelantados por la

entidad.

Procedimiento: Ninguno

Preventivo Sin documentar Ninguno
Comité Evaluador, compuesto por:-

a) Profesionales de Planeación 

Contractual (Contratista)-

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Es pertinente la canalización de la comunicación entre el comité evaluador y los oferentes con el fin de evitar

situaciones que no permitan el normal desarrollo de los procesos de selección. 

CTRGPRO036
Acompañamiento por entes de control a los Procesos de Selección y

Contratación de gran complejidad, que así lo requieran.

Descripción:

Para los procesos de alta complejidad o que por sus características se considere necesario, se solicita apoyo o

acompañamiento por parte de los entes de control. 

Objetivo:

Garantizar que los Procesos de Selección y Contratación sean adelantados en óptimas condiciones de legalidad y

transparencia, ajustados a la normatividad vigente.

Procedimiento: Ninguno

Preventivo Sin documentar Ninguno

Subgerente de Contratación 

(Planta)

 Gerente de Unidad de Procesos 

de Selección y contratación y 

Contratación(Planta)

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Es necesario el acompañamiento de los entes de control en algunos procesos de selección de alta complejidad

ya que permite dar mayor transparencia  a los mismos.

CTRGPRO011
Asignación del Comité Evaluador en todos los procesos. Se asigna

más de un profesional del Área Planeación Contractual

Descripción: 

El Comité Evaluador integrado por profesionales técnicos y un abogado, es designado por el Gerente de Unidad de

Procesos de Selección, teniendo en cuenta el volumen de trabajo según la base de datos de seguimiento.

Objetivo:

Garantizar la efectividad en el proceso de selección, contando con más de un criterio profesional. Así mismo, garantizar

que la evaluación de los Procesos de Selección y Contratación se realice bajo la selección de un personal idóneo, de

acuerdo al objeto del proceso de selección. De igual manera dar cumplimiento a los cronogramas establecidos,

distribuyendo proporcionalmente los procesos en los profesionales del área. 

Procedimiento: 

PDI680 Mínima Cuantía 

PDI681 Oferta Cerrada de Contrato

PDI685 Oferta Pública de Contrato

PDI721 Contratación Directa

Detectivo Formalmente Documentado GDI720 Guía de Contratación

Gerente de Unidad del área de 

Planeación Contractual (Planta) 

Técnico de apoyo a la gestión 

(contratista)

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Es importante la asignación del Comité ya que permite la evaluación de las propuestas desde el punto de vista

jurídico , financiero y técnico

CTRGPRO006
Revisión, análisis, motivación y elaboración de adendas a que haya

lugar a las reglas de participación y demás documentos del proceso

Descripción: 

A partir del documento de respuesta a observaciones a las reglas de participación, se revisa la pertinencia y/u

oportunidad de publicación de adendas y se motivan mediante alcances a los estudios previos del proceso de

selección. 

Objetivo: Modificar aspectos Técnicos y/o formales del proceso, luego de efectuar un análisis a las observaciones y si es

procedente aclarar de manera objetiva ampliando así el espectro de participación y pluralidad de oferentes.

Procedimiento: 

PDI680 Mínima Cuantía 

PDI681 Oferta Cerrada de Contrato

PDI685 Oferta Pública de Contrato

Correctivo Formalmente Documentado GDI720 Guía de Contratación

Profesionales del Área de 

Planeación Contractual y  

Procesos de Selección y 

contratación y Contratación 

(Contratista) y Coordinador Área 

de Planeación Contractual (Planta)

Manual / Visual

Se generan y se 

conservan 

soportes

NO SI NO SI SI SI SI 70%
Se observó que cada vez que se requiere se efectúan adendas en los procesos de selección, las que son

necesarias  en caso de que se efectúe  su modificación.  

Impacto económico debido a la Generación de conceptos

o análisis financieros sesgados en beneficio de intereses

particulares y/o generando detrimento patrimonial para la

Entidad por causa de Fraude y/o corrupción para

beneficio propio o de un tercero

Generación de conceptos o análisis

financieros sesgados en beneficio de

intereses particulares y/o generando

detrimento patrimonial para la Entidad

Económico

Gestión Financiera

RGFIN105

Gestión de Proveedores RGPRO53 Favorecimiento de un oferente en procesos de selección 

Causado por conducta dolosa entre el

comité evaluador y oferentes ó

terceros, con el fin de obtener un

beneficio particular en detrimento de

los recursos y/o activos de la Entidad

Imagen / 

Reputacional

70%

70%


