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RGFINIL

ncciones dirgidas a

/o activos de a Entidad

1a negociacion de los
ituos o de terceros.

Econémico

CTRGFINGO7

Descripeon:

€l subgerente Financiero verifica cada operacin desde la etapa
teniends

cuenta os clculos generados por el drea de Negociacion de.

P
Sevgerenc Franersde.
1as operaciones de inversion

Objetivo:

proyectos

de inverson. 2) Garantiza que I operacion de compra esté
dentro de las condiciones del mercad
procedimiento;

Venta de Inversiones

Detectivo

Formalmente
Documentad

PAPOOS - Venta de
Inversiones-PAPOS
Compra y Reinversion de.
Titulos de Tesoreria

Subgerente
Financiero

Manual/
al

RGFINI2

Alteracidn dela
formacion,

regstro de operaciones de inversion con el i de.

registros por parte de

Inversiones /o de

imagen /
Reputacional

CrRGFINLS

Auditora externa a proceso
de inversions

Descripcion:
Se brinda a informacién que solcitan los entes de control cada
vez que requieran realizar b vrifcacion de las operaciones de
compra, reinversién, ventay liquidacién de ttulos valores.

Objetio:

cumplimienta de a normatividad vigente.
proced
e

Detective

Sin documentar

Ninguno.

Entes de
control

Manual/
Visual

RGFINI2

Alteracidn dela
informacion,

regstro de operaciones de inversion con el i de.

registros por parte de

RGFNI2

Inversiones /o de
Pagaduri.

Alteracion dela
{nformacién,

regstro de operaciones de nversidn con elinde.

registros por parte de

RGFNI2

Inversones y/o de
Pagaduri.

Alteracidn de s
nformacion,

regstro de operaciones de inversion con el i de.

registros por parte de

Inversiones /o de
Pagaduri.

imagen /
Reputacional

imagen /
Reputacional

imagen /
Reputacional

CTRGRIED3S.

crReRiEo2e

cTRGFINOLL

Monitorea a s reportes de
composicion dl portafolo

Des

B oretonl e e de Planesciony Gestio derisos el

con una periodicidad semestrala reisién el formato de

Compeiaénd Porafolndeneriones 353 o por o
1a Superintendencia Financiera con una

1) Verifcacién del otal de itlos que componen el portafolc.
2) Validacion delvalor total dl portafoi frente a os Estados

fnancieros.
3) Verifcacion de cada una defas columnas del ormato.

s presentado al Comité Inegral de Resgos

jetivo
1) Monitoreary validar periddicamente a nformacion remitida a
1a Superintendencia Financiera

Procedimiento
PDI 621 Monitoreo a I trasmisién de reportes de composician

Descripcién
Una vez recibidos, revisados y aprobados o informes de cada

ercs o deporscioen FOVADE o e

Verficacién de cierre e
compray reinversion de.

avancey estado del proyecto,
Objetivo:

Subgerente Técnico, sobre los hallazgos encontrados en cada una
de as visitas alos proyectos, con el propdsito de poder tomar
acciones corrctivas  tiempo en el caso de que se requieran.
procedimiento: Ninguno

Descripcién:
€1 Profesional deldrea de Negociacion de nversiones realzala
revision de lostckets de comra rente la lantillade.
negocacion enviada a pagaduria para verficar que as
condiciones de negociacion sean guales altcket de compray
reinversion

Objetivo:

operacien.

Negociacion de Inversiones se haga en la condiciones pactadas
verificando una a una cada operacién,

procedimient

Papo0S.

Compra y Reinversién de Titulos de tesoreria

Detectivo

Detectivo

Detectivo

Formalmente
Documentado

Formalmente
ntado.

Formalmente
Documentado

PDI 621 Monitoreo la
trasmison e reportes de-
composicién del portafolic

PDIGOS - Montoreo de.
Valoracidn de Portafolio de
ersiones

PAPOOS - Compray
ersén de Titlos de
eria

Gerente de
Unidady
profesionsl
Planeaciény
Gestion de.
Riesgos -

Profesionsl
Planeaciény
Gestion de.

Riesgos
(Contratsta)

Gerente
Master rea
de

Negociacién

Semiauto
mitico

Semiauto
tico

(Plnta)
Profesional

dreade
Negociacion

Visual

RGFNI2

Alteracion dela
informacién,

regstro de operaciones de inversion con el inde.

registros por parte de

Inversiones y/o de
Pagaduri.

imagen /
Reputacional

cTRGFINOS

Desenpcion

titulosen el sistema de custodia, realza a veriicacién de las

el sistema de custodia y que 0s recursos sean de os convenios
correspondientes.
En caso de existir una diferencia o error, notfica ldrea de

atrccone yconicionss
o peracines

Objetvo

(Garantizar que as operaciones de inversn se hagan en las
condiciones pactadas.

Procedimiento:

PAPOOG

Venta de Inversiones
PAPOOS

Detectivo

Formalmente
Documentado

PAPOG - Venta de-
Inversiones-PAPOOS
Compra y Reinversion de
Titlos de tesoreria

e

Fopirs

Manual/
Visual

RGFNI2

Alteracion dela
informacién,

registro de operaciones de inversion con el i de.

registros por parte de

Inversiones y/o de
Pagaduri.

imagen /
Reputacional

CTRGFINO0S

escripcion

Se eallzla verificacion de as operaciones de compra,
inversien, venta y iquidacion de ttulos valores por el drea de
Planacion  Gestén de Resgos mediante el conteo de

nversion

\aloracien.
Objetivo:

et que s eportn s s perciones e
procedim
inguno

Detectivo

Sin documentar

Ninguro.

Profesional
dreade
Gestion de.

Riesgos
(Contratista)

Manual/
Visual

to derecursos con el fin de obtener un benefcio

RGFINSO.

Hr
particular
Ia Entidad

Fraude electrénico por
parte de terceros

Econémico

CTRGFINLAS

Poiiza de Infidelidad de
Riesgos Financieros

Descripcién:

INADE ha susrito una poliza e infideidad de ie

nancieros avebind 1 ntdod et s plitor oy

astos en que tenga que ncurri aconsecuencia de o resgos &

que ests expuesto en el giro de su actividad, causados por
mpleados, terceros o en complicidad de éstos. Anualmente, el

coordinador delirea de Senvcios Adminitrativos reaiza los

Correctivo

bieto
Amparar bajo las condiclones de a pdila af Entidad s
ércidas, daros y gastos expuesto en el giro de su actvidad,
causados por empleados, terceros o en complicidad de éstos.
procedimi

Ninguro.

del drea de-
Senicios

Manual/
visial "0

financieras No. 1000131, tomador FONADE, con fecha de expecicion 14 de.
julode 2016, vigencia 12 de ulio de 2015 a 12 dejulo de 2016, compaia
P it

300,000,000




escripcién:

diferentes niveles de seguridad, para el acceso, operatividady
autorizacion de operaciones de pago, traslado, y administracion
de claves e los portales empresarials.

Vit deecrsocon el inde btenerun benei or
o o e R i (e |Cnvas deseawibade e vt s documanar |Niuno cridsdes st/ |y o wo B "o o o s
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[r— -
i
|
oecpn
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operatividad del proceso de pagos y traslados. uatro funcionarios el perl operathv
Procedimiento: HBVA, GNG suds o
el
| eta e o sl o, Adansement s ot
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Pt e s sy e s iaamane tan rograado )i prodo
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Rariso | rasde SO Do o | gz | (e de e sl ossctvo s documanar |inguno P ™ o " o "o o o s ocer elir un et ez srcbac)
la Entidad parte de terceros. Objetivo: drea de. el
agadra et 2ot psowond
[
dacust s cparacions,
S e
‘e ropustade cupos ke el metodlogs
e e ey G
e Posaer et s ata Oty o Cor el e
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[
e
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RGFINsg | Se8Uimiento de utiizacién y disponibilidad de cupos fante el Reputacional | CTRGRIEODL cupos de inversion en Objetivo: preventivo ;:::::::‘;o Asignacidn y/o aprobacion :::Mum ‘hj‘t::;il/ o%
en detrimento de los recursos y/o activos de la Entidad famiento o Operacional de Inversiones. para que solo usuarios permitidos puedan configurar y/o e Cupos de Inversign o
rancine ore sl s prn cntapane
privilegios de usuarios. i
[
y
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rancine e Negdacin
privilegios de usuarios. establecidas e
racmien: 900
Ve de s
S s e d i
et esors sk rescony e
e
)ik s e o
) St de ot operdane e s el y
s et daper e ot
e
Aleracion dela o3 Seguiments
aadeiscinde
contguraionae cupce st
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[ - Conte oo

quien a su vez informa a a Subgerencia Fnanclera y Gerencia
(Generaldelincumplimiento del rea de Negociacion de

(Objetio: 1) Garantizar los cupos disporibles de negociacion.
2) Evitr que el drea de Negociacion de Inversiones realice
operaciones no autorizadas. Procedimiento: PDIGO3




Descripcén:
iariamente e Area de Pagaduria realiza I actualizacion de los
titulos vigentes del portafolio de inversiones en e aplicativo de

vostacno e e et e s s s e
Omisiones o inconsistencias enl nformacién ante e accesono st e v B o prtoon s e egccin
I sioisiosios | sreo |cmormono Eceindettus | e vt nerianes pp05 | o . o . o N N s et oo g rsones e ECEVAL
en detrimento de losrecursos y/o activos de la Entidad ivos ybases de octivos - profesional | "
o s o 20 o e esraa
éreas del proceso de Obietivo: drea de
e delproceso o s scontics e et e e, Negoicion
[r—
s
oo .
Descripcior - >
e Dol e publcado y sctualiado! tado ol rpore desare
no de roles (nombre y descripcion), el usuario responsable de 2016, p¢ aats
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mediante el acceso no PARAGS admsran | er Pagaduri asi
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e e et
RGFING1 Econsmico CTRGADMO3 | arios asociads Objetivo: preventivo | OMAMENE G Gaas2 Con (Planta), Area | Semiauto |} st NO si st si si 85%
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o
g
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V/o de un tercero.

operatividad del proceso de pagos y traslados

Procedimiento:




(Gestign Financiera

RGFINGS.

Realizacién de pagos que no son orginados en gastos

Trasiado de recursos
cuentas dferentes a las
del beneficiario

activos de I Entidad

empleado
vrecmieno proia
V/o de un tercero.

Econémico

crReriNIe2

pago automatico de los
desembolsos

escripcién:
€1 Profesionaldel irea de Pagaduri genera de orma automitica

y envio de transferencia a través d s portales empresarales.

Objetio:
egraruelafomacin degagos s o masconfae
posible, através de la generacién de procesos automitic
ovtandolamanacondo es por st s oarados
en el proceso de pagos.

Procedimiento:
Ninguno

preventivo

Sin documentar

Ninguno.

Profesionales
del drea de-
Pagacuria

Semiauto
mitico.

RGFINGS

Entdad en

V/o de un tecero

Econémico

CTRGFINL4S

Polia de Infidelidad de

Descripcién:
FONADE h suscrit una oz d il de iesgos
financieros que brinda a fa Entidad frente a | pérdidas, dafos y
astos en que tenga que ncurri a consecuencia de o resgos &
e s o st

oesdos o encomplctad e st Araimate
Coorinador dtrea e Sorilos Adminisratos s

Objetivo

Amparar bajo las condiciones de la pdiia afa Entidad s

s casygsosxpustoencl g desu s,
mpleados, terceros o en complicidad de éstos.

Correctivo

Sin documentar

Ninguno.

Coordinador
del drea de
Senicios

Manual/
Visual

RGFINGS

Enticad en

V/o de un tercero

RGFINGS

Entdad en

V/o de un tercero

Econémico

Econémico

CTRGFINIZS

CTRGFINL4S

o
Dia erifica que los soportes requeridos para el

!ram\m camah\a vitutariode s curplan oo
acie os

ovenes o comyalo st e,

ecurss, sbtos fcle delrcery prametriacionen o

facturas o documentos
equivalentes

Polia de Ifideidad de

Objetio:
Verfcar que los soportes cumplan con los requisitos legales para
su respectivo ramie.

procedimiento:
PAPO16 Control y registro contable y presupuestalde
[

AP103 Pagos

Descripid
FONADE h suscit una otz d nfdldad de esgos
financieros que brinda afa Entidad frente a s pérdidas, dafos y

a
empleados, terceros o en complcidad de ésos. Anualmente, e
coordinador delérea de Senvcios Administrativos reaiz los

Objetivo
Amparar bajo lss condiciones de s pdiia af Entidad s
ércidas, danos y gastos expuesto en el giro de su acthvidad,
causados por empleados, terceros o en complicidad de éstos.
procedimiento:

Ninguno

preventivo

Correctivo

Formalmente
Documentadt

Sin documentar

PAPO16 Control y registro
contabley presupuestal e

Profesionsl
del Area de

funcionamiento FONADE
PAP103 Pagos Fondo de
Ejecucion de Proyectos.

Ninguno.

supuesto
(contratista)

Senicios

Manual/
Visual

Manual/
Visual

RGFINTO.

los recursos /o activos de s Entidad

de gestion éptimos por
1a Alta Gerencia

Imagen /
Reputacional

cTRGFINISE

escripcion

Mensuamente el Subgerente Financiero pesenta ante a Junta
Directiva los estados financeros de a enticad con el fin de

Financieros ante la Junta
o

presentar
Objetivo:

Presentar o estadosfinancieros para s toma de desicones y
recibir s pronunciamiento de a Junta sobre I informacion
procedimiento:

Ninguno

Detectivo

Sin documentar

Ninguno.

Financiero

Manual/
Visual

RGFINTO.

fin de
los recursos y/o activos de I Entidad

de gestion éptimos por
1a Alta Gerencia

Suplantaciény/o
flsifcacion de

RGFINT1

s mismos, por parte de|
contratistas o terceros.

Imagen /
Reputacional

Econémico

cTRGFINIT2

CTRGFINI6E

jsar s variaciones de
cada cuenta para veriicar s
razonabildad

Objetio:
Gawtse cnl ormacion ctale, o, el
ytributaria no presente inconsistencias o ateraciones

Procedimiento:
Ninguno

escrpcion:

verifican por medio de una lsta de chequeo FAP160 l exstencia
de los soportes minimos necesarios para a radicacion del

ibutariosy alores de a factura /o documento equialente

desembolso en el Centro de

requisitos minimos para realzar de procedimiento de pago.

Procedimiento:
PAP103 Pagos Fondo de Elecucién de Proyectos
PAPO16 Control y registro contable  presupuesta de
desembolsos para el funcionamiento FONADE.

Preventivo

Detectivo

Sin documentar

Formalmente
Documentado

Ninguno.

PAP 016 Controly Registro

Contable y Presupuestalde | r

Desembolsos para el

hrea de

Manual/

presupuesto

Funcionario
de

FONADE

Manual/
Visual

Suplantaciény/o
flsificacion de

RGFIN71

s mismos, por parte de|
contratistas o terceros.

Econémico

CTRGFINLAS

Poliza de Infidelidad de
Riesgos Financieros

Descripcién:
FONADE ha suscrito una poliza de infidelidad de iesgos

v
astos en que tenga que ncurri a consecuencia de o resgos a
que ests expuesto en el giro de su actividad, causados por

coordinador del irea de Senvcios Adminitrativos reaiz los
eamtes conesporates prs s renovan g il

Objetivo
Amparar bajo las condiciones de 2 paiia a  Entidad s
ércidas, danos y gastos expuesto en el giro de su acthidad,
vt eplendos, o o ncomplid o
procedimi

ning,

Correctivo

Sin documentar

Ninguno.

Coordinador
del irea de
Servicios

Manual/
Visual




Descrpcion
Diariamente s verifica que los soportes requeridos para l
ikt sl bt e s s on s
normas vigentes  con a causacion contable e
oot conales comalo sopores 4 e,
facturas,atributos fscales e terceroy parametrizacion en l PAPOL6 Conrolyregistro |,
contabley presupuestl de | F121e0"!
- conomis[criviz 2 onsbiacne s presento | Fomamente deeeade |\onialy
cturssodocenos Ot Documentado | funcionamiento FONAOE.
e Yetcar el sportes cumpanconls s osegls sra PAPL03 Pagos Fondo de
su respectivotrimi Ejecucion de Proyectos

Suplantacién /o
flsifcacion de

resupuesto
s mismos, por parte de| (contratista)
contraistas a terceros.

procedimiento;

PAPO16 Control y registro contable  presupuestal de
desembolsos para el funcionamiento FONADE. PAP103 Pagos

[Gescricion
Se rvisan los soportes del desembalso en los cualesse avale el
tramite contabley presupuestal que autorice I realzacion del
o por parte de los Areas de Contabldad, Presupuestoy el
irea de Fondo Ejecucin de Proyectos, verificando que estén
completos y debidamente irmados por el ordenador del gasto.
Siloantrrnse cuple. o encaradode egumetode Apoyo -
desembolsos devuelve meciante memorando y res PAPLG -Controly regstro | Responsable
spbeatde sguimiemo 8 desemboo s s cspeca para contabley presupuestalde
que se complemente a documentaciény / o firmas Formalmente | desembolsos para seguimiento a | Semiauto.
ad

H

Suplantacion y/o
flsifcacién de

§

vetacon e sprsce
RGFINT1 Econémico | CTRGFIN1OD | causacidn cont
memorando

Detective
respectiamente. Document

PAPOO3 - Pagos Fondo | recepciénde
Objetivo Ejecucion de Proyectos | documentos
Garantizar quelas solicitudes de desembalsos, se encuentren (Contratsta)
debidamente autorizadas y on los soportes completos para
proceder al page

los mismos, por pate de|
contratistas o terceros.

Procedimiento:

escripcién:

Los Profesionales encargados del ramite de ordenes de pago

verifican que e desembolso cumpla con los requiitos del pago
forma de pago, f

firma delnterventor § supenvsor, beneficirioy existencia del

CoPy et presupustl 0. gvamente s e queno s

suplantacion y/o
Jsficacion de [presenten inconsistencias en fos docume para eltramite ce Profesionales

PAPOLS-Pagos Fndo e

g
£
H

Verificacion, vamitey. s
. objet Formalmente Semiauto
ReFNTL Feonémico | CTRGFINOSL :i”’:::::;:‘“’“““‘ de |Vertcnr uuedvalc este cublerto con el registro presupuestal | O° " | Documentado | 7Y% F“""":: &l :’;’::: | matico o
s mismos, por parte de| comsspondien ontrol y registro
contratistas o terceros, procedimiento ontaley rcsupuetl
Ao s oo de s g
ametacin par ol vimie de desembelsos ara
cunvm\us(urmu de Ejecucion de Proyectos
PAPO16 Control y regstro contable y presupuestalde
et prs s fneonamens FOAGE

funcionamiento FONADE

escripcion
Diariamente se registra en el aplicativo Orfeo la nformacion

profesionaly

Suplantacién y/o de tramite de un pago, ai como las nconsistencias que éste ool

falsifcacion de presente y se hace el seguimiento aos grupos de trabajo que

participan en el proceso de pago.Objetivo: Determinar en qué

RGFIN71 Econdmico | cTRGFINO30 | SEUTeN: ol aite s encents el esemboko e encar el o | Prevenivo venate | ereucion emmoveni | debravacen oo

s mismos, por parte de| PAPL03

contratistas a terceros. Pagos Fondo de Ejecucion de Proyecto
PAPOLG

Formalmente | PAP103 -Pagos Fondo De |de Ejecucion | Manual/

Y Presupuesto
(contratista)
Controly Reistro contable y presupuestal de desembolsos para
el funcionamiento Fonade

escrpcion,

Se realla revision del stado del contrato  del cumplimienta de

Suplantacién y/o pago para determinar si es posible desembolsar.

ot de o seumentos s

s renstos s | e Formaimense St dels

s pgo e desetcs | SENUET el umlmient e requstos paa el pgode Dottt | polci, eonwotartn, | Geraroe | vial o

e comvaacon arnaca cameni
Garenc e Propectos

Supenvisor,
Interventor, | Manual/

RGFNT1 detrimento Econémico | CTRGPPEQ09)

los mismos, por parte d
contraistas o terceros, Procedimiento:

PMI015
Sequimiento a  ejecucién de a contratacién, Manual e
(Gerencia e Proyectos MMI001

Descripcion
Se cuenta con una estrategia de mpieza y proteccion para

Ejecucion de cacigo revision de spamy irus en el correo de a Nube del servicio de
365.

malicoso. / Hurto / offce Oficalde.

Sions
— scastmatse | imi
e | cnconvavaare, |, el oo PR Wy Wl B
/operacional jet informacién. Tecnologia de-

.

RGADM3 | nformacion propiedad de FONADE con el fin de por partede.
H

H
H

Noincluido en a muestra

Gestion
dministrativa
recursos y/o actvos de s Entidad e FONADE, i como bindar roeccén  a nfraestrctura o nfomacn

personas jenasala digtal e FONADE frente a ataques. o ormacion.
Entidad fformace

rocedmieno:
D 808 Manul e Gestn e sepuridad o informarién

escrpcion,

al contratista de arrendamiento de l inea LAN de realizar fa
Ejecucion de cacigo scgmentacién para el acceso  ared por dreas, pisos  externos
malicoso. / Hurto /

asi meforar I seguridad de a enidad. A0 508 -t Ser el

Econdmico /
reputacional | S OM1 | segmentacion de redes enee[FemImEe | el |Conrode [5STI g
o entado o mtico

Objetivo Docum
recursos y/o actvos de s Entidad de FONADE, asicomo | /0Peracions! Asegurar que a ed LAN y WAN de FONADE se encuentre informacion.
personas jenasala debidamente segmentada o subdividida, para e

Enticad incrapidades o ptaforma ecnooges gl Eidd.

g
H
g

RGADMS | nformacion propiedad de FONADE con el fin de- porparte de Noincluido enla muestra
H

Gestion
dministrativa

procedimiento:
1AP 804 - Manual de Gestion de seguridad de I nformacién.




Ejecucion de cocigo
malicoso. / Hurto /

Actualzacion e nstalacion

Descripién
Los admisnitradores de l plataforma tecnolog,realia fa

8
'y Linux. S cuenta con el softuiare WSUS en el caso de Windows
para l distribucién de parches de seguridad en los cavipos de.
usuario final,

MAP4S2 - Manual

cestin RGADMS it prnedag e FOVE onelinde oo g i |y rarmmente | S e Tenooiode| 1%L |semuto
prop " por pa reputacional Preventivo ' E29¢ | Contro de o g, st no st o st st 0% Nonclido en'a muestra
Administratia B fopaconal |7 poalainiestrucra | o Documentado | Ia nformaciény as o mitico
recursos /o activos de la Entidad de FONADE, 3si como P tecnoldgica. ! Comunicaciones
personasjensala Lecnldgarnte  taues s s
Procedimiento:
Ejecucién de cocgo pescripcion:
malcioso. / Hurto
s personas externas que e e autoricen ngreso aa red de Se realza mediante elformato FAP099 Solcitud de sevicios de.
Econémico Control de accesoa a red de £AP 039 Solictudde | Lidercel
e e |3 ormacidn propiedad de FONADE con el de s |Porioriede reputacional | ST 9*OM12 | qatos por personas externas | FONAOE preventivo|FMIMENE s ericios administracionde |centrode |l st st o st s st st 8%
recursos /o activos de a Entidad e FONADE, asicomo | /°Pec1ne! 2 FONADE procedimiento permiss. petes activos
personas ajenas ala PAPAG3 - Administracion de usuario de inraestructura
entidad tecnologica
pescripion:
a través de tareas programadas aue s ejecutan dariamente a
Ejecucén de codgo traves de la herramienta de gestion de backups, los datos son
malcioso. / Hurto enviadosa un serviciode respaldo n lnea RBO. Profesionsl
Econémico Py
Gesten RGADMS3 | informacién propiedad de FONADE conelfinde | por parte de e |cTRGAOMO Objetiv: sreventg|FomaImente (PAPAG1 Eiaboracende |Areade | utomtic g o o o o o o o
Administratia s feoaceral o Documentado | backup corporativo Tecnologa e o enos nformes de peracion del proveedor ¢}.PERIODO DE MONITOREQ.
recursos /o activos de la Entidad de FONADE, 3si como peract del: |COMPRENDIDO ENTRE EL 01 DE ABRIL AL 15 DE ABRIL DE 2016- numeral 7
Planta
entidad
Procedimiento:
PAPaGL
Elaboracion de backup corporatvo
Descripcion
cuckndeceigo inreso1a e e dto yio sstemasde iormadan,de orcatse
malcioso./ Hurto Seguricad MANUAL DE GESTION DE SEGURIDAD DE LA INFORMACION, en el apartados
" Econdmico/ o snde '3 nformacién - MAPBO. 149804 - Manualde | informitica *Controlde parametros de seguridad de lascontrasefas”. Sncronizado.
et (DN iormaco it e rorADE coneltnde | prede oo |9 ot degermionde |00 e [fommee | i [aa e (W[5 o o . o . . ox
minstrtiva e et funclonatiosy 11198 | operacional conrasefa. Disminuir I probabildad de suplantacion de identidad,robo de informacion Tecnologiade | V%
v s o dentidad ¢ ngreso indevido por personalno autorizado. o ~
Informacion
enidad procedimiento
waPsoa
768%
Descripcion
i der el
1 drea de Tecnalogia de I nformacién efetia labores de e
eccandecotoo sestisciny ‘ o)
o o] cnvenamertoen oy | oAt Gtas st aloadis ol o g ot TECNOLOGIA DE LA RFOMIACION Y 45 COMUNICACIONES
s Econdmico apropiacionde a tecncloga, | P2 cones dea Entid AP 504 -Manualde | seguridad numeral 6.2.7 POLITICA DE CAPACITACION SOBRE EL USO DEL SOFTWARE.
o e | e e s |ononede reputacional | TN segundas imormticay | preventivo (TN | Gestion de Continuidod del [nformatica | vore 'l s st no st st o o as% bokt
operacionsl continuidad de negocio para | 071 20| Negoci elireace |V ad,
recursos yfo actvosde a Entidad de FONADE, asicomo | /0Peraciona! ontinutdad de ne8OCO 13| Generar conienca en usoy apropiacion de  tecnologia, e e e
personas ajenasala oz colab seguridad informiticay continuidad del negocio,para todos los Jecnolos 9
entidad. colaboradores dea Entidad.
Informacion. /
Procedimiento L""‘w impresoras
AR - M e ot e Coptinyit ol Neorwi fumano.
y ree
Descripeion:
1 rea de Legalizacién para l caso de los contratistasyl de: idad res
eccion b oo et Fumanapaa s uncoraris, por mecio gl o de deraento
malcioso. / Hurto/ Jzan' umare.
I oapis3-dmisracin | ST tecnologicos
Gestion RGADMS | formacin ropedad e FONADE conelfinde oo partee EConSmEO | CTRGADNILL| i oo usris. vt |FomAmente e Usvarics de semiauto | N o N N N N
Administrativa s /:"::Z:":: 7 Gestion de usuarios bietivo: Preventive i Infraestructura mtico % o
recursos y/o actvosde a Entdad de FONADE, asicomo | /P Mantener actalizado losusuarios deldiectorio activo Tecnoldgica o de apoyo a lagestion (CQUITIAN, TARGEL)
personas ajenas ala Evtar ol acceso  losusuarios i ingan vinculo contractual
entidad procedimiento
Administracion de Usurios de Infaestructura Tecnolégica deGestitn
Deserean
L2 Entidad cuenta con un cogo de éicaen el culse tene
I a
JuntaDiectia
Ejecucon de codgo Objetivo:
malcioso./ Hurto 1.Promover una getion pblic deresutados,con el i de Coordnador
Econsmico/ ' el drea de
Geston RGADM3 | informacién propiedad de FONADE conelfinde [por partede Feonomeo 2 dblico. - B 6 o o o o o " " [
ramava |8 eoutcina | CTRGFNI<3 . PO mentado wetodos | Vsal o Nondidoenlo muesta
recursos y/o activos de a Entidad e FONADE, asicomo | /P
personasajenasala nteraccon. -4 Promovery exigi melores estandares de de FoNADE
entidad comportamiento en e jrciiode a adminstracion que la
sociedad ha delegado enlos seridores pblcos.
5. Enfatizar en a toma de concenciasobre el auténico trabajo
esla xigenca tica bisica.
Descripeon E—
Se determinan asactivicades necesarias para implementar
cambios e a fraestructura tecnolégia por renovacien,
reparacidn o acualizacén, tenendo en cuenta el impacto que
uede causar sobre os demas cler Tossenicios
Ejecucon de cocgo soportados. Se establecen planes estructurados para revisar
malcioso. / Hurto antes, durantey despues a correcta eecucion del cambi PAPAS - Controlde
cconemico/ frocedimentos e cOnOl | progromado. Los cambiosdenfaestructurase hacen de acuerdo cambios ala Gerenese
Geston RGADM3 | informacien propiedad de FONADE conelfinde [por parte de ol |ctneaome| Igual i Formalmente | nfaestructura tecnolgica [ Manal/ |, . o . " " " . v
namnirava |8 epitadon! nrasrucua e sl manenimintodesgcatvos e seencentranen | "™ | bccumentado (papas7 im0 1% v o produccinde sftwae yfornates stablecdos en el GC
recursos y/o activos de a Entidad e FONADE, asicomo | /P e b o, | PrO0URE dio de a cual desaroloypuestaen |eR iy
personas ajenasala i o presentado, s anaiza el impacto de los mismos y su afectacion produccion de software. g

Enidad

en estructuras de bases de datos o édigo, y se determina su
viabildad.

Objetivo
“Gestionar os riesgos por disponibildad, compatisiidad y




Descripeion

dondie setienen contempladas las acciones aseguir para operar

1as operaciones de a Entdad.

AP 353 - WANUAL DE
mmwumo DEL

0CI0 -MAP 804
MANUAL O GESTION e
SGuRl

ciecucion e codeo bt Cesionsrisgosen
i o] 3 sy g et g, s ey o ‘eguridad v o iormacin
Gerree
Econdmico / 73 Evaluacidnde | gy 4o
ceston RGAOMS | nfomacon ropicadoeFONAGE conclfnce orprice smimea! | cncaomss oo |mamene [sotoss s serutors |04 | | N o B N N N -
ammraiva |5 repuscons | cocumentado iy el e | %27 via e oruebs pare genis 2016, preseiads el o il e
recursos y/o activos de la Entidad. de FONADE, asi como. P para los procesos criticos del negocio. - 2) Reducir los efectos. la ocurrencia de una Informacién Desarrollo Administrativo del 31 de marzo 2(
personss aras s st asionados or eviros cneingenes oo i coniginte 940
st ncaant i aeccn g o ol scone gt e, entcacion perioda
) e aimactracs
e Aot gl i o Contni el Nego, aue ‘scnldpes msads e
i apya o e d et g .- 1 imamo-5Ap 615
oo repracion aasencion
e emargencis
oescipan:
s ot e e
e, cambiy bosuesde s contstes o
rcinimenconaide e s e dtos o st e foacion, ol
e izs MANGALOF GESTION O SEGURIDADOE LA NFORMACION, o sprtsc
’ arios Econsmico/ o nformacién - MAPSO4. MAP 804 - nformitica *Controlde parémetros de seguridad de lascontrasefas”. Sincronizado.
o | kDM recraopia n e Tensaiont | o e - et |formaimeme s.“.a".,.,wm..a e[t | . w0 B w0 B N o
 activos de la Entidad entidad mediante. foperacional | Disminuir |a probabilidad de suplantacion de identidad, robo de- informacic Tecnologia de.
Lo e i po e o vonac, o e comvasea 0.t
st o tonzac
R—
[or—
soans
cescrpin:
Loxsomiidorsd  pttorma o, el
o
Ui S cuts ol stuareWSUS ) o Windons
Accién intencional de v
e o s i e e s T
cesion RGADMS e o FONADEconel e oweer i do D, come | 1! vt |Formaimente |Gl Tecnlogince S99 |sominto [ \ o N o N N o [
[ el | e s | Documentado | ormacny e | e % |mio
activos de la Entidad entidad medi o tecnolégica. jetivo: Comunicaciones
2ccesono autorizado. tecnolgica frente a atagues a su seguridad.
i
Descripcion: nte
e o el pts s elosconrtitasy o uricad s
Talento Humano para los funcionarios, por medio del médulo de : lento
sctnmenciona e urano,
 Afectar el Economico / PAPAG3 - Administracién | (SNE tecnoldgicos.
Gestion RGADMS | Tecrologica de FONADE con el finde obtenerun |de FOANDE, asicomo | eoromicol | cTRGADMI1| usuarios. Formaiment - deUsarios de ndad e semauto |, . o . 5 5 5
oo | et o s |2 [a—. e deUsuriosde e T o
oo Eniasd criaso e | /oo antaner stuliad s uuarios el o st Tecnte w e povo 2 gesion (COUIAN,TARGEL
50 no autorizado, Evitar el acceso a los us uamssmnmgunummhmmmual formacion.
Procedimiento: e
uridadires
Administracin de Usuarios de Infraestructura Tecnaldgica e Gestion
oesripcion:
sctnimencionel e
e L ersonas e au s e utonen gresos o e el mctnt oo FARDSD ol e s de
anemico/ a0 099 50tctuode |l °
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[ reptadoal oo o Documentado |10 o e
activos de la Entidad Entidad mediante P Procedimi activos.
scceson oz, Abas Amiitrackinde o d et
enoia
oesrpcin:
Cad e sfurctonsriosy clboradores o o s
Afectar el ooy e ider del INFORMACION, 1821
onerico/ . caon o v, wapest-Manusve | canrode !
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activos del Entidad

Entdad mediante
acceso no autorizado.

los aplca
procedimiento:
GApaso

Guia de Controles Automticos de los Aplicativos.




Accién intencional de

escripcién:
permantentemente, lingreso a Centro de Computo se ealiza

o madio de et oot concove dond i s enen
ara ol ingreso de proveedores o persona externa se cuenta con
s il nts e gt ngeos e
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erasos e i, au it bl s, o
— ) o opm p—
ecare o a5 s s s s g oo ior, e servon
cein RGADMS Tcnolic 0o FONAD ol oenerin | FOMDE 5 oo "/ |cmcronon ety |iestor o b dcitosoc s sopreino e |y [Formmee | oo et
romscava |3 tepuacons |3 comtinsdon comemte 4 | e emayensdo excomenados,omotams |70 (GO, Ninguno friigg o E E o o s o o5
activos de la Entidad Entidad mediante o v"w“ v nnwa\memE, pero no limitados, a: :amemdasde:ua\quwr
o rtoind. o )
mwemesmmaummw.mw
Objets
e N —
s de o ciod s matrasin g o
socemeno
et et s e i
. ot o deon e enaso ol et e —
 Afectar el Accion intencional de alertas tempranas a las potenciales fallas en la plataforma.
fectar el Iégi Lider del MONITOREO COMPRENDIDO ENTRE EL 01 DE ABRIL AL 15 DE ABRIL DE
cetin oM g deroNADEconclindomenarin o romBE mcoms | (M5 eronons Mo I L et et [ \ ’ o B B B o ' o
Adminisrativa 3 Operacional | datos. tecnologica para establlizarla. - Objetivo: - Evitar las potenciales Documentado datos. matico lider de infraestructura.
activos de la Entidad Entidad mediante o e " ¢
accesono autorizado. firewall, atendidas por el oficial de seguridad informatica.
oot v e FONADE et
oo
f— e
e e Legaizncion gars s e s conrtta e Unida res
Taioramanapara o iratos. o i el de et
:fa‘::":;:::‘s"y"““ \magen PAPAG3 - Administracién E::";: tecnoldgicos.
cesin caows oo [Formimene [ceusuaion oo g oo | \ o B B B B -
amatin |6 | oA, <o 1 dcanr i bretioair - oo Cocomarate | iecstucrs : o
en detrimento de los recursos y/o activos de la Entidad onomice. ntener actualizado los usuarios del directorio activo. recnologica. e 0 de apoyo a la gestion (CQUITIAN, TARGEL).
e oot ormacn,
ot e s s s g o comacil
Procedimiento: e
e e
secesion

Administracién de Usuarios de Infraestructura Tecnolégica




escripcién:

 traves de tareas programadas que se ejecutan diariamente a
través de I herramienta de gestion de backups,os datos son

. ooy sun o et o e 0. rofesions
colaboradores y Imagen / Junior I del
cestin croaons oo e [Fomamene o csboscine |esde | ntomie . s - B B B e
romnsrava Ion, o 1 omen moeetiopaion (e dels | ekl s oo [Teoelone o et e petacn Gl 68000 O MONTORED
en detrimento de los recursos y/o activos de la Entidad | 1" ‘l a : |COMPRENDIDO ENTRE EL 01 DE ABRIL AL 15 DE ABRIL DE 2016- numeral 7
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Jo—
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e
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Comborstoty msgen ecoion 04 v e
cestin croromia ramsinene ot
- i depdsd et |convo e oo e muesa
romnsrava i S s, | misions e wis | o Nl il T S‘ S‘ S‘ " oo o
en detrimento de los recursos y/o activos dela Entidad. |, og; ng autorizado. Evitar el acceso no autorizado a la red de FONADE
o—
i 4 de st o e formacon
aptodr e e Ut fncn e
[—
Comborstoty msgen Seremitato et
cestin ramsinene
- sl o de oo e muesa
Administrativa ENTIDAD, con el fin de obtener un beneficio particular | ooy e v el onomico |2 en los switches " N estion, fah "2 | e ared LAN | matico ! ! o o o ° ° %
en detrimento de los recursos y/o activos de la Entidad | (T e 8
oo
[N ———,
oecrpatn
[ S
P, rtramados s e et i .
Gesion cosoradoresy magen! | crmcronos | Mecansmosde ovietho o [romamene P et ses (AT Y o N o s N x| P oo mueses
omnsava IoR, o i domen moenetopaon (e celndels | Repusckalc e Cramtra contiitad e negecomedinte o o | ormacon smacensds e G100 | S0
en detrimento de los recursos y/o activos de la Entidad | T e : recuperacién de la informacién contenida en bases de datos. o Informacion.
Jo—
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e
oecrputn
o —-
del INFORMACION, 1821
ooty oy eacime oo i vantce | convode
Gestion CTRoRIEpa3 | APlicacidn de politica de Preventivo | Ormaimente (Gestidn de seguridad de la_ | datos y Oficial | ™40 5| s st NO NO st st 75%
omnsava AION, o 1 ot et rtoBonsets - . vttt o s e i e ol Shtonisdo
0m0,con e e ceerunbenetcopanr (LGS | "o oo predos oo :
st St lapridy/o dniacon deformacioncontdencl, -
o—
iAps0 Mool e Gstin desequrdo e fracn
oecroatn
ol Segricd ot rantien o it e
s ard s okt e s o 0 orc e
[ ssuiont AL OFGESTON OF SEGLRIOAD O A FORMACION, el i
ooty oy [ o301 vartde | e Comtal Gt imetos G seuad s comstos Srronind
o partede oo, elaconads concor R s degenrsionde |G ot [fomimee S sttt e (S (s - o B w0 B B o
minstrativa I r‘""/“” oo oo | ENtidad mediante el onomico contrasefas Disminuir a probabildad de suplantacin de identidad, robo de. UMENOinformacien Tecnalogia de |'*
o0 detrimento defos recursos y/o activos de| 29| acceso no autorizado. identidad e ingreso indevido por personal no autorizado. la de la contrasefia 30 dias.
p—
[o—
oecrputn
cnimendnsc
o pasoas et qu s o o 10
e ooty [T — [otores e |0 SOc0e ugean |
p . s wiiatecinde | Cunode P P o B s s B e oo e st
romsava Eion, o 1 domen bentcopacon (S lndels | Repuscknlc| o Soamando | Grode |0
e devima dloecmso i o g | 1004l [o—
[ —
s
oecrputn
oot ettt e Atoes N reolor s
etmraciopre 8 s aorees v pao s
[
coner s o301 varatde s
cestin s o— —
-, o epuristiel |covode |2 oo o muesra
Romisraiva Ion, o 1 e e skl P e Getendesegrasadels |cnvoge [T | s g "o o o s o o
h Asegurar que |a red LAN y WAN de FONADE se encuentre 5

en detrimento de los recursos y/o activos de I Entidad

Entidad mediante el
acceso no autorizado.

debidamente segmentd o subdividds, para
winerabildades en a plataforma tecnoldgica del Entdad.

procedimiento:
1AP 804 - Manul de Gestion de seguridad de la nformacion.




Gestién
Administrativa

Hurto de benes /o activos de informacién de las

Econémico

Ia Entidad

CTRGADMOD.
1

Verificacién de los activos
flos

Descripcién:

Vinculaciony etio de los calaboradores, Consiste n la
verificacion y control de las placas ispuestas en los activos con

conciacién con ls registros contables, para el ciere contable
anual

Objetio:
Determinar a existencia de los actvos ijos su estado de
conservaciony su distrbucion.

procedimiento;

Gestién de Inventarios

Preventivo

Formalmente
Documentad

PAP313 - Gestidn de
Inventario

Técnico

Manual/

4 (pants)

Visual

Gestign
Administrativa

RGADMO
2

Hurto de benes /o activos de las nstalaciones con el
fin de obtener un beneicio partiular en detrimento de
los recursos /o activos d I Entidad

Ingreso de personas no

Econémico

crReADMOS
7

Cimaras de seguridad enlos
pisos

escripcion
FONADE cuenta con cimaras de seguridad en el piso 30y en
todos los halls de ascensores, y las grabaciones resultantes son
administradas y monitoreadss por la Administracion delEdificio
FONADE.

Objetivo:
Responder ante incdentes relacionados con el control de acceso
al eificio, verificando el ingreso de personas en cualquier
momento del dia

procedimiento:

preventivo

Formalmente
Documentad

Ninguro.

dministracis

FONADE

Automitic

Gestign
Administrativa

RGADMO
2

Hurto de benes /o activos de las nstalaciones con el
fin de obtener un beneficio partiular en detrimento de
los recursos /o activos de I Entidad

Ingreso de personas no

Econémico

CrRGADMOS
s

Controldengresoa
Visiantes

escripcion

funcionarios de la Administracion se comunican con el

Visitante y se regstran sus datos personales en a base de datos

Objetivo:
Evitr el ingreso de personas no autorizadas a a entidad.
procedimiento:

Ninguno

preventivo

Formalmente
Documentad

Ninguro.

dministracis
1 el Edifici

Semiauto
mitico.

Gestion
Administrativa

RGADMO
2

Pérdida de s activos de a Entidad con el fin de
obtener un benefico partcular en detrimento de os
recursos y/o actvos de a Entidad

Hurto de os elementos
por parte de os
colaboradores dela
Enticac,

Econémico

CTRGADMOL
o

Pélizas contra todo resgos
(danos materiales
combinados, corrente débil
Y sustraceign de mueblesy
enseres),

escripcion

cubrimiento a os riesgos de dafos materiaes combinados
(amparat terremotos, incendio, hurto simple y caificado,

asegurado o de terceros, que esté bajo su uidad, custodia,
i,

nterés asegurable, locallzados dentro delteitorio nacional,
utizados en desarralo del objeto socialdelasegurado o de
aquellos que e hayan sdo encomendados, consistentes
principalmente, pero no imitados, a: contenidos de cualquier

y ropiedades en curso de construccién, ntre otros
Objetivo:

Reducir el impacto econdmico que tiene en e patrimonioy los
activos de a entidad la materilizacion de snestros.

procedimiento;

preventivo

Formalmente
ntado.

Ninguro.

Coordinador
de servicios

s plantal-

Visual

asto (planta)

Gestion
Administrativa

RGADMO
2

Pérdida de s activos de a Entidad con el fin de
eficioparticular en detrimento de los
recursos y/o actvos de a Entidad

obtener un ben

Hurto de os elementos
por parte de los
colaboradores dela
Entidad

Econémico

CTRGADMOL
1

Reposicion de activos por
parte de colaboradores

escripcion
Consiste en a restitucion delactvo cuando un colsborador de
FONADE ha reportado su dafioy s atribuibie al mal uso 0 uso
nadecuado

Objetio:
Eviar pércidas para a entdad por reposicion de bienes por el
uso nadecuado de estos po parte de los coaboradores.

procedimiento:
PAP 313 Gestién de inventarios

preventivo

Formalmente
Documentado

PAP 313 Gestién de-
Inventarios

irea servcios

Manual/

Gestion
Administrativa

Gestign
Administrativa

RGADMO
2

RGADMS
B

Pérdida de o activos de a Entdad con e fin de
obtener un benefico partcular en detrimento de os
recursos y/o actvos de s Entidad

Hurto de os clementos
por os
colaboradores dela
Entidad

un beneficio

Ia Entidad

Econemico

Econémico
Reputacional

CTRGADMIIS
o

CTRGADMOS|
s

PGliza de manefo global.

Valdacien del contrato
Vigente de los iajeros por
parte del aplcativo

escrpcion
FONADE suscribe una pélia de manejo global para amparar ala

hurto, hurto caificado abuso de confianzs, fasedad y estafa de
acuerdo con sus definicones legales, cometidos por o

Imputable a uno o varios de dichos empleados

Objetio:

P o propi
ndebida de dinro u otros bienes de su propiedad que sean
consecuencia e hurto, hurto calficado abuso de confianca,
flsedad y estafa, cometidos por los empleados de FONADE.
siempre y cuando el hecho sea egalmente imputble a uno o
varios de dichos empleados.

procedimiento: Ninguno.

escrpcion:
Elaplicativo de tiquetes hace una validacion en cada instancia de
autorizacion para dar continuidad al proceso de expedicién de
tiquetes; para convenios s requieren 2 autorizaciones, para

funcionamientos serequiere una autorizacon.

Objetio:
Garantizar que lostiquetes han sido preva y correctamente
autorizados por losefes de area.

procedimiento:
AP 333 Suministro de Tiuetes

Preventivo

Preventivo

Formalmente
Documentado

Formalmente
Documentado

PAP 333 - Suministro de.
tquetes

rea senvicios

Manual/

5 Ordenador
del Gasto

Responsables
Suministro.
Tiquetes del

Servicios

Contratistas.

Plntao

Semiauto
mitico

datos

Gestion
Administrativa

RGADMS
H

un beneficio

Ia Entidad

Econémico
Reputacional

Descripcon

(Cada vez que se e autorizado por el grupo detiquetes y de la

agencia un tiquete se asegura que en arespuesta a vijero se

<opie al supervisor el mismo para que este nformado de 2
pedicion.

suministro de tiuetes

Objetivo
Garantizar quefostiquetes expecidos sean de conocimiento del
supervisor o del Jefe Inmediato deliajro.

Procedimiento:
Pae33

Preventivo

Formalmente
Documentado

PAP333 - Suministro de
tquetes

Responsables

de Tiquetes.
a

el drea de
Servicios

Automitic |,

< Contratsta.

aplicativ.




Descripcién:

supervisores o superior
Inmediato de convenio

pa funcionarios vinculados o no
Ia Entidad directamente con FONADE.

Econémico
Reputacional

unbeneficio s

H
H

RGADMS CTRGADMIS solcitud de viaje de sus funcionarios,debido a que ¢ es el Formalmente | PAP333 -Suministrode | coordinador o Manual/
s 4 tquetes. vis

Gestion
Adminisrativa funcionariodesignado para autorizar o rechaar el v, PrEventi© | bocumentado jefededrea

apliativa de tiguetes.

procedimiento
PAP333 Suminstro detiquetes

Descripcién:
E10ficia de Seguridad Informitica mantiene los parimetros de.

creacién, cambio y blogue de as contrasefas de usuario para l
ngreso a I red de datos  os sistemas de informacion, de Ofcalde.

Sequridad MANUAL DE GESTION DE SEGURIDAD DE LA INFORMACION, en el apartado;
1a Iformacién - MAPSO. rormaimente | MAPE04-Manualde | informitica | *“Controlde parémetros de seguridad de las contrasefas” Sincronizado.
Objetivo: preventivo | [MIENE | Geston deseguridad dela [delArea |V g

isminuira probabiidad de suplantacion de identidad, robo de. informacién

Alteracion o eliminacién de f nformacién slmacenada
RGADML un Econémico | CTRGADM13| Poliicas de generacien de.
10 Reputacional |9 ontrasefss

H
3
H

Gestion
Adminisrativa

activos de  Entidad Tl e

dentidad e ngreso indeido por personal no autorizado. a dea contraseia 30 ia.
Informacién.
procedimiento;

escripcién:
1 drea de Legalizacion para e caso de loscontratistas yla de-
Talento Humano para los funcionarios, por medio del médulo de

Alteracion o eliminacién de f nformacién slmacenada PAPAS3 - Administracién

RGADML un Economico | CTRGADIIL1 usuarios. Formalmente | de Usuarios de. € |semiauto
- el |5 Gestion deusuarios | % preventivo ool st st no st s s s asx

tecnolégicos

Gestion
Adminisrativa

bt Documentado. | Infraestructura mitico

activos de  Entidad Mantener actualizado los usuarios de directorio activo. Tecnoldgic.
Euitr el acceso a los usuarios sinningdn vinculo contractual

procedimiento:

papas

0 deapoyoa a gestion (CQUITIAN, TARGEL).

Tecnologica

escripcion
€l aplicativo ORFEO no permite la modificacion deldestinatario
del radicado, sino la conservacion deldestinatario origen, y el

moificar el contenido el mismo.
iteracién o liminacion def nformacién aimacenada Contols combios el
Gestion [ RGADM1 un Economico | CTRGAOM1S, Objetve: Formaimente Semiauto i palcatvo orfeo no permite moificar el destnatari de a
Administrativa | 10 Reputacional |8 o delos poraue | "™ | pocumentado [N b mitico "0 o s o s s o o correspondencia.
activos de a Entidad o se produzca el préstamo de radicados, aue puede conllevar a

radicados duplicados  a pérdica de trazabildad sobre os

procedimiento; %
Ninguno

escripcion
Se realzan de manera slatoria controles al pracesa del
aigtalzacion de documentos, revisando a caidad de las

mismo, esporadicamente, el Contratista de Archivo realiza de
manera aleatoria controle del roceso deldigtalizacon de.

Aiteracion o eliminacién de f nformacion almacenada documentas mediante un chequeo reviando la callded de las

No st no st no s s S5t PAPI2E:

Gestion | RGADML Econémico | CTRGADMOL prevenivo | |Formamente | Manual/
Adminstratia |10 Reputacional |6 Documentado | "€ Visual actiidad numero &

6 gestion
e expedientes vrtuales documental

Objetivo:
(Garantizar b calidad de as mégenes montadas en el aplicativo

a entidad.

procedimiento:
PAP323 Organizacion isicade los documentos en achivos de
estion

escripcion

saien de la ntidad por correspondenciay los recibidos por

transferencia documental generados enf Entidad.
PAP323 Organizacion isica

delos documentos en

b
D —. Cofomacion o xpcnes vituls s orslts s
oo |cTRoRoNO2|  igtslzscinge gl spicaho e

centzcinsl |7 Gocumentos | Comta conun espido e caso e unsiestro P | cmarado | documrta P oreio
oo Enidns Goantt 1 ol e dgenes gt e —

e comicadones
Pacedmeto [
7323 Onpaicn s d o docurentos e srcvos e
sein
" 226 ranserenci sl
s —

Formalmente | PAP 326 Transferencia - Semiauto

H
H

Gestion | RGADML
Adminstratia | 10

escripcion
El Gererente Master y/o profesionsl de apoyo de a Subgerencia

e se encuentra cada uno de os procesos discplinarios activos

£l Gererente.
Realizacion de Investgaciones carentes de activdad & N

B . g, |Econimico Inventario de proceocesos discplinarios", dondle se encuentra la B Mastery/o
rocesos disciplinarios de'a Entidad con elinde. imagen /

preventivo st st o st s s s a5
e bt st et delos disciplinarios Documentado | Discipinario apoyodela | Visual procesos disciplinarios de s Entidad.
recursos y/o activos de a Entdad

Gestion RGADML ;‘

Administratia | 51 didivas

imagen
Reputacional Objetio: Subgerencia
Tener claro el estado de cada uno de los procesos disciplinarios
estionarlos de manera oportuna

procedimiento:
PDI010 Control Interno Discipinario

Descripcén
€l Gererente Master /o profesional de apoyo de a Subgerencia
administrativa realizan a piorizacion de los procesos

fin derealzar una revisién del expediente fisco y eviar que €l Gererente.
prescriban y/o caduquen la mayor cantidad de procesos Mastery/o
disciplinarios O .
disciplinarios Documentado. | Discipinario apoyodela | Visual
Objetio: Subgerencia
Evitar que prescriban y/0 caduquen a mayor cantidad de
rocesos discplinario y dar mayor celeridad al poceso.

prmpimptmivor ol IS S
e ot s B

H
#

Gestion
Administrativa

procedimiento:




escripcién:
El Gererente Master /o profesionsl de apoyo de a Subgerencia

que se encuentra cada uno de los procesos discplinarios activos
de a entidad

-
| Toma de decisiones que favorecen a los sujetos. Economico “Inventario de proceacesos disciplinarios*, donde se encuentra la Master y/o
Gestién | RGADML bor 9 |imagen Preventivo | FOrmalmente ] st no st si si si s
it | 52| parcorrebends,asdva, i) anaevimero e | ssones e/ s anctnancs Documentado | Dsinaro g e procesos o ce o
los recursos y/o activos de la Entidac o Objetivo: Subgerencia
Teer o stac d s uno el rocess cispinars y
ceionaios e manrs cprta
[o—
#0010 Cotrl o Dsinaro sson
Cusrod
€| Gererente Master y/o profesional de apoyo de la Subgerencia
it eslian i e o s
i reshar s st cxpedinte oy etor e cereene
v o cucionscue vorcn s sietos B recroanyocaenta iy canioad o rocess Wasersio
Gesion | Rorou o P o vt |Formamnte , N o B N N N -
Acmimsratvn [ 52| e, adtha, i) oncermentode | ssons e/ i bocumentato | Hidlaro oovceis Vi intaios o rocess ddliario o e,
los recursos y/o activos de la Entidad. putacional Objetivo: Subgerencia
Evitar que prescriban y/o caduquen la mayor cantidad de
oo teciinaios 1 o ot s
[r—
oecretn
Gaernt Master i prfesnl d s dls Sbgarnda
e e et cad o o processdclnars actvos
Geineniona cereene
R — I vt prococessdclnars donde s encents wasteryjo
Geston | oD por P T N N o o N N N -
Acmimsratvn [ 83| e i cotton oo nascden | ssons s/ e s bocumentato | Hidlaro g e orocsso bt e i,
disciplinaria & Ohlemu Subgerencia
e oo taded s uno s rocesosdsliariy
ceionios e orea oot
cceamno
o0 Cotrl o Dsiario s
oescrpion
it el s rircacion e o proceses
. .
et s e o e oy e P
Proferir decisiones contrarias al orden juridico vigente Econsmico prescriban y/o caduquen la mayor cantidad de pr Master y/o
Gesten | RGAoML o oo e Gcinans I — N N o \ N N N -
At | 53| e siscton e unasctadan | asones s/ S ascinaros menado. | Dscpinar Sooroaenn |V it o roces spianos o e,
disciplinaria s Objetivo: Subgerencia
ctor s rescrian o caduque  raorcantad de
oo dacpinarot b o s proce
oo
oescrpaon:
o roces g elccion, lpofsons de sl
ot i ns rabacn e oo sl icio
Favorecimiento de un oferente en procesos de imagen/ diferentes tipos hasta la finalizacion de la audiencia, la cual hace parte el Funcionario
Gestion de CTRGADM16 | expediente del proceso de seleccion y se guarda en el archivo Manual / la infc
oo repvacinal | ::@:‘:531“;1 recses o por o o s e prevenco | sndocumerar | ingino seidos v | o o o o o o 7% Gerinacion g ds posile perd e s dumetocon
onet
Vo sewos b s o vampencs ot | SIS eodloocridoetas sutencis e X
‘et e o roceso e s o ond s gramar
(asprenci el proces e sl rocesments
g,
spop o
Areade
oescrpaon: Procsosde
Como s meddas de s rene 1 istodny Sorcainy
o conttacon
Favrscimient e afeane en oo de s i o | 1903 b0l Gl d s oo e At ot
Gestién de Imagen / CTRGPROO3 | para la manipulacion y Semiauto e t
oveiores cemsconsl |8 g ddocmencs oMo 4l e ecspine s prevente|sndocumenar | inguno Teneo ke | e | o o o o o o 7% minacion g e sl perd e doumetacon
v/o activos de la Entidad dl proceso de seleccién Garantizar la transparencia de los procesos adelantados por la
enidndyevtr i g nformcin - Conttt)
roccamento poroTecnico
inguno ese
lanesan
Conactun
[—
o et . s gl e atcpscin, en el
e
oereimentodeunfarene n oo e el i feetes naressdonen e
Gestinge wsgen/ | croons o) st/
Seston e O e - revrto s docmensr | igono B e [l o 5 "o 5 s s s o
eetes earssdos Ot e panescion
/o activs de a Entidad Garantizar la transparencia e lgualdad de condiciones de los. Contractual(¢
feetos aricanes e o roceso st pr s o
i
roceamntonimgino
[o—
o rocesos sl compend o e o 0 contrtacin
avraciment dun e enprocesc de i)
Gestonde imagen/ |cmcrrons |4 conolelesD war vt |3 documentr g wanal
Proveedores. Reputacional (6 o :é :dg Oblet Preventi Sin e tar (Ning, isual e st e st < < < 0% llevando a cabo.
fodids aiossia
ot o
raceamint o o) o




oescrpaan:
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