
Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

CTRDEST009
Presentación de resultados de seguimiento de planes en el
comité de gerencia

Descripción: 
Se realizan reuniones periódicas con la Alta Dirección de la Entidad 
en la cual se tratan temas relacionados con el giro del negocio; asi 

Preventivo
Formalmente 
Documentado

PDI014 -Formulación, aprobación, 
ejecución y seguimiento del plan de 
acción anual

Gerente General (Planta) 
Subgerentes (Planta) 
Asesores Juridico y de control 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRDEST032
Seguimiento a la ejecución presupuestal de Proyectos del
Plan de Acción

Descripción
Se incluye en el procedimiento de Formulación, aprobación, 
ejecución y seguimiento del plan de acción anual, la responsabilidad 
de las áreas de Planeación y Contabilidad y presupuesto en el 
seguimiento a la ejecución presupuestal de los proyectos del plan de 
acción institucional de la vigencia
Objetivo:
Procedimiento:
PDI014 - Formulación, aprobación, ejecución y seguimiento del plan 
de acción anual

Preventivo
Formalmente 
Documentado

Procedimiento PDI014 Formulación, 
aprobación, ejecución y seguimiento del 
plan de acción anual

Profesional Área de 
Planeación y Gestión de 
Riesgos
Prof. Area de Presupuesto.

Semiautomático
Se generan y 
se conservan 
soportes

SI NO NO SI SI SI SI 80%

Aun no se ha requerido el primer seguimiento, para 2016 no tuvimos 
proyectos con recursos asiganados. Para la vigencia 2017 sólo tenemos un 
proyecto con recursos y el primer seguimiento de ejecución se realizará en 
mayo con el corte de abril 30 de 2017

CTRDEST030
Seguimiento por el equipo directivo sobre el estado de avance
al plan de Acción

DESCRIPCION
Revisión por parte del equipo directivo con periodicidad trinestral a 
los avances del plan de acción y la ejecución presupuestal de los 
proyectos, con el fin de generar alertas y tonan acciones al respecto.
Objetivo:
Disninuir el riesgo de incunpliniento de las actividades en los tienpos 
establecidos y la baja ejecución presupuestal.
Procediniento: PDI014 - Fornulación, aprobación, ejecución y 
seguiniento del plan de acción anual

Detectivo
Formalmente 
Documentado

PDI014 - Formulación, aprobación, 
ejecución y seguimiento del plan de 
acción anual

Equipo Directivo Manual / Visual
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%

Herramienta  Balnce Scored Card.
Matriz de seguimiento en excel.
Presentacion SEGUIMIENTO AL PLAN DE ACCIÓN 2017 CORTE: 
31-MARZO-2017.
Correo electronico del 30/04/2017 con la Presentación de los resultados.

CTREVPR012 Establecer mecanismos de seguridad informatica

Descripción: -El proveedor del aplicativo (interno o externo), utilizado 
para el seguimiento al proceso de la evaluación de proyectos, es el 
encargado de mantener y administrar los mecanismos de seguridad 
que se requieran ante el ataque de códigos maliciosos y/o de 
terceros y de dar solución a las fallas en el Aplicativo. -
Objetivo: - Evitar pérdida y/o alteración de la información 
almacenada en el aplicativo evaluador y solucionar fallas que se 
presenten.
Procedimiento: - Ninguno

Preventivo Sin documentar no existe

Proveedor aplicativo
Gerente del Convenio SENA-
Fondo Emprender 
(Seguimiento a proveedor)

Semiautomático
Se generan y 
se conservan 
soportes

NO SI SI NO SI SI SI 75%

Se evidencia que la frecuencia del control es continua y se realiza cada vez 
que se evaluan los proyectos en la plataforma de Fondo Emprender.
La herramienta es efectiva en la mitigación del riesgo de favorecimiento de 
terceros, ya que desde su aplicación nunca se ha materializado ningún evento 
por esta causa.
Se evidencia evaluaciones de febrero y marzo de 2017 dadas por la 
trazabilidad del aplicativo como evidencia de la aplicación del control. 
Evidencias:
Informe Final de Evaluación Conv 50 1C
Primer Informe de Evaluación Conv 132 1C
Primer Informe de Evaluación Conv 133 1C
Respuesta Observaciones Conv 50 1C
La ruta para descargar informes (se debe seleccionar cada convocatoria): 
http://www.fondoemprender.com/SitePages/Convocatorias.aspx

CTREVPR010
Publicación o entrega del primer informe para revision de los
clientes o beneficiarios

Descripción: 
 El Coordinador General de Evaluación y/o los Coordinadores de 
Evaluación realizan la publicación o entrega de un primer informe de 

Detectivo
Formalmente 
Documentado

PMI501Evaluación de Proyectos
Coordinador General de 
Evaluación
Coordinador de Evaluación

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTREVPR003 Revisión Informe consolidado de evaluación
Descripción: 
 El Coordinador General de Evaluación o Gerente de Convenio 
según sea el caso, revisa el Informe consolidado de evaluación, 

Detectivo
Formalmente 
Documentado

PMI501Evaluación de Proyectos
Coordinador General de 
Evaluación de Proyectos o
Gerente de Convenio

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTREVPR002 Revisión de resultados y variables de evaluación individual
Descripción: 
 El Coordinador de evaluadores revisa los informes individuales de 
evaluación que han sido previamente validados por los Analistas de 

Detectivo
Formalmente 
Documentado

PMI501Evaluación de Proyectos
Coordinador de Evaluación 
Analista de evaluación de 
Proyectos

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTREVPR006
Revisión de la documentación de inscripción suministrada por
los proponentes o emprendedores

Descripción: 
El Coordinador de Evaluación y los Analistas de Evaluación de 
Proyectos, o el Gerente de Convenio y su equipo de Acreditación 

Preventivo Sin documentar no existe
Coordinador de Evaluación de 
Proyectos
Analistas de Evaluación de 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTREVPR013
Revisión de la información del plan de negocios o proyecto
por el evaluador

Descripción: 
 El Evaluador realiza una revisión de la información del plan de 
negocios o proyecto correspondiente al proceso de Evaluación 

Detectivo
Formalmente 
Documentado

PMI501Evaluación de Proyectos
Coordinador de Evaluación 
Evaluador de proyectos

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRESPR020 Revisión técnica, contractual y financiera del proyecto

El Gerente de área de Banca de Inversión y Asociaciones Público 
Privadas o el Gerente del convenio responsable, revisan 
permanentemente el desarrollo de la ejecucion de los convenios 
apoyados en los reportes contables, contractuales y técnicos; para 
mantenerse informados sobre el estado y las condiciones actuales 
de la ejecución de los convenios, para la toma de desiciones o de 
las medidas que se requieran.
Objetivo
Asegurar el cumplimiento de las obligaciones contables, 
contractuales y técnicas por parte de la entidad.
Procedimiento
Ninguno

Detectivo Sin documentar no existe

Gerente del área de Banca de 
inversión y Asociaciones 
Público Privadas y 
profesionales del área

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70%

Los responsables se encuentran definidos y hacen partes de diferentes áreas 
como contatabilidad, gestión contractual y el comité de negocios, dejando 
segragado en la aplicacipón del control.
Las evidencias de la revisión técnica, contractual y financiera del proyecto, 
quedan en las actas de comite de negocio, revisión del área de estudios 
previos, y en la minuta del negocio.
Evidencias:
Se revisa estos soportes de la Estructuración de Proyecto - Rionegro - 
Noviembre 2016,
Estudios previos Rionegro.
Acta Comité Negocios Rionegro.
Minuta Rionegro

CTRESPR016 Definición del alcance en etapa de negociación
El Gerente del área de Banca de Inversión y APP, el gerente de 
convenio y el Abogado del área, definen el alcance del negocio o 
proyecto en revisión, el cual es presentado ante el Comité de 

Preventivo
Formalmente 
Documentado

PMI001 - Negociación para las líneas 
misionales
PMI005 - Novedades en la ejecución de 
contratos y/o convenios 

Subgerente Financiero
Gerente de Área de Área de 
Banca de Inversión y APP
Abogado del área de Área de 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPPE020
Definición, establecimiento y afectación Cláusulas
Contractuales y Pólizas

Descripción:
El área de Procesos de Selección y Contratación se encarga de 

Correctivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e 
Interventoría de FONADE, MMI001 

Subgerente Técnico, 
Subgerente de contratación

Manual / Visual
Se generan y  
se conservan 

0%

CTRNEGO012 Validacion de la información para el costeo del negocio
Descripción: 
 El secretario técnico del comité de negocios y el equipo de 

Preventivo
Formalmente 
Documentado

PMI001 Negociación para las Líneas 
Misionales, PMI005 Novedades en la 

Secretaría Técnica del Comité 
de Negocios, Gerente del 

Manual / Visual
Se generan y  
se conservan 

0%

CTRGPPE007 Comité Operativo, Técnico o de Seguimiento
Descripción: 
A través de este espacio se realiza seguimiento continuo a la 

Preventivo
Formalmente 
Documentado

PMI003 Planeación del convenio, 
PMI004 Ejecución y seguimiento del 

Gerentes de Área de la 
Subgerencia Técnica, 

Manual / Visual
Se generan y  
se conservan 

0%

CTRGPPE006 Seguimiento a las salidas del proceso
Descripción: 
El Gerente de Convenio y el Gerente de Área realizan seguimiento 

Preventivo
Formalmente 
Documentado

PMI003 Planeación del convenio, 
PMI004 Ejecución y seguimiento del 

Gerentes de Convenio, 
Gerentes de área de la 

Manual / Visual
Se generan y  
se conservan 

0%

CTRNEGO001
Revisión de la propuesta de negocio y la documentación
técnica de nuevos negocios

Descripción: 
 El equipo de trabajo o responsable asignado o gerente de convenio 

Preventivo
Formalmente 
Documentado

PMI001Negociación para las Lineas 
Misionales

Equipo de trabajo de 
desarrollo de negocio

Manual / Visual
Se generan y  
se conservan 

0%

CTRGPPE020
Definición, establecimiento y afectación Cláusulas
Contractuales y Pólizas

Descripción:
El área de Procesos de Selección y Contratación se encarga de 

Correctivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e 
Interventoría de FONADE, MMI001 

Subgerente Técnico, 
Subgerente de contratación

Manual / Visual
Se generan y  
se conservan 

0%

CTRGPPE005 Visitas de campo y/o inspección fabricante o distribuidores

Descripción:
Dependiendo del alcance e importancia del evento que ocasionan la 
visita, de manera escalonada es decir agotando el nivel de jerarquía, 
el Supervisor (si aplica también el de campo), el Gerente de 
Convenio, Gerente de área, Subgerente Técnico, realizan 
seguimiento a la ejecución del objeto contractual con el fin de 
verificar que se cumpla con lo pactado.
 Objetivo:
Garantizar que la calidad de los bienes y servicios contratados 
cumplan con las expectativas del cliente y además que el plazo para 
la entrega se está cumpliendo.
 Procedimiento:
MMI002 - Manual de Supervisión e Interventoría de FONADE
MMI001 - Manual de Gerencia de Proyectos

Detectivo
Formalmente 
Documentado

MMI001 Manual de Gerencia de 
proyectos,
MMI002 Manual de Supervisión e 
Interventoría de FONADE

Gerentes de Área de la 
Subgerencia Técnica, 
Gerentes de convenio, 
Supervisor e Interventor

Manual / Visual
Se generan y  
se conservan 
soportes

SI SI NO SI SI NO NO 45%
La visitas a campo de los supervisores de los convenios se ha visto menguada 
debido a la limitación de los recursos para su desplazamiento, en el primer 
trimestre del año.

CTRGPPE023 Comités y/o reuniones de seguimiento del contrato

Descripción: 
La interventoría programa y coordina con el Contratista y Fonade las 
reuniones de seguimiento del contrato en lo referente a aspectos 
técnicos, presupuestales y administrativos, con el fin de conocer el 
estado de avance, novedades que se presenten y realizar los ajustes 
correspondientes. 
 Objetivo:
Verificar el estado de avance del contrato y los aspectos técnicos, 
con el fin de tomar decisiones de forma oportuna, frente a las a las 
novedades que se presenten en la ejecución de los mismos. 
 Procedimiento: MMI002 Manual de Supervisión e Interventoría de 
FONADE, MMI001 Manual de Gerencia de Proyectos

Preventivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e 
Interventoría de FONADE, MMI001 
Manual de Gerencia de Proyectos

Interventor, Supervisor, 
Gerente de Convenio

Manual / Visual
Se generan y  
se conservan 
soportes

SI SI NO SI SI NO NO 45%

Se observaron debilidades en la frecuencía de la operación del control, no 
fueron abordados a profundidad los temas relevantes como: seguimiento 
administrativo, seguimiento presupuestal, seguimiento al plan SYSO y 
Ambiental, seguimiento al aspecto social, entre otros. 

La participación de los supervisores de los convenios se ha visto menguada 
debido a la limitación de los recursos para su desplazamiento, en el primer 
trimestre del año.

CTRGPPE016 Interventoría a la ejecución de los proyectos

Descripción: 
Conjunto de actividades que cumple el interventor con el fin de 
controlar, exigir y verificar la ejecución y liquidación del contrato. 
 Objetivo: 
Controlar la ejecución del objeto contractual en cuanto a parámetros 
de costo, tiempo, calidad y legalidad conforme a la normatividad 
vigente. 
 Procedimiento: 
MMI002 - Manual de Supervisión e Interventoría de FONADE

Detectivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e 
Interventoría de FONADE

Gerente de Convenio, 
Interventor, Supervisor

Manual / Visual
Se generan y  
se conservan 
soportes

SI SI NO SI SI SI NO 55%

Se han observado falencias en las labores de seguimiento y control a nivel 
técnico y administrativo por parte de los interventores, se evidenció falta de 
oportunidad para la entrega de los informes semanales y mensuales por parte 
de algunos interventores.

CTRGPPE051 Auditorías Visibles y/o veeduría ciudadana
Descripción:
FONADE tiene implementado para los proyectos un esquema de 
Auditorías Visibles, que son un mecanismo de participación 

Detectivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e 
Interventoría de Fonade

Comunidad, Entidad 
Territorial, Personería, 
Municipal, Contratistas de 

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPRO011
Asignación del Comité Evaluador en todos los procesos. Se
asigna más de un profesional del Área Planeación
Contractual

Descripción: 
El Comité Evaluador integrado por profesionales técnicos y un 
abogado, es designado por el Gerente de Unidad de Procesos de 

Detectivo
Formalmente 
Documentado

GDI722 Guía de Contratación
Gerente de Unidad del área 
de Planeación Contractual 
(Planta) Técnico de apoyo a la 

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPRO037
Restricción frente a comunicación entre el Comité Evaluador
y los oferentes e interesados

Descripción:
Aplicar el numeral 2.3 de las Reglas de Participación, en relación 
con la prevención de contacto personal o telefónico por parte del 

Preventivo Sin documentar no existe Comité Evaluador Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPRO076 Revisión del Estudio Previo por parte de Abogado Articulador

Descripción:
Los abogados articuladores efectúan la revisión del Documento de 
estudio previo con el fin de verificar que la necesidad a contratar sea 
concordante con el objeto contractual, las condiciones técnicas, 
jurídicas y financieras requeridas.
Objetivo:
Garantizar el contenido de los documentos precontractuales de 
conformidad con la normatividad vigente y el manual de contratación 
de FONADE.
Procedimiento:Ninguno.

Preventivo Sin documentar no existe
Abogado designado por 
Procesos de Selección y 
Contratación(Contratista)

Manual / Visual

Se generan y 
no se 
conservan 
soportes

NO NO NO NO NO NO NO 0%
El control no se evidencia implementado, no existen los abogados 
articuladores.

CTRGPRO006
Revisión, análisis, motivación y elaboración de adendas a que
haya lugar a las reglas de participación y demás documentos
del proceso

Descripción: 
A partir del documento de respuesta a observaciones a las reglas de 
participación, se revisa la pertinencia y/u oportunidad de publicación 

Correctivo
Formalmente 
Documentado

GDI722 Guía de Contratación
Profesionales del Área de 
Planeación Contractual y  
Procesos de Selección y 

Manual / Visual
Se generan y  
se conservan 
soportes

0%

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

RGPPE51

Gerencia de 
Proyectos

RGPPE52

Económico
Imagen / 

Reputacional

Soborno o aceptación de dádivas
en favorecimiento propio o de un
tercero

Presencia de inconsistencias en la negociación,
planeación, ejecución o cierre de los convenios o
contratos interadministrativos, con el fin de obtener
un beneficio particular en detrimento de los
recursos o activos de la Entidad

Presencia de inconsistencias en planeación,
ejecución o cierre de contratos derivados con el fin
de obtener un beneficio particular en detrimento de
los recursos o activos de la Entidad

Soborno o aceptación de dádivas
en favorecimiento propio o de un
tercero

Económico
Imagen / 

Reputacional

Favorecimiento de terceros por
parte de los evaluadores. 

Imagen / 
Reputacional

Viabilización de proyectos que no cumplen con los
requisitos, documentación y/o condiciones
establecidas con el fin de obtener un beneficio
particular en detrimento de los recursos y/o activos
de la Entidad

Suministro de documentación
falsa por parte de proponentes y/o
emprendedores. 

Imagen / 
Reputacional

Deterioro de la imagen debido a deficiencias en la
estructuración de los proyectos con el fin de
favorecer a un sector o beneficiario en particular
generando detrimento de los recursos y/o activos
de la Entidad,

Manipulación de la información
del proyecto en favorecimiento de
un tercero por parte de los
colaboradores de la Entidad

Imagen / 
Reputacional

REVPR02
Presencia de inconsistencias en los resultados del
proceso de evaluación

REVPR16

Estructuración de 
Proyectos

Definición de planes o programas orientados a
obtener un beneficio particular en detrimento de los
recursos y/o activos de la Entidad

Intención de aprovechar los
recursos de la Entidad en
favorecimiento de un tercero 

Imagen / 
Reputacional
Económico

Direccionamiento 
Estratégico

RDEST20

Evaluación de 
Proyectos

RESPR17

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio
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MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

CTRGPRO005
Análisis y generación del documento de respuesta a las
observaciones presentadas a las reglas de participación por
parte de los interesados de los procesos que se encuentran 

Descripción:
El Comité Evaluador analiza las observaciones recibidas por los 
posibles oferentes y proyecta el documento de respuesta a las 

Detectivo
Formalmente 
Documentado

MDI720 Estatuto de Contratación del Fondo Financiero de Proyectos de Desarrollo - FONADE, GDI722 Guía de contratación 
Comité Evaluador
Gerente Planeación 
Contractual

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPRO003
Verificación requisitos mínimos en la solicitud de estudios
previos

Descripción: 
 Cada vez que se requiera radicar una solicitud de estudio previo el 
Gerente de Convenio o área solicitante diligencia un formato al cual 
se realiza una verificación previa exhaustiva de los requisitos 
mínimos para empezar los trámites en el área. Esta verificación el 
profesional la realiza con base a la lista de chequeo que debe tener 
la forma de pago, el personal requerido, el plazo de ejecución, 
supervisión del proyecto, entre otros. En caso de inconsistencias se 
devuelve al colaborador indicando las razones de la devolución. 
  Objetivo: 
 Garantizar que la información que se radica se encuentre lo más 
completa posible con el fin evitar retrasos en los tiempos de 
respuesta del estudio previo. 
  Procedimiento: 
 PDI640 
 Estudios y documentos previos 
 En proceso de actualizacion.

Preventivo
Formalmente 
Documentado

PDI640 Estudios previos y estudios de precios de mercado
Gestor de convenio / 
Profesional área de 
Planeación Contractual

Manual / Visual
Se generan y  
se conservan 
soportes

SI SI NO SI SI SI SI 85%
Fue observada la necesidad de fortalecer los requisitos mínimos de la lista de 
chequeo previo a la elaboración de los estudios previos, particularmente lo 
relacionado con diseños y especificaciones técnicas.

CTRGPPE020
Definición, establecimiento y afectación Cláusulas
Contractuales y Pólizas

Descripción:
El área de Procesos de Selección y Contratación se encarga de 
establecer las cláusulas contractuales correspondientes de acuerdo 

Correctivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e Interventoría de FONADE, MMI001 Manual de la Gerencia de Proyectos, MDI720 Estatuto de Contratación
Subgerente Técnico, 
Subgerente de contratación

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPPE010
Verificar el recibo y la entrega del bien o servicio Cliente-
Fonade

Descripción:
Verificación de productos parciales ó finales de acuerdo con lo 
establecido contractualmente, requisitos y soportes para el recibo de 
los bienes y/o servicios por parte de FONADE y la entrega al 
cliente.
Objetivo:
Cumplimiento de requisitos para la entrega del bien o servicio al 
cliente respecto de los plazos, cantidad y calidad establecidos
Procedimiento:
PMI004 Ejecución y seguimiento del convenio, PMI015 Seguimiento 
a la ejecución de la contratación, MMI002 Manual de Supervisión e 
Interventoría de FONADE

Detectivo
Formalmente 
Documentado

PMI004 Ejecución y seguimiento del convenio, PMI015 Seguimiento a la ejecución de la contratación, MMI002 Manual de Supervisión e Interventoría de FONADE
Gerentes de Convenio, 
Supervisor FONADE , 
Supervisor Cliente

Manual / Visual
Se generan y  
se conservan 
soportes

SI SI NO SI SI SI NO 55%

Fueron identificados proyectos que requieren atención posventa debido a 
deficiencias en la calidad de la obra y/o al incumplimiento a las 
especificaciones técnicas y diseños, evidenciando debilidades en el momento 
de la entrega de la obra.

CTRGPPE005 Visitas de campo y/o inspección fabricante o distribuidores
Descripción:
Dependiendo del alcance e importancia del evento que ocasionan la 
visita, de manera escalonada es decir agotando el nivel de jerarquía, 

Detectivo
Formalmente 
Documentado

MMI001 Manual de Gerencia de proyectos,
Gerentes de Área de la 
Subgerencia Técnica, 
Gerentes de convenio, 

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGPPE051 Auditorías Visibles y/o veeduría ciudadana
Descripción:
FONADE tiene implementado para los proyectos un esquema de 
Auditorías Visibles, que son un mecanismo de participación 

Detectivo
Formalmente 
Documentado

MMI002 Manual de Supervisión e Interventoría de Fonade
Comunidad, Entidad 
Territorial, Personería, 
Municipal, Contratistas de 

Manual / Visual
Se generan y  
se conservan 
soportes

0%

CTRGADM156 Seguimiento a los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realiza seguiminto de cada una de las etapas en las 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM155 Priorización de los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realizan la priorizacion de los procesos disciplinarios 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM156 Seguimiento a los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realiza seguiminto de cada una de las etapas en las 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM155 Priorización de los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realizan la priorizacion de los procesos disciplinarios 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM156 Seguimiento a los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realiza seguiminto de cada una de las etapas en las 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM155 Priorización de los procesos disciplinarios
Descripción:
El Gererente Master y/o profesional de apoyo de la Subgerencia 
administrativa realizan la priorizacion de los procesos disciplinarios 

Preventivo
Formalmente 
Documentado

PAP300 Control Interno Disciplinario
El Gererente Master y/o 
profesional de apoyo de la 
Subgerencia administrativa

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGADM087 Cámaras de seguridad en los pisos

Descripción:
FONADE cuenta con cámaras de seguridad en el piso 30 y en 
todos los halls de ascensores y escaleras, y las grabaciones 
resultantes son administradas y monitoreadas por la Administración 
del Edificio FONADE.
Objetivo:
 Responder ante incidentes relacionados con el control de acceso al 
edificio, verificando el ingreso de personas en cualquier momento 
del día
Procedimiento:
 Ninguno

Preventivo Sin documentar no existe
Administración del Edificio 
FONADE

Automático
Se generan y 
se conservan 
soportes

NO NO SI NO SI SI SI 70%

La frecuencia de ejecución y seguimiento del control tiene periodicidad diaria. 
Secuenta con un sistema de monitoreo de cámaras de seguridad controlada 
por la administración del edificio, se cuenta con backup lo cual permite la 
garantía de la información.

CTRGADM088 Control de ingreso a visitantes

Descripción:
Cada vez que ingresa un visitante sus objetos de mano son pasados 
a través de un lector de rayos X y despúes pasa a la recepción de la 
Entidad, los funcionarios de la Administración se comunican con el 
colaborador respectivo para autorizar el ingreso. Se toma foto del 
visitante y se registran sus datos personales en la base de datos
Objetivo:
Evitar el ingreso de personas no autorizadas a la entidad.
Procedimiento:
 Ninguno

Preventivo Sin documentar no existe
Administración del Edificio 
FONADE

Semiautomático
Se generan y 
se conservan 
soportes

NO NO SI NO SI SI SI 70%

La frecuencia de ejecución y seguimiento del control tiene periodicidad diaria. 
Secuenta con un sistema de control de accesos supervisada por la 
administración del edificio y controlada por el servicio de vigilancia y el 
personal de recepción., se cuenta con backup lo cual permite la garantía de la 
información.

CTRGADM010
Pólizas contra todo riesgos (daños materiales combinados,
corriente débil y sustracción de muebles y enseres).

Descripción: 
La Entidad contrata pólizas de seguros con aseguradoras, dando 
cubrimiento a los riesgos de daños materiales combinados (ampara: 
terremotos, incendio, hurto simple y calificado, variaciones de 
corriente para equipos electrónicos y eléctricos), entre otros. -- Esta 
póliza cubre toda propiedad real o personal del asegurado o de 
terceros, que esté bajo su cuidado, custodia, control a cualquier 
título, o por las cuales sea responsable o tenga interés asegurable, 
localizados dentro del territorio nacional, utilizados en desarrollo del 
objeto social del asegurado o de aquellos que le hayan sido 
encomendados, consistentes principalmente, pero no limitados, a: 
contenidos de cualquier clase, maquinaria, equipos eléctricos y 
electrónicos, equipo móvil y propiedades en curso de construcción, 
entre otros. 
Objetivo: 
Reducir el impacto económico que tiene en el patrimonio y los 
activos de la entidad la materialización de siniestros.
Procedimiento: 
Ninguno.

Correctivo Sin documentar no existe
Gerente Área Servicios 
Administrativos Ordenador del 
Gasto

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70% Se evidenció la poliza todo riesgo daños materiales vigente

CTRGADM160 Póliza de manejo global.

Descripción: 
FONADE suscribe una póliza de manejo global para amparar a la 
Entidad frente a pérdidas que sufra por la apropiación indebida de 
dinero u otros bienes de su propiedad que sean consecuencia de 
hurto, hurto calificado, abuso de confianza, falsedad y estafa,de 
acuerdo con sus definiciones legales, cometidos por los empleados 
de FONADE siempre y cuando el hecho sea legalmente imputable 
a uno o varios de sus Funcionarios (empleados públicos y 
trabajadores oficiales contratados directamente por FONADE)
Objetivo: 
Amparar a FONADE por las pérdidas que sufra por la apropiación 
indebida de dinero u otros bienes de su propiedad que sean 
consecuencia de hurto, hurto calificado, abuso de confianza, 
falsedad y estafa, cometidos por los empleados de FONADE 
siempre y cuando el hecho sea legalmente imputable a uno o varios 
de sus Funcionarios (empleados públicos y trabajadores oficiales 
contratados directamente por FONADE)
Procedimiento: Ninguno.

Correctivo Sin documentar no existe
Gerente Área Servicios 
Administrativos (Ordenador 
del Gasto)

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70% Se evidenció la poliza seguro manejo sector oficial vigente

CTRGADM095
Autorización por parte de supervisores o superior inmediato
de convenio a funcionarios vinculados o no directamente con
FONADE.

Descripción:
El aplicativo de tiquetes envía notificaciones mediante correo 
electrónico a los responsables de autorizar los tiquetes, haciendo 

Preventivo
Formalmente 
Documentado

PAP333 Suministro de tiquetes
Gerente  de Convenio o 
Supervisor (Planta o 
Contratista)

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGADM164
Validación del contrato vigente de los viajeros por parte del
aplicativo

Descripción: El personal de tiquetes verifica que las fechas de 
solicitud de viaje del usuario se encuentran dentro de la vigencia de 
su contrato (contratistas, funcionarios de Fonade), para el caso de 

Detectivo
Formalmente 
Documentado

PAP 333 Suministro de tiquetes
Supervisor del contrato de 
Tiquetes
Grupo de Tiquetes

Manual / Visual
Se generan y 
se conservan 
soportes

0%

Ingreso de personas no
autorizadas a la Entidad. 

Económico

RGADM55
Autorización y expedición de tiquetes a
colaboradores o terceros para fines diferentes a las
actividades institucionales

Fraude de un colaborador o
personal externo para beneficio
propio o de un tercero. 

Económico
Reputacional

Pérdida de los activos de la Entidad con el fin de
obtener un beneficio particular en detrimento de los
recursos y/o activos de la Entidad

Hurto de los elementos por parte
de los colaboradores de la
Entidad. 

Económico

RGADM100

Hurto de bienes y/o activos de las instalaciones
con el fin de obtener un beneficio particular en
detrimento de los recursos y/o activos de la
Entidad

Realización de investigaciones carentes de
actividad probatoria que conlleven a la impunidad
en los procesos disciplinarios de la Entidad, para
obtener un beneficio particular en detrimento de los
recursos y/o activos de la Entidad

Soborno o aceptación de dádivas
Económico
Imagen / 

Reputacional

Toma de decisiones que favorecen a los sujetos
procesales para obtener un beneficio particular en
detrimento de los recursos y/o activos de la
Entidad

Soborno o aceptación de dádivas
Económico
Imagen / 

Reputacional

Proferir decisiones contrarias al orden jurídico
vigente para favorecer a sujetos procesales y/o
terceros interesados en la definición de una
actuación disciplinaria

Soborno o aceptación de dádivas
Económico
Imagen / 

Reputacional

Gestión 
Administrativa

RGADM153

RGADM101

RGADM151

RGADM152

RGPPE53

Recepción de bienes o servicios que incumplen
con las especificaciones establecidas en el
contrato, con el fin de obtener un beneficio
particular en detrimento de los recursos o activos
de la Entidad

Aceptación de estas condiciones
por parte del interventor o
supervisor en favorecimiento
propio o de un tercero. 

Económico
Imagen / 

Reputacional



Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

RGADM102
Acción u omisión de gestiones administrativas por
parte de los funcionarios o contratistas con el fin
de favorecer intereses particulares

Aceptación de sobornos, o
prevendas para el beneficio
propio y/o de un tercero

Económico
Reputacional

CTRGFIN144
Suscripción y aplicación Póliza de Infidelidad de Riesgos
Financieros

Descripción:
 FONADE ha suscrito una póliza de infidelidad de riesgos 
financieros que blinda a la Entidad frente a las pérdidas, daños y 
gastos en que tenga que incurrir a consecuencia de los riesgos a 
que está expuesto en el giro de su actividad, causados por 
empleados, terceros o en complicidad de éstos. Anualmente, el 
Gerente Area de Servicios Administrativos realiza los tramites 
correspondientes para la renovación de la póliza.
Objetivo
Amparar bajo las condiciones de la póliza a la Entidad las pérdidas, 
daños y gastos expuesto en el giro de su actividad, causados por 
empleados, terceros o en complicidad de éstos.
Procedimiento:
 Ninguno

Correctivo Sin documentar no existe
Gerente Area de Servicios 
Administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70% Se evidenció la poliza de seguros de instituciones financieras  vigente

CTRGADM016
Control del proceso de digitalización y conformación de
expedientes virtuales

Descripción:
Se realizan de manera aleatoria controles al proceso del 
digitalización de documentos, revisando la calidad de las imágenes 
digitalizadas durante el día. En caso que la calidad de la imagen de 
los documentos no sea buena, se repite el proceso. Así mismo, 
esporádicamente, el Contratista de Archivo realiza de manera 
aleatoria controles del proceso del digitalización de documentos 
mediante un chequeo revisando la calidad de las imágenes 
generadas. 
Objetivo:
Garantizar la calidad de las imágenes montadas en el aplicativo 
Orfeo y la correcta conformación de los expedientes virtuales de la 
entidad.
Procedimiento: 
PAP323 Organización física de los documentos en archivos de 
gestión

Detectivo Sin documentar no existe
Contratista de gestión 
documental

Manual / Visual
No se generan 
soportes

SI SI NO SI SI SI SI 85%

Se evidenciaron actas de reunion donde se realizó el muestreo de control de 
calidad del proceso de digitalización; se sugiere revisar la evaluación del 
control ya que en la calificación inicial se encuentra que no estaformalizado y 
que no se generan soportes

CTRGADM027 Digitalización de documentos

Descripción:
Diariamente se alistan y digitalizan los documentos que ingresan y 
salen de la Entidad por correspondencia y los recibidos por 
transferencia documental generados en la Entidad.
Objetivo:
 Conformación de los expedientes virtuales para consulta a través 
del aplicativo Orfeo.
 Contar con un respaldo en caso de un siniestro
 Garantizar la calidad de las imágenes digitalizadas.
 Procedimiento:
 PAP323 Organización física de los documentos en archivos de 
gestión
 PAP 326 Transferencia documental
 PAP327 Envío y recepción de comunicaciones internas y externas.

Preventivo
Formalmente 
Documentado

PAP323 Organización física de los documentos en archivos de gestión
Contratista de gestión 
documental

Semiautomático
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%
Se evidenciaron actas de reunion donde se realizó el muestreo de control de 
calidad del proceso de digitalización de las transferencias documentales

CTRGCHU020
Verificación aleatoria de novedades por parte del Gerente de
Unidad -Área de Talento Humano

Descripción: 
El Gerente de Unidad del Área de Talento Humano realiza 
verificación de forma aleatoria de algunas de las novedades 

Detectivo Sin documentar no existe
Gerente de Unidad del área 
de Talento Humano- Planta.

Manual / Visual Se generan y se conservan soportes 0%

CTRGCHU012
Inspección documental de novedades y verificación de
cálculos

Descripción: 
 El personal encargado de nómina cada vez que se presenten 
novedades en la nómina (ingresos, nombramientos, reconocimiento 

Detectivo
Formalmente 
Documentado

PAP602
 Liquidación y Pago de Nómina

Profesionalr junior del área de 
Talento Humano- Planta
 Gerente de Unidad del área 

Manual / Visual Se generan y se conservan soportes 0%

CTRGCHU018
Análisis de la hoja de vida para el cumplimiento de requisitos
de funcionarios.

Descripción: 
Hacer una comparación entre los requerimientos laborales 
determinados en la Guía de competencias laborales, 

Detectivo
Formalmente 
Documentado

PAP 604 Selección de trabajadores 
oficiales
Resolución No. 068 del 17 de marzo de 

Gerente de Unidad del área 
de Talento- Planta
Profesional del área de 

Manual / Visual Se generan y se conservan soportes 0%

CTRGJUR014
Revisión de proyectos de actos administrativos que deban ser
firmados por el Gerente General.

Descripción:
La Asesoría Jurídica realiza la revisión del contenido del proyecto de 
acto administrativo que deba firmar el Gerente General, verificando 

Detectivo Sin documentar Ninguno
Subgerentes
Gerentes de Unidad
Gerentes de Convenio

Manual / Visual
Se generan y 
se conservan 
soportes

0%

Gestión del Capital 
Humano

RGCHU53
Impacto reputacional para la Entidad por la
expedición de certificaciones laborales que
contengan información falsa del funcionario o 

Manejo intencional de la
información institucional para el
favorecimiento de intereses de 

Imagen / 
Reputacional

CTRGCHU039
Verificación de la información para la expedición de
Certificaciones laborales

Descripción: 
Cuando se van a expedir certificaciones laborales el Técnico del 
área verifica la información contenida en la historia laboral y en la 

Preventivo
Formalmente 
Documentado

PAP622 Expedición de certificaciones 
laborales de servidores públicos

Profesional Junior 2 del Área 
de Talento Humano - Planta - 
Técnico Administrativo 2 del 

Manual / Visual
No se generan 
soportes

0%

CTRGCOM022 Boletines y comunicados de prensa
Descripción: En los casos en que la información dada por los 
medios de comunicación sea una potencial amenaza para la imagen 
de Fonade o el relacionamiento con sus clientes o terceros, si se 

Correctivo
Formalmente 
Documentado

PDI013 Procedimiento de Comunicaciones y Relaciones CorporativasMDI010 - Manual de Comunicaciones FONADE 
Grupo de comunicaciones y 
Relaciones corporativas de la 
Entidad

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGCOM005 
Seguimiento a la información publicada en los medios de
comunicación 

Descripción: - El equipo de comunicaciones y quien designe la 
gerencia general de la Entidad,  recibe un reporte electrónico de las 
noticias publicadas en medios masivos, medios alternativos de 

Preventivo
Formalmente 
Documentado

PDI013 Procedimiento de Comunicaciones y Relaciones CorporativasGDI801 Guía para el manejo de crisis en medios de comunicación.  
Grupo de comunicaciones y 
Relaciones corporativas de la 
Entidad

Automático
Se generan y 
se conservan 
soportes

0%

CTRGJUR011 Control de Procesos Judiciales
Descripción: 
El Abogado asignado (Supervisor de los apoderados extenos), 
solicita mensualmente mediante correo electrónico, a los 

Preventivo Sin documentar Ninguno
Abogados de la Asesoría 
Jurídica

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGJUR012
Seguimiento de la Asesoría Jurídica al trámite de solicitudes
relacionadas con el estado del proceso.

Descripción: 
La Asesoría Jurídica y/o abogados, cuando se requiere, realiza 
solicitudes o requerimientos verbales y/o electrónicos a los 

Preventivo Sin documentar Ninguno
Asesor Jurídico, Abogado 
Supervisor de Apoderados

Manual / Visual
se generan y 
no se 
conservan 

0%

RGJUR22
Perdida de derechos por parte de la Entidad por la
entrega de informacion a la contraparte, por parte
de los colaboradores de Fonade (contratistas y 

Manejo intencional de la
información institucional en
favorecimiento de la contraparte 

Reputacional/Econ
omica

CTRGADM170 Solicitud de investigación de actuaciones disciplinarias
Descripción:
Una vez sea conocido el hecho por parte del área que detecte la 
conducta irregular, se comunica al Responsable de la apertura de 

Correctivo
Formalmente 
Documentado

PAP 300 Control Interno Disciplinario
Gerentes de Areas de la 
Entidad
Subgerentes de la Entidad

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRECON007 Revisión y aprobacion de informes de auditorias internas
Descripción: 
 El Líder de Auditoria revisa que los informes elaborados por el 
equipo auditor cumplan con las directrices especificas contenidas en 

Detectivo
Formalmente 
Documentado

PAU001 - Auditorías Internas de Control Interno
Asesor de Control Interno 
(Planta) y/o Lider de 
Auditorias (Planta)

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRECON015 Evaluación de auditores
Descripcion: 
 La evaluación de los auditores se realiza una vez concluye la 
ejecución con el fin de verificar aspectos relacionados con atributos, 

Detectivo
Formalmente 
Documentado

PAU001 - Auditorías Internas de Control Interno-PAU002 - Procedimiento Auditorías Internas de Calidad
Asesor de Control Interno - 
Lider de Auditoria

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRECON029
Aplicación del programa de aseguramiento y mejora de
calidad de la auditoria interna

Descripción: 
Aplicación de normas internacionales para la práctica profesional de 
la auditoria por parte de los auditores.

Preventivo
Formalmente 
Documentado

PAU001 Auditorias internas de Control InternoEquipo auditor Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRECON023 Reporte de acto de corrupcion o irregularidad administrativa
Descripcion:
El asesor de control interno realiza el reporte a la Secretaría de 
trasparencia de la Presidencia de la República de los actos de 

correctivo
Parcial o 
Informalmente 
Documentado

Directiva Presidencial 01 de 2015 Asesor de Control Interno Manual / Visual
Se generan y 
se conservan 
soportes

0%

RECON15
Presentación o transmisión de informes de ley
inconsistentes o no veraces

Alteración u ocultamiento de
información ante decisiones
concertadas entre la Asesoría de 

Imagen / 
Reputacional

CTRECON018
Designación del Asesor de Control Interno por la Presidencia
de la República

Descripción: 

 Para lograr la independencia en la labor que desarrolla la Asesoría 
Preventivo

Formalmente 
Documentado

Historia Laboral del Asesor de Control Interno
Presidente de la Republica de 
Colombia

Manual / Visual
Se generan y 
se conservan 
soportes

0%

Gestión del Método y 
Buenas Prácticas

RGMYB051
Modificación de documentos relevantes del
Sistema de Gestión de Calidad con el fin de
obtener un beneficio particular.

Manejo intencional de la
información institucional por
terceros en favorecimiento de sus 

Imagen / 
Reputacional CTRGMYB004 Revisión y aprobaciones de los documentos del SGC

Descripción: El procedimiento PDI301 "Elaboración y control de 
documentos" establece unas instancias de elaboración, revisión y 
aprobación de los documentos del Sistema. Objetivo: Garantizar 

Preventivo
Formalmente 
Documentado

PDI301 Elaboración y control de 
documentos.

Gerente Área de 
Organización y Métodos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN44
Sincronización de Relojes de elementos de la infraestructura
tecnológica.

Descripción: 
Los relojes del sistema de los servidores, equipos personales (PCs) 
y equipos activos de red, se sincronizan con el reloj del servidor 
controlador de dominio, que a su vez se encuentra sincronizado con 
un servidor NTP de la Superintendencia de Industria y Comercio 
que maneja la hora oficial Colombiana. 
Objetivo: 
*Manejar una misma hora del sistema para los servidores, equipos 
personales y equipos activos de red. 
*Asegurar que las horas con las que se generan los logs de los 
componentes de la infraestructura tecnológica sea la misma, para 
lograr confiabilidad en los mismos, así como facilitar la investigación 
de incidentes a través de correlación de eventos.
Procedimiento: MAP804 - Manual de Gestión de seguridad de la 
información.

Correctivo
Formalmente 
Documentado

MAP804 - Manual de Gestión de seguridad de la información.

Servicio tercerrizado - 
(Supervisor del contrato) y 
Líder de Infraestructura 
Tecnológica

Automático
No se generan 
soportes

NO SI SI NO SI NO SI 65%

Se evidenció que el Área Tecnología de la Información - Equipo Infraestructura 
Tecnológica, realizó la Sincronización de relojes – Directorio Activo Fonade, el 
03 de mayo de 2017, realizado por Brigith Jhoana Barragán Garzón  y 
revisado por Alvaro Abdala Arboleda Salaiman.
Para realizar la Sincronización de Relojes de elementos de la infraestructura 
tecnológica, se realizaron las siguientes actividades:
- Se verificaron permisos de salida hacia internet por el puerto 123 NTP.
- Se realizó pruebas de sincronización desde la herramienta.
- Se validó la hora que reporta el controlador de dominio FONSRVMDC01 y 
la página oficial de la hora legal colombiana.
Evidencia: Archivo: Sincronización de Relojes de Elementos de la 
Infraestructura Tecnológica.
Adicionalmente la Asesoría de Control Interno realizó una validación, 
encontrando una diferencia en milésimas de segundo como se muestra en el 
archivo:
Evidencia: Comparativo hora legal Colombiana Frente Hora FONADE 
05052017

CTRGTIN39 Políticas de generación de contraseñas.
Descripción: 
El Oficial de Seguridad Informática mantiene los parámetros de 
creación, cambio y bloqueo de las contraseñas de usuario para el 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información
Oficial de Seguridad 
Informática del Área 
Tecnología de la Información.

Automático
No se generan 
soportes

0%

CTRGTIN05 Implementación y verificación de los registros de eventos 
Descripción: 
 Los aplicativos almacenan en las tablas de Auditoría los 
movimientos ocurridos en las tablas definidas por el usuario de los 

Detectivo
Formalmente 
Documentado

GAP480 - Controles generales de los aplicativos
Lider de Desarrollo y DBA, del 
área de Tecnología de la 
Información

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGTIN03
Definición de derechos de acceso (perfil de autorización) de
usuarios a los sistemas de información

Descripción:
 El aplicativo de administración de permisos del portal corporativo le 
permite a los usuarios autorizadores (Gerentes y Directivos), 

Preventivo
Formalmente 
Documentado

PAP463 - Administración de usuarios de Infraestructura tecnológica.
Líder de desarrollo e 
ingenieros desarrolladores

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGTIN02 Backup institucional.
Descripción: 
Se realiza una copia de seguridad o copia de respaldo de los datos a 
través de tareas programadas que se ejecutan diariamente 

Correctivo
Parcial o 
Informalmente 
Documentado

MAP452 Manual de Gestión de Tecnología de la Información.
Servicio tercerizado - 
(Supervisor del contrato) 

Automático
Se generan y 
se conservan 
soportes

0%

CTRGTIN28 Gestión de usuarios
Descripción: 
El área de Legalización para el caso de los contratistas y la de 
Talento Humano para los funcionarios, por medio del módulo de 

Preventivo
Formalmente 
Documentado

PAP463 - Administración de Usuarios de Infraestructura Tecnológica.
Gerente  área de Talento 
Humano, Gerente Unidad de 
Tecnología de la Información, 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGRIE056 Monitoreo en listas
Descripción: 
El profesional SARLAFT, realiza semestral la consulta en las listas 
restrictivas y vinculantes, de los clientes, empleados y contratistas 

Detectivo
Formalmente 
Documentado

Ninguno
Profesional área de 
Planeación y Gestión de 
Riesgos

Automático
Se generan y 
se conservan 
soportes

0%

CTRGRIE055 Seguimiento a la realización de reporte
Descripción: 
Los profesionales del área de Planeación y Gestión de Riesgos 
realizan el seguimiento a la obligación que tienen las áreas de la 

Preventivo
Formalmente 
Documentado

MAP805 - Manual de Gestión de Riesgos Operativos. (Numeral 6.2)-MAP804 - Manual de Seguridad de la Información-MAP801-Manual para el Control y Prevención del Lavado de Activos y Financiación del Terrorismo.
Profesional área de 
Planeación y Gestión de 
Riesgos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

Perdida de derechos para Fonade, ante la omisión, 
falta de oportunidad en las actuaciones por parte
de los apoderados de la Asesoría Jurídica con el fin 
de favorecer los intereses de la contraparte

Manejo intencional de la
información institucional en
favorecimiento de la contraparte
en un proceso judicial

Reputacional/Econ
omica

Gestión Juridica 

RGJUR21

RGCHU52

Impacto reputacional por la realización de
vinculaciones laborales que incumplan los
requisitos establecidos en el Manual específico de
funciones y competencias laborales para los
empleados públicos y la Guía de competencias
laborales, organizacionales y comportamentales de 

decisiones autorizadas no
procedentes para favorecer
intereses particulares en
detrimento de los recursos de la
Entidad

Imagen / 
Reputacional

Gestión del Capital 
Humano

RGCHU51 Económico

Manejo intencional de la
información institucional para el
favorecimiento de intereses de
terceros

Impacto económico por mayores valores pagados
debido al registro de novedades injustificadas en el
aplicativo de Nómina con el fin de obtener un
beneficio particular en detrimento de los recursos
de la Entidad

Manejo intencional de la
información para favorecer
intereses particulares

Imagen / 
Reputacional
Operacional

Gestión del Capital 
Humano

Gestión de Riesgos RGRIE25
Pérdida de la información debido a la alteración o
modificación con el fin de obtener un beneficio
particular

Acción intencional de un
colaborador de la Entidad. 

operacional 
/reputacional

Alteración o eliminación de la información
almacenada en el aplicativo ORFEO con el fin de
obtener un beneficio particular en detrimento de los
recursos y/o activos de la Entidad

Soborno, aceptación de dádivas o
fraude para beneficio propio o de
un tercero

Divulgación de información no veraz sobre los
productos y servicios, gestión o actividades de
FONADE con el fin de obtener un beneficio
particular en detrimento de los recursos y/o activos
de la Entidad

Gestión de 
Comunicaciones

RGCOM06

RGADM110
Económico
Reputacional

Evaluación y Control

RECON19
Falta de objetividad y/o imparcialidad y/o veracidad
en los informes de auditorías y/o seguimientos con
el fin de obtener un beneficio particular

aceptación de dádivas por parte
de los auditores

Imagen / 
Reputacional
Operacional



Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

CTRGTIN33 Protección contra Malware.
Descripción:
Se cuenta con una estrategia de limpieza y protección para la 
prevención de Malware apalancado en el antivirus institucional, la 

Detectivo
Formalmente 
Documentado

MAP 804 Manual de Gestión de seguridad de la información.
Servicio tercerizado - 
(Supervisor del contrato) y 
Oficial de Seguridad 

Automático
Se generan y 
se conservan 
soportes

0%

CTRGTIN23 Segmentación de redes
Descripción:
El líder de infraestructura es el encargado de generar la solicitud al 
contratista de arrendamiento de la línea LAN de realizar la 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información.
Servicio tercerrizado - 
(Supervisor del contrato) 

Manual / Visual
Se generan y 
no se 
conservan 

0%

CTRGTIN31
Actualización e instalación de parches de seguridad para la
infraestructura tecnológica.

Descripción:
El contratista realiza las actualizaciones e instalación de parches de 
forma periódica para el software base y aplicativo a la plataforma 

Preventivo
Formalmente 
Documentado

MAP452 - Manual de Gestión de la Tecnología de la Información y las Comunicaciones
Servicio tercerrizado - 
(Supervisor del contrato) 
Lider Infraestructura 

Semiautomático
No se generan 
soportes

0%

CTRGTIN32
Control de acceso a la red de datos por personas externas a
FONADE.

Descripción: 
Se cuenta con un procedimiento de autorización para determinar las 
personas externas que se le autoricen ingreso a la red de FONADE.

Preventivo
Formalmente 
Documentado

FAP 099 Solicitud de servicios administración de permisos.
Oficial de Seguridad de 
Informática

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN02 Backup institucional.
Descripción: 
Se realiza una copia de seguridad o copia de respaldo de los datos a 
través de tareas programadas que se ejecutan diariamente 

Correctivo
Parcial o 
Informalmente 
Documentado

MAP452 Manual de Gestión de Tecnología de la Información.
Servicio tercerizado - 
(Supervisor del contrato) 

Automático
Se generan y 
se conservan 
soportes

0%

CTRGTIN39 Políticas de generación de contraseñas.
Descripción: 
El Oficial de Seguridad Informática mantiene los parámetros de 
creación, cambio y bloqueo de las contraseñas de usuario para el 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información
Oficial de Seguridad 
Informática del Área 
Tecnología de la Información.

Automático
No se generan 
soportes

0%

CTRGTIN43
Sensibilización y entrenamiento en uso y apropiación de la
tecnología y seguridad  para los colaboradores de FONADE.

Descripción
 El área de Tecnología de la Información efectúa labores de 
capacitación y sensibilización a los colaboradores de FONADE, 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Seguridad de la Información.
Líder del grupo control, calidad 
y seguridad, Oficial de 
seguridad informática del área 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN28 Gestión de usuarios
Descripción: 
El área de Legalización para el caso de los contratistas y la de 
Talento Humano para los funcionarios, por medio del módulo de 

Preventivo
Formalmente 
Documentado

PAP463 - Administración de Usuarios de Infraestructura Tecnológica.
Gerente  área de Talento 
Humano, Gerente Unidad de 
Tecnología de la Información, 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN143 Aplicación del código de ética
Descripción: 
La Entidad cuenta con un código de ética en el cual se tiene 
estipulado una serie de reglas de conducta como principios, valores 

Preventivo
Formalmente 
Documentado

MDI302 - Código de Ética
Coordinador del área de 
Organización y Metodos-
Colaboradores de FONADE

Manual / Visual
No se generan 
soportes

0%

CTRGTIN41
Procedimientos de control de cambios en la infraestructura
tecnológica y mantenimiento de aplicativos en producción.

Descripción:

Solicitar al proveedor las actividades necesarias para implementar 
Preventivo

Formalmente 
Documentado

PAP468 - Control de cambios a la infraestructura tecnológica
Servicio tercerrizado - 
(Supervisor del contrato) 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN27 Implementación Plan de Continuidad de Negocio
Descripción: 
FONADE tiene desarrollado un plan de continuidad de negocio en 
donde se tienen contempladas las acciones a seguir para operar en 

Correctivo
Formalmente 
Documentado

MAP 453 - MANUAL DE CONTINUIDAD
Gerente del área de 
Tecnología de la Información
Gerente del área de servicios 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN18
Seguimiento a los servicios de tecnología contratados con
terceros

Descripción:
El área de tecnología gestiona el seguimiento mensual a los ANS y 
obligaciones  establecidas contractualmente con el proveedor de 

Preventivo Sin documentar No aplica
Gerente Tecnología de 
Información. (en calidad de 
supervisor).

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN39 Políticas de generación de contraseñas.
Descripción: 
El Oficial de Seguridad Informática mantiene los parámetros de 
creación, cambio y bloqueo de las contraseñas de usuario para el 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información
Oficial de Seguridad 
Informática del Área 
Tecnología de la Información.

Automático
No se generan 
soportes

0%

CTRGTIN31
Actualización e instalación de parches de seguridad para la
infraestructura tecnológica.

Descripción:
El contratista realiza las actualizaciones e instalación de parches de 
forma periódica para el software base y aplicativo a la plataforma 

Preventivo
Formalmente 
Documentado

MAP452 - Manual de Gestión de la Tecnología de la Información y las Comunicaciones
Servicio tercerrizado - 
(Supervisor del contrato) 
Lider Infraestructura 

Semiautomático
No se generan 
soportes

0%

CTRGTIN28 Gestión de usuarios
Descripción: 
El área de Legalización para el caso de los contratistas y la de 
Talento Humano para los funcionarios, por medio del módulo de 

Preventivo
Formalmente 
Documentado

PAP463 - Administración de Usuarios de Infraestructura Tecnológica.
Gerente  área de Talento 
Humano, Gerente Unidad de 
Tecnología de la Información, 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGTIN32
Control de acceso a la red de datos por personas externas a
FONADE.

Descripción: 
Se cuenta con un procedimiento de autorización para determinar las 
personas externas que se le autoricen ingreso a la red de FONADE.

Preventivo
Formalmente 
Documentado

FAP 099 Solicitud de servicios administración de permisos.
Oficial de Seguridad de 
Informática

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGRIE043 Aplicación de política de pantalla bloqueada
Descripción:
 Cada vez que los funcionarios y colaboradores dejan los equipos de 
la Entidad sin bloquear, se activa automáticamente la política de 

Preventivo
Formalmente 
Documentado

MAP451 - Manual de Gestión de seguridad de la información.
Líder de Infraestructura 
Tecnológica

Automático
No se generan 
soportes

0%

CTRGTIN35
Segregación de roles y funciones en el área de Tecnología de
Información.

Descripción: 
Se cuenta con la segregación de funciones para los integrantes del 
área de Tecnología a través de la creación y documentación de 

Preventivo
Formalmente 
Documentado

MAP452 -Manual de Gestión de la tecnología de la información y las comunicaciones.
Gerente del área de 
Tecnología de Información.

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN05 Implementación y verificación de los registros de eventos 
Descripción: 
 Los aplicativos almacenan en las tablas de Auditoría los 
movimientos ocurridos en las tablas definidas por el usuario de los 

Detectivo
Formalmente 
Documentado

GAP480 - Controles generales de los aplicativos
Lider de Desarrollo y DBA, del 
área de Tecnología de la 
Información

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGTIN22 Control de acceso físico a los cuartos de comunicaciones
Descripción:
Permanentemente, el ingreso a los Cuartos de Comunicaciones se 
maneja mediante una llave física restringida, y se controla asignado 

Preventivo Sin documentar No aplica
Líder de Infraestructura 
Tecnológica

Manual / Visual
No se generan 
soportes

0%

CTRGTIN19 Servicios de respaldo y alta disponibilidad y DRP.
Descripción:
En la entidad cuenta con servicios de alta disponibilidad, tales como:
Contrato de servicio en la Nube para el Centro de Computo 

Preventivo
Formalmente 
documentado

Documento de plan de recuperación de desastres, documentos de la infraestructura tecnológica, documentos del Plan de Continuidad del Negocio
Gerente del área de 
Tecnología de la Información 
y/o Líder de Infraestructura.

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGTIN36 Seguridad física para los centros de cableado de FONADE
Descripción:
Los guardas de seguridad del edificio  FONADE realizan el cierre de 
las puertas de piso una vez finalizada la jornada laboral, las llaves 

Preventivo
Parcial o 
Informalmente 
Documentado

Planilla de registro de ingreso al centro de cableado.
Personal de seguridad del 
edificio FONADE

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN34
Control de traslado de componentes de la infraestructura
tecnológica dentro y fuera de la Entidad

Descripción:
Para traslados externos de equipos no asignados permanentemente 
a algún usuario, el líder del CIC o el líder del Centro de Datos 

Preventivo Sin documentar No aplica
Líder del CIC, Líder del Centro 
de Datos, Gerente del área de 
Servicios Administrativos y 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN01
Pólizas contra todo riesgos (daños materiales combinados,
corriente débil y sustracción de muebles y enseres).

Descripción: 
La Entidad contrata pólizas de seguros con aseguradoras, dando 
cubrimiento a los riesgos de daños materiales combinados (ampara: 

Correctivo Sin documentar no existe
Gerente Área Servicios 
Administrativos Ordenador del 
Gasto

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN45 Monitoreo plataforma tecnológica por parte del operador
Descripción: 
Permanentemente, el contratista del servicio de monitoreo de 
FONADE realiza una verificación a la plataforma tecnológica de la 

Preventivo Sin documentar Informes mensuales de Disponibilidad 
Servicio tercerrizado - 
(Supervisor del contrato) 

Automático
Se generan y 
se conservan 
soportes

0%

CTRGTIN18
Seguimiento a los servicios de tecnología contratados con
terceros

Descripción:
El área de tecnología gestiona el seguimiento mensual a los ANS y 
obligaciones  establecidas contractualmente con el proveedor de 

Preventivo Sin documentar No aplica
Gerente Tecnología de 
Información. (en calidad de 
supervisor).

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGTIN28 Gestión de usuarios

Descripción: 
El área de Legalización para el caso de los contratistas y la de 
Talento Humano para los funcionarios, por medio del módulo de 
legalizaciones y del aplicativo de nómina, realizan las novedades 
correspondientes de creación, actualización y baja de usuarios. - -
Objetivo:
 -Mantener actualizado los usuarios del directorio activo.
 - Evitar el acceso a los usuarios sin ningún vínculo contractual - 
Procedimiento: 
- PAP463 - Administración de Usuarios de Infraestructura 
Tecnológica

Preventivo
Formalmente 
Documentado

PAP463 - Administración de Usuarios de Infraestructura Tecnológica.

Gerente  área de Talento 
Humano, Gerente Unidad de 
Tecnología de la Información, 
Gerente  área de Procesos de 
selección de Contratación.

Semiautomático
Se generan y 
se conservan 
soportes

SI SI NO SI SI NO SI 75%

Se aplica de acuerdo con lo descrito en el procedimiento PDI463 Creación y 
administración de roles y privilegios de los usuarios de los servicios 
tecnológicos  V.5A.  Se registra la legalización del contrato a través del 
aplicativo de Contratistas-FONADE,  el cual genera un mensaje automático a 
los administradores que se tengan asignado, informando el nombre del 
usuario creado; para los funcionarios, se realiza desde el aplicativo de 
Nomina. Los permisos se gestionan desde el Modulo de Administración de 
usuarios y permisos del Portal Corporativo. 

CTRGTIN02 Backup institucional.

Descripción: 
Se realiza una copia de seguridad o copia de respaldo de los datos a 
través de tareas programadas que se ejecutan diariamente 
mediante la herramienta de gestión de backup, los datos son 
enviados a un servicio de respaldo en línea RBO que provee el 
tercero.
Objetivo:
 - Salvaguardar la información de aplicativos, programas y 
repositorios documentales de las áreas, ubicada en los diferentes 
servidores.
 Procedimiento:
 -  MAP452 Manual de Gestión de Tecnologías de la Información.
 - MAP 804 - Manual de Gestión de Seguridad de la Información. 

Correctivo
Parcial o 
Informalmente 
Documentado

MAP452 Manual de Gestión de Tecnología de la Información.
Servicio tercerizado - 
(Supervisor del contrato) 

Automático
Se generan y 
se conservan 
soportes

SI SI SI NO SI SI SI 90%

Se realiza bajo modalidad RBO(REMOTE BACKUP OUTSOURCING), en 
marco del contrato interadministrativo con UNE (20161691), según lo descrito 
en el numeral  2.2.1.2.5. SERVICIO DE REMOTE BACKUP 
OUTSOURCING – RBO - RESPALDOS, de los estudios previos ( Radicado 
No.20165000259463). La polittica de Back Up, esta descrita en MDI452  
Manual de Gestión de la Tecnología de la Información y las Comunicaciones.

CTRGTIN29 Configuración y Autenticación a la red Wi-FI

Descripción:
Cada vez que se desea ingresar a la red Wifi de la Entidad se 
realiza mediante los perfiles de VIP, colaboradores o invitados. El 
área de Tecnología de la Información establece  un protocolo de 
autenticación, el cual es implementado por el tercero.
 Objetivo:
 Evitar el acceso no autorizado a la red de FONADE
 Procedimiento:
 MAP 804 Manual de Gestión de seguridad de la información

Preventivo
Formalmente 
Documentado

MAP 804 Manual de Gestión de seguridad de la información
Servicio tercerrizado - Líder de 
Infraestructura Tecnológica

Automático
No se generan 
soportes

SI SI SI NO SI SI SI 90%

La  Entidad cuenta con el protocolo de autenticacion  802.11a/b/g/n el cual 
tiene como objetivo salvaguardar y robustecer la seguridad en las conexiones 
inalambricas,  este protocolo de autenticacion aplcia para la conexion al SSID 
que da acceso a la red LAN de la Entidad. 
Incluido dentro de una de las lineas de servicio, del objeto del contrato  con 
UNE No.20161691 :"4. Administración, operación y soporte de las redes: LAN 
(red de área local) y WIFI (red inalámbrica).". 

CTRGTIN21 Deshabilitación de puertos en los switches

Descripción:
El operador que administra la red LAN tiene la función de 
administrar la deshabilitación o habilitación de los switches de un 
determinado puerto.\
 Objetivo:
 Evitar posibles accesos no autorizados a la red.

Preventivo Sin documentar Informe de registro de casos en la herramienta de gestión.
Servicio tercerrizado - Lider de 
infraestrucutra Tecnológica

Semiautomático
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70%

Administrado en el marco del contrato i con UNE No.20161691  ( de acuerdo 
al Numeral 2.2.4.1  de los estudios previos ).  Se confirma informe de 
configuración de red LAN  para la plataforma de 21 
Se efectúan ajustes de configuración sobre los nuevos Switches y pruebas de 
verificación del correcto funcionamiento en cada piso del edificio, para la 
plataforma compuesta por 21 Switch HP5130-48G POE de Borde y 1 Switch 
de Core Aruba 5412Rzl2,  actividad realizada del 08 al 19 de marzo 2017.   
Reporte renovación tecnológica red LAN fonade. pdf.

CTRGTIN10 Mecanismos de recuperación de la Base de Datos.

Descripción:
El DBA gestiona los mecanismos aplicados por el tercero  para la 
recuperación de información de la Base de Datos.
 Objetivo:
 Garantizar la continuidad del negocio mediante la correcta 
recuperación de la información contenida en bases de datos.
 Procedimiento:
 PAP472 Restauración de la información almacenada en medios 
magnéticos.

Correctivo
Formalmente 
Documentado

PAP472 Restauración de la información almacenada en medios magnéticos
Servicio tercerrizado - Lider de 
Infraestrucutra

Semiautomático
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%

Según lo descrito en el numeral  2.2.1.2.5. SERVICIO DE REMOTE 
BACKUP OUTSOURCING – RBO - RESPALDOS, de los estudios previos ( 
Radicado No.20165000259463) del contrato con UNE No.20161691.  
Seguimiento de acuerdo a informes del contratista "INFORME DE 
OPERACIÓN DE LA LINEA IAAS FONADE".
Para restaurar la información, de acuerdo a solicitud de  los usuarios, se 
realiza  en concordancia con el procedimiento PDI472 RESTAURACIÓN 
DE LA INFORMACIÓN  ALMACENADA EN MEDIOS MAGNETICOS.

Acción intencional de
colaboradores y terceros de la de
la Entidad mediante el acceso no

Imagen / 
Reputacional

Impacto operacional debido a que se afectan los
atributos de calidad y seguridad de la información
propiedad de FONADE con el fin de obtener un
beneficio particular en detrimento de los recursos
y/o activos de la Entidad por causa del acceso no
autorizado por parte de colaboradores y terceros
de FONADE

Acceso no autorizado por parte
de colaboradores y terceros de
FONADE

operacional

RGTIN45

Impacto operacional debido a que se afecta el
funcionamiento de la plataforma Tecnologica de
FONADE con el fin de obtener un beneficio
particular en detrimento de los recursos y/o activos
de la Entidad por causa de la acción intencional de
funcionarios y terceros

Acción intencional de funcionarios
y terceros de  FONADE

operacional

Gestión de 
Tecnologías de la 

Información

RGTIN46

RGTIN44

Pérdida y/o divulgación de información confidencial
por parte de funcionarios y terceros, relacionada
con la ENTIDAD, con el fin de obtener un
beneficio particular en detrimento de los recursos

80%



Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

CTRGRIE043 Aplicación de política de pantalla bloqueada

Descripción:
 Cada vez que los funcionarios y colaboradores dejan los equipos de 
la Entidad sin bloquear, se activa automáticamente la política de 
protección de pantalla a los 300 segundos de inactividad de la 
estación de trabajo.
 Objetivo:
 Evitar la pérdida y/o divulgación de información confidencial.
 Procedimiento:
 MAP804 Manual de Gestión de seguridad de la información.

Preventivo
Formalmente 
Documentado

MAP451 - Manual de Gestión de seguridad de la información.
Líder de Infraestructura 
Tecnológica

Automático
No se generan 
soportes

SI SI SI NO NO SI SI 75%

Descrito en el manual MAP804 MANUAL DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACION v.05B, numeral 8.2.1 Servicios de usuario final y 
superficie de trabajo, item Bloqueo de Pantalla.  Sincronizado desde el 
directorio activo, Directiva -Panel de Control /configuración, con "Numero de 
segundos de espera hasta que se active el protector de pantalla"=300

CTRGTIN39 Políticas de generación de contraseñas.

Descripción: 
El Oficial de Seguridad Informática mantiene los parámetros de 
creación, cambio y bloqueo de las contraseñas de usuario para el 
ingreso a la red de datos y los sistemas de información, de acuerdo 
con la política establecida en el Manual de Seguridad de la 
Información y otros documentos internos del área de Tecnología de 
la Información. - -
Objetivo: 
- Asegurar que las contraseñas sean menos evidentes o vulnerables 
ante ataques con fines maliciosos. - -
Procedimiento: 
 - MAP 804 - Manual de Gestión de Seguridad de la Información. 

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información
Oficial de Seguridad 
Informática del Área 
Tecnología de la Información.

Automático
No se generan 
soportes

SI SI SI NO NO SI SI 75%

Las contraseñas se controlan en concordancia con lo  descrito en el manual 
MAP804 MANUAL DE GESTIÓN DE SEGURIDAD DE LA 
INFORMACION v.05B, en el Item : "Control de parámetros de seguridad de 
las contraseñas". Sincronizado desde el directorio activo- "Directivas de 
cuenta- Directivas de Contraseña": longitud minima de la contraseña 8 
caracteres;vigencia maxima de la contraseña 30 días. 

CTRGTIN32
Control de acceso a la red de datos por personas externas a
FONADE.

Descripción: 
Se cuenta con un procedimiento de autorización para determinar las 
personas externas que se le autoricen ingreso a la red de FONADE.
Procedimiento: 
PAP463 - Administración de usuarios de infraestructura tecnológica

Preventivo
Formalmente 
Documentado

FAP 099 Solicitud de servicios administración de permisos.
Oficial de Seguridad de 
Informática

Manual / Visual
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%

De acuerdo al procedimiento PDI463 Creación y administración de roles y 
privilegios de los usuarios de los servicios tecnológicos  V.5A, respecto a la 
creación de usuarios en la RED.  Toda solicitud de acceso a la red de 
FONADE, se realiza mediante un caso en la herramienta de gestión "Aranda" 
y se procede a realizar el ingreso de esa maquina en la red de Invitados, red 
que esta en un segmento diferetne al corporativo y  cuenta con restricciones 
de seguridad que propende por la estabilidad y proteccion de la red 
corporativa. 

CTRGTIN23 Segmentación de redes

Descripción:
El líder de infraestructura es el encargado de generar la solicitud al 
contratista de arrendamiento de la línea LAN de realizar la 
segmentación para el acceso a la red por áreas, pisos o externos 
hacia internet para limitar el uso hacia determinados sitios webs y 
así mejorar la seguridad de la entidad.
 Objetivo:
 Asegurar que la red LAN y WAN de FONADE se encuentre 
debidamente segmentada o subdividida, para evitar vulnerabilidades 
en la plataforma tecnológica del Entidad.
Procedimiento:
MAP 804 - Manual de Gestión de seguridad de la información.

Preventivo
Formalmente 
Documentado

MAP 804 - Manual de Gestión de seguridad de la información.
Servicio tercerrizado - 
(Supervisor del contrato) 

Manual / Visual

Se generan y 
no se 
conservan 
soportes

SI SI NO SI SI SI SI 85%

De acuerdo a lo descrito en el manual MAP804 MANUAL DE GESTIÓN DE 
SEGURIDAD DE LA  INFORMACIÓN V.5B , se aplica un  esquema de 
segmentación  por  VLAN, lo cual se realiza por pisos. 
Listado VLANS.PDF  - SW CORE.TXT

CTRGTIN18
Seguimiento a los servicios de tecnología contratados con
terceros

Descripción:
El área de tecnología gestiona el seguimiento mensual a los ANS y 
obligaciones  establecidas contractualmente con el proveedor de 
servcios de la infraestructura tecnologica.
Objetivo: Propender por el correcto funcionamiento y disponibilidad 
de los servicios tecnologicos contratados con terceros.
Procedimiento:
No hay procedimiento

Preventivo Sin documentar No aplica
Gerente Tecnología de 
Información. (en calidad de 
supervisor).

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70%

El contratista proveedor de la infraestructura tecnologia,  hace entrega 
mensual del informe de gestión mediante memorando dirigido al supervisor 
del contrato.  Por Ej. radicados: 20164300779852, 20174300047142, 
20174300107822.
Se observan las actas de seguimiento disponibles en el expediente virtual del 
contrato 20161691: 20174100000116, 20174100000186, 20174100000196

CTRGRIE047 Monitoreo a diario de las operaciones de inversión

Descripción:
El profesional del Área de Planeación y Gestión de Riesgos realiza 
el monitoreo diario de las compras, ventas y reinversiones que 
realiza el área de inversiones frente a las tasas y condiciones del 
mercado, de cuya revisión se genera un informe y en caso de 
requerir información y tener inquietudes solicita al área de 
inversiones las respectivas aclaraciones, este informe es presentado 
en el comité integral de riesgos.
Objetivo:
Monitorear las operaciones de compras, ventas y reinversión
Procedimiento:
 no documentado

Detectivo Sin documentar Ninguno
Profesional área de Gestión 
de Riesgos (Contratista)

Semiautomático
Se generan y 
se conservan 
soportes

SI SI NO NO SI SI SI 75%

En la actualización del perfil de riesgos del proceso se actualizó el atributo 
"documentación",  en el cual se incluyo el GAP807 Monitoreo operaciones a 
mercado. 
Se evidencia la documentación del control con el  informe diario de utilización 
de cupos de inversión del los días, 31 de enero, 28 de febrero, 31 de marzo y 
28 de abril de 2017.

CTRGFIN145 Auditoría externa al proceso de inversiones
Descripción: 
Se brinda la información que solicitan los entes de control cada vez 
que requieran realizar la verificación de las operaciones de compra, 

Detectivo Sin documentar Ninguno Entes de Control Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN144 Póliza de Infidelidad de Riesgos Financieros
Descripción:
 FONADE ha suscrito una póliza de infidelidad de riesgos 
financieros que brinda a la Entidad frente a las pérdidas, daños y 

Correctivo Sin documentar Ninguno
Coordinador del área de 
Servicios Administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN143 Aplicación del código de ética
Descripción: 
La Entidad cuenta con un código de ética en el cual se tiene 
estipulado una serie de reglas de conducta como principios, valores 

Preventivo
Formalmente 
Documentado

MDI302 - Código de Ética
Coordinador del área de 
Organización y Metodos-
Colaboradores de FONADE

Manual / Visual
No se generan 
soportes

0%

CTRGFIN007
Verificación por parte de la Subgerencia Financiera de las
operaciones de inversión del portafolio de Fonade y Proyectos

Descripción:

El Subgerente Financiero verifica cada operación desde la etapa de 
Detectivo

Formalmente 
Documentado

PAP006 - Venta de Inversiones-PAP005 - Compra y Reinversión de Títulos de Tesorería
Subgerente Financiero 
(Planta)

Manual / Visual
No se generan 
soportes

0%

CTRGFIN145 Auditoría externa al proceso de inversiones
Descripción: 
Se brinda la información que solicitan los entes de control cada vez 
que requieran realizar la verificación de las operaciones de compra, 

Detectivo Sin documentar Ninguno Entes de Control Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGRIE035
Monitoreo a los reportes de composicion del portafolio de
inversiones (formato 351)

Descripción: 
 El profesional del Área de Planeación y Gestión de riesgos realiza 
con una periodicidad semestral la revisión del formato de 

Detectivo
Formalmente 
Documentado

PDI 621 Monitoreo a la trasmisión de reportes de composición del portafolio
Gerente de Unidad y 
Profesional Planeación y 
Gestión de Riesgos -

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGRIE024 Monitoreo a la valoración de inversiones
Descripción : 
Una vez recibidos, revisados y aprobados los informes de cada una 
de las visitas por parte de los supervisores de M&S, el coordinador 

Detectivo
Formalmente 
Documentado

PDI604 - Monitoreo de Valoración de Portafolio de Inversiones
Profesional área de 
Planeación y Gestión de 
Riesgos (Contratista)

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN011
Verificación de cierre de compra y reinversion de titulos con
tickets de operación.

Descripción:
El Profesional del área de Negociación de Inversiones realiza la 
revision de los tickets de compra frente a la plantilla de negociacion 

Detectivo
Formalmente 
Documentado

PAP005 - Compra y Reinversión de Títulos de tesorería
Gerente Master área de 
Negociación de Inversiones 
(Planta)-Profesional área de 

Manual / Visual
No se generan 
soportes

0%

CTRGFIN008
Verificación de las instrucciones y condiciones de las
operaciones de inversión

Descripción: 
 El profesional de Pagaduría en el momento de tomar o colocar los 
títulos en el sistema de custodia, realiza la verificación de las 

Detectivo
Formalmente 
Documentado

PAP006 - Venta de Inversiones-PAP005 - Compra y Reinversión de Títulos de tesoreríaProfesional Area Pagaduría Manual / Visual
No se generan 
soportes

0%

CTRGFIN004 Conteo de operaciones de inversión
Descripción:

 Se realiza la verificación de las operaciones de compra, reinversión, 
Detectivo Sin documentar Ninguno

Profesional área de Gestión 
de Riesgos (Contratista)

Manual / Visual
No se generan 
soportes

0%

RGFIN11

RGFIN12

Realización de transacciones con terceros bajo
condiciones por fuera del mercado

Acciones dirigidas a beneficio de
alguna(s) de las personas de la
Entidad vinculadas con la
negociación de los títulos o de
terceros. 

Económico

autorizado. 
beneficio particular en detrimento de los recursos
y/o activos de la Entidad

Omisiones o inconsistencias en la negociación y
registro de operaciones de inversión

Alteración de la información,
documentación, o registros por
parte de los profesionales de las
áreas de Negociación de
Inversiones y/o de Pagaduría. 

Imagen / 
Reputacional



Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

CTRGFIN144 Póliza de Infidelidad de Riesgos Financieros
Descripción:
 FONADE ha suscrito una póliza de infidelidad de riesgos 
financieros que brinda a la Entidad frente a las pérdidas, daños y 

Correctivo Sin documentar Ninguno
Coordinador del área de 
Servicios Administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN157 Controles de seguridad de las Entidades Financieras
Descripción: 
Permanentemente, las entidades bancarias tienen implementados 
diferentes niveles de seguridad, para el acceso, operatividad y 

Preventivo Sin documentar Ninguno Entidades bancarias Manual / Visual
No se generan 
soportes

0%

CTRGFIN156
Asignación de perfiles transaccionales para portales
empresariales (control dual)

Descripción: 
 El Gerente Máster del área de Pagaduría es el encargado de 
asignar los perfiles a cada usuario, dependiendo de la trazabilidad 

Preventivo Sin documentar Ninguno
Gerente Máster del área de 
Pagaduria

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN023 Clave de acceso aplicativo DECEVAL
Descripción: 
Periodicamente el aplicativo solicita cambios en la clave de acceso 
el cual debe cumplir con unos parametros minimos de seguridad. y 

Detectivo Sin documentar Ninguno
Gerente Master área de 
Pagaduria -Profesional área 
de Pagaduria (Planta).

Manual / Visual
No se generan 
soportes

0%

RGFIN109
Establecimiento de límites y cupos que favorezcan
a terceros

Alteración de cifras, datos o la
manipulación de los cálculos en
los modelos por parte de los 

Imagen / 
Reputacional
Operacional

CTRGRIE022 Análisis y revisión de propuesta de cupos y límites
Descripción: 
El Gerente de Unidad del área de Planeación y Gestión de Riesgos 
revisa la propuesta de cupos y aplicación de la metodologia 

Preventivo
Formalmente 
Documentado

PDI602 - Asignación y/o aprobación de Cupos de Inversión o contraparte (Actividad No. 3 y 4)
Comité Integral de Riesgos / 
Junta Directiva

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN010 Verificación de títulos activos
Descripción: 
Diariamente el Área de Pagaduria realiza la actualización de los 
títulos vigentes del portafolio de inversiones en el aplicativo de 

Preventivo Sin documentar PAP006 - Venta de Inversiones-PAP005 - Compra y Reinversión de Títulos de tesorería
Gerente Master área de 
Negociación de Inversiones - 
Profesional área de 

Manual / Visual
No se generan 
soportes

0%

CTRGADM034
Definición de roles, responsables de aprobación, usuarios
asociados y mecanismo de solicitud y asignación.

Descripción: 
 El Líder de Desarrollo mantiene publicado y actualizado el listado 
de roles (nombre y descripción), el usuario responsable de aprobar o 

Preventivo
Formalmente 
Documentado

PAP463 - Administración de Usuarios de Infraestructura Tecnológica y Guía GAP482 Control de versiones y documentación de componentes tecnológicos
Líder de Desarrollo (planta), 
Area de Tecnología de la 
Información

Semiautomático
Se generan y 
se conservan 
soportes

0%

RGFIN63
Inoportunidad en el pago de obligaciones con el fin
de obtener un beneficio particular en detrimento de
los recursos y/o activos de la Entidad

Acción intencional de un
empleado de mantener saldos de
cuentas bancarias para favorecer 

Imagen / 
Reputacional

CTRGFIN143 Aplicación del código de ética
Descripción: 
La Entidad cuenta con un código de ética en el cual se tiene 
estipulado una serie de reglas de conducta como principios, valores 

Preventivo
Formalmente 
Documentado

MDI302 - Código de Ética
Coordinador del área de 
Organización y Metodos-
Colaboradores de FONADE

Manual / Visual
No se generan 
soportes

0%

CTRGFIN162 Pago automático de los desembolsos
Descripción: 
 El Profesional del área de Pagaduría genera de forma automática 
del aplicativo de pagos el archivo plano para realizar el cargue de 

Preventivo Sin documentar Ninguno
Profesionales del área de 
Pagaduria

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN156
Asignación de perfiles transaccionales para portales
empresariales (control dual)

Descripción: 
 El Gerente Máster del área de Pagaduría es el encargado de 
asignar los perfiles a cada usuario, dependiendo de la trazabilidad 

Preventivo Sin documentar Ninguno
Gerente Máster del área de 
Pagaduria

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN143 Aplicación del código de ética
Descripción: 
La Entidad cuenta con un código de ética en el cual se tiene 
estipulado una serie de reglas de conducta como principios, valores 

Preventivo
Formalmente 
Documentado

MDI302 - Código de Ética
Coordinador del área de 
Organización y Metodos-
Colaboradores de FONADE

Manual / Visual
No se generan 
soportes

0%

CTRGFIN156
Asignación de perfiles transaccionales para portales
empresariales (control dual)

Descripción: 
 El Gerente Máster del área de Pagaduría es el encargado de 
asignar los perfiles a cada usuario, dependiendo de la trazabilidad 

Preventivo Sin documentar Ninguno
Gerente Máster del área de 
Pagaduria

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN162 Pago automático de los desembolsos
Descripción: 
 El Profesional del área de Pagaduría genera de forma automática 
del aplicativo de pagos el archivo plano para realizar el cargue de 

Preventivo Sin documentar Ninguno
Profesionales del área de 
Pagaduria

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN144 Póliza de Infidelidad de Riesgos Financieros
Descripción:
 FONADE ha suscrito una póliza de infidelidad de riesgos 
financieros que brinda a la Entidad frente a las pérdidas, daños y 

Correctivo Sin documentar Ninguno
Coordinador del área de 
Servicios Administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN129
Verificación de los soportes y la contabilización de las facturas
o documentos equivalentes

Descripción: Se verifica que los soportes requeridos para el trámite 
contable y tributario de las facturas cumplan con las normas 
vigentes y con la causación contable revisando los comprobantes 

Preventivo
Formalmente 
Documentado

PAP016 Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE. PAP103 Pagos Fondo de Ejecución de Proyectos
Profesional del Área de 
Contabilidad(contratista)

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN031
Verificación, tramite y aprobación presupuestal de los
desembolsos

Descripción:
Los Profesionales encargados del tramite de ordenes de pago 
verifican que el desembolso cumpla con los requisitos del pago 

Detectivo
Formalmente 
Documentado

PAP003 - Pagos Fondo de Ejecución de Proyectos-GAP004 - Reglamentación para el trámite de desembolsos para convenios Fondo de Ejecución de Proyectos - PAP016 - Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE
Profesionales encargados del 
tramite de ordenes de pago

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN198 Presentacion de Estados Financieros ante la Junta Directiva
Descripción:

 Mensualmente el Subgerente Financiero presenta ante la Junta 
Detectivo Sin documentar Ninguno Subgerente Financiero Manual / Visual

Se generan y 
no se 
conservan 

0%

CTRGFIN172
Revisar las variaciones de cada cuenta para verificar la
razonabilidad

Descripción: El Profesional del area de Contabilidad de FONADE 
identifica mensualmente las variaciones generadas en cada cuenta 
para determinar la razonabilidad de las cifras con el fin de evitar 

Preventivo Sin documentar Ninguno
Profesional de Área de 
Contabilidad 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN166
Verificacion previa de la informacion de la factura o
documento equivalente en el Centro de Atención al
Ciudadano

Descripción: 
Diariamente, cuando se radique un desembolso los responsables 
verifican por medio de una lista de chequeo FAP160 la exstencia de 

Detectivo
Formalmente 
Documentado

PAP 016 Control y Registro Contable y Presupuestal de Desembolsos para el funcionamiento de FONADE
Funcionario area de Área de 
Contabilidad
Área de Fondo de Ejecución 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN144 Póliza de Infidelidad de Riesgos Financieros
Descripción:
 FONADE ha suscrito una póliza de infidelidad de riesgos 
financieros que brinda a la Entidad frente a las pérdidas, daños y 

Correctivo Sin documentar Ninguno
Coordinador del área de 
Servicios Administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN129
Verificación de los soportes y la contabilización de las facturas
o documentos equivalentes

Descripción: Se verifica que los soportes requeridos para el trámite 
contable y tributario de las facturas cumplan con las normas 
vigentes y con la causación contable revisando los comprobantes 

Preventivo
Formalmente 
Documentado

PAP016 Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE. PAP103 Pagos Fondo de Ejecución de Proyectos
Profesional del Área de 
Contabilidad(contratista)

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN100 Verificación de soportes de causación contable o memorando
Descripción: 
 Se revisan los soportes del desembolso en los cuales se avale el 
trámite contable y presupuestal que autorice la realización del pago 

Detectivo
Formalmente 
Documentado

PAP16 - Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE-PAP003 - Pagos Fondo Ejecucion de Proyectos
Apoyo - Responsable de 
seguimiento a desembolsos y 
recepción de documentos 

Semiautomático
Se generan y 
no se 
conservan 

0%

CTRGFIN031
Verificación, tramite y aprobación presupuestal de los
desembolsos

Descripción:
Los Profesionales encargados del tramite de ordenes de pago 
verifican que el desembolso cumpla con los requisitos del pago 

Detectivo
Formalmente 
Documentado

PAP003 - Pagos Fondo de Ejecución de Proyectos-GAP004 - Reglamentación para el trámite de desembolsos para convenios Fondo de Ejecución de Proyectos - PAP016 - Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE
Profesionales encargados del 
tramite de ordenes de pago

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGPPE009
Verificar el cumplimiento de los requisitos establecidos para
pago de desembolsos de la contratación derivada

Descripción: 
 Se realiza revisión del estado del contrato y del cumplimiento de lo 
pactado contractualmente en cuanto a la forma y requisitos de pago 

Detectivo
Formalmente 
Documentado

PMI015-Seguimiento a la ejecución de la contratación, Manual de Gerencia de Proyectos MMI001
Supervisor (Planta o 
Contratista) - Interventor 
(Contratista)- Gerentes y/o 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGRIE001
Perfil de administrador de cupos de inversión en aplicativo de
Administración de Inversiones

Descripción: 
 El área de Tecnologia de la Información asigna los permisos al 
coordinador del Área de Planeación y Gestión de Riesgos como 

Preventivo
Formalmente 
Documentado

  Procedimiento:  PDI602  Asignación y/o aprobación de Cupos de Inversión o contraparteArea de Tecnologia Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGFIN119 Control de los cupos de Inversión
Descripción:
El Gerente del Área de Negociación de Inversiones y/o el 
profesional del Área de Negociación de Inversiones compara el 

Detectivo Sin documentar No aplica
Coordinador Área de 
Negociación de Inversiones- 
Profesional Área de 

Manual / Visual
No se generan 
soportes

0%

CTRGRIE023
Seguimiento y control a la Utilización de Cupos de Inversión y
contraparte, cumplimiento de operaciones y notificación de
incumplimientos

Descripción: El profesional del Área de Planeación y Gestión de 
Riesgos diariamente realiza las siguientes actividades: 
 1) Calculo de los niveles de utilización de cupos. 

Preventivo
Formalmente 
Documentado

PDI603 - Seguimiento diario de utilización de cupos de inversión (Actividad No. 4) -PDI608 - Seguimiento Diario a la Utilización de Cupos de Contraparte. Actividad No. 2
Profesionales área de 
Planeación y Gestión de 
Riesgos

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN204 Revisión de información financiera y generación de alertas
Descripción:
El Profesional del Área de Planeación y Control Financiero realiza 
una revisión y verificación de la consistencia de la información y en 

Detectivo Sin documentar no existe
Gerente de Área de 
Planeación y Control 
Financiero y profesional 

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGFIN205
Presentación de conceptos financieros ante comité de
negocios

Descripción: El área de Planeación y Control Financiero emite un 
concepto desde el punto de vista financiero para todos los nuevos 
convenios o contratos interadministrativos o novedades con los 

Preventivo Sin documentar no existe
Gerente de Área de 
Planeación y Control 
Financiero

Manual / Visual
Se generan y 
se conservan 
soportes

0%

Alteración de la configuración de
cupos en el aplicativo mediante el
escalamiento o apropiación de
privilegios de usuarios. 

Imagen / 
Reputacional
Operacional

Impacto económico debido a la Generación de
conceptos o análisis financieros sesgados en
beneficio de intereses particulares y/o generando
detrimento patrimonial para la Entidad por causa
de Fraude y/o corrupción para beneficio propio o
de un tercero

Generación de conceptos o
análisis financieros sesgados en
beneficio de intereses particulares
y/o generando detrimento
patrimonial para la Entidad

Económico

Económico

Económico

Gestión Financiera

RGFIN108

RGFIN71

RGFIN110

RGFIN65

RGFIN66

RGFIN106

RGFIN61

RGFIN105

RGFIN50 Hurto de recursos Económico
Fraude electrónico por parte de
terceros. 

Traslado de recursos a cuentas
diferentes a las del beneficiario
mediante acción intencional de un
empleado en favorecimiento
propio y/o de un tercero. 

Realización de pagos que no son originados en
gastos debidamente legalizados

Realización de pagos por mayor o diferente valor

Traslado de recursos a cuentas
diferentes a las del beneficiario
mediante acción intencional de un
empleado en favorecimiento
propio y/o de un tercero. 

Económico

Imagen / Reputacional

Generación y aplicación de informes de medición y
seguimiento de utilización y disponibilidad de
cupos inexactos con el fin de obtener un beneficio
particular en detrimento de los recursos y/o activos
de la Entidad

Realización de desembolsos inexistentes con el fin
de obtener un beneficio particular en detrimento de
los recursos y/o activos de la Entidad

Acción intencional de un
colaborador de la Entidad en
favorecimiento propio y/o de un
tercero. 

Económico

Modificación o eliminación de la
misma mediante el acceso no
autorizado a los aplicativos y
bases de datos utilizadas en las
áreas de Pagaduría y
Negociación de inversiones, por 

Omisiones o inconsistencias en la información
financiera

Pago de desembolsos no autorizados por la
entidad

Suplantación y/o falsificación de
documentos y/o firmas necesarias 
para la autorización y giro de los
mismos, por parte de contratistas
o terceros. 

Económico

Presentación de información contable, financiera,
presupuestal y tributaria inconsistente o alterada

Presentar indicadores de gestión
óptimos por la Alta Gerencia 



Código Nombre Descripción
Naturaleza del 

control
Formalización 
Documentación

Relación Documentación Responsable de ejecución
Ejecución del 

control
soportes

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE

SEGUIMIENTO CORTE: 30 de abril de 2017

Observaciones auditor 30 de abril de 2017

Valoración del Riesgo de corrupción

CONTROLES

Valoración del riesgo
Identificación del Riesgo

Proceso Cód. Riesgo Evento Causa Impacto

¿Existen manuales, 
instructivos o
procedimientos 
para el manejo del 
control? (15%)

¿Está(n) 
definido(s) el(los) 
responsable(s)
de la ejecución 
del control y del
seguimiento?. 

(5%)

¿El control es 
automático? 

(15%)

¿El control es 
manual?. (10%)

¿Se cuenta con 
evidencias de la 

ejecución
y seguimiento 
del control?. 

(15%)

¿La frecuencia de 
ejecución del 
control y

seguimiento es 
adecuada?.  (10%)

¿En el tiempo que 
lleva la herramienta 

ha
demostrado ser 
efectiva?.  (30%)

Puntaje Promedio

CTRGADM167
Grabación en video de los los diferentes tipos de audiencias
en los procesos de selección para garantizar la transparencia
del proceso

Descripción:
Cada vez que se realiza algún tipo de audiencia que haga parte de 
un proceso de selección, el profesional de servicios administrativos 
efectúa una grabación en video desde el inicio hasta la finalización 
de la audiencia, la cual hace parte del expediente del proceso de 
selección y se guarda en el archivo físico por el tiempo que estipula 
la ley.
Objetivo:
Dejar evidencia en video de lo ocurrido en las audiencias que se 
realizan en los procesos de selección de fonade para garantizar 
trasparencia en el proceso de selección.Procedimiento:
 Ninguno.

Preventivo Sin documentar Ninguno
Funcionario audiovisuales - 
Servicios administrativos

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70%
Se evidenció frente a las audiencias de los procesos de selección que se 
graban todas las actuaciones de carácter contractual con el fin de garantizar la 
publicidad y transparencia frente a los oferentes.  

CTRGPRO038
Otras medidas de seguridad para la manipulación y
salvaguarda de documentos del proceso de selección

Descripción:
 Como otras medidas de seguridad frente a la custodia y protección 
de las ofertas recibidas en los procesos de selección, se lleva a cabo 

Preventivo Sin documentar Ninguno
Apoyo Técnico Área de 
Procesos de Selección y 
Contratación(Contratista)

Semiautomático
Se generan y 
se conservan 
soportes

0%

CTRGPRO037
Restricción frente a comunicación entre el Comité Evaluador
y los oferentes e interesados

Descripción:
Aplicar el numeral 2.3 de las Reglas de Participación, en relación 
con la prevención de contacto personal o telefónico por parte del 

Preventivo Sin documentar Ninguno
Comité Evaluador, compuesto 
por:-a) Profesionales de 
Planeación Contractual 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPRO036
Acompañamiento por entes de control a los Procesos de
Selección y Contrataciónde gran complejidad, que así lo
requieran.

Descripción:
Para los procesos de alta complejidad o que por sus características 
se considere necesario, se solicita apoyo o acompañamiento por 

Preventivo Sin documentar Ninguno
Subgerente de Con tratación 
(Planta)
 Gerente de Unidad de 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPRO011
Asignación del Comité Evaluador en todos los procesos. Se
asigna más de un profesional del Área Planeación
Contractual

Descripción: 
El Comité Evaluador integrado por profesionales técnicos y un 
abogado, es designado por el Gerente de Unidad de Procesos de 

Detectivo
Formalmente 
Documentado

GDI720 Guía de Contratación
Gerente de Unidad del área 
de Planeación Contractual 
(Planta) Técnico de apoyo a la 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPRO006
Revisión, análisis, motivación y elaboración de adendas a que
haya lugar a las reglas de participación y demás documentos
del proceso

Descripción: 
A partir del documento de respuesta a observaciones a las reglas de 
participación, se revisa la pertinencia y/u oportunidad de publicación 
de adendas y se motivan mediante alcances a los estudios previos 
del proceso de selección. 
Objetivo: Modificar aspectos Técnicos y/o formales del proceso, 
luego de efectuar un análisis a las observaciones y si es procedente 
aclarar de manera objetiva ampliando así el espectro de 
participación y pluralidad de oferentes.
Procedimiento: 
PDI680 Mínima Cuantía 
PDI681 Oferta Cerrada de Contrato
PDI685 Oferta Pública de Contrato

Correctivo
Formalmente 
Documentado

GDI720 Guía de Contratación

Profesionales del Área de 
Planeación Contractual y  
Procesos de Selección y 
Contratacióny Contratación 
(Contratista) y Coordinador 
Área de Planeación 
Contractual (Planta)

Manual / Visual
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%
Se observó que cada vez que se requiere se efectuan adendas en los 
procesos de selección. 

RGPRO52
Daño total o parcial de la documentación
relacionada con procesos de selección con el fin de 
obtener un beneficio particular

Hurto o destrucción de la misma. Económico CTRGPRO007
Recepción, revisión y digitalización de las ofertas y demás
documentos recibidos dentro de los Procesos de Selección y
Contratación en curso.

Descripción:
El Comité Evaluador que se encuentra a cargo del proceso, 
teniendo en cuenta el cronograma establecido en las Reglas de 
Participación, realiza la recepción y registro de las ofertas mediante 
el diligenciamiento del Formato de entrega de ofertas. El Apoyo 
Técnico del Área de Procesos de Selección y Contrataciónsolicita la 
digitalización al área de Servicios Administrativos, de las ofertas 
seleccionadas que serán objeto de evaluación teniendo en cuenta 
los criterios establecidos. Así mismo esta dependencia se encarga 
de recepcionar y digitalizar los demás documentos que se alleguen 
a los procesos de selección.
Objetivo:
Controlar la recepción de ofertas dentro del plazo establecido en las 
Reglas de Participación y demás documentos que hacen parte del 
proceso para evitar la pérdida de los mismos.
Procedimiento:
PDI680 Mínima Cuantía 
PDI681 Oferta Cerrada de Contrato
PDI685 Oferta Pública de Contrato

Detectivo
Parcial o 
Informalmente 
Documentado

 PDI680 Mínima Cuantía PDI681 Oferta Cerrada de Contrato

Comité Evaluador, compuesto 
por:-a) Profesionales de 
Procesos de Selección y 
Contratación(contratistas)-
Apoyo Técnico Área de 
Procesos de Selección y 
Contratación(Contratistas)-- 
Apoyo Técnico Área de 
servicios administrativos 
(Contratista)

Semiautomático
Se generan y 
se conservan 
soportes

SI SI NO SI SI SI SI 85%
Se verificó que dentro de los procesos de selección  se efectúa la digitalización 
de los documentos que hacen parte de  los mismos. 

CTRGPRO069 Revisión y/o verificación por parte del jefe de área
Descripción:
 Una vez el coordinador responsable de la verificación del Estudio 
de Precios de Mercado o Estudio Previo realizado por el profesional 

Detectivo
Formalmente 
Documentado

PDI640 Estudios Previios Y/o Estudios de precios de Mercado
Gerente de Unidad área de 
Estudios Previos

Manual / Visual
Se generan y 
no se 
conservan 

0%

CTRGPRO068 Revisión del coordinador y verificación técnica y Juridica
Descripción: 
 Una vez el profesional del área de Estudios Previos finaliza el 
Estudio Previo y/o Estudio de Precios de Mercado, se entrega el 

Detectivo
Formalmente 
Documentado

PDI640 Estudios Previios Y/o Estudios de precios de Mercado
Coordinador área de Estudios 
Previos
Profesional Junior I

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPRO036
Acompañamiento por entes de control a los Procesos de
Selección y Contrataciónde gran complejidad, que así lo
requieran.

Descripción:
Para los procesos de alta complejidad o que por sus características 
se considere necesario, se solicita apoyo o acompañamiento por 
parte de los entes de control. 
Objetivo:
Garantizar que los Procesos de Selección y Contrataciónsean 
adelantados en óptimas condiciones de legalidad y transparencia, 
ajustados a la normatividad vigente.
Procedimiento: Ninguno

Preventivo Sin documentar Ninguno

Subgerente de Con tratación 
(Planta)
 Gerente de Unidad de 
Procesos de Selección y 
Contratacióny 
Contratación(Planta)

Manual / Visual
Se generan y 
se conservan 
soportes

NO SI NO SI SI SI SI 70%
Se verificó que durante el periodo revisado no se presentó la aplicación de 
este control 

CTRGPRO006
Revisión, análisis, motivación y elaboración de adendas a que
haya lugar a las reglas de participación y demás documentos
del proceso

Descripción: 
A partir del documento de respuesta a observaciones a las reglas de 
participación, se revisa la pertinencia y/u oportunidad de publicación 

Correctivo
Formalmente 
Documentado

GDI720 Guía de Contratación
Profesionales del Área de 
Planeación Contractual y  
Procesos de Selección y 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

RGPRO39
Realización de novedades al contrato que no se
ajustan a la realidad técnica y fáctica del mismo

Colusión entre Supervisor,
interventor y/o contratistas en
favorecimiento propio o de un 

Económico CTRGPRO051
Verificación de la justificación y los documentos que soportan
las novedades contractuales

Descripción: 
 El abogado asignado deberá garantizar el control de legalidad para 
dar viabilidad a la elaboración de la novedad contractual, para lo cual 

Detectivo Sin documentar Ninguno
Profesionales del Área de 
Procesos de Selección y 
Contratación

Manual / Visual
Se generan y 
no se 
conservan 

0%

CTRGPRO070
Revisión del proyecto de liquidación por parte del profesional
de revisión

Descripción: 
 Revisa que todos los documentos que se encuentran en la lista de 
chequeo esten completos para proyectar el acta de liquiadcion, así 
mismo se evaluan los aspectos jurídico, contractuales, técnicos y 
financieros y procede a pasarlo a aprobación si está completo, de lo 
contrario se devuelve para que se efectúen los ajustes. 
Objetivo: 
 Garantizar que la revisión final sea efectuada de manera idónea y 
no se aprueben documentos con novedades 
Procedimiento: 
 PDI760 Liquidación de convenios y contratos derivados asociados 
con las líneas de negocios.

Detectivo
Parcial o 
Informalmente 
Documentado

PDI760 Liquidación de convenios y contratos derivados asociados con las líneas de negociosProfesional de revisión Manual / Visual
No se generan 
soportes

SI SI NO SI NO SI SI 70%
Se evidenció que previamente a la suscripción de la liquidación el profesional 
a cargo efectua una revisión,  así como el gerente de unidad.

CTRGPRO002
Revisión del documento de liquidación de convenios o
contratos derivados

Descripción: 
 El Gerente de la área de Liquidaciones realiza la revision del 
contenido del proyecto de liquidación y le imparte el respectivo visto 

Detectivo
Formalmente 
Documentado

PDI760 - Liquidación de convenios y contratos derivados asociados con las líneas de negocios.
Gerente y/o gestor de 
Convenio (Planta o 
Contratista)-Coordinadores 

Manual / Visual
Se generan y 
se conservan 
soportes

0%

CTRGPRO071
Revisión del documento de liquidación por parte del Gerente
de convenio

Descripción: 
 El Gerente de convenio realiza la revision del proyecto de 
liquidación desde el punto de vista técnico, si encuentra alguna 
observación la comunica al área de comunicaciones para realizar los 
respectivos ajustes
Objetivo: 
 Garantizar que el proyecto de acta de liquidación, cuente con toda 
la revisión técnica necesaria par la liquidación
 Procedimiento: 
 PDI760 
Liquidación de convenios y contratos derivados asociados con las 
líneas de negocios.

Detectivo
Parcial o 
Informalmente 
Documentado

 PDI760 Liquidación de convenios y contratos derivados asociados con las líneas de negocios.
Profesional asignado para la 
elaboración del documento 
respectivo

Manual / Visual
No se generan 
soportes

SI SI NO SI NO SI SI 70%
Se observó que  el gerente del convenio  conoce y revisa el acta de 
liquidación, previamemte a su suscripción 

Económico

Colusión de personal de la
Entidad y un tercero en
favorecimiento propio o de un
tercero. 

Realización de adendas o modificaciones a las
reglas de participación restringiendo la
participación de oferentes

RGPRO34

RGPRO51
Realización de ajustes a las actas de liquidación
que no se ajustan a la realidad contable,
presupuestal o jurídica,

Colusión de personal de la
Entidad y un tercero en
favorecimiento propio o de un
tercero. 

Imagen / 
Reputacional

RGPRO30

Contratación de bienes o servicios a precios
superiores del mercado con el fin de obtener un
beneficio particular en detrimento de los recursos
y/o activos de la Entidad 

Incorrecta estimación del
presupuesto en favorecimiento de
un tercero. 

Imagen / 
Reputacional

Gestión de 
Proveedores

RGPRO53
Favorecimiento de un oferente en procesos de
selección 

Causado por conducta dolosa
entre el comité evaluador y
oferentes ó terceros, con el fin de
obtener un beneficio particular en
detrimento de los recursos y/o
activos de la Entidad

Imagen / 
Reputacional


