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Descripción CODIGO Nombre Descripción
PROBABILIDAD

Residual

IMPACTO

Residual

ZONA DE 

RIESGO

Residual

zona abs 

Numerica
zona res Numerica

PERIODO DE 

EJECUCIÓN
ACCIONES REGISTRO

CTRGCOM005
Seguimiento a la información publicada en los 

medios de comunicación

Descripción: - El equipo de comunicaciones y quien designe la gerencia general de la Entidad, 

realiza una revisión por coincidencia de palabras "Fonade" en medios de comunicación que 

tengan portal Web (medios masivos), medios alternativos de comunicación y redes sociales, 

así como también hace seguimineto al informe de monitoreo de medios , con el fin de revisar el 

tipo de información que se está divulgando de la Entidad. El Líder de Comunicaciones analiza y 

fi ltra la información que considere pertinente para reportar al Gerente General. En caso de que 

haya una noticia negativa o no muy clara sobre la Entidad se procede a seguir la guía para el 

Manejo de crisis en medios de comunicación GDI801. Objetivo: - Hacer seguimiento de 

noticias relacionadas con la Entidad y publicadas por los diferentes medios de Comunicación 

CTRGCOM022 Determinar estrategia de comunicación

Descripción: El Líder del Equipo de Comunicaciones, en los casos en que la información dada 

por los medios de comunicación sea una potencial amenaza para la imagen de Fonade o el 

relacionamiento con sus clientes o terceros y previa autorización del Gerente General procede 

a convocar el EACC (Equipo de análisis de crisis comunicacional) para determinar la 

estrategia de comunicación más apropiada, el resultado de esta estrategía puede ser: la 

elaboración de Boletines y/o de Comunicados de Prensa o realización de Ruedas de prensa y/o 

entrevistas exclusivas en el que se aclare la información divulgada. Posteriormente, se 

monitorea el registro de los medios sobre la información divulgada con el fin de verificar la 

eficacia de las medidas tomadas. Objetivo: - Rectificar y/o corregir la información divulgada 

por los medios de comunicación cuando esto afecte negativamente la imagen de FONADE. 

CTRESPR001
Revisión y verificación de los informes para el 

cliente

El Gerente de Grupo de Evaluación y Estructuración de Proyectos , el Gerente del convenio 

responsable y profesional de apoyo asignado al convenio en caso que aplique, revisan los 

informes presentados por el equipo de consultores y/o contratistas y verifican que se incluya 

el cronograma y el plan de trabajo especifico en el primer informe, emiten observaciones y 

dan aprobación a los mismos. Para los siguientes Informes se revisan actividades detalladas 

de la ejecución del proyecto. En caso de requerirse ajustes se procede a efectuar las 

modificaciones necesarias. Objetivo Verificar que los informes presentados incluyan el 

cronograma y el plan de trabajo especifico y se ajusten a los requerimientos establecidos en 

el contrato, los cuales han sido previamente solicitados por el cliente. Procedimiento PMI401 - 

Procedimiento Estructuración de Proyectos

CTRESPR022 Realización de Interventoría

Descripción: La Interventoría revisa el componente, tecnico, financiero y legal para verificar 

que lo entregado por el contratista esté acorde con lo pactado contractualmente y el avance 

programado. Objetivo: Realizar la interventoría a los contratos teniendo en cuenta el 

cumplimiento del objeto contractual conforme a la normatividad vigente. Procedimiento: 

MMI002 - Manual de Supervisión e Interventoría de FONADE

CTRESPR021 Seguimiento del proceso contractual

El Gerente del Grupo de Evaluación y Estructuración de Proyectos , el gerente de convenio y el 

Abogado del Grupo, se aseguran que los documentos establecidos para el proceso de 

contratación y el alcance en los contratos solicitados sean acordes con la necesidad que se 

pretender atender con dicha contratación y se de cumplimiento a la normatividad vigente 

aplicable. Así mismo las Grupos involucradas, revisan que todo el documento esté completo y 

que contenga toda la información necesaria para la adecuada ejecución del proyecto. 

Objetivo Asegurar la idoneidad del contrato. Procedimiento: Sin documentar

CTREVPR012
Seguimiento a la Disponibilidad y seguridad de 

la plataforma Tecnología del Fondo Emprender 

Descripción: -El supervisor del Grupo CTE dentro del convenio Fondo Emprender es el 

administrador de la aplicación, y es el que realiza seguimiento al contrato. Mensualmente el 

proveedor entrega un informe de gestión. Asimismo, el proveedor atiende los requerimientos 

de los emprendedores y del supervisor a través de correo electrónico o la plataforma. 

Objetivo: - Evitar pérdida y/o alteración de la información almacenada en el aplicativo 

evaluador y solucionar fallas que se presenten. Procedimiento: Sin procedimiento

CTREVPR003
Revisión aleatoria de  los registros del Informe 

consolidado de evaluación

Descripción: El Coordinador General de Evaluación según sea el caso, revisa aleatoriamente  

los registros  del  Informe consolidado de evaluación, emite observaciones y da aprobación al 

mismo. Adicionalmente, hace una revisión de la correspondencia de los resultados de la 

evaluación con los criterios definidos. En caso que presente inconsistencias, lo devuelve con 

observaciones al l íder  de evaluadores para coordine con el evaluador los ajustes a que haya 

lugar. Objetivo: Verificar que el Informe consolidado de evaluación se ajuste a los 

requerimientos solicitados por el cliente. Verificar la coherencia entre el resultado y la 

explicación del mismo. Procedimiento: PMI501 Evaluación de Proyectos

CTREVPR002 Revisión de la evaluación en la plataforma

Descripción: El l íder revisa la evaluación  individual de cada plan de negocio en la plataforma 

que ha sido los previamente preparados por los evaluadores y emite observaciones y da 

aprobación a los mismos. Objetivo: Verificar que  las evaluaciones individual  cumplen con 

los parámetros establecidos en los términos de referencia y/o Manuales de Evaluación 

definidos por el Cliente (cuando aplique) Procedimiento: PMI501 Evaluación de Proyectos

CTREVPR006

Revisión de la documentación suministrada por 

los proponentes o emprendedores de los 

proyectos acreditados

Descripción: El Evaluador realiza una revisión de todos los documentos presentados por los 

proponentes o emprendedores correspondientes a los Planes de Negocio de los proyectos que 

previamente fueron acreditados,  con el fin de verificar aspectos realacionados con la 

evaluación y emitir un concepto la viabilidad o no del plan de negocio. Objetivo: Soportar el 

concepto de la evaluación Procedimiento: Ninguno.

CTREVPR013
Revisión de la información del plan de negocios 

o proyecto por el evaluador

Descripción: El Evaluador realiza una revisión de la información del plan de negocios o 

proyecto correspondiente al proceso de Evaluación verificando el cumplimiento de los 

criterios y parámetros definidos en los términos de referencia o manuales de evaluación 

establecidos por el Cliente o FONADE (cuando aplique). Posteriormente, emite un concepto de 

viabilidad o no viabilidad del proyecto el l íder de Evaluación asignado para su revisión, quien 

en caso de inconsistencias en cualquier criterio de evaluación requiere al Evaluador 

comunicando sus observaciones. Objetivo: Realizar el proceso de evaluación de los proyectos 

bajo los parámetros establecidos por la Entidad. Procedimiento: PMI501 Evaluación de 

Proyectos

CTRAUDI0 08 Validaciones cruzadas de las observaciones 

Descripción: Los auditores realizan validaciones cruzadas de las observaciones y soportes 

emitidos por otros auditores,  para confrontar resultados y mejorar el sustento, los cálculos y 

minimizar errores de las observaciones planteadas.

Objetivo:  Identificar inconsistencias o errores a corregir y mejorar la validez de los 

resultados.

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI004
Seguimiento de calidad del procedimientode 

auditorías de gestión

Descripción: El Asesor de Control Interno realiza el seguimiento continuo al cumplimiento 

oportuno y en condiciones de calidad de las actividades definidas para la planeación y 

ejecución de las auditorías internas y para la generación de informes de auditoría, lo cual se 

hace vía reuniones de trabajo y los formatos definidos para el procedimiento.

Objetivo: Evaluar y retroalimetar continuamente los avances en la planeación y ejecución de 

las auditorías internas.

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI0 10  Carta de Representación

Descripción: Los auditados firman carta de representación donde consignan las condiciones 

de veracidad, calidad y oportunidad en la entrega de la información que será objeto de 

auditoría 

Objetivo: Establecer el compromiso del auditado con la entrega de información veraz, 

oportuna y pertinente para el ejercicio de auditoría.

Procedimiento: PAU006 Auditorías de gestión

RAUDI05

Impacto reputacional por requerimientos y/o sanciones de entes de vigilancia y 

control debido a la presentación o transmisión de informes/reportes con 

información inconsistente o inválida por causa de negligencia, alteración u 

ocultamiento de información de parte de las áreas responsables de su reporte 

en la fuente. 

Presentación o transmisión de informes/reportes con 

información inconsistente o inválida

1) negligencia, alteración u ocultamiento 

de información de parte de las áreas 

responsables de su reporte en la fuente. 

Imagen Improbable Mayor Moderada CTRAUDI001
Verificación de contenido de respuestas a entes 

de control 

Descripción: Verificación de completitud y pertinencia de las respuestas emitidas formalmente 

a los entes de control de manera permanente, con retroalimentación para ajustes, en caso de 

aplicar, por el Profesional responsable de la Asesoría de Control Interno.

Objetivo: Asegurar que la información suministrada por las áreas de Trabajo en respuesta a 

los requerimientos de entes externos corresponda a lo solicitado 

Procedimiento: PAU005 Atención Entes Externos de Control

Rara vez Mayor Baja 20 10 No aplica No aplica No aplica

CTRAUDI005
Evaluación del procedimiento de auditorías de 

gestión

Descripción: Evaluación de las etapas de planeación y ejecución de las auditorías internas 

para verificar aspectos relacionados con el cumplimiento del estatuto de auditoría de 

FONADE, el desempeño profesional del auditor, y la efiencia y eficacia en el desempeño 

auditor, lo cual queda documentando en los formatos del procedimiento de auditoría interna. 

Estos aspectos son evaluados por el Auditado, el Auditor y la Asesoría de Control Interno. 

Objetivo: Evaluar la gestión de las auditorías internas y promover su mejora continua.

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI004
Seguimiento de calidad del procedimientode 

auditorías de gestión

Descripción: El Asesor de Control Interno realiza el seguimiento continuo al cumplimiento 

oportuno y en condiciones de calidad de las actividades definidas para la planeación y 

ejecución de las auditorías internas y para la generación de informes de auditoría, lo cual se 

hace vía reuniones de trabajo y los formatos definidos para el procedimiento.

Objetivo: Evaluar y retroalimetar continuamente los avances en la planeación y ejecución de 

las auditorías internas.

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI0 08 Validaciones cruzadas de las observaciones 

Descripción: Los auditores realizan validaciones cruzadas de las observaciones y soportes 

emitidos por otros auditores,  para confrontar resultados y mejorar el sustento, los cálculos y 

minimizar errores de las observaciones planteadas.

Objetivo:  Identificar inconsistencias o errores a corregir y mejorar la validez de los 

resultados.

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI0 09
Declaración del conflicto de interés y 

compromiso con el Estatuto de Auditoría

Descripción: Los auditores firman compromiso con el cumplimiento del Estatuto de Auditoría 

interna de FONADE, e informan posibles conflictos de interés para el ejercicio auditor.  Se 

realiza cada vez que inician contrato en caso de los contratistas auditores y anualmente para 

el personal de planta. Esto queda expresado en un formato para tal fin.  Cualquier expresión 

del conflicto de interés se presenta en el Comité de Auditoría y Coordinación del SCI.

Objetivo: Establecer el compromiso ético del auditor para el ejercicio objetivo de la auditoría 

interna en FONADE

Procedimiento: PAU006 Auditorías de gestión

CTRAUDI006 Comité de Auditoría y Coordinación del SCI 

El Comité de Auditoría y Coordinación del SCI es la instancia consultiva en lo referente a la 

implementación y mejora del SCI de Fonade y aprobatoria del Plan Anual de Auditoría y el 

Programa de Aseguramiento de Calidad de la Auditoría.  Las reuniones son trimestrales y en 

forma extraordinaria cuando se requiera.

Objetivo: Asegurar el cumplimiento de las funciones establecidas en el artículo 3o del Acuerdo 

264 de 2018.  

Procedimientos: PAU006 Auditorías de Gestión

PAU005 Atención Entes Externos de Control

PAU007 Reportes Periódicos a Contraloría

PAU008 Verificación seguimiento y Evaluación

RGADM102

Impacto económico debido a la aceptación de bienes o servicios en la gestión 

administrativa que incumplen las condiciones pactadas contractualmente, por 

causa de la aceptación de sobornos, o prebendas para el beneficio propio y/o 

de un tercero 2)El profesional técnico asignado emite el visto bueno para 

beneficio propio o de terceros

Aceptación de bienes o servicios en la gestión 

administrativa que incumplen las condiciones pactadas 

contractualmente

1) Aceptación de sobornos, o prebendas 

para el beneficio propio y/o de un tercero 

por parte del Coordinador de Servicios 

administrativos

2) El profesional técnico asignado emite el 

visto bueno para beneficio propio o de 

terceros

Económico Posible Catastrófico Extrema CTRGADM160 Programa de Seguros

Descripción: La Subgerencia administrativa suscribe anualmente las siguientes pólizas: 

Responsabilidad Civil  Financiera, Seguros de Instituciones Financieras, Seguro de Directores y 

administradores de Instituciones Financiera, Automóviles, Responsabilidad Civil  

Extracontractual, Manejo Sector Oficial, Todo Riesgos daños materiales y Vida Grupo.  En caso 

de un siniestro el profesional de apoyo recolecta y radica todos los documentos necesarios 

ante la Aseguradora para reclamar la indemnización. Objetivo: Amparar a FONADE ante la 

eventualidad de materialización de riesgos cubiertos dentro de las pólizas anteriormente 

relacionadas.   Procedimiento: Ninguno.

Posible Mayor Alta 60 30 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de

asistencia

CTRGADM020 Transferencias documentales al custodio

Descripción: - El contratista de gestión documental y el representante de la empresa de 

custodia revisan los formatos de entrega y recibo de expedientes, verificando el estado de 

conservación de los expedientes, y ambas partes firman en señal de entrega satisfactoria. La 

Empresa custodia actualiza la base de datos de inventario documental del custodio y Fonade 

igualmente actualiza su inventario. Objetivo: Asegurar que los documentos se conserven en 

buen estado  Procedimiento: - PAP326 - Transferencia documental

CTRGADM172 Restricción expedientes virtuales (ORFEO)

Descripción: El Gerente de Grupo o Gerente de Convenio solicitan a Servicios Administrativos 

que sólo ciertos usuarios tengan acceso a determinados Expedientes Virtuales, de forma que el 

acceso quede restringido. Objetivo: Evitar la consulta o acceso de personas no autorizadas a 

determinados Expedientes Virtuales. Procedimiento: ninguno

CTRGADM156 Seguimiento a los procesos disciplinarios

Descripción: El Gerente Master y el equipo de grupo de control interno disciplinario realizan 

seguimiento de cada una de las etapas en las que se encuentra cada uno de los procesos 

disciplinarios activos de la entidad, a través de un cuadro de seguimiento denominado Base 

de datos de procesos disciplinarios, correos remitidos a los abogados con los seguimientos, 

donde se encuentra la relación de los mismos con los datos mas relevantes Objetivo: Tener 

claro el estado de cada uno de los procesos disciplinarios y gestionarlos de manera oportuna 

Procedimiento: PAP300 Control Interno Disciplinario

CTRGADM155 Priorización de los procesos disciplinarios

Descripción: El Gerente Master y el equipo de grupo de control interno disciplinario realizan la 

priorización de los procesos disciplinarios vencidos o próximos a registrar vencimiento, con 

el fin de realizar una revisión del expediente físico y evitar que prescriban y/o caduquen la 

mayor cantidad de procesos disciplinarios Objetivo: Evitar la prescripción  o caducidad de los 

procesos, disminuyendo niveles de impunidad y/o corrupción. Procedimiento: PAP300 Control 

Interno Disciplinario

CTRGADM179
Reuniones de seguimiento   compromiso 

abogados

Descripción: El gerente Master  quincenalmente con su equipo de trabajo se reunie y discute 

los proyectos de desición o impuslo procesal, dejando en las actas las conclusiones o 

decisiones que se van a adoptar. Objetivo, para así blindar genear ojetividad en las desiciones 

Procedimiento: Ninguno

CTRGADM095 Autorización de la reserva

Descripción: El aplicativo de tiquetes envía notificaciones mediante correo electrónico a los 

responsables de autorizar los tiquetes, posteriormente se emite otra alerta por correo 

electrónico al solicitante recordándole la fecha y hora de vencimiento de la reserva para que 

sea autorizada, así mismo cuando no se encuentren cupos disponibles el Aplicativo notifica 

otras alternativas de viaje al usuario, de tal forma que el viajero informe a la Agencia de 

Viajes si avala o no la propuesta en el Aplicativo. El responsable de tiquetes realiza una 

validación en cada instancia de autorización para dar continuidad al proceso de expedición 

de tiquetes; cuando los convenios requieran la autorización del Supervisor, este será 

aprobado por el Subgerente técnico o Subgerente correspondiente, para funcionamiento se 

requiere la autorización del Supervisor del viajero (usuarios por Centros de Costo). Si  el 

viajero solicita un tiquete al Call  Center de la Agencia de Viajes fuera del horario laboral, el 

CTRGADM170
Solicitud de investigación de actuaciones 

disciplinarias

Descripción: Una vez sea conocido el hecho por parte del Grupo que detecte la conducta 

irregular, se comunica al Responsable de la apertura de procesos disciplinarios para que se 

inicie la acción que corresponda, de acuerdo con la metodología y términos que dentro del 

marco de la Ley deben cumplirse a fin de dar correcto trámite a las distintas etapas del 

proceso disciplinario. Objetivo: Informar al responsable de la conducta irregular y que de esta 

forma se gestionen las investigaciones a fin determinar las acciones disciplinarias contra los 

servidores públicos que cometan irregularidades en el desempeño de sus funciones y del 

servicio público Procedimiento: PAP300 Control interno disciplinario

CTRGADM164
Validación del contrato vigente de los viajeros 

por parte del aplicativo

Descripción: El personal de tiquetes verifica posteriormente a la validación que realiza el 

sistema, que las fechas de solicitud del viaje del usuario se encuentran dentro de la vigencia 

de su contrato (contratistas, funcionarios de Fonade), o convenio; para el caso de los viajeros 

externos (Otros), se tiene como soporte el documento remitido por el Gerente de Convenio o 

Supervisor. Objetivo: Validar la vigencia del contrato de los viajeros. Procedimiento : PAP333 

Suministro de tiquetes.

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE
Corte: 27/Dic/2018. Total de Riesgos: 36

Identificación del Riesgo
Valoración del Riesgo de corrupción

Análisis del Riesgo Valoración del riesgo

Riesgo Residual ACCIONES ASOCIADAS AL CONTROL

Probabilidad IMPACTO

ZONA DEL 

RIESGO 

ABSOLUTA

PROCESO Tipo Proc OBJETIVO Cód. Riesgo Evento Causa

Gestión de Comunicaciones ESTRATEGICO

Diseñar e implementar estrategias de comunicaciones (interna y 

externa), encaminadas a posicionar a FONADE como

una entidad técnica, transparente y eficiente. 

Estructuración de Proyectos MISIONAL

Estructurar proyectos mediante la elaboración de estudios 

especializados con el propósito de dar cumplimiento a los 

compromisos y requerimientos establecidos con el cliente

impacto

Riesgo Inherente

CONTROLES

Gestión Administrativa APOYO

Gestionar y controlar los recursos físicos,  servicios generales y del 

sistema de gestión documentales,  proporcionando a los colaboradores  

insumos físicos para el cumplimiento del objeto misional de la Entidad.  

Incluyendo actividades asociadas a la atención al ciudadano

Evaluación de Proyectos MISIONAL

Realizar la evaluación de proyectos y/o planes de negocio de acuerdo  a 

los parámetro establecidos con el cliente de tal manera que permita 

emitir  conceptos sonbre la viabilidad técnica, financiera, de 

asignación de recursos yo evaluación de impacto

Auditoría Interna EVALUACIÓN

Realizar el examen sistemático, objetivo e independiente del Sistema de 

Control Interno de FONADE, identificando oportunidades de mejora, 

para coadyuvar al cumplimiento de metas y objetivos institucionales. 

30 5 No aplica No aplica No aplicaRGCOM03

Deterioro de la imagen institucional por requerimientos de entes de vigilancia y 

control y/o clientes, debido a la divulgación de información no veraz sobre los 

productos y servicios, gestión o actividades de FONADE, por causa de la 

manipulación o tejiversación de la información pública de la Entidad para 

favorecer intereses particulares. 

Divulgación de información no veraz sobre los productos y 

servicios, gestión o actividades de FONADE 

Manipulación o tejiversación de la 

información pública de la Entidad para 

favorecer intereses particulares

Imagen / Reputacional Posible Mayor Alta Rara vez Moderado Baja

No aplica No aplica

RAUDI07

Impacto operacional por reprocesos debido a la afectación de la objetividad 

y/o imparcialidad y/o veracidad en los informes de auditoría y/o seguimiento 

por causa de conflictos de interés de los auditores y/o la aceptación de dádivas 

y/o actuación en beneficio de terceros y/o incumplimiento de lo establecido en 

el Estatuto de Auditoría de FONADE y el código de Ética del Auditor y en el marco 

internacional para el ejercicio profesional de la auditoría interna

Afectación de la objetividad y/o imparcialidad y/o 

veracidad en los informes de auditoría y/o seguimiento

1) conflictos de interés de los auditores 

2) la aceptación de dádivas

3) actuación en beneficio de terceros

4) incumplimiento de lo establecido en el 

Estatuto de Auditoría de FONADE 

5) incumplimiento en el código de Ética del 

Auditor

6) incumplimiento en el marco 

internacional para el ejercicio profesional 

de la auditoría interna

Imagen Posible

Moderado Baja Rara vez Moderado Baja 10RAUDI04

Impacto operacional en cuanto a mejoras que pueden ser adoptadas en otros 

procesos o toma de decisiones inadecuadas o inoportundas debido a la 

emisión de informes de auditoría y/o seguimiento no veraces por causa de 

entrega de información falsa o adulterada por parte del auditado y/o 

responsable del proceso al que se hace seguimiento sin que se pueda 

determinar su invalidez por los profesionales que componen el equipo auditor 

Emisión de informes de auditoría y/o seguimiento no 

veraces

1) Entrega de información falsa o 

adulterada por parte del auditado y/o 

responsable del proceso al que se hace 

seguimiento sin que se pueda determinar 

su invalidez por los profesionales que 

componen el equipo auditor 

Operativo Improbable

RESPR10

Deterioro de la imagen de la Entidad por reclamación de clientes y/o 

requerimientos de entes de vigilancia y control, debido a deficiencias en la 

estructuración de proyectos, por causa de la aceptación, aprobación  o 

manipulación del producto de estructuración en favorecimiento de un tercero.  

2)colusión entre el estructurador, cliente  y/o la interventoría y/o colaborador 

del Grupo de Evaluación y Estructuración de Proyectos s para el favorecimiento 

propio o de un tercero 3) manipulación de los requisitos para direccionar el 

proceso de selección de un estructurador o interventor

Deficiencias en la estructuración de proyectos

1)Aceptación, aprobación  o manipulación 

del producto de estructuración en 

favorecimiento de un tercero. 

2)colusión entre el estructurador, cliente  

y/o la interventoría y/o colaborador del 

Grupo de Evaluación y Estructuración de 

Proyectos  para el favorecimiento propio o 

de un tercero 

3) manipulación de los requisitos para 

direccionar el proceso de selección de un 

estructurador o interventor

Imagen / Reputacional Improbable

No aplica No aplicaModerado Baja

20 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistencia

REVPR02

Deterioro de la imagen de la Entidad ante requerimientos de entes de vigilancia 

y control y/o partes interesadas, debido a la Viabilización  o no viabilización de 

los proyectos que cumplen con los requisitos autenticidad de la documentación 

y/o condiciones establecidas. (aspectos comerciales técnicos y financieros del 

plan de negocios), por causa del 1)favorecimiento del evaluador a proyectos de 

terceros, de otros evaluadores o a los propios  2) Suministro de documentación 

falsa y/o alteración de la información por parte de proponentes y/o 

emprendedores o un tercero interesado. 

Viabilización  o no viabilización de los proyectos que 

cumplen con los requisitos autenticidad de la 

documentación y/o condiciones establecidas. (aspectos 

comerciales técnicos y financieros del plan de negocios)

1)favorecimiento del evaluador a proyectos 

de terceros, de otros evaluadores o a los 

propios 

2) Suministro de documentación falsa y/o 

alteración de la información por parte de 

proponentes y/o emprendedores o un 

tercero interesado. 

Imagen / Reputacional Posible

Catastrófico Alta Rara vez Catastrófico Moderada 40

20 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistencia

RGADM110

Deterioro de la imagen por requerimientos de Entes de Control y/o quejas por 

parte de clientes o partes interesadas debido a la alteración o eliminación de la 

información almacenada en el aplicativo ORFEO por aceptación de sobornos,  

prebendas, y  dádivas por parte de desarrollador y/o  colaborador para 

beneficio propio o de un tercero. 

Alteración o eliminación de la información almacenada en 

el aplicativo ORFEO 

1) aceptación de sobornos,  prebendas, y  

dádivas por parte de desarrollador y/o  

colaborador para beneficio propio o de un 

tercero. 

2) Colusión entre el profesional 

responsable del Orfeo y el colaborado del 

grupo responsable del documento

Imagen reputacional Rara vez

Catastrófico Extrema Rara vez Catastrófico Moderada 60

Moderado Moderado Rara vez 15 5 No aplica

5 No aplica

20 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistencia

RGADM151

Impacto reputacional ante los Entes de Control y agentes internos o externos, 

debido a la toma de decisiones basado en una valoración errada del elemento 

probatorio que favorezca a los sujetos procesales y conlleve a la impunidad en 

los procesos disciplinarios de la Entidad para favorecer intereses particulares 

por causa1) Soborno o aceptación de dádivas por parte del equipo 

disciplinario 

2) Grado de subjetividad en el desarrollo de la investigación

 Toma de decisiones basado en una valoración errada del 

elemento probatorio que favorezca a los sujetos procesales 

y conlleve a la impunidad en los procesos disciplinarios de 

la Entidad para favorecer intereses particulares 

1) Soborno o aceptación de dádivas por 

parte del equipo disciplinario 

2) Grado de subjetividad en el desarrollo 

de la investigación

Imagen reputacional Rara vez

Catastrófico Moderada Rara vez Catastrófico Moderada 20

10 No aplica No aplica No aplica

RGADM55

Pérdidas económicas para la Entidad, debido a la autorización y expedición de 

tiquetes a colaboradores o terceros para fines diferentes a las actividades 

institucionales, por causa de1) Fraude de un colaborador  2) Fraude de 

personal externo (agencia de viajes, cliente) para beneficio propio o de un 

tercero. 

1) Fraude de un colaborador 

2) Fraude de personal externo (agencia de 

viajes, cliente) para beneficio propio o de 

un tercero. 

Económico

Autorización y expedición de tiquetes a colaboradores o 

terceros para fines diferentes a las actividades 

institucionales

Probable

Mayor Baja Rara vez Mayor Baja 10

10 No aplica No aplica No aplicaCatastrófico Extrema Improbable Moderado Baja 80
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Descripción CODIGO Nombre Descripción
PROBABILIDAD

Residual

IMPACTO

Residual

ZONA DE 

RIESGO

Residual

zona abs 

Numerica
zona res Numerica

PERIODO DE 

EJECUCIÓN
ACCIONES REGISTRO

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE
Corte: 27/Dic/2018. Total de Riesgos: 36

Identificación del Riesgo
Valoración del Riesgo de corrupción

Análisis del Riesgo Valoración del riesgo

Riesgo Residual ACCIONES ASOCIADAS AL CONTROL

Probabilidad IMPACTO

ZONA DEL 

RIESGO 

ABSOLUTA

PROCESO Tipo Proc OBJETIVO Cód. Riesgo Evento Causa impacto

Riesgo Inherente

CONTROLES

CTRGCHU020

Verificación aleatoria de novedades por parte 

del Gerente de Unidad Grupo de Gestión de 

Talento Humano

Descripción: El Gerente de Unidad del Grupo de Gestión de Talento Humano realiza 

verificación de forma aleatoria de algunas de las novedades incorporadas en la nómina 

mensual, con el fin de constatar el ingreso y su correcta l iquidación. Objetivo: Garantizar que 

la l iquidación de las novedades registradas en la nómina no presente errores y corresponda a 

los conceptos salariales y prestacionales a reconocer. Procedimiento: Ninguno

CTRGCHU012
Inspección documental de novedades y 

verificación de cálculos

Descripción: El personal encargado de nómina cada vez que se presenten novedades en la 

nómina (ingresos, nombramientos, reconocimiento de prestaciones sociales, situaciones 

administrativas, descuentos, traslados, afi l iaciones, retiros, entre otros), realiza una 

verificación del documento que soporta la novedad contra el reporte de nómina. 

Adicionalmente, realiza una validación de las diferentes l iquidaciones que se ingresan como 

novedades en el formato FAP604 Novedades de nómina y se compara con la prenómina. 

Objetivo: Garantizar que las novedades registradas en la nómina cuenten con los respectivos 

soportes y que la l iquidación de las mismas no presente errores y correspondan a los 

CTRGCHU018
Análisis de la hoja de vida para el cumplimiento 

de requisitos de funcionarios

Descripción: El Gerente del Grupo de Gestión de Talento Humano y el Técnico encargado, 

realizan una comparación entre los requerimientos laborales determinados en la guía de 

competencias laborales, organizacionales y comportamentales de Trabajadores Oficiales y en 

el manual específico de funciones y competencias laborales para los empleos públicos de la 

planta de personal de FONADE Vs la documentación aportada por el candidato mediante la 

cual acredita su formación académica y experiencia.  El profesional del Grupo de Gestión de 

Talento Humano verifica el cumplimiento de los requisitos de formación y experiencia del 

candidato requeridos para el cargo a desempeñar constatando la experiencia laboral y la 

formación requeridas para el perfi l . En los casos que aplique se verifica la tarjeta o l icencia 

profesional y/o certificaciones correspondientes. El profesional del Grupo de Gestion de 

Talento Humano aplica pruebas psicotécnicas y entrevistas a los candidatos a trabajadores 

CTRGJUR014
Revisión de proyectos de actos administrativos 

que deban ser firmados por el Gerente General.

Descripción: La Asesoría Jurídica revisa el contenido del proyecto de acto administrativo que 

deba firmar el Gerente General, verificando que éste se ajuste a la normatividad vigente, 

previa revisión por parte de las Grupos remitentes. Objetivo: Garantizar la expedición de actos 

administrativos ajustados a la normatividad vigente Procedimiento: - Ninguno

RGCHU53

Deterioro de la imagen de la Entidad por reclamaciones y/o impacto operativo 

por reprocesos, debido a la expedición de certificaciones laborales que 

contengan información falsa del funcionario o exfuncionario, por causa de: 1) 

Manejo intencional de la información institucional para el favorecimiento de 

intereses de terceros  

Expedición de certificaciones laborales que contengan 

información falsa del funcionario o exfuncionario 

1) Manejo intencional de la información 

institucional para el favorecimiento de 

intereses de terceros 

Imagen / Reputacional Posible Mayor Alta CTRGCHU039
Verificación de la información para la 

expedición de Certificaciones laborales

Descripción: Cuando se van a expedir certificaciones laborales el Técnico del Grupo verifica la 

información contenida en la historia laboral y en la Base de Datos del Aplicativo de nómina 

para proyectar la Certificación laboral, posteriormente el profesional también realiza una 

verificación de acuerdo con la historia laboral y Aplicativo. Objetivo: Asegurar que la 

información que contiene la certificación laboral sea consistente y veraz. Procedimiento: 

PAP622 Expedición de certificaciones laborales de servidores públicos
Rara vez Mayor Baja 30 10 No aplica No aplica No aplica

CTRGMYB004
Revisión y aprobaciones de los documentos del 

SGC

Descripción: Los profesionales del área de Organización y Metodos realizan una revisión 

metodologica de los documentos del SGC conforme al procedimiento PDI301 "Control de 

documentos", el cual establece las instancias de elaboración, revisión y aprobación de los 

documentos del Sistema y la estructura establecida y el contenido mínimo que deben tener los 

documentos. Objetivo: Garantizar que se cumpla  las responsabilidades, niveles de 

autorización establecidas por la entidad para la creación, actualización y eliminación de 

documentos y requisitos mínimos de la documentación. Procedimiento: PDI301 Control de 

documentos.

CTRGTIN46
Control de acceso a archivos compartidos en 

red

Descripción: El Gerente de Unidad o funcionario responsable solicita al Grupo de tecnologías 

de la información el acceso,  instalación y configuración a los archivos compartidos de red, 

incluyendo la aplicación cliente tortoise (en caso de ser requerido), radicando el caso en el 

CIC, y especificando las restricciones de acceso y privilegios que tendrán los usuarios 

designados. De la misma manera el Gerente de Unidad o funcionario responsable debe 

informar al Grupo de tecnologías de la información cuando el usuario se retire de la Entidad y 

así mismo proceder con el retiro de los permisos otorgados. Objetivo: Garantizar  la integridad 

y confidencialidad de los documentos alojados en los fi le Server de los catálogos 

documentales de la entidad. Procedimiento: ninguno

CTRGMYB010 Sensibil ización y capacitación sobre el SGC

Descripción: Consiste en dar a conocer a los colaboradores de la Entidad los conceptos 

básicos del SGC y la implementación del mismo en FONADE. Por otra parte, se realiza 

inducción presencial del Área de Organización y Métodos a los colaboradores, en sesión 

organizada por el Área de Talento Humano en el marco de Orientación al Nuevo Servidor. 

Objetivo: Dar a conocer el funcionamiento del SGC en FONADE. Procedimiento: GAP602 Guía de 

orientación al nuevo servidor público de FONADE.

CTRGPRO038

Medidas de seguridad para el manejo de la 

documentación de las ofertas.

Descripción: El profesional de apoyo designado por el Gerente del Grupo de Procesos de 

Selección, una vez recibidas las ofertas, realiza la digitalización de estas y cutodia los 

documentos bajo l lave hasta ser entregados al Comité evaluador. Así mismo se cuenta con un 

mecanismo de grabación permanente al momento del cierre de recepción de ofertas. Objetivo: 

Garantizar la transparencia de los procesos adelantados por la entidad y evitar la pérdida de 

información. Procedimiento: Ninguno.

CTRGPRO037
Lineamientos frente a la comunicación entre el 

Comité Evaluador y los oferentes e interesados

Descripción: El Gerente del Grupo de Procesos de Selección, comunica a las personas que 

intervienen en el proceso de selección, que el único canal autorizado para atender 

observaciones e inquietudes de los oferentes es el correo electrónico del proceso,  

comunicaciones radicadas en el Centro de Atención al Ciudadano o a través de la plataforma 

del SECOPII, cuando se requiera, ademas ratifica la importancia del cumplimiento en la 

clausula de confidencialidad y manejo de información. Objetivo: Garantizar la transparencia 

CTRGPRO036

Solicitud de acompañamiento por entes de 

control a los procesos de selección y 

contratación de gran complejidad, que así lo 

requieran.

Descripción: Para los procesos de alta complejidad o que por sus características se considere 

necesario, se solicita apoyo o acompañamiento por parte de los entes de control. Objetivo: 

Garantizar que los procesos de selección y contratación sean adelantados en óptimas 

condiciones de legalidad y transparencia, ajustados a la normatividad vigente. Procedimiento: 

Ninguno

CTRGPRO011
Asignación del Comité Evaluador en todos los 

procesos. 

Descripción: El Comité Evaluador integrado por profesionales técnicos y/o fiancieros y un 

abogado, es designado por el Gerente del Grupo de Procesos de Selección, teniendo en cuenta 

el volumen de trabajo según la base de datos de seguimiento. Objetivo: Garantizar la 

efectividad en el proceso de selección, contando con más de un criterio profesional. Así 

mismo, garantizar que la evaluación de los procesos de selección y contratación se realice 

bajo la selección de un personal idóneo, de acuerdo al objeto del proceso de selección. De 

CTRGPRO006

Revisión, análisis, motivación y elaboración de 

adendas a que haya lugar a las reglas de 

participación y demás documentos del proceso

Descripción: A partir del documento de respuesta a observaciones a las reglas de 

participación, los profesionales del Grupo de Procesos de Selección y Planeación Contractual 

asignados, revisan la pertinencia y/u oportunidad de la realización de adendas, motivadas 

mediante alcances a los estudios previos del proceso de selección, soportados con las 

comunicaciones del Grupo solicitante y/o cliente, con el visto bueno del Gerente del Grupo de 

Planeación Contractual y Subgerente de Contratación, según corresponda. Objetivo: Ampliar el 

CTRGADM167

Grabación en video de los los diferentes tipos 

de audiencias en los procesos de selección para 

garantizar la transparencia del proceso

Descripción: Cada vez que se realiza algún tipo de audiencia que haga parte de un proceso de 

selección, el profesional del Grupo de Servicios Administrativos graba en video desde el inicio 

hasta la finalización de la audiencia, la cual hace parte del expediente del proceso de 

selección y se guarda en el archivo físico por el tiempo que estipula la Ley. Objetivo: Dejar 

evidencia en video de lo ocurrido en las audiencias que se realizan en los procesos de 

selección de Fonade para garantizar trasparencia en el proceso de selección.Procedimiento: 

CTRGPRO007

Recepción, revisión y digitalización de las 

ofertas y demás documentos recibidos dentro de 

los Procesos de Selección

Descripción: El Comité Evaluador que se encuentra a cargo del proceso, teniendo en cuenta el 

cronograma establecido en las Reglas de Participación, realiza la recepción y registro de las 

ofertas mediante el dil igenciamiento del Formato de entrega de ofertas. El Apoyo Técnico del 

Grupo de Procesos de Selección solicita la digitalización al Grupo de Servicios 

Administrativos, de las ofertas seleccionadas que serán objeto de evaluación teniendo en 

cuenta los criterios establecidos. Así mismo esta dependencia se encarga de recepcionar y 

RGPRO30

Sobrecostos y/o deterioro de la imagen de la entidad por reclamaciones de 

clientes y/o requerimientos de entes de vigilancia y control debido a la 

contratación de bienes o servicios a precios superiores del mercado por causa 

de: 1) Estimación del presupuesto por parte del Área de Planeación Contractual, 

en favorecimiento de un tercero. 2) Colusion entre un colaborador de la entidad 

y los posibles proveedores.3) Acuerdo de precios entre los posibles  roveedores 

sobre el bien o servicio a contratar

Contratación de bienes o servicios a precios superiores del 

mercado

1) Estimación del presupuesto por parte del 

Área de Planeación Contractual, en 

favorecimiento de un tercero.

2) Colusion entre un colaborador de la 

entidad y los posibles proveedores.

3) Acuerdo de precios entre los posibles 

proveedores sobre el bien o servicio a 

contratar

Imagen/Reputacional Posible Catastrófico Extrema CTRGPRO068

Revisión y verificación técnica y/o Juridica de 

toda la documentacion que genera Planeación 

Contractual (estudios previos, estudios de 

precios de mercado, intems no previstos, AIUS, 

adiciones y prórrogas) 

Descripción: Una vez el profesional del Grupo de Estudios Previos finaliza el estudio previo y/o 

estudio de precios de mercado, entrega el documento con sus soportes/anexos al profesional 

designado para realizar una revisión previa a la entrega al Gerente del Grupo, para que este 

realice la revisión final y dé su visto bueno. El Gerente del Grupo debe garantizar la aplicación 

de los procedimientos, manuales, guias y documentos asociados. En caso de inconsistencias 

se devuelve al profesional para su respectiva corrección. Lo anterior con el fin de asegurar la 

calidad de los documentos de respuesta que salen del Grupo. Así mismo, se realiza la 

verificación técnica y jurídica del documento de estuvio previo, verificación técnica para el 

estudio de precios de mercado y demas documentos, revisando completitud, calidad de la 

informacion generada y la correspondencia con la solucitud realizada. Objetivo: Reducir al 

máximo los errores e inconsistencias de los documentos generados. Procedimiento: Ninguno

Improbable Catastrófico Alta 60 40 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistencia

CTRGPRO068

Revisión y verificación técnica y/o Juridica de 

toda la documentacion que genera Planeación 

Contractual (estudios previos, estudios de 

precios de mercado, intems no previstos, AIUS, 

adiciones y prórrogas) 

Descripción: Una vez el profesional del Grupo de Estudios Previos finaliza el estudio previo y/o 

estudio de precios de mercado, entrega el documento con sus soportes/anexos al profesional 

designado para realizar una revisión previa a la entrega al Gerente del Grupo, para que este 

realice la revisión final y dé su visto bueno. El Gerente del Grupo debe garantizar la aplicación 

de los procedimientos, manuales, guias y documentos asociados. En caso de inconsistencias 

se devuelve al profesional para su respectiva corrección. Lo anterior con el fin de asegurar la 

calidad de los documentos de respuesta que salen del Grupo. Así mismo, se realiza la 

verificación técnica y jurídica del documento de estuvio previo, verificación técnica para el 

estudio de precios de mercado y demas documentos, revisando completitud, calidad de la 

informacion generada y la correspondencia con la solucitud realizada. Objetivo: Reducir al 

CTRGPRO036

Solicitud de acompañamiento por entes de 

control a los procesos de selección y 

contratación de gran complejidad, que así lo 

requieran.

Descripción: Para los procesos de alta complejidad o que por sus características se considere 

necesario, se solicita apoyo o acompañamiento por parte de los entes de control. Objetivo: 

Garantizar que los procesos de selección y contratación sean adelantados en óptimas 

condiciones de legalidad y transparencia, ajustados a la normatividad vigente. Procedimiento: 

Ninguno

CTRGPRO006

Revisión, análisis, motivación y elaboración de 

adendas a que haya lugar a las reglas de 

participación y demás documentos del proceso

Descripción: A partir del documento de respuesta a observaciones a las reglas de 

participación, los profesionales del Grupo de Procesos de Selección y Planeación Contractual 

asignados, revisan la pertinencia y/u oportunidad de la realización de adendas, motivadas 

mediante alcances a los estudios previos del proceso de selección, soportados con las 

comunicaciones del Grupo solicitante y/o cliente, con el visto bueno del Gerente del Grupo de 

Planeación Contractual y Subgerente de Contratación, según corresponda. Objetivo: Ampliar el 

espectro de participación y pluralidad de oferentes, mediante la modificación de aspectos 

técnicos y/o formales del proceso, como resultado del análisis a las observaciones a las 

RGPRO39

Impacto económico para la Entidad por sobrecostos debido a la realización de 

novedades al contrato que no se ajustan a la realidad técnica y fáctica del 

mismo por causa de: 1) Colusión entre el Supervisor del Área solicitante y/o 

colaboradores de la Subgerencia de Contratación y otras Áreas de la Entidad,  

en favorecimiento propio o de un tercero. 

Realización de novedades al contrato que no se ajustan a la 

realidad técnica y fáctica del mismo

1) Colusión entre el Supervisor del área 

solicitante y/o colaboradores de la 

Subgerencia de Contratación y otras áreas 

de la entidad,  en favorecimiento propio o 

de un tercero.

Económico Posible Catastrófico Extrema CTRGPRO051

Verificación de la justificación y los 

documentos que soportan la elaboración de 

minutas y novedades contractuales

Descripción: El abogado asignado deberá garantizar el control de legalidad para dar 

viabilidad a la elaboración de minutas y novedades contractuales, para lo cual revisa 

detalladamente la justificación que soporta la solicitud y los documentos anexos. Objetivo: 

Garantizar que las novedades se encuentren debidamente soportadas y justificadas. 

Procedimiento: MDI720 Manual de Contratación Fondo Financiero de Proyectos de Desarrollo  

Improbable Catastrófico Alta 60 40 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistencia

CTRGPRO003
Verificación requisitos mínimos en la solicitud 

de estudios previos

Descripción: Previo a la radicación de la necesidad, se programa una mesa de trabajo para 

verificar con el Grupo solicitante que la información sea clara y se cumpla con los requisitos 

para proceder a la elaboración del documento.  Una vez radicada la solicitud, el apoyo a la 

gestión y el profesional asignado al caso, en Planeación Contractual, verifican que la solicitud 

contenga  los ajustes realizados en la mesa de tragajo y que vengan en los formatos 

establecidos para tal fin (FDI 640 Lista de chequeo documentos entregados y recibidos para 

adelantar los estudios previos y/o estudios de precios de mercado o el FDI642 Lista de 

chequeo documentos entregados y recibidos para estudio de precios de mercado e items no 

previstos y revisa que se encuentre la información relacionada. En caso de inconsistencias se 

devuelve al colaborador indicando las razones de la devolución. Objetivo: Garantizar que la 

CTRGPRO013

Fortalecimiento en la Capacitación y 

Entrenamiento de los profesionales de la 

Subgerencia de Contratación

Descripción: La Subgerente de Contratación  determina la forma y oportunidad para fortalecer 

las habilidades del equipo de trabajo, e identifica puntualmente los elementos de la norma 

que por interpretación u omisión puedan conllevar a errores en la aceptación o declaratoria 

de fall ido de los procesos, otros temas en los cuales los profesionales de las Grupos necesitan 

reafirmar y/o actualizar conocimientos técnicos, normativos y políticas de la Entidad, 

solicitando al Grupo correspondiente al interior de la entidad que se desarrollen 

capacitaciones en los temas identificados.  Objetivo: Mejorar la calidad y competencia de los 

Profesionales de la Subgerencia de Contratación. Procedimiento: PAP609 Capacitación

CTRGPRO056
Acompañamiento a proyectos de alta 

complejidad o cuando se requiera. 

Descripción: Para aquellos proyectos de complejidad alta, el Gerente  de Planeación 

Contractual asigna a un profesional para el acompañamiento a la estructuración del proyecto, 

previo a la solicitud (estudios previos, estudios de precios de mercado, intems no previstos, 

AIUS, adiciones y prórrogas) . Objetivo: Definir un alcance claro del proyecto para evitar 

reproceso y/o ambigüedades en la elaboración el estudio previo. Procedimiento: Ninguno

CTRGPRO068

Revisión y verificación técnica y/o Juridica de 

toda la documentacion que genera Planeación 

Contractual (estudios previos, estudios de 

precios de mercado, intems no previstos, AIUS, 

adiciones y prórrogas) 

Descripción: Una vez el profesional del Grupo de Estudios Previos finaliza el estudio previo y/o 

estudio de precios de mercado, entrega el documento con sus soportes/anexos al profesional 

designado para realizar una revisión previa a la entrega al Gerente del Grupo, para que este 

realice la revisión final y dé su visto bueno. El Gerente del Grupo debe garantizar la aplicación 

de los procedimientos, manuales, guias y documentos asociados. En caso de inconsistencias 

se devuelve al profesional para su respectiva corrección. Lo anterior con el fin de asegurar la 

calidad de los documentos de respuesta que salen del Grupo. Así mismo, se realiza la 

verificación técnica y jurídica del documento de estuvio previo, verificación técnica para el 

estudio de precios de mercado y demas documentos, revisando completitud, calidad de la 

informacion generada y la correspondencia con la solucitud realizada. Objetivo: Reducir al 

máximo los errores e inconsistencias de los documentos generados. Procedimiento: Ninguno

CTRGPRO076
Revisión del Estudio Previo por parte de los 

profesionales asignados

Descripción: El abogado, profesional técnico y financiero, antes de iniciar el proceso de 

selección, revisan el documento de estudio previo con el fin de verificar que la necesidad a 

contratar sea concordante con el objeto contractual, las condiciones técnicas, jurídicas y 

financieras requeridas. Objetivo: Garantizar el contenido de los documentos precontractuales 

de conformidad con la normatividad vigente y el Estatuto de contratación de FONADE. 

Procedimiento:Ninguno.

RGPRO61

Impacto económico por pérdidas de anticipos entregados, demandas de 

clientes o proponentes, incumplimiento de las obligaciones contractuales, 

sanciones de entes de vigilancia y control y/o impacto operativo por reprocesos 

o demoras en la contratación y/o deterioro de la imagen de la entidad por 

reclamaciones de clientes, oferentes y terceros o requerimiento de entes de 

vigilancia y control, debido a la concentración de contratos en un solo oferente, 

por causa de: 1) debilidades en la definición de políticas específicas para la 

prevención de la concentración de contratos, 2) Colusión entre colaboradores 

de la Subgerencia de Contratación y oferentes, 3) Insuficiente personal 

especializado para realizar análisis financiero, técnico y de capacidad 

organizacional de los oferentes, 4) debilidades en el proceso de evaluación de 

oferentes.

Concentración de contratos en un solo oferente

1) debilidades en la definición de políticas 

específicas para la prevención de la 

concentración de contratos

2) Colusión entre colaboradores de la 

Subgerencia de Contratación y oferentes

3) Insuficiente personal especializado para 

realizar análisis financiero, técnico y de 

capacidad organizacional de los oferentes

4) debilidades en el proceso de evaluación 

de oferentes.

Económico Posible Catastrófico Extrema Sin Control  Asociado Sin Control  Asociado

#N/A

Posible Catastrófico Extrema 60 60 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistencia

CTRGPPE005
Visitas de campo y/o inspección fabricante o 

distribuidores

Descripción: Dependiendo del alcance e importancia del evento que ocasionan la visita, de 

manera escalonada es decir agotando el nivel de jerarquía, el Supervisor (si aplica también el 

de campo), el Gerente de Convenio, Gerente de Grupo, Subgerente Técnico, realizan seguimiento 

a la ejecución del objeto contractual con el fin de verificar que se cumpla con lo pactado. 

Objetivo: Garantizar que la calidad de los bienes y servicios contratados cumplan con las 

expectativas del cliente y además que el plazo para la entrega se está cumpliendo. 

Procedimiento: MMI002 - Manual de Supervisión e Interventoría de FONADE MMI001 - Manual 

CTRGPPE020
Definición, establecimiento y afectación 

Cláusulas Contractuales y Pólizas

Descripción: La Subgerencia de Contratación se encarga de establecer las cláusulas 

contractuales correspondientes, de acuerdo con las necesidades del Contrato, normatividad 

interna y requerimientos legales aplicables, con el fin de que puedan subsanarse posibles 

incumplimientos, novedades (costo, tiempo, cantidad, actividades no previstas, entre otros), y 

reclamaciones de terceros. En el caso de incumplimiento, el interventor emite un concepto 

CTRGJUR025 Solicitud e inicio de acciones judiciales

Descripción: Las Grupos de Fonade deben solicitar a la asesoría jurídica el inicio de acciones 

judiciales en las que se requiera que la Entidad actúe como demandante o demandado 

util izando recursos que la ley establece para su defensa.

 Objetivo: Estudiar la procedencia o no del inicio de acciones judiciales y adelantar la gestión 

para la eventual recuperación de recursos en favor de los intereses de la Entidad 

CTRGPPE010
Verificar el recibo y la entrega del bien o 

servicio Cliente-Fonade

Descripción: Cada vez que se requiera radicar una solicitud de estudio previo el Gerente de 

Convenio o Grupo solicitante dil igencia un formato al cual se realiza una verificación previa 

de los requisitos mínimos para empezar los trámites en el Grupo. Esta verificación se realiza 

con base en la l ista de chequeo que debe tener la forma de pago, el personal requerido, el 

plazo de ejecución, supervisión del proyecto, entre otros. En caso de inconsistencias se 

CTRGPPE018
Seguimiento a las obligaciones de la 

interventoría

Descripción: La Gerencia de Convenio y supervisión realizan seguimiento a las obligaciones de 

la interventoría de acuerdo con el Manual de Interventoría y lo pactado contractualmente 

Objetivo: Garantizar el cumplimiento de las obligaciones contractuales y del Manual de 

Interventoría, generar alertas tempranas, con el fin de realizar las gestiones pertinentes. 

Procedimiento: MMI001 Manual de Gerencia de Proyectos, MMI002 Manual de Supervisión e 

CTRGPPE023
Comités y/o reuniones de seguimiento del 

contrato

Descripción: La interventoría programa y coordina con el Contratista y Fonade las reuniones 

de seguimiento del contrato en lo referente a aspectos técnicos, presupuestales y 

administrativos, con el fin de conocer el estado de avance, novedades que se presenten y 

realizar los ajustes correspondientes. Objetivo: Verificar el estado de avance del contrato y los 

aspectos técnicos, con el fin de tomar decisiones de forma oportuna, frente a las a las 

novedades que se presenten en la ejecución de los mismos. Procedimiento: MMI002 Manual 

CTRGPPE020
Definición, establecimiento y afectación 

Cláusulas Contractuales y Pólizas

Descripción: La Subgerencia de Contratación se encarga de establecer las cláusulas 

contractuales correspondientes, de acuerdo con las necesidades del Contrato, normatividad 

interna y requerimientos legales aplicables, con el fin de que puedan subsanarse posibles 

incumplimientos, novedades (costo, tiempo, cantidad, actividades no previstas, entre otros), y 

reclamaciones de terceros. En el caso de incumplimiento, el interventor emite un concepto 

CTRGPPE005
Visitas de campo y/o inspección fabricante o 

distribuidores

Descripción: Dependiendo del alcance e importancia del evento que ocasionan la visita, de 

manera escalonada es decir agotando el nivel de jerarquía, el Supervisor (si aplica también el 

de campo), el Gerente de Convenio, Gerente de Grupo, Subgerente Técnico, realizan seguimiento 

a la ejecución del objeto contractual con el fin de verificar que se cumpla con lo pactado. 

Objetivo: Garantizar que la calidad de los bienes y servicios contratados cumplan con las 

expectativas del cliente y además que el plazo para la entrega se está cumpliendo. 

CTRGPPE023
Comités y/o reuniones de seguimiento del 

contrato

Descripción: La interventoría programa y coordina con el Contratista y Fonade las reuniones 

de seguimiento del contrato en lo referente a aspectos técnicos, presupuestales y 

administrativos, con el fin de conocer el estado de avance, novedades que se presenten y 

realizar los ajustes correspondientes. Objetivo: Verificar el estado de avance del contrato y los 

aspectos técnicos, con el fin de tomar decisiones de forma oportuna, frente a las a las 

novedades que se presenten en la ejecución de los mismos. Procedimiento: MMI002 Manual 

CTRGPPE016 Interventoría a la ejecución de los proyectos

Descripción: Conjunto de actividades que cumple el interventor con el fin de controlar, exigir y 

verificar la ejecución y l iquidación del contrato. Objetivo: Controlar la ejecución del objeto 

contractual en cuanto a parámetros de costo, tiempo, calidad y legalidad conforme a la 

normatividad vigente. Procedimiento: MMI002 - Manual de Supervisión e Interventoría de 

FONADE

CTRGPPE051 Auditorías Visibles y/o veeduría ciudadana

Descripción: FONADE tiene implementado para los proyectos un esquema de Auditorías 

Visibles, que son un mecanismo de participación ciudadana creado por el Gobierno Nacional 

e implementada por FONADE, para que las comunidades beneficiarias de los proyectos 

realicen seguimiento y control social a los mismos, a fin de garantizar su adecuada ejecución 

y conformación de la veeduría ciudadana. En los casos que la Comunidad así lo exije o en 

CTRGPRO011
Asignación del Comité Evaluador en todos los 

procesos. 

Descripción: El Comité Evaluador integrado por profesionales técnicos y/o fiancieros y un 

abogado, es designado por el Gerente del Grupo de Procesos de Selección, teniendo en cuenta 

el volumen de trabajo según la base de datos de seguimiento. Objetivo: Garantizar la 

efectividad en el proceso de selección, contando con más de un criterio profesional. Así 

CTRGPRO037
Lineamientos frente a la comunicación entre el 

Comité Evaluador y los oferentes e interesados

Descripción: El Gerente del Grupo de Procesos de Selección, comunica a las personas que 

intervienen en el proceso de selección, que el único canal autorizado para atender 

observaciones e inquietudes de los oferentes es el correo electrónico del proceso,  

comunicaciones radicadas en el Centro de Atención al Ciudadano o a través de la plataforma 

del SECOPII, cuando se requiera, ademas ratifica la importancia del cumplimiento en la 

clausula de confidencialidad y manejo de información. Objetivo: Garantizar la transparencia 

CTRGPRO076
Revisión del Estudio Previo por parte de los 

profesionales asignados

Descripción: El abogado, profesional técnico y financiero, antes de iniciar el proceso de 

selección, revisan el documento de estudio previo con el fin de verificar que la necesidad a 

contratar sea concordante con el objeto contractual, las condiciones técnicas, jurídicas y 

financieras requeridas. Objetivo: Garantizar el contenido de los documentos precontractuales 

de conformidad con la normatividad vigente y el Estatuto de contratación de FONADE. 

Procedimiento:Ninguno.

CTRGPRO006

Revisión, análisis, motivación y elaboración de 

adendas a que haya lugar a las reglas de 

participación y demás documentos del proceso

Descripción: A partir del documento de respuesta a observaciones a las reglas de 

participación, los profesionales del Grupo de Procesos de Selección y Planeación Contractual 

asignados, revisan la pertinencia y/u oportunidad de la realización de adendas, motivadas 

mediante alcances a los estudios previos del proceso de selección, soportados con las 

comunicaciones del Grupo solicitante y/o cliente, con el visto bueno del Gerente del Grupo de 

Planeación Contractual y Subgerente de Contratación, según corresponda. Objetivo: Ampliar el 

CTRGPRO005

Análisis y generación del documento de 

respuesta a las observaciones presentadas a 

las reglas de participación por parte de los 

interesados de los procesos que se encuentran 

en curso.

Descripción: El abogado del proceso y el estructurador del estudio previo analizan las 

observaciones recibidas por los posibles oferentes y proyecta el documento de respuesta a las 

mismas. Si es el caso se genera adenda a las reglas de participación y alcance al estudio 

previo. Posteriormente el documento es publicado en el sitio web de FONADE, en la sección de 

Consultas de Contratación y en la plataforma del SECOPII. Objetivo: Dar respuesta a las 

inquietudes formuladas sobre las reglas de participación de acuerdo con lo establecido en 

CTRGPRO003
Verificación requisitos mínimos en la solicitud 

de estudios previos

Descripción: Previo a la radicación de la necesidad, se programa una mesa de trabajo para 

verificar con el Grupo solicitante que la información sea clara y se cumpla con los requisitos 

para proceder a la elaboración del documento.  Una vez radicada la solicitud, el apoyo a la 

gestión y el profesional asignado al caso, en Planeación Contractual, verifican que la solicitud 

contenga  los ajustes realizados en la mesa de tragajo y que vengan en los formatos 

establecidos para tal fin (FDI 640 Lista de chequeo documentos entregados y recibidos para 

CTRGADM170
Solicitud de investigación de actuaciones 

disciplinarias

Descripción: Una vez sea conocido el hecho por parte del Grupo que detecte la conducta 

irregular, se comunica al Responsable de la apertura de procesos disciplinarios para que se 

inicie la acción que corresponda, de acuerdo con la metodología y términos que dentro del 

marco de la Ley deben cumplirse a fin de dar correcto trámite a las distintas etapas del 

proceso disciplinario. Objetivo: Informar al responsable de la conducta irregular y que de esta 

forma se gestionen las investigaciones a fin determinar las acciones disciplinarias contra los 

servidores públicos que cometan irregularidades en el desempeño de sus funciones y del 

servicio público Procedimiento: PAP300 Control interno disciplinario

CTRGJUR027
Actualización y seguimiento de los procesos 

judiciales

Descripción: Semestralmente el Apoderado Judicial debe actualizar la actividad litigiosa, la 

calificación del riesgo y la provisión de cada proceso judicial en la base de datos de E-KOGUI, 

o cada vez que haya una actuación del proceso. 

Así mismo, los profesionales designados por la Asesoría Jurídica y el Administrador del E-

KOGUI realizan seguimiento periódico a la actualización de la Base de Datos del E-KOGUI 

cotejando contra diferentes fuentes de información y verificando la gestión realizada por los 

Apoderados. Si se encuentran inconsistencias en la información reportada se requiere al 

Gestión del Talento Humano APOYO
Administrar el Talento Humano de la Entidad, en el marco del Plan 

Estratégico Institucional de Gestión del Capital Humano-PEIGCH

Gerencia de Proyectos MISIONAL

Coordinar las actividades administrativas, técnicas, juridicas y 

financieras que permitan la negociación,

planeación, ejecución y cierre de los convenios y contratos 

interadministrativos.

Gestión Jurídica APOYO

Representar judicial y extrajudicialmente a la Entidad, de acuerdo con 

las normas y procedimientos internos vigentes. Brindar asesoría 

jurídica, elaborar oportunamente conceptos jurídicos según 

requerimientos y ejercer el control de legalidad de los documentos para 

firma de la Gerencia General y demás actos administrativos de manera 

oportuna y veraz.

Gestión del Método y Buenas 

Prácticas
ESTRATEGICO

Implementar, mantener y mejorar los sistemas de mejoramiento y 

control de FONADE, a través de la gestión del

método y las buenas prácticas en la Entidad, con el propósito de 

satisfacer las necesidades y expectativas de los

clientes.

Gestión de Proveedores ESTRATEGICO

Dirigir, coordinar y controlar la actividad contractual que corresponda 

al giro ordinario de sus negocios y al

funcionamiento de la Entidad

RGCHU51

Impacto económico por mayores valores pagados y/o impacto operativo por 

reprocesos, debido al registro de novedades injustificadas en el aplicativo de 

nómina para favorecer intereses particulares, por causa de: 1) Aceptación de 

dádivas por parte del responsable de procesar la nómina 

Registro de novedades injustificadas en el aplicativo de 

nómina para favorecer intereses particulares

1) Aceptación de dádivas por parte del 

responsable de procesar la nómina 
Impacto Económico Rara vez 10 No aplica No aplica No aplica

RGCHU52

Impacto operativo por reprocesos y/o deterioro de la imagen de la Entidad por 

reclamaciones, debido al nombramiento de personal como empleados públicos 

y/o trabajadores oficiales sin el perfi l  requerido para desempeñar las 

respectivas funciones, por causa de: 1) Decisiones autorizadas por parte de la 

alta dirección, para favorecer intereses propios o de particulares 

Nombramiento de personal como empleados públicos y/o 

trabajadores oficiales sin el perfi l  requerido para 

desempeñar las respectivas funciones

1) Decisiones autorizadas por parte de la 

alta dirección, para favorecer intereses 

propios o de particulares 
Imagen / Reputacional dic-19

Rara vezMayor MayorBaja Baja 10

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistenciaPosible Catastrófico Extrema Rara vez Catastrófico Moderada 60 20

10 No aplica No aplica No aplicaMayor Baja Rara vez Mayor Baja 10RGMYB051

Deterioro de la imagen de la Entidad por percepción negativa de las partes 

interesas  debido a  la manipulación de la información del SGC causado por 1) 

Modificación de documentos con el fin de obtener un beneficio particular. 2) 

Incumplimiento en los l ineamientos de la Entidad en relación a  la elaboración, 

revisión y aprobación de los documentos. 3) Desconocimiento de los niveles de 

responsabilidad establecidos por la Entidad para la revisión y aprobación de 

documentos. 

Manipulación de la información del SGC

1) Modificación de documentos con el fin 

de obtener un beneficio particular. 

2) Incumplimiento en los l ineamientos de 

la Entidad en relación a  la elaboración, 

revisión y aprobación de los documentos.

3) Desconocimiento de los niveles de 

responsabilidad establecidos por la 

Entidad para la revisión y aprobación de 

documentos. 

Imagen / Reputacional Rara vez

No aplica No aplicaRara vez Moderado Baja 40 5RGJUR21

Impacto económico y/o deterioro de la imagen de la Entidad, debido a 

decisiones judiciales adversas a los intereses de la Entidad, por causa de 

actuaciones indebidas (entrega o retención de información, aceptación de 

dádivas) por parte de los apoderados judiciales, funcionarios o contratistas 

con el fin de favorecer intereses de la contraparte en un proceso judicial 

decisiones judiciales adversas a los intereses de la Entidad

1) actuaciones indebidas (entrega o 

retención de información, aceptación de 

dádivas) por parte de los apoderados 

judiciales, funcionarios o contratistas con 

el fin de favorecer intereses de la 

contraparte en un proceso judicial 

Impacto Económico Improbable

RGPPE26

Sobrecostos para la Entidad debido a la recepción de bienes o servicios que 

incumplen con las especificaciones establecidas en el contrato  por causa de 

omisión y/o consentimiento por parte del interventor y/o supervisor para 

beneficio propio o de un tercero.

Recepción de bienes o servicios que incumplen con las 

especificaciones establecidas en el contrato  

omisión y/o consentimiento por parte del 

interventor y/o supervisor para beneficio 

propio o de un tercero.

Económico

Imagen / Reputacional
No aplica

Catastrófico Alta No aplica

No aplica

No aplica No aplicaPosible Catastrófico Extrema Rara vez Moderado Baja 60 5

40 5Improbable Catastrófico Alta Rara vez Moderado BajaRGPPE52

Detrimento patrimonial para la Entidad, debido al incumplimiento de las 

especificaciones en la planeación, ejecución o cierre de proyectos de la 

contratación derivada, por causa de soborno, aceptación de dádivas o 

malversación de recursos en favorecimiento propio o de un tercero

Incumplimiento de las especificaciones en la planeación, 

ejecución o cierre de proyectos de la contratación derivada

Soborno o aceptación de dádivas en 

favorecimiento propio o de un tercero

Económico

Imagen / Reputacional

RGPRO34

Gastos por demandas y/o sanciones y/o deterioro de la imagen de la Entidad 

ante requerimientos de entes de vigilancia y control y terceros debido a la 

realización del estudio previo,  alcances al estudio previo y/o adendas a las 

reglas de participación, con el fin de direccionar el proceso de selección, a 

causa de 1) Colusión entre un colaborador de la Entidad y un tercero .

Realización del estudio previo,  alcances al estudio previo 

y/o adendas a las reglas de participación, con el fin de 

direccionar el proceso de selección

1) Colusión entre un colaborador de la 

Entidad y un tercero .
Imagen/Reputacional dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistenciaPosible Catastrófico Extrema Rara vez Catastrófico Moderada 60 20RGPRO08

Gastos judiciales y prejudiciales por demandas y/o deterioro de la imagen de la 

Entidad por quejas y reclamos de terceros o requerimientos y/o sanciones por 

parte de entidades de vigilancia y control, debido al favorecimiento a un 

oferente en la adjudicación o declaratoria de fall ido de un proceso de selección 

causado por 1) Conducta dolosa entre el comité evaluador y oferentes con el fin 

de obtener un beneficio propio o particular. 2) Selección inadecuada de la 

modalidad de contratación con el propósito de direccionar el proceso. 3) 

Modificación de documentos con el fin de obtener un beneficio particular. 4) 

Daño total o parcial, hurto o destrucción de la documentación relacionada con 

el proceso, con el fin de obtener un beneficio particular.

Favorecimiento a un oferente en la adjudicación o 

declaratoria de fall ido de un proceso de selección

1) Conducta dolosa entre el comité 

evaluador y oferentes con el fin de obtener 

un beneficio propio o particular.

2) Selección inadecuada de la modalidad 

de contratación con el propósito de 

direccionar el proceso.

3) Modificación de documentos con el fin 

de obtener un beneficio particular.

4) Daño total o parcial, hurto o destrucción 

de la documentación relacionada con el 

proceso, con el fin de obtener un beneficio 

particular.

Económico dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistenciaPosible Catastrófico Extrema Improbable Catastrófico Alta 60 40

40 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistenciaCatastrófico Extrema Improbable Catastrófico Alta 60RGPRO58

Deterioro de la imagen de la Entidad por requerimientos de los entes de 

vigilancia y control, quejas y/o reclamos de clientes y/o contratistas debido al 

fraccionamiento del objeto contractual por causa de  1) Desconocimiento de la 

norma que prohibe el fracionamiento 2) Conducta dolosa de los responsables 

de la estructuración contractual o por parte del área solicitante.

Fraccionamiento del objeto contractual

1) Desconocimiento de la norma que 

prohibe el fracionamiento

2) Conducta dolosa de los responsables de 

la estructuración contractual o por parte 

del área solicitante

Imagen/Reputacional Posible

No aplica No aplica
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Descripción CODIGO Nombre Descripción
PROBABILIDAD

Residual

IMPACTO

Residual

ZONA DE 

RIESGO

Residual

zona abs 

Numerica
zona res Numerica

PERIODO DE 

EJECUCIÓN
ACCIONES REGISTRO

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE
Corte: 27/Dic/2018. Total de Riesgos: 36

Identificación del Riesgo
Valoración del Riesgo de corrupción

Análisis del Riesgo Valoración del riesgo

Riesgo Residual ACCIONES ASOCIADAS AL CONTROL

Probabilidad IMPACTO

ZONA DEL 

RIESGO 

ABSOLUTA

PROCESO Tipo Proc OBJETIVO Cód. Riesgo Evento Causa impacto

Riesgo Inherente

CONTROLES

CTRDEST035
Formulación participativa de planes y 

aprobación por las diferentes instancias

Descripción: En Fonade se realiza un ejercicio participativo para la formulación de los 

proyectos institucionales que involucra a la Gerencia General, Subgerentes, Gerentes de Grupo 

y profesionales designados, adicionalmente existen diferentes instancias para la revisión y 

aprobación de los planes institucionales. Objetivo: Priorizar y formular iniciativas acorde a 

las necesidades institucionales. Procedimiento: PDI014 -Formulación, aprobación, ejecución y 

seguimiento del plan de acción anual, 

CTRDEST032
Seguimiento a la ejecución presupuestal de 

Proyectos del Plan de Acción

Descripción:  Las áreas involucradas y el Grupo de Presupuesto deben realizar seguimiento a 

la ejecución presupuestal de los proyectos del plan de acción institucional de la vigencia. El 

Líder de proyecto debe informar periódicamente al Grupo de Planeación y Gestión de Riesgos 

el avance presupuestal. Objetivo: Procedimiento: PDI014 - Formulación, aprobación, ejecución 

y seguimiento del plan de acción anual

CTRDEST030

Seguimiento por el equipo directivo sobre el 

estado de avance al plan de Acción en Comité de 

Gerencia

Descripción: La Gerencia General convoca al Equipo Directivo en reuniones periódicas del 

Comité de Gerencia donde revisa los avances del plan de acción y la ejecución presupuestal de 

los proyectos, con el fin de generar alertas y tomar acciones al respecto. Objetivo: Disminuir el 

riesgo de incumplimiento de las actividades en los tiempos establecidos y la baja ejecución 

presupuestal. Procedimiento: PDI014 - Formulación, aprobación, ejecución y seguimiento del 

plan de acción anual, 

RGTIN45

Impacto Operacional por la interrupción en los procesos debido a la 

indisponibilidad total o parcial de la plataforma tecnológica  de FONADE  por 

causa de: 1) Acceso no autorizado por colaboradores o terceros con el fin de 

favorecer intereses particulares en detrimento de los recursos o activos de la 

entidad 

Indisponibilidad total o parcial de la plataforma 

tecnológica  de FONADE 

1) Acceso no autorizado por colaboradores 

o terceros con el fin de favorecer intereses 

particulares en detrimento de los recursos 

o activos de la entidad 

Operativo Rara vez Mayor Baja CTRGTIN45 Monitoreo a la plataforma tecnológica

Descripción: Permanentemente, el contratista del servicio de monitoreo de FONADE realiza una 

verificación a la plataforma tecnológica de la Entidad, por medio de un software destinado 

para tal fin que genera alertas tempranas a las potenciales fallas en los dispositivos 

tecnológicos. En caso de generarse alarmas el Líder de Infraestructura realiza seguimiento a 

las mismas y solicita los ajustes necesarios. Objetivo: Evitar las potenciales debilidades y/o 

fallas de la plataforma tecnológica de la Entidad y anticiparse a los eventos que se puedan 

generar y así mantener la continuidad de los procesos de FONADE. Procedimiento: Ninguno

Rara vez Mayor Baja 10 10 No aplica No aplica No aplica

CTRGTIN02 Backup institucional

Descripción: Se realiza una copia de seguridad o copia de respaldo de los datos a través de 

tareas programadas que se ejecuta diariamente mediante la herramienta de gestión de 

backup, los datos son enviados a un servicio de respaldo en línea RBO que provee el tercero, 

así como la realización del respaldo automático en la nube, para equipos de computo de 

usuario final asignados por FONADE, mediante la herramienta  que la Entidad Provee, la ruta 

CTRGTIN03

Gestión de usuarios y definición de derechos de 

acceso (perfi l  de autorización)  a los sistemas 

de información

Descripción: El Grupo de Legalizaciones, Certificaciones y l iquidaciones, para el caso de los 

contratistas y la de Talento Humano para los funcionarios, por medio del módulo de 

legalizaciones y del aplicativo de nómina, realizan las novedades correspondientes de 

creación, actualización y baja de usuarios. Adicionalmente, el aplicativo de administración de 

permisos del portal corporativo le permite a los usuarios autorizadores (Gerentes y 

CTRGTIN10
Mecanismos de recuperación de la Base de 

Datos.

Descripción: El DBA gestiona los mecanismos aplicados por el tercero para la recuperación de 

información de la Base de Datos. Objetivo: Garantizar la continuidad del negocio mediante la 

correcta recuperación de la información contenida en bases de datos. Procedimiento: PDI461 

Generación y restauración de copias de respaldo corporativo

CTRGTIN39 Políticas de generación de contraseñas.

Descripción: El Oficial de Seguridad Informática mantiene los parámetros de creación, cambio 

y bloqueo de las contraseñas de usuario para el ingreso a la red de datos y los sistemas de 

información, de acuerdo con la política establecida en el Manual de Seguridad de la 

Información y otros documentos internos del Grupo de tecnologías de la Información.  

Objetivo: Asegurar que las contraseñas sean menos evidentes o vulnerables ante ataques con 

CTRGTIN32
Control de acceso a la red LAN de FONADE para 

colaboradores o terceros

Descripción: Se cuenta con un procedimiento de autorización para determinar las personas 

externas y colaboradores, que se le autoricen ingreso a la red de FONADE, asi como la 

tecnologia Port security  implementada en la red LAN de la Entidad. Objetivo: Controlar acceso 

no autorizado de personas externas y colaboradores a los recursos tecnológicos de FONADE. 

Procedimiento: PDI463 Creación y administración de roles y privilegios de los usuarios de los 

CTRGTIN29 Configuración y Autenticación a la red Wi-FI

Descripción: Cada vez que se desea ingresar a la red Wifi  de la Entidad se realiza mediante los 

perfi les de  invitados, colaboradores o zona wifi  gratis para la gente. El  Grupo de  Tecnologías 

de la Información aplica un protocolo de autenticación, el cual es implementado por el 

tercero. Objetivo: Evitar el acceso no autorizado a la red de FONADE. Procedimiento: MDI804 

Manual de politicas de seguridad de la información.

CTRGTIN57 Aplicación de política de pantalla bloqueada

Descripción: Cada vez que los funcionarios y colaboradores dejan los equipos de la Entidad 

sin bloquear, se activa automáticamente la política de protección de pantalla a los 300 

segundos de inactividad de la estación de trabajo. Objetivo: Evitar la pérdida y/o divulgación 

de información confidencial. Procedimiento: MDI804 Manual de politicas de seguridad de la 

información.

CTRGTIN23 Segmentación de redes

Descripción: El l íder de infraestructura es el encargado de generar la solicitud al operador 

tecnológico de la realización de la segmentación para el acceso a la red por Grupos de 

trabajo, pisos o al personal externo hacia internet, para l imitar el uso a determinados sitios 

webs y así mejorar la seguridad de la entidad. Objetivo: Asegurar que la red LAN y WAN de 

FONADE se encuentre debidamente segmentada o subdividida, para evitar vulnerabilidades en 

CTRGTIN56 PolÍtica de escritorio l impio

Descripción:  Los colaboradores de la Entidad deben manter el escritorio ordenado y 

despejado de documentos. Adicionalmente, deben recoger y asegurar la información crítica, 

dejando bajo l lave gbinetes, cajones y oficinas.  Objetivo: Evitar que la información crítica sea 

accedida por personas no autorizadas o se extravíe, afectando la seguridad de la misma y los 

intereses de FONADE. Procedimiento: MDI804 Manual de politicas de seguridad de la 

CTRGTIN21 Des habilitación de puertos en los switches

Descripción: El Grupo de tecnologías de la Información tiene la función de deshabilitar o 

habilitar los puertos de un determinado switch. Objetivo: Evitar posibles accesos no 

autorizados a la red. Procedimiento: ninguno

CTRGTIN18
Seguimiento a los servicios de tecnologías 

contratados con terceros

Descripción: El Grupo de tecnologías de la Información gestiona el seguimiento mensual a los 

ANS y obligaciones establecidas contractualmente con el proveedor de servicios de la 

infraestructura tecnológica. De requerirse por alguna situación particular el  Grupo de 

tecnologías de la Información  solicita al proveedor un informe del estado actual de la 

plataforma (diferente al mensual). Objetivo: Propender por el correcto funcionamiento y 

CTRGADM160 Programa de Seguros

Descripción: La Subgerencia administrativa suscribe anualmente las siguientes pólizas: 

Responsabilidad Civil  Financiera, Seguros de Instituciones Financieras, Seguro de Directores y 

administradores de Instituciones Financiera, Automóviles, Responsabilidad Civil  

Extracontractual, Manejo Sector Oficial, Todo Riesgos daños materiales y Vida Grupo.  En caso 

de un siniestro el profesional de apoyo recolecta y radica todos los documentos necesarios 

ante la Aseguradora para reclamar la indemnización. Objetivo: Amparar a FONADE ante la 

eventualidad de materialización de riesgos cubiertos dentro de las pólizas anteriormente 

relacionadas.   Procedimiento: Ninguno.

CTRGFIN166

Verificacion previa de la informacion de la 

factura o documento equivalente en el Centro de 

Atención al Ciudadano

Descripción: El personal del centro de Atención al Ciudadano cuando recibe los desembolsos, 

con base en la l ista de chequeo verifica el cumplimiento de los requisitos y soportes mínimos 

necesarios para su radicación, como son: requisitos y valores de la factura y/o documento 

equivalente, dil igenciamiento del formato de desembolso y su correspondencia con los 

soportes. En caso de inconsistencias no se acepta la radicación del desembolso y se le 

informa al contratista. Objetivo: Garantizar que los documentos soportes cumplan los 

requisitos minimos para realizar de procedimiento de pago. Procedimiento: PAP103 Pagos 

Fondo de Ejecución de Proyectos PAP016 Control y registro contable y presupuestal de 

desembolsos para el funcionamiento FONADE

CTRGFIN100
Verificación de soportes de causación contable 

o memorando

Descripción: Los profesionales del Grupo responsables revisan los soportes del desembolso 

en los cuales se avale el trámite contable y presupuestal que autorice la realización del pago 

por parte de los Grupos de Contabilidad, Presupuesto,  verificando que estén completos y 

debidamente firmados por el ordenador de gasto o Gerente de Convenio. Si lo anterior no se 

cumple, el encargado de seguimiento de desembolsos lo devuelve mediante memorando 

(desembolsos de funcionamiento) y reporte en el aplicativo de seguimiento a desembolsos al 

Grupo respectiva para que se complemente la documentación y / o firmas respectivamente. 

Objetivo: Garantizar que las solicitudes de desembolsos, se encuentren debidamente 

autorizadas y con los soportes completos para proceder al pago. Procedimiento: PAP016 

Control y registro contable y presupuestal de desembolsos para el funcionamiento FONADE, 

PAP103 Pagos Fondo de Ejecucion de Proyectos, PAP045 Trámite de registro presupuestal para 

CTRGFIN031
Verificación, trámite y aprobación presupuestal 

de los desembolsos

Descripción: Los Profesionales del Grupo de Presupuesto encargado de las ordenes de pago, 

verifican que el desembolso cumpla con los requisitos del pago relacionados con: Valor, 

forma de pago, fechas, período a cobrar, aprobación del interventor ó supervisor (firmas), 

beneficiario y existencia del CDP y registro presupuestal RP. Igualmente valida que no se 

presenten inconsistencias en los documentos y registra en el  Aplicativo de Presupuesto del 

trámite de ordenes de pago. Objetivo: Verificar que el pago este cubierto con el registro 

presupuestal correspondiente y que cumpla con los l ineamientos establecidos para el pago. 

Procedimiento: PAP103 Pagos Fondo de Ejecución de Proyectos GAP004 Reglamentación para 

el trámite de desembolsos para convenios Fondo de Ejecución de Proyectos PAP016 Control y 

registro contable y presupuestal de desembolsos para el funcionamiento FONADE

CTRGPPE009

Verificar el cumplimiento de los requisitos 

establecidos para pago de desembolsos de la 

contratación derivada

Descripción: Previo cumplimiento de los requisitos y respectivas firmas del desembolso 

(Supervisor y/o Interventor, Gerente de Convenio), el profesional designado dentro de la 

Gerencia del Convenio revisa el estado del contrato y el cumplimiento de lo pactado 

contractualmente en cuanto a la forma y requisitos de pago para determinar si es procedente 

o no que el desembolso continúe con el trámite para el pago. Objetivo: Garantizar el 

cumplimiento de requisitos para realizar el pago de desembolsos. Procedimiento: PMI015 

Seguimiento a la ejecución de la contratación, MMI001 Manual de Gerencia de Proyectos, 

MMI002 Manual de Supervisión e Interventoria de Fonade, GAP004 Reglamentación para el 

trámite de pagos derivados de convenios Fondo de Ejecución de Proyectos

CTRGFIN156
Asignación de perfi les transaccionales para 

portales empresariales (control dual)

Descripción: El Gerente unidad del Grupo de Gestión de Operacioneses el encargado de 

asignar los perfi les a cada usuario, dependiendo de la trazabilidad que deba realizar dentro 

del proceso de pagos en cada una de las entidades financieras. Objetivo: Evitar que un solo 

funcionario tenga el control total de la operatividad del proceso de pagos y traslados. 

Procedimiento: Ninguno

CTRGFIN198
Presentacion de Estados Financieros ante la 

Junta Directiva

Descripción: Mensualmente el Subgerente Financiero presenta ante la Junta Directiva los 

estados financieros de la entidad con el fin de informar los resultados financieros para la 

toma de desiciones. Objetivo: Presentar los estados financieros para la toma de desiciones y 

recibir los pronunciamientos de la Junta sobre la información. Procedimiento: Ninguno

CTRGFIN172
Revisar las variaciones de cada cuenta para 

verificar la razonabilidad

Descripción: El Profesional del Grupo de Contabilidad de FONADE identifica mensualmente las 

variaciones a travez de las consulta generadas en el aplicativo y en cada cuenta determina la 

razonabilidad de las cifras con el fin de evitar inconsistencias y/o alteraciones en la 

información. Objetivo: Garantizar que la informacion contable, no presente inconsistencias o 

alteraciones. Procedimiento: Ninguno

RGFIN63

Deterioro de la imagen de la Entidad ante requerimientos de entes de vigilancia 

y control, contratistas y terceros debido a la inoportunidad en el pago de 

obligaciones por causa del mantenimiento de saldos de cuentas bancarias por 

parte del grupo de Gestión de Operaciones para favorecer a un tercero 

vinculado a la entidad financiera. 

Inoportunidad en el pago de obligaciones 

1) Mantenimiento de saldos de cuentas 

bancarias por parte del grupo de Gestión 

de Operaciones para favorecer a un tercero 

vinculado a la entidad financiera. 

Imagen / Reputacional Improbable Catastrófico Alta CTRGFIN143 Aplicación del código de ética

Descripción: La Entidad cuenta con un código de ética en el cual se tiene estipulado una serie 

de reglas de conducta como principios, valores éticos, directrices, entre otros, el cual es 

aprobado por la Junta Directiva. Objetivo: 1. Promover una gestión pública de resultados, con 

el fin de obtener beneficios públicos antes que personales. 2. Evitar el fraude en el uso de 

bienes públicos. - 3. Fortalecer la disposición hacia el cumplimiento de los compromisos y 

responsabilidades con los diferentes grupos de interacción. - 4. Promover y exigir mejores 

estándares de comportamiento en el ejercicio de la administración que la sociedad ha 

delegado en los servidores públicos. - 5. Enfatizar en la toma de conciencia sobre el auténtico 

Rara vez Catastrófico Moderada 40 20 dic-19

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistencia

CTRGFIN010 Verificación de títulos activos

Descripción: Diariamente el  Grupo de Gestión de Operaciones realiza la actualización de los 

títulos vigentes del portafolio de inversiones en el aplicativo de administración de portafolio. 

El Gerente unidad y/o el Profesional del Grupo de Tesorería revisa los reportes generados por 

el aplicativo. Objetivo: Evitar la realización de operaciones de venta de titulos y/o portafolios 

inexistentes o l iquidados. Procedimiento: PAP006 Venta de Inversiones

CTRGTIN03

Gestión de usuarios y definición de derechos de 

acceso (perfi l  de autorización)  a los sistemas 

de información

Descripción: El Grupo de Legalizaciones, Certificaciones y l iquidaciones, para el caso de los 

contratistas y la de Talento Humano para los funcionarios, por medio del módulo de 

legalizaciones y del aplicativo de nómina, realizan las novedades correspondientes de 

creación, actualización y baja de usuarios. Adicionalmente, el aplicativo de administración de 

permisos del portal corporativo le permite a los usuarios autorizadores (Gerentes y 

Directivos), mantener actualizada la matriz de roles y responsabilidades, que contiene los 

privilegios de acceso otorgados sobre los aplicativos. Los desarrolladores incluyen dentro de 

sus desarrollos el código que permite consultar la mencionada matriz, para habilitar los 

permisos requeridos sobre los diferentes componentes de los aplicativos desarrollados.  

CTRGRIE001
Perfil  de administrador de cupos de inversión 

en aplicativo de Administración de Inversiones

Descripción: ElGrupo de Tecnologia de la Información asigna los permisos al coordinador 

delGrupo de Planeación y Gestión de Riesgos como usuario autorizado para configurar y/o 

administrar cupos de inversión en el aplicativo de administración de inversiones. Objetivo: 1) 

Restringir el acceso al sistema de administración de inversiones para que solo usuarios 

permitidos puedan configurar y/o modificar cupos de inversión. Procedimiento: PDI602 

Asignación y/o aprobación de Cupos de Inversión o contraparte

CTRGFIN119 Control de los cupos de Inversión

Descripción: El Gerente del Grupo de Tesorería y/o el profesional del Grupo de Tesorería revisa 

el informe de cupos de inversión y de contraparte del día anterior contra el informe de la fecha 

de la operación. Objetivo: Evitar que se realicen operaciones por fuera de las políticas 

establecidas. Procedimiento: PAP006 Venta de Inversiones PAP005 Compra y Reinversión de 

Títulos de tesorería

CTRGRIE023

Seguimiento y control a la Util ización de Cupos 

de Inversión y contraparte, cumplimiento de 

operaciones y notificación de incumplimientos

Descripción: El profesional del Grupo de Planeación y Gestión de Riesgos diariamente realiza 

las siguientes actividades: 1) Calculo de los niveles de util ización de cupos. 2) Seguimiento de 

las operaciones de inversión realizadas y reportadas durante el día por el Grupo de Tesorería. 

3) Validación de los cambios en los niveles de util ización de cupos de tal forma que estos 

coincidan con las operaciones remitidas por el Grupo de Tesorería. 4) Verificación de la 

correspondencia de los valores de los cupos con los aprobados por la Junta Directiva en la 

última revisión. En caso de detectarse algún incumplimiento, notifica al Gerente de Planeación 

y Gestión de Riesgos quien a su vez informa a la Subgerencia Financiera y Gerencia General de 

su incumplimiento del Grupo de Tesorería de los cupos de inversión y/o contraparte 

aprobados. Objetivo: 1) Garantizar los cupos disponibles de negociación. 2) Evitar que 

elGrupo de Tesorería realice operaciones no autorizadas. Procedimiento: PAP808-Gestión del 

RGFIN54

Impacto reputacional debido al establecimiento de límites y cupos que 

favorezcan a terceros y/o Impacto operacional por el reprocesamiento de 

actividades, debido al establecimiento de límites y cupos que favorezcan a 

terceros por causa de la alteración de cifras, datos o la manipulación de los 

cálculos en los modelos por parte de los profesionales del grupo de Planeación 

y Gestión de Riesgos. 

Establecimiento de límites y cupos que favorezcan a 

terceros por causa de la alteración de cifras

1) Alteración de cifras, datos 2) 

Manipulación de los cálculos en los 

modelos por parte de los profesionales del 

grupo de Planeación y Gestión de Riesgos. 

Operativo/ Imagen / 

Reputacional
Rara vez Mayor Baja CTRGRIE022

Análisis y revisión de propuesta de cupos y 

l ímites

Descripción: El Gerente de Unidad del Grupo de Planeación y Gestión de Riesgos revisa la 

propuesta de cupos y aplicación de la metodologia realizada por el Profesional del Grupo de 

Planeación y Gestión de Riesgos. Posteriormente, la Junta Directiva y el Comité Integral de 

Riesgos realizan lectura y revisión de las propuestas de asignación de cupos de inversión y/o 

contraparte remitidas y presentadas por elGrupo de Planeación y Gestión de riesgos así como 

de las propuestas de límites de pérdidas por riesgos de liquidez o mercado. - Objetivo: - 1) 

Identificar variaciones significativas en la capacidad de pago de emisores y/o contrapartes - 

2) Evitar una sobre-exposición a los riesgos y l imitar las posibles pérdidas que puede incurrir 

la entidad 3) Velar por el cumplimiento de políticas y metodologías internas y/o normatividad 

externa Procedimiento: PAP808 -Gestión del riesgo de emisor y contraparte

Rara vez Mayor Baja 10 10 No aplica No aplica No aplica

CTRGRIE047

Monitoreo semanal de las operaciones de 

inversión

Descripción: El profesional del Grupo de Planeación y Gestión de Riesgos realiza el monitoreo 

semanal de las compras, ventas y reinversiones que realiza el Grupo de inversiones frente a 

las tasas y condiciones del mercado, de cuya revisión se genera un informe y en caso de 

requerir información y tener inquietudes solicita al Grupo de inversiones las respectivas 

aclaraciones, este informe es presentado en el comité integral de riesgos. Objetivo: Monitorear 

las operaciones de compras, ventas y reinversión. Procedimiento: Guía de Monitoreo 

operaciones a mercado GAP801
CTRGFIN007

Verificación por parte de la Subgerencia 

Financiera de las operaciones de inversión del 

portafolio de Fonade y Proyectos

Descripción: El Subgerente Financiero y/o Subgerente delegado y/o Gerente  verifica cada 

operación desde la etapa de cotización hasta la compra o venta de los títulos, teniendo en 

cuenta los cálculos generados por el Grupo de Tesorería, las Políticas de Inversión, los cupos y 

las condiciones de mercado vigentes en el momento de la negociación. Objetivo: 1) Evitar las 

pérdidas económicas en la realización de operaciones de inversión. 2) Garantizar que la 

operación esté dentro de las condiciones del mercado. Procedimiento: PAP006 Venta de 

Inversiones PAP005 Compra y Reinversión de Títulos de Tesorería

CTRGFIN143

Aplicación del código de ética

Descripción: La Entidad cuenta con un código de ética en el cual se tiene estipulado una serie 

de reglas de conducta como principios, valores éticos, directrices, entre otros, el cual es 

aprobado por la Junta Directiva. Objetivo: 1. Promover una gestión pública de resultados, con 

el fin de obtener beneficios públicos antes que personales. 2. Evitar el fraude en el uso de 

bienes públicos. - 3. Fortalecer la disposición hacia el cumplimiento de los compromisos y 

responsabilidades con los diferentes grupos de interacción. - 4. Promover y exigir mejores 

estándares de comportamiento en el ejercicio de la administración que la sociedad ha 

delegado en los servidores públicos. - 5. Enfatizar en la toma de conciencia sobre el auténtico 

trabajo en lo público: servir a las personas. La justicia y el servicio ciudadano es la exigencia 

ética básica. Procedimiento: -MDI302 - Código de Ética

Poner el de control interno disciplinario 

Moderado

Gestión Financiera APOYO

Planear y controlar la gestión finanaciera de FONADE, a través de 

estrategias que permitan optimizar lo recursos disponibles, con el 

proposito de obtener mayor beneficio en la ejecución de los proyectos y 

rentabilidad para la entidad.

Direccionamiento Estratégico ESTRATEGICO

Definir y hacer seguimiento a los objetivos y estrategias institucionales 

para el cumplimiento del objeto de

la Entidad.

Gestión de Tecnologías de la 

Información
ESTRATEGICO

Planificar, l iderar y controlar las estrategias de gestión, uso y 

apropiación de las tecnologías de la

información y comunicaciones, a través de la implementación y 

seguimiento del Plan Estratégico de

Tecnologías de la Información y Comunicaciones (PETIC), con el 

propósito de fortalecer

institucionalmente la Entidad

Revisar pertinencia

controles actuales y/o 

adicionales
Lista de asistenciaCatastrófico Alta Rara vez Catastrófico Moderada 40RDEST20

Impacto reputacional debido a la definición de planes o programas orientados 

a obtener un beneficio particular por causa de la apropiación indebida de 

recursos por parte del equipo directivo y/o líder de proyecto

Definición de planes o programas orientados a obtener un 

beneficio particular

apropiación indebida de recursos por parte 

del equipo directivo y/o líder de proyecto

Económico

Imagen / Reputacional
Improbable 20 dic-19

RGFIN11

Pérdidas económicas para la Entidad, debido a la realización de negociación y 

registro de operaciones de inversión  con terceros bajo condiciones por fuera 

del mercado, por causa de 1) Alteración de la información y/o documentación 

por parte de los  grupos de Gestión de Operaciones y/o Tesorería , 2) ) 

Manipulación de los registros de las operaciones por parte de los 

profesionales del grupo Gestión de Operaciones

Realización de negociación y registro de operaciones de 

inversión  con terceros bajo condiciones por fuera del 

mercado

1) Alteración de la información y/o 

documentación por parte de los  grupos de 

Gestión de Operaciones y/o Tesorería , 2) 

Manipulación de los registros de las 

operaciones por parte de los profesionales 

del grupo Gestión de Operaciones

Económico Rara vez 10 No aplica No aplica No aplica

RGFIN58

Impacto reputacional, debido a la realización de inversiones no autorizadas o 

por fuera de las políticas, l ímites o cupos vigente y/o Impacto operacional por 

el reprocesamiento de actividades, debido a la realización de inversiones no 

autorizadas o por fuera de las políticas, l ímites o cupos vigentes, por causa de 

la alteración de la configuración de cupos en el aplicativo mediante el 

escalamiento o apropiación de privilegios de usuarios. 

Realización de inversiones no autorizadas o por fuera de 

las políticas, l ímites o cupos vigentes

1) Alteración de la configuración de cupos 

en el aplicativo mediante el escalamiento o 

apropiación de privilegios de usuarios. 

Operativo Rara vez

Mayor Baja Rara vez Mayor Baja 10

No aplica No aplica No aplica

RGFIN61

Pérdidas económicas para la Entidad, debido a omisiones o inconsistencias en 

la información financiera, por causa de la modificación o eliminación de la 

misma mediante el acceso no autorizado a los aplicativos y bases de datos 

util izadas en las Grupos de trabajo por parte de colaboradores o terceros

Omisiones o inconsistencias en la información financiera

1) Modificación o eliminación de la misma 

mediante el acceso no autorizado a los 

aplicativos y bases de datos util izadas en 

las grupos de trabajo por parte de 

colaboradores o terceros 

Económico Rara vez Catastrófico

Mayor Baja BajaRara vez 10 5

dic-19

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistencia

RGFIN70

Deterioro de la imagen de la Entidad ante requerimientos de entes de vigilancia 

y control, debido a  la presentación de indicadores de gestión alterados,  por 

causa de la manipulación de las cifras de los estados financieros, 

presupuestales y tributarios.

Presentación de indicadores de gestión alterados 

1) Manipulación de las cifras de los 

estados financieros, presupuestales y 

tributarios. 

Imagen / Reputacional No aplica No aplica

Moderada Rara vez Catastrófico Moderada 20 20

Mayor BajaRGFIN71

Pérdidas económicas para la Entidad, debido a pagos que no estén 

debidamente autorizados, legalizados, inexistentes, duplicados, por valores 

diferentes o a cuentas de otros beneficiarios, por 1)Colusión en la aprobación 

de pagos sin el cumplimiento de  los requisitos,  2)suplantación, 3)falsificación 

de documentos y/o firmas para favorecer intereses particulares por parte de un 

colaborador, Supervisor, interventor o terceros. 

Pagos no autorizados, legalizados, inexistentes, duplicados, 

por diferentes valores, cuentas de otros beneficiarios,

1)Colusión en la aprobación de pagos sin 

el cumplimiento de  los requisitos, 

2)suplantación, 

3)falsificación de documentos y/o firmas 

para favorecer intereses particulares por 

parte de un colaborador, Supervisor, 

interventor o terceros. 

Económico No aplica

No aplicaRara vez Rara vezCatastrófico Moderada Mayor Baja 20 10

RGTIN46

Impacto económico por sanciones y/o Deterioro de la imagen de la Entidad por 

reclamaciones de terceros o l lamados de atención por parte de entes de control 

y/o impacto operativo por reprocesos debido a la perdida o divulgación de 

información confidencial por causa de: 1) Acceso no autorizado por 

colaboradores o terceros con el fin de favorecer intereses particulares en 

detrimento de los recursos o activos de la entidad 

Pérdida o divulgación de información confidencial 

1) Acceso no autorizado por colaboradores 

o terceros con el fin de favorecer intereses 

particulares en detrimento de los recursos 

o activos de la entidad 

Legal  Económico Imagen / 

Reputacional Operativo
No aplica

No aplica No aplica40 10Improbable Catastrófico Alta Rara vez

No aplica No aplicaRara vez Mayor Baja Rara vez Moderado Baja 10 5
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Descripción CODIGO Nombre Descripción
PROBABILIDAD

Residual

IMPACTO

Residual

ZONA DE 

RIESGO

Residual

zona abs 

Numerica
zona res Numerica

PERIODO DE 

EJECUCIÓN
ACCIONES REGISTRO

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCIÓN DE FONADE
Corte: 27/Dic/2018. Total de Riesgos: 36

Identificación del Riesgo
Valoración del Riesgo de corrupción

Análisis del Riesgo Valoración del riesgo

Riesgo Residual ACCIONES ASOCIADAS AL CONTROL

Probabilidad IMPACTO

ZONA DEL 

RIESGO 

ABSOLUTA

PROCESO Tipo Proc OBJETIVO Cód. Riesgo Evento Causa impacto

Riesgo Inherente

CONTROLES

CTRGFIN198
Presentacion de Estados Financieros ante la 

Junta Directiva

Descripción: Mensualmente el Subgerente Financiero presenta ante la Junta Directiva los 

estados financieros de la entidad con el fin de informar los resultados financieros para la 

toma de desiciones. Objetivo: Presentar los estados financieros para la toma de desiciones y 

recibir los pronunciamientos de la Junta sobre la información. Procedimiento: Ninguno

CTRGFIN172
Revisar las variaciones de cada cuenta para 

verificar la razonabilidad

Descripción: El Profesional del Grupo de Contabilidad de FONADE identifica mensualmente las 

variaciones a travez de las consulta generadas en el aplicativo y en cada cuenta determina la 

razonabilidad de las cifras con el fin de evitar inconsistencias y/o alteraciones en la 

información. Objetivo: Garantizar que la informacion contable, no presente inconsistencias o 

alteraciones. Procedimiento: Ninguno

CTRGFIN204

Revisión de flujo de caja y generación de alertas

Descripción: El Profesional del Grupo de Planeación y Control financiero, realiza un 

comparativo de las proyecciones frente a la ejecución real reportada por Gestión de 

Operaciones y Presupuesto, analizando los resultados del flujo de caja mensual por cada 

convenio o contrato interadministrativo, midiendo el cumplimiento de las proyecciones y 

generando las alertas sobre los incumplimientos presentados. Objetivo: Revisar y analizar el 

cumplimiento de las proyecciones del flujo caja y solicitar justificaciones sobre las 

CTRGFIN209
Revisión de los informes financieros y 

generación de alertas 

El Gerente del Grupo de Planeación y Control Financiero y el profesional encargado revisan y 

validan cada ves que se requiera la información de los informes financieros frente al 

aplicativo que lo genera para cada Contrato o Convenio Interadministrativo antes de ser 

entregados,. Objetivo: Validar que la información contenida en los informes financieros sea 

consistente y cuente con aprobación por parte del Gerente del Grupo de Planeación y Control 

Financiero. Procedimiento: Ninguno

CTRGFIN205

Presentación de conceptos financieros ante 

comité de negocios

Descripción: El Grupo de Planeación y Control Financiero emite un concepto desde el punto de 

vista financiero para todos los nuevos convenios o contratos interadministrativos o 

novedades con los diferentes clientes, el cual se presenta ante el Comité de Negocios, quien 

actúa como órgano colegiado para tomar las decisiones sobre los nuevos negocios de la 

Entidad o modificaciones a éstos. Objetivo: Asegurar que la revisión de los conceptos 

financieros de los nuevos negocios o modificaciones cuenten con la aprobación del Comité de 

Negocios. Procedimiento: ninguno

CTRNEGO012
Validacion de la información para el costeo del 

negocio

Descripción: El secretario técnico del comité de negocios y el equipo de desarrollo de negocios 

o gerente de convenio, se reúnen con el fin de conocer y analizar la información de las 

actividades que requieren ser ejecutadas en el convenio, su frecuencia, el equipo de gerencia 

necesario y el horizonte de ejecución, prima por riesgo, con el fin de estimar el costo de la 

cuota de gerencia que requiere ser cobrada para el nuevo negocio o la novedad del convenio. . 

Objetivo: Estimar la cuota de gerencia a partir de las actividades que demanda para que 

FONADE pueda efectuar la gerencia del convenio. Procedimiento: PMI001 Negociación para las 

Líneas Misionales, PMI005 Novedades en la ejecución de contratos y/o convenios 

CTRGFIN205
Presentación de conceptos financieros ante 

comité de negocios

Descripción: El Grupo de Planeación y Control Financiero emite un concepto desde el punto de 

vista financiero para todos los nuevos convenios o contratos interadministrativos o 

novedades con los diferentes clientes, el cual se presenta ante el Comité de Negocios, quien 

actúa como órgano colegiado para tomar las decisiones sobre los nuevos negocios de la 

Entidad o modificaciones a éstos. Objetivo: Asegurar que la revisión de los conceptos 

financieros de los nuevos negocios o modificaciones cuenten con la aprobación del Comité de 

Negocios. Procedimiento: ninguno

CTRGRIE061
Validación y análisis de posibles eventos RO 

reportados en informes de auditoria 

Descripción: los profesionales del Grupo de Planeación y Gestión de Riesgos una vez es 

notificados los  informes de auditoria, analizan e identifican los posibles riesgos a los que 

están expuestos los procesos y/o convenios objeto de revisión, y requieren el reporte de los 

mismos. Objetivo: identificar posibles  riesgos emergentes la entidad. Procedimiento: ninguno

Gestión Financiera APOYO

Planear y controlar la gestión finanaciera de FONADE, a través de 

estrategias que permitan optimizar lo recursos disponibles, con el 

proposito de obtener mayor beneficio en la ejecución de los proyectos y 

rentabilidad para la entidad.

Gestión de Riesgos APOYO
dentificar, evaluar controlar y definir acciones para mitigar riesgos que 

afecten el cumplimiento del objeto de la Entidad.

RGFIN105

Impacto económico, debido a la generación de conceptos o análisis financieros 

sesgados, por causa de Fraude y/o corrupción para beneficio propio o de un 

tercero

Generación de conceptos o análisis financieros sesgados
 Fraude y/o corrupción para beneficio 

propio o de un tercero
Económico Rara vez 10 No aplica No aplica No aplica

RGFIN108

Impacto reputacional debido a la presentación de información contable, 

financiera, presupuestal y tributaria inconsistente por causa de la alteración o 

manipulación por parte de un colaborador para favorecer intereses 

particulares

presentación de información contable, financiera, 

presupuestal y tributaria inconsistente

Alteración o manipulación por parte de un 

colaborador para favorecer intereses 

particulares

Imagen / Reputacional Rara vez

Mayor Baja Rara vez Mayor Baja 10

10 No aplica No aplica No aplicaCatastrófico Moderada Rara vez Mayor Baja 20

RGRIE31

Impacto reputacional por requerimientos de Entes de Vigilancia y Control y/o 

impacto económico por la toma de decisiones no acertadas (menores ingresos) 

debido a Emisión de informes de riesgos con información errada, adulterada o 

direccionada a ocultar algún hecho por causa de s1) soborno a los 

colaboradores de Planeación y Gestión de Riesgos   2) acciones 

malintencionadas de los colaboradores de Planeación y Gestión  en beneficio 

propio o de un tercero.

Emisión de informes de riesgos con información errada, 

adulterada o direccionada a ocultar algún hecho

1) soborno a los colaboradores de 

Planeación y Gestión de Riesgos   2) 

acciones malintencionadas de los 

colaboradores de Planeación y Gestión  en 

beneficio propio o de un tercero.

Económico / Reputacional 

Revisar pertinencia

controles actuales y/o 

adicionales

Lista de asistenciaRara Vez Rara vezCatastrófico CatastróficoModerada Moderada 20 20 dic-19


