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e oo . Valoracion del Riesgo de corrupcién
Identificacion del Riesgo T . g P " "
Analisis del Riesgo Valoracién del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cad. Riesgo Descripcion Evento Causa impacto i~ el
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre . . RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
Seguimiento a la informacién publicada en los
CTRGCOMO05 & . Ly P
medios de comunicacién
Deterioro de la imagen institucional por requerimientos de entes de
Disefiar e implementar estrategias de comunicaciones (internay vigilancia y control y/o clientes, debido a la divulgacién de informacién no . ., . ., Manipulacidn o tejiversacion de la
., L. . . . ., . Divulgacion de informacion no veraz sobre los productos y| . i . . . . .
Gestion de Comunicaciones ESTRATEGICO externa), encaminadas a posicionar a FONADE como RGCOMO3 veraz sobre los productos y servicios, gestién o actividades de FONADE, por servicios. gestion o actividades de EONADE informacion publica de la Entidad para Imagen / Reputacional Moderado 30 5 No aplica No aplica No aplica
una entidad técnica, transparente y eficiente. causa de la manipulacidn o tejiversacion de la informacién publica de la '8 favorecer intereses particulares
Entidad para favorecer intereses particulares.
CTRGCOMO022 Determinar estrategia de comunicacién
Revision y verificacion de los informes para el
CTRESPRO0O1 . Y P
cliente
1)Aceptacidn, aprobacién o manipulacién
Deterioro de la imagen de la Entidad por reclamacidon de clientes y/o del producto de estructuracién en
requerimientos de entes de vigilancia y control, debido a deficiencias en la favorecimiento de un tercero.
estructuracidon de proyectos, por causa de la aceptacidn, aprobacion o 2)colusidn entre el estructurador, cliente
Estructurar proyectos mediante la elaboracion de estudios manipulacion del producto de estructuracién en favorecimiento de un y/o la interventoria y/o colaborador del CTRESPRO22 Realizacién de Interventoria Revisar pertinencia
Estructuracion de Proyectos MISIONAL especializados con el propdsito de dar cumplimiento a los RESPR10 tercero. 2)colusién entre el estructurador, cliente y/o la interventoria y/o Deficiencias en la estructuracién de proyectos Grupo de Evaluacién y Estructuracion de Imagen / Reputacional Catastrofico atastrofico Moderada 40 20 dic-19 controles actuales y/o| Lista de asistencia
compromisos y requerimientos establecidos con el cliente colaborador del Grupo de Evaluacién y Estructuracidon de Proyectos s para el Proyectos para el favorecimiento propio o adicionales
favorecimiento propio o de un tercero 3) manipulacién de los requisitos para de un tercero
direccionar el proceso de seleccion de un estructurador o interventor 3) manipulaciéon de los requisitos para
direccionar el proceso de seleccidon de un
estructurador o interventor
CTRESPR021 Seguimiento del proceso contractual
Seguimiento a la Disponibilidad y seguridad de
CTREVPRO12 & P , y 5ee
la plataforma Tecnologia del Fondo Emprender
Revisién aleatoria de los registros del Informe
CTREVPRO03 . L. &
consolidado de evaluacion
Deterioro de la imagen de la Entidad ante requerimientos de entes de .
. . . . e 1)favorecimiento del evaluador a
vigilancia y control y/o partes interesadas, debido a la Viabilizacién o no
) L ) o . L L o proyectos de terceros, de otros
Realizar la evaluacion de proyectos y/o planes de negocio de acuerdo viabilizacién de los proyectos que cumplen con los requisitos autenticidad de Viabilizacién o no viabilizacién de los proyectos que evaluadores 0 a los propios Revisar pertinencia
., a los pardmetro establecidos con el cliente de tal manera que permita la documentacidn y/o condiciones establecidas. (aspectos comerciales cumplen con los requisitos autenticidad de la . ., . e CTREVPR002 Revision de la evaluacidon en la plataforma . . . .
Evaluacién de Proyectos MISIONAL P N o .. . ‘q P REVPRO2 , . . . v/ . (asp . P L, q‘ . . 2) Suministro de documentacion falsa y/o Imagen / Reputacional Catastrofico Extrema P atastrofico Moderada 60 20 dic-19 controles actuales y/o| Lista de asistencia
emitir conceptos sonbre la viabilidad técnica, financiera, de técnicos y financieros del plan de negocios), por causa del 1)favorecimiento | documentacion y/o condiciones establecidas. (aspectos ., . ., .
. ., ., . . . . . . . alteracién de la informacion por parte de adicionales
asignacion de recursos yo evaluacidon de impacto del evaluador a proyectos de terceros, de otros evaluadores o a los propios | comerciales técnicos y financieros del plan de negocios)
, - - . L proponentes y/o emprendedores o un
2) Suministro de documentacion falsa y/o alteracién de la informacion por .
) tercero interesado.
parte de proponentes y/o emprendedores o un tercero interesado.
Revisién de la documentacién suministrada
CTREVPR0O06 por los proponentes o emprendedores de los
proyectos acreditados
Revisién de la informacion del plan de
CTREVPRO13 . P
negocios o proyecto por el evaluador
CTRAUDIO 08 Validaciones cruzadas de las observaciones
Impacto operacional en cuanto a mejoras que pueden ser adoptadas en ,
P P . . ) quep . P . 1) Entrega de informacion falsa o
otros procesos o toma de decisiones inadecuadas o inoportundas debido a la .
s . L L adulterada por parte del auditado y/o
emisién de informes de auditoria y/o seguimiento no veraces por causa de Emision de informes de auditoria y/o seguimiento no responsable del proceso al que se hace Seguimiento d lidad del dimientod
. . . . eguimiento de calidad del procedimientode . . .
RAUDIO4 entrega de informacion falsa o adulterada por parte del auditado y/o v g p . . P 9 . Operativo Moderado CTRAUDI004 g. , ., P Moderado 10 5 No aplica No aplica No aplica
. . veraces seguimiento sin que se pueda determinar auditorias de gestion
responsable del proceso al que se hace seguimiento sin que se pueda . . .
. . . . . su invalidez por los profesionales que
determinar su invalidez por los profesionales que componen el equipo . .
. componen el equipo auditor
auditor
CTRAUDIO 10 Carta de Representacion
Impacto reputacional por requerimientos y/o sanciones de entes de vigilancia
y control debido a la presentacién o transmision de informes/reportes con ., L . 1) negligencia, alteracion u ocultamiento e ., .
. L . L . . L, Presentacién o transmisidn de informes/reportes con . L, ) Verificacion de contenido de respuestas a . . .
RAUDIOS informacion inconsistente o invalida por causa de negligencia, alteracién u . L . . de informacion de parte de las areas Imagen Moderada |CTRAUDIOO1 20 10 No aplica No aplica No aplica
. . N , informacion inconsistente o invalida entes de control
ocultamiento de informacién de parte de las areas responsables de su responsables de su reporte en la fuente.
reporte en la fuente.
Evaluacién del procedimiento de auditorias de
CTRAUDIO05 . P
gestiéon
Realizar el examen sistematico, objetivo e independiente del Sistema
, de Control Interno de FONADE, identificando oportunidades de
Auditoria Interna EVALUACION . . . . p. C
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Valoracion del Riesgo de corrupcion

Identificacion del Riesgo P . i "
& Analisis del Riesgo | Valoracién del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cad. Riesgo Descripcion Evento Causa impacto i~ el
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre } . RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
MEjoTa, para coadyuvar al CUMPITMIENto de metas y ObJetivos
institucionales.
Seguimiento de calidad del procedimientode
CTRAUDIOO4 g. , L. P
auditorias de gestion
1) conflictos de interés de los auditores
2) la aceptacion de dadivas
Impacto operacional por reprocesos debido a la afectacion de la objetividad ) . P -
. L . . L L 3) actuacién en beneficio de terceros . .
y/o imparcialidad y/o veracidad en los informes de auditoria y/o seguimiento ) o ) CTRAUDIO 08 Validaciones cruzadas de las observaciones
or causa de conflictos de interés de los auditores y/o la aceptacién de 4) incumplimiento de lo establecido en el
p’ . ., .. ‘y . p Afectacion de la objetividad y/o imparcialidad y/o Estatuto de Auditoria de FONADE . . . .
RAUDIO7 dadivas y/o actuacién en beneficio de terceros y/o incumplimiento de lo . . o, . . . L. .. Imagen Posible Moderado Moderado 15 5 No aplica No aplica No aplica
. L, L. .. veracidad en los informes de auditoria y/o seguimiento 5) incumplimiento en el codigo de Etica
establecido en el Estatuto de Auditoria de FONADE y el cédigo de Etica del del Auditor
Auditor y en el marco internacional para el ejercicio profesional de la ) o
o, 6) incumplimiento en el marco
auditoria interna . . L .
internacional para el ejercicio profesional
de la auditoria interna Declaracién del conflicto de interés
CTRAUDIO 09 ' o
compromiso con el Estatuto de Auditoria
CTRAUDIO06 Comité de Auditoria y Coordinacion del SCI
1) Aceptacion de sobornos, o prebendas
Impacto econdmico debido a la aceptacion de bienes o servicios en la gestion para el beneficio propio y/o de un tercero
administrativa que incumplen las condiciones pactadas contractualmente, Aceptacion de bienes o servicios en la gestion por parte del Coordinador de Servicios Revisar pertinencia Lista de
RGADM102 |por causa de la aceptacién de sobornos, o prebendas para el beneficio administrativa que incumplen las condiciones pactadas administrativos Econdmico Posible Catastrofico Extrema CTRGADM160 Programa de Seguros Posible 60 30 dic-19 controles actuales y/o asistencia
propio y/o de un tercero 2)El profesional técnico asignado emite el visto contractualmente 2) El profesional técnico asignado emite el adicionales
bueno para beneficio propio o de terceros visto bueno para beneficio propio o de
terceros
1) aceptacién de sobornos, prebendas, i i
Deterioro de la imagen por requerimientos de Entes de Control y/o quejas ) acep P y CTRGADMO020 Transferencias documentales al custodio
. . . ., dadivas por parte de desarrollador y/o . . )
por parte de clientes o partes interesadas debido a la alteracion o Alteracion o eliminacion de la informacién almacenada en |colaborador para beneficio propio o de un Revisar pertinencia
RGADM110 eliminacion de la informacidon almacenada en el aplicativo ORFEO por ol aplicativo ORFEO P tercero prop Imagen reputacional Catastrofico Moderada atastrofico Moderada 20 20 dic-19 controles actuales y/o| Lista de asistencia
aceptacién de sobornos, prebendas, y dadivas por parte de desarrollador P ., ) . adicionales
/o colaborador para beneficio propio o de un tercero 2) Colusién entre el profesional
¥ P prop ) responsable del Orfeo y el colaborado del
grupo responsable del documento CTRGADM172 Restriccion expedientes virtuales (ORFEO)
CTRGADM156 Seguimiento a los procesos disciplinarios
Impacto reputacional ante los Entes de Control y agentes internos o
externos, debido a la toma de decisiones basado en una valoracion errada Toma de decisiones basado en una valoracién errada del L, L.
. . . . 1) Soborno o aceptacion de dadivas por
del elemento probatorio que favorezca a los sujetos procesales y conlleve a elemento probatorio que favorezca a los sujetos arte del equino disciolinario
RGADM151 la impunidad en los procesos disciplinarios de la Entidad para favorecer procesales y conlleve a la impunidad en los procesos 2) GraF:io de sub':tivri’dad enpel desarrollo Imagen reputacional 10 10 No aplica No aplica No aplica
. L. . intereses particulares por causal) Soborno o aceptacién de dadivas por parte disciplinarios de la Entidad para favorecer intereses J_ L,
Gestionar y controlar los recursos fisicos, servicios generales y del ] . . de la investigacion s, s
. ., . del equipo disciplinario particulares CTRGADM155 Priorizacion de los procesos disciplinarios
sistema de gestion documentales, proporcionando a los . . L,
L, L . . L. . . 2) Grado de subjetividad en el desarrollo de la investigacién
Gestion Administrativa APOYO colaboradores insumos fisicos para el cumplimiento del objeto
misional de la Entidad. Incluyendo actividades asociadas a la
atencidén al ciudadano
CTRGADM179 Reuniones de seguimiento compromiso
abogados
CTRGADMO095 Autorizacidon de la reserva
Pérdidas econémicas para la Entidad, debido a la autorizacidén y expedicion
. . . L N . . 1) Fraude de un colaborador
de tiquetes a colaboradores o terceros para fines diferentes a las actividades | Autorizacién y expedicion de tiquetes a colaboradores o 2) Fraude de personal externo (agencia de
RGADM55 institucionales, por causa del) Fraude de un colaborador 2) Fraude de terceros para fines diferentes a las actividades " . P - & . Econdmico Catastrofico Extrema Solicitud de investigacién de actuaciones Moderado 80 10 No aplica No aplica No aplica
. A ) . . O viajes, cliente) para beneficio propio o de CTRGADM170 8
personal externo (agencia de viajes, cliente) para beneficio propio o de un institucionales y A disciplinarias
tercero. ’
CTRGADM164 Validacién del co.ntre?to vigente de los viajeros
por parte del aplicativo
Verificacidn aleatoria de novedades por parte
CTRGCHUO020 del Gerente de Unidad Grupo de Gestion de
Talento Humano
Impacto econdémico por mayores valores pagados y/o impacto operativo por
reprocesos, debido al registro de novedades injustificadas en el aplicativo de | Registro de novedades injustificadas en el aplicativo de 1) Aceptaciéon de dadivas por parte del .. . . .
RGCHU51 p . ‘g . ) P ., & , . ! . ) P ) P P p, . Impacto Econdmico 10 10 No aplica No aplica No aplica
ndémina para favorecer intereses particulares, por causa de: 1) Aceptacion de noémina para favorecer intereses particulares responsable de procesar la ndmina
dadivas por parte del responsable de procesar la nédmina
CTRGCHUOL2 InsF)t.ecci(.Srl docurlnental de novedades y
verificacidn de calculos
. Administrar el Talento Humano de la Entidad, en el marco del Plan CTRGCHUO18 Andlisis de |a hoja de vida para el
Gestidn del Talento Humano APOYO . o . . | i i lai la Enti imi isi i i
Estratégico Institucional de Gestion del Capital Humano-PEIGCH mpacto oper'atlvo por r'eprocesos y/o d‘etenoro de laimagen de la Entidad . L 1) Decisiones autorizadas por parte de la cumplimiento de requisitos de funcionarios . . .
por reclamaciones, debido al nombramiento de personal como empleados |Nombramiento de personal como empleados publicos y/o . - . Revisar pertinencia
o ! . . . . N . . . . . alta direccion, para favorecer intereses . . . . . . .
RGCHU52 publicos y/o trabajadores oficiales sin el perfil requerido para desempefiar trabajadores oficiales sin el perfil requerido para ropios o de particulares Imagen / Reputacional Posible Catastrofico Extrema atastrofico Moderada 60 20 dic-19 controles actuales y/o| Lista de asistencia
las respectivas funciones, por causa de: 1) Decisiones autorizadas por parte desempeiiar las respectivas funciones prop P adicionales
de la alta direccion, para favorecer intereses propios o de particulares
Revisién de proyectos de actos administrativos
CTRGJURO14 que deban ser firmados por el Gerente
General.
Deterioro de la imagen de la Entidad por reclamaciones y/o impacto
operativo por reprocesos, debido a la expedicidn de certificaciones laborales L T 1) Manejo intencional de la informacién e . .,
. . . . . . Expedicidn de certificaciones laborales que contengan o . . . Verificacidn de la informacién para la : ) .
RGCHU53 |que contengan informacidn falsa del funcionario o exfuncionario, por causa |, - . . . . institucional para el favorecimiento de Imagen / Reputacional Posible CTRGCHUO039 L, I 30 10 No aplica No aplica No aplica
. ) . L informacion falsa del funcionario o exfuncionario . expedicidon de Certificaciones laborales
de: 1) Manejo intencional de la informacion institucional para el intereses de terceros
favorecimiento de intereses de terceros

Risks_Corrupcion_FONADE2018_ Preliminar.



BORRADOR

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCION DE FONADE

Corte: 27/Dic/2018. Total de Riesgos: 36 3
S . Valoracion del Riesgo de corrupcién
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Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cod. Riesgo Descripcion Evento Causa impacto i~ el
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre ) _ RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
Revisién y aprobaciones de los documentos del
CTRGMYB004 yap
SGC
1) Modificacidon de documentos con el fin
Implementar. mantener v meiorar los sistemas de meioramiento Deterioro de la imagen de la Entidad por percepcion negativa de las partes de obtener un beneficio particular. ) )
P ’ y meJ , ., ) y interesas debido a la manipulacién de la informacién del SGC causado por 2) Incumplimiento en los lineamientos de CTRGTIN46 Control de acceso a archivos compartidos en
control de FONADE, a través de la gestién del e, ) - . . . . red
Gestion del Método v Buenas método v las buenas pricticas en |a Entidad. con el brondsito de 1) Modificacién de documentos con el fin de obtener un beneficio particular. la Entidad en relacién a la elaboracion,
. Y ESTRATEGICO 4 . P . 0 prop RGMYBO051 2) Incumplimiento en los lineamientos de la Entidad en relacién a la Manipulacién de la informaciéon del SGC revision y aprobacién de los documentos. Imagen / Reputacional Baja Baja 10 10 No aplica No aplica No aplica
Practicas satisfacer las necesidades y expectativas de los ., ., ., - . .
. elaboracion, revisidn y aprobacién de los documentos. 3) Desconocimiento 3) Desconocimiento de los niveles de
clientes. . - . . s - .
de los niveles de responsabilidad establecidos por la Entidad para la revisidn responsabilidad establecidos por la
y aprobacion de documentos. Entidad para la revisién y aprobacion de
documentos.
CTRGMYBO010 Sensibilizacion y capacitacion sobre el SGC
Medidas de seguridad para el manejo de la
CTRGPROO038 documentacién de las ofertas.
Lineamientos frente a la comunicaciéon entre el
CTRGPROO037 s :
Comité Evaluador y los oferentes e interesados
Solicitud de acompafiamiento por entes de
1) Conducta dolosa entre el comité CTRGPROO36 control a los procesos de seleccidn y
Gastos judiciales y prejudiciales por demandas y/o deterioro de la imagen de evaluador y oferentes con el fin de contratacion de gran complejidad, que asi lo
la Entidad por quejas y reclamos de terceros o requerimientos y/o sanciones obtener un beneficio propio o particular. requieran.
por parte de entidades de vigilancia y control, debido al favorecimiento a un 2) Seleccidn inadecuada de la modalidad
oferente en la adjudicacion o declaratoria de fallido de un proceso de de contratacion con el propdsito de Revisar pertinencia
seleccion causado por 1) Conducta dolosa entre el comité evaluadory Favorecimiento a un oferente en la adjudicacidén o direccionar el proceso. . . Asignacion del Comité Evaluador en todos los . P . . .
RGPROO08 . . . . ., . . ., e . . Econémico Posible atastrofico ema CTRGPROO11 atastrofico Moderada 60 20 dic-19 controles actuales y/o| Lista de asistencia
oferentes con el fin de obtener un beneficio propio o particular. 2) Seleccién declaratoria de fallido de un proceso de seleccion 3) Modificacion de documentos con el fin procesos. adicionales
inadecuada de la modalidad de contratacion con el propdsito de direccionar de obtener un beneficio particular.
el proceso. 3) Modificacion de documentos con el fin de obtener un beneficio 4) Dafio total o parcial, hurto o
particular. 4) Dafio total o parcial, hurto o destruccidn de la documentacion destruccion de la documentacién o . o .
relacionada con el proceso, con el fin de obtener un beneficio particular. relacionada con el proceso, con el fin de Revision, andlisis, motivacion y elaboracion de
obtener un beneficio particular. CTRGPROO006 adendas a que haya lugar a las reglas de
participacidon y demds documentos del proceso
Grabacion en video de los los diferentes tipos
CTRGADM167 de audiencias en los procesos de seleccidn
para garantizar la transparencia del proceso
Recepcidn, revision y digitalizacion de las
CTRGPROO007 ofertas y demdas documentos recibidos dentro
de los Procesos de Seleccidn
1) Estimacion del presupuesto por parte
Sobrecostos y/o deterioro de la imagen de la entidad por reclamaciones de ) . R » P porp
. . . . . del Area de Planeacion Contractual, en L L L
clientes y/o requerimientos de entes de vigilancia y control debido a la favorecimiento de un tercero Revision y verificacion técnica y/o Juridica de
contratacion de bienes o servicios a precios superiores del mercado por causa Contratacion de bienes o servicios a precios superiores del |2) Colusion entre un colabora.dor de Ia toda la documentacion que genera Planeacién Revisar pertinencia
RGPRO30 [de: 1) Estimacion del presupuesto por parte del Area de Planeacién mercado P P entidad v los bosibles proveedores Imagen/Reputacional Posible atastrofico ema CTRGPROO068 Contractual (estudios previos, estudios de atastroéfico 60 40 dic-19 controles actuales y/o| Lista de asistencia
Contractual, en favorecimiento de un tercero. 2) Colusion entre un ¥ P . P N precios de mercado, intems no previstos, AlUS, adicionales
] . . 3) Acuerdo de precios entre los posibles . 3
colaborador de la entidad y los posibles proveedores.3) Acuerdo de precios . . adiciones y prorrogas)
. . L proveedores sobre el bien o servicio a
entre los posibles roveedores sobre el bien o servicio a contratar
contratar
Revisién y verificacion técnica y/o Juridica de
toda la documentacion que genera Planeacién
CTRGPRO068 Contractual (estudios previos, estudios de
precios de mercado, intems no previstos, AlUS,
adiciones y prérrogas)
Gastos por demandas y/o sanciones y/o deterioro de la imagen de la Entidad
ante requerimientos de entes de vigilancia y control y terceros debido a la | Realizacién del estudio previo, alcances al estudio previo 1) Colusion entre un colaborador de la — — Revisar pertinencia
RGPRO34 realizacion del estudio previo, alcances al estudio previo y/o adendas a las y/o adendas a las reglas de participacion, con el fin de ) Imagen/Reputacional Posible atastroéfico ema Solicitud de acompafiamiento p'?r entes de atastrofico 60 40 dic-19 controles actuales y/o| Lista de asistencia
S ) oo - N > Entidad y un tercero . control a los procesos de selecciéon y -
reglas de participacién, con el fin de direccionar el proceso de seleccion, a direccionar el proceso de seleccion CTRGPROO036 o B . adicionales
L. . contratacion de gran complejidad, que asi lo
causa de 1) Colusién entre un colaborador de la Entidad y un tercero . ]
requieran.
Revision, analisis, motivacién y elaboracién de
Dirigir, coordinar y controlar la actividad contractual que corresponda CTRGPROO06 ader'1d'as aque haya lugar a las reglas de
) al giro ordinario de sus negocios v al participacion y demas documentos del proceso
Gestidn de Proveedores ESTRATEGICO & . . & . y
funcionamiento de la Entidad
Impacto econdmico para la Entidad por sobrecostos debido a la realizacién 1) Colusion entre el Supervisor del drea
de novedades al contrato que no se ajustan a la realidad técnica y factica del L, . solicitante y/o colaboradores de la Verificacion de la justificacion y los Revisar pertinencia
- o . . . Realizacion de novedades al contrato que no se ajustan a . L, . o . . . . . .
RGPRO39 |mismo por causa de: 1) Colusion entre el Supervisor del Area solicitante y/o . .. W . Subgerencia de Contratacion y otras areas Econdmico Posible atastrofico ema CTRGPROO051 documentos que soportan la elaboracién de atastrofico 60 40 dic-19 controles actuales y/o| Lista de asistencia
] ., p . la realidad técnica y factica del mismo . . . . i
colaboradores de la Subgerencia de Contratacion y otras Areas de la Entidad, de la entidad, en favorecimiento propio o minutas y novedades contractuales adicionales
en favorecimiento propio o de un tercero. de un tercero.
Verificacidn requisitos minimos en la solicitud
CTRGPROO003 ) d .
de estudios previos
Fortalecimiento en la Capacitacion y
CTRGPROO0O13 Entrenamiento de los profesionales de la
Subgerencia de Contratacion
Deterioro de la imagen de la Entidad por requerimientos de los entes de 1) Desconocimiento de la norma que Acompafiamiento a proyectos de alta
vigilancia y control, quejas y/o reclamos de clientes y/o contratistas debido al prohibe el fracionamiento CTRGPRO056 complejidad o cuando se requiera. Revisar pertinencia
RGPRO58 fraccionamiento del objeto contractual por causa de 1) Desconocimiento de Fraccionamiento del objeto contractual 2) Conducta dolosa de los responsables de Imagen/Reputacional Posible atastrofico ema atastrofico 60 40 dic-19 controles actuales y/o| Lista de asistencia
la norma que prohibe el fracionamiento 2) Conducta dolosa de los la estructuracion contractual o por parte adicionales
responsables de la estructuracidn contractual o por parte del area solicitante. del drea solicitante

Risks_Corrupcion_FONADE2018_ Preliminar.




BORRADOR
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Corte: 27/Dic/2018. Total de Riesgos: 36 3
, . Valoracion del Riesgo de corrupcién
Identificacion del Riesgo T . g P i "
Analisis del Riesgo Valoracién del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cad. Riesgo Descripcion Evento Causa impacto i~ el
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre . . RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
Revision y verificacion técnica y/o Juridica de
toda la documentacion que genera Planeacidn
CTRGPRO068 Contractual (estudios previos, estudios de
precios de mercado, intems no previstos, AlUS,
adiciones y prorrogas)
CTRGPROOT6 Revisié.m del Esttfdio Previo por parte de los
profesionales asignados
Impacto econdmico por pérdidas de anticipos entregados, demandas de
clientes o proponentes, incumplimiento de las obligaciones contractuales, 1) debilidades en la definicién de politicas
sanciones de entes de vigilancia y control y/o impacto operativo por especificas para la prevencién de la
reprocesos o demoras en la contratacion y/o deterioro de la imagen de la concentracién de contratos
entidad por reclamaciones de clientes, oferentes y terceros o requerimiento 2) Colusion entre colaboradores de la Revisar pertinencia
de entes de vigilancia y control, debido a la concentracién de contratos en un ., Subgerencia de Contratacion y oferentes . . " . . . . . . . . .
RGPRO61 & Y . L L Concentracion de contratos en un solo oferente & . y . Econdmico Posible Catastrofico Extrema Sin Control Asociado |Sin Control Asociado Posible atastrofico ema 60 60 dic-19 controles actuales y/o| Lista de asistencia
solo oferente, por causa de: 1) debilidades en la definicion de politicas 3) Insuficiente personal especializado para adicionales
especificas para la prevencién de la concentracién de contratos, 2) Colusion realizar analisis financiero, técnico y de
entre colaboradores de la Subgerencia de Contratacidn y oferentes, 3) capacidad organizacional de los oferentes
Insuficiente personal especializado para realizar andlisis financiero, técnico y 4) debilidades en el proceso de evaluacién
de capacidad organizacional de los oferentes, 4) debilidades en el proceso de de oferentes.
evaluacion de oferentes.
CTRGPPEGOS Visite.ls d.e campo y/o inspeccidn fabricante o
distribuidores
CTRGPPED20 De’finicién, establecimiento }/.afectacién
Clausulas Contractuales y Pdlizas
Sobrecostos para la Entidad debido a la recepcion de bienes o servicios que L, . ‘R Solicitud e inicio de acciones judiciales
. e . ., . . . omisidn y/o consentimiento por parte del L
incumplen con las especificaciones establecidas en el contrato por causa de Recepcidn de bienes o servicios que incumplen con las . . . Econémico . N . . .
RGPPE26 L, . . . e . interventor y/o supervisor para beneficio . Posible Catastrofico Extrema Moderado 60 5 No aplica No aplica No aplica
omisién y/o consentimiento por parte del interventor y/o supervisor para especificaciones establecidas en el contrato bropio o de un tercero Imagen / Reputacional
beneficio propio o de un tercero. Verificar el recibo y la entrega del bien o
CTRGPPEO10 .. .
servicio Cliente-Fonade
CTRGPPED1S 'Seguimientc? a las obligaciones de la
interventoria
CTRGPPEO23 Comités y/o reuniones de seguimiento del
contrato
CTRGPPEO20 De’finicién, establecimiento }/.afectacién
Clausulas Contractuales y Pélizas
CTRGPPEOOS Visite.ls c!e campo y/o inspeccidn fabricante o
distribuidores
Coordinar las actividades administrativas, técnicas, juridicas y
financieras que permitan la negociacion,
Gerencia de Proyectos MISIONAL planeacion, ejecucién y cierre de los convenios y contratos Comités y/o reuniones de seguimiento del
interadministrativos. CTRGPPEO23 contrato
CTRGPPEO16 Interventoria a la ejecucion de los proyectos
CTRGPPEO51 Auditorias Visibles y/o veeduria ciudadana
Detrimento patrimonial para la Entidad, debido al incumplimiento de las L — L, ; i i 4
. .p P . ., . P Incumplimiento de |as especificaciones en la planeacién, ., L L CTRGPROO11 Asignacion del Comité Evaluador en todos los
especificaciones en la planeacidn, ejecucion o cierre de proyectos de la . ., . -, Soborno o aceptacion de dadivas en Econémico e rocesos . . .
RGPPE52 ., . -, o ejecucidn o cierre de proyectos de la contratacion . . . Catastrofico P : Moderado 40 5 No aplica No aplica No aplica
contratacion derivada, por causa de soborno, aceptacién de dadivas o derivada favorecimiento propio o de un tercero Imagen / Reputacional
malversacién de recursos en favorecimiento propio o de un tercero
CTRGPROO37 Linea?rr,lientos frente ala comunicaci.c')n entre el
Comité Evaluador y los oferentes e interesados
CTRGPROOTE Revisic'?n del Estlfdio Previo por parte de los
profesionales asignados
Revision, analisis, motivacién y elaboracién de
CTRGPROO006 adendas a que haya lugar a las reglas de
participacion y demas documentos del proceso
Analisis y generacién del documento de
respuesta a las observaciones presentadas a
CTRGPROO005 las reglas de participacidon por parte de los
interesados de los procesos que se encuentran
en curso.
CTRGPROOO3 Verificaci'én requ.isitos minimos en la solicitud
de estudios previos
CTRGADM170 5(')|i(.2itljld d'e investigacién de actuaciones
disciplinarias
Representar judicial y extrajudicialmente a la Entidad, de acuerdo con L. . . . . 1) actuaciones indebidas (entrega o
P ) y o ) . . . B Impacto econdmico y/o deterioro de la imagen de la Entidad, debido a ) L, . L, ( g
las normas y procedimientos internos vigentes. Brindar asesoria - L ) ] retencion de informacion, aceptacion de
juridica, elaborar oportunamente conceptos juridicos segin decisiones judiciales adversas a los intereses de |a Entidad, por causa de dadivas) por parte de los apoderados
Gestion Juridica APOYO J ! P ptos) & RGJUR21 actuaciones indebidas (entrega o retencion de informacidn, aceptacién de |decisiones judiciales adversas a los intereses de la Entidad por p P Impacto Econémico Catastroéfico Moderado 40 5 No aplica No aplica No aplica

requerimientos y ejercer el control de legalidad de los documentos
para firma de la Gerencia General y demas actos administrativos de
manera oportuna y veraz.

dadivas) por parte de los apoderados judiciales, funcionarios o contratistas
con el fin de favorecer intereses de la contraparte en un proceso judicial

judiciales, funcionarios o contratistas con
el fin de favorecer intereses de la
contraparte en un proceso judicial
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CTRGJURO27

Actualizacidn y seguimiento de los procesos
judiciales

CTRDESTO035

Formulacién participativa de planes y
aprobacion por las diferentes instancias
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Corte: 27/Dic/2018. Total de Riesgos: 36 3
. . Valoracion del Riesgo de corrupcién
Identificacion del Riesgo T . g P " "
Anilisis del Riesgo | Valoracion del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cad. Riesgo Descripcion Evento Causa impacto i~ ALl
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre . . RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
Definir y hacer seguimiento a los objetivos y estrategias Impacto reputacional debido a la definicion de planes o programas Definicién de planes o broeramas orientados a obtener un apropiacién indebida de recursos por Econdmico o ) B Revisar pertinencia
Direccionamiento Estratégico ESTRATEGICO institucionales para el cumplimiento del objeto de RDEST20 orientados a obtener un beneficio particular por causa de la apropiacién P prog ) parte del equipo directivo y/o lider de ) atastrofico CTRDEST032 Seguimiento a la ejecucion presupuestal de atastrofico Moderada 40 20 dic-19 controles actuales y/o| Lista de asistencia
. . . ) L , beneficio particular Imagen / Reputacional Proyectos del Plan de Accidn .
la Entidad. indebida de recursos por parte del equipo directivo y/o lider de proyecto proyecto adicionales
Seguimiento por el equipo directivo sobre el
CTRDESTO030 estado de avance al plan de Accién en Comité
de Gerencia
Impacto Operacional por la interrupcion en los procesos debido a la
. p . p P . P P . 1) Acceso no autorizado por colaboradores
indisponibilidad total o parcial de la plataforma tecnolégica de FONADE por . s . . .
. . Indisponibilidad total o parcial de la plataforma o terceros con el fin de favorecer intereses . . s . . .
RGTIN45 causa de: 1) Acceso no autorizado por colaboradores o terceros con el fin de L. . . Operativo CTRGTIN45 Monitoreo a la plataforma tecnoldgica 10 10 No aplica No aplica No aplica
. . . . tecnoldgica de FONADE particulares en detrimento de los recursos
favorecer intereses particulares en detrimento de los recursos o activos de la . .
. o activos de la entidad
entidad
CTRGTINO2 Backup institucional
Gestion de usuarios y definicién de derechos
CTRGTINO3 de acceso (perfil de autorizacién) a los
sistemas de informacion
CTRETING Mecanismos de recuperacion de la Base de
Datos.
CTRGTIN39 Politicas de generacién de contrasefias.
Planificar, liderar y controlar las estrategias de gestion, uso y
) » apropla.uor.\ de las tecnc?loglas d.e la . Control de acceso a la red LAN de FONADE
Gestién de Tecnologias de |a informacion y comunicaciones, a través de la implementacién y CTRGTIN32 vara colaboradores o terceros
Informaciérg1 ESTRATEGICO seguimiento del Plan Estratégico de
Tecnologias de la Informaci.én y Comunicaciones (PETIC), con el Impacto econémico por sanciones y/o Deterioro de la imagen de la Entidad
proposito de fortalecer por reclamaciones de terceros o llamados de atencién por parte de entes de 1) Acceso no autorizado por colaboradores
institucionalmente la Entidad control y/o impacto operativo por reprocesos debido a la perdida o o ) B ) B ) ) o terceros con el fin de favorecer intereses | Legal Econémico Imagen / ) ) )
RGTIN46 . ., . . . . Pérdida o divulgacién de informacion confidencial . . . . CTRGTIN29 Configuracidon y Autenticacién a la red Wi-Fl Moderado 10 5 No aplica No aplica No aplica
divulgacién de informacién confidencial por causa de: 1) Acceso no particulares en detrimento de los recursos| Reputacional Operativo
autorizado por colaboradores o terceros con el fin de favorecer intereses o activos de la entidad
particulares en detrimento de los recursos o activos de la entidad
CTRGTIN57 Aplicacion de politica de pantalla bloqueada
CTRGTIN23 Segmentacién de redes
CTRGTIN56 Politica de escritorio limpio
CTRGTIN21 Des habilitacion de puertos en los switches
CTRGTIN1S Seguimiento a los servicios de tecnologias
contratados con terceros
CTRGADM160 Programa de Seguros
Verificacion previa de la informacion de la
CTRGFIN166 factura o documento equivalente en el Centro
de Atencidn al Ciudadano
Verificacidn de soportes de causacion contable
- - . . . 1)Colusion en la aprobacion de pagos sin CTRGFIN100 P
Pérdidas econédmicas para la Entidad, debido a pagos que no estén o o o memorando
. . . N . el cumplimiento de los requisitos,
debidamente autorizados, legalizados, inexistentes, duplicados, por valores . . . . L,
. . ., L, Pagos no autorizados, legalizados, inexistentes, 2)suplantacion,
diferentes o a cuentas de otros beneficiarios, por 1)Colusién en la aprobacion . . e . . L. . . .
RGFIN71 . . . ., duplicados, por diferentes valores, cuentas de otros 3)falsificacion de documentos y/o firmas Econémico atastrofico 40 10 No aplica No aplica No aplica
de pagos sin el cumplimiento de los requisitos, 2)suplantacion, L. . .
e . ] . beneficiarios, para favorecer intereses particulares por
3)falsificacion de documentos y/o firmas para favorecer intereses particulares .
. . parte de un colaborador, Supervisor,
por parte de un colaborador, Supervisor, interventor o terceros. )
interventor o terceros.
CTRGEINO31 Verificacion, trdmite y aprobacion presupuestal
de los desembolsos
Verificar el cumplimiento de los requisitos
CTRGPPEO09 establecidos para pago de desembolsos de la
contratacion derivada
CTRGEIN156 Asignacién de perf.iles transaccionales para
portales empresariales (control dual)
Presentacion de Estados Financieros ante la
CTRGFIN198 . I . I !
Junta Directiva
Deterioro de la imagen de la Entidad ante requerimientos de entes de . . .
vigilancia y control, debido a la presentacion de indicadores de gestidn 1) Manipulacién de las cifras de los
RGFIN70 & y ’ p‘ ., . & Presentacién de indicadores de gestién alterados estados financieros, presupuestales y Imagen / Reputacional atastrofico Moderada 20 10 No aplica No aplica No aplica
alterados, por causa de la manipulacion de las cifras de los estados tributarios
financieros, presupuestales y tributarios. ’ . -
Revisar las variaciones de cada cuenta para
CTRGFIN172 - .
verificar la razonabilidad
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Corte: 27/Dic/2018. Total de Riesgos: 36 3
, . Valoracion del Riesgo de corrupcion
Identificacion del Riesgo T . g P " "
Anilisis del Riesgo Valoracion del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO C4d. Riesgo Descripcion Evento Causa impacto i~ el S
Probabilidad IMPACTO RIESGO PROBABILIDAD |  IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre ) _ RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
Deterioro de la imagen de la Entidad ante requerimientos de entes de .
N . ) . . 1) Mantenimiento de saldos de cuentas . ) )
vigilancia y control, contratistas y terceros debido a la inoportunidad en el bancarias por parte del erupo de Gestion Revisar pertinencia
RGFIN63 pago de obligaciones por causa del mantenimiento de saldos de cuentas Inoportunidad en el pago de obligaciones de O erac:aonez ara favirert):er aun Imagen / Reputacional atastréfico CTRGFIN143 Aplicacion del cédigo de ética atastrofico Moderada 40 20 dic-19 controles actuales y/o| Lista de asistencia
bancarias por parte del grupo de Gestién de Operaciones para favorecer a un P . P . . . adicionales
. . . . tercero vinculado a la entidad financiera.
tercero vinculado a la entidad financiera.
CTRGFINO10 Verificacidn de titulos activos
1) Modificacidn o eliminacion de la misma
Pérdidas econdmicas para la Entidad, debido a omisiones o inconsistencias ) . . . . .
en la informacidn financiera, por causa de la modificacion o eliminaciéon de la mediante el acceso no autorizado a los Revisar pertinencia
RGFIN61 . . 'P . L. Omisiones o inconsistencias en la informacion financiera | aplicativos y bases de datos utilizadas en Econémico atastrofico Moderada atastrofico Moderada 20 20 dic-19 controles actuales y/o| Lista de asistencia
misma mediante el acceso no autorizado a los aplicativos y bases de datos . .
. . las grupos de trabajo por parte de adicionales
utilizadas en las Grupos de trabajo por parte de colaboradores o terceros L, . s
colaboradores o terceros Gestion de usuarios y definicion de derechos
CTRGTINO3 de acceso (perfil de autorizacion) a los
sistemas de informacion
Planear y controlar la gestidn finanaciera de FONADE, a través de
estrategias que permitan optimizar lo recursos disponibles, con el
Gestion Financiera APOYO g . quep I pLimiz . c ,I P .I, ¢
proposito de obtener mayor beneficio en la ejecucion de los
proyectos y rentabilidad para la entidad.
Perfil de administrador de cupos de inversidn
CTRGRIE0OL QR € °" O¢ cupos de Invers| Moderado
en aplicativo de Administracién de Inversiones
Impacto reputacional, debido a la realizacidén de inversiones no autorizadas o »
por fuera de las politicas, limites o cupos vigente y/o Impacto operacional y , . CTRGFIN119 Control de los cupos de Inversion Moderado
. L . L, . . L . . . 1) Alteracion de la configuracidn de cupos
por el reprocesamiento de actividades, debido a la realizacion de inversiones | Realizacién de inversiones no autorizadas o por fuera de . . . . . . .
RGFIN58 ] " L . » L . en el aplicativo mediante el escalamiento Operativo 10 5 No aplica No aplica No aplica
no autorizadas o por fuera de las politicas, limites o cupos vigentes, por las politicas, limites o cupos vigentes ., o ]
-, . o, o . o apropiacion de privilegios de usuarios.
causa de la alteracidn de la configuracidén de cupos en el aplicativo mediante
el escalamiento o apropiacion de privilegios de usuarios.
Seguimiento y control a la Utilizacién de Cupos
CTRGRIEO23 de Inversion y contraparte, cumplimiento de Moderado
operaciones y notificacion de incumplimientos
Impacto reputacional debido al establecimiento de limites y cupos que
favorezcan a terceros y/o Impacto operacional por el reprocesamiento de 1) Alteracion de cifras, datos 2)
actividades, debido al establecimiento de limites y cupos que favorezcan a Establecimiento de limites y cupos que favorezcan a Manipulacion de los célculos en los Operativo/ Imagen Analisis y revision de propuesta de cupos . . .
RGFIN54 » . y cupos g ) - y p d . P . P / . gen / CTRGRIE022 . Y prop posy 10 10 No aplica No aplica No aplica
terceros por causa de la alteracidn de cifras, datos o la manipulacidon de los |terceros por causa de la alteracidn de cifras modelos por parte de los profesionales del Reputacional limites
calculos en los modelos por parte de los profesionales del grupo de grupo de Planeacion y Gestidon de Riesgos.
Planeacién y Gestion de Riesgos.
CTRGRIEO47
Monitoreo semanal de las operaciones de
inversiéon
CTRGFINOO7
Verificacidn por parte de la Subgerencia
Pérdidas econdmicas para la Entidad, debido a la realizacién de negociacién y 1) Alteracion de la informacién y/o Financiera de las operaciones de inversion del
registro de operaciones de inversidon con terceros bajo condiciones por fuera documentacién por parte de los grupos i
8 P ., J_ ., P Realizacion de negociacién y registro de operaciones de ., s p & p' portafolio de Fonade y Proyectos
del mercado, por causa de 1) Alteracion de la informacién y/o . ., . . de Gestion de Operaciones y/o Tesoreria, . . . .
RGFIN11 ., ., . inversidon con terceros bajo condiciones por fuera del . N . Econémico 10 10 No aplica No aplica No aplica
documentacion por parte de los grupos de Gestion de Operaciones y/o mercado 2) Manipulacién de los registros de las
Tesoreria , 2) ) Manipulacién de los registros de las operaciones por parte de operaciones por parte de los profesionales CTRGFINIA3

los profesionales del grupo Gestidon de Operaciones

del grupo Gestion de Operaciones

Risks_Corrupcion_FONADE2018_ Preliminar.

Aplicacion del cédigo de ética
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Valoracion del Riesgo de corrupcion
Identificacion del Riesgo - i
& Anilisis del Riesgo Valoracion del riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO Tipo Proc OBIJETIVO Cad. Riesgo Descripcion Evento Causa impacto i~ el
Probabilidad IMPACTO RIESGO PROBABILIDAD IMPACTO ZONA DE PERIODO DE
ABSOLUTA CODIGO Nombre ) } RIESGO . ACCIONES REGISTRO
Residual Residual ) EJECUCION
Residual
CTRGEIN198 Present‘aciorl de Estados Financieros ante la
Junta Directiva
Impacto reputacional debido a la presentacidon de informacidn contable, ., . .,
) . . . . ., ., . ., . . Alteracidon o manipulacién por parte de un
financiera, presupuestal y tributaria inconsistente por causa de la alteracion presentacién de informacién contable, financiera, . . : . .
RGFIN108 ; . . . . . colaborador para favorecer intereses Imagen / Reputacional a 6fico Moderada 20 10 No aplica No aplica No aplica
o manipulacién por parte de un colaborador para favorecer intereses presupuestal y tributaria inconsistente particulares
evisar las variaciones de cada cuenta para
particulares Revisar | - d d 0
CTRGFIN172 e -
verificar la razonabilidad
CTRGFIN204
Revisién de flujo de caja y generacion de
alertas
Impacto econémico, debido a la generacidn de conceptos o analisis ., - Revisién de los informes financieros y
Fraude y/o corrupcién para beneficio . . .
RGFIN105 financieros sesgados, por causa de Fraude y/o corrupcidn para beneficio Generacidn de conceptos o analisis financieros sesgados yr/o 00 dpe un tZrcero Econdmico CTRGFIN209 generacién de alertas 10 10 No aplica No aplica No aplica
propio o de un tercero prop
CTRGFIN205
Presentacion de conceptos financieros ante
comité de negocios
Validacion de la informacion para el costeo del
CTRNEGO012 aad ! e
negocio
Impacto reputacional por requerimientos de Entes de Vigilancia y Control y/o
impacto econdmico por la toma de decisiones no acertadas (menores 1) soborno a los colaboradores de
dentificar, evaluar controlar y definir acciones para mitigar riesgos ingresos) debido a Emision de informes de riesgos con informacién errada, Emision de informes de riesgos con informacidn errada Planeacion y Gestion de Riesgos 2) Presentacién d nceptos financier nt Revisar pertinencia
Gestion de Riesgos APOYO ’ . y. . P .g 8 RGRIE31 adulterada o direccionada a ocultar algun hecho por causa de s1) soborno a . . & i ! acciones malintencionadas de los Econdmico / Reputacional 3 ofico Moderada |CTRGFIN205 es? , acq e.co ceptos financieros ante astrofico Moderada 20 20 dic-19 controles actuales y/o| Lista de asistencia
gue afecten el cumplimiento del objeto de la Entidad. ., . . . adulterada o direccionada a ocultar algin hecho L, L. comité de negocios .
los colaboradores de Planeacidn y Gestion de Riesgos 2) acciones colaboradores de Planeacion y Gestion en adicionales
malintencionadas de los colaboradores de Planeacion y Gestién en beneficio beneficio propio o de un tercero.
propio o de un tercero.
Validacid (lisi ibl R
CTRGRIEOG1 alidacion y andlisis de posibles eventos RO
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reportados en informes de auditoria
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