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. Quimica |adulterada por ONO17 |auditoria ctivo |Auditorias
seguimientos )
parte del Auditores
auditado. Internos
Alteracion u
ocultamiento de
informacién ante
Presentacion o decisiones Designacién del Asesor de .
transmisién de informes Ingeniera concertadas Control Interno por la Prev |Presidente dela
RECON15 . R 9 P entre la asesoria X . p entiv [Republica de SI SI SI SI SI 100 100 [Seguimiento a Abril 30 de 2015
de ley inconsistentes o no Quimica Presidencia de la X
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veraces X Republica
interno, las
directivas de la
entidad u otras
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Revisiones internas,
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financiera del proyecto.

Revisién de resultados y

Dete
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SI
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Matriz de Excel seguimiento de los convenios de
banca de inversién . En la matriz se establecen
metas seguln las actividades pendientes,
contractuales y propuestas.. Se deja una meta
con fecha de cierre.

Soportes de "remision bolsa valores" actividad
12 convenio corresponde a gestiones pactadas y
registradas en la matriz.

Evidencia de seguimiento que se hace a las
actividades del convenio. Ej. "Ayuda de memoria
de reunién” se detalla el desarrollo de las
actividades

Acta de liquidacion del convenio 213014.
Actividad 1 en la matriz.

REVPRO02 Arqui
0 resultados del proceso quitecto por parte de los
de evaluacion evaluadores.
A, ministri
Viabilizacién de proyectos su stro de
documentacion
que no cumplen con los falsa por parte
REVPRO3 [requisitos, documentacion [Arquitecto por p

ylo condiciones
establecidas

de proponentes
ylo
emprendedores.

CTREV . L Dete . .
variables de evaluacién X evaluadores No incluido en la muestra
PROO2 . .. ctivo X
individual (Contratista)
CTREV |Revisién Informe Dete Gerenle. de . .
. . X Evaluacion No incluido en la muestra
PR0O03 |consolidado de evaluacion |ctivo
(Planta)
Puphcaplon o entrega del Gerente  de
CTREV |primer informe para Dete . . .
L . X Evaluacion No incluido en la muestra
PRO10 [revision de los clientes o |ctivo
- (Planta)
beneficiarios
Coordinador
Clausula de Prev |Ejecuciéon vy
CTREV ) [ . Lo . . .
PROLL confidencialidad por el entiv [Liquidacion- No incluido en la muestra
proveedor del aplicativo o Proveedor
aplicativo
CTREV Mecanismos de seguridad Prey Proveedor ) _
de la plataforma de entiv - No incluido en la muestra
PRO12 - aplicativo
evaluacion [}
Revision de la Gestor del
documentacion de Prev |convenio
CTREV (. Lo o . . . .
pROOG |INScripcion suministrada |entiv |(contratista) y No incluido en la muestra
por los proponentes o o su equipo de
emprendedores acreditacion
Evaluadores
CTREV Revision de Ialnfgrma(:lon Dete (Contrgtlsta)- . .
del plan de negocios o X Coordinador de No incluido en la muestra
PRO13 ctivo
proyecto por el evaluador Evaluadores
(Contratista)
Capacitacion a las Prev
CTREV |unidades gestoras de . |Gerente de . .
e entiv L No incluido en la muestra
PRO15 [emprendimiento o o Evaluacién
proponentes
Revision de la Gestor ‘del
documentacion de prey |SONVeNo
CTREV |. L - R tratist
inscripcion suministrada  |entiy |(ONtratista)y sl sl sl sl sl 100
PR006 su equipo de
por los proponentes o o I,
emprendedores acreditacion
P (contratista)
CTREV |Visita a los proyectos Dete
. H B X Int t SI SI SI SI SI 100
PR014 [viables por interventoria ctivo nterventor




Mecanismos de seguridad [Prev
CTREV| 6 |a plataforma de entiv | Proveedor S| si S| si S| 100
PR0O12 - aplicativo
evaluacion o
Se adjuntan como soportes del seguiumiento
relacionado con los controles del asunto:
Gerente de 1. Acta de inicio de un proponente a quien ya le
Viabilizacién de proyectos Alteracion de la les d 1 Evlaluat:lon fue avaladala propuesta.
Controles de acceso a la Planta)- imi
que no cumplen con los ) informacién por ) crev |in > | Prev ED p _) L 2. Acta de seguimiento a uno de los contratos
REVPRO4 L . |Arquitecto Posible informacion en la entiv |rotesional de NO sl sl sl sl 85 que estan en marcha.
requisitos, documentacion parte de PRO0O7 |plataforma de Fondo ° apoyo de la 3. Formato FAP 601 Control de Asistencia de
y condiciones establecidas terceros. Emprender gerencia del evaluadores FONDOEMPRENDER
convenio Los docuemntos anteriores corresponden a los
(Contratista) registros del cumplimiento de los controles del
riesgo REVPRO4.
Evaluadores
Revisién de la informacion (Contratista)-
CTREV . Det .
del plan de negocios o € | coordinador de S| Sl S| Sl S| 100
PRO013 ctivo
proyecto por el evaluador Evaluadores
(Contratista)
Seguimiento y verificacién .
L Profesional de
de las actividades de Prev |apoyo de la
CTREV |soporte y mantenimiento a R X
PRO09 |la plataforma de entiv gerenm.a del SI SI SI SI SI 100
y o convenio
Evaluacién de Fondo X
(Contratista)
Emprender.
. Prev |Gerente de
CTREV | Capacitacién a los entiv |Evaluacion S SI S SI S 100 No incluido en la muestra
PROO1 |evaluadores
o (Planta)
Errores o falta
Presencia de de aplicacion de L .
inconsistencias en los ) pardmetros y cTREV |REVISION de resultados y Det Coordinador de
REVPRO7 | cultados del proceso de Arquitecto | o ios por Probable PROO2 |V@iables de evaluacién ct?vz evaluadores Sl SI Sl SI Sl 100 No incluido en la muestra
evaluacion parte de los individual (Contratista)
evaluadores.
. Gerente de
CTREV ReV|S|qn Informe L Dgte Evaluacion S| Sl S| Sl S| 100 No incluido en la muestra
PR0O03 |consolidado de evaluacién |ctivo
(Planta)
Proceso Gestién Administrativa
A . Técnico
CTRGA \(gnflcacmn de los activos Dgte administrativo Sl Sl NO Si NO 45 No incluido en la muestra
DMOO1 |(fijos ctivo
4 (planta)
. i Se realiza entrevista a Asistente administrativo y
4 ; Prev |Administracion o :
CTRGA |Camaras de seguridad en . e se realiza visita al centro de monitoreo. Las
. . Ingreso de . entiv |del Edificio SI NO SI SI NO 60 .
Hurto de bienes y/o Ingeniera ersonas no DM087 |[los pisos ° FONADE camaras estan ubicadas en el hol de asensores.
RGADMO02 |activos de las de P R Probable 63 Los videos se conservan solo 30 dias
N N ) autorizadas ala
instalaciones Sistemas X
Entidad.
Se realiza entrevista a Asistente administrativo.
Prev Se maneja un programa del proveedor LSI
CTRGA [Control de ingreso a . |Administraciéon ingenieria, para guardar el registro de visitantes,
. entiv . SI NO Sl SI SI 85 R X
DMO88 |visitantes ° del Edificio se conserva informacion de 6 meses, pero de
requerirse de otro periodo se solicita al
proveedor.
Profesional Se verifica frente a informe mensual de actividad
. . Cloud Backup Asigra( dic,ene,feb). Segun visita
Prev |Junior Il de area L X R
CTRGA Backup institucional entiv (de Tecnologia S| Sl Sl Sl S| 100 en sitio y entrevista a Coordinador Centro de
DMO030 P ) ° de la 9 datos: El back up es diario e incremental. Se

Informacion.

eviencia la bitacora de back up en unidad
B.Fonsvracoral001




Mecanismos de

DBA del Area de

Se verifica frente a formatos FAP111, segin

CTRGA = Ci B licitud d t ion. Segu trevist
recuperacion de la Base de orre Tecnologia de SI SI SI SI SI 100 soficitud de restauracion. Segun entrevista a
DMO061 ctivo o Coordinador Centro de datos, siempre ha sido
Datos. la Informacion. X
efectivo
Profesional
CTRGA | Deshabilitacién de puertos Pre_v Junior Il de e}rea Se verifica en entrevista al profesional Luis
DMO83 |en el switche entiv |de Tecnologia SI SI SI SI SI 100 Revelo y log generado. Esta contemplado en
o de la linea de servicio del contrato 20131735.
Acceso no Informacién.
autorizado por (l;erer;teTUr:lda:d
Ingeniera parte de :rea e Talento Se evidencia en sitio con el lider de Desarrollo.
RGADMO08 Pérdida de informacion de terceros ala Probable Gumar:o,u idad 100 PAP 463, alineado con MAP804, se evidencia
Sistemas infraestructura CTRGA Prev éreer:z: nida frente a FAP099, SE GENERAN y se verifican
teconlégica de la Gestion de usuarios entiv . SI S| SI S| SI 100 logs de eventos de mantenimiento de usuarios.
. DM117 Tecnologia de . .
Entidad. o \a Informacion Quedan en esquema SHD, Se evidencia con
o cuenta CGONZALL. El cambio de estado a
Gerente Unidad X X .
. " inactivo es automatico
area de Gestion
Cantratactial
Profesional
. . Prev |Junior Il de area
CTRGA |Configuracion y R P . . .
DM118 |Autenticacion a la red Wi-Fl entiv |de Tecnologia SI SI SI Si SI 100 No incluido en la muestra
o dela
Informacion.
Profesional
CTRGA Control de acceso alared [Prev [Junior Il de area
de datos por personas entiv (de Tecnologia SI Sl SI Sl SI 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o dela
Informacion.
Se verifica en entrevista a Coordinador de
desarrollo: No tiene activo el log para todas las
transacciones, solo para procesos criticos,
Desarrollador y L .
Implementacién y DBA. del area unos desde el aplicativo y otros por trigger, se
CTRGA " L. Dete ! - guarda en SHD-auditoria. Se verifica log para
verificacién de logs con X de Tecnologia Sl Sl NO Sl NO 45 R R
DMO50 | . X ctivo tabla rh-funcionario. Se guarda para log de los
pistas de las transacciones dela R X
- registros contables, entre otros. Se incluyen
Informacion N S .
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
. R ifica fi f FAP111 u
Mecanismos de DBA del Area de se .V?” ica frente a or.matos . ’ sggun
CTRGA o Corre o solicitud de restauracion. Segun entrevista a
recuperacion de la Base de | _ Tecnologia de S| Sl S| Sl S| 100 . X .
DMO061 ctivo - Coordinador Centro de datos, siempre ha sido
Datos. la Informacién. X
efectivo
Profesional
CTRGA Prev |Junior Il de area
Publicacion de Extraccién, DM110 Segmentacion de redes entiv ge ;I'ecnologla Sl SI Sl Si Sl 100 No incluido en la muestra
informacién errada, Ingeniera  |manipulacién o 0 | ef a L
RGADM26 |incompleta o inconsistente [de alteracion de la |Posible nrormacion. 91
en la pagina web de Sistemas misma por
FONADE terceros. profesional
. L Prev |Junior Il de area
CTRGA [Conf R B . . .
onfiguracion y entiv |de Tecnologia SI SI SI Si SI 100 No incluido en la muestra

DM118

Autenticacion a la red Wi-FI o

de la
Informacion.




Profesional

CTRGA Control de acceso alared [Prev [Junior Il de area
de datos por personas entiv [de Tecnologia S| SI S| SI S| 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o de la
Informacion.
Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA |Politicas de generacion de entiv Informatica del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
dela También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
Actualizacién e instalacién Prev ?Lifizflﬁzzl area Contemplado en las lineas de servicio del
CTRGA |de parches de seguridad R ) contrato 20131735. Se evidencia frente a la
X entiv |de Tecnologia SI SI Sl SI SI 100 X " f
DM127 |para la infraestructura ° de la progamacion y ejecucion de ventanas de
tecnolégica. . mantenimiento
Informacion.
Se verifica en entrevista a Coordinador de
desarrollo: No tiene activo el log para todas las
transacciones, solo para procesos criticos,
Desarrollador y L .
Implementacion DBA. del area unos desde el aplicativo y otros por trigger, se
CTRGA p N L Y Dete ! y guarda en SHD-auditoria. Se verifica log para
verificacion de logs con X de Tecnologia SI SI NO SI NO 45 R R
DMO50 | . X ctivo tabla rh-funcionario. Se guarda para log de los
pistas de las transacciones dela R X
- registros contables, entre otros. Se incluyen
Informacion X o .
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
Profesional
CTRGA Control de acceso alared [Prev |Junior Il de area
de datos por personas entiv |de Tecnologia SI SI SI SI SI 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o de la
Informacion.
Utilizacién de un antivirus Oflmal} de
institucional y Seguridad
CTRGA actualizacién automética Dete |Informética del s S| s S| s 100 Se evidencia frente a informa de monitoreo
DM130 . Y |ctivo |Area Tecnologia antivirus MACAFEE del mes de marzo.
en linea de la consola de de la
antivirus. i
Informacion.
Reprocesamiento o Ingeniera Ejecucién de Profesional Se verifica frente a informe mensual de actividad
RGADM35 [restauracion de de cédigo Posible prev |Junior Il de area 93 Cloud Backup Asigra( dic,ene,feb). Segun visita
informacion Sistemas  |malicioso. CTRGA T 8 p en sitio y entrevista a Coordinador Centro de
Backup institucional. entiv (de Tecnologia S| S| S| S| S| 100 R I
DMO030 datos: El back up es diario e incremental. Se
o de la L . .
Informacion eviencia la bitacora de back up en unidad
: B.Fonsvracoral001
En entrevista al coordinador del centro de datos
o Prev |Coordinador y seggn procedimiento PAP463: gl crear gn
CTRGA [Restricciones de R usuario este queda con los permisos minimos,
. entiv (del Centro de S| Sl Sl Sl S| 100 K R .
DMO073 |Instalaciones ° Datos cualquier permiso adicional se genera

mendiante un CIC con autorizacion del jefe
inmediato.




Desarrollador,

Lider de
desarrollo, DBA
CTRGA Metodologia estandar para |Prev [del area de
DMO58 el desarrollo / entiv [Tecnologia de SI S| SI Si SI 100 No incluido en la muestra
mantenimiento de sistemas|o la Informacion y
usuarios lideres
de los
aplicativos.
Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA |Politicas de generacion de entiv Informatica del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
dela También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
Profesional
- Junior Il de &rea
CTRGA |Servicios de respaldo y Corre P . .
X s X deT | SI SI SI SI SI 100 N luid | t
DMO76 |alta disponibilidad. (DRP) |ctivo d: Iaecno ogia 0 Incluido en fa muestra
Informacion.
Profesional Se verifica frente a informe mensual de actividad
. . Cloud Backup Asigra( dic,ene,feb). Segun visita
Prev |Junior Il de area . : B
CTRGA Backup institucional entiv [de Tecnologia SI Sl Sl Sl SI 100 en sitio y entrevista a Coordinador Centro de
DMO030 P ) 9 datos: El back up es diario e incremental. Se
o de la L . X
Informacion eviencia la bitacora de back up en unidad
: B.Fonsvracoral001
Se verifica procedimiento en entrevista al
Alteracioén o Oficial de coordinador de desarrollo, se aplican las
Reprocesamiento eliminacién de la Prev Seguridad politicas segiin manual de seguridad de la
P - Y . misma, por CTRGA |Politicas de generacion de . |Informaética del informacion y procedimiento PAP 463.
restauracion de Ingeniera = entiv | 4 p Sl S| Sl S| Sl 100 ) : ) . )
. > causa del DM139 [contrasefias. Area Tecnologia Sincronizado desde el directorio Activo.
RGADM37 [informacion almacenada |de Probable o 100 I . i .
X acceso no dela También se evidencio al cambiar la clave del
en la plataforma Sistemas . L . i .
P autorizado por Informacion. usaurio, se verifican los parametros minimos
tecnolégica "
parte de los para la complejidad de esta.
usuarios.
Gerente Unidad
aruer?‘:r?oTalento Se evidencia en sitio con el lider de Desarrollo.
Gerente YUnidad PAP 463, alineado con MAP804, se evidencia
Prev |, frente a FAP099, SE GENERAN y se verifican
CTRGA - . . |areade i K
Gestién de usuarios entiv . SI Sl SI Sl SI 100 logs de eventos de mantenimiento de usuarios.
DM117 Tecnologia de . .
o Quedan en esquema SHD, Se evidencia con

la Informacién,
Gerente Unidad
area de Gestion
Contratactual.

cuenta CGONZAL1. El cambio de estado a
inactivo es automatico




Hurto de los
. Ingeniera  |elementos por
RGADM43 |G2St0S por reposicion de deg parte de |osp
activos para la Entidad )
Sistemas colaboradores
de la Entidad
Autorizacién y expedicion Fraude de un
de tiquetes a Ingeniera  |colaborador en
RGADMS0 |[colaboradores o terceros |de favorecimiento
para fines diferentes alas |Sistemas propio o de un
actividades institucionales tercero.
Autorizacion y expedicién Fraude de
de tiquetes a Ingeniera personal
RGADMS55 |colaboradores o terceros |de externo para
para fines diferentes alas |Sistemas beneficio probio

Coordinador
Area Servicios

Probable

Poéliza de manejo global. Cgrre Administrativos- S| NO S| Si S| 85 No incluido en la muestra
ctivo
Ordenador del
Gasto
Reposicién de activos por [Corre Coordinador
p P X Area Servicios Sl Sl NO Si Sl 70 80 No incluido en la muestra
parte de colaboradores ctivo -~ :
Administrativos
Pélizas contra todo riesgo Coor.dl.nador de
. X Servicios
(dafios materiales Corre[Administrativos
combinados, corriente X SI NO SI Si SI 85 No incluido en la muestra
o . ctivo |(planta)-
débil y sustraccion de
muebles y enseres) Ordenador del
y . gasto (planta)
Autorizacién por parte de
supervisores o superior
CTRGA mme_dlato_ de convenio a Cc_:rre _coordmador o S S| S Si NO 75 No incluido en la muestra
DM164 (funcionarios vinculados o |ctivo |jefe de 4rea
no directamente con
Fonade.
Responsables
Suministro 88
Tiquetes del
area de
Servicios
Validacion del contrato Administrativos Se evidencia en visita en sitio con el profesional
CTRGA| o Dete |- Do o
DM095 vigente de los viajeros por ctivo |Contratistas.- S| Sl S| Sl S| 100 de apoyo ala gestion : aplicativo de tiquites, se
parte del aplicativo . verifica con c.c 19490443. PAP 333
Gerente /
Gestor de
Convenios o
Supervisor -
Planta o
Contratista
Autorizacion por parte de
supervisores o superior
CTRGA |nme‘d|ato' de convenio a Cgrre ‘coordln’ador o s si s Si NO 75 No incluido en la muestra
DM164 (funcionarios vinculados o |ctivo |jefe de area
no directamente con
FONADE.
Responsables
del Suministro - . -
! Se verifica en sitio con de apoyo a la gestion :
e —_— Prev |de Tiquetes del e
CTRGA |Notificaci6n del aplicativo . cada vez que se genera un proceso se notifica
L R entiv |area de SI SI SI SI SI 100 R o . .
DM122 |de suministro de tiquetes o por medio de un correo. Se verifica historial de
o Servicios
S . lareserva 206150. PAP33
Administrativos |
Contratista.
92




actividades institucionales

o de un tercero.

Validacion del contrato

Responsables
Suministro
Tiquetes del
area de
Servicios
Administrativos

Se evidencia en visita en sitio con el profesional

CTRGA| . . Dete |- . - o
vigente de los viajeros por ete . S| Sl S| Sl S| 100 de apoyo ala gestion : aplicativo de tiquites, se
DMO095 - ctivo |Contratistas.- e
parte del aplicativo verifica con c.c 19490443. PAP 333
Gerente /
Gestor de
Convenios o
Supervisor -
Planta o
Contratista
Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA [Politicas de generacion de entiv Informatica del si = si = si 100 informacion y procedimiento PAP 463.
DM139 (contraseiias. ° Area Tecnologia Sincronizado desde el directorio Activo.
Accion dela También se evidencio al cambiar la clave del
Publicacién de Ingeniera  |malintencionada Informacion. usaurio, se verifican los parametros minimos
RGADM57 |. - . . de de un tercero Probable 93 para la complejidad de esta.
informacién confidencial ) X
Sistemas  |interno o
externo.
Profesional . .
o . . . MAP804:Registro de eventos y monitoreo. El
onizacion de Relojes de Junior Il de area . ; R . .
CTRGA Corre B reloj esta alineado aldirectorio activo, se
elementos de la X de Tecnologia SI NO SI Sl SI 85 - X X L
DM145 |. ctivo verifican aleatoriamente en varios aplicativos y
infraestructura tecnol dela . X
i servidores virtuales.
Informacion.
Profesional . .
n e instalacion de parches [Prev [Junior Il de area Contemplado en las lineas de servicio del
CTRGA . R B contrato 20131735. Se evidencia frente a la
de seguridad para la entiv [de Tecnologia Sl Sl Sl Sl Sl 100 X . .
DM127 |. progamacion y ejecucion de ventanas de
infraestructura o de la .
) mantenimiento
Informacion.
profesional Se verifica frente a informe mensual de actividad
. . Cloud Backup Asigra( dic,ene,feb). Segun visita
Prev |Junior Il de &rea L X R
CTRGA Backup institucional entiv [de Tecnologia S| Sl Sl Sl Sl 100 en sitio y entrevista a Coordinador Centro de
DMO030 P : 9 datos: El back up es diario e incremental. Se
o de la . . .
Informacion eviencia la bitacora de back up en unidad
. B.Fonsvracoral001
Integrantes del
Sensibilizacion y grupo control,
t ient lidad e . .
anger;:g:jenndoeelzg usoy Prev E:Iu"rjid;,d del Se verifica frente a diferentes capacitaciones,
CTRGA |2PTOP . . ol 9 inducciones formato FAP601: Nuevo
tecnologia, seguridad entiv |area de Sl SI Sl SI NO 75 X oo X .
DM144 informatica v continuidad |o Tecnologia de servidor,seguimiento gerencia Tl, GEL,Portafolio
X y 9 - GAMMA paso a produccionFAP094
de negocio para los la Informacion. /
colaboradores de FONADE. Talento
Humano.
En entrevista al coordinador del centro de datos
o Prev |Coordinador y segl.’m procedimiento PAP463: §I crear qn
CTRGA [Restricciones de R usuario este queda con los permisos minimos,
Accion . entiv (del Centro de S| Sl Sl Sl S| 100 N R .
: ! DMO073 |Instalaciones ° Datos cualquier permiso adicional se genera
intencional de mendiante un CIC con autorizacion del jefe
un tercero inmediato.
Ingeniera mediante la




RGADME60 |Corrupcion de informacion |de utilizacion de Probable 90
Sistemas  [aplicaciones Profesional
malware u otro CTRGA |Control de acceso alared |Prev |Junior Il de drea
tlpobd_e codigo DM128 de datos por personas entiv |de Tecnologia sl SI sl SI sl 100 Se verifica frente a formatos aportados: FAP099
malicioso. externas a FONADE. o dela
Informacion.
Profesional
. Junior Il de &rea
CTRGA |Servicios de respaldo y Corre P . . .
DMO076 |alta disponibilidad. (DRP) |ctivo g: ;ecnologla SI S| SI Si SI 100 No incluido en la muestra
Informacion.
Utilizacién de un antivirus Oflmal. de
institucional Seguridad
CTRGA actualizaciényautomética Dete |Informética del si I~ si = si 100 Se evidencia frente a informe de monitoreo
DM130 B y ctivo |Area Tecnologia antivirus MACAFEE del mes de marzo.
en linea de la consola de de la
antivirus. -
Informacion.
Se verifica en entrevista a Coordinador de
desarrollo: No tiene activo el log para todas las
transacciones, solo para procesos criticos,
Desarrollador y L .
Implementacion DBA. del area unos desde el aplicativo y otros por trigger, se
CTRGA p . Y Dete ’ y guarda en SHD-auditoria. Se verifica log para
verificacion de logs con X de Tecnologia SI SI NO SI NO 45 R R
DMO50 | . X ctivo tabla rh-funcionario. Se guarda para log de los
pistas de las transacciones dela R X
- registros contables, entre otros. Se incluyen
Informacion X o .
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
Procedimientos de control
. Gerente de
CTRGA de cambios en la Prev Unidad 4rea de PAP468,FAP094,PAP 457 FAP113,FAP114: Se
infraestructura tecnolégica [entiv . Sl Sl Sl Sl Sl 100 evidencia FAP094-1246, entrevista a lider de
DM141 - Tecnologia de
y mantenimiento de o - desarrollo.
- - la Informacion
aplicativos en produccion.
Gerente y
Seguimiento a los colaboradores
CTRGA contratos de bienes y Prev |de las éareas de
DMO75 servicios relacionados con |entiv |Servicios S| NO S| Si NO 60 No incluido en la muestra
infraestructura fisica y o Administrativos
| . Acci tecnolégica. y Tecnologia de
ngeniera  |Acciones : Informacion.
de inadecuadas por |Posible 90
Sistemas parte de
Profesional Se verifica frente a informe mensual de actividad
. . Cloud Backup Asigra( dic,ene,feb). Segun visita
Prev |Junior Il de area L X R
CTRGA Backup institucional entiv (de Tecnologia SI Sl SI Sl SI 100 en sitio y entrevista a Coordinador Centro de
DMO030 P ) 9 datos: El back up es diario e incremental. Se
o de la L . .
Informacion eviencia la bitacora de back up en unidad
: B.Fonsvracoral001
Gerente de
CTRGA [Implementacién Plan de Corre|Unidad area de . . .
DM115 |Continuidad de Negocio ctivo [Tecnologia de st st st Si st 100 No incluido en la muestra

la Informacion




RGADM61

Pérdida o alteracion de
informacion

Coordinador de
cualquier area,

Profesional
Junior II,
Administrador
Procedimiento de de la base de
CTRGA .restaurac.llon dela Cgrre datos, SI S| NO Si NO 45 73 No incluido en la muestra
DM143 [informacién almacenada |ctivo |responsable del
en los medios de respaldo CIC del Area de
Tecnologia de
la Informacién y
usuarios de la
informacion
| X restaurada.
ngeniera
de Proveedores o posible
) terceros.
Sistemas
Gerente Unidad
:rue:]::oTalenlo Se evidencia en sitio con el lider de Desarrollo.
Gerente YUnidad PAP 463, alineado con MAP804, se evidencia
Prev |, frente a FAP099, SE GENERAN y se verifican
CTRGA - . . |areade L X
Gestion de usuarios entiv B SI Sl SI Sl SI 100 logs de eventos de mantenimiento de usuarios.
DM117 Tecnologia de . .
o \a Informacion Quedan en esquema SHD, Se evidencia con
S cuenta CGONZAL1. El cambio de estado a
Gerente Unidad X . .
. " inactivo es automatico
area de Gestion
Contratactual.
Gerente Unidad
2Le;::oTalento Se evidencia en sitio con el lider de Desarrollo.
Gerente YUnidad PAP 463, alineado con MAP804, se evidencia
Prev | frente a FAP099, SE GENERAN y se verifican
CTRGA - . - |areade el .
Gestién de usuarios entiv . SI Sl SI Sl SI 100 logs de eventos de mantenimiento de usuarios.
DM117 Tecnologia de . .
[ | Informacion Quedan en esquema SHD, Se evidencia con
S cuenta CGONZAL1. El cambio de estado a
Gerente Unidad X . .
N L inactivo es automatico
area de Gestion
Contratactual.
Fal?a d.e disponibilidad de Accion Profesional
aplicativos y/u otros ) intencional de cTRGA|CONtrol de acceso alared |Prev. |Junior Il de drea
servicios tecnolGgicos Ingeniera | -voradores _ DMi128 | € datos por personas entiv |de Tecnologia s S| S| S| s 100 Se verifica frente a formatos aportados: FAP099
RGADM63 deleo afgllas enel y dg de la entidad Posible externas a FONADE. ° dela 100
funcionamiento, conexién |Sistemas ; i
A mediante acceso Informacion.
y/o menor rendimiento de N
N no autorizado.
los mismos
Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA |Politicas de generacién de entiv Informética del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.

dela
Informacion.

También se evidencio al cambiar la clave del
usaurio, se verifican los parametros minimos
para la complejidad de esta.




Actualizacién e instalacién

Profesional

Contemplado en las lineas de servicio del

CTRGA |de parches de seguridad Prey Junior Il de a/rea contrato 20131735. Se evidencia frente a la
X entiv |de Tecnologia SI S| SI S| SI 100 R . .
DM127 |para la infraestructura ° de la progamacion y ejecucion de ventanas de
tecnolégica. - mantenimiento
Informacion.
Falta de disponibilidad de - o Se ver_mca procedimiento en entr_ewsta al
S Suplantacién de Oficial de coordinador de desarrollo, se aplican las
aplicativos y/u otros - . . o .
L P . privilegios de Seguridad politicas segiin manual de seguridad de la
servicios tecnologicos Ingeniera administrador CTRGA |Politicas de generacién de Prev Informatica del informacion y procedimiento PAP 463
RGADM64 |debido a fallas en el de Probable daeg entiv | 1 ’ sl sl sl sl sl 100 100 | clonyp ! AP 455
N R . - por parte de DM139 (contrasefias. Area Tecnologia Sincronizado desde el directorio Activo.
funcionamiento, conexién |Sistemas o - . - .
N colaboradores de la También se evidencio al cambiar la clave del
y/o menor rendimiento de X - . i L
A de la entidad. Informacion. usaurio, se verifican los parametros minimos
los mismos "
para la complejidad de esta.
Actualizacién e instalacion Prev ?L?]fig?ﬁzzl area Contemplado en las lineas de servicio del
CTRGA |de parches de seguridad R ) contrato 20131735. Se evidencia frente a la
. entiv [de Tecnologia S| Sl S| Sl S| 100 X . f
DM127 |para la infraestructura ° de la progamacion y ejecucion de ventanas de
tecnolégica. . mantenimiento
Informacion.
Gerente Unidad
::j::ﬁ;alemo Se evidencia en sitio con el lider de Desarrollo.
Gerente vUnidad PAP 463, alineado con MAP804, se evidencia
Prev |, frente a FAP099, SE GENERAN y se verifican
CTRGA - . . |areade L .
L Gestién de usuarios entiv . SI Sl SI Sl SI 100 logs de eventos de mantenimiento de usuarios.
. - Accion de DM117 Tecnologia de . .
Falta de disponibilidad de [} - Quedan en esquema SHD, Se evidencia con
S . terceros la Informacion, .
aplicativos y/u otros Ingeniera mediante el Gerente Unidad cuenta CGONZAL1. El cambio de estado a
RGADMS65 |servicios tecnoldgicos de Posible - ) 100 inactivo es automatico
debido alad - Si acceso no area de Gestion
ebido aladenegacion en |Sistemas | Lo oo Contratactual.
el servicio de los mismos
red.
Profesional
CTRGA Prev |Junior Il de area
DM110 Segmentacion de redes entiv (de Tecnologia S| Sl S| Si S| 100 No incluido en la muestra
o de la
Informacion.
Profesional
CTRGA Control de acceso alared [Prev |Junior Il de area
de datos por personas entiv [de Tecnologia SI Sl SI SI SI 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o dela
Informacion.
L . Gerente  del
CTRGA Segregacion de funciones [Prev area de
en el area de Tecnologia entiv . Sl Sl SI Si Sl 100 No incluido en la muestra
DM135 . Tecnologia de
de Informacion. o

Informacion.




imposibilidad de utilizacién

Abuso de
privilegios por

de aplicativos debido a la Ingeniera  |parte de los Se verifica en entrevista a Coordinador de
RGADM66 P - . de administradores |Posible 73 desarrollo: No tiene activo el log para todas las
denegacion en el servicio X . . -
. Sistemas  |de ti, personal transacciones, solo para procesos criticos,
de los mismos Desarrollador y g X
de soporte y - X unos desde el aplicativo y otros por trigger, se
Implementacion y DBA, del area - e
desarrolladores. CTRGA e Dete - guarda en SHD-auditoria. Se verifica log para
verificacion de logs con X de Tecnologia SI S| NO S| NO 45 . R
DMO050 istas de las transacciones ctivo de la tabla rh-funcionario. Se guarda para log de los
P L registros contables, entre otros. Se incluyen
Informacién X o .
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
Profesional
. Junior Il de area
CTRGA |Servicios de respaldo y Corre ) . . .
DMO076 |alta disponibilidad. (DRP) |ctivo g: ;I'aecnologla SI SI SI Si SI 100 No incluido en la muestra
Informacion.
Coordinador del
CIC,
Control de traslado de Coordinador del
componentes de la Prev Centro de
Hurto de los CTRGA |, - - |Datos, Gerente -
equipos del DM134 infraestructura tecnolégica [entiv del drea de SI NO Sl SI NO 60 No incluido en la muestra
centro de dentro y fuerade la o Servicios
; 4 Entidad o .
. A Ingeniera cémputo y/o del Administrativos
RGADM68 Falta de dls.pon}bllldad de de rack de Probable y Gerente del 76
redes o aplicaciones N S
Sistemas  |comunicaciones areade TI.
por parte de
terceros y/o
colaboradores.
Profesional
CTRGA | Control de acceso fisico al Prgv Junior Il de érea Se yerlflca en VISII}a a.I CCP: clavg deingresoy
. entiv [de Tecnologia SI NO SI Sl SI 85 registro de la planilla: control de ingreso a areas
DM102 [Centro de Cémputo i
o dela restringidas
Informacion.
Profesional
Seguridad fisica paralos [Prev [Junior Il de area - .
g:\;ﬁgg centros de cableado de entiv [de Tecnologia Sl NO Sl Sl NO 60 \eﬂlgétt?:r::;“ibnr?ahar); Cios?rtgoclj:iena?g:zo
FONADE o |dela k Y reg greso.
Informacion.
Profesional
CTRGA Control de acceso alared [Prev |Junior Il de area
de datos por personas entiv [de Tecnologia SI SI Sl Sl Sl 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o dela
Informacion.
Integrantes del
Sensibilizacién y grupo control,
:n:;er::g;n;:f; usoy Prev (s::“[ﬁi[;;/d del Se verifica frente a diferentes capacitaciones,
Ingeniera CTRGA |2Propiact . v |5e9 inducciones formato FAP601: Nuevo
tecnologia, seguridad entiv |area de SI SI SI SI NO 75 . o X .
de DM144 informatica y continuidad |o Tecnologia de servidor,seguimiento gerencia Tl, GEL,Portafolio
Sistemas y 9 GAMMA paso a produccionFAP094

Carruncidn n

de negocio para los
colaboradores de FONADE.

la Informacion. /
Talento
Humano.




Omisi6n o deficiencias en

Corapaion o
pérdida de la
misma mediante

Profesional

Se verifica frente a informe mensual de actividad

RGADM71 |la informacién presentada Probable 95 i i (n visi
r p ataques de prev |Junior Il de area Clou.q Backup A.5|gra( dlc,en.e,feb). Segun visita
o publicada por Fonade P CTRGA T R B en sitio y entrevista a Coordinador Centro de
codigo Backup institucional. entiv [de Tecnologia Sl S| SI SI SI 100 - .
e DMO030 datos: El back up es diario e incremental. Se
malicioso. o dela L R .
Informacion eviencia la bitacora de back up en unidad
: B.Fonsvracoral001
Utilizacién de un antivirus Oflc'alv de
institucional y Seguridad
CTRGA actualizacion automatica Dete |Informética del si sl si sl si 100 Se evidencia frente a informa de monitoreo
DM130 B Y lctivo |Area Tecnologia antivirus MACAFEE del mes de marzo.
en linea de la consola de de la
antivirus. Inf i
Ingeniera nformacion.
de
Sistemas En entrevista al coordinador del centro de datos
. y segun procedimiento PAP463: al crear un
— Prev |Coordinador X X L
CTRGA |Restricciones de R usuario este queda con los permisos minimos,
. entiv del Centro de SI Sl SI Sl SI 100 K R -
DMO73 [Instalaciones cualquier permiso adicional se genera
o Datos . R .
mendiante un CIC con autorizacion del jefe
inmediato.
Profesional s . .
. . . Se verifica frente a : informe de gestion
Monitoreo plataforma Prev |Junior Il de area PO L
CTRGA tecnolégica por el centro  |entiv |de Tecnologia SI NO SI Sl SI 85 operacién lineas de servicio contrato
DM151 gicap 9 N,20131735, generan alertas por medio de
de datos o dela
- correos y llamadas
Informacion.
Profesional
CTRGA | Control de acceso fisico al Prgv Junior Il de érea Se yerlflca en VISIl.a al CCP: clavg de ingreso y
. entiv [de Tecnologia SI NO SI SI SI 85 registro de la planilla: control de ingreso a areas
DM102 [Centro de Cémputo g
dela restringidas
Informacion.
Acceso no
Hurto de dispositivos de  [Ingeniera |autorizado por
RGADM72 |hardware del centro de de parte de Probable . 85
. N - . Coordinador de
cémputo Sistemas |terceros y/o Pélizas contra todo riesgos Servicios
colaboradores. CTRGA (dafios materiales Corre| Administrativos
combinados, corriente X S| NO S| Si S| 85 No incluido en la muestra
DMO10 | . L ctivo [(planta)-
débil y sustraccion de
muebles y enseres) Ordenador del
y : gasto (planta)
Coordinador
CTRGA Corre Area Servicios
Péliza de manejo global. X Administrativos- SI NO Sl Si SI 85 No incluido en la muestra
DM160 ctivo
Ordenador del
Gasto
Entrevista Lider de desarrollo:RELACIONADO
Definicién de derechos de P GESTION DE USUARIOS PAP 463, en el numeral
X Lider de .
acceso (perfil de Prev 8. anexos,8.1 roles para las aplicaciones y
CTRGA o . . |desarrollo e . B X
autorizacion) de usuarios a [entiv |. X SI Sl SI Si SI 100 responsables de autorizacion de permisos.
DMO038 ingenieros

los sistemas de
informacion

(o]

desarrolladores

Aplicativo de permisos, disponible en el portal
corporativo MODULO ADMINISTRADOR DE
USUARIOS Y PERMISOS. GAP 451 8.3.3.3.




Se verifica procedimiento en entrevista al

Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA |Politicas de generacién de entiv Informatica del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
dela También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
Corrupcioén de . . .
informacion de se verifica en er}trewsta‘\ a Coordinador de
las bases de desarrollo: No tiene activo el log para todas las
Realizacion de Ingeniera X transacciones, solo para procesos criticos
X datos mediante ! ’
RGADM73 |operaciones no de el acCeso no Probable Implementacion g;i\arézl||2?s; Y 82 unos desde el aplicativo y otros por trigger, se
autorizadas por la entidad |Sistemas . CTRGA p . Y Dete ! N guarda en SHD-auditoria. Se verifica log para
autorizado por verificacion de logs con X de Tecnologia S| SI NO SI NO 45 . R
DMO50 | . . ctivo tabla rh-funcionario. Se guarda para log de los
parte de pistas de las transacciones de la registros contables, entre otros. Seincluyen
colaboradores Informacion 9 S S ven.
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
Sincronizacién de Relojes Profesmnal . MAP804:Registro de eventos y monitoreo. El
Junior Il de area . . R . R
CTRGA (de elementos de la Corre ) reloj esta alineado aldirectorio activo, se
X X de Tecnologia SI NO Sl SI SI 85 L X N ST
DM145 |infraestructura Ctivo | 1o ia verifican aleatoriamente en varios aplicativos y
tecnolégica. . servidores virtuales.
Informacion.
Integrantes del
Sensibilizacién y grupo control,
Zni;er::g;n:joeflzg usoy Prev Z:“?J?ic;;,d del Se verifica frente a diferentes capacitaciones,
CTRGA |2PTOP o . o 9 inducciones formato FAP601: Nuevo
tecnologia, seguridad entiv |area de SI SI Sl SI NO 75 . I X .
DM144 informatica v continuidad |o Tecnologia de servidor,seguimiento gerencia Tl, GEL,Portafolio
cay 9 9 GAMMA ,paso a produccionFAP094
de negocio para los la Informacion. /
colaboradores de FONADE. Talento
Humano.
Definicion de derechos de P
- Lider de
CTRGA |3cCeso (perfil de Prev desarrollo e
autorizacion) de usuarios a [entiv |. . S| NO S| Si S| 85 No incluido en la muestra
DMO038 R ingenieros
los sistemas de o
. ” desarrolladores
informacion
Profesional
CTRGA Prev |Junior Il de area
DM110 Segmentacion de redes entiv [de Tecnologia SI Sl SI Si SI 100 No incluido en la muestra
o dela
Informacion.
se verifica en entrevista a Coordinador de
desarrollo: No tiene activo el log para todas las
transacciones, solo para procesos criticos,
Desarrollador y L X
|mplementacion DBA. del area unos desde el aplicativo y otros por trigger, se
CTRGA p N L. Y Dete ! . guarda en SHD-auditoria. Se verifica log para
verificacion de logs con X de Tecnologia SI SI NO SI NO 45 . R
DMO50 | . X ctivo tabla rh-funcionario. Se guarda para log de los
o pistas de las transacciones dela R .
Corrupcién de Informacion registros contables, entre otros. Se incluyen
informacion de algunas transacciones por solicitud del usuario,
Realizacion de Ingeniera |las bases de la cobertura deberia ser a todas las
RGADM74 |operaciones no de datos mediante |Probable 86 transacciones
autorizadas por la entidad |Sistemas el acceso no

AvtavinadA A




auLuliZauu pui
terceros.

Coordinador

CTRGF|Péliza de Infidelidad de |Corre|del drea de S| NO S| si S| 85 No incluido en la muestra
IN144 [Riesgos Financieros ctivo |Servicios
Administrativos
Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
Prev Seguridad politicas segiin manual de seguridad de la
CTRGA [Politicas de generacion de entiv Informatica del si I~ si I~ si 100 informacion y procedimiento PAP 463.
DM139 [contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
de la También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
Profesional
CTRGA Control de acceso alared [Prev [Junior Il de area
de datos por personas entiv [de Tecnologia S| Sl S| Sl S| 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o de la
Informacion.
Coordinador y/o
Sensibilizacion en Prev Profesional del Entrevista a coordinador seguridad de la
CTRGR|seguridad de la - |Areade informacion, se tienen 3 medios: orientacion al
X o entiv I Sl S| NO S| NO 45 X . .
IE046 |informacién para los ° Planeacion y nuevo servidor, boletin de seguridad, pruebas
colaboradores de FONADE. Gestion de de ingenieria social
Riesgos
Aprovechamient
o de - Se verifica frente al documento
vulnerabilidades :InformeSemestralSegInfoll2014. Se habla con el
- ’ i Ingeniera  [técnicas de Profesional coordinador de seguridad, quien aclara que este
Pérdida y/o divulgacion de N i i )
RGADMS84 | v gacior de herramientas Probable | CTRGR|Monitoreo de Seguridad de | Dete Seguridad de SI Sl NO Sl NO 45 63 informe se genera de la recopilacion de los
informacion confidencial ) “qi IE045 |la Informacién ctivo = L )
Sistemas _tecqolo_glcas la Informacion seguimientos de los componentes de tecnologia.
institucionales No hay una herramienta para este fin. El
por parte de resultado es semestral
terceros.
Profesional
CTRGA Control de acceso alared [Prev [Junior Il de area
de datos por personas entiv |de Tecnologia SI SI SI SI SI 100 Se verifica frente a formatos aportados: FAP099
DM128
externas a FONADE. o de la
Informacion.
Coordinador y/o
Sensibilizacion en Prev Profesional del Entrevista a coordinador seguridad de la
CTRGR(seguridad de la ' |Area de informacion, se tienen 3 medios: orientacion al
N L. entiv L Sl S NO S NO 45 . . .
IE046 |informaci6n para los ° Planeacion y nuevo servidor, boletin de seguridad, pruebas
colaboradores de FONADE. Gestion de de ingenieria social
Riesgos
Prev ?{Jifizflﬁrj?llanta Se evidencia en los PC's del area control
CTRGR|Aplicacion de politica de R 2 interno, se aplica por politica de seguridad. Se
entiv [de area de S| S| NO S| NO 45 . B
IE043 |pantalla bloqueada N considera que el bloqueo deberia darse 60
o Tecnologia de

la Informacion.

segundos




Gerente Unidad
area de Talento

Se evidencia en sitio con el lider de Desarrollo.

RGADMS86 |Deterioro de la imagen o Probable Humano, N N X
reputacién de la Entidad Accion Prev Gerente Unidad E':Eé?#ilénozagdosc;ggﬁggﬂt ;Z:C:rei?;;
por reclamaciones de intencional de CTRGA Gestién de usuarios entiv area de si sl si sl s 100 logs d " Yd tenimiento d X

) ) . P gs de eventos de mantenimiento de usuarios.
oponenea uoras  |d0 . |doraenidad o ©  liamiormacion 75 |Quedan en esquema SHD. Se evidencia con
partes interesadas debido |Sistemas mediante el Gerente Unidad fnu;:r;:socicgﬁf?n:;.tisgcamblo de estado a
aladivulgacion de acceso no area de Gestion
informacién confidencial autorizado. Contratactual.
relacionada con estos.

Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
) ) Prev Seguridad politicas ‘segun manugl QE seguridad de la
CTRGA [Politicas de generacion de entiv Ipformétlca del si = si = si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
de la También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
En entrevista al coordinador del centro de datos
. segln procedimiento PAP463: al crear un
CTRGA |Restricciones de Prgv Coordinador )Lllsuz?rio epste queda con los permisos minimos
. entiv (del Centro de S| Sl S| Sl S| 100 K R . !
DMO73 [Instalaciones ° Datos cualquier permiso adicional se genera
mendiante un CIC con autorizacion del jefe
inmediato.
Profesional
CTRGA - Prey Junior Il de élrea ) _
DM110 Segmentacion de redes entiv |de Tecnologia SI SI SI SI SI 100 No incluido en la muestra
o de la
Informacion.
Profesional Se evidencia en los PC's del area control
CTRGR|Aplicacion de politica de Prev|Junior Il - Planta interno, se aplica por politica de seguridad. Se
entiv |de area de Sl SI NO SI NO 45 S P :
IE043 |pantalla bloqueada o Tecnologia de considera que el bloqueo deberia darse 60
Deterioro de la imagen o la Informacion segundos
reputacion de la Entidad Accion .
por reclamaciones de intencional de
clientes, contratistas Ingeniera  |terceros

RGADMS87 |proponentes u otras de mediante el Probable Profesional 86
partes interesadas debido |Sistemas |acceso no cTRGA|CONtrol de acceso alared |Prev | Junior Il de élrea B
aladivulgacion de autorizado a la DM128 de datos por personas entiv |de Tecnologia SI SI Sl SI SI 100 Se verifica frente a formatos aportados: FAP099
informacién confidencial red corporativa. externas a FONADE. o dela
relacionada con estos Informacion.

Se verifica procedimiento en entrevista al
Oficial de coordinador de desarrollo, se aplican las
) ) Prev Segurid;d politicas _segl’m manu_al _de seguridad de la
CTRGA |Politicas de generacion de entiv Ipformétlca del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.

de la
Informacion.

También se evidencio al cambiar la clave del
usaurio, se verifican los parametros minimos
para la complejidad de esta.




Implementacion y

Desarrollador y
DBA, del area

se verifica en entrevista a Coordinador de
desarrollo: No tiene activo el log para todas las
transacciones, solo para procesos criticos,
unos desde el aplicativo y otros por trigger, se

CTRGA e Det N d SHD-auditoria. S ifical
verificacién de logs con € e Tecnologia Sl Sl NO Sl NO 45 guarda en Stib-auditoria. Se verilica jog para
DMO050 istas de las transacciones ctivo de la tabla rh-funcionario. Se guarda para log de los
P - registros contables, entre otros. Se incluyen
Informacion ; S .
algunas transacciones por solicitud del usuario,
la cobertura deberia ser a todas las
transacciones
Definicién de derechos de Lider de
acceso (perfil de Prev
CTRGA o . . |desarrollo e . . .
Corrypmon o DMO38 Iautor.lzamon):e usuarios a|entiv ingenieros S| NO S| Si S| 85 No incluido en la muestra
pérdida de la los sistemas de ° desarrolladores
misma mediante informacién
Omision o deficiencias en |Ingeniera el acceso no
RGADMS88 |lainformacién presentada |de autorizado por  |Probable 83
o publicada por Fonade Sistemas parte de
colaboradores a Se verifica procedimiento en entrevista al
los sistemas de Oficial de coordinador de desarrollo, se aplican las
informacién. Prev Seguridad politicas segiin manual de seguridad de la
CTRGA [Politicas de generacion de entiv Informatica del si sl si sl si 100 informacion y procedimiento PAP 463.
DM139 (contrasefias. ° Area Tecnologia Sincronizado desde el directorio Activo.
dela También se evidencio al cambiar la clave del
Informacion. usaurio, se verifican los parametros minimos
para la complejidad de esta.
Gerente Unidad
:rue:]:neOTalenlo Se evidencia en sitio con el lider de Desarrollo.
Gerente YUnidad PAP 463, alineado con MAP804, se evidencia
Prev | frente a FAP099, SE GENERAN y se verifican
CTRGA - . - |areade el .
DM117 Gestién de usuarios entiv Tecnologia de SI Sl SI Sl SI 100 logs de eventos de mantenimiento de usuarios.
o la Inforn?acién Quedan en esquema SHD, Se evidencia con
S cuenta CGONZAL1. El cambio de estado a
Gerente Unidad X . .
N L inactivo es automatico
area de Gestion
Contratactual.
Coordinador
Area Servicios
CTRGA|, .. . Ci L . . . .
DM160 Péliza de manejo global. Ct?\::f Administrativos- Sl NO Sl Si Sl 85 No incluido en la muestra
Ordenador del
Gasto
Ingreso de Se realiza entrevista a Asistente administrativo.
I . persqnaj no \ Prev Se maneja un programa del proveedor LSI
i ngeniera |autorizadas alas CTRGA [Control de ingreso a Administracién ingenieria, para guardar el registro de visitantes
RGADMgg |Hurto de bienes y/o de areas Probable = ¢ entiv o si NO si sl si 85 85 9 : pare guard: J '
activos de informacién N DM088 |visitantes ° del Edificio se conserva informacion de 6 meses, pero de
Sistemas | catalogadas requerirse de otro periodo se solicita al
como seguras proveedor.
en Fonade.
. . Coordinador de
Pdlizas contra todo riesgos Servicios
(dafios materiales L .
TRGA ; ] rre|Administrativ ) ’
gMO(lso combinados, corriente gt?voe ( ?anta)s»t ativos Sl NO Sl Sl Sl 85 No incluido en la muestra
débil y sustraccion de Oprdenador del
muebles y enseres). gasto (planta)
Proceso gestién de Comunicaciones




RGCOMO03

RGFIN11

Divulgacion de
informacién no veraz
sobre los productos y
servicios, gestion o
actividades de Fonade

Gesti6n Financiera

Realizacion de
transacciones con
terceros bajo condiciones
por fuera del mercado

Contador 1

Contador

Manejo
intencional de la
informacion
institucional por
terceros en
favorecimiento
de sus
intereses.

Acciones
dirigidas a
beneficio de
alguna(s) de las
personas de la
entidad
vinculadas con
la negociacion
de los titulos o
de terceros.

Raro

Gerente General

Se cuenta con el procedimiento PDI 013- 6.1.3
Newsletter de Monitoreo de Medios. A través de

Requerimientos de (Planta) - Grupo de Comunicaciones y de acuerdo a
. . L Subgerentes X C .
CTRGC|aclaracién de informacién |Corre informacion reportada por Lunel Integracién
. X (Planta) - SI SI SI SI SI 100 P . . L.
OMOO06 |a los medios de ctivo A Estratégica SAS, se revisa la informacion
R . Profesional . . . .
comunicacion comunicaciones publicaday si es del caso se solicita aclaracion.
(Contratista) Ver correos del 06-04-2015 a 08-04-2015 sobre
Andlisis Reporte Monitoreo.
El seguimiento se realiza a través del Contrato
Sequimiento a la de Monitore de Medios, celebrado con Lunel
X 9 L . Prev |Profesional Integracion Estratégica SAS, a través del cual se
CTRGC|informacion publicada en R R . . - L
X entiv [comunicaciones Sl Sl Sl Sl Sl 100 100  |hace seguimiento diario a las publicaciones
OMO005 (los medios de R R . N
o o (Contratista) sobre Fonade en medios masivos, alternativos
comunicacion . . .
de comunicacion y redes sociales. Ver. Reporte
del 24 de Abril de 2015.
Profesional
comunicaciones Se cuenta con el Manual de Imagen Corportativa
CTRGC | Directrices de la imagen Pre_v (Contratista) - MDI-O}l yse realiza seguimiento a su
OMO07 | Corporativa entiv [Colaboradores Sl Sl Sl Sl Sl 100 cumplimiento por las &reas a través del grupo de
P o de FONADE Comunicaciones. Ver seguimiento actualizacién
(Planta - de logos y Lema del Gobierno.

contratista)

Profesional area

CTRGRMonitoreo a diario de las — |Dete |de Gestion de si NO si si si 85 Seguimiento a Abril 30 de 2015
IE047 |operaciones de inversién [ctivo [Riesgos
(Contratista)
CTRGF | Auditoria externa al Dete |Entes de S| NO NO Si S| 55 Seguimiento a Abril 30 de 2015
IN145 |proceso de inversiones ctivo Control
Coordinador
CTRGF |Péliza de Infidelidad de | Corre|del area de S| NO S| Si S| 85 Seguimiento a Abril 30 de 2015
IN144 |Riesgos Financieros ctivo |Servicios
Administrativos
73
Verificacién por parte de la
Subgerencia Financiera de Subgerente
CTRGF las operaciones de Dgte Financiero Sl Sl NO Si Sl 70 Seguimiento a Abril 30 de 2015
INOO7 |, . . ctivo
inversion del portafolio de (Planta)
Fonade y Proyectos
Coordinador del
Prev area de
CTRGF |Aplicacion del codigo de |, i, |Organizacion y si sl NO Si si 70 Seguimiento a Abril 30 de 2015
IN143  |ética o Metodos-

Colaboradores
de FONADE




RGFIN12

Omisiones o
inconsistencias en la
negociacion y registro de
operaciones de inversién

Contador

Alteracion de la
informacién,
documentacion,
o registros por
parte de los
profesionales de
las areas de
negociacién de
inversiones y/o
de pagaduria.

Coordinador del
area de

. - - Prev N,
CTRGF | Aplicacion del codigo de |, |Organizacion y sl sl NO Si sl 70 Seguimiento a Abril 30 de 2015
IN143  |ética Metodos-
o
Colaboradores
de FONADE
Verificacion de los célculos gerente Master
del titulo con el arrojado Dete area de
X X Pagaduria- SI NO NO Si NO 30 Seguimiento a Abril 30 de 2015
por el sistema ctivo R -
. Profesional area
transaccional o
de Pagaduria
52
Gerente Master
area de
Negociacion de
Seguimiento a la operacion [Prev |Inversiones
realizada por el area de entiv |(Planta)- SI NO NO Si SI 55 Seguimiento a Abril 30 de 2015
Negociacién o Profesional area
de Negociacion
de Inversiones
(Planta)
Gerente de
Monitoreo a los reportes Unidad y
de composicion del Dete |Profesional si si NO si NO 45 Seguimiento a Abril 30 de 2015
portafolio de inversiones |ctivo [Planeaciény
(formato 351) Gestion de
Riesgos
Gerente Master
area de
Verificacion de cierre de Dete mig’e?:ilc?s:)sn de
compray reinversion de X Sl NO NO Si Sl 55 Seguimiento a Abril 30 de 2015
R ctivo |(Planta)-
titulos. k -
Profesional area
de Negociacion
de Inversiones
. - 58
Profesional area
. . de Planeacion y
CTRGR|Monitoreo a la valoracion | Dete |-/ g S| si S| si NO 75 Seguimiento a Abril 30 de 2015
IE024 |de inversiones ctivo | .
Riesgos
(Contratista)
Verificacién de las
instrucciones y Dete |Profesional si sl si Si si 100 Seguimiento a Abril 30 de 2015
condiciones de las ctivo |Area Pagaduria
operaciones de inversién
Auditoria externa al Dete |Entes de sl NO NO Si sl 55 Seguimiento a Abril 30 de 2015
proceso de inversiones ctivo |Control




Conteo de operaciones de

Dete

Profesional area
de Gestion de

. . X X NO NO NO Si NO 15 Seguimiento a Abril 30 de 2015
inversion ctivo Rlesgos
(Contratista)
Controles de seguridad de Prev Entidades
. .g A entiv A S| NO S| Si S| 85 Seguimiento a Abril 30 de 2015
las Entidades Financieras ° bancarias
Coordinador
Péliza de Infidelidad de | Corre|del drea de S| NO S| si S| 85 Seguimiento a Abril 30 de 2015
Riesgos Financieros ctivo |Servicios
Administrativos
Fraude Asignacion de perfiles
electrénico por . Prev |Gerente Master
RGFIN50 Hurto de recursos Contador 79
parte de transaccionales para entiv |del area de si NO si si si 85 Seguimiento a Abril 30 de 2015
t portales empresariales .
erceros. o Pagaduria
(control dual)
Gerente Master
area de
Clave de acceso aplicativo |Dete [Pagaduria - . - .
DECEVAL ctivo |Profesional area SI NO SI Si NO 60 Seguimiento a Abril 30 de 2015
de Pagaduria
(Planta).
Alteracion de
cifras, datos o la
manipulacién de
los célculos en
Establecimiento de limites los modelos por CTRGR Analisis y revision de Prev |Comité Integral
RGFIN54 |y cupos que favorezcan a |Contador parte de los Raro 1E022 propuesta de cupos y entiv |de Riesgos / SI SI SI Si SI 100 100 Seguimiento a Abril 30 de 2015
terceros profesionales limites o Junta Directiva
del area de
planeacion y
gestion de
riesgos.
Perfil de administrador de
CTRGR cupos de inversiéon en Prev |Centro de
aplicativo de entiv |Interaccién con SI NO SI Si NO 60 Seguimiento a Abril 30 de 2015
IE001 . - X
Administracién de o el Cliente
Alteracion de la Inversiones
configuracién de
Generacion y aplicacion de cupos en el
mforr_ne_s de medlc_l_on y apllc_atlvo Coordinador
RGFIN58  |seguimiento de utilizacién [Contador mediante el Raro Area de 73
y disponibilidad de cupos escale_\mignto o Negociacion de
inexactos apropiacion de Inversiones-
privilegios de ﬁ\‘TESF ﬁ?/r;trrs?:::e los cupos de cD:\t/Z (Planta)- S| NO S| si si 85 Seguimiento a Abril 30 de 2015
usuarios. Profesional
Area de

Negociacién de
Inversiones




RGFIN61

Omisiones o
inconsistencias en la
informacioén financiera

Contador

Modificacién o
eliminacién de la
misma mediante
el acceso no
autorizado a los
aplicativos y
bases de datos
utilizadas en las
areas pagaduria
y negociacion de
inversiones, por
parte de
terceros.

Gerente Master
area de
Negociacion de

Raro

RGFIN63

Inoportunidad en el pago
de obligaciones

Contador

Accion
intencional de
un empleado de
mantener saldos
de cuentas
bancarias para
favorecer a un
tercero
vinculado a la
entidad
financiera.

RGFIN65

Realizacion de pagos por
mayor o diferente valor

Contador

Traslado de
recursos a
cuentas
diferentes alas
del beneficiario
mediante accién
intencional de
un empleado en
favorecimiento
propio y/o de un
tercero.

Posible

I, . Prev K
CTRGF | Verificacion de titulos entiy |Inversiones S| NO S| si S| 85 Seguimiento a Abril 30 de 2015
INO10 |activos ° (Planta)-
Profesional area
de Negociaciéon
de Inversiones
Definicién de roles, Lider de
responsables de Prev Desarrolio
CTRGA aprobacién, usuarios entiv (planta), Areg SI SI SI Si SI 100 Seguimiento a Abril 30 de 2015
DMO034 : 5 de Tecnologia 95
asociados y mecanismo de o de la
solicitud y asignacion. L
Informacién
Gerente Master
area de
Seguimiento diario a los Negoc.lacmn de
CTRGF |vencimientos en el Prev |Inversiones
; entiv [(Planta)- S| Sl S| Si S| 100 Seguimiento a Abril 30 de 2015
INO15 |portafolio de Fonade y . .
. o Profesional area
Convenios P
de Negociacion
de Inversiones
(Planta)
Coordinador del
Prev area de
CTRGF |Aplicacion del cédigo de |, |Organizacién y si sI NO si si 70 70 |Seguimiento a Abril 30 de 2015
IN143  |ética o Metodos-
Colaboradores
de FONADE
- Prev |Profesionales
CTRGF |Pago automético delos | |gel drea de s NO s Si s 85 Seguimiento a Abril 30 de 2015
IN162 |desembolsos .
o Pagaduria
CrRGF [raneaccionsiet para  [F1EY.[Gerente Master
pa entiv |del area de SI NO SI Si SI 85 Seguimiento a Abril 30 de 2015
IN156 |portales empresariales ° pagaduria
(control dual) 9 80
Coordinador del
Prev area de
CTRGF | Aplicacion del codigo de |, |Organizacion y sl sl NO Si sl 70 Seguimiento a Abril 30 de 2015
IN143 |ética ° Metodos-

Colaboradores
de FONADE




Coordinador del
area de

o - Prev N,
CTRGF | Aplicacion del codigo de |, |Organizacion y sl sl NO Si sl 70 Seguimiento a Abril 30 de 2015
Traslado de IN143 |ética ° Metodos-
recursos a Colaboradores
cuentas de FONADE
R diferentes a las
Realizacion de pagos que -
no son originados en del beneficiario P Profesi I
RGFIN66 A Contador  |mediante accién |Posible Ati rev |brofesionales 80
gastos debidamente o enoional de CTRGF|Pago automatico de los o, |yl #rea de sl NO sl si sl 85 Seguimiento a Abril 30 de 2015
legalizados IN162 |desembolsos ° pagaduria
un empleado en g
favorecimiento
propio y/o de un
P A entiv |del area de S| NO S| Si S| 85 Seguimiento a Abril 30 de 2015
IN156 |portales empresariales .
o Pagaduria
(control dual)
Verificacion de los Profesional del
CTRGF soportes y la Prev |Areade
IN129 contabilizacién de las entiv |Contabilidad y SI SI Sl Si SI 100 Seguimiento a Abril 30 de 2015
facturas o documentos o Presupuesto
equivalentes (contratista)
S, borador de la Profesionales
RGFIN69 Realizacion def : Contador |entidad en Raro CTRGF Ve”f'ca‘?'énv tramite y Dete encargados del . 95 o .
desembolsos inexistentes favorecimie INO3L aprobacion presupuestal ctivo tramite de Sl Sl Sl Si Sl 100 Seguimiento a Abril 30 de 2015
de los desembolsos ordenes de
pago
Coordinador
CTRGF |Pdliza de Infidelidad de |Corre|del drea de si NO si si si 85 Seguimiento a Abril 30 de 2015
IN144 |Riesgos Financieros ctivo |Servicios
Administrativos
Presentacion de Estados
CTRGF Financieros ante la Junta Dgre S_ubger_eme Sl NO Sl Si NO 60 Seguimiento a Abril 30 de 2015
B IN198 o ctivo |Financiero
Presentacion de Presentar Directiva
informacién contables, indicadores de
RGFIN70 [financiera, presupuestal y |Contador [gestion 6ptimos Raro ) 60
tributaria inconsistente o por la alta crRar | Revisar las variaciones de [Prev FA’?;faezLO”al de
alterada gerencia cada cuenta para verificar |entiv - sl NO sl Si NO 60 Seguimiento a Abril 30 de 2015
IN172 - Contabilidad y
la razonabilidad o
presupuesto
Profesionales
CTRGF Vel’lflCat?I,On‘ tramite y Dete encargados del ) N )
aprobacion presupuestal X tramite de SI SI Sl Si SI 100 Seguimiento a Abril 30 de 2015
INO31 ctivo
de los desembolsos ordenes de
pago
Profesional y
Técnicos del
Prev Area de Fondo
CTRGF | Seguimiento al tramite de | |de Ejecucionde | ¢ si NO Si s 70 Seguimiento a Abril 30 de 2015
INO30 |los desembolsos ° Proyectos o

Contabilidad y
Presupuesto
(contratista)




Verificacion previa de la

informacion de la factura o Funcionario
CTRGF | jocumento equivalente en |DS€ [3r6d de S| NO NO si S| 55 Seguimiento a Abril 30 de 2015
IN166 Ll ctivo [servicios
el Centro de Atencion al L .
L, . administrativos
Suplantacién y/o Ciudadano
falsificacion de
documentos y/o
firmas Coordinador
necesarias para CTRGF |Péliza de Infidelidad de Corre|del &rea de ) - )
Pago de desembolsos no P
RGFIN71 autorizados por la entidad Contador la aL!torlzacmn y |Probable ||N144 Riesgos Financieros ctivo | Servicios S| NO SI Si SI 85 85 Seguimiento a Abril 30 de 2015
giro de los Administrativos
mismos, por
parte de
contratistas o Verificacion de los Profesional del
terceros. CTRGE [SoPOrtes y la Prev |Areade
IN129 contabilizacién de las entiv |Contabilidad y SI SI SI Si SI 100 Seguimiento a Abril 30 de 2015
facturas o documentos o Presupuesto
equivalentes (contratista)
Supervisor
(Planta o
Contratista) -
Interventor
(Contratista)-
Gerentes y/o
Verificar el cumplimiento Gestores de
de los requisitos Convenios
CTRGP establecidos para pago de Dgte (Planta o SI SI SI Si SI 100 Seguimiento a Abril 30 de 2015
PE009 ctivo .
desembolsos de la Contratista),
contratacién derivada Apoyo

Gerencias de
Convenio areas
de Ejecuciony
Liquidacion
(Planta o
Contratista)

Proceso Gerencia de Proyectos

Coordinadores
del érea de
Ejecucién y
Liquidacién
(Planta),
Gerentes y/o
CTRGP|, Dete |Gestores de ) !
PE0OS Visitas de campo ctivo convenio Este riesgo no fue seleccionado en la muestra
(Planta o
Contratista),
Supervisores
(Planta o
Contratiastas),
Interventores

Aceptacion de N
(Contratistas)

estas
condiciones por

Recepcion de bienes o parte del

ﬂﬂﬂﬂﬂﬂﬂ servicios que incumplen  |ingeniero




RGPPEZO o it Interventor y rosinie
con las especificaciones  |Civil .
establecidas en el contrato supervisoren .
favorecimiento Supervisor,
propio y/o de un Interventor,
tercero. Establecimiento de Gerente de
CTRGP|garantias de Pélizas- Corre| Convenio, Este riesgo no fue seleccionado en la muestra
PEO41 |Estabilidad y/o calidad del |ctivo [Subgerencia de 9
producto y/o servicio Contratacion
ylo Asesoria
Juridica
Implementacién de
CTRGR|esquema de monitoreo y Dete |Profesionales . .
s X X Este riesgo no fue seleccionado en la muestra
IE048 |seguimiento externo de ctivo |de monitoreo
proyectos
. - Prev |Abogado de
CTRGJ [Solicitud de Inicio de R 9 . .
X S entiv |planta o Este riesgo no fue seleccionado en la muestra
URO025 [acciones judiciales .
o contratista
Implementacion de
CTRGR [esquema de monitoreo y Dete |Profesionales . .
C X X Este riesgo no fue seleccionado en la muestra
IE048 |seguimiento externo de ctivo |de monitoreo
proyectos
CTRGJ |Solicitud de inicio de Prev |Abogado  de ) !
. S entiv |planta o Este riesgo no fue seleccionado en la muestra
URO025 [acciones judiciales .
o contratista
Coordinadores
del érea de
Ejecuciony
Liquidacién
(Planta),
Gerentes y/o
CTRGP|,, . Dete |Gestores de ) !
Visitas de campo X convenio Este riesgo no fue seleccionado en la muestra
PEOO5 ctivo
» (Planta o
Aceptacion de Contratista),
estas Supervisores
i . ndicion r
Recepcién de bienes o ;Zrti(;gl s po (Planta o
ici i i Contratiastas)
servicios que incumplen  [Ingeniero |} ; ,
RGPPE27 L o interventor Posibl
G con las especificaciones  [Civil sJeersis,tgr Zn G Interventores
establecidas en el contrato pervisor (Contratistas)
favorecimiento
propio y/o de un
tercero.
Comunidad -
Entidad
teritorial -
CTRGP - . Dete . . .
Auditorias Visibles X Personeria Este riesgo no fue seleccionado en la muestra
PEO51 ctivo .
Municipal -
Contratistas de
Obra
Canales de comunicacién
rar rtar/informar .
CTRGP Eseit:;)z;el\:r/auge a Dete |Clientes y/o Este riesgo no fue seleccionado en la muestra
PEO050 Y ctivo |cuidadanos 9

Corrupcién por parte de
colaboradores de FONADE




Solicitud de investigacion Geerentes y/o

CTRGP de actuaciones Dgte coordinador de Este riesgo no fue seleccionado en la muestra
PE049 | -~ ctivo | .
disciplinarias area
Proceso Gestién de Proveedores
Gerente de
Revision de los Unidad de
documentos generados Procesos de
CTRGP |dentro del proceso por el |Dete |Seleccion . .
RO035 |Abogado Articulador y el |ctivo |(Planta)- Sl NO Sl Sl Sl 85 Este riesgo no fue seleccionado en la muestra
Gerente de Unidad de Subgerente de
Procesos de Seleccion Contratacién
(Planta)
85
Gerente de
Asignaci6n del Comité unidad del drea
de procesos de
CTRGP Evaluador en todos los Dete |seleccion
procesos. Se asigna mas S| NO S| Sl S| 85 Este riesgo no fue seleccionado en la muestra

RO011 ctivo [(Planta) Técnico
de apoyo ala
gestion
(contratista)

de un profesional del Area
de Procesos de Seleccion

Profesionales

del Area de
Revision, anélisis, Proceos de
motivacion y elaboracién Seleccién
CTRGP |de adendas a que haya Corre|(Contratista) y Adendas quedan soportadas en el proceso en la
X . SI Sl Sl Sl SI 100 P
RO006 (lugar alas reglas de ctivo [Coordinador pagina web.
participacién en los Area de
procesos de seleccion. procesos de
seleccion
(Planta)
Grabacion en video de los
los diferentes tipos de Prev Funcionario Se dejan soportes de de las audiencias(actas,
CTRGA |audiencias en los procesos . |audiovisuales - planillas de cierre, pagina web, orfeo) y se
. entiv . Sl NO Sl Sl Sl 85 S
Conducta dolosa DM167 [de seleccion para ° Servicios conservan en cuarto de audiovisuales de la
Favorecimiento de un entre el comité garantizar la transparencia administrativos entidad
RGPROO08 |oferente en procesos de  [Abogado evaluador y Posible del proceso
seleccion oferentes o
terceros.
Comité
Evaluador,
compuesto por:-
L a) Profesionales
Restriccion frente a
CTRGP |comunicacion entre el Prev |de Procesos de
. entiv [Seleccion S| Sl S| Sl S| 100 Este riesgo no fue seleccionado en la muestra
ROO037 [Comité Evaluador y los R
y (Contratista)-b) 86
oferentes e interesados R
Profesional de
Gestién
Contractual

(Contratista)




Apoyo Técnico

RGPRO12

Error generado en la
aceptacion de la oferta

Abogado

Area de
Otras medidas de Procesos de
seguridad para la Seleccion
CTRGP [manipulacién y Prev (Contratista)--
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