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‘cceso 10 autorizado a a red corporativa. A [Control de acceso ala red de datos por personas externasa o oy rofesional Junior II de drea de Tecnologia de la Informacion. | i Soliitud de
|cTRGADM139 Poliicas de generacion de contrasefas. Preventivo ‘"means o s st s si s 100
RGADMSS. o < o 7% 8
alos sistemas de informacion. ficial de Seguridad Informatica del Area Tecnologia de la y o
’ actualizacion). Sincronizado desde el directorio activo
.
o 13373 o)
RaADMES catalogadas como seguras en Fonade. - - '8¢ para guarda
e (13-07-2015 al 13/07/2016)
cTrecomoos 4c comunicacen [0 Jorotesional comunicacones (conratistal N 5 N 5 N o ReLaciones
RGCOMO3 Posible. seguimiento a la informacin publicada en los medios de 8 100 firma externa LUNEL. htp://lunel socdss.com/
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FONADE

Proyectos que transforman vidas Mapa de Riesgos Fraude y Corrupcion

Controles Seguimiento Seguimiento Dicembre 302015

Existen manuales y/o Estén defindos los
Responsable Ejecucn , =X En el tiempo que leva la defindoslos |, frecuenciade 1 ejecucén de

probabiidad Exste) herramientals) . responsables e lecucion
Auditor ooty Nombre Promedio ;H:MM “s_“: < oo e heng:l!:’(:‘:\‘ldi;\:»;mdn mfmmlMIFWM‘W mnn:lyu::uh::n:ne» Puntaje Promedio Observaciones diciembre 30 de 2015
herramienta. (15%) . adecuada. (355

— [ ——— oeecne s o conn » B "o w0 - B 5 »

et e cnsconss con o o El— [— U P —— n B o B B B w [ -

e A e anaccones on e Contador rsonas s e s con s o

» ’ negociacion de los titulos o de terceros. feaie deta sub R el
|cTRGFINOO7 [Verficacion por parte de la Subgerenda Financiera de a3 Detectivo | ubgerente Financiero (Planta) k8 s st NO si s 70 i [No incluido en la muestra
Coornaaor ae s e rgmcnaan 3 etoao
crecrmien acacin et g e e reerta  [comporsors o » 5 | w0 B s o n feorome
oot
Cooransaor ae s a0 rgmcnaan 3 etoao
crecrmien acacin et g e enca reerto  [comporsors o 5 s | w0 B s 0 s feorome
oot
et T o 3k o g e e v g8 Pgadui oot e 50
|cTRGFINO22 9 o de los il el op oerecto  [Orene Mast e Pagad 8 “ 56 s NO NO si NO 30 56 [No incluido en la muestra
R — s
T T —
simento 1 coarac etiat or et e g0
crecenss esmen rcenta |- roreant e Negodacin 4o mrsions s B " 1o E B s 6 (Moo s muesrs
= (Planta)
portes o el prtafolio d |Gerente de Unidad y Profesional Planeacién y Gestion de
crecueeas oeecino s B . 1o E " “ PR -
Atrsinde s normadn, doumentacn, o e essos
Omisiones o inconsistencias en la negociacion y registros por delas ]
Rorni2 - Contador e Poco Probable [Corente Wrarter area de Negosacen de
R —— erecrnons et de s o comors  eimarion dotivios. [vatscive [wrdinss (il resions s d egacici de s B " 1o E B s 6 (Moo s muesns
P —
El— [E——— e s B B B B " " 6 [Novckioen s mussre
e
enarmos[rerssen e e yordores oot s s w P s B s B . W [iomdommen
El— oeecio s B o 1o B B s s s
— coneo o paracones o rson [ [P ———— s "o "o w0 « "o 5 PR -
craenasy reenia n B o B 5 B w R -
[T VT — P — » B "o B « B o PR -
RGFINSO  [Hurto de recursos Contador Fraude electrénico por parte de terceros. [ Asignacién de perfiles transaccionales para portales
crnceniss  [smrearie reenta [cerentewistor oo d epdria n B " B s B = 7 [Novstoen s muesns
icontrol dual)
e omer s 0 regar T e
ooz [cve o e pcatiasECEVAL oetcivo oo paacura » B " B 5 " o n [Novstoen s muesns
rarir
e ——
R —— s ccuos o mossos or e o
RGFINSA | rceros yesposa Contador pore: Raro CTRGRIEO22 Preventivo Junta Directiva 100 s st s si s 100 100 [No incluido en la muestra
s
creon reerto et s eraceon o rcene » s "o s B I o n o [omauoen s mesns
cerescioy st o normes e meskion A — o e nrsones
s epuminoce liacn y aponbiisd de Contador oo mednte tescaaminto o o
emocon st otees e o Coonador fes oo Tmrsnes Py
crvarizs [convotde s cupos e erson oeecne  [oteont » s " 5 B 5 o R T
s negosaaan e mersnes
N S e—
i ——— revenvo " : : [Rr—
oo B on et : ; (Planta)- Profesional drea de Negociacion de Inversiones o N © N s s - o . N
odcacin o stiinacinds i
B S s e autoniado o — E—
AGFNG Contador epicativosy bases de datos utizadas en as Raro. CTRGADMO34 responsables Freventivo b Aves deTecnclogadelo s st s st s st 100 o o incuido enta muestra
s - sccdios y mecanio sty ssgracn romacin
P -
or parte de terceros serente Master drea de Negociacion de Inversiones|
seguimiento diario a los vencimientos en el portafolio de cerente. Ma irea d odacn de |
crvapnms  [Fimento s reert |- ottt reade Negocacin o vrsionss s s | s B s 1w o5 [Nomawoen s muesns
ey (Planta)
L ——— Y ———
[ [ —— Contador o e curos bncrtsprs ovorecer s on | pocoratale | cracannss [spiccon etcono o reerta  [comporsors o o s | w0 B 5 0 o feorome
e 1 s s, oot
[ S — [ [ ——— 0 B "o B . B o PR —
s ecursos  cvns s s s T T ——
RGFINGS  |Realizacin de pagos por mayor o diferente valor Contador CTRGFINISE o . B o Master del drea de Pagad » 3 L = = = 8 &0 [No incluido en I
B —————" [convardus
0 ercero. |Coordinador del drea de Organizacin y Metodos-
e [spacincl i e s reerina  [comboraores 2o 0 B . 1o s B o 0 fcontome
oot
g
Crvcemin [spacin el i e s reerina  [comboraores 2o 0 B . 1o 5 B o 0 fcontome
| Traslado de recursos a cuentas diferentes a las. FONADE
s o pagos ave o s s an ot o it cin rsocior do
ornes rostie S— reentna [roteiontes dl rea e pgatra . R
Jgastos debidamente legalizados Contador un empleado en favorecimiento propio y/o de. CTRGFINIEZ i deos desembol i Frof fes del drea de Pagad = s o s s s & = o ncluido en
ur tercere. [ Asignacion de perfiles transaccionales para portales
crvamiss  [empresaries reerto e e o o pegauns 0 s "o s B 5 o 0 [Nomcuoen s muesns
convtoun
o o soporery i comazadan a o e e e e oy e
CTRGFINI2S. | on portesy b dels sy oo | N e Contabilidad y puest 9 s st s si s 100 9 [No incluido en la muestra
o docmetossqntnes o
e ctstoratr g anntn Ty ——

RGFINGS  |Realizacion de desembolsos inexistentes. Contador Favorecimiento propio Raro CTRGFIND3L P— e presu Detectivo  [Profesionales encargados del tramite de ordenes de pago E3 s st st si st 100 95 [N incluido en la muestra
[T VT — A P — o B "o B « B o [ -
cruceniss [pseracion iz recta[Detecivo o B " B 5 " o 0 [Novoen s muesns

L i “ o o Contador Fresentarndicadores de gestion 6ptimos b Raro

rcupuestl yiutas ot o e o erenc [T ————
T e reerto  [otesions o v e comaans y resupuesto o B "o B . "o o PR -
TP ——
CTRGFIND3L [ desembol: e presu Detectivo | Profesionales encargados del tramite de ordenes de pago 85 st El st si st 100 85 [ No incluido en la muestra.
rotenona  Teaics A g Fn s B 3¢
Crvarnm0 [smment atamte e s ssetos reertia [roecos o . s | w0 B s 0 R -
o y rsupueo s
Vet roredes iormacn ae e o
crvarmiss oeecne . s "o w0 B s 5 R T —
supantacon o stcacn dedocumentos it
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FONADE

Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

Controles Seguimiento

Seguimiento Dicembre 302015

[remp—
probabilda xise(n) herramienta(s) | procedimientos que
et Promedio | o o |Peramiena b gemastrada
econrol. 15%) | expauen el manejocela | "IN 10 deos
herramienta. (15%) oo

Estin defindos los
responsables de la lecucién
del control y del seguimiento

Responsable Ejecucn En el tiempo que leva la La frecuenci de la jecucién del
contraly seguimiento es Puntaje Promedio

adecuada. (25%)

Observaciones diciembre 30 de 2015

RGFIN71  |Pago de desembolsos no autorizados por la entidad| Contador M DR C sible.
"’ " K |contratacidn y/o Asesoria Juridica
RaPeE2E 1as especificaciones establecidas en el contrato. Ingeniero Civi erventor v sup . N w©
CTRGRIEO48 (melementacion de esquema de monitoreo y seguimiento fo Profesionales de monitoreo 61 No No NO no No o
CTRGRIEO48. i - deesa “ foreoy sea b Detectivo Profesionales de monitoreo 56 NO NO NO no NO o
.
CTRGIUROZS  [solcud de inico de accones judicaes Prevenivo  [abogado de planta o contatista s s s No o o 3 coPey CEsar, N
iero Cit interventor y supervisor en favorecimiento lanta, Gerentes y/o Gestores de convenio (Planta o tazon
propio v/o de un tercero. crapetoss - [isiasdecamp o1 Jcontratisa), supervisores (Panta o Contratiastas), “ N 5 N 5 ” por
neveners s
CTRGPPEOSO etectivo [ Clientes y/o cuidadanos 56 st NO no no no 15 o
CTRGPROD3S [ Abogado Articulador y el Gerente de Unidad de Procesos de oetect oupserente d - N © N s N - o Fsteresgo 0 dentro d v
| Asignacion del Comité Evaluador en todos los procesos. Se. !
CrGoons [ i e et e e e ot |6 dtinad et ren s rocs e “ | w0 | . | = “ w
seleccion o povoala e ’ | manual PDIB1 se describe revision de documentos
sedaccin oferentes o terceros. CTRGADM167 en los procesos de seleccion para garantizar la transparencia [Preventivo  |Funcionario audiovisuales - Servicios administrativos. 3 s NO s si s 8 3 Este riesgo No se selecciond dentro de la muestra
CTRGPROD7 s oferentes e interesados. reventvo o N s N s s 100 o correo del proceso
Comseuntcomaian ;
B v Técnico Area de Servicios Administrativos (Contratista) "
CTRGPROD36. rcompan: o por entes de cont ” “ prevenv [SUbserente de Contat (Planta)~ Gerente de Unidact 8 s NO s si NO 60 8 se solicita acompafiamiento cuando el proceso lo amerite.
CTRGPROD3S [ Abogado Articulador y el Gerente de Unidad de Procesos de petect [oupserente d s N © s s N - s st resgo 0 dentro d N
CTRGPROD7 s oferentes e interesados. preventivo s N s N s N 100 s correo del proceso
Comseuutcomaian ;
Rapro12 Error generado en a aceptacion de a oferta Abogada ercero o por circunstancias sobrevenidas seteccion fanta apoyoa a g @
CTRGPRO0G2 eviston & o blldad, pabildady Detectivo  |de Seleccion & s NO s si s 8 &
CTRGPROO36. rcompan: o por entes de cont ” o Preventvo [0t e Contrar (Plantal— Gerente de Unidact & s NO s si NO 60 & Este riesgo No se selecciond dentro de la muestra
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FONADE

Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

Probabildad
Absoluta

Controles

Responsable Ejecucn

Seguimiento Seguimiento Dicembre 302015
Existen manuales y/o
procedimientos que

expliuen el manejo de la
herramienta. (15%)

Estin defindos los
responsables de la lecucién
del control y del seguimiento

En eltiempo que leva la
herramienta ha demostrado
sorefectiva, (30%)

Existe(n) herramientals)

Promedo
e de control. (15%)

La frecuenci de la jecucién del
controly seguimiento es
adecuada. (25%)

Puntaje

Promedio

Observaciones diciembre 30 de 2015

avoro Teeico Ares de procesos de sciecaén
vas medidas de seguidad para  manipulacion
CrReRooss [0 medidos o sesuridadbaa b maniplactn preventvo [(contratstl- Apoyo & s o s s s & ® eseresgoNo s seleccions dentro de f muesra
B o Técnico Area de Servicios Administrativos (Contratista)
ot Evtuador, compuestopor:-) proesionles de
et st et docomen o contratstas)- -b)  Profesional e
Ropro29. e e e e Abogada Hurto o destruccién de la misma. Posible CTRGPRO007  [documentos recibidos dentro de los procesos de seleccién en | Detectivo [Gestion ~Contractual (Contratista)-- Apoyo Técnico Area 3 El No El si El 3 3 ®
¢iscionada con pracesos de selecdon curso. Jde Procesos de Seleccién (Contratistas)-- Apoyo Técnico eieccen
vea e seviosacminstratios (contatsta)
CTRoPR0068  [Revision y/oveifcacion delcorcinador Detectivo |coordimador dra de Estucios Previos ' s o s s s & s
|Contratacion de bienes o servicios a precios. Incorrecta estimacion del presupuesto en aue elabora y se hace verificacion de un técnico y un juridico.
19030 Luperioresdel mercado Abogada fovorecimiento de un tercero,
o ectivo revios N ]
(CTRGPRO06. Dete P 8 s o s S o - - | que elabora y se hace verificacion de un técnico y un juridico.
scompanamiento pr enes e conrol a s procesos e ubgerente de Contratacion (Plntal- Gerene de Unida
CTRGPROO36. pan o por entes de cont ° B Preventivo [JDgerente de Contrat {Panta)-- Gerente de Unkiad 82 sl NO sl si NO 0 82 se solicita acompafiamiento cuando el proceso lo amerite.
gnaciondelComite Evluador e todos s procese.5e
reaizacion de adendas o modificacines 125 erente de unigad aetirea deprocesos e seeceion
Colusion de personsi e entidad y untercero o ssena ms de un profesiona el Avea e Procesos de etectuo " ] e resgo No s seleciond dentro de a muestra
w030 |rego e parcipcion restingendo ta Abogada cotston de prsonl e s ity n posie CTRGPROOEL - osne mis e u profesion el e de s d 940 i) Teenio de apoyo  geston (contatstal = N © s s s & LA S 6 dento dela muest
[participacion de oferentes. proe! e
[Revision, anslsis, motacen y caboracion d adendas a ave oofesonales el Area de proceos de Sclecién o
CTRGPROOOS. [naya lugar a las reglas de participacion en los procesos de Correctivo | (Contratista) 82 s El s si s 100 8 M ahosae
seleccion. |Coordinador Area de procesos de seleccion (Planta) i "’
eaton e novedades st comrato que o s cotusion e supervisor terventor /o oofesonates et Area de Gestion conraeuat (contratstas)
Rapro39 o s o vt oemen s ot ot Abogada contratistas en favorecimiento propio o de un. crranoost |Ieree e e Detectivo. [Gerente de. 55 5 No no si Bl 55 55 Este riesgo No se seleccions dentro de a muestra
4 la realda ¥ rercero ? Unidad Area de Gestion Contractual (planta)
CracaoM139  [Foltica de generacion de contraseras reveniv | 131 Sguridad informiicadel rea Tecnoloia dela Fl s s s s 100
nformacion. actualizacion). Sincronizado desde el directorio activo.
. de usuarios y permisos,
crraaomozs dedrechos de preventivo s s s s s 100 3
[¢cuarios @ los sistemas de nformacion infraestructura tecnologica” numeral 8.
erente ridc srea de Tatento Humsno, Gerente Unicad seein -
CrraoM1z7  [estionde suarios Preventivo[irea d Tecnologia e a Informacien,Gerente Unidad irea Fl s Fl s s 100
e Gestion contratactua ests en proceso de scusiizacion)
i imencions e un colborador e
oz Jcorpeion e informacion Ingeniero de Sistemas oo CTaGADMOI0  [esckup nstucional Prevenivo[Profeionalsurior 1 d srea de Tecnologa e a Informacien. 7 s s s s s 100 “
CrRoaomo7s  [Restriconss de nstataciones reventivo|Coordinador de Centro de Datos s s s s s 100 “Aranda"
sincronizacion de Reojes de clementos de a nfraestructurs rrofesiona unior 1 ireace Tecnoloiade nformacian e se videncaron iferencias ensegundos (Por ef.usuarios TARGEL y CGONZALL) Patran
crRaaomsa Detectvo s s o s o 5
{ecnotseca (pins)
—
sy [ yvaicac de s o s ot [Pl YOOl e el . R o R o -

NOTA: perfil de Riesgo de Fraude y corrupcion actualizado a Agosto de 2015
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