SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
FONADE
Proyectos que transforman vidas FONADE

Controles Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) [seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)
Responsable Ejecucién herramient a(s)

Evento Auditor Probabilidad Absoluta Nombre
de control.

(15%)

Proceso |Evaluaciony Control

Observaciones agosto 30

1de 15

Revisién y Aprobacién del cumplimiento
Falta de objetividad y/o CTRECONO002 de las actividades de la Asesoria de|Preventivo Asesor de Control Interno Sl Sl SI Sl Sl 100 Conforme
RECONI1 imparc.ialidad y/o verac'idafi Ingeniero Industrial Conflictos .de interés, presion o Control Interno
en los informes de auditorias amenazas internas o externas.
y/o seguimientos
Revisién aprobaciéon de informes de Asesor de Control Interno y Lider de
CTRECON0O7 sion v ap Detectivo ST ¢ y S| S| | sl S| 100 Conforme
auditoria interna SCI auditorias SGCy SCI
Falta de veracidad en los Entrega de informacién falsa o
Asesor de Control Interno y Lider de 100
RECON12 informes de auditorias y/o|Ingeniero Industrial adulterada por parte del CTRECONO17 Aplicacion de técnicas de auditoria Detectivo auditorias SGC v SCI vH Sl Sl Sl Sl Sl 100 Conforme
seguimientos auditado. ¥
Alteracion u ocultamiento de
., . informacién ante decisiones
Presentacion o transmision concertadas entre la asesoria Designacién del Asesor de Control
RECON15 de informes de ley[Ingeniero Industrial . CTRECONO18 § . . .. .. |Preventivo Presidente de la Republica Sl Sl Sl Sl Sl 100 Conforme
. . de control interno, las Interno por la Presidencia de la Republica
inconsistentes o no veraces L .
directivas de la entidad u otras
areas.
Proceso  Estructuracion de Proyectos
Manipulacién de la
Deficiencias en la informacion del proyecto en Revisiones internas, técnica, contractual Gerente de Convenio y/o Se observ6 una matriz de obligaciones pendientes de la
RESPR10 . Arquitecto favorecimiento de un tercero CTRESPR020 ) . ! ’ y Detectivo . Y Sl NO Sl Si Sl 85 85 gerencia de unidad de Banca de Inversion, actualizada el
estructuracion de proyectos financiera del proyecto. profesional
por parte de colaboradores de 07 de mayo de 2015.
la entidad
Proceso  Evaluacion de Proyectos
Revision d Itad iables d Coordinador d luad
CTREVPR002 eV|5|or_1’ ? re_su ados y variables de Detectivo oor m? or de evaluadores 3 S| Sl Si S| 100 No incluido en la muestra
evaluacién individual (Contratista)
E
CTREVPROO3 revision nforme - consoldato %€lpetectivo perens e Evaluacion sI sl sl si sl 100 No incluido en la muestra
Sl
. Publicacién o entrega del primer informe ,
Presencia de . & P . . Gerente de  Evaluacion . . .
. . . . CTREVPRO10 para revision de los clientes o|Detectivo Sl Sl Si SI 100 No incluido en la muestra
inconsistencias en los . Favorecimiento de terceros (Planta)
REVPRO2 Arquitecto beneficiarios 88
resultados del proceso de por parte de los evaluadores.
evaluacion 5
Clausula de confidencialidad por el Coordinador  Ejecucién
CTREVPRO11 usy . : ) 1 P Preventivo . ! ., Jecuc . y' NO Sl Si SI 85 No incluido en la muestra
proveedor del aplicativo Liquidacién-Proveedor aplicativo
Mecanismos de seguridad de la Sl
CTREVPR012 . ,g Preventivo Proveedor aplicativo NO NO Si Sl 55 No incluido en la muestra
plataforma de evaluacion
La revision de la informacion se registra en la ficha de
Revision de la documentacién de Gestor del convenio (contratista) y elegibilidad AMI 004, en la que se analizan los aspectos
CTREVPRO06 inscripcion  suministrada por  los|Preventivo su equipo de acreditacién Si NO Si Si SI 85 objeto de revision, el detalle de los solicitado, fuente de
proponentes o emprendedores (contratista) validacion, el cumplimiento o no del proponente y
cuadro de observaciones.
Viabilizacion de proyectos . . A través de la ficha de validacidn estructura y contenido
ue no cumplen con los Suministro de documentacion de la propuesta técnica y econdmica, se analiza el plan
REVPRO3 4 L P ., Arquitecto falsa por parte de proponentes 72 P ’,)u icay ,I N ,IZ . P
requisitos, documentacion ) de negocio y su alcance en lo0Os siguientes términos:
/o condiciones establecidas y/o emprendedores. Revision de la informacién del plan de Evaluadores (Contratista)- Verificacion financiera
Y CTREVPRO13 . Detectivo Coordinador de Evaluadores Si SI Si Si SI 100 .,
negocios o proyecto por el evaluador . Validacién de rubros
(Contratista) L, L.
Validacién de péliza
Validacidn estructura propuesta.
Capacitacidon a las unidades gestoras de . ., . . . .
CTREVPRO15 L Preventivo Gerente de Evaluacion Si NO NO Si NO 30 No incluido en la muestra
emprendimiento o proponentes
Arquitecto o . » . .
La revision de la informacion se registra en la ficha de
Revision de la documentacién de Gestor del convenio (contratista) y elegibilidad AMI 004, en la que se analizan los aspectos
CTREVPRO06 inscripcion  suministrada por  los|Preventivo su equipo de acreditacién Si NO Sl Si SI 85 objeto de revision, el detalle de los solicitado, fuente de
proponentes o emprendedores (contratista) validacion, el cumplimiento o no del proponente vy
cuadro de observaciones.
Visita a los proyectos viables por Sl
CTREVPRO14 , (08 proy PO petectivo Interventor NO s Si NO 60 No incluido en la muestra
interventoria
Mecanismos de seguridad de la Sl
CTREVPRO12 . ,g Preventivo Proveedor aplicativo NO NO Si Sl 55 No incluido en la muestra
plataforma de evaluacion




SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
FONADE

Controles Seguimiento agosto de 2015

FONADE

Proyectos que transforman vidas

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)
herramient a(s)
de control.
(15%)

Responsable Ejecucion

Evento Auditor Probabilidad Absoluta Nombre Observaciones agosto 30

Controles de acceso a la informacion en la

Gerente de Evaluacion (Planta)-

Proceso

evaluacién

(Planta)

Técnico administrativo 4

L, CTREVPRO07 Preventivo Profesional de apoyo de la gerencia NO Sl Si S 85 No incluido en la muestra
Viabilizacién de proyectos plataforma de Fondo Emprender . .
| | Alt 6n de Ia inf » del convenio (Contratista)
ue no cumplen con los eracidn de la informacion
REVPRO4 gueno cump > Posible 74
requisitos, documentacion y por parte de terceros. i . o .
condiciones establecidas A través de la flch’a de Va|ldaCIOt1 estructura y contenido
de la propuesta técnica y econdmica, se analiza el plan
de negocio y su alcance en los siguientes términos:
Revision de la informacion del plan de Evaluadores (Contratista)- Verificgacién\:‘inanciera :
CTREVPRO13 . P Detectivo Coordinador de Evaluadores Si S Sl Si S| 100 .
negocios o proyecto por el evaluador . Validacién de rubros
(Contratista) . .
Validacidn de pdliza
Validacidn estructura propuesta.
. e Sl
Seguimiento y verificacion de las
tividades d t tenimient Profesional d del i
1 actividades de soporte y maT enimientoal oo ro e5|ona. e apoyo. e la gerencia NO 5| i NO 60 No incluido en la muestra
la plataforma de Evaluacién de Fondo del convenio (Contratista)
Emprender.
Arquitecto
Se observé diligenciado el formato FAP601 "Control de
L asistencia" del 01 de julio de 2015 suscrito por la
L, . Gerente de  Evaluacion . . . s
CTREVPR0OO1 Capacitacion a los evaluadores Preventivo (Planta) Sl Si Sl Si S 100 coordinadora de evaluacién de proyectos.
Formato del 06 de agosto de 2015 donde se capacita a
los evaluadores de FONADE en las convocatorias 2015.
Presencia de inconsistencias Errores o falta de aplicacion de
REVPRO7 en los resultados del pardmetros y criterios por Probable ion d ltad ables d dinador d luad 100 idencié en la ficha de elegibilidad 0
proceso de evaluacién parte de los evaluadores. CTREVPROO2 Revnswrl ? re.su tados y variables de Detectivo Coor |na.1 or de evaluadores S| i S| i S| 100 Se evidencio en la ficha de elegibilidad AMI002 15 - para
evaluacién individual (Contratista) el caso de PROQUIMES S.A
Se observd el formato FMI0400 "Informe de seleccidn de
Revision  Informe  consolidado  de Gerente de  Evaluacion evaluadores"
CTREVPRO03 Detectivo Sl Si Sl Si S 100

en cual se conceptua sobre la viabilidad o no de los
proyectos evaluados.

FI

Tecnologia de la Informacion.

2de 15

CTRGADMO001 Verificacién de los activos fijos Detectivo (planta) Sl S NO Si NO 45 No incluido en la muestra
Hurto de bienes y/o activos . . Ingreso de personas no
RGADMO02 . . Ingeniera de sistemas - - Probable , . . . Administracion del Edifici . 72 . .
de las instalaciones & autorizadas a la Entidad. CTRGADMO087 Camaras de seguridad en los pisos Preventivo FOrI:IqL‘nDISE racion de meio Sl NO Sl Si S 85 No incluido en la muestra
CTRGADMO088 Control de ingreso a visitantes Preventivo Administracién del Edificio Sl NO Sl Sl S 85 No incluido en la muestra
Se verifica frente a informes mensuales: INFORME
Profesional Junior Il de area d BACKUP RBO FONADE, bajo el contrato 2015944 ti
CTRGADMO30 Backup institucional. Preventivo rotesional Junior 1l de area de S| S| S| S| S| 100 , 2o €l contrato 2 @ partir
Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el
contrato 20151735
. Se verifica frente a formatos FAP111"solicitud de
Mecanismos de recuperacion de la Base DBA del Area de Tecnologia de la , . -,
CTRGADMO61 P Correctivo ., & Sl Sl Sl Sl S 100 recuperacién de la informacién" de 25-06-2015, 03-07-
de Datos. Informacion.
2015
incluido en lineas de operacién de UNE- contrato
Profesional Junior Il de drea de 2015944. Caso del cic para prueba 97846. se reporta en
CTRGADMO083 Deshabilitacién de puertos en el switche |Preventivo ) 2 S| S| S| S| S| 100 , , para prue se rep
Tecnologia de la Informacion. el informe de lineas de operacién. Se habilita con caso
97850. prueba funcional.
Gastos para la Entidad por el
reprocesamiento de
informacion, debido a la . Aunque no se generaron en el periodo FAP099"
pérdida de la misma, por ) ) accesono a.utorlzado de Gerente Unidad darea de Talento Solicitud de servicios de administracion de permisos"”, se
RGADMO08 causa de acceso no Ingeniera de sistemas terceros’ a.Ia |nfraestrL.1ctura Probable Humano, Gerente Unidad area de 100 continua con el  control de acuerdo al
autorizado de terceros a la tecnoldgica de la entidad CTRGADM117 Gestion de usuarios Preventivo Tecnologia de la  Informacion, S| S| y y S| 100 PAP463"Administracién de usuarios de
infraestructura tecnoldgica Gerente Unidad area de Gestién Infraestructura tecnoldgica" y alineado con lo descrito
de la Entidad. Contractual. en el MAP804" Manual de Gestion de seguridad de la
informacién "
Prueba funcional en sitio. hay 3 redes para usuarios:
Configuracién y Autenticacion a la red Wi Profesional Junior Il de drea de invitados, VIP'y colaboradores. Se realiza prueba con
CTRGADM118 & y Preventivo Sl S| Sl Si S| 100 invitados acceso al servidor 172.16.1.60. La red invitados

no tiene acceso a nada relacionado con FONADE. Con
red colaboradores. Ok. Segun permisos de navegacion.




SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE FONADE

Proyectos que transforman vidas

Seguimiento agosto de 2015

Controles

Existen manuales

. y/o En el tiempo que | Estan definidos los | La frecuencia de la
Existe(n) o . i
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucion herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
Control de acceso a la red de datos por Profesional Junior Il de area de
CTRGADM128 P Preventivo , -, Sl Sl Sl Sl Sl 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
procesos criticos, unos desde el aplicativo y otros por
Implementacion y verificacion de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
CTRGADMO50 P yvel 85 €N petectivo adory b S| I NO sl NO 45 geer, se guarda &P
pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
P Se verifica frente a formatos FAP111"solicitud de
Mecanismos de recuperacion de la Base DBA del Area de Tecnologia de la
CTRGADMO061 P Correctivo L, & Sl Sl Sl Sl Sl 100 recuperacion de la informacion" de 25-06-2015, 03-07-
de Datos. Informacion. 2015
Publicacién de informacion ., . .,
errada, incompleta o Extraccion, manipulacion o Profesional Junior Il de & d
X . . L . . L . rofesional Junior Il de area de . . .
RGADM26 . . P L . Ingeniera de sistemas |alteracién de la misma por Posible CTRGADM110 Segmentacion de redes Preventivo , -, Sl S Sl Si S 100 91 No incluido en la muestra
inconsistente en la pagina terceros Tecnologia de la Informacion.
web de FONADE ’
Prueba funcional en sitio. hay 3 redes para usuarios:
Configuracion y Autenticacion a la red Wi Profesional Junior Il de area de invitados, VIP y colaboradores. Se realiza prueba con
CTRGADM118 & y Preventivo , -, Sl Sl Sl Si Sl 100 invitados acceso al servidor 172.16.1.60. La red invitados
FI Tecnologia de la Informacion. . .
no tiene acceso a nada relacionado con FONADE. Con
red colaboradores. Ok. Segun permisos de navegacion.
Control de acceso a la red de datos por Profesional Junior Il de area de
CTRGADM128 P Preventivo , -, SI Sl Sl Sl Sl 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Se verifican los parametros requeridos para asignar la
L , . . Oficial de Seguridad Informatica del N . . . .
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo p g 3 L, Sl Sl Sl Sl Sl 100 contrasefia, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
A lizacidn e instalacion rch Profesional Junior Il ar
CTRGADM127 ctua_lzaao €l .sta acion de parches de Preventivo otresio ’a Junior |l de a e.a, de Sl Sl Sl Sl Sl 100 No incluido en la muestra
seguridad para la infraestructura Tecnologia de la Informacion.
se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
procesos criticos, unos desde el aplicativo y otros por
Implementacidn y verificacion de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
CTRGADMO50 P lon y veriticadt 85 €N petectivo adory b S| S| NO I NO 45 '88 guarda uattort veriica fog p
pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Control de acceso a la red de datos por Profesional Junior Il de area de
CTRGADM128 P Preventivo , -, SI Sl Sl Sl Sl 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Utilizacion de un antivirus institucional
L, L. ) ¥ . Oficial de Seguridad Informatica del Se usa MACAFEE version 4,8,0 1500. Se cuenta con
CTRGADM130 actualizacién automatica y en linea de la|Detectivo ) , o, SI Sl Sl Sl Sl 100 . . . . ,
- Area Tecnologia de la Informacién. informe: Historial de detecciones por dia en el mes
R consola de antivirus.
eprocesamiento o
RGADM35 P ., . ., Ingeniera de sistemas [Ejecucidn de cédigo malicioso. Posible 93
restauracién de informacién o .
Se verifica frente a informes mensuales: INFORME
Profesional Junior Il de area de BACKUP RBO FONADE, bajo el contrato 2015944 a partir
CTRGADMO30 Backup institucional. Preventivo ) 2 I S s s i 100 , ) , P
Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el
contrato 20151735
Se aplican por perfiles desde la configuracion del
directorio activo. Pruebas funcionales en sitio con
CTRGADMO073 Restricciones de Instalaciones Preventivo Coordinador del Centro de Datos SI Sl Sl Sl Sl 100 usuario LRAVELO y LLOBO (administrador). Cualquier
instalacién se registra mediante un CIC con autorizacion
del jefe inmediato.
Desarrollador, Lider de desarrollo,
Metodologia estandar para el desarrollo DBA del area de Tecnologia de la
CTRGADMO058 . g . P / Preventivo ., ) ,g SI Sl Sl Si Sl 100 No incluido en la muestra
mantenimiento de sistemas Informacioén y usuarios lideres de
los aplicativos.
Se verifican los parametros requeridos para asignar la
Oficial de Seguridad Informatica del
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo . g 3 o, Sl Sl Sl Sl Sl 100 contraseia, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacion. activo
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FONADE

Proyectos que transforman vidas

Controles

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE

Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la

4 de 15

Existe(n) . . a2
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucion herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
Servicios de respaldo y alta Profesional Junior Il de area de
CTRGADMO076 . o P ¥ Correctivo , -, SI Sl Sl Sl Sl 100 No incluido en la muestra
disponibilidad. (DRP) Tecnologia de la Informacion.
Se verifica frente a informes mensuales: INFORME
Profesional Junior Il de area de BACKUP RBO FONADE, bajo el contrato 2015944 a partir
CTRGADMO030 Backup institucional. Preventivo , -, Sl S Sl Sl S 100 . ) . p
Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el
contrato 20151735
i i iminacid Se verifican los parametros requeridos para asignar la
Reproces‘jalmlent? y 5 Aljcerauon o eliminacién de la N 5 i ' Oficial de Seguridad Informatica del ¢ p . q. p : g .
restauraciéon de informacién . . misma, por causa del acceso CTRGADM139 Politicas de generacidn de contrasefias. |Preventivo ) , -, Sl Sl Sl Sl Sl 100 contrasena, lo cual esta sincronizado con el directorio
RGADM37 Ingeniera de sistemas . Probable Area Tecnologia de la Informacidn. 100 .
almacenada en la plataforma no autorizado por parte de los activo.
tecnoldgica usuarios.
Aunque no se generaron en el periodo FAP099"
Gerente Unidad area de Talento Solicitud de servicios de administracidon de permisos", se
Humano, Gerente Unidad area de continua con el control de acuerdo al
CTRGADM117 Gestidn de usuarios Preventivo Tecnologia de la Informacidn, Sl Sl Sl Sl Sl 100 PAP463"Administracidn de usuarios de
Gerente Unidad area de Gestidon Infraestructura tecnolégica" y alineado con lo descrito
Contractual. en el MAP804" Manual de Gestion de seguridad de la
informacion "
Coordinador Area Servicios
CTRGADM160 Péliza de manejo global. Correctivo Administrativos-Ordenador del Sl NO Sl Si Sl 85 No incluido en la muestra
Gasto
Reposicion de activos por parte de Coordinador Area Servicios
Hurto de los elementos por CTRGADMO11 P P P Correctivo . . Sl Sl NO Si Sl 70 No incluido en la muestra
Gastos por reposicion de i . colaboradores Administrativos
RGADM43 . . Ingeniera de sistemas parte de colaboradores de la 80
activos para la Entidad .
entidad
Pélizas contra todo riesgo (dafios Coordinador de Servicios
CTRGADMO010 materiales combinados, corriente débil y|Correctivo Administrativos (planta)- Ordenador Sl NO Sl Si Sl 85 No incluido en la muestra
sustraccion de muebles y enseres). del gasto (planta)
Autorizacidn por parte de supervisores o
superior inmediato de convenio a
CTRGADM164 P . . . Correctivo coordinador o jefe de area Sl S Sl Si NO 75 No incluido en la muestra
o o funcionarios vinculados o no
Autorizacion y expedicidn de ;
. directamente con Fonade.
tiquetes a colaboradores o Fraude de un colaborador en
RGADMS50 terceros para fines Ingeniera de sistemas  |favorecimiento propio o de un Probable Responsables Suministro Tiquetes 88
diferentes a las actividades tercero. del 4rea de Servicios
institucionales Validacién del contrato vigente de los Administrativos -
CTRGADMO095 . . g Detectivo . Sl Sl Sl Sl Sl 100 Solicitud 210918, convenio asociado 212081
viajeros por parte del aplicativo Contratistas.-Gerente / Gestor de
Convenios o Supervisor - Planta o
Contratista
Autorizacidén por parte de supervisores o
superior inmediato de convenio a
CTRGADM164 P . . . Correctivo coordinador o jefe de area SI Sl Sl Si NO 75 No incluido en la muestra
funcionarios vinculados o no
directamente con FONADE.
Autorizacion y expedicion de Notificacién del aplicativo de suministro Responsables del Suministro de
tiquetes a colaboradores o Fraude de personal externo CTRGADM122 deti P Preventivo Tiquetes del 4rea de Servicios Sl Sl Sl Sl Sl 100 No incluido en la muestra
RGADMS55  |terceros para fines Ingeniera de sistemas  |para beneficio propio o de un e tiquetes Administrativos - Contratista. 92
diferentes a las actividades tercero.
institucionales
Responsables Suministro Tiquetes
del area de Servicios
Validacion del contrato vigente de los Administrativos -
CTRGADMO095 . .g . Detectivo . SI Sl Sl Sl Sl 100 Solicitud 210918, convenio asociado 212081
viajeros por parte del aplicativo Contratistas.-Gerente / Gestor de
Convenios o Supervisor - Planta o
Contratista
Se verifican los parametros requeridos para asignar la
- ., o . Oficial de Seguridad Informatica del - - X ) )
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo . g 3 L, Sl Sl Sl Sl Sl 100 contrasefia, lo cual esta sincronizado con el directorio
Publicacién de informacion Accion malintencionada de un Area Tecnologia de la Informacion. activo
RGADMS57 . . Ingeniera de sistemas . Probable 93 ’
confidencial tercero interno o externo.
Sincronizacién de Relojes de elementos Profesional Junior Il de area de El reloj esta alineado al directorio activo y se aporta
CTRGADM145 : jes ae e Correctivo ) a sI NO S| sl S| 85 relo) esta alinea yseap
de la infraestructura tecnoldgica. Tecnologia de la Informacion. ultima sincronizacion del 24-08-2015, usuario bbarraga.
Actualizacion e instalacion de parches de Profesional Junior Il de 4rea de
CTRGADM127 seguridad para la  infraestructura|Preventivo , , Sl Sl Sl Sl Sl 100 No incluido en la muestra
tecnologica Tecnologia de la Informacion.




SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
FONADE
Proyectos que transforman vidas F O NADE

Controles Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)

Responsable Ejecuciéon herramient a(s)
de control.
(15%)

Evento Auditor Probabilidad Absoluta Nombre

Se verifica frente a informes mensuales: INFORME

Profesional Junior Il de area de BACKUP RBO FONADE, bajo el contrato 2015944 a partir
CTRGADMO030 Backup institucional. Preventivo ! , unt -, Sl S Sl Sl Sl 100 . ) . . parti
Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el

contrato 20151735

Sensibilizacién y entrenamiento en uso y Integrantes del grupo control, Se realiza por diferentes estrategias: Orientacion al

apropiacion de la tecnologia, seguridad . calidad y seguridad del drea de nuevo servidor, carteleras virtuales(mail:16-07-2015, 20-
CTRGADM144 Preventivo Sl Sl Sl Sl NO 75

informatica y continuidad de negocio Tecnologia de la Informacion. / 08-2015, 24-07-2015) , entrenamiento para pruebas CAO-

para los colaboradores de FONADE. Talento Humano. CCA mayo 08y 09 2015

Se aplican por perfiles desde la configuracién del
directorio activo. Pruebas funcionales en sitio con
CTRGADMO073 Restricciones de Instalaciones Preventivo Coordinador del Centro de Datos SI Sl Sl Sl Sl 100 usuario LRAVELO y LLOBO (administrador). Cualquier

Accion intencional de un instalacidn se registra mediante un CIC con autorizacion

. . . . . tercero mediante la utilizacién aer i
RGADM60 Corrupcién de informacion Ingeniera de sistemas . Probable 90 del jefe inmediato.
de aplicaciones malware u otro

tipo de cédigo malicioso.

Control d lared de dat Profesional Junior Il de area d

CTRGADM128 ontrol de acceso afa red de datos Por o o entivo rotesionalJunior 1l de area de s S| S| S| s 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Servicios de respaldo y alta Profesional Junior Il de drea de

CTRGADMO76 STVICIOS de respaidoy Correctivo ) 2 I I S| Si i 100 No incluido en la muestra
disponibilidad. (DRP) Tecnologia de la Informacion.

Utilizacion de un antivirus institucional y

se usa MACAFEE version 4,8,0 1500. Se cuenta con
CTRGADM130 actualizacién automadtica y en linea de la|Detectivo Y verst )

Oficial de Seguridad Informatica del S| 5| 5| Sl 5| 100

. Area Tecnologia de la Informacién. informe: Historial de detecciones por dia en el mes
consola de antivirus.
se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
procesos criticos, unos desde el aplicativo y otros por
Implementacion y verificacion de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
CTRGADMO50 ne yve 85 €N petectivo adory "€ I i NO sl NO 45 gser, se guarda &P
pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Procedimientos de control de cambios en
la infraestructura tecnoldgica Gerente de Unidad area de
CTRGADM141 'ra nolog Ylpreventivo ° c s S| S| S| S| 100 No incluido en la muestra
mantenimiento  de  aplicativos en Tecnologia de la Informacidn
produccion.
Impacto operativo por el
reprocesamiento de Seguimiento a los contratos de bienes y Gerente y colaboradores de las
informacién debido a la Acciones inadecuadas por CTRGADMO75 servicios relacionados con infraestructura |Preventivo areas de Servicios Administrativos y Sl NO Sl Si NO 60 No incluido en la muestra
RGADM61 pérdida o alteracién de la Ingeniera de sistemas |parte de proveedores o posible fisica y tecnoldgica. Tecnologia de Informacion. 90
misma por causa de acciones terceros.
inadecuadas por parte de Se verifica frente a informes mensuales: INFORME
Profesional Junior Il de area de BACKUP RBO FONADE, bajo el contrato 2015944 a partir
proveedores o terceros. CTRGADMO030 Backup institucional. Preventivo ) < S| S| S| S| S| 100 ) J , P
Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el
contrato 20151735
Implementacidon Plan de Continuidad de Gerente de Unidad area de
CTRGADM115 P . Correctivo , ., SI Sl SI Si S 100 No incluido en la muestra
Negocio Tecnologia de la Informacidn
cooramadaor —ae  cuaiquier area,
Procedimiento de restauracion de |la Profesional Junior Il, Administrador
CTRGADM143 informacion almacenada en los medios|Correctivo de la base de datos, responsable del SI Sl NO Si NO 45 No incluido en la muestra
de respaldo CIC del Area de Tecnologia de la
Infarmacidn v iciiarine da 1o
pérdida o alteracién de Acciones inadecuadas por Aunque no se generaron en el periodo FAP099"
RGADM61 informacion Ingeniera de sistemas  |parte de proveedores o Posible Gerente Unidad area de Talento 73 Solicitud de servicios de administracién de permisos", se
terceros. Humano, Gerente Unidad area de continua con el control de acuerdo al
CTRGADM117 Gestidn de usuarios Preventivo Tecnologia de la Informacion, Sl S Sl Sl S 100 PAP463"Administracion de usuarios de
Gerente Unidad darea de Gestion Infraestructura tecnolégica" y alineado con lo descrito
Contractual. en el MAP804" Manual de Gestion de seguridad de la

informacion "
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FONADE

Proyectos que transforman vidas

Controles

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE

Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la

Existe(n) o . i
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucion herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
Aunque no se generaron en el periodo FAP099"
Gerente Unidad area de Talento Solicitud de servicios de administraciéon de permisos”, se
Humano, Gerente Unidad area de continua con el control de acuerdo al
CTRGADM117 Gestion de usuarios Preventivo Tecnologia de la Informacion, SI Sl Sl Sl Sl 100 PAP463"Administracién de usuarios de
Gerente Unidad area de Gestion Infraestructura tecnoldgica" y alineado con lo descrito
Falta de disponibilidad de Contractual. en el MAP804" Manual de Gestidn de seguridad de la
aplicativos y/u otros informacién "
P . v/ L. Accidn intencional de
servicios tecnolcgicos colaboradores de la entidad
RGADM63 debido a fallas en el Ingeniera de sistemas mediante acceso no Posible 100
: ; s Control de acceso a la red de datos por Profesional Junior Il de area de
funcionamiento, conexién autorizado. CTRGADM128 P Preventivo logia de la Inf -, Sl S Sl Sl Sl 100 No incluido en la muestra
y/o menor rendimiento de personas externas a FONADE. Tecnologia de la Informacién.
los mismos
Se verifican los pardmetros requeridos para asignar la
Oficial de Seguridad Informatica del
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo . & . o Sl Sl Sl Sl Sl 100 contrasefa, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Actualizacidn e instalacidn de parches de Profesional Junior Il de rea de
CTRGADM127 seguridad para la infraestructura Preventivo , -, SI Sl Sl Sl Sl 100 No incluido en la muestra
L. Tecnologia de la Informacion.
tecnoldgica.
Falta de disponibilidad de
aplicativos y/u otros
servicios tecnologicos Suplantacion de privilegios de L. Se verifican los parametros requeridos para asignar la
. & . . P . P g L ., " . Oficial de Seguridad Informatica del . P . q. P . g .
RGADM64 debido a fallas en el Ingeniera de sistemas administrador por parte de Probable CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo ) 3 o, SI Sl Sl Sl Sl 100 100 contraseiia, lo cual esta sincronizado con el directorio
. A ., . Area Tecnologia de la Informacién. .
funcionamiento, conexion colaboradores de la entidad. activo.
y/o menor rendimiento de
los mismos
Actualizacidn e instalacion de parches de Profesional Junior Il de 4rea de
CTRGADM127 seguridad para la infraestructura|Preventivo , -, Sl S| Sl Sl S| 100 No incluido en la muestra
. Tecnologia de la Informacion.
tecnoldgica.
Aunque no se generaron en el periodo FAP099"
Gerente Unidad area de Talento Solicitud de servicios de administracidon de permisos”, se
. o Humano, Gerente Unidad area de continua con el control de acuerdo al
Falta de disponibilidad de ., . . , L " L L .
o CTRGADM117 Gestidn de usuarios Preventivo Tecnologia de la Informacidn, Sl Sl Sl Sl Sl 100 PAP463"Administraciéon de usuarios de
aplicativos y/u otros ., . . , L . : :
. L. . . Accion de terceros mediante el ) Gerente Unidad drea de Gestidn Infraestructura tecnolégica" y alineado con lo descrito
RGADM65 servicios tecnoldgicos Ingeniera de sistemas . Posible 100 " - .
. -, acceso no autorizado a la red. Contractual. en el MAP804" Manual de Gestion de seguridad de la
debido a la denegacion en el . o
L. . informacién
servicio de los mismos
., . Profesional Junior Il de drea de . . .
CTRGADM110 Segmentacién de redes Preventivo , ) Sl S| Sl Si S| 100 No incluido en la muestra
Tecnologia de la Informacion.
Control de acceso a la red de datos por Profesional Junior Il de drea de
CTRGADM128 P Preventivo , -, SI Sl Sl Sl Sl 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Segregacién de funciones en el area de Gerente del drea de
CTRGADM135 gresact ¢ Preventivo ) 3 I S| S| Si S| 100 No incluido en la muestra
Tecnologia de Informacion. Tecnologia de Informacion.
imposibilidad de utilizacion Abuso de privilegios por parte S.e verlflc.a en entrevista a Coordinador d? desarrollo: No
- . . . tiene activo el log para todas las transacciones, solo para
de aplicativos debido a la . . de los administradores de ti, . N o
RGADM66 . . Ingeniera de sistemas Posible 73 procesos criticos, unos desde el aplicativo y otros por
denegacion en el servicio de personal de soporte y Imol tacio ificacion de | b llad DBA. del 4rea d i 4 SHD-auditoria. S fica |
- mplementacién y verificacion de logs con esarrollador , del drea de rigger, se guarda en -auditoria. Se verifica log para
los mismos desarrolladores. CTRGADMO50 P y vel 85 €N hetectivo acory e sl S NO I NO 45 gger, se guarda &P
pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Servicios de respaldo y alta Profesional Junior Il de drea de
CTRGADMO76 ervicios de respaidoty Correctivo ) a I I S| Si S| 100 No incluido en la muestra
disponibilidad. (DRP) Tecnologia de la Informacion.
Coordinador del CIC, Coordinador
Hurto de los equipos del Control de traslado de componentes de Ia del Centro de Datos, Gerente del
) auip CTRGADM134 infraestructura tecnoldgica dentro y fuera|Preventivo , . T . Sl NO Sl Sl NO 60 No incluido en la muestra
Falta de disponibilidad de centro de cémputo y/o del de la Entidad area de Servicios Administrativos y
RGADM68 .p . Ingeniera de sistemas [rack de comunicaciones por Probable Gerente del drea de TI. 83
redes o aplicaciones
parte de terceros y/o
colaboradores. Control de acceso fisico al Centro de Profesional Junior Il de area de Se controla con clave digital de ingreso y registro de la
CTRGADM102 X Preventivo ) 2 sl NO s sl S| 85 , Ve dlgital de ingreso y reg
Computo Tecnologia de la Informacion. planilla: control de ingreso a areas restringidas
Seguridad fisica para los centros de Profesional Junior Il de area de
CTRGADM136 & P Preventivo ) 2 sl NO s sl s 85 No incluido en la muestra
cableado de FONADE Tecnologia de la Informacion.
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FONADE

Proyectos que transforman vidas

Evento

Auditor

Probabilidad Absoluta

Controles

Nombre

Control de acceso a la red de datos por

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE

Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)

Responsable Ejecucién herramient a(s)
de control.

(15%)

Puntaje Promedio

Profesional Junior Il de area de

Observaciones agosto 30

informatica y continuidad de negocio
para los colaboradores de FONADE.

Tecnologia de la Informacion. /
Talento Humano.

CTRGADM128 Preventivo , ) Sl S| Sl Sl S| 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Sensibilizacion y entrenamiento en uso y Integrantes del grupo control, Se realiza por diferentes estrategias: Orientacion al
apropiacion de la tecnologia, seguridad . calidad y seguridad del area de nuevo servidor, carteleras virtuales(mail:16-07-2015, 20-
CTRGADM144 apropiaci ecnologla, seguridady o entivo icdady segurl 2 S| S I I NO 75 uevo servi virtuales(mai
informdtica y continuidad de negocio Tecnologia de la Informacion. / 08-2015, 24-07-2015) , entrenamiento para pruebas CAO-
para los colaboradores de FONADE. Talento Humano. CCA mayo 08 y 09 2015
Omision o deficiencias en la Corrupcién o pérdida de la Se verifica frente a informes mensuales: INFORME
i id i i i i Profesional Junior Il de area de BACKUP RBO FONADE, bajo el contrato 2015944 a partir
RGADM71 informacién presentada o Ingeniera de sistemas misma mediante ataques de Probable CTRGADMO30 Backup institucional. Preventivo : a S| S| S| S| S| 100 95 . ] : p
publicada por Fonade cddigo malicioso. Tecnologia de la Informacion. del informe de agosto, para meses anteriores bajo el
contrato 20151735
Utilizacidon de un antivirus institucional y
Oficial de Seguridad Informatica del se usa MACAFEE versidon 4,8,0 1500. Se cuenta con
CTRGADM130 actualizacién automatica y en linea de la|Detectivo . & , o, Sl S Sl Sl S 100 . L . ,
- Area Tecnologia de la Informacion. informe: Historial de detecciones por dia en el mes
consola de antivirus.
Se aplican por perfiles desde la configuracion del
directorio activo. Pruebas funcionales en sitio con
CTRGADMO073 Restricciones de Instalaciones Preventivo Coordinador del Centro de Datos Sl S Sl Sl S 100 usuario LRAVELO y LLOBO (administrador). Cualquier
instalacién se registra mediante un CIC con autorizacion
del jefe inmediato.
Se verifica frente a : informe DE OPERACION DE LA
CTRGADM151 Monitoreo plataforma tecnoldgica por el Preventivo Profesion{al Junior Il de ére.a’ de S| NO Sl Sl S| 85 LINEA IAAS, para mayo, junio y julio. (contrato 20151735-
centro de datos Tecnologia de la Informacion. 2015944)
Hurto de dispositivos de Acceso no autorizado por - ] ) . o ] )
RGADM72 hardware del centro de Ingeniera de sistemas | parte de terceros y/o Probable CTRGADM102 C(?ntrol de acceso fisico al Centro de Preventivo Profe5|on’al Junior Il de are.a, de S| NO S| S| 5| 85 85 Se cgntrola con cla_ve digital lde mgreso_ y r.eglstro dela
computo colaboradores. Computo Tecnologia de la Informacion. planilla: control de ingreso a areas restringidas
Pélizas contra todo riesgos (dafios Coordinador de Servicios
CTRGADMO010 materiales combinados, corriente débil y|Correctivo Administrativos (planta)- Ordenador Sl NO Sl Si Sl 85 No incluido en la muestra
sustraccion de muebles y enseres). del gasto (planta)
Coordinador Area Servicios
CTRGADM160 Péliza de manejo global. Correctivo Administrativos-Ordenador del Sl NO Sl Si S| 85 No incluido en la muestra
Gasto
Se administran desde el portal corporativo, "modulo
Definicion de derechos de acceso (perfil Lider de desarrollo e administrador de usuariZS ermF?sos" segun lo
CTRGADMO38 de autorizacion) de usuarios a los Preventivo -laer. S| S| s i S| 100 . s VP osegunio
. . ~, ingenieros desarrolladores establecido en el procedimiento PAP463"administracion
sistemas de informacion . . T
de usuarios de infraestructura tecnolégica" numeral 8.
. . L. Se verifican los parametros requeridos para asignar la
Oficial de Seguridad Informética del
CTRGADM139 Politicas de generacidn de contrasefias. |Preventivo . g 3 o, Sl Sl Sl Sl Sl 100 contraseia, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
L . Corrupcion de informacion de procesos criticos, unos desde el aplicativo y otros por
Realizacion de operaciones las bases de datos mediante el Implementacidn y verificacién de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
RGADM73 no autorizadas por la Ingeniera de sistemas ) Probable CTRGADMO50 . . Detectivo , ’ - Sl SI NO Sl NO 45 75 . o ) )
tidad acceso no autorizado por parte pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
entida de colaboradores contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Sincronizacién de Relojes de elementos Profesional Junior Il de area de El reloj esta alineado al directorio activo y se aporta
CTRGADM145 ] ) L Correctivo , - Sl NO Sl Sl S 85 . J. o y. P
de la infraestructura tecnoldgica. Tecnologia de la Informacion. ultima sincronizacion del 24-08-2015, usuario bbarraga.
Sensibilizacién y entrenamiento en uso y Integrantes del grupo control,
iacion de la t logia, idad ) lidad idad del area d . .
CTRGADM144 aproplacion de fa techologla, segurica Preventivo calldacy segtindad de’ area de Sl NO Sl Sl NO 45 No incluido en la muestra
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SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE FONADE

Proyectos que transforman vidas

Seguimiento agosto de 2015

Controles

Existen manuales

. y/o En el tiempo que | Estan definidos los | La frecuencia de la
Existe(n) o . i
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucion herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
3 . Se administran desde el portal corporativo, "modulo
Definicion de derechos de acceso (perfil Lider de desarrollo e administrador de usuari:s er?nisos" segun lo
CTRGADMO038 de autorizaciéon) de wusuarios a los|Preventivo . . Sl NO Sl Si S 85 . o y.p W .g L
. ] ., ingenieros desarrolladores establecido en el procedimiento PAP463"administracion
sistemas de informacion ) . -
de usuarios de infraestructura tecnoldgica" numeral 8.
) . Profesional Junior Il de area de . . .
CTRGADM110 Segmentacion de redes Preventivo , -, SI Sl Sl Si Sl 100 No incluido en la muestra
Tecnologia de la Informacion.
Se verifica en entrevista a Coordinador de desarrollo: No
o . Corrupcién de informacién de tiene activo el log para todas las transacciones, solo para
Reahzacnf)n de operaciones ) ) las bases de datos mediante el procesos criticos, unos desde el aplicativo y otros por
RGADM74 no autorizadas por la Ingeniera de sistemas acceso no autorizado por Probable Implementacidn y verificacién de logs con . Desarrollador y DBA, del area de 86 trigger, se guarda en SHD-auditoria. Se verifica log para
entidad CTRGADMO50 . . Detectivo , . Sl S NO Sl NO 45 . . .
terceros. pistas de las transacciones Tecnologia de la Informacién tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Péliza de Infidelidad de Riesgos Coordinador del area de
CTRGFIN144 . . & Correctivo . o . Sl NO Sl Si S 85 No incluido en la muestra
Financieros Servicios Administrativos
. . . Se verifican los parametros requeridos para asignar la
. L o . Oficial de Seguridad Informética del - ; ; ) )
CTRGADM139 Politicas de generacidn de contrasefias. |Preventivo . g , o, SI Sl Sl Sl Sl 100 contrasefia, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Control de acceso a la red de datos por Profesional Junior 1l de area de
CTRGADM128 P Preventivo , ., Sl S| Sl Sl S| 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
Se tienen varios medios: orientacién al nuevo servidor,
Sensibilizacion en seguridad de la Coordinador y/o Profesional del boletines de seguridad (06-08-2015,20-08-2015, 24-07-
CTRGRIEO46 informacién para los colaboradores de Preventivo Area de Planeacién y Gestién de Sl S Sl Sl NO 75 2015) , encuestas de seguridad y pruebas de ingenieria
FONADE. Riesgos social. Entrevista analista seguridad ( Efrain, informa que
si ha sido efectiva la sensibilizaciones realizadas)
Aprovechamiento de
Pérdida y/o divulgacion de vulnerabilidades técnicas de
RGADM84 . y g . Ingeniera de sistemas [herramientas tecnoldgicas Probable 73 Se genera y se presenta cada semestre el informe de
informacién confidencial . . . . . .
institucionales por parte de monitoreo de la Informacidn, el ultimo disponible es a
terceros. . . . . corte de dic 2014. En este momento se va a iniciar a
Monitoreo de Seguridad de la Profesional Seguridad de la
CTRGRIE045 - & Detectivo . & SI Sl NO Sl NO 45 recopilar la informacién del primer semestre 2015, lo
Informacion Informacion L, L,
cual se vio afectado por la coyuntura de renovacién de
contratos, manifestado por Analista de S| del area de
PYGR.
Control de acceso a la red de datos por Profesional Junior Il de area de
CTRGADM128 P Preventivo , - Sl S SI SI S 100 No incluido en la muestra
personas externas a FONADE. Tecnologia de la Informacion.
ST UCETIETT vdarTos TTreurtus. OTTETmmiduiult di TTuevuo SeTrviuuor,
Sensibilizacion en seguridad de la Coordinador y/o Profesional del boletines de seguridad (06-08-2015,20-08-2015, 24-07-
CTRGRIEO46 informacién para los colaboradores de Preventivo Area de Planeacién y Gestién de Sl S| Sl Sl NO 75 2015), encuestas de seguridad y pruebas de ingenieria
FONADE. Riesgos social. Entrevista analista seguridad ( Efrain, informa que
cibho cida Afnsbivin o cancibilionsicnac vanliondas)
Aplicacion de politica de pantalla Profesional Junior Il - Planta de drea
CTRGRIEO43 P P P Preventivo ] L, Sl S NO Sl NO 45 Se sincroniza segln desde el directorio activo
bloqueada de Tecnologia de la Informacion.
. . Aunque no se generaron en el periodo FAP099"
Deterioro de la imagen o . . L - . L o
L . Gerente Unidad area de Talento Solicitud de servicios de administracion de permisos", se
reputacion de la Entidad por . , )
reclamaciones de clientes Accion intencional de Humano, Gerente Unidad area de continua con el control de acuerdo al
. ! . CTRGADM117 Gestiodn de usuarios Preventivo Tecnologia de la Informacion, Sl Sl Sl Sl Sl 100 PAP463"Administracion de usuarios de
contratistas proponentes u . . colaboradores de la entidad . , L, e . .
RGADMS86 . Ingeniera de sistemas . Probable Gerente Unidad area de Gestién 84 Infraestructura tecnoldgica" y alineado con lo descrito
otras partes debido a la mediante el acceso no " - .
. ) . -, ) Contractual. en el MAP804" Manual de Gestion de seguridad de la
divulgacién de informacién autorizado. . S
. ) . informacién
confidencial relacionada con
estos.
Se verifican los pardmetros requeridos para asignar la
. L o . Oficial de Seguridad Informatica del N ] : > ;
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo . g 3 L, Sl Sl Sl Sl Sl 100 contrasefia, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. activo
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FONADE

Proyectos que transforman vidas

Controles

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE

CORTE: 30 AGOSTO DE 2015

Existen manuales

Seguimiento agosto de 2015

9del5

. y/o En el tiempo que | Estan definidos los | La frecuencia de la
Existe(n) . . a2
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucién herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
Se aplican por perfiles desde la configuracion del
directorio activo. Pruebas funcionales en sitio con
CTRGADMO073 Restricciones de Instalaciones Preventivo Coordinador del Centro de Datos Sl S Sl Sl S 100 usuario LRAVELO y LLOBO (administrador). Cualquier
instalacién se registra mediante un CIC con autorizacion
del jefe inmediato.
Profesional Junior Il de area de
CTRGADM110 Segmentacién de redes Preventivo , ) Sl S Sl Sl S| 100 No incluido en la muestra
Tecnologia de la Informacion.
Deterioro de la imagen o
reputacion de la Entidad por Aplicacion de politica de pantalla Profesional Junior Il - Planta de area , . . .
P ) . P CTRGRIEO43 P P P Preventivo , ., Sl Sl NO Sl NO 45 Se sincroniza segun desde el directorio activo
reclamaciones de clientes, . . bloqueada de Tecnologia de la Informacién.
contratistas proponentes u Accion intencional de terceros
RGADMS87 P p Ingeniera de sistemas |[mediante el acceso no Probable 86
otras partes debido a la autorizado a la red corporativa Control d la red de dat Profesional Junior Il de drea d
. .. . .. . ontrol de acceso a la red de datos por rofesional Junior Il de drea de
divulgacion de informacion CTRGADM128 P Preventivo , o, Sl Sl Sl Sl Sl 100 No incluido en la muestra
. . . personas externas a FONADE. Tecnologia de la Informacion.
confidencial relacionada con
estos s . | ] . ] |
L . L e verifican los parametros requeridos para asignar la
Oficial de Seguridad Informatica del
CTRGADM139 Politicas de generacidn de contrasefias. |Preventivo . & 3 L, Sl Sl Sl Sl Sl 100 contrasena, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
procesos criticos, unos desde el aplicativo y otros por
Implementacion y verificacion de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
CTRGADMO50 e yver 85 €M petectivo adery ) I i NO sl NO 45 geer, se guaraa &P
pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros
contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones
Corrupcién o pérdida de la n o
Omision o deficiencias en la misma mediante el acceso no Definicién de derechos de acceso (perfil . | Se e?d.rmmstran desde eI. portal corpqratlxo, mf)du:o
RGADMS88 informacién presentada o Ingeniera de sistemas  |autorizado por parte de Probable CTRGADMO38 de autorizacién) de usuarios a los Preventivo !_lder_ de desarrollo e Sl NO Sl Si S| 85 83 admlnlst.rador de usua-rlo.s y permls:)s ! _sc_egun _,o
publicada por Fonade colaboradores a los sistemas sisternas de informacion ingenieros desarrolladores establea_do en _eI procedimiento PAFT4§3 “admmlstraaon
de informacion. de usuarios de infraestructura tecnolégica" numeral 8.
Se verifican los pardmetros requeridos para asignar la
Oficial de Seguridad Informatica del
CTRGADM139 Politicas de generacion de contrasefias.  |Preventivo . g 3 o, Sl Sl Sl Sl Sl 100 contrasefa, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Aunque no se generaron en el periodo FAP099"
Gerente Unidad area de Talento Solicitud de servicios de administracion de permisos", se
Humano, Gerente Unidad area de continua con el control de acuerdo al
CTRGADM117 Gestidn de usuarios Preventivo Tecnologia de la Informacidn, Sl Sl Sl Sl Sl 100 PAP463"Administracion de usuarios de
Gerente Unidad area de Gestion Infraestructura tecnolégica" y alineado con lo descrito
Contractual. en el MAP804" Manual de Gestion de seguridad de la
informacién "
Coordinador Area Servicios
CTRGADM160 Pédliza de manejo global. Correctivo Administrativos-Ordenador del SI NO Sl Si Sl 85 No incluido en la muestra
Gasto
CTRGADMO088 Control de ingreso a visitantes Preventivo Administracién del Edificio Sl NO Sl Sl S 85 No incluido en la muestra
Ingreso de personas no dor d
Hurto de bienes y/o activos . . autorizadas a las areas Se cuenta con un contrato (20,1.41177) con corredor de
RGADMS89 ) -, Ingeniera de sistemas Probable 85 seguros AON. Se cuenta con pdlizas 2015-2016 respecto
de informacién catalogadas como seguras en . . . . . - o T
Fonade Pélizas contra todo riesgos (dafios Coordinador de Servicios a Responsabilidad civil, Seguros de instituciones
CTRGADMO010 materiales combinados, corriente débil y|Correctivo Administrativos (planta)- Ordenador Sl NO Sl Sl S 85 financieras, Directores y Administradores de instituciones
sustraccion de muebles y enseres). del gasto (planta) Financieras, Responsabilidad Civil extracontractual,
Manejo Sector Oficial, todo riego daifios materiales y vida
grupo
Gestidon Comunicacio
Gerente General (Planta) - . . o .
. Se confirma Lider de comunicaciones, informa que esto
Subgerentes (Planta) - Profesional . . ) o )
e ., L . se realiza mediante citas con los periodistas, gestionadas
Requerimientos  de aclaracion  de comunicaciones (Contratista) or una firma externa. GDI801 Guia para el manejo de
CTRGCOMO006 informacién a los  medios de|Correctivo Sl S Sl Sl S 100 p. . ;. P . ! .
comunicacion crisis en medios de comunicacion,
PDI013:"COMUNICACIONES Y RELACIONES
CORPORATIVAS"




FONADE

Proyectos que transforman vidas

Evento

Auditor

Divulgacion de informacion Manejo intencional de la
no veraz sobre los productos informacion institucional por
RGCOMO3 . ., P Ingeniera de sistemas L P
y servicios, gestion o terceros en favorecimiento de
actividades de Fonade sus intereses.
Proceso  Gestion Financiera
R . Acciones dirigidas a beneficio
Realizacion de transacciones
con terceros baio de alguna(s) de las personas de
RGFIN11 . | Contador la entidad vinculadas con la
condiciones por fuera del ., )
negociacion de los titulos o de
mercado
terceros.
Alteracion de la informacion,
Omisiones o inconsistencias documentacién, o registros por
RGFIN12 en la negociacién y registro Contador parte de los profesionales de
de operaciones de inversion las areas de negociacion de
inversiones y/o de pagaduria.
Fraude electrdénico por parte

Probabilidad Absoluta

Controles

Nombre

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

CORTE: 30 AGOSTO DE 2015

FONADE

Responsable Ejecucion

Existe(n)

herramient a(s)
de control.
(15%)

Existen manuales

y/o

procedimientos

que expliquen el
manejo de la
herramienta.

(15%)

lleva la
herramienta ha
demostrado ser
efectiva. (30%)

En el tiempo que | Estan definidos los
responsables de la
ejecucion del
control y del
seguimiento. (15%)

Seguimiento agosto de 2015

La frecuencia de la
ejecucion del
control y
seguimiento es
ELSELEMPATA)

Puntaje

Raro

Promedio

Observaciones agosto 30

CTRGCOMO005 Preventivo Profesional comunicaciones . L i .
. Se confirma procedimiento con Lider de comunicaciones,
(Contratista) ) i ]
100 lo cual se realiza a través de una firma externa LUNEL.
Seguimiento a la informacion publicada http://lunel.socdss.com/
) L Sl SI SI Sl Sl 100 )
en los medios de comunicacion Nombre del Usuario: fonade
Contrasefia: 123@456
Profesional comunicaciones
(Contratista) - Colaboradores de MDI011 Manual de Imagen Corporativa FONADE. GDIO01
CTRGCOMO007 Directrices de la imagen Corporativa Preventivo FONADE (Planta - contratista) Sl Sl Sl Sl Sl 100 Guia para el uso y difusién en las redes sociales de
FONADE. MDI010:Manual de Comunicaciones
CTRGRIEO47 !\Aonitf)’reo a diario de las operaciones de Detectivo P.rofesional érea‘de Gestion de S| NO Sl i gl 85 Conforme
inversion Riesgos (Contratista)
Auditoria externa al proceso de . .
CTRGFIN145 . . Detectivo Entes de Control Sl NO NO Si Sl 55 Conforme
inversiones
CTRGEIN144 Pf)llza . de Infidelidad de Riesgos Correctivo Coor.d.lnador (.ie.l aréa de S| NO Sl i Sl 85 Conforme
Financieros Servicios Administrativos 73
Verificacién por parte de la Subgerencia
Fi i d I i d Sub t Fi i
CTRGFIN0O7 rinanciera de  1as - Operaciones Aen iectivo vhgerente ihanciero I s NO Si s 70 Conforme
inversion del portafolio de Fonade vy (Planta)
Proyectos
Coordinador del area de
CTRGFIN143 Aplicacion del cédigo de ética Preventivo Organizacion y Métodos- Sl SI NO Si SI 70 Conforme
Colaboradores de FONADE
Coordinador del area de
CTRGFIN143 Aplicacion del cédigo de ética Preventivo Organizacion y Métodos- Sl Sl NO Si Sl 70 Conforme
Colaboradores de FONADE
CTRGFINO22 Verifice}cién de Ios.célculos del tI't.U|O con Detectivo Geren'Fe Mafter area de Pagi—,\durl’a- S| NO NO i NO 30 Conforme
el arrojado por el sistema transaccional Profesional area de Pagaduria
Gerente Master area de
CTRGFINO1S Se{.:,’uimiento a Ia' opferacién realizada por Preventivo Negoc'!acic')n’de Inversione.s (I.DI’anta)- S| NO NO i Sl 55 Conforme
el drea de Negociacion Profesional area de Negociacion de
Inversiones (Planta)
Monitoreo a los reportes de composicién . .
Gerente de Unidad vy Profesional
CTRGRIEO35 del portafolio de inversiones (formato|Detectivo ., ., ¥ . Sl Sl NO Si NO 45 Conforme
Planeacidn y Gestion de Riesgos -
351) 56
Gerente Master drea de
CTRGEINOLL V§r|f|ca§|?n de' cierre de compra y Detectivo Negoc!aaonlde Inversnongs (I.Dllanta)— S| NO NO i ol 55 Conforme
reinversion de titulos. Profesional drea de Negociacion de
Inversiones
. . . . . Profesional area de Planeacion y .
CTRGRIEO24 Monitoreo a la valoracién de inversiones |Detectivo . . . Sl SI Sl Si NO 75 Conforme
Gestion de Riesgos (Contratista)
Verificacion de las instrucciones y
CTRGFINOO8 condiciones de las operaciones de|Detectivo Profesional Area Pagaduria SI Sl Sl Si Sl 100 Conforme
inversion
Auditoria externa al proceso de . .
CTRGFIN145 . ] Detectivo Entes de Control Sl NO NO Si Sl 55 Conforme
inversiones
Profesional area de Gestién de
CTRGFINOO4 Conteo de operaciones de inversion Detectivo . ! . ! NO NO NO Si NO 15 Conforme
Riesgos (Contratista)
Controles de seguridad de las Entidades
CTRGFIN157 . . & Preventivo Entidades bancarias Sl NO Sl Si Sl 85 Conforme
Financieras
Péliza de Infidelidad de Ri Coordinador del 3 d
CTRGFIN144 oliza de Infidelidad de Riesgos Correctivo oordinador del area de S| NO S| Si I 85 Conforme
Financieros Servicios Administrativos
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SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
FONADE
Proyectos que transforman vidas F ONADE

Controles Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)

Responsable Ejecuciéon herramient a(s)
de control.
(15%)

Evento Auditor Probabilidad Absoluta Nombre

R NS0 Hurto de recursos ontador de terceros S
. Asignacion de perfiles transaccionales Gerente Master del drea de
CTRGFIN156 & P ; Preventivo , SI NO Sl Si SI 85 Conforme
para portales empresariales (control dual) Pagaduria
Gerente Master area de Pagaduria -
CTRGFINO23 Clave de acceso aplicativo DECEVAL Detectivo Profesional area de Pagaduria Sl NO Sl Si NO 60 Conforme
(Planta).
Alteracion de cifras, datos o la
. . manipulacion de los calculos
Establecimiento de limites y en los modelos por parte de Andlisis y revision de propuesta de cupos Comité Integral de Riesgos / Junta
RGFINS4 cupos que favorezcan a Contador delos por pa Raro CTRGRIE022 1alIsIs y prop POS!preventivo omiteInteg & S| S| S| Si S| 100 100 Conforme
los profesionales del area de y limites Directiva
terceros - .
planeacion y gestion de
riesgos.
Perfil de administrador de cupos de
CTRGRIEOO1 inversidon en aplicativo de Administracidon|Preventivo Centro de Interaccidn con el Cliente Sl NO Sl Si NO 60 Conforme
de Inversiones
Generacion y aplicacién de Alteracion de la configuracion
informes de medicién y de cupos en el aplicativo
RGFIN58 seguimiento de utilizacion y Contador mediante el escalamiento o Raro 73
disponibilidad de cupos apropiacion de privilegios de Coordinador Area de Negociacion
inexactos usuarios. CTRGFIN119 Control de los cupos de Inversion Detectivo de Inversiones- (Planta)- Profesional Sl NO Sl Si Sl 85 Conforme

Area de Negociacién de Inversiones

Gerente Master drea de
Negociacion de Inversiones (Planta)-

CTRGFINO10 Verificacién de titulos activos Preventivo . , L, SI NO Sl Si Sl 85 Conforme
Profesional drea de Negociacion de
Inversiones
Modificacién o eliminacion de
la misma mediante el acceso
Omisiones o inconsistencias no autorizado a los aplicativos Definicion de roles, responsables de Lider de Desarrollo (planta), Area de
RGFIN61 . e . Contador y bases de datos utilizadas en Raro CTRGADMO034 aprobacién,  usuarios  asociados  y|Preventivo , P L Sl S SI Si S| 100 95 Conforme
en la informacidn financiera , , ) . ) -, Tecnologia de la Informacidn
las areas pagaduria y mecanismo de solicitud y asignacion.
negociacion de inversiones,
por parte de terceros.
Gerente Master area de
Seguimiento diario a los vencimientos en Negociacién de Inversiones (Planta)-
CTRGFINO15 & Preventivo & ( ) S| I s Si s 100 Conforme

el portafolio de Fonade y Convenios Profesional drea de Negociacion de
Inversiones (Planta)

Accién intencional de un
empleado de mantener saldos

: Coordinador del drea de
de cuentas bancarias para

I tunidad I d
noportunidad en &l pago de CTRGFIN143 Aplicacion del cédigo de ética Preventivo Organizacién y Métodos- Sl S| NO Si S 70 70 Conforme

RGFIN63 Contador

obligaciones favorecer a un tercero
'gad ,V Y . Colaboradores de FONADE
vinculado a la entidad
financiera.
L . Profesionales del area de .
CTRGFIN162 Pago automatico de los desembolsos Preventivo pagaduri SI NO Sl Si Sl 85 Conforme
Traslado de recursos a cuentas agaduria
diferentes a las del beneficiario Asignacion de perfiles transaccionales Gerente Master del drea de
i . PP - CTRGFIN156 Preventivo , Sl NO Sl Si Sl 85 Conforme
RGEINGS Realizacion de pagos por Contador mediante accion intencional de Posible para portales empresariales (control dual) Pagaduria 80
mayor o diferente valor un empleado en
favorecimiento propio y/o de Coordinador del area de
un tercero. CTRGFIN143 Aplicacion del cédigo de ética Preventivo Organizacion y Métodos- Sl Sl NO Si Sl 70 Conforme
Colaboradores de FONADE
Coordinador del area de
Traslado de recursos a cuentas CTRGFIN143 Aplicacion del cédigo de ética Preventivo Organizacion y Métodos- Sl S NO Si S 70 Conforme
L diferentes a las del beneficiario Colaboradores de FONADE
Realizacion de pagos que no mediante accién intencional de Profesionales del a d
L . L , rofesionales del area de .
RGFIN66 son originados en gastos Contador Posible CTRGFIN162 Pago automatico de los desembolsos Preventivo , SI NO Sl Si Sl 85 80 Conforme
. - un empleado en Pagaduria
debidamente legalizados . .
favorecimiento propio y/o de . i6n d fil ional . del 4rea d
un tercero. CTRGFIN1S6 Asignacion de perfi e.s transaccionales Preventivo Gerente,Master el drea de S| NO Sl si 5| 85 Conforme
para portales empresariales (control dual) Pagaduria
Verificacion de los soportes y |la Profesional del Area de
CTRGFIN129 contabilizacion de las facturas o|Preventivo Contabilidad y Presupuesto Sl Sl Sl Si Sl 100 Conforme
Accion intencional de un documentos equivalentes (contratista)
Realizacion de desembolsos colaborador de la entidad en
RGFIN69 | . Contador . ) Raro Verificacién, tramit bacié Profesional dos del 95
inexistentes favorecimiento propio y/o de CTRGFINO31 erimicacion ramite vy aprobacion Detectivo o e.5|ona es encargados e SI SI Sl Si SI 100 Conforme
presupuestal de los desembolsos tramite de ordenes de pago
un tercero.
Péliza de Infidelidad de Riesgos Coordinador del area de
CTRGFIN144 oliza de Infidel 1es8 Correctivo o cel are S| NO S| Si S| 85 Conforme
Financieros Servicios Administrativos
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SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE FONADE

Proyectos que transforman vidas

Seguimiento agosto de 2015

Controles

Existen manuales

. y/o En el tiempo que | Estan definidos los | La frecuencia de la
Existe(n) o . i
A e : procedimientos lleva la responsables de la ejecucion del
Responsable Ejecucion herramient a(s)
Evento Auditor Probabilidad Absoluta Nombre de control que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio Observaciones agosto 30
(15%) ’ manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)
. . . Presentaciéon de Estados Financieros ante . . . .
Presentacion de informacién . CTRGFIN198 . . Detectivo Subgerente Financiero Sl NO Sl Si NO 60 Conforme
contables. financiera Presentar indicadores de la Junta Directiva
RGFIN70 ’ L Contador gestion éptimos por la alta Raro 60
presupuestal y tributaria gerencia Revi | o d p X profesional de A p
. . evisar las variaciones de cada cuenta rofesiona e Area de
inconsistente o alterada CTRGFIN172 . . Preventivo . Sl NO Sl Si NO 60 Conforme
para verificar la razonabilidad Contabilidad y presupuesto
Verificacién, tramite aprobacion . Profesionales encargados del .
CTRGFINO31 Y P Detectivo . & SI SI Sl Si SI 100 Conforme
presupuestal de los desembolsos tramite de ordenes de pago
Profesional y Técnicos del Area de
Seguimiento al tramite de los . Fondo de Ejecucidn de Proyectos o .
CTRGFINO30 Preventivo . Sl Sl NO Si Sl 70 Conforme
desembolsos Contabilidad y Presupuesto
(contratista)
Verificacién previa de la informacion de la Funcionario 4rea de servicios
CTRGFIN166 factura o documento equivalente en el Detectivo . . Sl NO NO Si S 55 Conforme
L . administrativos
Centro de Atencion al Ciudadano
Suplantacién y/o falsificacidn
i Péliza de Infidelidad de Riesgos Coordinador del area de
Pago de desembolsos no de documentos y/o firmas CTRGFIN144 oliza B3| orrectivo ! cel are S| NO s i S 85 Conforme
RGFIN71 . . Contador necesarias para la autorizacién Probable Financieros Servicios Administrativos 85
autorizados por la entidad . .
y giro de los mismos, por parte e ; i
. Verificacidn de los soportes y la Profesional del Area de
de contratistas o terceros. Y ) - .
CTRGFIN129 contabilizacién de las facturas o Preventivo Contabilidad y Presupuesto Sl S Sl Si S 100 Conforme
documentos equivalentes (contratista)
Supervisor (Planta o Contratista) -
. . Interventor (Contratista)- Gerentes
Verificar el ~ cumplimiento  de los /o Gestores de Convenios (Planta o
CTRGPPEOO9 requisitos establecidos para pago de|Detectivo Y . . Sl Sl Sl Si Sl 100 Conforme
L. . Contratista), Apoyo Gerencias de
desembolsos de la contratacién derivada o, . .
Convenio areas de Ejecucion y
Liquidacién (Planta o Contratista)
Proceso  Gerencia de Provecto

Coordinadores del area de
Ejecucidn y Liquidacidon (Planta),

CTRGPPEOOS Visitas de campo Detectivo Gerentes y/o Gestores de convenio Sl S| Sl Si NO 75
(Planta o Contratista), Supervisores
. RN Frente a los controles que mitigan el impacto del riesgo,
Supervisor, Interventor, Gerente de Sl Sl Sl Si Sl 100 se observé que a pesar de que se realizan visitas a
Establecimiento de garantias de Pdlizas- Convenio, Subgerencia de proyectos es posible que no se pueda dar la frecuencia
Impacto econdémico para la CTRGPPEO41 Estabilidad y/o calidad del producto y/o|Correctivo Contratacion y/o Asesoria Juridica necesaria para las visitas de campo teniendo en cuenta
Entidad por sobrecostos servicio que existen supervisores que tienen asignados mas de 25
debido a la recepcion de Ingeniero civil 65 proyectos y visitarlos a todos no es posible, por otro lado
bienes o servicios que CTRGRIEO48 Implementaciéon de  esquema  de|Detectivo Profesionales de monitoreo Sl NO NO Sl Sl 55 el esquema de monitoreo de proyectos no tiene un
incumplen con las monitoreo y seguimiento externo de procedimiento establecido, y finalmente la mayoria de
especificaciones establecidas proyectos las solicitudes de inicio de acciones judiciales no tienen
en el contrato por causa de CTRGJUR025 Preventivo Abogado de planta o Sl Sl NO NO NO 30 definidos los responsables de la ejecucién, control y
la aceptacion de estas Aceptacion de estas contratista seguimiento.
condiciones por parte del condiciones por parte del . . . o
. . . . Solicitud de Inicio de acciones judiciales
interventor y supervisor en interventor y supervisor en
favorecimiento propio y/o favorecimiento propio y/o de
RGPPE26 de un tercero. un tercero. Posible
CTRGRIEO48 ""p'f:memduu” ,ue, SSATEMS T petectivo Profesionales de monitoreo Sl NO NO Si SI 55
monitoreo y seguimiento externo de
CTRGJURO25 . L . o Preventivo Abogado de planta o Sl Sl NO NO NO 30
Solicitud de inicio de acciones judiciales .
contratista
Coordinadores del drea de
Ejecucion y Liquidacién (Planta),
Gerentes y/o Gestores de convenio
. . (Planta o Contratista), Supervisores . Fue evidenciado el correcto funcionamiento del control
CTRGPPEOQO5 Visitas de campo Detectivo (Planta o Contratistas), Sl Sl Sl Si NO 75 de auditorias visibles, y aunque el control del monitoreo
‘ ‘ Interventores (Contratistas) de proyectos esta implementado se observa poco
Deterioro de la imagen ante impacto en la disminucidn del riesgo, finalmente el
requerimientos de entes de Ingeniero civil 56 control de canales de comunicacion para reportar
vigilancia y control y terceros - - - — eventos de fraude y corrupcién, no es usado por parte de
debido a la recepcién de CTRGPPEO51 Detectivo Comumd?d - EnFu.:Iad terrltorla! - S N| S S N| 100 la ciudadania para interactuar con la entidad para
bienes o servicios que Auditorias Visibles Personeria Municipal - Contratistas reportar eventos sospechosos de los colaboradores de
incumplen con las de Obra Fonade, tal vez por desconocimiento.
especificaciones establecidas
en el contrato por causa de CTRGPPEO50 Canales de comunicacion para|Detectivo Clientes y/o ciudadanos Sl NO NO NO NO 15
la aceptacion de estas Aceptacion de estas reportar/informar eventos de Fraude vy
condiciones por parte del condiciones por parte del Corrupcién por parte de colaboradores
interventor y supervisor en interventor y supervisor en de FONADE
favorecimiento propio y/o favorecimiento propio y/o de CTRGPPE049 Solicitud de investigacion de actuaciones|Detectivo Gerentes y/o coordinador de drea S| N| NO SI NO 45
RGPPE27 de un tercero. un tercero. Posible disciplinarias
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FONADE

Proyectos que transforman vidas

Evento

Proceso

Auditor

Gestion de Proveedores

Probabilidad Absoluta

Controles

Nombre

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION

CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

FONADE

Seguimiento agosto de 2015

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)
herramient a(s)
de control.
(15%)

Responsable Ejecucion
Promedio

Observaciones agosto 30

complejidad, que asi lo requieran.

Procesos de Seleccion (Planta)
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CTRGPROO035 Revision de los d X d Detectivo Gerente de Unidad de Procesos de
evision de los documentos generados .
dentro del broceso por el gAbo ado Seleccidn (Planta)-- Subgerente de Informe de evaluacién con vistos buenos: abogado
. p P ) & Contratacion (Planta) Sl NO Sl Sl S| 85 articulador y Gerente Area procesos de Seleccién
Articulador y el Gerente de Unidad de . s
. (personas ajenas al comité evaluador) OPC 030-2015
Procesos de Seleccidon
Gerente de Unidad del drea de
procesos de seleccion (Planta) 85 En todos los procesos de seleccidn se designa mediante
Asignacién del Comité Evaluador en todos Técnico de apoyo a la gestion memorando interno, el comité evaluador conformado
los procesos. Se asigna mas de un contratista or dos o tres profesionales, segln el proceso de que se
CTRGPROO11 er 38 Detectivo ( ) i NO sl sl sl 85 por dos o fres protesiona es, segun & p aue
profesional del Area de Procesos de trate. Ejemplo designacién de comité evaluador solicitud
Seleccion No. 2613, mediante memorando interno No.
20155300175193 del 13/07/2015.
Revisic Jlisi fivacid Profesionales del Area de Procesos
levt:smn,. i danacljms,d mo IVE;]CIOH | y de Seleccién (Contratista) y
elaboracién de adendas a que haya lugar . ‘
CTRGPRO006 . 9 s, ya g - o rrectivo Coordinador Area de procesos de Sl S Sl Si S 100 Este riesgo No se seleccioné dentro de la muestra
a las reglas de participacion en los .
) seleccion (Planta)
procesos de seleccion.
CTRGADM167 ., . . Preventivo Funcionario audiovisuales -
Grabaciéon en video de los diferentes . L .
" q dienci | 4 Servicios administrativos
ipos de audiencias en los procesos de
P . . P . SI NO Sl Si Sl 85 Este riesgo No se selecciond dentro de la muestra
Favorecimiento de un Conducta dolosa entre el seleccion para garantizar la transparencia
oferente en procesos de ABOGADA comité evaluador y oferentes o Posible del proceso
seleccion terceros. CTRGPROO037 Preventivo Comité Evaluador,
compuesto por:-a) Profesionales de
Procesos de Seleccién (Contratista)- | & oval ) ) L
o o b) Profesional de Gestién IE co;mte eva uz;\dor no tiene ninguna comunicacion con
Restrlcsl?n rente a comunicacién entre Contractual (Contratista)- - - - 5| NO S| Sl Sl 85 0s 0 ejrlentes, e. grupo de ap.oyo de procesos de
el Comité Evaluador y los oferentes ) seleccion es quien se comunica con los oferentes cuando
88 estos requieren alguna aclaracién.
Apoyo Técnico Area de Procesos de
. . Seleccion (Contratista)-- Apoyo
Otras medidas de seguridad para la .. . . .
: o . Técnico Area de Servicios Las ofertas recibidas se mantienen en reserva hasta el
CTRGPROO038 manipulacién % salvaguarda de|Preventivo . . ) Sl NO Sl Sl Sl 85 . -
o, Administrativos (Contratista) cierre del proceso y solo se abren en la audiencia.
documentos del proceso de seleccion
Subgerente de Contratacion
(Planta)-- Gerente de Unidad de
Acompafiamiento por entes de control a i
P P - ) Procesos de Seleccion (Planta) Se solicito acompafiamiento a la Procuraduria al proceso
CTRGPROO036 los procesos de seleccion de gran|Preventivo Sl NO Sl Sl Sl 85 . .
. , . de Fabricas OCC 009-2015 por su complejidad
complejidad, que asi lo requieran.
RGPRO08
CTRGPROO035 Revision de todos los documentos Detectivo Gerente de Unidad de Procesos de
generados dentro del proceso por el Seleccion (Planta)-- Subgerente de
Abogado Articulador y el Gerente de Contratacién (Planta) . L
. L Sl NO Sl SI Sl 85 Este riesgo No se selecciond dentro de la muestra
Unidad de Procesos de Seleccion
CTRGPROO037 Preventivo Comité Evaluador,
compuesto por:-a) Profesionales de
Procesos de Seleccidn (Contratista)-
Restriccion f o b) Profesional de Gestién
estriccion frente a comunicacion entre . i
o Contractual (Contratista)- - - - S ] ] Si ] 100 Este riesgo No se seleccioné dentro de la muestra
el Comité Evaluador y los oferentes )
. i6n del Comité Evaluad tod Gerente de Unidad del drea de
signacion del Comité Evaluador en todos )
g ) i procesos de seleccion (Planta) Designacidn de comité evaluador solicitud No. 2613,
RGPRO12 ABOGADA los procesos. Se asigna mas de un . o . 85 - .
CTRGPROO11 . p Detectivo Técnico de apoyo a la gestion Sl NO Sl Sl Sl 85 mediante memorando interno No. 20155300175193 del
profesional del Area de Procesos de .
- (contratista) 13/07/2015.
Seleccion
CTRGPROO062 Revisién de | les de inhabilidad Detectivo Comité evaluador: Profesionales del
evision de las causales de inhabilidad, < L . - .
. . : . Area de Procesos de Seleccidn Las causales de inhabilidad e incompatibilidad quedan
incompatibilidad y conflictos de intereses . Sl Sl Sl Sl Sl 100 . S,
(Contratistas) establecidas en las reglas de participacion del proceso
generados
A Aamient tes d trol Subgerente de Contratacion
compahamiento por en es € control a ) (Planta)-- Gerente de Unidad de . . o,
CTRGPROO036 los procesos de seleccion de gran|Preventivo SI NO Sl Si NO 60 Este riesgo No se selecciond dentro de la muestra




SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO
FONADE

Controles Seguimiento agosto de 2015

FONADE

Proyectos que transforman vidas

Existen manuales
y/o En el tiempo que | Estan definidos los | La frecuencia de la
procedimientos lleva la responsables de la ejecucion del
que expliquen el | herramienta ha ejecucion del control y Puntaje Promedio
manejo de la demostrado ser control y del seguimiento es
herramienta. efectiva. (30%) |seguimiento. (15%)| adecuada. (25%)
(15%)

Existe(n)

Responsable Ejecucién herramient a(s)
de control.

(15%)

Evento Auditor Probabilidad Absoluta Nombre Observaciones agosto 30

Apoyo Técnico Area de Procesos de
Conducta dolosa del comité . . Seleccion (Contratista)-- Apoyo
Otras medidas de seguridad para la . . . L. .
evaluador y/o un tercero o por . - . Técnico Area de Servicios Las ofertas se dejan en la sala de recepcién hasta el dia
: ! ) CTRGPROO038 manipulacién  y  salvaguarda de[Preventivo - . . S NO S S S 85 .
circunstancias sobrevenidas - Administrativos (Contratista) de cierre del proceso
] " documentos del proceso de seleccién
Error generado en la (inhabilidad o
aceptacioén de la oferta incompatibilidad). Posible
Comité Evaluador,
compuesto por:-a) Profesionales de
Procesos de Seleccion (contratistas)-
- -b) Profesional de Gestion
» o o Contractual (Contratista)-- Apoyo y ]
Dafio total o parcial de la y ; o R:cepaon,drevmondy digitalizacion dbedlas Técnico Area de Procesos de En la sala de recepcml)n de ofer;as se reutl)en Ials of:jertas y
urto o destruccion de la ofertas emds documentos recibidos Iy : una vez se termina el proceso de cierre el auxiliar de
RGPRO29 documentacién relacionada |ABOGADA ) Posible CTRGPROO007 4 , Detectivo Seleccion (Contratistas)-- Apoyo Sl S Sl Sl S 100 100 L . . P o
., misma. dentro de los procesos de seleccién en Técnico A d .~ servicios administrativos digitaliza el memorando del
con procesos de seleccidn écnico Area de servicios L, luad los demés d del
curso. administrativos (Contratista) comité evaluador y los demas documentos del proceso.
CTRGPROO068 Revision y/o verificacidn del coordinador |Detectivo Coordinador area de Estudios . . L
. Sl NO SI Si Sl 85 Este riesgo No se selecciond dentro de la muestra
Previos
CTRGPRO069 Revision y/o verificacion por parte del Detectivo Gerente de Unidad area de Estudios
. . o jefe de drea Previos . ) o
Contratacién de bienes o Incorrecta estimacion del Sl NO Sl Si Sl 85 Este riesgo No se selecciond dentro de la muestra
RGPRO30 servicios a precios ABOGADA presupuesto en favorecimiento Posible 85
superiores del mercado de un tercero. —
A Aamient tes d trol Subgerente de Contratacion
compafiamiento por entes de control a . ,
CTRGPROO036 los procesos dep seleccion de gran|Preventivo (Planta)-- Gerente de Unidad de Sl NO Sl Sl Sl 85 se solicito acompaiiamiento a la Procuraduria al proceso
P . i - g Procesos de Seleccion (Planta) de Fabricas OCC 009-2015 por su complejidad
complejidad, que asi lo requieran.
Colusidn de personal de la . o o Gerente de Unidad del drea de o . .
. Asignacién del Comité Evaluador en todos L En todos los procesos de seleccidn se designa mediante
entidad y un tercero en | s . « d procesos de seleccion (Planta) do int | 1 luad " q
L . 0s procesos. Se asigna mas de un L L memorando interno, el comité evaluador conformado
L ABOGADA favorecimiento propio o de un CTRGPROO011 p. p g Detectivo Técnico de apoyo a la gestion S| S| S| S| S| 100 100 . )
Realizacion de adendas o profesional del Area de Procesos de . por dos o tres profesionales, segun el proceso de que se
o tercero. o (contratista)
modificaciones a las reglas Seleccion trate.
RGPRO34 de participacion Posible - -
restringiendo la Revision andlisis motivacion Profesionales del Area de Procesos
participacién de oferentes elaborac,ién de aden’das a que hava lu a\: de Seleccién (Contratista) y Las modificaciones de adendas al estudio previo deben
ABOGADA CTRGPRO006 . 9 s, ya g - o rrectivo Coordinador Area de procesos de Sl Sl Sl Sl Sl 100 100 soportarse con el memorando de alcance al estudio
a las reglas de participacion en los L .
., seleccién (Planta) previo.
procesos de seleccion.
Realizacion de novedades al Colusidn entre supervisor, Posible Profesionales del Area de Gestidn
contrato que no se ajustan a interventor y/o contratistas en Contractual (contratistas)-Gerente
la realidad técnica y factica favorecimiento propio o de un Verificacién de la justificacion y los de Unidad Area de Gestién
RGPRO39 del mismo ABOGADA tercero. CTRGPROO51 documentos que soportan las novedades|Detectivo Contractual (planta) SI NO NO Si Sl 55 55 Este riesgo No se selecciond dentro de la muestra

contractuales

Oficial de Seguridad Informatica del
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Proceso GESTION DE RIESGOS

Se verifican los pardmetros requeridos para asignar la

CTRGADM139 Politicas de generacion de contrasefias Preventivo . 3 o, Sl Sl Sl Sl N 100 contrasefa, lo cual esta sincronizado con el directorio
Area Tecnologia de la Informacién. .
activo.
Se administran desde el portal corporativo, "modulo
Definicion de derechos de acceso (perfil Lider de desarrollo e administrador de usuari:s eriﬂsos" segun lo
CTRGADMO038 de autorizacién) de usuarios a los|Preventivo ) . Sl Sl Sl Sl Sl 100 . o y.p w _g .,
. ) . ingenieros desarrolladores establecido en el procedimiento PAP463"administracion
sistemas de informacion . . -
de usuarios de infraestructura tecnolégica" numeral 8.
Gerente Unidad area de Talento
. , Aunque no se generaron en el periodo FAP099"
Humano, Gerente Unidad drea de Solicitud de servicios de administracion de permisos", se
CTRGADM117 Gestion de usuarios Preventivo Tecnologia de la Informacién, Sl Sl Sl Sl Sl 100 . P !
Gerente Unidad 4rea de Gestion continua con el control de acuerdo al
PAP463"Administracidn de usuarios de
Contractual.
profesional Junior Il de rea de Infraestructura tecnoldgica" y alineado con lo descrito
CTRGADMO030 Backup institucional. Preventivo , -, Sl Sl Sl Sl Sl 100 en el MAP804" Manual de Gestion de seguridad de la
Tecnologia de la Informacién. ) o
informacién
Corrupcién de la Accion intencional de un . . . L
RGRIE22 ) P ., Ingeniero de Sistemas . Probable 90 Se aplican por perfiles desde la configuracion del
informacién colaborador de la entidad. . . . . .
directorio activo. Pruebas funcionales en sitio con
CTRGADMO073 Restricciones de Instalaciones Preventivo Coordinador del Centro de Datos SI Sl Sl Sl Sl 100 usuario LRAVELO y LLOBO (administrador). Cualquier

instalacién se registra mediante un CIC con autorizacion
del jefe inmediato.




FONADE

Proyectos que transforman vidas

Probabilidad Absoluta

Controles

Nombre

SEGUIMIENTO MAPA DE RIESGOS FRAUDE Y CORRUPCION
CORTE: 30 AGOSTO DE 2015

FONDO FINANCIERO DE PROYECTOS DE DESARROLLO

Responsable Ejecucion

FONADE

Existe(n)

herramient a(s)

de control.
(15%)

Existen manuales
y/o
procedimientos
que expliquen el
manejo de la
herramienta.

lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Seguimiento agosto de 2015

En el tiempo que | Estan definidos los

responsables de la
ejecucion del
control y del

seguimiento. (15%)

La frecuencia de la
ejecucion del
control y
seguimiento es
adecuada. (25%)

Puntaje

Observaciones agosto 30

(15%)

Sincronizacion de Relojes de elementos Profesional Junior 1 area de

El reloj esta alineado al directorio activo y se aporta

CTRGADM145 , Detectivo , ., Sl NO Sl Sl Sl 85 K R ., X
de la infraestructura tecnoldgica. Tecnologia de Informacion (planta) ultima sincronizacién del 24-08-2015, usuario bbarraga.
se verifica en entrevista a Coordinador de desarrollo: No
tiene activo el log para todas las transacciones, solo para
procesos criticos, unos desde el aplicativo y otros por
Implementacion y verificacion de logs con Desarrollador y DBA, del area de trigger, se guarda en SHD-auditoria. Se verifica log para
CTRGADMO50 P y 85 €N petectivo Y S| i NO s NO 45 geer, se 8 &P

pistas de las transacciones Tecnologia de la Informacion tabla rh-funcionario. Se guarda para log de los registros

contables, entre otros. Se incluyen algunas transacciones
por solicitud del usuario, la cobertura deberia ser a todas
las transacciones

LUIS E. HERNANDEZ LEON Asesor Control Interno

EQUIPO AUDITOR: Adriana Ocampo (Lider de Auditorias SGC - SCI) - Rosemary Chavez (Contador) - Edgar Enrique Espitia (Ingeniero Civil)- Teresa Argel (Abogada) - Carlos Alberto Quitian Salazar (Ingeniero Industrial) - Viviana Bejarano (Ingeniera Quimica), Celeny Gonzalez (Ingeniera de Sistemas); José Alexander Riafio (Arquitecto).
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