Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacion del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo

Valoracién del riesgo

Riesgo Inherente

PROCESO  |OBJETIVO Cod. Riesgo | RIESGO Causa Consecuencia
Recepcin de bienes o servicios que incumplen con las Aceptacion de estas condiciones | L oL
especificaciones establecidas en el contrato, con el fin de por parte del interventor o
RGPPE26 ) ) N " .. Imagen /
obtener un beneficio particular en detrimento de los supervisor en favorecimiento !
g 3 3 Reputacional
recursos o activos de la Entidad propio o de un tercero.
Presencia de inconsistencias en la negociacién, planeacién,
Coordinar as actividades ejecucién o cierre de los convenios o contrat b tacién de dédivas | Econémico
administrativas, técnicas, juridicas | ROPPESL interadministrativos, con e in de obtener un beneficio en favorecimiento propio o de un magen /
Gerenciade |y financieras que permitan la particular en detrimento de los recursos o activos de la tercero Reputacional
Proyectos | negociacién, planeacion, ejecucion Entidad
¥ cierre de los convenios o
contratos interadministrativos.
Presencia de inconsistencias en planeacién, ejecucién o o -
' ° Soborno o aceptacién de dédivas | Econémico
cierre de contratos derivados con el fin de obtener un e .
RGPPES2 A A | enfavorecimiento propio o de un Imagen /
beneficio particular en detrimento de los recursos o activos !
3 tercero Reputacional
) » dela Entidad
Coordinar las actividades
administrativas, técnicas, juridicas
Gerenciade |y financieras que permitan la
Proyectos | negociacién, planeacion, ejecucién
y cierre de los convenios o
contratos interadministrativos.
Presencia de inconsistencias en los resultados del proceso .
- ) o8 et pro Favorecimiento de terceros por Imagen /
REVPRO2 de evaluacién con el fin de obtener un beneficio particular !
" ! parte de los evaluadores. Reputacional
en detrimento de los recursos y/o activos de la Entidad
Realizar la evaluacién de proyectos
Evaluacién de |y/o planes de negocio de acuerdo a
Proyectos |los pard idos con el
cliente.
i6n de proyectos ol los )
N provectos 4 o . Suministro de documentacién
requisitos, documentacién y/o condiciones establecidas con Imagen /
REVPRO3 falsa por parte de proponentes y/o

el fin de obtener un beneficio particular en detrimento de
los recursos y/o activos de la Entidad

emprendedores.

Reputacional

Probabilid
ad

CONTROLES Riesgo Residual

AACCIONES ASOCIADAS AL CONTROL

astrofic

astrofic

Catastrofic

Catastrofic
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PROBABILIDA 20NA DE
€ODIGO ‘Nombre o IMEACTO RIESGO PERIODO DE ACCIONES REGISTRO
: Resicusl erEcUCIOn
Residual Residual
T n
CrRGPREOAL imiento de garantias de calidad del producto
Vo servicio
Moderada | CTRGPPE0OS Visitas de campo _ Moderado Noaplica Noaplica No aplica
CTRGPPE023 Comités v/o reunion: contrato
CTRGPPEO16 Interventoria a la eiecucién de los provectos
CTRGPPEOS1 Auditorias Visibles v/o veeduria ciudadana
: dura cluc -
Moderada | crRGPREQAL imiento de garantias de calidad del producto
Vo servicio
Moderada | CTRGPPEQOS Visitas de campo
Moderada |CTRNEGO012 Validacion de a informacién para el costeo del negocio
Moderada | CTRGPPEO23 Comités y/o reuniones de seguimiento del contrato Moderado Noaplica | Noaplica No aplica
Moderada | cranEGo001 Revisién de a propuesta de negocioy Ia documentacion técnica de nuevos
negocios
Moderada | CTRGPPEOL6 Interventoria a la ejecucién de los proyectos
Moderada | CTRGPPEOS1 Auditorias Visibles y/o veeduria ciudadana
— o -
rrePrEOAL imiento de garantias de v/o calidad del producto
Vo servicio
CTRGPPE00S Visitas de campo
CTRGPPE023 Comités v/o reunione contrato
CTRGPPEO16 Interventoria a la eiecucién de los provectos
CTRGPPEOS1 Auditorias Visibles v/o veeduria ciudadana
CTRePROOLL Asignacién del Comité Evaluador entodos los procesos. Se asigna mas de un
profesional del Area de Procesos de Seleccién
CTRePRO03T Zésmcc\on frente a comunicacion entre el Comité Evaluador y los oferentes
et crrcrroor Revision del Estudio Previo por parte de Abogado Articulador, el estudio . Noaplica | Noaplica No aplica
previo, reglas de participacion y demds documentos del proceso
Revision, andlisis, motivacion y elaboracién de adendas a que haya lugar a
CTRGPRO006 o mothvacion y ¢ duehaya lug
Ias reglas de participacién y demss documentos del proceso
Revision, andlisis y generacién del documento de respuesta a las
CTRGPRO00S i alas reglas de participacion por parte de los
delos se en curso.
CTRGPRO003 Verificacién requisitos minimos en la solicitud de estudios previos
CTREVPRO12 Mecanismos de seguridad de la plataforma de evaluacion
pubi mer infe ‘sion de los i
CrRevPROL0 ublcacién o entrega del primer informe para revision de fosclientes o
beneficiarios Revision de
ertinencia de Lista de
Moderada Moderada | dic-16 | P asistencia de
controles P
o reunion interna
adicionales
CTREVPROO3 Revision Informe consolidado de evaluacién
CTREVPROO2 Revision de resultados y variables de evaluacion individual
isién de | n inscri inistrada por
- Revision de la documentacién de inscripcion suministrada por los
proponentes o emprendedores
Revision
enencinde | U
Moderada | CTREVPRO1S c 6n a las unidades gestoras de Moderada | dic-16 | asistencia de
controles PP
o reunién interna
adicionales
CTREVPRO13 Revision de Ia informacién del plan de negocios o proyecto por el evaluador




Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacién del Riesgo

Valoracién del Riesgo de corrupcion

Anilisis del Riesgo

Valoracién del riesgo

Riesgo Inherente

clientes y de FONADE, logrando el
mayor beneficio de los proyectos

particular en detrimento de los recursos y/o activos de la

Entidad

de los titulos o de

OBJETIVO C6d.Riesgo | RIESGO Causa Consecuencia
Realizar Ia evaluacion de proyectos . . Manipulacién de la informacién
on de prov Deficiencias enla estructuracién de proyectos con el fin de P o Imagen /
v/ planes de negocio de acuerdo a - : del proyecto en favorecimiento de h
e RESPR10 obtener un beneficio particular en detrimento de los Reputacional/Eco
los parametros establecidos con el ° ° un tercero por parte de '
A recursos y/o activos de Ia Entidad némico
cliente. colaboradores de la Entidad
Controlar y optimizar [os recursos Realizacion de on terceros b Acciones dirigidas a beneficio de
financieros de los or fuera del mercado con el fin e obtener un beneficio | algunals) de las personas de la ’
v RGFIN1L P Iguna(s) de 25 p Econdmico
Entidad vinculadas con la

Probabilid
ad

CONTROLES

Riesgo Residual

/ACCIONES ASOCIADAS AL CONTROL

copiGo

Nombre

CTRESPRO22

Realizacién de Interventorfa

Moderada | CTRESPRO20

Revision técnica, contractual y financiera del proyecto

CTRESPRO16

Definicién del alcance en etapa de negociacion

Monit

diario de |:

de inversion

CTRGFIN145

Auditoria externa al proceso de inversiones

CTRGFIN144.

Péliza de Infidelidad de Riesgos Financieros

CTRGFIN143

Alicacion del cédigo de ética

PROBABILIDA
o

Residual

ZONA DE
IMPACTO PERIODO DE
Resdual | NS0 | ecycion | ACCIONES REGISTRO
Residual
Revision de )
pertinenciade | \iSt2de
Moderada | dic-16 asistencia de
controles stenc
-~ reunién interna
adicionales
Moderado Noaplica | Noaplica No aplica
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Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacién del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo

Valora

n del riesgo

Riesgo Inherente

CONTROLES

Riesgo Residual

/ACCIONES ASOCIADAS AL CONTROL

PROCESO  |OBIETIVO Cod. Riesgo | RIESGO Causa Consecuencia | Probabilid
o PROBABILIDA 20NADE
copico Nombre D IMEACTO RiEsGo | PERIODODE ACCIONES. REGISTRO
Residual EECUCION
Residual Residual
,v, - IS Acciones dirigidas a beneficio de
Realizacién de transacciones con terceros bajo condiciones
or fuera del mercado con el fin de obtener un beneficio | EUr2(¢) de as personas de la or parte de la Financiera de las de
RGFIN1L por® : > Entidad vinculadas con la Econdmico CTRGFINOO7 ereaacn por pane Moderado Noaplica | Noaplica No aplica
particular en detrimento de los recursos y/o activos de la o " inversién del portafolio de Fonade y Proyectos
N negociacion de los titulos o de
Entidad tercerns.
Auditorfa externa al proceso de Noaplica | Noaplica No alica
Moni los reportes de del portafolio de ) ) )
- S o Alteracién dela informacién, CTRGRIEO35 e Noaplica | Noaplica No aplica
Omisiones o inconsistencias en la negociacicn y registrode | - #8% t1 °8 @ 1 TS0 n — - - :
operaciones de Inversién con el fin de obtener un beneficio , 0 registros p imagen/ CTRGRIE024 Monitoreo a a valoracién de inversiones ] Noaplica | Noaplica No aplica
RGFIN12 h ) parte de los profesionales de las ) Verificacién de cierre de compra y reinversion de titulos con tickets de i ! ;
particular en detrimento de los recursos y/o activos de la ¢ " Reputacional CTRGFINO11 Noaplica | Noaplica No aplica
o 4reas de Negociacién de overacién
. ieacion delas - e onesd
Inversiones y/o de Pagaduria CTRGFINOOS Vertficacion e fas v elas © Noaplica Noaplica No aplica
inversién
CTRGFINOO4 Conteo de de inversién Noaplica | Noaplica No alica
CTRGFIN144 Pdliza de Infidelidad de Riesgos Financieros
Hurto de recursos con el fin de obtener un beneficio Fraude electronico por parte de
RGFINSO | particular en detrimento de los recursos y/o activos de la ‘emew: P Econémico Moderada | CTRGFIN157 Controles de seguridad de las Entidades Financieras No aplica No aplica No aplica
Entidad : Avgnaciond i ol
CRGFINISS signacion de perfile: para portales (control
dual)
CTRGFINO23 Clave de acceso aplicativo DECEVAL
Alteracién de cifras, datos o la
Establecimiento de limites y cupos que favorezcan a manipulacion de los calculos enlos |Imagen /
RGFINS4 terceros con el fin de obtener un beneficio particular en | modelos por parte de los Reputacional Moderado CTRGRIE022 Analisis y revision de propuesta de cupos y limites Moderado Noaplica | Noaplica No aplica
de los recursos y/o activos de a Entidad i del drea de Operacional
Planeacién y Gestion de Riesgos.
Controlar y optimizar los recursos
) economicos y financieros de los P— Perfil de administrador de cupos de inversién en aplicativo de Noaplca | Noaplca Noaplica
m?.::z:a clientes y de FONADE, logrando el Administracién de Inversiones
mayor beneficio de los proyectos y
la rentabilidad para la Entidad.
Generacién y aplicacion de informes de medicion y Alteracion de la configuraciénde |
RGFNsg | SeBvimiento de utilizacién y disponibilidad de cupos cupos en el aplicativo medianteel | o HEEL Ty TS Control del de Inversid . Noapli Noapli Noapli
inexactos con el fin de obtener un beneficio particularen | escalamientooapropiacionde | PR ontrol de los cupos de Inversion 0 aplica 0 aplica 0 2plica
detrimento de los recursos y/o activos de la Entidad privilegios de usuarios.
CIRGRIEO23 ycontrolala Ulili{xac'\(’?n de Eup:: de Inversion y contraparte, Noapica | Noaplca Noaplica
Revision d
eencinde | U2
) o CTRGFINO10 Verificacién de titulos activos diets | PO asistencia de
Modificacion o eliminacién de la ‘ reunién interna
Omisiones o inconsistencias en la informacién financiera misma mediante el acceso no Catastréfic adicionales
RGFIN61 con el fin de obtener un beneficio particular en detrimento | autorizado a los aplicativos y bases|  Econémico Pl Moderada Moderada Revision de
de los recursos y/o activos de a Entidad de datos utilizadas en las areas del - . ) . een Lista de
Definicién de roles, responsables de aprobacién, usuarios asociados y ) pertinencia de B
proceso de Gestion Financiera CTRGADMO34 - v N dic-16 asistencia de
mecanismo de solicitud y asignacion. controles o
o reunién interna
adicionales
Accién intencional de un empleado
Inoportunidad en el pago de obligaciones con el fin de de mantener saldos de cuentas ||
RGFING3 obtener un beneficio particular en detrimento de los bancarias para favorecer aun | 08 CTRGFIN143 Aplicacién del cdigo de ética Noaplica | Noaplica No aplica
recursos y/o activos de la Entidad tercero vinculado a la entidad P!
financiera.
Revision de .
pertinencia de Lista de
CTRGFIN162 Pago automatico de los desembolsos dic-16 asistencia de
controles
reunién interna
adicionales
Traslado de recursos a cuentas Revision de Lista de
Realizacién de pagos por mayor o dife lor conel fin | diferentes alas fie\ CTRGFIN1S6 Asignacion de perfile: para portales (control . dic-16 pertinencia de asistencia de
RGFIN65 | de obtener un beneficio particular en detrimento de los. mediante accion intencional de un Econémico Moderada dual) o Moderada controles reunién interna
recursos y/o activos de la Entidad empleado en favorecimiento ’ adicionales
propio y/o de un tercero.
Revisién d
A
CTRGFIN143 Aplicacién del cdigo de ética dicts | P asistencia de
controles PP
o reuniéninterna
adicionales
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Matriz del Mapa de Riesgos de Corrupcion- FONADE

Identificacién del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo Valoracion del tiesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
ZONA DEL
PROCESO | OBJETIVO Cod. Riesgo | RIESGO Causa Consecuencia | Probabilid
IMPACTO | RIESGO
ad PROBABILIDA | \ppcro | ZONAPE | oeqiop0 e
copico ‘Nombre. o Residual RIESGO EIECUCION ACCIONES. REGISTRO
Residul Residual
v
Asignacion de para portal (control pe‘i‘;:el::ia :e Lista de
Traslado d t perfile ) P
Realizacion de pagos que no son originados en gastos di"::m':s: I'::::c:;;:;:: CTRGFIN1S6 dual) dic-16 Controres asistencia de
debidamente legalizad I in de obt benefici Catastréfic i reunién interna
RGFING6 ebidamente legalizados con el fin de obtener un BEREICIO | o yiante accién intencional deun | Econémico Moderada gl Vioderada dicionales
particular en detrimento de los recursos y/o activos de la one o Revision de :
e empleado en favorecimiento e Lista de
ntida propio y/o de un tercero. CTRGFIN162 Pago automtico de los desembolsos dicts | ™ P asistencia de
el reunion interna
adicionales.
CTRGFIN144 Péliza de Infidelidad de Riesgos Financieros
o Accion intenci
Controlar y optimizar los recursos Realizacién de desembolsos inexistentes con el fin de ccon '"’T:“:"Eﬂ;:a‘;"e" et
Gestion | cCOnOMicos y financieros delos | RGFING9 obtener un beneficio particular en detrimento de | (ovaresimionto aropioyadeun | ECONOMIE CTRGFIN129 delos o portes yia deflas facturas o Moderado Noaplica | Noaplica Noaplica
| clientes y de FONADE, logrando el recursos y/o activos de a Entidad propioy, documentos equivalentes
inanciera tercero,
mayor beneficio de los proyectos y
la rentabilidad para la Entidad.
CTRGFIN144 Péliza de Infidelidad de Riesgos Financieros
CTRGFIN198 Presentacion de Estados Financieros ante la Junta Directiva
Presentacién de informacién contables, financiera,
y tributaria inconsi Iterada con el fin | Presentar indicadores de gestion | Imagen / ) ) )
RGFIN70 e e j ) : Noaplica | Noaplica Noaplica
tener un benefi lar en d del 6ptimos por a Alta Gerencia | Reputacional P P P
recursos y/o activos dela Entidad
CTRGFIN172 Revisar las variaciones de cada cuenta para verificar la razonabilidad
previa de la Soporte del el Centro
CTRGFIN166 de Atencién al Ciudadano
CTRGFIN144 Péliza de Infidelidad de Riesgos Financieros
lzace e o deias factur
TR de los soportes y la delas facturas o
Suplantacién y/o falsificacién de
pagode por la entidad con el y/ofirmas necesarias CTRGFIN100 tes de causacion contable o
RGFIN71 fin de obtener un beneficio particular en d de | para la ygirodelos Econémico CTRGFINO31 Verificacién, tramite y aprobacion presupuestal de los desembolsos Moderado No aplica No aplica No aplica
recursos y/o activos de la Entidad mismos, por parte de contratistas
o terceros. CTRGFINO30 I tramite de los
CTRGPPEDS Verifcar el cumplimiento de los requisitos establecidos para pago de
desembolsos de la contratacién derivada
CTRGADM130 Proteccién contra Malware.
CTRGADM110 i6n de redes
e ” - -
CrRoADML2Y Actualzacién e nstalacién de parches de seguridad para la infraestructura
CTRGADM128 Control de acceso a la red de datos por personas externas a FONADE.
cr Backup i
) CTRGADM139 Politicas de generacion de A
Gestionar y controlar los recursos
fisicos, documentales y de - R ibilizaci
e ] ) ) Ejecucién de cédigo malicioso. / v enusoy de la tecnologia,
tecnologias de la informacion y Afectar los atributos de calidad y seguridad de la . CTRGADM144 seguridad informética y continuidad de negocio para los colaboradores de
. e : ° ) Hurto/ Acceso no autorizado por | Econdmico/
Gestion | comunicacién (TIC's), informacién propiedad de FONADE con el fin de obtener un sone ! FONADE. ) ) "
A : RGADM35 cion pr A parte de funcionarios y terceros de | reputacional - Moderado Noaplica | Noaplica No aplica
Administrativa | proporcionando a los beneficio particular en detrimento de los recursos y/o FONADE, asi como personas ajenas| /operacional
colaboradores las herramientas activos de Ia Entidad R P CTRGADM117 Gesti6n de usuarios
necesarias para el cumplimiento )
del objeto misional de la Entidad. CTRGFIN143 de delainformacién enlos medios
de respaldo
CTRGADMIAL Pmcedurm.entus de con!m.l de cambios ena infraestructura tecnolégica y
mantenimiento de aplicativos en produccién.
CTRGADM115 Plan de Continuidad de Negocio
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Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacién del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo

Valoracién del riesgo

Riesgo Inherente

PROCESO | OBJETIVO Cod. Riesgo | RIESGO Causa Consecuencia
Afectar el de la plataforma e | Accion intencional de funcionarios | ¢ e s
RGADMG3 | FONADE con el fin de obtener un beneficio particular en | ¥ t7Ceros de FOANDE asicomo | o)
detrimento de los recursos y/o activos de la Entidad personas ajenas a la entidad Joperacional
mediante acceso no autorizado.
Gestionar y controlar los recursos
fisicos, documentales y de
tecnologas de la informaciony
Gestion comunicacion (TIC's),
Administrativa | proporcionando a los
colaboradores s herramientas
necesarias para el i
del objeto misional de la Entidad.
Perdida y/o divulgacién de informacion confidencial por Accién intencional de magen/
pa y terceros, conconla yterceros de a de ;
RGADMSS | e\TiDAD, con el fin de obtener un beneficio particular en | Ia Entidad mediante el accesono | (ePUtacional/Eco
detrimento de los recursos y/o activos de la Entidad autorizado. nomico
Perdida y/o divulgacion de informacion confidencial por ‘Accién intencional de —
parte de yterceros, conconla yterceros de a de ¢
RGADMSS |\ TiDAD, con el fin de obtener un beneficio particular en | la Entidad mediante el acceso o | RPUtacional/Eco
detrimento de los recursos y/o activos de la Entidad autorizado, nomico
Hurto de bienes y/o activos de informacion de las ngreso de personas no
RGADMO2 instalaciones con el fin de obtener un beneficio particular N N Econémico
° ! ! autorizadas ala Entidad.
en detrimento de los recursos y/o activos de la Entidad
Autorizacién y expedicion de tiquetes a colaboradores o
roaOMss | erceros para fines diferentes a as actvidades Fraude de personal externo para | Econdmico
institucionales con el fin de obtener un beneficio particular | beneficio propio o de un tercero. |  Reputacional
en detrimento de los recursos y/o activos de la Entidad
Alteracién o eliminacion de la informacién almacenada en
Gestionary controlar losrecursos | pgaowi1zo | SPICaV0 ORFEO. conelfin de obtener un beneficio | Fraude para beneficio propioode | Econémico
fisicos, documentalesy de particular en detrimento de los recursos y/o activos de la untercero. Reputacional
tecnologias de la informacién y Entidad
Gestion | comunicacién (TIC's),
Administrativa | proporcionando a los Realizacion de investigaciones carentes de actividad
colaboradores las herramientas probatoria que conlleven a la impunidad e los procesos Econémico
necesarias para el cumplimiento | RGADMIS1 | disciplinarios de la Entidad con el fin e obtener un Soborno, aceptacion de dddivas | Imagen /
del objeto misional de Ia Entidad. beneficio particular en detrimento de los recursos y/o Reputacional
activos de a Entidad
Toma de decisiones que favorecen a os sujetos procesales ’
con el fin de obtener un beneficio particular(prebendas, . Econémico
RGADM152 . N . Soborno, aceptacién de dédivas Imagen /
dadivas, etc.) en detrimento de los recursos y/o activos de y
Reputacional
Ia Entidad
Proferir decisiones contrarias al orden juridico vigente para Econémico
RGADM153  |favorecer a sujetos procesales y/o terceros interesados en | Soborno, aceptacion de dadivas Imagen /

la definicién de una actuacién disciplinaria

Reputacional
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CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROBABILIDA 20NA DE
Nombre o e | mesao | fERORODE ACCIONES REGISTRO
Residual sidal Residual
CTRGADM139 Politicas de generacion de i No aplica No aplica No aplica
CTRGADMI27 Actualizacion e instalaci6n de parches de seguridad para la nfraestructura Noaplica Noaplica Na aplica
CTRGADM117 Gestion de usuarios No aplica No aplica No aplica
CTRGADM128 Control de acceso ala red de datos por personas externas a FONADE. No aplica No aplica No aplica
CTRGRIE043 Avlicacion de politica de pantalla bloaueada No aplica No aplica No avlica
CTRGADM135 de funciones en el 4rea de Tecnologia de Informacion. No aplica No aplica No aplica
CTRGADMO50 Implementacién y verificacién de logs con pistas de las transacciones Moderado No aplica Noaplica No aplica
CTRGADM102 Control de acceso fisico al Centro de Comouto No aplica No aplica No avlica
CTRGADMO76 Servicios de respaldo v alta di (DRP) No aplica No aplica No aplica
CTRGADM136 Seguridad fisica para los centros de cableado de FONADE No aplica No aplica No avlica
Control de translado de delai . . .
CTRGADM134 dentro v fuera de la Entidad No aplica No aplica No aplica
Pdlizas contra todo riesgos (dafios materiales combinados, corriente débil " " .
CTRGADMO10 < Bos ( v Noaplica | Noaplica No aplica
de muebles v enseres).
CTRGADM151 Monitoreo plataforma tecnoldgica por el centro de datos No aplica No aplica No aplica
CTRGADM117 Gestion de usuarios No aplica No aplica No avlica
fay Backup i No aplica No aplica No aplica
CTRGADM118 Confis 6n.a la red Wi-FI . No aolica No aolica No avlica
fay de puertos en los switch No aplica No aplica No aplica
CTRGADMO61 e ion de la Base de Datos. No aplica No aplica No avlica
CTRGRIE043 Avlicacion de politica de pantalla bloaueada No aplica No aplica No aplica
CTRGADM139 Politicas de generacion de 7 No aplica No aplica No avlica
CTRGADM128 Control de acceso ala red de datos por personas externas a FONADE. Moderado No aplica No aplica No aplica
CTRGADM110 de redes No aplica No aplica No aplica
CTRGADMO001 6n de los activos fiios
CTRGADMO087 Camaras de seguridad en los pisos
CTRGADMO088 Control de ingreso a visitantes
Moderada i i i i i i Moderado No aplica No aplica No aplica
CTRGADMO10 Pdlizas contra todo riesgos (darios materiales combinados, corriente débily ol ol p
de muebles v enseres).
CTRGADMO11 Renosicion de activos por parte de
CTRGADM160 Poliza de maneio global
CTRGADMO095 Validacién del contrato vigente de los viajeros por parte del aplicativo Revisin de
Lista de
i i i Catastréfic . ertinencia de P
Moderada | CTRGADM122 del ivo de suministro de tiquetes atastrofic (NN PR I rinenci asistencia de
Autorizacion por parte de supervisores o superior inmediato de convenio a o reunién interna
CTRGADM164 por parte de sup o Sup adicionales
funcionarios vinculados o no directamente con FONADE.
CTRGADM139 Politicas de generacién de
CTRGADM117 Gestion de usuarios
bios del i
e Cotroldelproces degtaltacony conarmacionde peciones pess Noaplics | Nozplia | - Noplia
CTRGADMO16 P gltallzacony i
virtuales
CTRGADMO027 6n de
CTRGADM156 Seguimiento a los procesos disciplinarios
No aplica No aplica No aplica
CTRGADM155 Priorizacin de los procesos disciplinarios
CTRGADM156 Seguimiento a los procesos disciplinarios
No aplica No aplica No aplica
CTRGADM155 Priorizacin de los procesos disciplinarios
CTRGADM156 Seguimiento a los procesos disciplinarios
Noaplica Noaplica No aplica
CTRGADM155 Priorizacién de los procesos disciplinarios




Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacion del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo

Probabilid
ad

Catastrofic
o

Catastrofic

Catastrofic

Catastrofic
o

Catastrofic
o

PROCESO | OBJETIVO C6d. Riesgo | RIESGO causa Consecuencia
Planear y contratar los bienes y
servicios de acuerdo a las
Gestionde | necesidades de los procesos,
Proveedores | cumpliendo con los requisitos Favorecimiento de un oferente en procesos de seleccién
legales y los establecidos por la causado por conducta dolosa entre el comité evaluadory | (L Imagen /
Entidad RGPROOS | oferentes 6 terceros, con el fin de obtener un beneficio Reputacional
" ° evaluador y oferentes 6 terceros.
particular en detrimento de los recursos y/o activos de la
Entidad
Dafio total o parcial de la documentacion relacionada con
rocesos de seleccion con el fin de obtener un beneficio . .
RePrO29  |” ¢ ¢ Hurto o destruccion de la misma. | Econdmico
particular en detrimento de los recursos y/o activos de la
Entidad
planeary contratar los bienesy Contratacitn de bienes o servicios  precios superiores dl Incorrecta estimacion del magen/
e a1 RGPRO30 | mercado con el fin de obtener un beneficio particular en | presupuesto en favorecimiento de
servicios de acuerdo a las ¢ i Reputacional
Gestionde | macesidades de los procesos detrimento de o recursos y/o activos de la Entidad untercero.
Proveedores | cumpliendo con los requisitos
legalesy los establecidos por la
Entidad
Realizacion de adendas o modificaciones a las reglas de )
e ' clones ¢ Colusién de personal de la Entidad
participacin restringiendo la participacién de oferentes Imagen /
RGPRO34 articipe ° ¥ un tercero en favorecimiento
con el fin de obtener un beneficio particular en detrimento ) Reputacional
" propio o de un tercero.
delos recursos y/o activos de la Entidad
Realizacion de novedades al contrato que no se ajustan ala_|Colusion entre Supervisor,
realidad técnica y factica del mismo con el fin de obtener un | interventor y/o contratistas en )
RGPRO39 v v Econémico

beneficio particular en detrimento de los recursos y/o
activos de la Entidad

favorecimiento propio o de un
tercero.

Catastrofic
o

Riesgo Inherente

Valoracién del riesgo
CONTROLES Riesgo Residual 'ACCIONES ASOCIADAS AL CONTROL.
ZONA DEL
RIESGO
PROBABILIOA 2ona 0
ABSOLUTA €ODIGO ‘Nombre. D (& RIESGO PERIODO DE ACCIONES REGISTRO
y Residual EJECUCION
Residual Residual
CTRGAOMI6T Grabacién en video de los los diferentes tipos de audiencias en los procesos
para garantizar la del proceso
Otras medidas de seguridad para la manipulacion y salvaguarda de
CTRGPROO38 Buridad para | manipulacion y salveg
del proceso de seleccién
Restriccion frente a comunicacion entre el Comité Evaluador y los oferentes
CTRGPROO037 N v
einteresados
Revision de )
Acompafiamient de controla | de seleccién d pertinenciade | UiSt2de
ey | P Compaiamiento por entes e control a o procesos de seleccén de gran a Moderada| dic-16 ssivtoncia de
aue asi lo reauieran. controles e
- reunién interna
adicionales
Revisi6n de todos los documentos generados dentro del proceso por el
CTRGPROO3S ) geners proceso po
Abogado Articulador y el Gerente de Unidad de Procesos de Seleccién
rmapnootL Rsignacién del Comité Evaluador en todos los procesos.Se asigna mas de un
orofesional del Area de Planeaci6n Contractual
Revision, andlisis, motivacion y elaboracion de adendas a que haya lugar a
CTRGPRO00S o mothvacion y ¢ duehaya lug
Ias reglas de participacion y demis documentos del proceso
Revision de N
Recepcin, revision y digitalizacion de las ofertas y demds documentos ertinenciade | _LSt2de
Moderada | CTRGPRO007 N P . Ve . M Moderada dic-16 P asistencia de
recibidos dentro de los procesos de seleccion en curso. controles stenc
o reunién interna
adicionales
Moderada | CTRGPRO069 Revision y/o verificacion por parte del jefe de drea
) - Revision de .
Moderada | CTRGPRO068 Revision del coordinador y verificacion técnica y Juridica N Lista de
a ) pertinenciade | 1%
Moderada |~ dic-16 asistencia de
controles e
o reunién interna
adicionales
Moderada | CTRGPRO076 Revision del Estudio Previo por parte de Abogado Articulador
fiami Nt lal e {f
CTRGPRO036 ACOmDa» lamiento p?f entes de control a los procesos de seleccién de gran
complejidad, que asi lo requieran. Revisién de
! Lista de
— _ — a ) pertinenciade | %7
Moderada ‘Asignacion del Comité Evaluador en todos los procesos. Se asigna mas de un Moderada |~ dic-16 asistencia de
CTRGPROO11 N . controles L
orofesional del Area de Planeacién Contractual . reunion interna
adicionales
CTRGPROD06 Revision, andlisis,motivaciony elaboracién de adendas a que haya lugar
Jas reglas de participacion y demds documentos del proceso
Revision de .
delaj los e soportan las novedades ertinencia de Lista de
Moderada | CTRGPROOS1 v aue sop : Moderada | dic-16 | " asistencia de
contractuales controles stenc
o reunién interna
adicionales
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Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacion del Riesgo

Valoracién del Riesgo de corrupcion

Andlisis del Riesgo

Valoracién del riesgo

Riesgo Inherente

CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROCESO  |OBIETIVO Cod. Riesgo | RIESGO Causa Consecuencia | Probabilid
ad PROBABILIDA 20NADE
copiGo ‘Nombre. o IMEACTO RIESGO PERIODO DE ACCIONES. REGISTRO
y Residual EJECUCION
Residual Residual
CTRGADM154 6n de Relojes de elementos de a i
CTRGADM139 Politicas de generacion de contrasefias.
Alteracién, modificacién o pérdida de la informacién con el Accién intencional de un Imagen / CTRGADMO50 Implementacién y verificacion de logs con pistas de las transacciones
RGRIE22 fin de obtener un beneficio particular en detrimentodelos | "CX 1 BT S C8 0 Reputacional Moderada Noaplica | Noaplica No aplica
recursos y/o activos dela Entidad : Operacional Definicién de derechos de acceso (perfil de autorizacion) de usuarios a los
dentificar, evaluar controlar y CTRGADMO3E sistemas dei
- definir acciones para mitigar
Gestionde | para it —
Hesgos | ie5808 Que afectenel CTRGADMO30 Backup institucional.
cumplimiento del objeto de la
Entidad.
CTRGADM117 Gestin de usuarios
- NSRS . - Revision de }
Alteracién, modificacién o pérdida dela informacién con el Accién intencional deun Imagen / erainoneia o Lista de
RGRIE23 fin de obtener un beneficio particular en detrimento de los ) Reputacional Moderada | CTRGRIEOS4 Actualizacién de listas Moderada | dic-16 | P asistencia de
: . colaborador de la Entidad. - controles o
recursos y/o activos de la Entidad Operacional .| reunioniinterna
Revision d
Alteracién, modificacion o pérdida de la informacién con el Accién intencional de.un Imagen / eret‘i’r"e:;‘ia Ze Lista de
RGRIE24. fin de obtener un beneficio particular en detrimento de los ) Reputacional Moderada | CTRGRIEOSS la realizacién de reporte Moderada | dic-16 | asistencia de
. colaborador de la Entidad. ° controles o
recursos y/o activos de la Entidad Operacional o reuniéninterna
adicionales
Itados d d ¢
CTROESTO09 tacién de planes en el comité de
gerencia
CTRDEST032 la ejecucion de Proyectos del Plan de Accién
Definir y hacer seguimiento a los .
; : .. ) i Revision de )
direccionamie | OPItivos Y estrategias Definicién de planes o programas orientados a obtener un | Intencién de aprovechar los Imagen / Revision de  cons " o del el pland eraimoneis o Lista de
amie | stitucionales para el RDESTS1. beneficio particular en detrimento de los recursos y/o recursos de la Entidad en Reputacional Moderada | CTRDEST024 evision de la consistencia del avance reportado de losproyectos del Plan de Moderada | dic-16 | " asistencia de
nto Estratégico i " - Qe accion frente a las fuentes de vetificacion entregadas controles I
cumplimiento del objeto de la activos de la Entidad favorecimiento de un tercero Econdmico o reuniéninterna
adicionales
Entidad.
CIROESTO30 i por el equipo estado de avance al plan de
Accién
CTRDESTO51 de evaluacién
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Matriz del Mapa de Riesgos de Corrupcién- FONADE

Valoracién del Riesgo de corrupcion
Identificacion del Riesgo
N Anlisis del Riesgo
Riesgo Inherente
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
ZONADEL
PROCESO | OBJETIVO Céd.Riesgo | RIESGO Causa Consecuencia | Probabilid
IMPACTO | RIESGO
ad PROBABILIDA | \ppcro | ZONADE | oeqiop0 e
ABSOLUTA copiGo Nombre o RIESGO ACCIONES. REGISTRO
Resicusl eIEcUCIOn
Residual
Perdida de derechos por parte de la Entidad, ante la Manejo intencional de Ia
isién o falta de oportunidad d rte del i6n instituc
RGIUR21 omision o falta ce oportunicac porpariede o 0 o ! Moderado CTRGIURO11 Control de Procesos Judiciales Moderado Noaplica | Noaplica No aplica
. opoderados externos, con el fin de favorecer los intereses | favorecimiento de la contraparte | nomica
Gestion | RePresentar judicialy dela contraparte en el proceso judicial en un porceso judicial
i judici los intereses de
uridica 12 Entidad. Perdida de derechos por parte de la Entidad, ante la Manejo intencional de la
RGIUR21 omisién o falta de oportunidad de acciones por parte de los ién institucional en ” Moderado CTRGJURO12 de1a Asesorfa Juridica al tramite de solicitudes relacionadas Moderado No aplica No aplica No aplica
opoderados externos, con el fin de favorecer los intereses | favorecimiento de la contraparte | nomica con el estado del proceso.
de la contraparte en el proceso judicial en un porceso judicial
Perdida de derechos por parte de la Entidad, ante la Manejo intencional de Ia
RGIUR21 emisi6n ofalta de oportunidad de acclones por parte de los ién institucional en ' Moderado CTRGIUR028 Revision trimestraly de manera selectiva 10 procesos en 2 base de datos de Moderado Noaplica | Noaplica Noaplica
opoderados externos, con el fin de favorecer los intereses | favorecimiento de la contraparte | nomica procesos de la Asesoria Juridica
de la contraparte en el proceso judicial en un porceso judicial
Perdida de derechos por parte de la Entidad, ante la Manejo intencional de la
isién o falta de oportunidad d rte del
RGIUR21 omision ofalta de oportunicad por parte de los - en . Moderado CTRGJUR029 monitoreo lupa Moderado No aplica No aplica No aplica
opoderados externos, con el fin de favorecer los intereses | favorecimiento de la contraparte | nomica
de la contraparte en el proceso judicial en un porceso judicial
Perdida de derechos por parte de la Entidad, ante la
omisién, falta de oportunidad en el seguimiento, entrega de | Manejo intencional de la
informacion a a contraparte, por parte de los i i6n institucional en . ' ' )
RGIUR2Z parte, por pa L ! Moderado CTRGIURO1L Control de Procesos Judiciales Moderado Noaplica | Noaplica No aplica
de Fonad v dela a nomica
Entidad de deferentes areas), con el fin de favorecer los | en un proceso judicial
intereses de Ia contraparte en el proceso judicial.
o Perdida de derechos por parte de la Entidad, ante la
: Representar judicial y i P dac S
Gestion eent , omision, falta de oportunidad en el seguimiento, entrega de | Manejo intencional de la
Juridica | @Xraludicialmente los intereses de informacion a a contraparte, por parte de los i i6n institucional en de la Asesoria Jurfdica al tramite de solicitudes relacionadas
la Entidad. RGIUR22 parte, por P . . Moderado CTRGJUR012 Moderado No aplica No aplica No aplica
de Fonad v dela dela nomica con el estado del proceso.
Entidad de deferentes areas), con el fin de favorecer los | en un proceso judicial
intereses de Ia contraparte en el proceso judicial.
Perdida de derechos por parte de la Entidad, ante la
omisién, falta de oportunidad en el seguimiento, entrega de | Manejo intencional de la
informacion a a contraparte, por parte de los i i6n institucional en Revision trimestral y de manera selectiva 10 procesos en la base de datos de ' ' )
RGIUR22 parte, por pa : ' Moderado CTRGIUR028 Ve P Moderado Noaplica | Noaplica Noaplica
de Fonad v dela dela nomica procesos de la Asesoria Jur
Entidad de deferentes areas), con el fin de favorecer los | en un proceso judicial
intereses de la contraparte en el proceso judicial.
Perdida de derechos por parte de la Entidad, ante la
omision, falta de oportunidad en el seguimiento, entrega de | Manejo intencional de la
formacion a la contraparte, por parte de i ni
RGIUR22 informacion a fa contraparte, por parte de los en . Moderado CTRGJUR029 monitoreo lupa Moderado No aplica No aplica No aplica
de Fonad v dela dela nomica
Entidad de deferentes areas), con el fin de favorecer los | en un proceso judicial
intereses de la contraparte en el procesojudicial.
CTRGCOMO07 Apoyoy uso de Ia imagen Corporativa
Gestignde | Disear e implementar estrategias Divulgacién de informacién no veraz sobre los productos y Manejo intencional de fa magen/
919 | 4e comunicacién de las actividades servicios, gestion o actividades de FONADE con el fin de informacién institucional por e ' ' )
Comunicacione ! e lasac RGCOMO3 2t ; e Reputacional Moderada Moderado Noaplica | Noaplica Noaplica
que realiza la Entidad a nivel obtener un beneficio particular en detrimento de los terceros en favorecimiento de sus ) o )
s . ° ° : Operacional CTRGCOMO0G de aclaracién de informaci
internoy externo. recursos y/o activos de la Entidad intereses.
CTRGCOMO0S Ia 6n publicada en los medios de comunicacion
Mejorar continuamente los
Gestion del Manejo intencional de |
oy [procesosy tramites de la Entidad Modificacion de documentos elevantes del Sstemade | 270 Tl eneone 20 8 Imagen /
V' |para satisfacer las necesidades de |GMYBOS1 | Gestidn de Calidad con el fin de obtener un beneficio P Reputacional Moderado CTRGMYBOO4 Revision y aprobaciones de los documentos del SGC Moderado Noaplica | Noaplica Noaplica
Buenas eer a8 terceros en favorecimiento de sus .
ena nuestros clientes internos y particular. N Operacional
Practicas intereses.

externos.
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Matriz del Mapa de Riesgos de Corrupcién- FONADE

Identificacién del Riesgo

Valoracién del Riesgo de corrupcién

Anlisis del Riesgo

Valoracién del riesgo

Riesgo Inherente.

CONTROLES Riesgo Residual 'ACCIONES ASOCIADAS AL CONTROL
PROCESO OBJETIVO Cod. Riesgo RIESGO Causa Consecuencia
PROBABILIDA ZonADE
CODIGO ‘Nombre D) (33 RIESGO PERIODO DE ACCIONES REGISTRO
Residual EJECUCION
Residual Residual
rart verfcac RECONI1 | Falta de objetvidad y/o imparcialdad y/o veracidad enlos ) CTRECON0O7 Revisiony aprobacion de informes de auditorias nternas Revsionde |
Realizar la verificacién y/o itori i " flictos d N " imagen / M ista de
i informes de auditorias y, el finde Conflictos de interés,presiono | o8N Moderada oo e . Moderada | dicag | Pertinenciade | S9CE
evaluacién a los procesos, RECON1L un beneficio particular en detrimento de los amenazas internas o externas. putac Evaluacién de auditores - controles e
i ti 1d RECON11 N . Operacional CTRECON022 C: interna al eauino auditor e reunion interna
recursos y/o activos de la Entidad 100 au adicionales
actuaciones, planes de accion y de | RECON11 CTRECON023 Reporte de acto de corrupcion o irregl
mejoramiento; promover la cultura
de autocontrol y actuar como canal Falta de veracidad en los informes de auditorias y/o . ; Imagen /
e i . ) Entrega de informacién falsa o : ) . . ) ) )
" de comunicacién frente a los RECON12 seguimientos con el fin de obtener un beneficio particular N Reputacional CTRECONO17 Aplicacion de técnicas de auditoria No aplica No aplica No aplica
Evaluaciény o : . : adulterada por parte del auditado. 3
Comtrat || reauerimientos de fos Entes de en detrimento de los recursos y/o activos de la Entidad Operacional
Control, con el fin de garantizar el
cumplimiento de las disposiciones
legales e internas relacionadas con - I Alteracién u ocultamiento de
el istema de Control Internoy Ia Presentacién o transmision de informes de ley s
aci B inconsistentes o no veraces con el fin de obtener un Imagen
realizacion de las politicas y RECON15 penei Jar en detr el concertadas entre la Asesoria de | 8 / " CTRECONO18 Designacién del Asesor de Control Interno por la Presidencia de la Repiblica Noaplica |No aplica No aplica
objetivos trazados por la alta eneficio particular en detrimento de los recursos y/o Control Interno, las Directivas de la eputacional
direccién de la Entidad. activos dea Entidad Entidad u otras dreas.
Mayores valores pagados debido al registro de novedades Manejo intencional de la \magen/ CTROCHUO20 Verificacién aleatoria de novedades por parte del Gerente de Unidad -Area
RGCHUSL | en el aplicativo de Némina injusti el finde ioninstiucionalpor | - REEL de Talento Humano Noaplica | Noaplica No aplica
Administrar el recurso humano y obtener un beneficio particular en detrimento de los terceros en favorecimiento de sus CTRGCHUO12 Inspeccion de novedades v verificacion de calculos
. disefiar y ejecutar programas para
Gestion del : . . o
: el desarrollo integral de los Contrataciones que incumplen con los requisitos ) )
Capital } . : ) Manejo intencional de la
Humano | colaboradores que satisfagan sus establecidos en la Gufa de Competencias informacién institucional por Imagen / Andlisis de la hoja de vida para el cumplimiento de requisitos de
necesidades de acuerdo con el RGCHUS2 Compartamentales de los trabajadores oficiales a causa de P sen/ CTRGCHUO18 sis dea hoj P P! e No aplica No aplica No aplica
- o 5 ° terceros en favorecimiento de sus | Reputacional funcionarios.
marco normativo. decisiones autorizadas no procedentes en beneficio h
N N intereses.
particular y en detrimento de los recursos de la Entidad.
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