Corte: 31/Dic/2017. Total de Riesgos: 46

MATRIZ DEL MAPA DE RIESGOS DE CORRUPCION DE FONADE

Identificacién del Riesgo

del Riesgo de corrup

Valoracién del Riesgo

ERITEE Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
PROBAB. IMPACTO ABSO- | ZONA DEL RIESGO
PROCESO Tipo Proc Céd. Riesgo Evento Causa Impacto ABSOLUTA LTo ABSOLUTA PROBABILID IMPACTO ZONA DE RIESGO | PERIODO DE
CODIGO) (HOMERE Re ual Residual Residual EJECUCION QCCONES] BECISTRY
aceptacion de bienes o servicios en la gestion - Revisar pertinencia v
- " N e s " " Lista d
RGADM102 que incumplen las de sobornos, o prebendas g oo Posible CTRGADMI60 | Programa de Seguros Posible dic19 | controles actuales y/o o2 ce
para el beneficio propio /o de un tercero ” asistencia
pactadas contractualmente adicionales
Revisar pertinencia
It liminacién de la informacién al da | soborno, aceptacién de dédivas o fraude | . R " Lista d
RGADM110 | 'teracion o eliminacion dela informacion almacenada |soborno, aceptacion de dédivas o fraude | Imagen / Moderada  |CTRGADMI72 |Restriccion expedientes virtuales (ORFEO) Catastréfico Moderada dic19 | controles actuales y/o ista de
en el aplicativo ORFEO para beneficio propio o de un tercero Reputacional ” asistencia
adicionales
realizacién de investigaciones carentes de actividad CTRGADMI56 | Seguimiento a los procesos disciplinarios
probatoria o toma de decisiones basado en una ; _
valoracién errada del elemento probatorio que Soborno o aceptacion de dédivas por parte | Imagen / Revisar pertinencia Lista de
RGADM151 A on ‘ Moderada Catastréfico  [EVEREOT dic19 | controles actuales y/o e de
favorezca a los sujetos procesales y conlleve a la del " asistencia
e A . adicionales
impunidad en los procesos disciplinarios de la Entidad o o
para favorecer intereses particulares CTRGADMI55 | Priorizacién de los procesos disciplinarios
Que se profieran decisiones contrarias al orden CTRGADM156 los o
juridico vigente, para favorecer a sujetos procesales . Revisar pertinencia _
Sob tacion de déd rte | Lista d
RGADMI53 |y/o terceros interesados en la definicién de una d: 0rno o aceptacion de dadivas por parte |Imagen / Moderada Catastréfico Moderada dic-19 controles actuales y/o as:z‘:meia
Gestionar y controlar los actuacién disciplinaria para favorecer intereses adicionales
recursos fisicos, particulares CTRGADMI55 | Priorizacién de los procesos disciplinarios
documentales y de
dela
informaciény
Gestion pooyo | comunicacion (Tics), CTRGADMO95 | Autorizacién de Ia reserva
. " POy« i los
colaboradoreslas
herramientas necesarias autorizaciény expedicion de tiquetes a colaboradores | fraude de un colaborador o personal )
e I " e oraeor o b - Informar conducta irregular para apertura de . . ;
para el cumplimientodel | RGADMSS o terceros para fines diferentes a las actividades externo (agencia de viajes, cliente) para | Econémico a CTRGADML7O [IMOTnar conducta ree i pare aperture Moderado No aplica No aplica Noaplica
objeto misional de la institucionales beneficio propio o de un tercero & Pl
Entidad.
CTRGADMIGs | Validacién del contrato vigente delosvijeros por
parte del aplicativo
CTRGADMOO1 | Verificacién de los activos fijos
CTRGADMOB7 | Cémaras de seguridad en los pisos
hurto de elementos por parte de Revisar pertinencia Lstade
RGADMO2 | pérdida de bienes o activos de las instalacion colaboradores o el ingreso de personas no | Econémico atastrd CTRGADM160 | Programa de Seguros Posible dic1s | controlesactualesy/o | %00
autorizadas a la Entidad. adicionales
CTRGADMI71 | Control biométrico de acceso
CTRGADMO88 | Control de ingreso a visitantes
Verificacion aleatoria de novedades por parte del
CTRGCHU020
Gerente de Unidad -Area de Talento Humano
Revisar pertinencia
tro de novedades injustificadas en el aplicativo d de dadi te del Lista d
RGCHUs1 | csietredenovedades injustificadas en & aplicativo de © dadivas por parte de Econémico Moderada Catastrofico  [EVERTSOTTY dic19 | controles actuales y/o o2 de
Nomina para favorecer intereses particulares responsable de procesar la nomina s asistencia
adicionales
CrReCHUO1 Inspeccion documental de novedades y verifcacion
de calculos
Administrar el recurso - ) -
humanoy disefiary CrRGCHuots | Andlisisde a hoja de vida para el cumplimiento de
requisitos de funcionarios
ejecutar programas para . . . . -
” ! realizacién de vinculaciones laborales que incumplan ) Revisar pertinencia _
Gestion del el desarrollo integral de or ; decisiones autorizadas no procedentes para |Imagen / ) Lista de
Apoyo RGCHUS2 |los requisitos establecidos para los empleados " ! Catastrofico  [EVERTSOTTY dic19 | controles actuales y/o e de
Talento Humano los colaboradores que s re P favorecer intereses particulares Reputacional - asistencia
‘ : publicos y trabajadores oficiales adicionales
satisfagan sus necesidades . _—
‘de scuerdo con ¢l marco S — Revisién de proyectos de actos administrativos que
: deban ser firmados por el Gerente General
normativo.
i ) manejo intencional de la informacién I _ - -
RGCHUS3 nde faborales que contengan |, parael imiento d Imagen / CTRGCHU039 Verificacion de la informacidn para la expedicion de No aplica No aplica No aplica
falsa del . Reputacional Certificaciones laborales
intereses de terceros
) - entrega de documentacion falsa aportada - ! ) ) )
RGCHUS?  |desembolso de auxilios educativos improcedentes document: Economico CTRGCHUO45 itud de soportes para auxilio educativo No aplica No aplica No aplica
por el trabajador oficial
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Identificacién del Riesgo

Valoracién del Riesgo
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OBJETIVO

PROCESO | Tipo Proc

Céd. Riesgo

PROBAB.
ABSOLUTA

IMPACTO ABSO-

I ct ZONA DEL RIESGO
[EHAD wro ABSOLUTA

Planear y controlar la
gestion financiera de
FONADE, a través de

estrategias que permitan
optimizar los recursos

disponibles, con el
propésito de obtener
mayor beneficio en la
ejecucién de los proyectos
y rentabilidad para la
Entidad.

Gestion

A
Financiera pove

RGFIN71

colusién en la aprobacién de pagos sin el
cumplimiento de los requisitos ,
" ficacion d

pagos que no estén
i inexi por valores

e

diferentes o a cuentas de otros beneficiarios

ylo firmas para favorecer
intereses particulares por parte de un
colaborador, Supervisor, interventor o
terceros.

Econémico

RGFIN70

presentacion de indicadores de gestion alterados

manipulacion de las cifras de los estados

magen / Moderada

y tributarios.

RGFIN63

mantenimiento de saldos de cuentas
bancarias por parte del drea de

en el pago de

agaduria para favorecer a un tercero
vinculado a la entidad financiera.

Imagen /
Reputacional

RGFIN61

omisiones o inconsistencias en la informacién
financiera

modificacion o eliminacion de la misma
mediante el acceso no autorizado alos
aplicativos y bases de datos utiizadas en
las éreas de trabajo por parte de
colaboradores o terceros

Econémico

Moderada

RGFINS8

realizacion de inversiones no autorizadas o por
fuera delas politicas, limites o cupos vigentes

alteracion de la configuracion de cupos
en el aplicativo mediante el escalamiento
0 apropiacién de privilegios de usuarios.

Operativo Moderado

RGFIN54

establecimiento de limites y cupos que favorezcan
aterceros

AETACION G CITTAS, GAI0S 018
manipulacion de los calculos en los
modelos por parte de los profesionales
del area de Planeacion y Gestion de

Operativo

RGFIN110

realizacién de inversiones no autorizadas o por
fuera de las politicas, limites o cupos vigentes

alteracion de la configuracion de cupos
en el aplicativo mediante el escalamiento
o apropiacion de privilegios de usuarios.

Imagen /

Moderado
Reputacional

RGFIN11

alteracion de la informacion,

realizacion de acion y registro d
operaciones de inversién con terceros bajo
condiciones por fuera del mercado

0 registros por parte de
los profesionales de las 4reas de
Negociacion de Inversiones ylo de
Pagaduria.

Econémico

CONTROLES

Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
PROBABILID IMPACTO ZONADERIESGO | PERIODO DE
copico NOMERE Residual Residual Residual EJECUCION ACCIONES REGISTRO
CTRGFIN144 Pdliza de Infidelidad y Riesgos Financieros
Verificacion previa de la informacion de la factura
CTRGFIN166 0 documento equivalente en el Centro de
Atencién al Ciudadano
CTRGFIN100 Verificacion de soportes de causacion contable o
memorando
No aplica No aplica No aplica
ificacion, tramite y
CTRGFINO3L de los desembolsos
Verificar el cumplimiento de los requisitos
T idos para pago de dela
contratacion derivada
Asignacion de perfiles transaccionales para
CTRGFINISE | o tales empresariales (control dual)
Presentacion de Estados Financieros ante la
CTRGFINISS |3 ta Directiva Revisar pertinencia Lista de
Moderada dic-19 controles actualesy/o | S50
N dicional
CTRGFINL72 Revisar las variaciones de cada cuenta para adicionales
verificar la razonabilidad
Revisar pertinencia Listade
CTRGFIN143 Aplicacion del codigo de ética Catastréfico Moderada dic-19 controles actuales y/o N N
. asistencia
adicionales
CTRGFINO10 Verificacién de titulos activos
Revisar pertinencia Lista de
L ) Moderad: dic-19 trol tual N N
Definicion de derechos de acceso (perfil de ferada e con ':d’;; i‘:fe :5 Vo | Lgistencia
CTRGTINO3 autorizacién) de usuarios a los sistemas de
informacion
Perfil de administrador de cupos de inversion en
CTRGRIE00L | icativo de Administracion de Inversiones
CTRGFIN119 Control de los cupos de Inversion Moderado No aplica No aplica No aplica
Seguimiento y control a la Utilizacién de Cupos.
CTRGRIE023 |de Inversién y contraparte, cumplimiento de
¥ nolificacion de i
CTRGRIE022 :r:“?:s  revision de propuesta de cupos y Noaplica Noaplica No aplica
Seguimiento y control a la Utilizacién de Cupos.
CTRGRIE023 |de Inversién y contraparte, cumplimiento de
¥ nolificacion de i
cr Perfil de rador de cupos de inversion en Moderado Noaplica Noaplica No aplica
aplicativo de Administracién de Inversiones
CTRGFIN119 Control de los cupos de Inversion
CTRGRIE047 Monnqn:eo a diario de las operaciones de
inversion
CTRGFIN144 Pdliza de Infidelidad y Riesgos Financieros
Moderado No aplica No aplica No aplica
Verificacién por parte de la Subgerencia
CTRGFIN0O07 Financiera de las operaciones de inversion del
portafolio de Fonade y Proyectos
CTRGFIN143 Aplicacion del cédigo de ética
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n del Riesgo
Valoracién del Riesgo
CONTROLES Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
BAB.. IMP; ABSO- A DEL RII
PROCESO | Tipo Proc C6d. Riesgo Evento Causa Impacto 80 acTo L ==
ABSOLUTA wro ABSOLUTA GIED T PROBABILID IMPACTO ZONADERIESGO | PERIODO DE EEETS S
Residual Residual Residual EJECUCION
alteracion de cifras, datos o la
- o manipulaci6n de los calculos en los o
y I
RGFIN109 ;ﬁ‘::ffn"s"'e"'” delimites y cupos que favorezean | o eiog por parte de los profesionales R’““gf"{ ' CTRGRIE022 f?r'r‘;';'s ¥ revisién de propuesta de cupos y No aplica No aplica No aplica
del &rea de Planeacion y Gestion de ‘eputaciona
Riesgos.
CTRGFINIgg | Presentacion de Estados Financieros ante la
alteraciol ipulacio parte d Junta Directiva Revisar pertinencia
o ) - racion o manipulacion por parte de un .
N I Lista d
RGFIN10g | Presentacion de informacién contable, financiera, | ™o oaor para favorecer intereses magen / a Moderada Catastrofico Moderada dic-19 controles actuales y/o o2 de
presupuestal y tributaria inconsistente ° Reputacional S ¢ asistencia
particulares . e cad adicionales
Revisar las variaciones de cada cuenta para
CTRGFIN172 iy on Ly
verificar la razonabilidad
Revision de informacion financiera y generacion
e Alcic fi N s . CTRGFIN204
generacion de conceptos o andlisis financieros | Fraude ylo corrupcion para beneficio - de alertas ' ' :
RGFIN105 ¢ Econémico No aplica No aplica No aplica
sesgados propio o de un tercero
de conceptos ieros ante
cr ’
comité de negocios
por causa de actuaciones indebidas CTRGADML70 | Solicitud de investigacion de actuaciones
. (entrega o retencién de informacién, disciplinarias
Representar judicial y decisiones judiciales adversas a los intereses de la aceptacion de dédivas) por parte de los
Gestion Juridica| Apoyo | extrajudicialmente los RGIUR21 y P! * dadivas) por parte ¢ Econémico Moderada Moderado No aplica No aplica No aplica
) ; Entidad apoderados judiciales, funcionarios o
intereses de la Entidad. contratistas con el fin de favorecer intereses
Actualizacion y seguimiento de los procesos.
dela contraparte en un proceso judicial CTRGIURO2T |\ iales
CrReTINGA Sincronizacion de Relojes de elementos de o
infraestructura tecnologica.
CTRGTIN39 Politicas de generacion de contrasefias.
CrReTINGS Implementacion y verificacion de los registros de
eventos de auditoria
Establecer las actividades
necesarias para gestionar Definicién de derechos de acceso (perfil de
los resgos operativos, de CTRGTINO3 autorizacién) de usuarios a los sistemas de
fraude y corrupcién, informacion
Gestion de seguridad de la acciones inadecuadas con el fin de obtener
st Apoyo | informacion, continuidad | RGRIE2S pérdida o alteracion de la informacion un beneficio particular por parte de Operativo Posible CTRGTING2 Backup institucional Moderado No aplica No aplica No aplica
del negocioy los colaboradores o terceros.
relacionados con los
CTRGTIN28 Gestion de usuarios
negocios que en el marco
de su objeto misional
suscriba la Entidad CTRGRIEOS6 Monitoreo en listas
CTRGRIEOSS Seguimiento a la realizacion de reporte
CTRGTIN16 Restricciones de Instalaciones de software
CTRGRIE045 Monitoreo de Seguridad de la Informacion
CTREVPRO12 Establecer mecanismos de seguridad informatica
CTREVPROO3 Revision Informe consolidado de evaluacion
viabilizacién de proyectos que no cumplen conlos | por causa del favorecimiento del evaluador \magen/ CTREVPROO2 Revisién de resultados y variables de evaluacién Revisar pertinencia Lista de
REVPR02 requisitos, dela /o a tos de terceros, de otros 8 Posible individual strofico Moderada dic-19 controles actuales y/o
Reputacional asistencia
condiciones establecidas evaluadores 02 los propios — ” - adicionales
Revisién de la documentacién suministrada por los
CTREVPROO6 proponentes o emprendedores de los proyectos
acreditados
CTREVPROL3 Revision de la informacion del plan de negocios o
proyecto por el evaluador
Realizar la evaluacién de
Evaluacion de proyectos y/o planes de Revisi6n de la documentacién suministrada por los
broyectos | Misionales | negocio de acuerdo a o CTREVPROOG proponentes o emprendedores de los proyectos
parémetros establecidos acreditados
conel cliente.
CTREVPROL3 Revision de la informacion del plan de negocios o
por causa del suministro de documentacién proyecto por el evaluador
viabilzacion de proyectos que no cumplen conlos | °¢1 08 ST AE S SR TCE S imagen; Revisar pertinencia Lstade
REVPRO3 requisitos, documentacién y/o condiciones Vi P 8 Posible o dic19 controles actuales y/o
parte de ylo ) asistencia
establecidas, adicionales
un tercero interesado.
CTREVPRO12 Establecer mecanismos de seguridad informatica
CTREVPROO7 Controles de acceso a \a' informacién en la
plataforma de Evaluacion
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Valoracién del Riesgo de corrupcién

n del Riesgo
Valoracién del Riesgo
ERITEE Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
BAB. IMPACTO ABSO- /A DELRI
PROCESO | Tipo Proc C6d. Riesgo Evento Causa Impacto Pro ACTo N Es60
ABSOLUTA wro ABSOLUTA GIED T PROBABILID IMPACTO ZONADERIESGO | PERIODO DE EEETS (D
Residual Residual Residual EJECUCION
de las actividad
CTRESPRO18 1 i yios
Preparar, formular y conel cliente
tructy t
estructurar proyectos a por causa de la aceptacion, aprobacién o X -
» través de estudios et Revisar pertinencia .
Estructuracion | P i - manipulacion del producto de Imagen / . Lista de
Misionales técnicos, legales y RESPR10 deficiencias en la estructuracién de proyectos, " . : CTRESPROOL Revision y verificacién de los informes para el cliente Moderada dic-19 controles actuales y/o ) )
de Proyectos e en d - asistencia
financieros con el adicionales
s N tercero.
propésito de satisfacer las
necesidades del cliente
CTRESPRO22 Realizacion de Interventoria
CTRGPPECDS | Visitas de campo ylo inspeccion fabricante o
distribuidores
p Definicion, imiento y afectacion
Cléusulas Contractuales y Pélizas
CTRGJUR025 |Solicitud e inicio de acciones judiciales
recepcidn de bienes o servicios que incumplen con las | OM$13" ¥/ consentimiento por parte del
RGPPE26 peion ce bie > P! interventor y/o supervisor para beneficio Econémico Moderado No aplica No aplica No aplica
especificaciones establecidas en el contrato
Propio o de un tercero.
CTRoppEOL0 | Verlicar el recibo y Ia entrega del bien o sevicio
Cliente-Fonade
CTRGPPE018 imiento a las iones de lai
CTRGPPEQ23 | COMItés Yo reuniones de seguimiento del
contrato
CTRGJUR025 |Solicitud e inicio de acciones judiciales
CTRGPPEO18 [Solicitud e inicio de acciones judiciales
CTi limic alas i de lai
. . omisién y/o consentimiento por parte del Definicion, establecimiento y afectacion
recepcion de bienes o servicios que incumplen con las . L Imagen / CTRGPPEO10 3 y " " .
RGPPE27 . nterventor y/o supervisor para beneficio } 6 Moderado No aplica No aplica No aplica
especificaciones establecidas en el contrato ! Y/osupervisor Reputacional Clausulas Contractuales y Pdlizas P P P
propio o de un tercero.
CrRopPEDs | Verlicar el recibo y Ia entrega del bien o sevicio
Cliente-Fonade
CTRGPPEO51 Auditorias Visibles y/o veeduria ciudadana
Coordinar las actividades
administrativas, técnicas, i i
4 4 Comités y/o reuniones de seguimiento del
juridicas y financieras que CTRGPPEO23 | irato
Gerencia de . permitan la negociacion,
Misionales s ecucid
Proyectos planeacion, ejecucion y
cierre de los convenios o
contratos cT Definicién, imi y afectacion
interadministrativos. Clausulas Contractuales y Pdlizas
Soborno, aceptacion de ddivas o
malversacién de recursos en favorecimiento
ejecucion de proyectos que no cumplen con las propio o de un tercero en las etapas de Econémico/
RGPPES1 Imagen 6 i imi Moderado No aplica No aplica No aplica
especificaciones negociacion, planeacion, ejecucion o cierre een/ CTRGPPEQO7 | Comité Operativo, Técnico o de Seguimiento Pl Pl Pl
Reputacional
de los convenios o contratos
interadministrativos
CTRNEGO00L Revision de !a prgpugsta de negocio y Iav
documentacién técnica de nuevos negocios
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Identificacién del Riesgo
Valoracién del Riesgo
(T Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
BAB.. IMP; ABSO- A DEL RII
PROCESO | Tipo Proc C6d. Riesgo Evento Causa Impacto Pro ACTo N Es60
ABSOLUTA wro ABSOLUTA D T PROBABILID IMPACTO ZONA DE RIESGO | PERIODO DE EEETS S
Residual Residual Residual EJECUCION
CTRGPPEO20 Defincion,establecimientoy afectacién Cléusulas
Contractuales y Pélizas
CTRGPPECDS Visitas de campo /o inspeccion abricante o
distribuidores
CTRGPPEO23 Comités y/o reuniones de seguimiento del contrato
CTRGPPEO1G Interventoria a la ejecucién de los proyectos
CTRGPPEOS1 Auditorias Visibles y/o veeduria ciudadana
Asignacion del Comité Evaluador en todos los
CTRGPROO11 procesos. Se asigna mas de un profesional del Area
Planeacién Contractual
Incumplimiento de las especificaciones en la . Econémico/ Restriccion frente a comunicacion entre el Comité
Sob tacién de dadi CTRGPRO037 ‘
RGPPES2 planeacion, ejecucion o cierre de proyectos de la oborno o aceptacion de dacivas en Imagen / Evaluador y los oferentes e interesados Moderado No aplica No aplica No aplica
DA favorecimiento propio o de un tercero )
contratacién derivada Reputacional
Revisién del Estudio Previo por A
CTRGPROOTS evisién del Estudio Previo por parte de Abogado
Articulador
Revision, analisis, motivacion y elaboracion de
CTRGPROO0G adendas a que haya lugar a las reglas de
participacion y demds documentos del proceso
Analisis y generacion del documento de respuesta a
I rvaciones presen las reg
CTRGPROGOS a5 observaciones presentadas a as reglas de
participacion por parte de los interesados de los
procesos que se encuentran en curso.
CTRGPROO3 Verifcacion requisitos minimos en a solicitud de
estudios previos
. cinativa de ol .
CTRDESTO3s  |Formulecion participativa de planes y aprobacién
por las diferentes instancias
Definir y hacer
seguimiento los apropiaci6n indebida de recursos por |  Econémico/ Revisar pertinencia
Direccionamient | objetivosy estrategias inici I rogr: i debida de imi j A Lista de
otsmigco | EE | s prael | ROEST20 e it bsnpef??lua’p":r:coulzlnmos & | e celequipo irecivo yo icer de Imagen/ cTRosTOR2 | R, I|a ejzmm‘"epresumml * Moderada diels | controlesactualesyfo | o,
8 tuclonales para proyecto Reputacional Proyectos del Plan de Accién adicionales
cumplimiento del objeto
dela Entidad.
Seguimiento por el equipo directivo sobre el estado
CTRDEST030 ' . :
de avance al plan de Accion en Comité de Gerencia
modificacién de documentos del Sistema de Gestién ipulacién dela i Imagen
RGMYBOS1 Hicact u ! ! gen/ CTRGMYB0O4  |Revisién y aprobaciones de los documentos del SGC
de Calidad con el fin de obtener un beneficio particular. | Reputacional
Mejorar
Gestion del los procesos y tramites de
Métodoy .| laEntidad para satisfacer madificacién de documentos del Sistema de Gestion iondelai i6n institucional | Imagen / i i i
Estratégico ° RGMYBOS1 Moderado Control d h tid d Moderado No aplica No aplica Noaplica
Buenas & las necesidades de de Calidad con el fin de obtener un beneficio particular. | Reputacional CGTINO46 -ontrol de acceso a archivos compartidos en re Pl Pl Pl
Pricticas nuestros clientes internos
y externos.
modificacién de documentos del Sistema de Gestién ipulacién dela i Imagen
RGMYBOS1 Hicact u ! ! gen/ CTRGMYBO10  |Sensibilizacién y capacitacion sobre el SGC
de Calidad con el fin de obtener un beneficio particular. | Reputacional
. . divulgacion de informacion no veraz sobre los manipulacién o tejiversacion de la imageny imientonla 6 publicads en fos
Disefiar e implementar | ¢ 0103 productos y servicios, gestion o actividades de informacién publica de la Entidad para sen/ CTRGCOMOOS ! nform P
estrategias de : Reputacional medios de comunicacién
FONADE favorecer intereses particulares
Gestion de delas ’
Estratégico Posible Moderado No aplica No aplica No aplica
Comunicaciones actividades que realiza la
Entidad a nivelinterno y divulgacién de informacién no veraz sobre los manipulacién o tejiversacién de a magen/
externo. RGCOMO3 | productos y servicios, gestin o actividades de informacién piblica de la Entidad para | 0 CTRGCOMO022 | Determinar estrategia de comunicacién
FONADE favorecer intereses particulares P!
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Valoracién del Riesgo de corrupcién

Identificacién del Riesgo
Valoracién del Riesgo
(T Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
PROCESO | Tipo Proc Céd. Riesgo Evento Causa Impacto PROBAB. | IMPACTO ABSO. | ZONA DEL RIESGO
ABSOLUTA wro ABSOLUTA D T PROBABILID IMPACTO ZONADERIESGO | PERIODO DE EEETS S
Residual Residual Residual EJECUCION
CTRGTIN33 Proteccién contra Malware.
CTRGTIN23 Segmentacion de redes
CTRGTINGL Actuaizacién e instalacién de parches de seguridad
de sistemas operativos
CTRGTING? Control de acceso a la red de datos por
Afectacion los atributos de calidad y seguridad dela | ACee50 o autorizado por parte de colaboradores o terceros
RGTIN44 R, Vseg colaboradores de Fonade o terceros para Operativo Moderada Moderado No aplica No aplica No aplica
favorecer intereces particulares
CTRGTINO2 Backup institucional
CTRGTIN39 Politicas de generacién de contrasefias.
y enusoy
CTRGTINGS de la tecnologia y seguridad informética
CTRGTIN28 Gestion de usuarios
CTRGTIN39 Politicas de generacion de contrasefias.
izacion e instalaci o )
CTRGTINGL Actualizacién e nstalacién de parches de seguridad
de sistemas operativos
Planificar, liderar y CTRGTIN28 Gestion de usuarios.
controlar las estrategias
apropiacion de las Control de accesoa la red de datos por
tecnologias de I CTRGTINGZ | gjaboradores oterceros
informacion y
ccomunicaciones, a
Gestion d través de la Acceso no autorizado por colaboradores o CTRGRIE043 | Aplicacién de politica de pantalla bloqueada
estion de ) . ! - . ]
Teonclogtas de| ESUgC | implementacién y RGTINGS Indisponibildad total o parcialde a plataforma | terceros con el fin de favorecer ntereses operativo . Noaplica Noaplica Noaplica
o Informacion o seguimiento del Plan tecnolégica particulares en detrimento delos recursos o S o rales y funci srend
Estratégico de activos de la entidad CTRGTIN3S egregacion de roles y funciones en el drea de
Tecnologias de la Tecnologia de Informacion.
Informacion y
Comunicaciones ién y verificacién de los registros d
(PETIC), con el CTRGTINOS eventos de auditoria
propésito de fortalecer
institucionalmente la i
Faou CTRGTINZ? Control de acceso fsico  los cuartos de
comunicaciones
CTRGTINI9 Servicios de respaldo y alta disponibilidad y DRP.
CTRGTIN4S Monitoreo plataforma tecnolégica
CTRGTIN28 Gestin de usuarios
CTRGTINO2 Backup institucional
CTRGTIN29 Configuracién y Autenticacién ala red Wi-FI
CTRGTIN21 Deshabilitacién de puertos en los switches
Acceso no autorizado por colaboradores o CTRGTIN10 Mecanismos de recuperacion de a Base de Datos.
RGTING6 | Pérdida o divulgacién de i terceros con el in de favorecer intereses Imagen / Moderado Noaplica No aplica No aplica
p recursos o
activos de la entidad CTRGRIE043 | Aplicacién de politica de pantalla bloqueada
CTRGTIN39 Politicas de generacion de contrasefias.
CTRGTING2 Control de acceso a la red de datos por
colaboradores o terceros
CTRGTIN23 i6n de redes
CTRGTINIS Tos servicios de tecnologia
contratados con terceros




MATRIZ DEL MAPA DE RIESGOS DE CORRUPCION DE FONADE

Corte: 31/Dic/2017. Total de Riesgos: 46

n

del Riesgo de corrup
Identificacién del Riesgo
Valoracién del Riesgo

CONTROLES Riesgo Residual AACCIONES ASOCIADAS AL CONTROL
OBIETIVO PROBAB. IMPACTO ABSO- | ZONA DEL RIESGO

PROCESO | Tipo Proc Céd. Riesgo Evento Causa Impacto e e oo

PROBABILID IMPACTO ZONADERIESGO | PERIODO DE

copiGo iONIERE Residual Residual Residual EJECUCION

ACCIONES. REGISTRO

Medidas de seguridad para el manejo de la
CTRGPRO038 | documentacién de las ofertas.

Lineamientos frente a la comunicacion entre el

CTRGPROOS? | ¢ ité Evaluador y los oferentes e interesados

Solicitud de acompafiamiento por entes de control a
CTRGPRO036 | los procesos de seleccion y contratacién de gran
complejidad, que asf o requieran.

Revisar pertinencia
ata dic-19 controles actuales y/o
adicionales

de un of
procesos de seleccion

ion d causado por conducta dolosa entre el
evaluador y oferentes.

Lista de
asistencia

RGPRO08 Econémico Posible Catastréfico Extrema

Asignacion del Comité Evaluador en todos los
CTRGPROO11 | procesos. Se asigna més de un profesional del Area
de Procesos Seleccion

Revision, analisis, motivacion y elaboracién de
adendas a que haya lugar a las reglas de
participacién y demés documentos del proceso

CTRGPRO006

Grabacion en video de los diferentes tipos de
CTRGADM167  |audiencias en los procesos de seleccién para
garantizar la transparencia del proceso

por causa dela incorrecta estimacion del
contratacién de bienes o servicios a precios superiores | presupuesto por parte del drea de Imagen /

del mercado Planeacién Contractual en favorecimiento | Reputacional
de un tercero.

Revisar pertinencia
dic-19 controles actuales y/o
adicionales

Lista de
asistencia

Revision y verificacién técnica y juridica del estudio

RGPRO30 N
previo

Posible astréfico Extrema CTRGPRO068

Revision y verificacién técnica y juridica del estudio

CTRGPRO068 N
previo

Solicitud de acompafiamiento por entes de control a
CTRGPRO036 | los procesos de seleccién y contratacién de gran
Posible astrofico Extrema complejidad, que asi lo requieran.

realizacién del estudio previo, alcances al estudio
RGPRO34 | previo y/o adendas a las reglas de participacién, con el
fin de direccionar el proceso de seleccion

a causa de colusién entre personal de la Imagen /
Entidad y un tercero . Reputacional

Revision, analisis, motivacion y elaboracion de ) Revisar pertinencia Lista de
CTRGPROO0G  [adendas a que haya lugar a las reglas de dic-19 | controles actuales y/o

dicional asistencia
participacién y demds documentos del proceso adicionales

Planear y contratar los
bienes y servicios de
acuerdo a las necesidades

Estratégico de los procesos,
cumpliendo con los
requisitos legales y los realizacién de novedades al contrato que no se ajustan

establecidos por la Entidad RGPRO39 ala realidad técnica y factica del mismo

Gestion de
Proveedores colusion entre el Supervisor del drea
solicitante y/o colaboradores de la
Subgerencia de Contratacion y otras dreas | Econémico Posible [ZXCUC I CTRGPROO51
de la entidad, en favorecimiento propio o
de un tercero.

delaj onylos que
soportan las novedades contractuales

Medidas de seguridad para el manejo de la
CTRGPROO038  |documentacién de las ofertas.

Lineamientos frente a la comunicacion entre el

CTRGPROOST | mité Evaluador y los oferentes e interesados

Solicitud de acompafiamiento por entes de control a
CTRGPRO036 |los procesos de seleccién y contratacion de gran
complejidad, que asi lo requieran.

causado por conducta dolosa entre el
comité evaluador y oferentes con el fin de
obtener un beneficio propio o particular.

Revisar pertinencia
Catastréfico Moderada Moderada dic-19 controles actuales y/o
Asignacion del Comité Evaluador en todos los adicionales
CTRGPROO11 |procesos. Se asigna mas de un profesional del Area
de Procesos Seleccion

favorecimiento de un oferente en procesos de
seleccion

Imagen /
Reputacional

Lista de
asistencia

RGPROS53

Revision, analisis, motivacion y elaboracién de
CTRGPROO06 | adendas a que haya lugar a las reglas de
participacion y demés documentos del proceso

Grabacion en video de los diferentes tipos de
CTRGADM167 | audiencias en los procesos de seleccion para
garantizar la transparencia del proceso
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MATRIZ DEL MAPA DE RIESGOS DE CORRUPCION DE FONADE

Valoracién del Riesgo de corrupcién

Identificacién del Riesgo
Valoracién del Riesgo
(T Riesgo Residual ACCIONES ASOCIADAS AL CONTROL
OBIETIVO
BAB.. IMP; ABSO- A DEL RII
PROCESO | Tipo Proc C6d. Riesgo Evento Causa Impacto Pro ACTo N Es60
ABSOLUTA wro ABSOLUTA D T PROBABILID IMPACTO ZONADERIESGO | PERIODO DE EEETS S
Residual Residual Residual EJECUCION
Recepcion, revision y digitalizacién de las ofertas y
_ . CTRGPRO007 | demis documentos recibidos dentro de los procesos
por causa del dafio total o parcial, hurto o ” ) -
rronea adjudicacion o declaratoria de fallido de un destruccion de la documentacion de seleccion Revisar pertinencia Lista de
RGPRO52 | © o " Econémico Moderada Moderada dic-19 controles actuales y/o 1sta de
proceso de seleccién relacionada con el proceso con el fin de S ) ) SO asistencia
cbtener un benefico particular, Grabacién en video de los diferentes tipos de
CTRGADMI67 | audiencias en los procesos de seleccién para
garantizar la transparencia del proceso
CTRGPROO70 | Revision de aficha de solicitud de liquidacion y
anexos
realizacién de ajustes a las actas de liquidacién que no | causa de colusién de personal dela Entidad et e tuidacond -
RGPROS51 | seasemejan a la realidad contable, presupuestal o | y un tercero en favorecimiento propioode | Econémico CTRGPROO02 | R€Vision del documento de liquidacion de convenios No aplica No aplica No aplica
. . -~ N 0 contratos derivados
juridica, con el fin de obtener un beneficio particular un tercero.
CTRGPROD7L | Revision del documento de iquidacién por parte del
Gerente de Convenio
CTRGADML70 |5t de investigacion de actuaciones
. A disciplinarias
itr informacio Ite
RECON12 | informes de auditorias y/o seguimientos no veraces | o o0 ¢ mormacion falsa o adulterada Operativo Moderado Moderado No aplica No aplica No aplica
por parte del auditado
Realizar la verificacion y/o CTRECONO17 | Aplicacién de técnicas de auditoria
evaluacién a los procesos,
actividades, actuaciones, ” ’ . -
) alteracién u ocultamiento de informacién
planes de accién y de . e N
o dele entrela Imagen Designacién del Asesor de Control Interno por la
mejoramiento; promover |RECON15 | P'=>c"" v ° . sen/ Moderado CTRECON018 ghac " " Moderado No aplica No aplica No aplica
inconsistentes o no veraces Asesoria de Control Interno, las Directivas | Reputacional Presidencia de la Repiblica
Ia cultura de autocontrol y ; .
de la Entidad u otras dreas
actuar como canal de
comunicacién frente a los
Evaluaciony | | requerimientos de los CTRECONQ07 | Revisiony aprabacion de informes de auditorias
Control Entes de Control, con el fin internas
de garantizar el
cumplimiento de las Designacio
gnacién del Asesor de Control Interno por la
disposiciones legales e CTRECONOIS | idencia de la Republica
internas relacionadas con
el Sistema de Control falta de objetividad y/o i en ) - .
; ’ - conflictos de interés y/o la aceptacién de Imagen / ) ) )
Internoy la realizacién de | RECON19 | los informes de auditorias y/o seguimientos con el fin ‘ A y Moderado i6 i Moderado No aplica No aplica No aplica
interno y fa realizacion de ¥/o seguimi ddivas por parte delos auditores Reputacional CTRECONO1S | Evaluacin de auditores P P P
las politicas y objetivos de obtener un beneficio particular
trazados por la alta
R ) Aplicacién de Normas internacionales para la
direccién dela Entidad. CTRECONOZ9 | APIEd . cionales p
prctica profesional de la auditoria
Reporte de acto de corrupcion o irregularida
CTRECON023 A i ©
administrativa




PERFIL DE RIESGO ABSOLUTO PERFIL DE RIESGO RESIDUAL

Casi Seguro
Casi Seguro

Probable
Probable

4 RIESGOS
(9%)

7 RIESGOS
(15%)

7 RIESGOS
(15%)

2 RIESGOS
(4%)

Posible
Posible

2 RIESGOS
(4%)

1 RIESGO
(2%)

9 RIESGOS
(20%)

Moderado Mayor Catastrofico Moderado Mayor Catastrofico

5 RIESGOS
(11%)

3 RIESGOS
(7%)

Improbable
Improbable

3 RIESGOS
(7%)

15 RIESGOS
(33%)

14 RIESGOS
(30%)

7 RIESGOS
(15%)

10 RIESGOS
(22%)

3 RIESGOS
(7%)

Rara vez
Rara vez

Corte: 31/Dic/2017 - Total de riesgos: 46



Tabla. Zonas de riesgo de corrupcion

Probabilidad | Puntaje Zonas de Riesgo
. 25 50 100
Casi Seguro 5
Moderada Alta Extrema
Probable 4 20 40 80
Moderada Alta Extrema
Posible 3 15 30 60
Moderada Alta Extrema
Improbable 5 10 20 40
Baja Moderada Alta
Raravez 1 5 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20




