FONADE

Mapa de Riesgos Fraude y Corrupcion
Proyectos que transforman vidas

ANEXO 18. Actualizado a December-2015

Existen manuales y/o

Controles

Eneltiempoquellevala |  Estén definidoslos | Lafrecuencia dela

Existe(n)
Probabilidad rocedimientos que herramienta ha responsablesdela | ejecucién del control
PROCESO b Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta rontrol (15%) | ©*Pliquen el mancio de | demostrado sr efectiva. | ejecucién del controly | 'y seguimiento es
: Ia herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Falta de objetividad y/o imparcialidad y/o veracidad en los | Confiictos de interés, presién o Revision y aprobacion de informes de Asesor de Control Interno (Planta) y/o Lider )
Auditoriay Control | RECON11 " yfo mp: ¥ ? Poco Probable [ CTRECONOO7 ver Detectivo Planta) v/ sl sl sl Si sl 100 96.3 Raro
informes de auditorias y/o seguimientos amenazas internas o externas. auditorias internas de Auditorias Planta)
Falta de objetividad y/o imparcialidad y/o veracidad en los | Confiictos de interés, presién o )
Auditoria y Control |  RECON11 " yfo mp: ¥ ? Poco Probable [ CTRECONO1S Evaluacion de auditores Detectivo | Asesor de Control Interno - Lider de Auditoria sl sl sl Si sl 100 96.3 Raro
informes de auditorias y/o seguimientos amenazas internas o externas.
Falta de objetividad y/o imparcialidad y/o veracidad en los | Conflictos de interés, presidn o )
Auditoriay Control | RECON11 ) v/o imp: v/ P! Poco Probable |  CTRECON022 | Capacitacién interna al equipo auditor | Preventivo Lider de Auditorias sl sI sI si sl 100 96.3 Raro
informes de auditorias y/o seguimientos amenazas internas o externas.
Falta de objetividad y/o imparcialidad y/o veracidad en los | Confiictos de interés, presién o Reporte de acto de corrupcion o .
Auditoriay Control | RECON11 " vioimp v/ ? Poco Probable [ CTRECON023 > " Preventivo Asesor de Control Interno sl NO sl Si sl 85 96.3 Raro
informes de auditorias y/o seguimientos amenazas internas o externas. irreglularidad administrativa
Falta de veracidad en los informes de auditorias y/o Entrega de informacion falsa o Asesor de Control Interno- Lider de Auditorias )
Auditoriay Control |  RECON12 v/ & Poco Probable | CTRECONO17 Aplicacion de técnicas de auditoria | Preventivo si sl sl si sl 100 100.0 Raro
seguimientos adulterada por parte del auditado. - Auditores Internos
Alteracion u ocultamiento de
Presentacion o transmision de informes de | ante d Designacin del Asesor de Control
Auditoria y Control | RECON1S. </ Poco Probable | CTRECONO18 Interno por a Presidenciadela | Preventivo | Presidente de la Republica de Colombia si si si Si st 100 100.0 Raro
inconsistentes o no veraces entre a Asesoria de Control Interno, las o e
Directivas de la Entidad u otras dreas. PUbl
Manipulacion de Ia informacion del
fstructuraciinde | pecprio  [Deficiencias en la estructuracin de proyectos proyecto en favorecimientode un | o o proppie | crrespro22 Realizacién de Interventorfa Preventivo Interventor si si sl si st 100 925 Raro
Proyectos tercero por parte de colaboradores de la
Entidad
Manipulacicn de Ia informacion del ) )
Estructuracion de royecto en favorecimiento de un Revision técnica, contractual (Gerente del drea de Banca de inversién y
RESPRI0 | Deficiencias en la estructuracion de proyectos prov Poco Probable | CTRESPRO20 . v Detectivo | Asociaciones Publico Privadas y profesionales sl NO sl Si sl 85 92.5 Raro
Proyectos tercero por parte de colaboradores de la financiera del proyecto e
Entidad
Evaluacion de Presencia de enlos resultados del proceso de terceros por parte Mecanismos de seguridad de fa .
REVPROZ e P porp: PocoProbable | CTREVPRO12 uridad Preventivo Proveedor aplicativo sl NO NO si s 55 88.8 Raro
Proyectos de evaluacion de los evaluadores. plataforma de evaluacion
ceatuacion de presencia e e o resultados delproceso e terceros porparte Publicacidn o entrega del primer Gerente de Evaluacién de Proyectos
Proyectos REVPROZ |\ vacion de los evaluadores. Poco Probable CTREVPRO10 informe para revision de los clientes o | Detectivo N N N Si N 100 88.8 Raro
beneficiarios Coordinador de Evaluacion de Proyectos
Gerente de Evaluacién de Proyectos
Evaluacion de Presencia de enlos resutados del proceso de terceros por parte Revision Informe consolidado de .
Proyectos REVPROZ |\ vacion de los evaluadores. Poco Probable CTREVPROO3. evaluadion Detectivo Sl SI SI Si Sl 100 88.8 Raro
Coordinador de Evaluacion de Proyectos
Evaluacion de Presencia de enlos resultados del proceso de terceros por parte Revision de resultados y variables de Coordinador y Analistas de evaluacidn de )
REVPRO2 : i POTPAE | poco probable [ CTREVPROD2 S Detectivo v si Hi sl Si sl 100 83.8 Raro
Proyectos de evaluacion de los evaluadores. evaluacion individual Proyectos
CoGTGTATGT Y ARATIS G EVAIUATon 68
Proyectos
Cvaluncion de abiizacion de oroyectos aue no cumten con los Suministro de documentacion falsa por Revision de la documentacion de
REvpRo3 | ViaPilizacion de proyectos ume parte de proponentes y/o PocoProbable | CTREVPRO0G inscripcidn suministrada porlos | Preventivo s NO sl si s 85 71.7 Raro
Proyectos requisitos, documentacion y/o condiciones establecidas
emprendedores proponentes o emprendedores
Gerente de convenio y su equipo de
Cvaleacion abiizacion o en contos Suministro de documentacién falsa por Camacitacin a as unidadies gestoras Gerente de Evaluacién de Proyectos
vauaconde | geypros cidn de proyectos due no cumplen con o parte de proponentes y/o Poco Probable | CTREVPRO1S pacitacion a las unidades gestoras | ooy, sl NO NO si NO 30 717 Raro
Proyectos requisitos, documentacion y/o condiciones establecidas de emprendimiento o proponentes )
emprendedores Coordinador de Evaluacién de Proyectos
Suministro de documentacién falsa por
Evaluacio iabilizacio n vision de a informaci I inador y Analistas de Evaluacio
valuacion de peveros | Viabilzacion de proyectos que no cumplen con los o de propementes ylo pocoprobable | CrrevpRons | Revision dela nformacién del plande | | Coordinadory Analistas de Evaluacién de s s s si s 100 77 o
Proyectos requisitos, documentacion y/o condiciones establecidas negocios o proyecto por el evaluador Proyectos
emprendedores
Evaluacion fabilizacion de pr no cumplen con| Alteracion de Ia informacién por Revisidn de la informacidn del plan rdinador y Analistas de Evaluacién
aluacién de Revproa | Viabilzacién de provectos que no cumplen con los teracién de la informacidn por parte | o Crmevprors | Revision de la nformacion del plande [ | Coordinador y Analistas de Evaluacion de s s s si s 100 738 e
Proyectos requisitos, documentacion y condiciones establecidas de terceros. negocios o proyecto por el evaluador Proyectos
Evaluacion fabilizacion de pr no cumplen con| Alteracion de Ia informacién por Mecanism ridad de |
aluacién de Revproa | Vi2bilacién de provectos que no cumplen con los teracién de la informacidn por parte | o crmeveRoL2 ecanismos deseguricad el | L roveedor apicativo s NO NO si s 55 738 e
Proyectos requisitos, documentacion y condiciones establecidas de terceros. plataforma de evaluacién
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Riesgo

Controles

Actualizado a

Existen manuales y/o

En el tiempo que lleva la

Estan definidos los

La frecuencia de la

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control 5
PROCESO Cod. Riesgo Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
. la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
s X i . Gerente de Evaluacion y/o Coordinador de
Evaluacin de Viabilizacién de proyectos que no cumplen con los. Alteracion de la informacién por parte Controles de acceso a la informacion § .
REVPRO4 5 Posible CTREVPROO7 . Preventivo Evaluacion N NO NO Si S 55 73.8 Poco Probable
Proyectos requisitos, documentacién y condiciones establecidas de terceros. enla plataforma de Evaluacion. .
Administrador de la Plataforma (érea Técnica)
Coordinador y Analistas de Evaluacién de
Proyectos
cvaluacion d Viabilizacion d N encon Alteracién de a informacié - Revisién de la documentacién de
valuacién de iabilizacién de proyectos que no cumplen con los eraci6n de la informacion por parte . "
REVPRO4 provectos a s pore Posible CTREVPROOG inscripcién suministrada por los | Preventivo sl NO sl si si 85 73.8 Poco Probable
Proyectos requisitos, documentacién y condiciones establecidas de terceros.
proponentes o emprendedores
Gerente de convenio y su equipo de
acreditacion (Fondo Emprender)
craluacion d . . . s resutados del Errores o falta de aplicacién de . - dado Gerente de Evaluacisn de Proyectos
valuacién de resencia de inconsistencias en los resultados del proceso evision Informe consolidado de "
REVPRO7 N P pardmetros y criterios por parte de los. Posible CTREVPRO03 N Detectivo Sl SI SI Si Sl 100 93.8 Raro
Proyectos de evaluacion evaluacion s
evaluadores. Coordinador de Evaluacién de Proyectos
Evaluacién de Presencia de enlos resultados del proceso Errores o fata de aplicacién de Revisién de resultados y variables de Coordinador y Analistas de evaluacién de
REVPRO7 ¢ P p: criterios por parte de los Posible CTREVPROO2 ttados y Detectivo v sl sI sI Si sl 100 93.8 Raro
Proyectos de evaluacion evaluacion individual Proyectos
evaluadores.
i Errores o falta de aplicacin de Gerente de Evaluacion de Proyectos
Evaluacién de Presencia de enlos resultados del proceso '
REVPRO7 : p criterios por parte de los | Posible CTREVPROOL Capacitacién a los evaluadores | Preventivo si sl sl si NO 75 93.8 Raro
Proyectos de evaluacion s
evaluadores. Coordinador de Evaluacién de Proyectos
Errores o falta de aplicacion de
Evaluacion de Presencia de inconsistencias en los resultados del proceso Seguimiento al avance del proceso de Coordinador y Analistas de evaluacion de .
REVPRO7 e P parametros y criterios por parte de los | Posible CTREVPRO16 & - elp Preventivo v sl sl sl Si sl 100 93.8 Raro
Proyectos de evaluacion evaluacion Proyectos
evaluadores.
Grabacion en video de los los
cestion Favorecimiento de un oferente en procesos de seleccion Conducta dolosa entre o comité e . . diovisoales
estion de onducta dolosa entre el comi iferentes tipos de audiencias en los uncionario audiovisuales - Servicios .
5 RGPROO8 | causado por conducta dolosa entre el comité evaluador y 5 Posible CTRGADM167 pos de Preventivo M| NO N Si N 85 87.9 Raro
Contratacion evaluador y oferentes 6 terceros. procesos de seleccién para garantizar administrativos
oferentes 6 terceros.
Ia transparencia del proceso
Apoyo Técnico Area de Procesos de Seleccién
s Favorecimiento de un oferente en procesos de seleccion . Otras medidas de seguridad para la (Contratista)
Gestion de Conducta dolosa entre el comité '
RGPROOB | causado por conducta dolosa entre el comité evaluador y Posible CTRGPRO038 manipulacién y salvaguarda de | Preventivo si NO sl si st 85 87.9 Raro
Contratacion t evaluador y oferentes 6 terceros. . X
oferentes 6 terceros. documentos del proceso de seleccién Apoyo Técnico Area de Servicios
Administrativos (Contratista)
s Favorecimiento de un oferente en procesos de seleccion . Restriccién frente a comunicacién Comité Evaluador, compuesto por:-a)
Gestion de Conducta dolosa entre el comité .
RGPROOB | causado por conducta dolosa entre el comité evaluador y Posible CTRGPRO037 entre el Comité Evaluadorylos | Preventivo | Profesionales de Procesos de Seleccién si NO sl si si 85 87.9 Raro
Contratacion t evaluador y oferentes 6 terceros.
oferentes 6 terceros. oferentes e interesados (Contratista)-
Subgerente de Con tratacién (Planta)
Gestion Favorecimiento de un oferente en procesos de seleccion Conducta dolosa entre el comité Acompariamiento por entes de control
estion de . onducta dolosa entre el comité : .
Contratacion RGPROO8 | causado por conducta dolosa entre el comité evaluador y evaluador y oferentes 6 terceros. Posible CTRGPROO36 a los procesos de seleccion de gran | Preventivo | o b cecos de Seleccion Sl NO SI Si NO 60 87.9 Raro
oferentes 6 terceros. complejidad, que asi lo requieran.
(Planta)
Revisién de todos los documentos Gerente de Unidad de Procesos de Seleccién
cestion Favorecimiento de un oferente en procesos de seleccion Conducta dolosa entre e comité e , P
estion de onducta dolosa entre el comi enerados dentro del proceso por ¢l fanta .
: RGPROOS | causado por conducta dolosa entre el comité evaluador y A Posible cTRePROD3S | & proceso b Detectivo st sl sl si st 100 87.9 Raro
Contratacion evaluador y oferentes 6 terceros. Abogado Articulador y el Gerente de
oferentes 6 terceros.
Unidad de Procesos de Seleccién Abogado articulador (Contratista)
Asignacién del Comité Evaluad
estion d Favorecimiento de un oferente en procesos de seleccidn Conducta dofosa entre el comité et o ao Gerente de Unidad del drea de procesos de
estion de onducta dolosa entre el comi odos los procesos. Se asigna mds de .
: RGPROO8 | causado por conducta dolosa entre el comité evaluador y A Posible CTRGPROD11 procesos. S¢ asig Detectivo | seleccién (Planta) Técnico de apoyo a la si b sl Si st 100 87.9 Raro
Contratacion evaluador y oferentes 6 terceros. un profesional del Area de Procesos de
oferentes 6 terceros. , gestion (contratista)
Seleccion
s Revision, analisis, motivacion .
Sestion d Favorecimiento de un oferente en procesos de seleccion Conducta dolosa entre o comité - e Profesionales del Area de Proceos de
estion de : onducta dolosa entre el comité . elaboracién de adendas a que ha 4 A
¢ RGPROO8 | causado por conducta dolosa entre el comité evaluador y A Posible CTRGPROD0G UeNVA | Correctivo | Seleccion (Contratista) y Coordinador Area de si sl sl si si 100 87.9 Raro
Contratacion evaluador y oferentes 6 terceros. lugar a las reglas de participacion y -
oferentes 6 terceros. procesos de seleccion (Planta)
demés documentos del proceso
Apoyo Técnico Area de Procesos de Seleccion
Conducta dolosa del Comité Evaluador pov
Sestion oot — Otras medidas de seguridad para la (Contratista)
estion de . 0 un tercero o por circunstancias ’ :
¢ RGPRO12 | Error generado en la aceptacion de la oferta K s Posible CTRGPROD38 manipulacion y salvaguarda de | Preventivo si NO sl si si 85 86.0 Raro
Contratacion sobrevenidas (inhabilidad o oo f
documentos del proceso de seleccién Apoyo Técnico Area de Servicios
incompatibilidad).
Administrativos (Contratista)
Conducta dolosa del Comité Evaluador i X s
estion o N Restriccion frente a comunicacién Comité Evaluador, compuesto por:-a)
estion de o un tercero o por circunstancias .
RGPRO12 | Error generado en la aceptacion de la oferta v 8 Posible CTRGPRO037 entre el Comité Evaluadory los | Preventivo | Profesionales de Procesos de Seleccién si NO si si si 85 86.0 Raro
Contratacion sobrevenidas (inhabilidad o
oferentes e interesados (Contratista)-
incompatibilidad)
Conducta dolosa del Comité Evaluador Subgerente de Con tratacién (Planta)
Gestion de y/0 un tercero o por circunstancias Acompafiamiento por entes de control
RGPRO12 | Error generado en la aceptacion de la oferta Posible CTRGPROD36 alos procesos de seleccion de gran | Preventivo | i X
Contratacion & P sobrevenidas (inhabilidad o o o e Gerente de Unidad de Procesos de Seleccién E No st S No 60 860 ato)
mplejidad, que asi lo requier
incompatibiidad). pleldad. o “ (Planta)
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ANEXO 18. Actualizado a December-2015

Existen manualesy/o | Eneltiempoquellevala |  Estan definidoslos | Lafrecuencia dela

Existe(n)
Probabilidad rocedimientos que herramienta ha responsablesdela | ejecucién del control
PROCESO Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta rontrol (15%) | ©*Pliquen el mancio de | demostrado sr efectiva. | ejecucién del controly | 'y seguimiento es
-9 Ia herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Conducta dolosa del Comité Evaluador Revision de todos los documentos Gerente de Unidad de Procesos de Seleccion
Gestion de Yo un tercero o por circunstancias generados dentro del proceso por el )
. , '
oo RGPRO12 | Error generado en a aceptacion de la oferta eobreventd iahabiliad o Posible RGPRO0sS | ador ol coreme de | Dectvo si si sl Si st 100 86.0 Raro
incompatibilidad). Unidad de Procesos de Seleccion Abogado articulador (Contratista)
Conducta dolosa del Comite Evaluador Asignaci6n del Comité Evaluador en ,
Gestion de /o un tercero o por circunstancias todos los procesos. Se asigna més de Gerente de Unidad del érea de procesas de
¢ RGPRO12 | Error generado en la aceptacion de la oferta v ° Posible CTRGPROO1L P ® Detectivo seleccién (Planta) Técnico de apoyo a la sl sl sl Si sl 100 86.0 Raro
Contratacién sobrevenidas (inhabilidad o un profesional del Area de Procesos de )
: gestion (contratista)
incompatiblidad). Seleccion
Recepcion, revision y digitalizacion de Comité Evaluador, compuesto por:-<)
Gestion de Daro total o parcial de la documentacién relacionada con 1as ofertas y demss documentos Profesionales de Procesos de Seleccién
RGPRO29 g Hurto o destruccién de la misma. Posible CTRGPROOO7 v Detectivo | (contratistas)-Apoyo Técnico Area de Procesos si NO sl Si st 85 85.0 Raro
Contratacién procesos de seleccién recibidos dentro de los procesos de X '
° de Seleccion (Contratistas)-- Apoyo Técnico
seleccion en curso. .
Area de servicios administrativos (Contratista)
Gestion de Contratacién de bienes o sevicios a precios superiores del | Incorrecta estimacidn del presupuesto Revision y/o verificacién por parte del .
¢ RGPRO30 precios sup presup Posible CTRGPRO0GS v on porp Detectivo | Gerente de Unidad érea de Estudios Previos sl s si si sl 100 95.0 Raro
Contratacién mercado en favorecimiento de un tercero. jefe de drea
Coordinador drea de Estudios Previos
Gestion de Contratacién de bienes o servicios a precios superiores del | Incorrecta estimacion del presupuesto Revision del coordinador y verificacién .
RGPRO30 P " presup Posible CTRGPROOSS v Detectivo Profesional Junior | sl sl sl Si sl 100 95.0 Raro
Contratacién mercado en favorecimiento de un tercero. técnica y Jurdica
Profesional Juridico
Gestion de Contratacién de bienes o sevicios a precios superiores del | Incorrecta estimacion del presupuesto Revisién del Estudio Previo por parte .
. RGPRO30 s > presup Posible CTRGPROO76 pore: Preventivo Abogado articulador (Contratista) st NO Bl Si si 85 95.0 Raro
Contratacién mercado en favorecimiento de un tercero. de Abogado Articulador
_ Subgerente de Con tratacidn (Planta)
Geston de Realzacion de adendas © moriicaciones a s reglas do | CO1USI6 de personalde a Entidad y un Acompafiamiento por entes de control
RGPRO34 e tercero en favorecimiento propio 0 de | Posible CTRGPROO36 alos procesos de seleccion de gran | Preventivo si NO si Si NO 60 86.7 Raro
Contratacién participacion restringiendo la participacién de oferentes Gerente de Unidad de Procesos de Seleccién
complejidad, que ast lo requieran.
Asignacisn del Comité Evaluador en
Colusion de personal de la Entidad y un & Gerente de Unidad del area de procesos de
Gestion de Realizacion de adendas o modificaciones a las reglas de todos los procesos. Se asigna mds de ¢ ° .
¢ RGPRO34 " : tercero en favorecimiento propio o de | Posible CTRGPROO11 " Detectivo | seleccion (Planta) Técnico de apoyo a si sl sl si st 100 86.7 Raro
Contratacién participacion restringiendo la participacion de oferentes un profesional del Area de Procesos de :
un tercero, : gestion (contratista)
Seleccion
Revisian, andlisis, motivacion y .
Gestion de Realizacion de adendas o modifcaciones a las reglas de | CUS9n d€ personal de a Entidad y un elaboracién de adendas a que haya Profesionales del Area de proceos de
RGPRO34 ° tercero en favorecimiento propioode | Posible CTRGPRO00G VP2 | Correctivo | eleccion (Contratista) y Coordinador Area de sl sl sl si sl 100 86.7 Raro
Contratacién participacion restringiendo la participacién de oferentes lugar a las reglas de participacion y
un tercero, i procesos de seleccion (Planta)
demss documentos del proceso
ceston de Realizacion de novedades a contrato e o se austan a 1| COUSION €t Supervisor, nterventor Verificacion de Ia justficacién y los Profesionales del Area de Gestion Contractual
4 RGPRO39 scnica v i “ g /o contratistas en favorecimiento Posible CTRGPROOS1 documentos que soportan las Detectivo (contratistas)-Gerente de Unidad Area de S NO Sl Si N 85 85.0 Raro
Contratacién realidad técnica y factica del mismo ;
propio o de un tercero. novedades contractuales Gestion Contractual (planta)
Gestion de Ingreso de personas no autorizadas a la .
o, RGADMO2 [ Hurto de bienes y/o activos de las instalaciones © e Posible CTRGADMO01 Verificacién de los activos fijos Detectivo Técnico administrativo 4 (planta) sl sl NO si NO 45 717 Poco Probable
ngr . rizadasa |
Inf::'s‘::::m RGADMO2 | Hurto de bienes y/o activos de las instalaciones Ingreso de per ‘::z;::a"“’ adasala | pogible CTRGADMOS7 Camaras de seguridad en los pisos | Preventivo Administracion del Edificio FONADE s NO sl si s 85 717 Poco Probable
ngr . rizadasa |
Gestion de RGADMO2 | Hurto de bienes y/o activos de las instalaciones Ingreso de personas no autorizadasa la | g e CTRGADMOSS Control de ingreso a visitantes Preventivo Administracién del Edificio s NO sl si s 85 717 Poco Probable
Infraestructura Entidad.
Acceso no autorizado de terceros a la )
r I unior 1 del Ar i
Gestion de RGADMO8 | Pérdida de informacion infraestructura tecnolégica de la CTRGADMO30 Backup institucional. Preventivo | rofesional Junior Il del Area de Tecnologfa de sl si si si s 100 80.8
Infraestructura Ia Informacién-Planta
Entidad.
ceston Acceso no autorizado de terceros a la Confguraciény Autenticacon a a red
estion de RGADMO8  |Pérdida de informacion infraestructura tecnoldgica de la CTRGADM118 onfiguracion y Autenticacion alared | - oo entivo Lider del centro de datos sl sI sI si sl 100 80.8
Infraestructura Wil
Entidad.
Gestion de Acceso no autrizado de ferceros ala Control de acceso a la red de datos por
RGADMOS [ pérdida de informacién infraestructura tecnologica de la CTRGADM128 P preventivo Lider del Centro de Datos si sl sl si NO 75 80.8 Posible
Infraestructura P personas externas a FONADE.
Acceso no autorizado de terceros a la
i6n Deshabilitacion 0l
Gestion de RGADMO8 | Pérdida de informacién infraestructura tecnoldgica de la CTRGADMOS3 eshabilitacion de puertosen fos | o oo Administrador de la red LAN s NO sl si NO 60 80.8 Posible
Infraestructura " switches
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Existen manualesy/o | En el tiempo que lleva la

Controles

Estan definidoslos | La frecuencia de la

Existe(n)
Probabilidad rocedimientos que herramienta ha responsablesdela | ejecucién del control
PROCESO b Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta rontrol (15%) | ©*Pliquen el mancio de | demostrado sr efectiva. | ejecucién del controly | 'y seguimiento es
-9 Ia herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Gestion de Acceso no autorzado de ferceros a2 Mecanismos de recuperacion de la DBA del Area de Tecnologia de la
RGADMOS [ pérdida de informacién infraestructura tecnoldgica de la CTRGADMO61 > Correctivo ! sl sl sl Si NO 75 80.8 Posible
Infraestructura e Base de Datos. Informacién.
Gerente Unidad érea de Talento Humano,
Gestion de Acceso no autorzado de ferceros a2 Gerente Unidad érea de Tecnologia de la
RGADMO8 | Pérdida de informacion infraestructura tecnoldgica de la CTRGADM117 Gestion de usuarios Preventivo 5 ® 5 Sl SI s Si NO 75 80.8 Posible
Infraestructura P, Informacion, Gerente Unidad drea de Gestion
Contratactual
Gestion de Publicacion de informacién errada, incompleta o Extraccion, manipulacion o alteracion de ’ Politicas de generacion de Oficial de Seguridad Informitica del Area )
RGADM26 . " P Posible CTRGADM139 gene Preventivo e 5 N N N Si N 100 90.0 Raro
Ia pgina web de FONADE. 1a misma por parte de terceros. contrasefias Tecnologia de Ia Informacién.
Gestion de Publicacion de informacién errada, incompleta o Extraccion, manipulacion o alteracion de ; Configuracién y Autenticacion a la red )
RGADM26 - " P Posible CTRGADM118 € v Preventivo Lider del centro de datos sl Bl sl si st 100 90.0 Raro
Ia pagina web de FONADE. Ia misma por parte de terceros, Wil
Gestion de Publicacion de informacién errada, incompleta o Extraccion, manipulacion o alteracion de .
RGADM26 nac v Incompl - manip Posible CTRGADM110 Segmentacion de redes Preventivo Lider del Centro de datos sl Bl sl si st 100 90.0 Raro
Ia pagina web de FONADE. 1a misma por parte de terceros.
Gestion de Publicacion de informacién errada, incompleta o Extraccion, manipulacion o alteracion de Control de acceso a a red de datos por )
RGADM26 nac v Incompl - manip Posible CTRGADM128 POl preventivo Lider del Centro de Datos sl Bl sl si NO 75 90.0 Raro
Ia pagina web de FONADE. 1a misma por parte de terceros. personas externas a FONADE.
Gestion de rGADM26 | Publicacion de informacién errade, incompleta o Extraccién, manipulacien o iteracion de| o CrmGnomizs | COMtrol de accesoala red de datos por| [ Lder del Contro de Datos s s s si No 75 2.0 -
Infraestructura inconsistente en la pigina web de FONADE Ia misma por parte de terceros. personas externas a FONADE
Gestion de Oficial de Seguridad Informética del Area )
RGADMS35 [ pérdida o falta de integridad de Ia informacién Ejecucion de codigo malicioso. Posible CTRGADM130 Proteccion contra Malware. Detectivo e : si si si Si st 100 87.5 Raro
Infraestructura Tecnologia de Ia Informacion.
Gestion d Actualizacion e instalacién de parches
In,r;:::ﬂ:m RGADM35 [Pérdida o falta de integridad de la informacién Ejecucién de cédigo malicioso. Posible CTRGADM127 de seguridad para la infraestructura | Preventivo Lider del Centro de datos. sl sl sl Si NO 75 87.5 Raro
tecnolégica.
Gestion de Control de acceso a la red de datos por .
RGADMS35 [ pérdida o falta de integridad de Ia informacién Ejecucion de codigo malicioso. Posible CTRGADMI28 Por preventivo Lider del Centro de Datos si sl Bl Si NO 75 87.5 Raro
Infraestructura personas externas a FONADE.
Gestion de Profesional Junior Il del Area de Tecnologia de )
RGADMS35 [ pérdida o falta de integridad de Ia informacién Ejecucion de codigo malicioso. Posible CTRGADMO30 Backup institucional. Preventivo : e st Bl sl Si sl 100 87.5 Raro
Infraestructura Ia Informacién-Planta
Gestion de Alteracion o eliminacién de la informacién almacenada en | Acceso no autorizado por parte de los Politicas de generacion de Oficial de Seguridad Informética del Area )
RGADM37 ) porp CTRGADM139 gene Preventivo B ; si Hi sl Si sl 100 91.7 Posible
Infraestructura Ia plataforma tecnologica. usuarios. contrasefias Tecnologia deIa Informacion.
Gerente Unidad érea de Talento Humano,
Gestion de Alteracion o eliminacién de la informacién almacenada en | Acceso no autorizado por parte de los Gerente Unidad drea de Tecnologia de la )
RGADM37 ) porp CTRGADM117 Gestion de usuarios Preventivo ° fookn e si Hi sl Si NO 75 91.7
Infraestructura Ia plataforma tecnologica. usuarios. Informacion, Gerente Unidad érea de Gestion
Contratactual
racion o elimin informacién almacen zado por par " I unior 1 del Ar i
Gestion de Roapwz7 |Alteracién o liminacion def informacién almacenada en | Acceso no autorizado por prte de os CTRGAOMO30 sackup institucional. preventivo | Profesional unior 1 del Area de Tecnologia e s s s si s 100 017
Infraestructura Ia plataforma tecnologica. usuarios. Ia Informacién-Planta
Polizas contra todo riesgos (dafos
r I din rvicios Admi
Gestion de RGADMA3 | pérdica de los activos de  Entidad Hurto de los elementos por parte de 05| g, propapre | CTRGADMO10 | materiales combinados, ébil| Correctivo | COOrAInador de Servicos Administrativos sl NO si si sl 85 90.0 Raro
Infraestructura colaboradores de Ia Entidad (planta)-Ordenador del gasto (planta)
y sustraccién de muebles y enseres).
r I i ivos por .
Gestion de RGADMA3 [ pérdida de los activos de a Entidad Hurto de los elementos por parte de 05 | oo, propapie | crRGADMOLL Reposicion de activos porpartede. | o1ty | Coordinador Area Servicios Administrativos si si si Si si 100 90.0 Raro
Infraestructura colaboradores de Ia Entidad colaboradores
i6n Hurto de los elementos por I rdinador Area Servicios Administrativos-
Gestion de RGADMA3 | Pérdida de los activos de la Entidad urto de los elementos por parte de los| o popopie | cTRGADMI160 Péliza de manejo global. Correctivo | Coordinador Area Serviclos Administrativos s NO sl si s 85 90.0 Raro
Infraestructura colaboradores de Ia Entidad Ordenador del Gasto
Responsables Suministro Tiquetes del drea de
Autorizacién y expedicién de tiquetes a colaboradores o Servicios Administrativos - Contratistas.
i6n . n colaborador en lidacidn del contrato vigente de |
Gestion de RGADMS0 | terceros para fines diferentes a las actividades aude de un colaborador e Posible CTRGADMogs | Validacion del contrato vigente delos | oy, si si si si NO 75 75.0 Poco Probable
Infraestructura favorecimiento propio o de un tercero viajeros por parte del aplicativo
insttucionales Gerente / Gestor de Convenios o Supervisor -
Planta o Contratista
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Mapa de Riesgos Fraude y Corrupcion
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ANEXO 18. Actualizado a December-2015

Existen manuales y/o

Controles

Riesgo

Eneltiempoquellevala |  Estén definidoslos | Lafrecuencia dela

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control 5
PROCESO Cod. Riesgo Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
. la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Autorizacién por parte de supervisores
Gestion d Autorizacién y expedicion de tiquetes a colaboradores o raude de un colaborad N it do com
estion de raude de un colaborador en . o superior inmediato de convenio a . '
RGADMSO | terceros para fines diferentes a las actividades Posible CTRGADM164 > Correctivo coordinador o jefe de drea si sl sl si NO 75 75.0 Poco Probable
Infraestructura favorecimiento propio o de un tercero. funcionarios vinculados o no
directamente con FONADE.
Responsables Suministro Tiquetes del drea de
Gestion Autorizacién y expedicion de tiquetes a colaboradores o fraude d ot Validacion del contrato vigente de Servicios Administrativos - Contratistas.
estion de raude de personal externo para alidacién del contrato vigente de los "
RGADMSS  |terceros para fines diferentes a las actividades Ls La Poco Probable | CTRGADMO09S '8 Detectivo sl sI sI Si NO 75 83.3 Raro
Infraestructura beneficio propio o de un tercero, viajeros por parte del aplicativo
institucionales Gerente / Gestor de Convenios o Supervisor -
Planta o Contratista
Gestion Autorizacién y expedicion de tiquetes a colaboradores o fraude d ot Notifcacién del aplcativo Responsables del Suministro de Tiquetes del
estion de raude de personal externo para otificacion del aplicativo de , "
RGADMSS  |terceros para fines diferentes a las actividades Ls La Poco Probable |  CTRGADM122 I Preventivo srea de Servicios Administrativos - sl sI sI Si sl 100 83.3 Raro
Infraestructura beneficio propio o de un tercero, suministro de tiquetes
institucionales Contratista.
Autorizacién por parte de supervisores
Gestion d Autorizacion y expedicion de tiquetes a colaboradores o fraude d ot N e do com
estion de raude de personal externo para o superior inmediato de convenio a '
RGADMSS5  |terceros para fines diferentes a las actividades 3 P Poco Probable | CTRGADM164 P Correctivo coordinador o jefe de drea sl sl sl Si NO 75 83.3 Raro
Infraestructura beneficio propio o de un tercero, funcionarios vinculados o no
institucionales
directamente con FONADE.
Gestion d . Accién malint da de un Politicas d 6n d Oficial de Seguridad Informitica del A ' "
estion de RGADMS7 | Publicacién de informacién confidencial ccion malintencionada de un tercero CTRGADM139 olfticas de generacion de Preventivo cial de Seguridad Informatica del Area Sl SI SI Si Sl 100 100.0 Posible
Infraestructura interno o externo. contraseiias. Tecnologia de la Informacién.
Sensibilizacién y entrenamiento en usol
Accion intencional de un tercero y : Lider del grupo contro, calidad y seguridad,
Gestion e In iizacion do apl y apropiacion de la tecnologia, ofcia d i formatica del ren d
estion de y mediante la utilizacién de aplicaciones icial de seguridad informatica del area de ' "
RGADM60 |Corrupcion de la informacion P CTRGADM144 seguridad informética y continuidad | Preventivo 8! sl sl sl Si NO 75 87.5 Posible
Infraestructura malware u otro tipo de cédigo Tecnologia de la Informacién. / Talento
. de negocio para los colaboradores de "
malicioso, e umano.
Accion intencional de un tercero
Gestion y diantela utilizacion de apli Oficial de Seguridad Informitica del A ' "
estion de RGADMEO [ Corrupcién de Ia informacién mediante a utiizacion de aplicaciones CTRGADM130 Proteccién contra Malware. Detectivo icial de Seguridad fnformtica def Area si sl sl si st 100 87.5 Posible
Infraestructura malware u otro tipo de cédigo Tecnologia de a Informacién.
malicioso,
Accion intencional de un tercero
Gestion de iy mediante la utilizacién de aplcaciones Control de acceso a la red de datos por . g
RGADMEO [ Corrupcién de Ia informacién CTRGADM128 Preventivo Lider del Centro de Datos
Infraestructura P malware u otro tipo de cédigo personas externas a FONADE sl st st si NO 75 875 Posible
malicioso,
Accién intencional de un tercero
cestion AR Actualizacion e instalacion de parches
estion de mediante Ia utilizacién de aplicaciones ' q
RGADMEO | Corrupcidn de la informacidn y o CTRGADM127 de seguridad para la infraestructura | Preventivo Lider del Centro de datos. N SI Sl Si NO 75 87.5 Posible
Infraestructura malware u otro tipo de cédigo ;
tecnoldgica
malicioso,
Accién intencional de un tercero
Gestion de mediante Ia utilizacién de aplicaciones Profesional Junior Il del Area de Tecnologfa de ' q
RGADMEO | Corrupcidn de la informacidn y o CTRGADMO030 Backup institucional. Preventivo 5 e S N Sl Si N 100 87.5 Posible
Infraestructura malware u otro tipo de cédigo 1a Informacion-Planta
malicioso,
Accién intencional de un tercero
Gestion de mediante Ia utilizacién de aplicaciones Servicios de respaldo y alta Lider del centro de datos y Oficial e seguridad ' q
RGADM60 [ Corrupci6n de la informacién et CTRGADMO76 paldoy Correctivo M ® si Hi sl Si sl 100 87.5 Posible
Infraestructura malware u otro tipo de cédigo disponibilidad. (DRP) Informatica
malicioso,
Administrador dela base de datos, Lider del
Gestion pércida o alt el informacis B a decund s Procedimiento de restauracién de la e A R e s Iaormcid
estion de rdida o alteracion de la informacion por causa de (ciones inadecuadas por parte de el Area de Tecnologia de la Informacicn, '
RGADM61 > por Posible CTRGADM143  |informacion almacenada en los medios| ~Correctivo e sl sl sl si NO 75 80.0 Raro
Infraestructura acciones inadecuadas por parte de proveedores o terceros. proveedores o terceros, P responsable del centro de datos y usuarios de
P Ia informacién restaurada
Procedimientos de control de cambios
Gestion de Pérdida o alteracion de Ia informacién por causa de Acciones inadecuadas por parte de enla infraestructura tecnolégica Gerente de Unidad irea de Tecnologia de la .
RGADME1 > porp Posible CTRGADM141 B2V | preventivo ® si sl sl Si sl 100 80.0 Raro
Infraestructura acciones inadecuadas por parte de proveedores o terceros. proveedores o terceros, mantenimiento de aplicativos en Informacién
produccion.
Gestién de Pérdida o alteracién de la informacién por causa de Acciones inadecuadas por parte de Implementacién Plan de Continuidad Gerente de Unidad drea de Tecnologia de la
RGADMG1 > porp Posible CTRGADM115 " Correctivo : ! si sl NO Si NO 45 80.0 Raro
Infraestructura acciones inadecuadas por parte de proveedores o terceros. proveedores o terceros, de Negocio Informacion
Gestion de Pérdida o alteracion de Ia informacién por causa de Acciones inadecuadas por parte de Profesional Junior Il del Area de Tecnologia de .
RGADM6G1 Posible CTRGADMO30 Backup institucional. Preventivo i 1 X
Infraestructura acciones inadecuadas por parte de proveedores o terceros. proveedores o terceros, ° Ia Informacién-Planta sl st st S sl 00 800 ato)
Fallas en el funcionamiento, conexion y/o menor Accion intencional de colaboradores de
Gestién de g Politicas de generacién de Oficial e Seguridad Informética del Area
RGADME3 [ rendimiento de los aplicativos u otros servicios Ia Entidad mediante acceso no Posible CTRGADM139 gene Preventivo o ; si Hi Hi Si sl 100 813 Raro
Infraestructura ! contraseias. Tecnologia de la Informacién.
tecnolggicos autorizado,
Gestion de Fallas en el funcionamiento, conexidn y/o menor Accién intencional de colaboradores de Actualizacién e instalacion de parches
ftasstroctra | RGAOMS3 | rendimiento de los aplicativos u otros servicios Ia Entidad mediante acceso no Posible CTRGADM127 | de seguridad para la infraestructura | Preventivo Lider del Centro de datos. si si si si NO 75 813 Raro
ructur
tecnoldgicos autorizado, tecnoldgica
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Mapa de Riesgos Fraude y Corrupcion

ANEXO 18. Actualizado a December-2015

Existen manualesy/o | Eneltiempoquellevala |  Estan definidoslos | Lafrecuencia dela

Existe(n)
Probabilidad rocedimientos que herramienta ha responsablesdela | ejecucién del control
PROCESO Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta rontrol (15%) | ©*Pliquen el mancio de | demostrado sr efectiva. | ejecucién del controly | 'y seguimiento es
-9 Ia herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
; ; Gerente Unidad érea de Talento Humano,
ceston de Fallas en el funcionamiento, conexién y/o menor Accién intencional de colaboradores de i
RGADME63 [ rendimiento de los aplicativos u otros servicios Ia Entidad mediante acceso no Posible CTRGADMI17 Gestion de usuarios Preventivo : T8 si si si Si NO 75 813 Raro
Infraestructura Informacién, Gerente Unidad érea de Gestion
tecnologicos autorizado.
Contratactual.
; Fallas en el funcionamiento, conexién y/o menor Accién intencional de colaboradores de
Gestion de ’ Control de acceso a la red de datos por )
RGADME3 | rendimiento de los aplicativos u otros servicios la Entidad mediante acceso no Posible CTRGADM128 Preventivo Lider del Centro de Datos N SI N Si NO 75 813 Raro
Infraestructura ! personas externas a FONADE.
tecnologicos autorizado.
) Fallas en el funcionamiento, conexién y/o menor Suplantacién de privilegios de ’ ) . .
Gestion de Politicas de generacion de Oficial de Seguridad Informitica del Area )
RGADM64  |rendimiento de los plicativos y/u otros servicios. administrador por parte de CTRGADM139 gene Preventivo e . N Sl Sl Si SI 100 100.0 Posible
Infraestructura contrasefias Tecnologia de Ia Informacién.
tecnologicos colaboradores de la Entidad.
Gestion de RGADVIss |EneEacion en el servicio de los Aplicativos  atros Accitn de terceros mediante el acceso | o CrmGnomizs | COMtrol de accesoala red de datos por| [ Lder del Contro de Datos s s s si No 75 875 -
Infraestructura servicios tecnologicos 0 autorizado a la red personas externas a FONADE
Gestion de Denegacién en el servicio de los Aplicativos u otros ‘Accién de terceros mediante el acceso Actualizacién e instalacidn de parches
RGADMES & o e plicati ! Posible CTRGADM127 | de seguridad para la infraestructura | Preventivo Lider del Centro de datos. sl Bl sl si NO 75 87.5 Raro
Infraestructura servicios tecnologicos 0 autorizado a la red. :
tecnologica
Gestion de Denegacion en el servicio de los Aplicativos u otros Accidn de terceros mediante el acceso .
RGADMG6S & ¢ " Posible CTRGADM110 Segmentacion de redes Preventivo Lider del Centro de datos si sl Bl Si sl 100 87.5 Raro
Infraestructura servicios tecnologicos o autorizado a la red.
Gestion de Denegacién en el servicio de los Aplicativos u otros Accidn de terceros mediante el acceso Aplicacién de politica de pantalla Lider del centro de datos y Oficial de )
RGADMG6S & ¢ ? Posible CTRGRIEOS3 ! s P Preventivo M si Bl Bl Si sl 100 87.5 Raro
Infraestructura servicios tecnologicos o autorizado a la red. bloqueada seguridad informatica
) ) Abuso de priviegios por parte de los ) )
Gestion de Denegacion en el servicio de los Aplicativos u otros Segregacion de funciones en el irea de Gerente del érea de Tecnologia de )
RGADMS66 & ° s administradores de Ti, personal de Posible CTRGADM135 Bree : . Preventivo ecnoloe st Bl B Si sl 100 100.0 Raro
Infraestructura servicios tecnologicos Tecnologia de Informacién. Informacién.
soporte y desarrolladores.
Gestion de Denegacion en el servicio de los Aplicativos u otros Abuso de priviegios por parte de los Implementacién y verificacion de logs Desarrollador y DBA, del drea de Tecnologfa
RGADMS6 8 e : plicativos u administradores de Ti, personal de Posible CTRGADMOS0 P rony verltt 8| Detectivo v DBA, 2 8! sl sI sI si s 100 100.0 Raro
Infraestructura servicios tecnologicos con pistas de las transacciones de fa Informacién
soporte y desarrolladores.
Gestion de Hurto de los equipos del centro de Control de acceso fisico al Centro de
e RGADMG6S | Falta de disponibilidad de redes o aplicaciones csmputo y/o del rack de comunicaciones|  Raro! CTRGADM102 Py Preventivo Lider del centro de Datos si NO sl Si sl 85 825 Raro
nfraestructura por parte de terceros y/o colaboradores. mputo
Hurto de los equipos del centro de
Gestion de Servicios de respaldo y alta Lider del centro de datos y Oficial e seguridad )
RGADMEB | Falta de disponibilidad de redes o aplicaciones csmputo y/o del rack de comunicaciones|  Raro! CTRGADMO76 paldoy Correctivo v 8 si Bl Bl Si sl 100 825 Raro
Infraestructura disporibilidad. (DRP) Informatica.
por parte de terceros y/o colaboradores.
Gestion de Hurto de los equipos del centro de Seguridad fisica para los centros de
RGADMG6S | Falta de disponibilidad de redes o aplicaciones csmputo y/o del rack de comunicaciones|  Raro! CTRGADM136 guridac fsica p Preventivo Guardas de seguridad de FONADE si NO sl Si sl 85 825 Raro
Infraestructura cableado de FONADE
por parte de terceros y/o colaboradores.
ceston de Hurto de los equipos del centro de Control de translado de componentes Lider del CIC, Licer del Centro de Datos,
e era | ROADMSB | Falta de disporibiidad de reces o alicacones <c6mputo y/o del rack de comunicaciones|  Raro! CTRGADM134 dela infraestructura tecnolégica | Preventivo | Gerente del drea de Servicios Administrativos si NO si si NO 60 825 Raro
infraestructur por parte de terceros y/o colaboradores. dentroy fuera de la Entidad y Gerente del area de T,
Sensibilizacién y entrenamiento en uso
y : Lider del grupo control, calidad y seguridad,
Gestion de Omision o deficiencias en la informacién presentada o Corrupcion o pérdida de la misma ¥ apropiacién de a tecnologfa, Oficial de seguridad informatica del érea de
RGADM71 CTRGADM144 | seguridad informética y continuidad | Preventivo i
Infraestructura publicada por FONADE mediante ataques de cédigo malicioso. & v Tecnologia de la Informacién. / Talento sl st st si No 75 875 Posible
de negocio para los colaboradores de "
FONADE umano
i6n misién o deficiencias en la informacién present rrupcién o pérdida de fa mism: ficial ridad Informética del Ar
Gestion de ReADM71 [Omision o deficiencias en a informacién presentada o Corrupcién o pérdi da' de amisma CTRGADM130 Proteccion contra Malware. Detectivo Oficial de Segu' dad Informtica ,ﬂe <@ SI N SI Si Sl 100 87.5 Posible
Infraestructura publicada por FONADE mediante ataques de codigo malicioso. Tecnologia deIa Informacion.
i6n misién o deficiencias en la informacién present rrupcién o pérdida de fa mism: ntrol lar v
Gestion de AGADM | Cmision o defciencias en a informacién presentada o Cornupeién o pércid de a misma CrrGhomiy | COMtrol de accesoafa red de datos por| [ Lder del Contro de Datos s s s si No 75 875 el
Infraestructura publicada por FONADE mediante ataques de codigo malicioso. personas externas a FONADE.
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ANEXO 18. Actualizado a December-2015

Controles

Existen manuales y/o

En el tiempo que lleva la

Estan definidos los

La frecuencia de la

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control
PROCESO Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ) n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
S la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Gestion de Omisién o deficiencias en la informacién presentada o Corrupcisn o pérdida de la misma Profesional Junior Il del Area de Tecnologia de .
RGADM71 P peiin o perdida CTRGADMO30 Backup institucional. Preventivo . ® sl sl sl Si st 100 87.5 Posible
Infraestructura publicada por FONADE mediante ataques de codigo malicioso. 1a Informacién-Planta
Gestion de Acceso no autorizado por parte de Control de acceso fisico al Centro de "
RGADM72  [Hurto de dispositivos de hardware del centro de computo. pore: Posible CTRGADM102 . Preventivo Lider del centro de Datos Sl NO N Si N 85 85.0 Raro
Infraestructura terceros y/o colaboradores. Computo
Gestion de Acceso no autorizado por parte de Polizas contra todo riesgos (dafios Coordinador de Servicios Administrativos
RGADM72 [ Hurto de dispositivos de hardware del centro de cémputo pore: Posible CTRGADMO10 les combinados, ébil| Correctivo sl NO sl Si st 85 85.0 Raro
Infraestructura terceros y/o colaboradores. 5 (planta)-Ordenador del gasto (planta)
¥ sustraccion de muebles y enseres).
Gestion de Acceso no autorizado por parte de Monitoreo plataforma tecnolgica por "
RGADM72  [Hurto de dispositivos de hardware del centro de computo pore Posible CTRGADM151 s 2P preventivo Lider del centro de datos sl NO sl si ] 85 85.0 Raro
Infraestructura terceros y/o colaboradores. el centro de datos
cestion e Corrupcién de informacién de las bases Sincronizacién de Relojes de
Infraestruct RGADM?73  |Realizacion de operaciones no autorizadas por la Entidad de datos mediante el acceso no CTRGADM145 elementos de la infraestructura Correctivo Lider del centro de datos. N SI N Si S 100 95.0 Posible
infraestructura autorizado por parte de colaboradores tecnologica.
Sensibilizacion y entrenamiento en uso
Lider del grupo contro, calidad y seguridad,
cestionde Corrupcién de informacién de las bases ¥ apropiacién deIa tecnologia, Ol e tamticn ot hen
RGADM73  [Realizacion de operaciones no autorizadas por la Entidad de datos mediante el acceso no CTRGADM144 seguridad informética y continuidad | Preventivo & N s s Si NO 75 95.0 Posible
Infraestructura Tecnologia de a Informacién. / Talento
autorizado por parte de colaboradores de negocio para los colaboradores de P
FONADE
s Corrupcién de informacién de las bases . s .
Gestion de RGADM73  [Realizacion de operaciones no autorizadas por la Entidad de datos mediante el acceso no CTRGADM139 Politicas de generacion de Preventivo | Oficiel de Seguridad Informitica del Area sl sl sl Si sl 100 95.0 Posible
Infraestructura contraseiias. Tecnologia de la Informacién.
autorizado por parte de colaboradores
Gestion Corrupcién de informacion de las bases \mplementacién y verificacion de | Desarrollador y DBA, del drea de Techolog
estion de RGADM73  [Realizacin de operaciones no autorizadas por la Entidad de datos mediante el acceso no CTRGADMoso | MPlementacion y verficacion e l0gs | gy, | Oesarroliador y DBA, del drea de Tecnologia si sl sl si si 100 95.0 Posible
Infraestructura con pistas de las transacciones dela Informacién
autorizado por parte de colaboradores
Gestion Corrupcién de informacion de las bases Definicién de derechos de acceso Lider de desarroll
o, RGADM73  [Realizacién de operaciones no autorizadas por Ia Entidad de datos mediante el acceso no CTRGADMO38 | (perfil de autorizacién) de usuariosa | Preventivo e e emeres sl sl sl si sI 100 95.0 Posible
autorizado por parte de colaboradores los sistemas de informacién
Corrupcién de informacion de las bases .
Gestion de Politicas de generacin de Oficial de Seguridad Informitica del Area . q
RGADM74 [ Realizacin de operaciones no autorizadas por la Entidad de datos mediante el acceso no CTRGADM139 Preventivo
Infraestructura P o contrasefias, Tecnologla de la Informacién. st sl sl Si st 100 95.0 Posible
autorizado por terceros,
cestion e Corrupcién de informacién de las bases
e RGADM74 | Realizacidn de operaciones no autorizadas por Ia Entidad de datos mediante el acceso no CTRGADM110 Segmentacion de redes Preventivo Lider del Centro de datos st Bl sl Si st 100 95.0
infraestructura autorizado por terceros,
Gestion de Corrupeidn de informacién de as bases Control de acceso a la red de datos por
RGADM74 [ Realizacidn de operaciones no autorizadas por Ia Entidad de datos mediante el acceso no CTRGADM128 POl preventivo Lider del Centro de Datos st Bl sl Si NO 75 95.0
Infraestructura personas externas a FONADE.
autorizado por terceros,
Gestion de Corrupeidn de informacién de [as bases Implementacién y verificacion de logs Desarrollador y DBA, del drea de Tecnologia
RGADM74 [ Realizacién de operaciones no autorizadas por Ia Entidad de datos mediante el acceso no CTRGADMO50 ) v | petectivo N s sl sl sl Si sl 100 95.0 Posible
Infraestructura con pistas de las transacciones dela Informacién
autorizado por terceros,
cestion e Corrupcién de informacion de las bases Definicién de derechos de acceso Lo de desarralo e ingenieros
RGADM74  [Realizacién de operaciones no autorizadas por fa Entidad de datos mediante el acceso no CTRGADMO38 | (perfil de autorizacién) de usuariosa | Preventivo X si si sl Si sl 100 95.0 Posible
Infraestructura : desarrolladores
autorizado por terceros, los sistemas de informacién
cestion e Aprovechamiento de vulnerabilidades Monitoreo de Seguridad de
fooestroctra | RGADMSA |pérdida y/o divulgacien de informacion confidencil técnicas de herramientas tecnoldgicas CTRGRIEO4S P, Detectivo si si si si NO 75 75.0 Posible
e institucionales por parte de terceros.
Gestion de Aprovechamiento de vulnerablidades Control de acceso a la red de datos por
RGADMBA4 [ Pérdida y/o divulgacion de informacién confidencial técnicas de herramientas tecnoldgicas CTRGADM128 Preventivo Lider del Centro de Datos i
Infraestructura v/o divl e personas externas a FONADE sl sl sl si No 7 750 Posible
institucionales por parte de terceros.
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FONADE

Mapa de Riesgos Fraude y Corrupcion
Proyectos que transforman vidas

ANEXO 18. Actualizado a December-2015

Existen manualesy/o | En el tiempo que lleva la

Controles

Estan definidoslos | La frecuencia de la

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control 5
PROCESO b Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ) n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
. la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
i X Gerente Unidad érea de Talento Humano,
Gestion Divulgacién de informacién confidencial relacionada con | Accién intencional de colaboradores de orante Unidad ron do Tecnologta do
estion de erente Unidad érea de Tecnologia de la '
RGADMB86  |los clientes, contratistas, proponentes u otras partes la Entidad mediante el acceso no CTRGADM117 Gestion de usuarios. Preventivo N TOLoE Sl SI SI Si NO 75 91.7
Infraestructura Informacin, Gerente Unidad érea de Gestion
interesadas autorizado,
Contratactual.
; Divulgacién de informacién confidencial relaciona Accién int 1 de colaboradores d ; .
Gestion de Yvulgacién de informacion confidencialrelacionada con | Accion intencional de colaboradores de Aplicacién de politica de pantalla Lider del centro de datos y Oficial de .
RGADMS6  |Ios clentes, contratistas, proponentes u otras partes Ia Entidad mediante el acceso no CTRGRIE043 Preventivo si sl sl si sl 100 91.7 Posible
Infraestructura bloqueada seguridad informatica
interesadas autorizado,
Divulgacién de informacién confidencial relacionada con | Accién intencional de colaboradores de
Gestion de Politicas de generacién de Oficial de Seguridad Informatica del Area "
RGADMB86  |los clientes, contratistas, proponentes u otras partes la Entidad mediante el acceso no CTRGADM139 gene Preventivo £ N Sl SI SI Si Sl 100 91.7
Infraestructura contrasefias. Tecnologia de a Informacién.
interesadas autorizado,
estion de Divulgacion de informacién confidencial relacionada con | Accién intencional de terceros mediante rplcacén de plftica de pantalla ider del centro de dotos y Ofical de )
RGADMS?  clientes, contratistas proponentes u otras partes el acceso no autorizado a la red CTRGRIE043 Preventivo si sl sl si sl 100 93.8 Posible
Infraestructura bloqueada seguridad informatica
interesadas corporativa
Divulgacién de informacién confidencial relacionada con | Accién intencional de terceros mediante
Gestion de Politicas de generacion de Oficial de Seguridad Informitica del Area . "
RGADMB?  clientes, contratistas proponentes u otras partes el acceso no autorizado a la red CTRGADM139 eene Preventivo £ , si sl sl si sl 100 93.8 Posible
Infraestructura contraseiias. Tecnologia de a Informacién.
interesadas corporativa
i Divulgacion de informacién confidencial relacionada con | Accién intencional de terceros mediante
Gestion de Control de acceso a la red de datos por .
RGADMS?  clientes, contratistas proponentes u otras partes el acceso no autorizado a la red CTRGADM128 Preventivo Lider del Centro de Datos si sl sl si NO 75 93.8 Posible
Infraestructura personas externas a FONADE.
interesadas corporativa
Gestion Divulgacién de informacién confidencial relacionada con | Accién intencional de terceros mediante
estion de '
Infraestruct RGADM87  |clientes, contratistas proponentes u otras partes el acceso no autorizado a Ia red CTRGADM110 Segmentacion de redes Preventivo Lider del Centro de datos N SI N Si S 100 93.8 Posible
Infraestructura
interesadas corporativa
Corrupcion o pérdida de la misma
Gestion de Omisién o deficiencias en la informacién presentada o mediante el acceso no autorizado por Politicas de generacion de Oficial de Seguridad Informitica del Area .
RGADMES P P CTRGADM139 eene Preventivo e : sl sl sl si st 100 91.7 Posible
Infraestructura publicada por FONADE parte de colaboradores a los sistemas de contrasefias. Tecnologia de la Informacion.
informacién.
Gestion o e T informacid - Corupeion o perdda dele misme Definicién de derechos de acceso Lder ge desarral
estion de misicn o deficiencias en la informacion presentada o mediante el acceso no autorizado por ider de desarrollo e ingenieros .
RGADMSS P P CTRGADMO38 | (perfil de autorizacién) de usuariosa | Preventivo © si b sl Si sl 100 91.7 Posible
Infraestructura publicada por FONADE parte de colaboradores a los sistemas de desarrolladores
los sistemas de informacin
informacion.
Corrupcién o pérdida de la misma Gerente Unidad area de Talento Humano,
Gestion de Omisién o deficiencias en la informacién presentada o mediante el acceso no autorizado por Gerente Unidad drea de Tecnologa de la .
RGADMES CTRGADM117 Gestion de usuarios Preventivo .
Infraestructura publicada por FONADE parte de colaboradores a los sistemas de Informacion, Gerente Unidad érea de Gestion sl st st si NO 7 917 (el
informacion. Contratactual
cestion Ingreso de personas no autorizadas a las Polizas contra todo riesgos (dafios Coondinador e Administrat
estion de cordinador de Servicios Administrativos .
RGADMS9 [ Hurto de bienes y/o activos de informacién areas catalogadas como seguras en Posible CTRGADMO10 les combinados, ébil| Correctivo si NO sl Si sl 85 85.0 Raro
Infraestructura (planta)-Ordenador del gasto (planta)
FONADE ¥ sustraccion de muebles y enseres).
cestion e Ingreso de personas no autorizadas a las
e RGADMS9 [ Hurto de bienes y/o activos de informacién areas catalogadas como seguras en Posible CTRGADMOE3 Control de ingreso a visitantes | Preventivo Administracién del Edificio si NO sl si st 85 85.0 Raro
Infraestructura oot
Ingreso de personas no autorizadas a las
Gestion de . " ; 5 Coordinador Area Servicios Administrativos-
ton RGADM83  [Hurto de bienes y/o activos de informacién 4reas catalogadas como seguras en Posible CTRGADM160 Poliza de manejo global. Correctivo inador Area servicios Administrativ sl NO sI si sl 85 85.0 Raro
Infraestructura Ordenador del Gasto
FONADE
Gerencia de Recepcion de bienes o servicos que en con s Aceptacién de estas condiciones por
renci cepci6n de bienes o servicios que incumplen con ’
RGPPE26 o a s parte del interventor y supervisor en Posible CTRGRIEO48 | Monitoreo y seguimiento de proyectos | ~Detectivo Profesionales de monitoreo sl NO NO si NO 30 75.8 Poco Probable
Proyectos especificaciones establecidas en el contrato
favorecimiento propio y/o de un tercero
Gerencia de Recepcion de bienes o servicios que incumplen con a5 Aceptacién de estas condiciones por Establecimiento de garantias de Supervisor, Interventor, Gerente de Convenio,
renci i6n de bis icios que incur n . - : )
RGPPE26 P d i parte del interventor y supervisor en Posible CTRGPPEOSL Polizas-Estabilidad y/o calidad del | Correctivo | Subgerencia de Contratacién y/o Asesoria s sl NO si s 70 75.8 Poco Probable
Proyectos especificaciones establecidas en el contrato
favorecimiento propio y/o de un tercero producto y/o servicio Juridica
Gerencia de Recepcion de bienes o servicios que incumplen con a5 Aceptacién de estas condiciones por Gerentes de Unidad de Ia Subgerencia
renci i6n de bis icios que incur n . X
RGPPE26 o a el parte del interventor y supervisor en Posible CTRGPPEOOS Visitas de campo Detectivo | Técnica, Gerentes de convenio, Supervisores e sl si si si s 100 75.8 Poco Probable
Proyectos especificaciones establecidas en el contrato
favorecimiento propio y/o de un tercero, Interventor
Pagina 8 de 12




FONADE

Proyectos que transforman vidas

Controles

Mapa de Riesgos Fraude y Corrupcion

ANEXO 18. Actualizado a December-2015

Existen manualesy/o | Eneltiempoquellevala |  Estan definidoslos | Lafrecuencia dela

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control 5
PROCESO Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
. la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
s Profesional designado de la Subgerencia
Gerencia de Recepcién de bienes o servicios que incumplen con las Aceptacién de estas condiciones por Validacion de la informacién para el Financiera
RGPPE26 parte del interventor y supervisor en Posible CTRNEGO012 Preventivo 5 N N NO Si N 70 75.8 Poco Probable
Proyectos el contrato costeo del negocio Gerente del érea de Contabilidad
favorecimiento propio y/o de un tercero, X
Gerente de Convenio y/o Gerente de drea
Gerencia de Recepcién de bienes o servicios que incumplen con las Aceptacién de estas condiciones por Comités y/o reuniones de seguimiento
RGPPE26 " “ " parte del interventor y supervisor en Posible CTRGPPEO23 v & Preventivo | Supervisor, Interventor, Gerente de Convenio si sl sl Si st 100 75.8 Poco Probable
Proyectos especificaciones establecidas en el contrato del contrato
favorecimiento propio y/o de un tercero,
Equipo de trabajo de desarrollo de negocio
. B Recencién de bi encont Aceptacién de estas condiciones por Revision de la propuesta de negocio y Subgerente Técnico
erencia de ecepcion de bienes o servicios que incumplen con las )
RGPPE26 > d P parte del interventor y supervisor en Posible CTRNEGO001 | Ia documentacion técnica de nuevos | Detectivo Gerente de drea y/o convenio si NO sl Si si 85 75.8 Poco Probable
Proyectos especificaciones establecidas en el contrato :
favorecimiento propio y/o de un tercero, negocios Subgerente de Contratacién
Subgerente Financiero
Gerencia de Recepcién de bienes o serviclos que incumplen con las Aceptacion de estas condiciones por Solicitud de inicio de acciones Gerente de Convenio, Abogado de planta o
RGPPE27 > a i parte del interventor y supervisor en Posible CTRGIURO2S Preventivo  AboE: ? sl sl NO si NO 45 70.0 Poco Probable
Proyectos especificaciones establecidas en el contrato judiciales contratista
favorecimiento propio y/o de un tercero,
Gerencia de Recepcidn de bienes o servicios que incumplen con las Aceptacidn de estas condiclones por
RGPPE27 P d P parte del interventor y supervisor en Posible CTRGRIEO48 | Monitoreo y seguimiento de proyectos | Detectivo Profesionales de monitoreo sl NO NO Si NO 30 70.0 Poco Probable
Proyectos especificaciones establecidas en el contrato
favorecimiento propio y/o de un tercero,
Gerencia de Recention de bienes o servicios aue incurmlen con s Aceptacion de estas condiciones por Gerentes de Unidad de la Subgerencia
RGPPE27 > a i parte del interventor y supervisor en Posible CTRGPPEOOS. Visitas de campo Detectivo [ Técnica, Gerentes de convenio, Supervisores e M| N N Si S 100 70.0 Poco Probable
Proyectos especificaciones establecidas en el contrato
favorecimiento propio y/o de un tercero, Interventor
; Aceptacién de estas condiciones por y Comunidad, Entidad territorial, Personeria,
Gerencia de Recepcidn de bienes o servicios que incumplen con las Auditorias Visibles y/o veeduria .
RGPPE27 parte del interventor y supervisor en Posible CTRGPPEOST Detectivo | Municipal, Contratistas de Obra, Supervisores, si NO NO si NO 30 70.0 Poco Probable
Proyectos especificaciones establecidas en el contrato ciudadana '
favorecimiento propio y/o de un tercero, Interventoria
Canales de comunicacin para
Gerencia de Recepcion de bienes o servicios que incumplen con las Aceptacion de estas condiciones por reportar/informar eventos de Fraude y
RGPPE27 rte del intervent Posibl CTRGADM168 " Detecti Clients dadk i X
orovecios cemecicacionte esablociios o ol contrty parte del interventor y supervisor en s oo mor e o otaboradorey|  DEtEEtv0 jentes y/o cuidadanos si sl sl si si 100 70.0 Poco Probable
favorecimiento propio y/o de un tercero,
de FONADE
Gerencia de Recepcidn de bienes o servicios que incumplen con las Aceptacidn de estas condiclones por Comités y/o reuniones de seguimiento
RGPPE27 P d P parte del interventor y supervisor en Posible CTRGPPE023 K 8 Preventivo | Supervisor, Interventor, Gerente de Convenio sl si si Si sl 100 70.0 Poco Probable
Proyectos especificaciones establecidas en el contrato del contrato
favorecimiento propio y/o de un tercero,
Grabacion en video de los los
Gerencia de Recepcién de bienes o servicios que incumplen con las Aceptacién de estas condiciones por diferentes tipos de audiencias en los Funcionario audiovisuales - Servicios
RGPPE27 rte del intervent Posibl CTRGADM167 Preventi i X
Proyectos especificaciones establecidas en el contrato parte del interventor y supervisor en osible procesos de seleccién para garantizar | o o administrativos sl NO st si sl 85 700 Poco Probable
favorecimiento propio y/o de un tercero,
Ia transparencia del proceso
Acciones dirigidas a beneficio de
Gestion de Recursos Realizacicn de transacciones con terceros bajo condiciones | alguna(s) de las personas de Ia Entidad Monitoreo a diario de las operaciones Profesional drea de Gestion de Riesgos .
. RGFINI ) lgunals) de s p : Raro CTRGRIE4? 25 00 Detectivo ® si NO si si sl 85 73.0 Raro
Econémicos por fuera del mercado vinculadas con la negociacion de los de inversion (Contratista)
titulos o de terceros.
Acciones dirigidas a beneficio de
Gestion de Recursos Realizacion de transacciones con terceros bajo condiciones | algunals) de las personas de Ia Entidad Auditoria externa al proceso de .
RGFIN1L g lBunals) de as p ; Raro CTRGFIN1AS g Detectivo Entes de Control si NO NO si sl 55 73.0 Raro
Econémicos por fuera del mercado vinculadas con Ia negociacidn de los inversiones
titulos o de terceros.
Acciones dirigidas a beneficio de
Gestién de Recursos Realizacion de transacciones con terceros bajo condiciones | algunals) de las personas de la Entidad: Péliza de Infidelidad de Riesgos Coordinador del drea de Servicios
; RGFIN11 8 lBunals) de s p . Raro CTRGFIN144 & Correctivo si NO sl Si sl 85 73.0 Raro
Econémicos por fuera del mercado vinculadas con la negociacion de los Financieros Administrativos
titulos o de terceros.
Acciones dirigidas a beneficio de
Gestion de Recursos Realizacion de transacciones con terceros bajo condiciones | algunals) de las personas de Ia Entidad Coordinador del drea de Organizaciny .
RGFINIL Raro CTRGFIN143 Aplicacién del codigo de ética Preventivo | i .
Econémicos por fuera del mercado vinculadas con Ia negociacién de los s & Metodos-Colaboradores de FONADE E st No S sl 70 730 ato)
titulos o de terceros.
Acciones dirigidas a beneficio de Verificacion por parte de la
Gestion de Recursos Realizacion de transacciones con terceros bajo condiciones | algunals) de las personas de la Entidad Subgerencia Financiera de las
e Recu RGFINI1 Y lgunals) de a5 p , Raro CTRGFINOO7 b y Detectivo subgerente Financiero (Planta) s sl NO si s 70 73.0 Raro
Econémicos por fuera del mercado vinculadas con la negociacion de los operaciones de inversion del portaflio
titulos o de terceros. de Fonade y Proyectos
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PROCESO

Gestién de Recursos.

FONADE

Proyectos que transforman vidas

Evento

Omisiones o inconsistencias en la negociacién y registro de

Alteracién de Ia informacion,
documentacion, o registros por parte de

Probabilidad
Absoluta

Controles

Cod. Control

Nombre Control

Auditorfa externa al proceso de

Mapa de Riesgos Fraude y Corrupcion

Responsable Ejecucién

ANEXO 18.

Actualizado a

December-2015

Existe(n)
herramienta(s) de
control. (15%)

Existen manuales y/o
procedimientos que
expliquen el manejo de
la herramienta. (15%)

En el tiempo que lleva la
herramienta ha
demostrado ser efectiva.
(30%)

Estan definidos los
responsables de la
ejecucién del control y
del seguimiento. (15%)

La frecuencia de la
ejecucién del control
y seguimiento es
adecuada. (25%)

Puntaje

Promedio

Probab. residual

. RGFIN12 ) los profesionales de las dreas de Poco Probable CTRGFIN145 Detectivo Entes de Control N NO NO Si S 55 47.5 Raro
Econdmicos de inversion . inversiones
Negociacién de Inversiones y/o de
Pagaduria.
Alteracion de la informacién,
Gestion de Recursos Omisiones o nconsistencias en a negociacién y registro de | *0°UMeNt2c18N © registros por parte de Menitoreo a os reportes de Gerente de Unidad y Profesional Planeacion
; RGFINI2 v & vres los profesionales de las dreas de | Poco Probable | CTRGRIEO3S composicion del portafolio de Detectivo v v si sl NO Si NO 45 47.5 Raro
Econdmicos operaciones de inversion . Gesti6n de Riesgos -
Negociacién de Inversiones y/o de inversiones (formato 351)
Pagaduria.
Alteracion de la informacién,
Gestion de Recursos Omisiones o nconsistencias en a negociacién y registro de | *0°UMentacon © registros por parte de Monitoreo a la valoracién de Profesional drea de Planeacién y Gestion de
] RGFIN12 ) & vres los profesionales de las dreas de Poco Probable CTRGRIE024 Detectivo v sl N NO Si NO 45 475 Raro
Econdmicos operaciones de inversion inversiones Riesgos (Contratista)
Negociacién de Inversiones y/o de
Pagaduria.
Alteracion de la informacién,
estion de R o N \ " 10 ge | documentacién, o registros por parte de Verificacién de cierre de compray Gerente Master drea de Negociacién de
estion de Recursos misiones o inconsistencias en la negociacién y registro de .
4 RGFIN12 5 & vres los profesionales de las dreas de Poco Probable CTRGFINO11 reinversion de titulos con tickets de | Detectivo Inversiones (Planta)-Profesional area de M| NO NO Si N 55 475 Raro
Econdmicos operaciones de inversion :
Negociacién de Inversiones y/o de operacién Negociacién de Inversiones
Pagaduria.
Alteracion de la informacién,
estion de R o N \ " 10 ge | documentacién, o registros por parte de Verificacién de las instrucciones y
estion de Recursos misiones o inconsistencias en la negociacién y registro de .
4 RGFIN12 5 & vres los profesionales de las dreas de Poco Probable CTRGFINOOS condiciones de las operaciones de Detectivo Profesional Area Pagaduria M| N NO Si N 70 475 Raro
Econdmicos operaciones de inversion
Negociacién de Inversiones y/o de inversién
Pagaduria.
Alteracion de la informacién,
Gestién de Recursos Omisiones o nconsistencias en a negociacién y registro de | *0°UMentacon © registros por parte de Profesional drea de Gestién de Riesgos
4 RGFIN12 5 & vres los profesionales de las dreas de Poco Probable CTRGFINOO4 Conteo de operaciones de inversion | Detectivo . NO NO NO Si NO 15 475 Raro
Econdmicos operaciones de inversion (Contratista)
Negociacién de Inversiones y/o de
Pagaduria.
Gestién de Recursos Fraude electrénico por parte de Péliza de Infidelidad de Riesgos Coordinador del 4rea de Servicios "
. RGFINSO [ Hurto de recursos pore: Posible CTRGFIN44 & Correctivo si NO sl Si st 85 788 Poco Probable
Econdmicos terceros. Financieros Administrativos
Gestién de Recursos Fraude electrénico por parte de Controles de seguridad de las .
p RGFINSO [ Hurto de recursos pore: Posible CTRGFINIST & Preventivo Entidades bancarias st NO sl Si st 85 788 Poco Probable
Econdmicos terceros. Entidades Financieras
estion de R Fraude elect s Asignacién de perfiles transaccionales
estion de Recursos raude electrénico por parte de .
ceont RGFINSO [ Hurto de recursos s Posible CTRGFINISS | para portales empresariales (control | Preventivo | Gerente Master del drea de Pagaduria si NO sl Si sl 85 788 Poco Probable
conmicos erceros. o)
Gestién de Recursos Fraude electrénico por parte de Gerente Master érea de Pagaduria - "
p RGFINSO [ Hurto de recursos porp Posible CTRGFINO23 | Clave de acceso aplicativo DECEVAL | Detectivo : & si NO sl Si NO 60 78.8 Poco Probable
Econdmicos terceros. Profesional drea de Pagaduria (Planta).
Alteracion de cifras, datos o la
Gestion de Recursos. Establecimiento de limites y cupos que favorezcan a manipulacién de los calculos en los Andlisis y revision de propuesta de
RGFINS4 yevposd modelos por parte de los profesionales Raro CTRGRIE022 v prop Preventivo | Comité Integral de Riesgos / Junta Directiva si sl sl si sl 100 100.0 Raro
Econsmicos terceros cupos y limites
del drea de Planeacién y Gestion de
Riesgos,
Alteracion de la configuracion de cupos
(Generacion y aplicacién de informes de mediciony & ” Perfil de administrador de cupos de
Gestién de Recursos en el aplicativo mediante el
. RGFINSS [ seguimiento de utilizacin y disponibilidad de cupos . Raro CTRGRIE001 inversion en aplicativo de Preventivo Area de Tecnologia sl sl sl si NO 75 76.7 Raro
Econdmicos escalamiento o apropiacién de i
inexactos Administracién de Inversiones
privilegios de usuarios.
Alteracion de a configuracion de cupos
s Generacién y aplicacién de informes de medicion y & P Coordinador Area de Negociacion de
Gestion de Recursos ; en el aplicativo mediante el . A . "
RGFINSS [ seguimiento de utilizacin y disponibilidad de cupos Raro CTRGFIN119 Control de los cupos de Inversién | Detectivo | Inversiones- Profesional Area de Negociacién sl NO NO si si 55 76.7 Raro
Econdmicos escalamiento o apropiacién de
inexactos de Inversiones
privilegios de usuarios.
. . X Alteracion de la configuracién de cupos Seguimiento y control a la Utilizacién
Gestion de Recursos Generacidny aplcacién de informes de mediGn y en el aplicativo mediante el de Cupos de Inversion y contraparte, Profesionales drea de Planeacion y Gestion de
N RGFINS8  [seguimiento de utilizacién y disponibilidad de cupos N Raro CTRGRIEO23 " | Preventivo Sl SI SI Si SI 100 76.7 Raro
Econdmicos Y escalamiento o apropiacién de cumplimiento de operaciones y Riesgos
inexactos
privilegios de usuarios. notificacion de incumplimientos
Modificacion o eliminacion de la misma
estion de Recursos mediante el acceso no autorizado a los Gerente Master drea de Negociacion de
i u X s et p s
oo RGFING1  [Omisiones o inconsistencias en la informacion financiera | aplicativos y bases de datos utilizadas en|  Raro CTRGFINO10 Verificaci6n de titulos activos Preventivo | Inversiones - Profesional 4rea de Negociacién sl sl NO Si sl 70 85.0 Raro
conmicos .
las dreas Pagaduria y Negociacion de de Inversiones
Inversiones, por parte de terceros
Modificacion o eliminacion de la misma
mediante el acceso no autorizado a los Definicion de roles, responsables de
Gestion de Recursos X : Lider de Desarrollo (planta), Area de
u RGFIN61 | Omisiones o inconsistencias en la informacion financiera |aplicativos y bases de datos utilizadas en Raro CTRGADMO34 ‘aprobacion, usuarios asociadosy | Preventivo (planta), sl sl sl Si sl 100 85.0 Raro

Econdmicos

Ias dreas Pagaduria y Negociacién de
Inversiones, por parte de terceros.

mecanismo de solicitud y asignacion.

Tecnologia de la Informacion
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PROCESO

Gestién de Recursos.

FONADE

Proyectos que transforman vidas

Evento

Accién intencional de un empleado de
mantener saldos de cuentas bancarias

Probabilidad
Absoluta

Controles

Cod. Control

Nombre Control

Mapa de Riesgos Fraude y Corrupcion

Responsable Ejecucién

Coordinador del drea de Organizacién y.

Existe(n)
herramienta(s) de
control. (15%)

Existen manuales y/o
procedimientos que
expliquen el manejo de
la herramienta. (15%)

ANEXO 18.

En el tiempo que lleva la
herramienta ha
demostrado ser efectiva.
(30%)

Actualizado a

Estan definidos los
responsables de la
ejecucién del control y
del seguimiento. (15%)

December-2015

La frecuencia de la
ejecucién del control
y seguimiento es
adecuada. (25%)

Puntaje

Promedio

Probab. residual

5 RGFING3 |Inoportunidad en el pago de obligaciones Poco Probable CTRGFIN143 Aplicacion del cédigo de ética Preventivo N N NO Si N 70 70.0 Raro
Econdmicos para favorecer a un tercero vinculado a Metodos-Colaboradores de FONADE
Ia entidad financiera
Traslado de recursos a cuentas
s diferentes a las del beneficiario
Gestion de Recursos i ; ’ By .
Econd RGFING5  [Realizacion de pagos por mayor o diferente valor mediante accién intencional de un Posible CTRGFIN162 Pago automtico de los desembolsos | Preventivo Profesionales del drea de Pagaduria N NO N Si N 85 80.0 Raro
conmicos
empleado en favorecimiento propio y/o
de un tercero.
Traslado de recursos a cuentas
estion de R diferentes a las del beneficiario Asignacién de perfiles transaccionales
estion de Recursos .
Econd RGFING5  [Realizacion de pagos por mayor o diferente valor mediante accién intencional de un Posible CTRGFIN156 para portales empresariales (control | Preventivo Gerente Master del area de Pagaduria M| NO N Si N 85 80.0 Raro
conmicos
empleado en favorecimiento propio y/o dual
de un tercero.
Traslado de recursos a cuentas
Gestion de R diferentes a las del beneficiario Coordinador del irea de O
estion de Recursos oordinador del 4rea de Organizacién "
4 RGFING5  [Realizacion de pagos por mayor o diferente valor mediante accién intencional de un Posible CTRGFIN143 Aplicacion del cédigo de ética Preventivo & v M| N NO Si N 70 80.0 Raro
Econdmicos Metodos-Colaboradores de FONADE
empleado en favorecimiento propio y/o
de un tercero.
Traslado de recursos a cuentas
estion de R realizacion d u . diferentes a las del beneficiario Asignacién de perfiles transaccionales
estion de Recursos ealizacion de pagos que no son originados en gastos .
5 RGFINGG pagosd ¢ & mediante accion intencional de un Posible CTRGFIN1S6 para portales empresariales (control | Preventivo | Gerente Master del area de Pagaduria sl NO sl si st 85 85.0 Raro
Econdmicos debidamente legalizados
empleado en favorecimiento propio y/o dual)
de un tercero.
Traslado de recursos a cuentas
Gestién de Recursos Realizacién de pagos que no son originados en gastos. dliferentes 2 as del beneficiario
) RGFINGS Pagos q © 8 mediante accién intencional de un Posible CTRGFIN162 Pago automtico de los desembolsos | Preventivo Profesionales del drea de Pagaduria sl NO sI Si sl 85 85.0 Raro
Econdmicos debidamente legalizados
empleado en favorecimiento propio y/o
de un tercero.
Accién intencional de un colaborador de
Gestion de Recursos . ! Péliza de Infidelidad de Riesgos Coordinador del 4rea de Servicios '
Econdmicos RGFING9 | Realizacién de desembolsos inexistentes la Entidad en favorecimiento propio y/o Raro CTRGFIN144 Financieros Correctivo Administrativos N NO N Si N 85 95.0 Raro
de un tercero.
Gestion de Recursos Accién intencional de un colaborador de Verificacién de los soportes y la profesional del e de Contabildad y )
: RGFING9  [Realizacion de desembolsos inexistentes Ia Entidad en favorecimiento propio y/o | Raro CTRGFIN129 contabilizacion de las facturaso | Preventivo sl sl sl si si 100 95.0 Raro
Econdmicos Presupuesto (contratista)
de un tercero. documentos equivalentes
Gestion de R Accién intencional de un colaborador de Verificacion, tramit bacis profesional dos del tramite
estion de Recursos erificacion, tramite y aprobacién rofesionales encargados del tramite de '
o s RGFINGS [ Realizacin de desembolsos inexistentes Ia Entidad en favorecimiento propio y/o | Raro CTRGFINO31 oresupcetl e 100 | Detectivo PO o sl sl sl si sl 100 95.0 Raro
de un tercero.
Gestién de Recursos Presentacién de informacién contables, financiera, Presentar indicadores de gestion Presentacion de Estados Financieros .
: RGFIN7O " ¢ & Raro CTRGFIN198 Detectivo Subgerente Financiero sl NO Bl Si NO 60 60.0 Raro
Econdmicos presupuestal y tributaria inconsistente o alterada 6ptimos por la Alta Gerencia antela Junta Directiva
Gestion de Recursos Presentacion de informacin contables, financiera, Presentar indicadores de gestion Revisar las variaciones de cada cuenta Profesional de Area de Contabilidad '
RGFIN7O b Raro CTRGFINI72 Preventivo v si NO st Si NO 60 60.0 Raro
Econsmicos presupuestal y tributaria inconsistente o alterada 6ptimos por la Alta Gerencia para verificar la razonabilidad presupuesto
Suplantacién y/o falsficacién de
estion de R o . ‘f’/ Verificacion previa de la informacion
estion de Recursos jocumentos y/o firmas necesarias para '
RGFIN7L  |Pago de desembolsos no autorizados por Ia entidad Y " Posible CTRGFINIG6 | soporte del desembolso en el Centro | Detectivo | Funcionario area de servicios administrativos si sl NO Si si 70 85.0 Raro
Econdmicos Ia autorizacion y giro de los mismos, por ¢
de Atencion al Ciudadano
parte de contratistas o terceros.
Suplantacion y/o falsificacién de
Gestion de Recursos documentos y/o firmas necesarias para Péliza de Infidelidad de Riesgos Coordinador del 4rea de Servicios '
RGFIN7L  [Pago de desembolsos no autorizados por la entidad ./ " Posible CTRGFIN144 & Correctivo sl NO sl Si sl 85 85.0 Raro
Econsmicos Ia autorizacion y giro de los mismos, por Financieros Administrativos
parte de contratistas o terceros.
Jantacion y/o falsificacis
Cionde . Suva:\ac;’":/w alsificacion de Verificacion de los soportes y la prof | del Area de Contabilidad
estion de Recursos jocumentos y/o firmas necesarias para rofesional del Area de Contabilida '
RGFIN71  [Pago de desembolsos no autorizados por la entidad ! P Posible CTRGFIN129 contabilizacion de las facturaso | Preventivo v si sl sl si sl 100 85.0 Raro
Econdmicos Ia autorizacion y giro de los mismos, por Presupuesto (contratista)
documentos equivalentes
parte de contratistas o terceros.
Suplantacién y/o falsificacion
estion de R B P tory :/ © Verificacion res . Apoyo - Responsable de seguimiento a
estion de Recursos jocumentos /o firmas necesarias para erificacion de soportes de causacién "
RGFIN71 [ Pago de desembolsos no autorizados por la entidad Posible CTRGFIN100 Detectivo | desembolsos y recepcion de documentos
Econémicos e P 1a autorizacién y giro de los mismos, por contable 0 memorando Y(m::mm sl st No si sl 70 850 ato)
parte de contratistas o terceros.
Suplantacién y/o falsificacién de
Gestion de Recursos documentos y/o firmas necesarias para Verificacién, tramite y aprobacién Profesionales encargados del tramite de "
RGFINTL [ Pago de desembolsos no autorizados por fa entidad v/ ; Posile CTRGFNO31 yan Detectivo g sl sl sl si sl 100 85.0 Raro

Econdmicos

Ia autorizacion y giro de los mismos, por
parte de contratistas o terceros.

presupuestal de los desembolsos

ordenes de pago
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FONADE

Mapa de Riesgos Fraude y Corrupcion
Proyectos que transforman vidas

ANEXO 18. Actualizado a December-2015

Existen manualesy/o | En el tiempo que lleva la

Controles

Estan definidoslos | La frecuencia de la

Existe(n)
Probabilidad rocedimientos que herramienta ha responsables dela | ejecucion del control
PROCESO b Evento Cod. Control Nombre Control Responsable Ejecucién herramienta(s)de | P"° a . respor ! n c Puntaje Promedio Probab. residual
Absoluta control, (13%) | ©*Pliauen el manejode | demostrado ser efectiva. | ejecucién del controly |y seguimiento es
S la herramienta. (15%) (30%) del seguimiento. (15%) | adecuada. (25%)
Suplantacion y/o falsificacion de
Gestion de Recur documentos 'v/ rias par s o al tramite de | Profesional y Técnicos del Area de Fondo de
jestion de RECUrsos | paFIN7L | Pago de desembolsos no autorizados por la entidad ocumentos y/o firmas necesarias para Posible CTRGFINO30 eguimiento al tramite de los Preventivo Ejecucion de Proyectos o Contabilidad y sl si NO Si s 70 85.0 Raro
Econémicos Ia autorizacion y giro de los mismos, por desembolsos
Presupuesto (contratista)
parte de contratistas o terceros.
Supervisor (Planta o Contratista) - Interventor
Suplantacion y/o falsificacion de Verificar el cumplimiento de los pervisor )
Gestion de Recurs B tony/of e o extablecid B (Contratista)- Gerentes y/o Gestores de
jestion de RECUrsos | paFIN7L | Pago de desembolsos no autorizados por Ia entidad ocumentos y/o firmas necesarias para Posible CTRGPPE009. requisitos establecidos para ago de | - poyoeyjyg Convenios (Planta o Contratista), Apoyo sl si si Si s 100 85.0 Raro
Econémicos 1a autorizacion y giro de los mismos, por desembolsos de la contratacién i
Gerencias de Convenio dreas de Ejecuciony
parte de contratistas o terceros. derivada .
Liquidacién (Planta o Contratista)
s s . Acci6n intencional de un colaborador de ’ "
Gestion de Riesgos |  RGRIE22 | Corrupcién de la informacién i Posible CTRGADMO73 Restricciones de Instalaciones | Preventivo Coordinador del Centro de Datos si si sl Si st 100 92.1 Raro
Accion intencional de un colaborador de Sincronizacién de Relojes de
Gestion de Riesgos |  RGRIE22 | Corrupcién de la informacién et Posible CTRGADM154 elementos de a infraestructura | Detectivo | Profesional de Tecnologia de Informacion si sl NO si si 70 92.1 Raro
tecnoldgica.
Accién intencional de un colaborador de Politicas de generacion de Oficial de Seguridad Informitica del Area .
Gestion de Riesgos |  RGRIE22 | Corrupcién de la informacion Posible CTRGADM139 eend Preventivo £ , sl sl sl Si sl 100 92.1 Raro
Ia Entidad. contraseiias. Tecnologia de la Informacién.
Accion intencional de un colaborador de Implementacién y verificacion de logs Desarrollador y DBA, del drea de Tecnologfa .
Gestion de Riesgos | RGRIE22 | Corrupcion de la informacion Posible CTRGADMOS0 P v 8| Detectivo VOBA, o sl sI sI si sl 100 92.1 Raro
Ia Entidad, con pistas de las transacciones dela Informacién
Accién intencional de un colaborador de Definicion de derechos de acceso Lider de desarrollo e ingenieros
Gestion de Riesgos |  RGRIE22 | Corrupcién de la informacion Posible CTRGADMO38 | (perfil de autorizacién) de usuariosa | Preventivo & si sl sl Si si 100 92.1 Raro
Ia Entidad. desarrolladores
los sistemas de informacin
Accion intencional de un colaborador de Profesional Junior Il del Area de Tecnologfa de .
Gestion de Riesgos | RGRIE22 | Corrupcién de la informacin Posible CTRGADMO30 Backup institucional Preventivo ) e si sl sl si si 100 92.1 Raro
Ia Entidad, 1a Informacién-Planta
Gerente Unidad drea de Talento Humano,
Accion intencional de un colaborador de Gerente Unidad drea de Tecnologa de la .
Gestion de Riesgos RGRIE22  [Corrupcién de la informacion Posible CTRGADM117 Gestion de usuarios Preventivo . folog . sl N N Si NO 75 92.1 Raro
Ia Entidad, Informacion, Gerente Unidad érea de Gestion
Contratactual
Gestion del Sistema Divulgacion de informacién no veraz sobre los productos y | 2"l intenclonal de a informacidn Equipo de Comunicaciones
! ! RGcomps  [vueacien de i § P v institucional por terceros en Posible CTRGCOMO07 | Apoyoy uso de a imagen Corporativa | Preventivo st Bl Bl Si sl 100 91.7 Raro
Organizacional servicios, gestién o actividades de FONADE
favorecimiento de sus intereses. Colaboradores de FONADE
Geston e Ssterma Divulgacién de informacion no veraz sobre los productos y | Mo intencional de fa informacién Requerimientos de aclaracion de Gerente General (Planta) - Subgerentes
160 del RGComoz  [7Vuleacion de ¥ § productosy institucional por terceros en Posible CTRGCOMO0S informacicn a los medios de Correctivo | (Planta) - Profesional comunicaciones si Hi sl Si NO 75 91.7 Raro
Organizacional servicios, gestion o actividades de FONADE
favorecimiento de sus intereses. comunicacién (Contratista)
Gestion del Sistema Divulgacion de informacién no veraz sobre los productos y | 2"l intenclonal de a informacidn Seguimiento a a informacién
! ! Rcompz  [vUeacion de i § productosy institucional por terceros en Posible CTRGCOMO0S publicada en los medios de Preventivo Equipo de Comunicaciones st Bl Bl Si sl 100 91.7 Raro
Organizacional servicios, gestién o actividades de FONADE
favorecimiento de sus intereses. comunicacién
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