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Riesgo Controles Seguimiento

Existe(n .
! ) Existen manuales y/o
herramient

Probabilidad ) rocedimientos que
Evento Responsable Ejecucion |  afs) de L X
expliquen el manejo de la

Absoluta control
. herramienta. (15%,
(15%) (15%)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Proceso Evaluacién y Control

CTRECONOD2  |ReVisiony Ap del Preventivo | /5e%0" de Control Interno sl sl sI Si NO 75
) ) . . de la Asesoria de Control Interno (Planta)
Falta de objetividad y/o imparcialidad y/o veracidad en los|Conflictos de interés, presion o
RECONLL |, formes de auditorias v/o seguimientos amenazas internas o externas. Asesor de Control Interno 87.5
" CTRECONOO7  [Revisién y aprobacion de informes de auditoria interna SCI Detectivo  |(Planta) y/o Lider de| S S| S| si S| 100
Auditorias (Planta)
Entrega de informacion falsa o Asesor de Control Interno-
RECON12 |Falta de veracidad en los informes de auditorias y/o seguimientos & N CTRECONO17  [Aplicacién de técnicas de auditoria Detectivo |Lider ~de  Auditorias - Sl Sl S Si S 100 100
adulterada por parte del auditado.
Auditores Internos
Alteracion u__ocultamiento de
) o ) informacion  ante  decisiones N o ) )
RECONTS |Presentacion o transmision de informes de ley inconsistentes o no| " "o Cn AT CROElonce CTRECOND1s |DesiEnacion del Asesor de Control Iterno por a Presidencia | o .. . |Presidente de a Republica de| ¢ s s si sl 100 100
Veraces . - de la Repiblica Colombia
control interno, las directivas de la
entidad u otras dreas.
Proceso Estructuracion de Proyectos
Manipulacién de la informacion del
e A ) ) de Conveni )
RESPRI0 Deficiencias en la estructuracion de proyectos proyecto en favorecimiento de un CTRESPRO20 Revisiones internas, tecnica, contractual y financiera del Detectivo | GCTeNte de Convenio y/o si NO si si si 85 85
tercero por parte de colaboradores proyecto. profesional
de la entidad
Proceso  |Evaluacién de Proyectos
- |coordinador de evaluad I
CTREVPRO02  [Revision de resultados y variables de evaluacién individual Detectivo | /00TeInacor ce evaluadores) ) S| S| Si §] 100
(Contratista)
) Evaluacié I
CTREVPRO03  [Revision Informe consolidado de evaluacion Detectivo ﬁ:;::x de  Bualacén| g ] ] Si S| 100
Presencia de inconsistencias en los resultados del proceso de|Favorecimiento de terceros por CTRevPRo10  |Publicacion o entrega del primer informe para revision delos| 1oy, (CGerente de - Evaluacion| g S| S| Si S| 100
REVPRO2 ) clientes o beneficiarios (Planta) 88
evaluacion parte de los evaluadores. 2 —
Coordinador _Ejecucion _y
CTREVPRO11  |Clausula de confidencialidad por el proveedor del aplicativo Preventivo | Liquidacién-Proveedor Sl NO Sl Si Sl 85
aplicativo
CTREVPRO12 [ Mecanismos de seguridad de la plataforma de evaluacion Preventivo  |Proveedor aplicativo S| NO NO Si S| 55
Revision de la i6n de inscripcion Gestor  del  convenio
CTREVPROOG P v su equipo de| Sl NO S| Si sl 85
por los proponentes o emprendedores rats'a !
- " acreditacién (contratista)
Viabilizacion de proyectos que no cumplen con los requisitos Suministro de documentacion falsa
REVPRO3 cep /DV > ple quisitos, por parte de proponentes y/o Rovision de I iformacin del plan de negacios o provecto Evaluadores  (Contratista)- 72
i ) !
K emprendedores. CTREVPRO13  [Ncvieon dela informacion delp 8 proy Detectivo ~ |Coordinador de Evaluadores| S S| S| Si §] 100
por el evaluador prsiol
— - pr - - -
CTREVPRO1S | CPacitacion alas unidades gestoras de emprendimiento© | pouenvivo | Gerente de Evaluacion sl NO NO Si NO 30
proponentes
Revision de la i6n de inscripcion Gestor  del  convenio
CTREVPROOG B y su equipo de sl NO sl Si ] 85
por los proponentes o emprendedores rats'a !
acreditacién (contratista)
CTREVPRO14 _|Visita a los proyectos viables por interventoria Detectivo | Interventor S| NO S| Si NO 60
CTREVPRO12 [ Mecanismos de seguridad de la plataforma de evaluacion Preventivo  |Proveedor aplicativo S| NO NO Si S| 55
o - ” ) ” Evaluacion
Viabilizacion de proyectos que no cumplen con los requisitos, Alteracion de la informacion por . Gerente  de
REVPRO4 ) - y Posible i i6 - i . 74
. parte de terceros. CrRevpRogy |Controles deaccesoa la enla de o |(Planta)-Profesional deapoyo| ¢ NO s si sl 85
Fondo Emprender de la gerencia del convenio
(C i
Revision de la informacién del plan de negocios o proecto Evaluadores _ (Contratista)-
CTREVPRO13 P 8 proy! Detectivo  |Coordinador de Evaluadores N| N| Sl Si Sl 100
por el evaluador °
(Contratista)
y verificacién de las actividades de soporte y Profesional de apoyo de la
CTl imi ala plataforma de i6n de Fondo Preventivo [gerencia  del  convenio Sl NO Sl Si NO 60
Emprender. (Contrati
CTREVPROOL [ Capacitacién a los evaluadores Preventivo ﬁ:’e:‘? de  Bvaluacion| g sl S| Si §] 100
2 de inconsistencias en los del proceso de Errores o falta de aplicacion de < E"; o
REVPRO7 | el P! parametros y criterios por parte de Probable CTREVPRO02  |Revision de resultados y variables de evaluacién individual Detectivo “f"” inador de evaluadores ] ] S| Si ] 100 100
los evaluadores. o
CTREVPRO03  [Revision Informe consolidado de evaluacion Detectivo ':I:"t‘; e Rwaladon g sl S| Si §] 100
Proceso
CTRGADMOO1  |Verificacién de los activos fijos Detectivo (T;::‘f:) administrativo 4| g S| NO si NO 45
, B torizad —— — -
RGADMO2  [Hurto de bienes y/o activos de las instalaciones ngreso de personas no autorizacas Probable CTRGADMO87 |Camaras de seguridad en los pisos Preventivo | AdMinistracién  del - Edificio NI NO Sl Si NI 85 72
ala Entidad. FONADE
CTRGADMO88 | Control de ingreso a visitantes Preventivo  |Administracion del Edificio S| NO S| Si S| 85
Profesional Junior Il de area
CTRGADMO30  [Backup institucional. Preventivo |de  Tecnologia de la NI NI Sl Si NI 100
Informacion.
. DBA del Area de Tecnologi .
CTRGADMO61  |Mecanismos de recuperacion de la Base de Datos. Correctivo ¢! Area de Tecnologla sl st sI Si NO 75
de la Informacién.




Controles

Existe(n|
! ) Existen manuales y/o
herramient

Probabilidad rocedimientos que
Evento il Responsable Ejecucion | als) de procedinientos au
expliquen el manejo de la

Absoluta -
(15%) g herramienta. (15%)

En el tiempo que
lleva la
herramienta ha
demostrado ser

efec

Estan definidos los La frecuencia de la

responsables de la ejecucién del control y
ejecucién del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Profesional Junior Il de drea

CTRGADMO083  |Deshabilitacién de puertos en el switche Preventivo [de Tecnologia de la SI SI Sl Si Sl 100
Informacion.
Acceso no autorizado de terceros a Gerente Unidad drea de
RGADMO8 |Pérdida de informacion la infraestructura tecnoldgicadela | Probable Talento Humano, Gerente 92
Entidad. 4 i !
CTRGADM117 |Gestion de usuarios Preventivo | Unidad drea de Tecnologiade| ¢, ] S| Si NO 75

la Informacién, ~ Gerente
Unidad 4rea de Gestion

Contratactual.
Profesional Junior II de drea
CTRGADM118  |Configuracién y Autenticacion a la red Wi-Fl Preventivo |de Tecnologia de la ] ] S| Si S| 100
Informacién.
Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
CTRGADM128 porp Preventivo |de Tecnologia de la ] ] sl Si ] 100
FONADE. o
Informacién.
Implementacion y verificacién de logs con pistas de las Desarrollador y DBA, del drea
cTRGADMOS0 | P Y 8s conp Detectivo |de Tecnologia de la ] ] NO Si NO 45
transacciones .
Informacién
| DBA del Area de Tecnolog .
CTRGADMO61 | Mecanismos de recuperacion de la Base de Datos. Correctivo ! Area de Tecnologla sl sl Sl Si NO 75
de la Informacién.
Profesional Junior Il de area
CTRGADM110  [Segmentacién de redes Preventivo |de Tecnologia de la S| S| S| Si S| 100
— ” : A ” . Informacién.
Publicacién de informacion errada, o en o .
RGADM26 o » N Posible Profesional Junior Il de 4rea 87
Ia pagina web de FONADE alteracion de la misma por terceros. - . ] ) ] .
CTRGADM118  |Configuracion y Autenticacion a la red Wi-FI Preventivo |de Tecnologla de la S| S| S| Si §] 100
Informacién.
Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
CTRGADM128 porp Preventivo |de Tecnologia de la ] ] ] Si ] 100
FONADE. o
Informacién.
Oficial  de  Seguridad
CTRGADM139  |Politicas de generacién de contrasefias. Preventivo  [Informatica del Area Sl Sl Sl Si Sl 100
Tecnologfa de la Informacién.
Actualizacion e instalacion de parches de seguridad para la Profesional Junior Il de drea
ualizacién ei i uri ! .
CTRGADM127 |/ ¢ P 8! s Preventivo |de  Tecnologla de la sl sl s Si N 100
infraestructura tecnoldgica. "
Informacién.
Implementacion y verificacién de logs con pistas de las Desarrollador y DA, del drea
CTRGADMO50 | MPeme y s con p Detectivo |de Tecnologia de la ] ] NO Si NO 45
transacciones "
Informacién
Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
r personas exter ! .
CTRGADM128 FONADE porp Preventivo [de  Tecnologia de la Sl Sl Sl Si NI 100
: Informacién.
I RPT - Oficial  de  Seguridad
CTRGADM130 | Utilizacién de un antivirus institucional y actualizacion Detectivo |Informatica  del  Area sl sl Sl Si Sl 100
automética y en linea de la consola de antivirus. . W)
Tecnologfa de la Informacion.
RGADM35 |Reprocesamiento o restauracion de informacion Ejecucion de codigo malicioso. Posible Profesional Junior Il de drea 89
CTRGADMO30  |Backup institucional. Preventivo [de Tecnologia de la Sl Sl Sl Si Sl 100
Informacién.
— [coordi del Centro d I
CTRGADMO73 | Restricciones de Instalaciones Preventivo | coordmader del Centro del ) sl NO i i 70
Desarrollador,  Lider de
desarrollo, DBA del rea de
Met logi: ta | IIf tenimientc . "
CTRGADMOS8 S,je::’::g'a esténdar para el desarrollo / mantenimiento de | p o entivo | recnologia de la Informacion sl sl s Si N| 100
i
y usuarios lideres de  los
aplicativos.

Oficial de Seguridad
CTRGADM139  (Politicas de generacién de contrasefias. Preventivo |Informética del Area Sl Sl Sl Si Sl 100
Tecnologfa de la Informacién.

Profesional Junior Il de drea

CTRGADMO76  [Servicios de respaldo y alta disponibilidad. (DRP) Correctivo  [de  Tecnologia de la Sl Sl Sl Si Sl 100
Informacién.
Profesional Junior Il de drea

CTRGADMO30  [Backup institucional. Preventivo |de  Tecnologla de la N N N| Si N 100
Informacién.

Alteracién o eliminacién de la
Reprocesamiento y restauracién de informacién almacenada en la|misma, por causa del acceso no
plataforma tecnolégica autorizado por parte de los
usuarios.

Oficial  de  Seguridad
Probable CTRGADM139 |Politicas de generacién de contrasefias. Preventivo |Informatica  del  Area Sl S N Si Sl 100 94
Tecnologia de la Informacion.

RGADM37

Gerente Unidad area de
Talento Humano, Gerente|
Unidad drea de Tecnologia de sl sl si
la Informacién, ~ Gerente
Unidad 4rea de Gestion
Contratactual.

Coordinador Area Servicios
CTRGADM160 Péliza de manejo global. Correctivo | Administrativos-Ordenador Sl NO Sl Si Sl 85
del Gasto

Coordinador Area Servicios

Hurto de los elementos por parte de CTRGADMO11 Reposicion de activos por parte de colaboradores Correctivo . Sl Sl NO Si Sl 70
Administrativos 77

CTRGADM117 |Gestion de usuarios Preventivo

RGADM43 |Gastos por reposicién de activos para la Entidad

Ine ralahnradnrac da |a Entidad




T T Riesge T controles T T Seguimiento

Existe(n .
! ) Existen manuales y/o
herramient

Probabilidad . rocedimientos que
Evento Nombre Responsable Ejecucion a(s) de p' ‘q
expliquen el manejo de la

Absoluta control
: herramienta. (15%
(15%) =)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Pélizas contra todo riesgo (dafios materiales combinados, Coordinador  de - Servicios
CTRGADMO10 - o e ’| Correctivo  |Administrativos (planta)- Sl NO N Si S 85
corriente débily sustraccién de muebles y enseres).
Ordenador del gasto (planta)
Autorizacion por parte de supervisores o superior inmediato
CTRGADM164  |de convenio a funcionarios vinculados o no directamente Correctivo  |coordinador o jefe de drea S| S| S| si NO 75
con Fonade.
6 6n de tiquetes a o terceros | 2ude de un colaborador en $esvolnsa:\les' dSuSmmlslro
RGADMS0 [AUtorizaciony “ ¢ favorecimiento propio o de un Probable iquetes del area de Servicios 75
para fines diferentes a las actividades institucionales e Validacion del contrat e del edel Administrativos -
: CTRGADMogs | 21dacion del contrato vigente de los viajeros por parte e Detectivo | Contratistas.-Gerente /sl S| S| si NO 75
aplicativo
Gestor de Convenios o
Supervisor - Planta o
Contratista
Autorizacion por parte de supervisores o superior inmediato
CTRGADM164  |de convenio a funcionarios vinculados o no directamente Correctivo  |coordinador o jefe de drea S| S| S| si NO 75
con FONADE.
Responsables del Suministro
- |de Tiquetes del édrea de !
CTRGADM122 | Notificacién del aplicativo de suministro de tiquetes Preventivo [ ce o sI sI ] Si S| 100
Servicios Administrativos -
RGADMSS |Autorizacién y de tiquetes a colal 0 terceros| Fraude de personal externo para Contratista. 83
para fines diferentes a las actividades institucionales beneficio propio o de un tercero. .
Responsables _ Suministro
Tiquetes del drea de Servicios
Validacién del contrato vigente de los viajeros por parte del Administrativos ’
CTRGADMO95 | 2192¢ 8 jeros porp: Detectivo  |Contratistas.-Gerente / sl sl Sl Si NO 75
aplicativo ’
Gestor de Convenios o
Supervisor - Planta o
Contratista
Oficial  de  Seguridad
CTRGADM139 Politicas de generacion de contrasefias. Preventivo |[Informatica  del  Area| S ] S| Si S| 100
Accion malintencionada de un i ion.
RGADMS7  |Publicacién de informacion confidencial ‘on maintenct Y Probable Tecnologia dela Informacidn. 100
tercero interno o externo.
Profesional Junior Il de area
CTRGADM145  nizacién de Relojes de elementos de la infraestructura tecnol| ~ Correctivo |de  Tecnologia ~ de  la| Sl S| S| Si S| 100
Informacion.
Profesional Junior Il de drea
CTRGADM127  h e nstalacién de parches de seguridad para la infraestructural ~ Preventivo |de  Tecnologia de la| Sl S| S| Si S| 100
Informacién.
Profesional Junior Il de drea
CTRGADMO30  [Backup institucional. Preventivo |de  Tecnologia de la Sl Sl Sl Si Sl 100
Informacion.
Integrantes del grupo control,
v jento en uso y apropiacion de la calidad y seguridad del drea
CTRGADM144  |tecnologia, seguridad informaticay continuidad de negocio Preventivo [de Tecnologia de la Sl Sl NO Si NO 45
para los colaboradores de FONADE. Informacién.  /  Talento
Humano.
Accion intencional de un tercero T e
i I
mediante la utilizacién de CTRGADMO7: icci Instalacic Preventivo
RGADM60 | Corrupcién de informacién o ) Probable GADMO73 |Restricciones de Instalaciones VetYe | patos Sl Sl NO Si Sl 70 83
aplicaciones malware u otro tipo de - . .
cédigo malicioso. Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
. CTRGADM128 por p Preventivo |de Tecnologia de la ] ] sl Si ] 100
FONADE. o
Informacion.
Profesional Junior Il de drea
CTRGADMO76  [Servicios de respaldo y alta disponibilidad. (DRP) Correctivo |de  Tecnologia de la| S S| S| Si S| 100
Informacién.
Utilizaci6n de un antivirus institucional y actualizacién Oficial = de = Seguridad
CTRGADM130 L " yact Detectivo  |Informatica del Area Sl Sl Sl Si Sl 100
automtica y en linea de la consola de antivirus. : )
Tecnologia de la Informacién.
Implementacion y verificacién de logs con pistas de las Desarrollador y DA, del drea
CTRGADMO50 | MPreme v 8s con pi Detectivo |de Tecnologia de la ] ] NO Si NO 45
transacciones "
Informacion
. s enla inf ] o ]
CTRGADM141 |Procedimientos de control de cambios en lainfraestructura | . |Gerente de Unidad drea de| g s S si S 100
y de en produccién. Tecnologia de la Informacién
Gerente y colaboradores de
CTRGAOMOTS a los contratos de bienesy servicios breventivo |2 reas de Senvicios| ) NO g si NO 60
con fisicay Administrativos y Tecnologia
de Informacién.
Profesional Junior Il de area
CTRGADMO30  |Backup institucional. Preventivo |de Tecnologia de la Sl Sl Sl Si NI 100
Informacion
” - ) ~ |Gerente de nidad area de| !
CTRGADM115  |Implementacion Plan de Continuidad de Negocio Correctivo ) | S| S| S| Si S| 100
Acciones inadecuadas por parte de Tecnologia dea Informacién
REANMEAT | Dardida n altoraridn da infarmaridn porp: Drcihla 72




T T Riesge T controles P T Seguimiento

Existe(n .
! ) Existen manuales y/o
herramient

Probabilidad ) rocedimientos que
Evento Nombre Responsable Ejecucion |  afs) de L X
expliquen el manejo de la

Absoluta control
: herramienta. (15%
(15%) =)

En el tiempo que
lleva la
herramienta ha
demostrado ser

efec

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

e P — e . . —
Coordinador de  cualquier
drea, Profesional Junior I,
Procedimiento de restauracién de la informacién Administrador de la base de
CTRGADM143 Ny Correctivo |datos, responsable del CIC del Sl Sl NO Si NO 45
almacenada en los medios de respaldo !
Area de Tecnologia de la
Informacion y usuarios de la
informacion restaurada.
Gerente Unidad drea de
Talento  Humano, Gerente
) - |unidad érea de Tecnologia de
CTRGADM117 |Gestion de usuarios Preventivo i ] S| S| si NO 75
la  Informacién,  Gerente
Unidad drea de Gestin
Contratactual.
Gerente Unidad drea de
Talento  Humano, Gerente
) - |unidad érea de Tecnologia de
CTRGADM117  |Gestién de usuarios Preventivo . Sl Sl Sl Si NO 75
la Informacién,  Gerente
Unidad drea de Gestién
Contratactual.
Profesional Junior Il de area
Falta de disponibilidad de aplicativos y/u otros servicios|Accién intencional de colaboradores Control de acceso a la red de datos por personas externas a ) !
) CTRGADM128 Preventivo |de Tecnologia de |
RGADM63  |tecnol6gicos debido a fallas en el funcionamiento, conexién y/o|de la entidad mediante acceso no|  Posible FONADE. R P et St St Sl Si Sl 100 9
menor rendimiento de los mismos autorizado. on-
Oficial  de  Seguridad
CTRGADM139  Politicas e generacion de contrasefias. Preventivo |[Informatica  del  Area| S ] S| Si S| 100
Tecnologia de la Informacion.
Actualizacién e instalacion de parches de seguridad para la Profesional Junior I de drea
cTrRGADM127 |AC clon de p 8! P Preventivo |de Tecnologia de la ] ] ] Si ] 100
infraestructura tecnolégica. o
Informacion.
Falta de disponibilidad de aplicativos y/u otros servicios Suplantacion de privilegios de Oficial  de  Seguridad
RGADMS4 |tecnologicos debido a fallas en el funcionamiento, conexiény/o  |administrador por parte de Probable CTRGADM139  |Politicas de generacion de contrasefias. Preventivo |informatica  del  Area| S| S| S| si S| 100 100
menor rendimiento de los mismos colaboradores de la entidad. Tecnologia de la Informacién.
Actualizacion e instalacion de parches de seguridad para la Profesional Junior Il de drea
CTRGADM127 |Actualizacion einstalacion de p: guridad p: Preventivo |de  Tecnologla de Il sl sl s Si N 100
infraestructura tecnolégica. o
Informacion.
Gerente Unidad drea de
Talento Humano, Gerente
) ) - |unidad érea de Tecnologia de !
CTRGADM117  |Gestion de usuarios Preventivo e S| S| S| si NO 75
Falta de disponibilidad de aplicativos y/u otros servicios Accién de terceros mediante el fa_Informacién,  Gerente
RGADMES ¢ dispon pleativosy e ) ) Posible Unidad drea de Gestion 9
tecnoldgicos debido a la denegacién en el servicio de los mismos |acceso no autorizado a la red.
Contratactual.
Profesional Junior Il de area
CTRGADM110 ion de redes Preventivo [de Tecnologia de la Sl Sl Sl Si Sl 100
Informacion.
Control de acceso a la red de dat as externas a Profesional Junior Il de drea
xter ! !
CTRGADM128 FONA';E ¢ acceso a la red de datos por person; Preventivo |de Tecnologla de la S| S| S| Si §] 100
: Informacién.
o CTRGADM 135 |SeEregacion de funciones en e érea de Tecnologia de breventivo | CETeNte  del drea de| ¢ s S si S 100
imposibildad de utilizacién de aplicativos debido a la Abuso de privilegios por parte de los Informacién. Tecnologia de Informacion.
RGADMS66 |™P ) ini de i, personal de Posible - 100
en el servicio de los mismos oportey dommoladores implementacion y verificacién de logs con pistas de | Desarrollador y DBA, del rea
portey " CTRGADMOs0 | MPiementaciony verificacion de logs con pistas de las Detectivo [de  Tecnologia de la sl sl NO Si NO 45
transacciones i6
Informacién
Profesional Junior Il de drea
CTRGADMO76  [Servicios de respaldo y alta disponibilidad. (DRP) Correctivo  [de  Tecnologia de la Sl Sl Sl Si Sl 100
Informacion
Coordinador  del  CIc,
Control de traslado de componentes de la infraestructura Coordinador del Centro de
Hurto de los equipos del centro de CTRGADM134 |COntrote P i Preventivo |Datos, Gerente del area de S| NO ] Si NO 60
cémputo y/o del rack de tecnoldgica dentroy fuera de la Entidad Servicios Administrativos y
RGADMG68  Falta de disponibilidad de redes o aplicaciones v/ Probable d 83
comunicaciones por parte de Gerente del drea de TI.
terceros y/o colaboradores. ; - .
Profesional Junior Il de drea
CTRGADM102 | Control de acceso fisico al Centro de Cémputo Preventivo |de Tecnologia de la| S NO S| Si S| 85
Informacién.
Profesional Junior Il de area
CTRGADM136  (Seguridad fisica para los centros de cableado de FONADE Preventivo [de Tecnologia de la SI NO Sl Si Sl 85
Informacion
Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
cTRGADMI128 | ZU0 pore Preventivo |de Tecnologla de la ] ] S| Si S| 100
: Informacién.
Integrantes del grupo control,
v en uso y apropiacion de la calidad y seguridad del drea
CTRGADM144  tecnologia, seguridad informaticay continuidad de negocio | Preventivo |de  Tecnologia ~de la| Sl S| NO si NO 45
para los colaboradores de FONADE. Informacién.  /  Talento
Corrupcién o pérdida de la misma .
RGADV71 | Omision o deficiencias e la informacion presentada o publicada medi;te M:UES e oo orobable Humano, . ’ 83
por Fonade e Profesional Junior Il de area
) CTRGADMO30  |Backup institucional. Preventivo |de  Tecnologia de la Sl Sl Sl Si NI 100
Informacion




B E ]

herramient
Evento Brobabllidad Responsable Ejecucion a(s) de
Absoluta p 5
control.

(15%)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

La frecuencia de la
ejecucion del control y
seguimiento es
adecuada. (25%)

Estan definidos los
responsables de la
ejecucion del control y
del seguimiento. (15%)

Existen manuales y/o
procedimientos que
expliquen el manejo de la
herramienta. (15%)

Puntaje Promedio

Utilizacion de un antivirus institucional y actualizacién Oficial ~ de = Seguridad
CTRGADM130 " ° v Detectivo |Informatica ~ del ~ Area Sl Sl N Si S 100
automtica y en linea de la consola de antivirus. : M
Tecnologia de la Informacion.
CTRGADMO73  [Restricciones de Instalaciones Preventivo E‘:(";g'”ad” del Centro de| ) S| NO si S| 70
Profesional Junior Il de area
CTRGADM151 | Monitoreo plataforma tecnologica por el centro de datos Preventivo |de Tecnologla de la| Sl NO S| Si §] 85
Informacion.
Profesional Junior Il de drea
CTRGADM102 ~ |Control de acceso fisico al Centro de Cémputo Preventivo |de Tecnologia de la| S| NO S| si S| 85
Acceso no autorizado por parte de Informacién.
RGADM72 [Hurto de dispositivos de hardware del centro de cémputo por p Probable 85
terceros y/o colaboradores. Polizas contra todo riesgos (dafios materiales combinados, Coordinador de - Servicios
CTRGADMO10 ! 805 "’ Correctivo | Administrativos. (planta)-| Sl NO Sl Si Sl 85
corriente débily sustraccién de muebles y enseres).
Ordenador del gasto (planta)
Coordinador Area Servicios
CTRGADM160 [Péliza de manejo global. Correctivo | Administrativos-Ordenador SI NO Sl Si Sl 85
del Gasto
CTRGADMo3g | Pefiicion de derechos de acceso (perflde autorizacién) de | o oo o [Lider de desarrollo e g NO o Si S 85
usuarios a los sistemas de informacion ingenieros desarrolladores
Oficial  de  Seguridad
CTRGADM139  |Politicas de generacién de contrasefias. Preventivo  |Informatica del Area Sl Sl Sl Si Sl 100
Tecnologia de la Informacién.
Corrupcién de informacion de las Implementacion y verificacién de logs con pistas de las Desarrollador y DBA, del drea
e e CTRGADMos0 | mPlementaciony verificaién de ogs con Detectivo |de  Tecnologia  de la|  SI sl NO si NO 45
RGADM73 de no autorizadas por la entidad ; Probable ransacciones Informacién 75
no autorizado por parte de .
colaboradores Sincronizacién de Relojes de elementos de la infraestructura Profesional Junior Il de drea
CTRGADM145 [2M€roniz ) Correctivo |de  Tecnologia de la ] ] ] Si ] 100
tecnolégica. cr
Informacion.
Integrantes del grupo control,
v jento en uso y apropiacion de la calidad y seguridad del drea
CTRGADM144  tecnologia, seguridad informatica y continuidad de negocio Preventivo |de Tecnologia de la SI SI NO Si NO 45
para los colaboradores de FONADE. Informacién.  /  Talento
Humano.
CTRGADMOo3g | Pefincion de derechos de acceso (perflde autorizacion) de | o [Lider de desarrollo ef ¢ NO s si sl -
usuarios a los sistemas de informacién ingenieros desarrolladores
Profesional Junior Il de area
CTRGADM110 de redes Preventivo [de Tecnologia de la Sl Sl Sl Si Sl 100
Informacion.
implermentacion y verificacion de I tas e Desarrollador y DBA, del rea
o - CTRGADMOs0 | MPiementaciony verificacion de logs con pistas de las Detectivo [de  Tecnologia de la sl sl NO Si NO 45
Corrupcién de informacién de las transacciones nformanin
RGADM74 |Realizacién de operaciones no autorizadas por la entidad bases de datos mediante el acceso Probable . d?“: P R— 86
no autorizado por terceros. CTRGFIN144  |Péliza de Infidelidad de Riesgos Financieros Correctivo | _o0eINador del area de sl NO sl Si sl 85
Servicios Administrativos
Oficial ~ de  Seguridad
CTRGADM139  [Politicas de generacién de contrasefias. Preventivo  [Informatica del Area Sl Sl Sl Si Sl 100
Tecnologia de la Informacién.
Control de acceso a a red de dat cermasa Profesional Junior Il de drea
r ! .
cTRGADMI28 | 2T ¢ acceso a fa red de datos por personas ex Preventivo |de Tecnologla de la S| S| S| Si §] 100
: Informacién.
en seguridad de la informacién para los Coordinador y/o Profesional
X CTRGRIEO46 8 P Preventivo |del Area de Planeacién y| ] ] NO Si NO 45
Aprovechamiento de colaboradores de FONADE. e o
- o Gestion de Riesgos
Vulnerabilidades técnicas de
RGADMS4 | pérdida y/o divulgacion de informacién confidencial herramientas tecnolégicas Probable " [Profesional Seguridad de la K 63
v/o divulg nerram! 8 CTRGRIEO45 | Monitoreo de Seguridad de la Informacién Detectivo |7 1al Seg S| S| NO si NO 45
institucionales por parte de Informacion
terceros. Control de acceso a la red de datos por personas externas a Profesional Junior Il de drea
CTRGADM128 FS?‘A’JDE e porp Preventivo |de Tecnologia de la ] ] S| Si ] 100
: Informacién.
en seguridad de la informacién para los Coordinador y/o Profesional
CTRGRIEO46 8! P Preventivo |del Area de Planeacién y sI sI NO Si NO 45
colaboradores de FONADE. e
Gestion de Riesgos
Profesional Junior Il - Planta
CTRGRIEO43 | Aplicacion de politica de pantalla bloqueada Preventivo |de drea de Tecnologia de la| S S| NO si NO 45
Informacién.
Deterioro de Ia;r::ﬁee:‘zsreputac\on de la Entidad Por . |accionmencona e colboradores Gelrenle Unidad d4rea de
RGADMS6 || e PN PAMeS | de la entidad mediante el accesono | Probable La f’d"‘:, H”;“a;“" ?e’?";e 67
interesaca autorizado. CTRGADM117 |Gestion de usuarios Preventivo | CoC orea ¢ Tecnologia de S| sl Sl Si NO 75
relacionada con estos. la Informacién,  Gerente
Unidad drea de Gestin
Contratactual.
Oficial  de  Seguridad
CTRGADM139  |Politicas de generacion de contrasefias. Preventivo  [Informatica del Area Sl Sl Sl Si Sl 100
Tecnologia de la Informacién.




T T Riesge T controles P T Seguimiento

Existe(n .
! ) Existen manuales y/o
herramient

Probabilidad ) rocedimientos que
Evento Nombre Responsable Ejecucién |  afs) de L X
expliquen el manejo de la

Absoluta control
: herramienta. (15%
(15%) =)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Coordinador del Centro de

CTRGADMO73  [Restricciones de Instalaciones Preventivo | Sl Sl NO Si N| 70
Profesional Junior Il de rea

CTRGADM110 ion de redes Preventivo [de Tecnologia de la SI SI Sl Si Sl 100
Informacién.

Profesional Junior Il - Planta

. CTRGRIEO43  |Aplicacién de politica de pantalla bloqueada Preventivo [de area de Tecnologia de la SI SI NO Si NO 45
Deterioro de la imagen o reputacién de la Entidad por X "
. o liontes ' otras partes | Accion intencional de terceros Informacién.
RGADMS7 . ) " PareS | mediante el acceso no autorizadoa | Probable y 86
interesadas debido a la divulgacién de informacién confidencial | ™ S * 2" Controld o red de dat N Profesional Junior Il de 4rea
relacionada con estos P ) CTRGADM128 F(oerIUTDE ¢ acceso afared de datos por personas externas a Preventivo [de Tecnologia de la Sl NI Sl Si Sl 100
: Informacién.

Oficial  de  Seguridad
CTRGADM139  |Politicas de generacion de contrasefias. Preventivo |informética  del  Area sl S| S| si S| 100
Tecnologfa de la Informacién.

- o Desarrollador y DBA, del drea
Implementacién y verificacién de logs con pistas de las

CTRGADMO050 N Detectivo de  Tecnologia de la Sl Sl NO Si NO 45
transacciones "
Informacién
CTRGADMO38 Deﬁnlvclén de dverechos de ‘acceso (pve'rﬂ\ de autorizacion) de Preventivo !.ider‘ de desarrollo e sl NO s si s1 85
usuarios a los sistemas de informacién ingenieros desarrolladores

Corrupcién o pérdida de la misma
Omisién o deficiencias en la informacién presentada o publicada | mediante el acceso no autorizado
por Fonade por parte de colaboradores a los
sistemas de informacion.

Oficial  de  Seguridad
Probable CTRGADM139 |Politicas de generacién de contrasefias. Preventivo |Informética del Area Sl Sl Sl Si NI 100 76
Tecnologia de la Informacion.

RGADMS88

Gerente Unidad area de
Talento Humano, Gerente
Unidad area de Tecnologia de|

CTRGADM117  |Gesti6n de usuarios Preventivo - N| N| N| Si NO 75
la Informacién, ~ Gerente
Unidad 4rea de Gestion
Contratactual.
Coordinador Area Servicios

CTRGADM160 |Pdliza de manejo global. Correctivo  [Administrativos-Ordenador Sl NO Sl Si Sl 85
del Gasto

Ingreso de personas no autorizadas CTRGADMO88 | Control de ingreso a visitantes Preventivo | Administracion del Edificio sl NO N| Si N| 85

RGADMBS9 |Hurto de bienes y/o activos de informacién alas dreas catalogadas como Probable
seguras en Fonade.

85

Coordinador de Servicios
Correctivo | Administrativos (planta)- Sl NO N Si Sl 85
Ordenador del gasto (planta)

Pélizas contra todo riesgos (dafios materiales combinados,

CTRGADMO010
corriente débil y sustraccién de muebles y enseres).

|gesti6n de Comunicaciones

Gerente General (Planta) -

Requerimientos de aclaracién de informacién a los medios Subgerentes (Planta) -

CTRGCOMO0G fentos Correctivo S| si NO si NO 45
de comunicacién
(Contratista)
Manejo intencional de la o informacon mablicada en los medio d orofestonal -
Divulgacion de informacion no veraz sobre los productos y informacién institucional por CTRGCOMO0S lento a fa informacion publicada en los medios de Preventivo || oresional comunicaciones| sl NO sI Si NO 60
RGCOMO3 = i - o comunicacién (Contratista) 68
servicios, gestion o actividades de Fonade terceros en favorecimiento de sus
intereses.
Profesional comunicaciones
. (c ista) - C .
CTRGCOMO07 | Directrices de la imagen Corporativa Sl Sl Sl Si Sl 100

de FONADE (Planta -
contratista)

| Gestién Financiera

~ |Profesional drea de Gestié :
CTRGRIE047  |Monitoreo a diario de las operaciones de inversion Detectivo | Oesional area de Gestion sl NO sI Si | 85
de Riesgos (Contratista)

CTRGFIN145  |Auditoria externa al proceso de inversiones Detectivo | Entes de Control S| NO NO Si Sl 55

Acciones dirigidas a beneficio de Coordinador del drea d .
CTRGFIN144  |Pdliza de Infidelidad de Riesgos Financieros Correctivo | -00T@Inador del area de sl NO sI Si sl 85

- ) ) . alguna(s) de las personas de la Servicios
Realizacion de transacciones con terceros bajo condiciones por e 73
RGFINIL | o del mercado entidad vinculadas con la Raro Verificacién por parte de la Subgerencia Financiera de las Subgerente Financiero
negociacién de los titulos o de CTRGFINOO7  |operaciones de inversién del portafolio de Fonade y Detectivo m:‘ta) Sl Sl NO Si Sl 70
terceros. Proyectos

Coordinador del 4rea de
CTRGFIN143 | Aplicacion del cdigo de ética Preventivo |Organizacién y Metodos-| Sl Sl NO Si Sl 70
Colaboradores de FONADE

Coordinador del 4rea de
CTRGFIN143 | Aplicacion del cdigo de ética Preventivo |Organizacién y Metodos-| Sl Sl NO Si NI 70
Colaboradores de FONADE

o . . , Gerente Master drea de
Verificacién de los célculos del titulo con el arrojado por el

CTRGFINO22 |V > Detectivo  |Pagaduria-Profesional  drea S| NO NO Si NO 30
sistema transaccional 1.
de Pagaduria
Gerente Master drea de
a la operacién realizada por el érea de Negociacién de_Inversiones
CTRGFINO18 P P Preventivo | (Planta)-Profesional 4rea de| Sl NO NO Si S| 55

Negociacion A )
Negociacion de Inversiones|

(Planta)




T T Riesge T controles P T Seguimiento

Existe(n .
! ) Existen manuales y/o
herramient

Probabilidad . rocedimientos que
Evento Responsable Ejecucion a(s) de p' ‘q
expliquen el manejo de la

Absoluta control
: herramienta. (15%
(15%) =)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Alteracidn de la informacién, Monitoreo a los reportes de composicion del portafolio de Gerente de  Unidad
o , X o d documentacién, o registros por CTRGRIE03S | oM re? (furmafo Y1) P P Detectivo  |Profesional ~ Planeacién S| S| NO Si NO 45
RGFIN12 ° nciasenfa yregistro de parte de los profesionales de las Gestion de Riesgos - 56
operaciones de inversion j .
dreas de negociacién de inversiones
y/o de pagaduria. Gerente Master darea de|
_ [Negociacien de Inversiones|
CTRGFINO11 |Verificacién de cierre de compra y reinversion de titulos. Detectivo 8 e S| NO NO si S| 55
(Planta)-Profesional 4rea de
Negociacion de Inversiones
Profesional  4rea  de
CTRGRIEO24  [Monitoreo a la valoracion de inversiones Detectivo  |Planeacién y Gestién de Sl Sl N Si NO 75
Riesgos (Contratista)
CTRGFINgog | Verificacion de las instrucciones y condiciones de las Detectivo  |Profesional Area Pagaduria S| S| S| si S| 100
operaciones de inversién
CTRGFIN145 | Auditoria externa al proceso de inversiones Detectivo  |Entes de Control SI NO NO Si S| 55
) N _ |Profesional area de Gestién ’
CTRGFINOO4 |Conteo de operaciones de inversion Detectivo ) NO NO NO Si NO 15
de Riesgos (Contratista)
CTRGFIN157 _|Controles de seguridad de las Entidades Financieras Preventivo | Entidades bancarias 3] NO S| Si S| 85
" [Coordinador del drea de| I
CTRGFIN144  [PGliza de Infidelidad de Riesgos Financieros Correctivo rel o€ @ S| NO S| si S| 85
Servicios Administrativos
- Asignacion de perfiles transaccionales para portales [ Gerente Master del area de I
Fraude electronico por parte de CTRGFIN156 Preventivo S| 85
RGFINSO  |Hurto de recursos terceros empresariales (control dual) VENtVO | pagaduria Sl NO Sl Si 79
Gerente Master drea de
CTRGFINO23 |Clave de acceso aplicativo DECEVAL Detectivo  |Pagaduria -Profesional area| S| NO S| Si NO 60
de Pagaduria (Planta).
Alteracion de cifras, datos o la
manipulacion de los calculos en los Comité Integral de Riesgos /
RGFINS4 | Establecimiento de limites y cupos que favorezcan a terceros modelos por parte de los Raro CTRGRIE022 | Analisis y revisién de propuesta de cupos y limites Preventivo | "1 D‘wrecti%/a 8 sl sl Sl Si sl 100 100
profesionales del drea de planeacion
v gestion de riesgos.
CTRGRIEODT | Per de administrador de cupos de nversién en aplicativo breventivo | CE770 de Interaccién con el] ¢ NO o s NO 0
de Administracion de Inversiones Cliente
Alteracion de la configuracion de
RGriNss |Generaciony aplicacién dedmfornless :: r:::scmn y seguimiento de :::;Z;n:r:taap:ur\;o r:::\::t: el Raro ;Dmdmado, ) ‘A,ea de 73
le cu inex: i iacit iacio i - .
v P e prop CTRGFIN118 | Control de los cupos de Inversion Detectivo egociacion de Inversiones ] NO ] Si ] 85
privilegios de usuarios. (Planta)- Profesional Area de
Negociacion de Inversiones
Gerente Master drea de
- |Negociacion de Inversiones !
CTRGFINO10 |Verificacién de titulos activos Preventivo | \8 e e ] NO S| Si S| 85
(Planta)-Profesional 4rea de
Negociacion de Inversiones
Modificacion o eliminacién de la
misma mediante el acceso no -
autorizado a los aplicativos y bases Definicion de roles, responsables de aprobacion, usuarios Lider de Desarrallo (planta),
RGFIN61 |Omisiones o inconsistencias en la informacion financiera 2 > Raro CTRGADMO34 " » resp "es de aprobacion, Preventivo |Area de Tecnologia de la ] ] sl Si ] 100 95
de datos utilizadas en las areas v de solicitudy "
] o Informacion
pagaduria y negociacién de
inversiones, por parte de terceros. -
Gerente Master drea de
diario a los vencimientos en el portafolio de Negoclacién de _Inversiones
CTRGFINO1S ¢ P Preventivo  |(Planta)-Profesional 4rea de| ] ] sl Si ] 100
Fonade y Convenios e .
Negociacion de Inversiones
(Planta)
Accion intencional de un empleado
de mantener saldos de cuentas Coordinador del drea de
RGFING3  |Inoportunidad en el pago de obligaciones bancarias para favorecer a un CTRGFIN143  |Aplicacién del cédigo de ética Preventivo |Organizacion y Metodos-| S| ] NO Si §] 70 70
tercero vinculado a la entidad Colaboradores de FONADE
financiera.
I — [Profesionales del drea de I
CTRGFIN162  |Pago automético de los desembolsos Preventivo pagaduria Sl NO Sl Si Sl 85
Traslado de recursos a cuentas Asignacion de perfiles t ionales para portales Cerente Maver Gel Frea &0
diferentes a las del beneficiario CTRGFIN156 'g"“"’f'le're' 'tesl':"sl?“m" para p Preventivo | 270 ] NO sl Si ] 85
RGFIN6S |Realizacién de pagos por mayor o diferente valor mediante accion intencional de un Posible empresariales lcontro’ cua 8 80
empleado en favorecimiento propio Coordinador del drea de
y/o de un tercero. CTRGFIN143 | Aplicacion del cdigo de ética Preventivo |Organizacién y Metodos-| Sl Sl NO Si Sl 70
Colaboradores de FONADE
Coordinador del drea de
Traslado de recursos a cuentas CTRGFIN143 | Aplicacion del cdigo de ética Preventivo  [Organizacion y Metodos- Sl Sl NO Si Sl 70
Realizacion de pagos que no son originados en gastos debidamente| 1o entes 2 1as del beneficiario Colaboradores de FONADE
RGFING6 G pagos & 8 mediante accion intencional de un Posible oo S e 80
" ) T I
empleado en favorecimiento propio CTRGFIN162  |Pago automatico de los desembolsos Preventivo P“’ E:"’,"a e el drea e g NO S| Si S| 85
¥/o de un tercero. Asignacion de perfiles t fonal tal Gerente Miver G Frea d
CTRGFINIse |/SIEnacion de perfies transaccionales para portales breventivo | CEreNte Mister del drea de| ¢ NO < s S P
empresariales (control dual) Pagaduria
Verificacién de los soportes y la contabilizacién de las Profesional del Area de
CTRGFIN129 portes ¥ Contabilidad y  Pr sI sI S| Si H] 100
facturas o documentos equivalentes .
RGFINGS Realizacién de desembolsos inexistentes borador de la entidad en favorecimie|  Raro ificaci6 i i6 i ) 95
CrRGFINg31 | Verificacion, tramite y aprobacion presupuestal de s Detectivo | Profesionales encargados del| ¢, s < si s 100
desembolsos tramite de ordenes de pago




T T Riesge T controles P T Seguimiento

Existe(n| . " - N
! ) Existen manuales y/o Estan definidos los La frecuencia de la
herramient

Probabili ) rocedimientos que responsables de la | ejecucién del control
Evento Nombre Responsable Ejecucion |  afs) de L X Rt . ] U
expliquen el manejo de la ejecucion del controly | seguimiento es

Absoluta el
(15%) ' herramienta. (15%) del seguimiento. (15%) adecuada. (25%)
%

herramienta ha
demostrado ser
efectiva. (30%)

Puntaje Promedio

) ) ) - - |coordinador del rea d !
CTRGFIN144  |Péliza de Infidelidad de Riesgos Financieros Correctivo | 0°reNacor @€ area de) g NO S| Si S| 85
Servicios Administrativos

CTRGFIN198  |Presentacion de Estados Financieros ante la Junta Directiva Detectivo  [Subgerente Financiero Sl NO N Si NO 60
RGFINTO fr:se(mamcn de mticrlmac.T co:(ab\es,ﬂr\anclera, presupuestaly gretsemar lndllcaiures de gestion - ) - — - R ; 60
ributaria inconsistente o alterada 6ptimos por la alta gerencia .
Pt [ 8 CTRGFIN172  |Revisar las variaciones de cada cuenta para verificar la preventivo | Profesional e Area de S| NO S| si NO 60
razonabilidad Contabilidad y presupuesto
CTRGFING31 | Verificacion, tramite y aprobacién presupuestal de los Detectivo | Profesionales encargados del sl sl S si s 100
desembolsos tramite de ordenes de pago
Profesional y Técnicos del
. ) Area de Fondo de Ejecucion .
CTRGFIN030 al tramite de los Preventivo - sl sl NO Si sl 70
de Proyectos o Contabilidad y
Presupuesto (contratista)
Verificacion previa de la informacion de la factura o Funcionario area de servicios,
CTRGFIN166  |documento equivalente en el Centro de Atencién al Detectivo Sl NO NO Si N 55
administrativos
. . Ciudadano
Suplantacién y/o falsificacion de - -
o . ! . _ Coordinador del 4rea de X
documentos y/o firmas necesarias CTRGFIN144  |Péliza de Infidelidad de Riesgos Financieros Correctivo Servicios o C SI NO Sl Si Sl 85
RGFIN71 Pago de desembolsos no autorizados por la entidad para la autorizacién y giro de los Probable - 85
mismos, por parte de contratistas o Verificacion de los soportes y la contabilizacién de las Profesional del Area de
' CTRGFIN129 portes ¥ Contabilidad y Pr S| S| S| Si S| 100
terceros. facturas o documentos equivalentes )
(contratista)
Supervisor  (Planta o
Contratista) - Interventor|
(Contratista)- Gerentes y/o
CrReppEos |Verificarel de los requisitos P12 | potectivo  |GSStores  de  Convenios s s s si s 100
pago de desembolsos de la contratacion derivada (Planta o Contratista), Apoyo

Gerencias de Convenio dreas
de Ejecucion y Liquidacion
(Planta o Contratista)

Proceso |Gerencla de Proyectos

Coordinadores del area de
Ejecucion y  Liquidacion
(Planta), Gerentes  y/o
CTRGPPEOOS | Visitas de campo Detectivo | Gestores de convenio (Planta Sl Sl Sl Si Sl 100
o Contratista), Supervisores
(Planta o  Contratiastas),

Aceptacién de estas condiciones por Interventores (Contratistas)
RGppE2G | ReceRcion de bienes o servicios que incumplen con las parte delinterventor y supervisoren| L 61
especificaciones establecidas en el contrato favorecimiento propio y/o de un )
tercero. Supervisor, Interventor,
. e °
crroppeoar | de garantias de vio Correctivo|G0Fente  de Converio,| ¢, ol NO si sl 70
calidad del producto y/o servicio Subgerencia de Contratacion
y/o Asesoria Juridica
d de monitor ] I
CTRGRIE048 © esquema de v Detectivo  [Profesionales de monitoreo Sl NO NO Si NO 30
externo de proyectos
- - N " |Abogado de planta o I
CTRGIUR025  |Solicitud de Inicio de acciones judiciales Preventivo Bad P S| S| NO si NO 45
contratista
d de monitor ] I
CTRGRIE048 & esquema de M Detectivo | Profesionales de monitoreo ] NO NO Si NO 30
externo de proyectos
R o " |Abogado de planta o I
CTRGIURO25  [Solicitud de inicio de acciones judiciales Preventivo eac P sl sl NO Si NO 45
contratista
Coordinadores del drea de
Ejecucion y  Liquidacién
(Planta),  Gerentes /o
CTRGPPE005 | Visitas de campo Detectivo  |Gestores de convenio (Planta Sl Sl Sl Si Sl 100
Aceptacién de estas condiciones por o Contratista), Supervisores
rappE27 |Recepcion de bienes o servcios que incumplen con las parte del interventor y supervisoren| L L (Planta o Contratiastas), 56
especificaciones establecidas en el contrato favorecimiento propio y/o de un Interventores (Contratistas)
tercero.
Comunidad - Entidad
CTRGPPEOSL | Auditorias Visibles Detectivo |terM0ri2l - Personeria) g, NO NO Si NO 30
Municipal - Contratistas de
Obra
Canales de comunicacién para reportar/informar eventos de ) ) ) .
CTRGPPEOSO Detectivo  |Client dad
Fraude y Corrupcion por parte de colaboradores de FONADE entes y/o cuidadanos St NO Sl Si St 85
R o | Geerent dinad I
CTRGPPEO49  Solicitud de investigacion de actuaciones disciplinarias Detectivo [ SeSrentes ¥fo. coordinador| g, sI NO Si NO 45

Proceso | Gestién de Proveedores

o Gerente de Unidad de
Revision de los documentos generados dentro del proceso o
Procesos  de  Seleccién

CTRGPRO035  |por el Abogado Articulador y el Gerente de Unidad de Detectivo Sl NO Sl Si Sl 85
Procesos de Seleccién (Planta}-  Subgerente  de
Contratacién (Planta)

Gerente de Unidad del drea
de procesos de seleccién
(Planta) Técnico de apoyo a
Ia gestién (contratista)

Asignacion del Comité Evaluador en todos los procesos. Se
CTRGPROO11  [asigna més de un profesional del Area de Procesos de Detectivo
Seleccion

SI NO S Si S 85




Evento

Controles

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

La frecuencia de la
ejecucién del control y

Estan definidos los
responsables de la
ejecucién del control y
del seguimiento. (15%)

Probabilidad

Absoluta Promedio

Responsable Ejecucién

i 1 Puntaje
expliquen el manejo de la
(15%) herramienta. (15%) adecuada. (25%)

Profesionales del Area de
Revision, andlisis, motivacién y elaboracién de adendas a Proceos  de  Seleccién
CTRGPROO06  [que haya lugar a las reglas de participacién en los procesos | Correctivo |(Contratista) y Coordinador| sl sl S| si S| 100
de seleccion. Area de procesos de
seleccién (Planta)
Grabacién en video de los los diferentes tipos de audiencias Funcionario. audiovisuales
CTRGADM167  [en los procesos de seleccién para garantizar la transparencia |~ Preventivo audiovi ] NO Sl Si §] 85
Conducta dolosa entre el comité del proceso Servicios administrativos
RGPROO8  |Favorecimiento de un oferente en procesos de seleccion Posible P 86
evaluador y oferentes o terceros. Comité Evaluador,
compuesto por:-a)
Restriccion frente a comunicacién entre el Comité Evaluador Profesionales de Procesos de
i : ° .
CTRGPRO037 N Preventivo  [Seleccién (Contratista)-b) SI SI Sl Si Sl 100
y los oferentes e interesados "
Profesional  de  Gestién
Contractual (Contratista)- - - -
Apoyo Técnico Area de
Otras medidas de seguridad para la manipulacion Procesos  de Seleccion
CTRGPRO038 8! P P M Preventivo  |(Contratista)- Apoyo Técnico ] NO sl Si Sl 85
salvaguarda de documentos del proceso de seleccion ) -
Area de Servicios
Administrativos (Contratista)
Subgerente de Contratacion
CTRGPROO3G | AcomPaRamiento por entes de control a los procesos de breventivo | Planta)- Gerente de Unidad S NO o Si NO 60
seleccion de gran complejidad, que asi lo requieran. de Procesos de Seleccién
(Planta)
Gerente de Unidad de
Revision de todos los documentos generados dentro del s e Satsccion
CTRGPROO035  |proceso por el Abogado Articulador y el Gerente de Unidad Detectivo SI NO Sl Si Sl 85
i (Planta)-  Subgerente  de
de Procesos de Seleccion ”
Contratacion (Planta)
Comité Evaluador,
compuesto por:-a)
Restriccion frente a comunicacién entre el Comité Evaluador Profesionales de Procesos de
CTRGPRO037 ° Preventivo |Seleccién  (Contratista)-b) S| S| S| Si S| 100
y los oferentes e interesados : .
Profesional  de  Gestion
Contractual (Contratista)- - - -
S " Gerente de Unidad del drea
Asignacién del Comité Evaluador en todos los procesos. Se de procesos de seleccion
» CTRGPROO11  [asigna mé i Detectivo i
Conducts dolosa del comité s i de n rfesiona e e deProcesos e P Teomco de apogoa| S NO sl si sl 85
eleccion
I tercero o por " )
RGPRO12 |Error generado en la aceptacion de la oferta evaluador y/o un tercero o po Posible la gestién (contratista) 83
circunstancias sobrevenidas —
(inhabilidad o incompatibilidad). o de es e nhabildad. | i c°";‘"? e d ‘E‘f'”ad"d"
CTRGPRODG2 | ReVision de las causales de inabilidad, incompatibilidad y Detectivo |Profesionales del Area de S| NO s si sl 85
conflictos de intereses generados Procesos  de  Seleccion
(Ce i
Subgerente de Contratacion
CTRGPROO36 Acompénamnento por enﬁes de cumrgl alos pTOCESOS de Preventivo (Planta)-- Gerente de Un@?d S| NO S| si NO 60
seleccion de gran complejidad, que asf lo requieran. de Procesos de Seleccion
(Planta)
Apoyo Técnico Area de
Otras medidas de seguridad para la manipulacién Procesos  de  Seleccion
CTRGPRO038 8! P P M Preventivo | (Contratista)-- Apoyo Técnico sl NO s Si S| 85
salvaguarda de documentos del proceso de seleccién . o
Area de Servicios
Administrativos (Contratista)
Comité Evaluador,
compuesto por:-a)
Profesionales de Procesos de
Seleccién (contratistas)- - -b)
bario total o parcial de Ia documentacién relacionada con Recepcién, revision y digitalizacion de las ofertas y demas Profesional  de  Gestion
RGPRO29 | o6 de S':‘ecc‘dn Hurto o destruccién de la misma. Posible CTRGPRO007  [documentos recibidos dentro de los procesos de seleccion Detectivo |Contractual ~ (Contratista)-- Sl NO Sl Si S 85 85
P en curso. Apoyo Técnico Area de|
Procesos  de  Seleccion
(Contratistas)-- Apoyo
Técnico Area de  servicios
administrativos (Contratista)
. N i a E: i .
. - ) ) Incorrecta estimacién del CTRGPROO68  [Revision y/o verificacién del coordinador Detectivo | COOTdinador drea de Estudios) g NO S| Si S| 85
Contratacién de bienes o servicios a precios superiores del e . Previos
RGPRO30 mercado presupuesto en favorecimiento de Posible Gerente de Unidad 2ren d 85
] erente de Unidad area de "
un tercero. CTRGPRO069 n y/o verificacion por parte del jefe de area Detectivo N Sl NO Sl Si Sl 85
Estudios Previos
Subgerente de Contratacion
CTRGPROO3G |AComPaRamiento por entes de control a los procesos de breventivo | Planta)-— Gerente de Unidad sl NO s si NO 60
seleccién de gran complejidad, que asi lo requieran. de Procesos de Seleccién
(Planta)




T T Riesge T controles e T Seguimiento

Existe(n| 5
! ) Existen manuales y/o
herramient

Probabilidad rocedimientos que
Evento Nombre Responsable Ejecucién a(s) de p' ‘q
expliquen el manejo de la

Absoluta )
(15%) ) herramienta. (15%)

En el tiempo que
lleva la
herramienta ha
demostrado ser
efectiva. (30%)

Estan definidos los La frecuencia de la

responsables de la ejecucion del control y
ejecucion del control y seguimiento es
del seguimiento. (15%) adecuada. (25%)

Puntaje Promedio

Gerente de Unidad del drea

Asignacién del Comité Evaluador en todos los procesos. Se -
de procesos de  seleccion

Colusién de personal de la entidad y

de adendas o modificaciones a las reglas de jgna m4 I i
RGPRO34 llzacion s 8! un tercero en favorecimiento propio|  Posible CTRGPROO1L  Jasigna més de un profesional del Area de Procesos de Detectivo | o onta) Técnico de apoyo a St NO Sl i sl 85 82
participacion restringiendo la participacién de oferentes Seleccion W ‘
o de un tercero. la gestién (contratista)
Profesionales del Area de
Revision, andlisis, motivacién y elaboracién de adendas a Proceos  de  Seleccién
CTRGPROO06 | que haya lugar a las reglas de participacion en los procesos |  Correctivo | (Contratista) y Coordinador| Sl S| S| Si S| 100
de seleccion. Area de procesos de
seleccion (Planta)
- ) Profesionales del Area de
Colusion entre supervisor, =
Realizacién de novedades al contrato que no se ajustan a la interventor y/o contratistas en ificacién de la justificacién y los e Gestion Contractual
jzaci v u u interv i u ) !
RGPRO39 n de noveda ! a d ntory, " Posible CTRGPRO0S1 v a Detectivo  |(contratistas)-Gerente  de ] NO NO Si ] 55 55
realidad técnica y factica del mismo favorecimiento propio o de un soportan las novedades contractuales ¢
Unidad Area de Gestién
tercero.
Contractual (planta)
Proceso | Gestién de Riesgos

Oficial  de  Seguridad
CTRGADM139 Politicas de generacion de contrasefias. Preventivo  |Informatica del Area N N Sl Si N 100
Tecnologia de la Informacion.

Definicion de derechos de acceso (perfil de autorizacion) de Lider de desarrollo e

CTRGADMO38 - N B . Preventivo |~ Sl NO Sl Si NI 85
usuarios a los sistemas de informacién ingenieros desarrolladores
Gerente Unidad drea de
Talento Humano, Gerente
” ) - |unidad érea de Tecnologia de !
CTRGADM117 |Gestion de usuarios Preventivo © S| S| S| Si NO 75
la  Informacién, Gerente
Accién intencional ! ; "
RGRIEZD | Corrupcion de I iformacién ccion intencional de un . Unidad drea de Gestin 76
colaborador de la entidad. Contratactual.
Profesional Junior Il de area
CTRGADMO30 Backup institucional. Preventivo [de Tecnologia de la Sl Sl Sl Si Sl 100
Informacién.
— [coordi del Centro d I
CTRGADMO73  [Restricciones de Instalaciones Preventivo | coordmader del Centro del ) sl NO i i 70
Sincronizacién de Relojes de elementos de la infraestructura Profesional Junior 1 érea de
CTRGADM154 o ) Detectivo  [Tecnologia de Informacion Sl NO NO Si Sl 55
tecnolgica.
(planta)
Implementacion y verificacién de logs con pistas de las Desarrollador y DBA, del drea
ion y verificaci con pi ) .
CTRGADMOS0 P ¥ 8s con p Detectivo |de  Tecnologia de la sl sl NO Si NO 45

transacciones 1
Informacién




