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Seguimiento

Responsable
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Falta de objetividad y/o imparcialidad y/o veracidad en los informes de

Revision y aprobacion de informes de auditorias

Auditoria y Control RECON11 ] Conflictos de interés, presion o amenazas internas o externas. |  Poco Probable |  CTRECONOO7 Raro Reducir No aplica No aplica Registro de eventos
auditorfas y/o seguimientos internas
Falta de objetividad y/o imparcialidad idad en los informes d
Auditoria y Control Recon1y | Flta de objetividad y/o imparcialidad y/o veracidad en los informes de Conflictos de interés, presion o amenazas internas o externas. | Poco Probable CTRECONO1S | Evaluacién de auditores Raro Reducir No aplica No aplica Registro de eventos
auditorfas y/o seguimientos
Falta de objetividad ialidad idad en los informes d
Auditoria y Control Recon1y  |Flta de objetividad y/o imparcialidad y/o veracidad en los informes de Conflictos de interés, presion o amenazas internas o externas. | Poco Probable CTRECON022 | Capacitacin interna al equipo auditor Raro Reducir No aplica No aplica Registro de eventos
auditorfas y/o seguimientos
Falta de objetividad ialidad idad en los informes Reporte de acto d lularidad
Auditoria y Control Recon1y  |Flta de objetividad y/o imparcialidad y/o veracidad en los informes de Conflictos de interés, presion o amenazas internas o externas. | Poco Probable CTRECONO23 | ~ePorte de acto de corrupcion o irreglularida Raro Reducir No aplica No aplica Registro de eventos
auditorfas y/o seguimientos administrativa
. , . ) Entrega de informacion falsa o adulterada por parte del . ) )
Auditoria y Control RECON12  |Falta de veracidad en los informes de auditorias y/o seguimientos e Poco Probable |  CTRECONO17  [Aplicacion de técnicas de auditoria Raro Reducir No aplica No aplica Registro de eventos
auditado.
Alteracién u ocultamiento de informacion ante decisiones Designacion del Asesor de Control Interno por 1a
Auditoria y Control RECON1S | Presentacion o transmisién de informes de ley inconsistentes o no veraces | concertadas entre la Asesoria de Control Interno, las PocoProbable |  CTRECONO1g [ Pei872eion B Foesel 26 < P Raro Reducir No aplica No aplica Registro de eventos
Directivas de la Entidad u otras dreas. P
Manipulacion de Ia informacion del proyecto en
Estructuracion de Proyectos |RESPRIO  |Deficiencias en la estructuracién de proyectos favorecimiento de un tercero por parte de colaboradoresde | Poco Probable |  CTRESPRO22  |Realizacion de Interventoria Raro Reducir No aplica No aplica Registro de eventos
Ia Entidad
Manipulacién de Ia informacion del proyecto en
Estructuracion de Proyectos |RESPRIO  |Deficiencias en la estructuracion de proyectos favorecimiento de un tercero por parte de colaboradores de | Poco Probable |  CTRESPRO20  |Revision técnica, contractual y financiera del proyecto Raro Reducir No aplica No aplica Registro de eventos
Ia Entidad
- ) o - ) Mecanismos de seguridad de a plataforma de ) )
Evaluacion de Proyectos  |REVPRO2  |Presencia de inconsistencias en los resultados del proceso de evaluacion Favorecimiento de terceros por parte de los evaluadores. Poco Probable | CTREVPRO12 f Raro Reducir No aplica No aplica Registro de eventos
evaluacion
Publicacion o entrega del f
Evaluacion de Proyectos REVPRO2  |Presencia de inconsistencias en los resultados del proceso de evaluacién Favorecimiento de terceros por parte de los evaluadores. Poco Probable CTREVPRO10 | uPlicacion o entrega del primer informe para Raro Reducir No aplica No aplica Registro de eventos
revision de los clientes o beneficiarios
Evaluacion de Proyectos  |REVPRO2  |Presencia de inconsistencias en los resultados del proceso de evaluacion Favorecimiento de terceros por parte de los evaluadores. Poco Probable |  CTREVPRO03  [Revision Informe consolidado de evaluacion Raro Reducir No aplica No aplica Registro de eventos
- ) o - ) Revision de resultados y variables de evaluacion ) )
Evaluacion de Proyectos  |REVPRO2  |Presencia de inconsistencias en los resultados del proceso de evaluacion Favorecimiento de terceros por parte de los evaluadores. PocoProbable | CTREVPRODZ |80 - Raro Reducir No aplica No aplica Registro de eventos
individua
) Viabilizacién de proectos que no cumplen con los requisitos, Suministro de falsa por parte de Revision de la documentacion de inscripcion
Evaluacion de Proyectos  |REVPRO3 Poco Probable |  CTREVPROOG Raro Reducir No aplica No aplica Registro de eventos
v/o condiciones establecidas proponentes y/o emprendedores. por los °
Viabilizacién de proectos que no cumplen con los requisitos, 6n | suministro de 6n falsa por parte de Capacitacion a las unidades gestoras de ) ) ) )
n de Proyectos | REVPRO3 provertos 4 i a pore Poco Probable |  CTREVPRO1s | CoPac & Raro Reducir No aplica No aplica Registro de eventos
y/o condiciones establecidas proponentes y/o emprendedores. emprendimiento o proponentes
Viabilizacién de proyectos que no cumplen con los requisitos, falsa por parte de Revision de a informacion del plan de negocios o
Evaluacion de Proyectos REVPRO3 § proyectos g ump qu porp Poco Probable CTREVPRO13 8 P 8 Raro Reducir No aplica No aplica Registro de eventos
v/o condiciones establecidas proponentes y/o emprendedores. proyecto por el evaluador
) Viabilizacién de proyectos que no cumplen con los requisitos, documentacion ) v - _ Revision de a informacion del plan de negocios o ) ) ' )
Evaluacion de Proyectos  |REVPRO4 ‘ Alteracion de Ia informacién por parte de terceros. Posible CTREVPRO13 Poco Probable Reducir No aplica No aplica Registro de eventos
¥ condiciones establecidas proyecto por el evaluador
Viabilizacién de proyectos que no cumplen con los requisitos, 6 . ; ; Mecanismos de seguridad de la plataforma de ) ) ) )
Evaluacion de Proyectos | REVPRO4 provectos q P a Alteracion de la por parte de terceros. Posible CTREVPRO12 € P Poco Probable Reducir No aplica No aplica Registro de eventos

y condiciones establecidas

evaluacién
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de seleccion en curso.

Evaluacion de Proyectos  |REVPRO4 Alteracion de la por parte de terceros. Posible CTREVPROO7 Poco Probable Reducir No aplica No aplica Registro de eventos
¥ condiciones establecidas de Evaluacién.
Viabilizacién de proyectos que no cumplen con los requisitos, documentacion . . : Revision de la documentacién de inscripcion ' )
Evaluacion de Proyectos REVPRO4 vac proyectos q P q Alteracion de la informacion por parte de terceros. Posible CTREVPROO6 P Poco Probable Reducir No aplica No aplica Registro de eventos
¥ condiciones establecidas por los o
) Errores o falta de aplicacion de parametros y criterios por , ) )
Evaluacion de Proyectos  |REVPRO7  |Presencia de inconsistencias en los resultados del proceso de evaluacion oaree s los evahusdores Posible CTREVPRO03  |Revisicn Informe consolidado de evaluacién Raro Reducir No aplica No aplica Registro de eventos
Errores o falta de aplicacion de parametros y criterios por Revision de resultados y variables de evaluacion
Evaluacion de Proyectos REVPRO7  |Presencia de inconsistencias en los resultados del proceso de evaluacion P P v P Posible CTREVPROO2 § v Raro Reducir No aplica No aplica Registro de eventos
parte de los evaluadores, individual
) i Errores o falta de aplicacion de parametros y criterios por ) i
Evaluacion de Proyectos  |REVPRO7  |Presencia de inconsistencias en los resultados del proceso de evaluacion Posible CTREVPROO1 | Capacitacién a los evaluadores Raro Reducir No aplica No aplica Registro de eventos
parte de los evaluadores,
Errores o falta de aplicacion de parametros y criterios por
Evaluacion de Proyectos  |REVPRO7 | Presencia de inconsistencias en los resultados del proceso de evaluacion paree do los o neaaondep v P Posible CTREVPRO16  |Seguimiento al avance del proceso de evaluacion Raro Reducir No aplica No aplica Registro de eventos
) - » ) Grabacion en video de los los diferentes tipos de
) ) Favorecimiento de un oferente en procesos de seleccion causado por Conducta dolosa entre el comité evaluador y oferentes 6 ) '
Gestion de Contratacion | RGPROOS : ) Posible CTRGADM167  |audiencias en los procesos de seleccién para Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. °
garantizar la transparencia del proceso
) ) Favorecimiento de un oferente en procesos de seleccion causado por Conducta dolosa entre el comité evaluador y oferentes 6 ) Otras medidas de seguridad para la manipulacién y
Gestion de Contratacion | RGPROOS : ) Posible CTRGPRO038 ; Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. salvaguarda de documentos del proceso de seleccion
Favorecimiento de un oferente en procesos de seleccion causado por Conducta dolosa entre el comité evaluador y oferentes 6 Restriccion frente a comunicacién entre el Comité
Gestion de Contratacion | RGPROOS e ) " v Posible CTRGPROO37 Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. Evaluador y los oferentes e interesados
) - » ) Acompafiamiento por entes de control a los procesos
) i Favorecimiento de un oferente en procesos de seleccion causado por Conducta dolosa entre el comité evaluador y oferentes 6 ) ! i
Gestion de Contratacion | RGPROOS : ) Posible CTRGPROO36 | de seleccion de gran complejidad, que asi lo Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. °
requieran
Favorecimiento de un oferente en procesos de seleccién causado por Conducta dolosa entre el comité evaluador y oferentes 6 Revision de todos los documentos generados dentro
Gestion de Contratacion | RGPROOS oo ) " v Posible CTRGPRO035 | del proceso por el Abogado Articulador y el Gerente Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. !
de Unidad de Procesos de Seleccion
) - » ) Asignacion del Comité Evaluador en todos los
) i Favorecimiento de un oferente en procesos de seleccion causado por Conducta dolosa entre el comité evaluador y oferentes 6 ) ) ]
Gestion de Contratacion | RGPROOS : ) Posible CTRGPROO11 | procesos. Se asigna més de un profesional del Area Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. 2
de Procesos de Seleccion
Favorecimiento de un oferente en procesos de seleccién causado por Conducta dolosa entre el comité evaluador y oferentes 6 Revisin, anlisis, motivacién y elaboracién de
Gestion de Contratacion | RGPROOS oo ) " v Posible CTRGPRO00S | adendas a que haya lugar a las reglas de participacion Raro Reducir No aplica No aplica Registro de eventos
conducta dolosa entre el comité evaluador y oferentes  terceros. terceros. °
y demés documentos del proceso
Conducta dolosa del Comité Evaluador y/o un tercero o por Otras medidas de seguridad para la manipulacién
Gestion de Contratacion  [RGPRO12 | Error generado en la aceptacion de la oferta mité Evaluador y/o b Posible CTRGPRO038 suricacp " v Raro Reducir No aplica No aplica Registro de eventos
cir o salvaguarda de documentos del proceso de seleccion
Conducta dolosa del Comité Evaluador y/o un tercero o por Restriccién frente a comunicacién entre el Comité
Gestion de Contratacion ~ |RGPRO12 | Error generado en la aceptacion de la oferta mité Evaluador y P Posible CTRGPRO037 Raro Reducir No aplica No aplica Registro de eventos
o Evaluador y los oferentes e interesados
Conducta dolosa del Comité Evaluador y/o un tercero o por Acompafiamiento por entes de control a los procesos
Gestion de Contratacion  |RGPRO12 | Error generado en la aceptacion de la oferta o e (i o 0P Posible CTRGPROO36 | de seleccion de gran complejidad, que asi lo Raro Reducir No aplica No aplica Registro de eventos
requieran.
. Revision de todos los documentos generados dentro
y ) - Conducta dolosa del Comité Evaluador y/o un tercero o por _ ‘ ) ) ) )
Gestion de Contratacion  |RGPRO12 | Error generado en la aceptacion de la oferta o e (i o 00 Posible CTRGPROD35 | del proceso por el Abogado Articulador y el Gerente Raro Reducir No aplica No aplica Registro de eventos
de Unidad de Procesos de Seleccion
Conducta dolosa del Comité Evaluador y/o un tercero o por Asignacitn del Comité Evaluador en todos los
Gestion de Contratacion ~ |RGPRO12 | Error generado en la aceptacion de la oferta - o (o oP Posible CTRGPROO11 | procesos. Se asigna mas de un profesional del Area Raro Reducir No aplica No aplica Registro de eventos
de Procesos de Seleccion
Dafio total o parcial de la documentacion relacionada con procesos de Recepcidn, revisién y digitalizacién de las ofertas y
Gestion de Contratacion | RGPRO29 P P Hurto o destruccién de la misma. Posible CTRGPRO007 | demés documentos recibidos dentro de los procesos Raro Reducir No aplica No aplica Registro de eventos
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Absoluta Residual
[ te ti ion del to f i to d
Gestion de Contratacién RGPRO30  |Contratacion de bienes o servicios a precios superiores del mercado ":f;::; estimaclon del presupuesta en favorecmiento de Posible CTRGPRO069 | Revision y/o verificacién por parte del jefe de drea Raro Reducir No aplica No aplica Registro de eventos
u .
- i - ) ) Incorrecta estimacin del presupuesto en favorecimiento de ’ Revision del coordinador y verificacion técnica y ) ' )
Gestion de Contratacion ~ |RGPRO30 | Contratacion de bienes o servicios a precios superiores del mercado e Posible CTRGPROOGE | ¥ M Raro Reducir No aplica No aplica Registro de eventos
u . uridi
I ta estimacion del to en favorecimiento d Revision del Estudio Previ te de Abogad
n de Contratacion RGPRO30  |Contratacion de bienes o servicios a precios superiores del mercado ncorrecta estimaclon del presupuesto en favorecmiento de Posible CTRGPROOTE | Cision del Estudio Previo por parte de Abogado Raro Reducir No aplica No aplica Registro de eventos
un tercero. Articulador
. o i - Acompafiamiento por entes de control a los procesos
Real de adend: dif las reglas de part Colusion d I de Ia Entidad y un t
Gestion de Contratacion RGPRO34 | rcalizacion de adendas o modificaciones a fas reglas de participacion olusion de persana’ de fa Entidacy un tercero en Posible CTRGPRO036 | de seleccion de gran complejidad, que asi lo Raro Reducir No aplica No aplica Registro de eventos
restringiendo la participacion de oferentes favorecimiento propio o de un tercero.
requieran.
Asignacion del Comité Evaluador en todos los
Realizacion de adend dificaciones a las reglas de participacio Colusion d I de Ia Entidad y un t
n de Contratacion RGPRO34 | -calizacion de adendas o modificaciones a fas reglas de participacion olusion de persana’ de fa Entidacy un tercero en Posible CTRGPROO11 | procesos. Se asigna mds de un profesional del Area Raro Reducir No aplica No aplica Registro de eventos
restringiendo la participacion de oferentes favorecimiento propio o de un tercero. "
de Procesos de Seleccion
Revisin, analisis, motivacién y elaboracién de
Realizacion de adend dificaciones a las reglas de participacio Colusion d I de Ia Entidad y un t
Gestion de Contratacion RGPRO34 | hcalizacion de adendas o modificaciones a fas reglas de participacion olusion de persana’ de fa Entidacy un tercero en Posible CTRGPRO006 | adendas a que haya lugar a las reglas de participacion Raro Reducir No aplica No aplica Registro de eventos
restringiendo la participacion de oferentes favorecimiento propio o de un tercero. :
y demés documentos del proceso
Gestion de Contratacion |napRoza | Realizacion de novedades al contrato que no e ajustan a a realdad técnica y | Colusion entre Supenvisor, nterventor y/o contratistas en posible CrrapRos1 | Verificacion de la justificacion y os documentos que oo reducir No aplica Noapiica Registro de eventos
factica del mismo favorecimiento propio o de un tercero. soportan las novedades contractuales
Gestion de Infraestructura  |RGADMO2 | Hurto de bienes y/o activos de las instalaciones Ingreso de personas no autorizadas a la Entidad. Posible CTRGADMOO1 | Verificacion de los activos fijos Poco Probable Reducir No aplica No aplica Registro de eventos
Gestion de Infraestructura  |RGADMO2 | Hurto de bienes y/o activos de las instalaciones Ingreso de personas no autorizadas a la Entidad. Posible CTRGADMO87  |Cémaras de seguridad en los pisos Poco Probable Reducir No aplica No aplica Registro de eventos
Gestion de Infraestructura  [RGADMO2 [ Hurto de bienes y/o activos de las instalaciones Ingreso de personas no autorizadas a la Entidad. Posible CTRGADMO8S | Control de ingreso a visitantes Poco Probable Reducir No aplica No aplica Registro de eventos
A torizado de t Ia infraestruct Ejecucion Plan d Area de Planeacié
Gestién de Infraestructura |RGADMO8 | Pérdida de informacion cceso no autorizado de terceros aa infraestructura CTRGADMO30 | Backup institucional. Posible Reducir Jecucion Plan de rea de Planeacion y En Avance
tecnoldgica de la Entidad. Tratamiento-TRSIGRIEOL | Gestin de Riesgos
A torizado de t Ia infraestruct Ejecucion Plan d Area de Planeacié
n de Infraestructura  |RGADMO8 | Pérdida de informacion cceso no autorizado de terceros a la infraestructura CTRGADM118 | Configuracién y Autenticacion a la red Wi-Fl Posible Reducir Jectcion Pan de rea ce Planeacion y En Avance
tecnoldgica de la Entidad. Tratamiento-TRSIGRIEOL | Gestin de Riesgos
A torizado de t Ia infraestruct Control d Ia red de dat Ejecucion Plan d Area de Planeacié
 de Infraestractura | RGAOMOS | pércida de informaciéin cceso no autorizado de terceros ala nfraestructura CTRGADM2g | Control de acceso a a red de datos por personas . Reducir jecucion Plan de rea de Planeacion y e Avance
tecnoldgica de la Entidad. externas a FONADE. Tratamiento-TRSIGRIEOL |~ Gestin de Riesgos
A torizado de t Ia infraestruct Ejecucion Plan d Area de Planeacié
Gestién de Infraestructura |RGADMO8 | Pérdida de informacion cceso no autorizado de terceros aa infraestructura CTRGADMO83 | Deshabilitacién de puertos en los switches Posible Reducir Jecucion Plan de rea de Planeacion y En Avance
tecnoldgica de la Entidad. Tratamiento-TRSIGRIEOL | Gestin de Riesgos
A torizado de t Ia infraestruct Ejecucion Plan d Area de Planeacié
Gestién de Infraestructura |RGADMO8 | Pérdida de informacion cceso no autorizado de terceros aa infraestructura CTRGADMO61 | Mecanismos de recuperacién de la Base de Datos. Posible Reducir Jecucion Plan de rea de Planeacion y En Avance
tecnoldgica de la Entidad. Tratamiento-TRSIGRIEOL | Gestin de Riesgos
A torizado de t Ia infraestruct Ejecucion Plan d Area de Planeacié
Gestién de Infraestructura |RGADMO8 | Pérdida de informacion cceso no autorizado de terceros aa infraestructura CTRGADM117 | Gestién de usuarios Posible Reducir Jecucion Plan de rea de Planeacion y En Avance
tecnoldgica de Ia Entidad. Tratamiento-TRSIGRIEOL | Gestin de Riesgos
ion de i ion errada, ° enlapdgina | Extraccién, manipulacién o alteracién de la misma por parte _ - - - . " ) }
Gestion de Infraestructura  |RGADM26 pagl P porp Posible CTRGADM139  |Politicas de generacion de contrasefias. Raro Reducir No aplica No aplica Registro de eventos
web de FONADE de terceros.
Publicacién de informacién errada, incompleta o inconsistente en la pagina | Extraccién, manipulacién o alteracién de la misma por parte . . ] . ) ' )
Gestion de Infraestructura | RGADM26 P Peg ! P ma por Posible CTRGADM118 | Configuracién y Autenticacién a la red Wi-FI Raro Reducir No aplica No aplica Registro de eventos
web de FONADE. de terceros.
ion de i errada, ° enlapdgina | Extraccién, manipulacién o alteracién de la misma por parte _ - ) " ) )
Gestion de Infraestructura  |RGADM26 pagl P porp Posible CTRGADM110  |Segmentacion de redes Raro Reducir No aplica No aplica Registro de eventos
web de FONADE de terceros.
Publicacién de informacién errada, incompleta o inconsistente en la pagina | Extraccién, manipulacién o alteracién de la misma por parte Control de acceso ala red de datos por personas
Gestion de Infraestructura | RGADM26 P k pagl 8 P lsma por p Posible CTRGADM128 por p Raro Reducir No aplica No aplica Registro de eventos
web de FONADE. de terceros. externas a FONADE.
ion de i ion errada, ° enlapdgina | Extraccién, manipulacién o alteracién de la misma por parte _ Control de acceso a la red de datos por personas ) ) ) )
n de Infraestructura | RGADM26 pagl P pore Posible CTRGADM128 porp Raro Reducir No aplica No aplica Registro de eventos
web de FONADE de terceros. externas a FONADE.
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Anexo LA Actualizado a December-2015
Riesgo Controles Seguimiento
. Probabilidad . Probabilidad . . . .
PROCESO C6d. Riesgo Evento céd. Control Nombre y Admén. del Riesgo Acciones Responsable Indicador
Absoluta Residual
Gestion de Infraestructura  |RGADM35 | Pérdida o falta de integridad de la informacién Ejecucion de codigo malicioso. Posible CTRGADM130 | Proteccién contra Malware. Raro Reducir No aplica No aplica Registro de eventos
Actualizacién e instalacion de parches de seguridad
Gestion de Infraestructura  |RGADM35 | Pérdida o falta de integridad de la informacién Ejecucion de codigo malicioso. Posible CTRGADM127 s € Raro Reducir No aplica No aplica Registro de eventos
para la infraestructura tecnolégica.
" - ; ; . i o o : Control de acceso ala red de datos por personas ) ) )
Gestion de Infraestructura  |RGADM35 | Pérdida o falta de integridad de la informacién Ejecucion de codigo malicioso. Posible CTRoADMI2g  [COM1 92 Raro Reducir No aplica No aplica Registro de eventos
Gestion de Infraestructura  |RGADM35 | Pérdida o falta de integridad de la informacién Ejecucion de codigo malicioso. Posible CTRGADMO30 | Backup institucional. Raro Reducir No aplica No aplica Registro de eventos
Alteracién o eliminacién de la informacién almacenada en la plataforma Ejecucin Plan de
Gestion de Infraestructura | RGADM37 [ *r o P Acceso no autorizado por parte de los usuarios. CTRGADM139 | Politicas de generacion de contrasefias. Posible Reducir Tratamiento- Control Interno En Avance
glce: TRSIECONO2
o - Ejecucion Plan de
) Alteracion o eliminacién de la informacién almacenada en Ia plataforma )
Gestion de Infraestructura | RGADM37 [ 20t Acceso no autorizado por parte de los usuarios. CTRGADM117 | Gestion de usuarios Posible Reducir Tratamiento- Control Interno En Avance
Blca- TRSIECONO2
Alteracién o eliminacién de la informacién almacenada en la plataforma Ejecucin Plan de
Gestion de Ifraestructura | RGADM37 [ *r 2 P Acceso no autorizado por parte de los usuarios. CTRGADMO30 | Backup institucional. Posible Reducir Tratamiento- Control Interno En Avance
glce: TRSIECONO2
Pl tra tod dafios material
) i Hurto de los elementos por parte de los colaboradores de la dlizas contra todo riesgos (dafios materiales
Gestion de Infraestructura | RGADMA3 | Pérdida de los activos de la Entidad Py Poco Probable |  CTRGADMO10  |combinados, corriente débily sustraccion de muebles Raro Reducir No aplica No aplica Registro de eventos
g y enseres).
Hurto de los elementy te de los colaboradores de |
Gestion de Infraestructura  |RGADMA43 | Pérdida de los activos de la Entidad En‘:\dZd € 10s elementos por parte de o colaboradores A€ 12 | poco probable CTRGADMO11  |Reposicion de activos por parte de colaboradores Raro Reducir No aplica No aplica Registro de eventos
) i Hurto de los elementos por parte de los colaboradores de la )
Gestion de Infraestructura | RGADMA3 | Pérdida de los activos de la Entidad Py Poco Probable | CTRGADM160  |Pliza de manejo global. Raro Reducir No aplica No aplica Registro de eventos
Geston de Infrsestructura | RoADMs0 | AUEOrzacion y expedicin de tiquetes a colaboradores o terceros para fnes | Fraude de un colaborador en favorecimiento propio o de un sosible CrRGADMOss | VAidacion del contrato vigente de los visjeros por soco probable reduci No aplica Noapiica Registro de eventos
diferentes a las actividades institucionales tercero, parte del aplicativo
- . ) : ) Autorizacion por parte de supervisores o superior
Autorizacion y expedicion de tiquetes a colaboradores o terceros para fines | Fraude de un colaborador en favorecimiento propio o de un
Gestion de Infraestructura | RGADMS0 ¥ exp q s prop! Posible CTRGADM164  |inmediato de convenio a funcionarios vinculados o Poco Probable Reducir No aplica No aplica Registro de eventos
diferentes a las actividades institucionales tercero.
no directamente con FONADE.
Gestion de Infrsestructura | RGADMss | AUEOrizacion y expedicion de tiquetes a colaboradores o terceros para fines | Fraude de personal externo para beneficio propio o de un poco provable | CracaDviogs |Validacion del contrato vigente de los vijeros por oo reduci No aplica Noapiica Registro de eventos
diferentes a las actividades institucionales tercero, parte del aplicativo
Autorizacion y expedicion de tiquetes a colaboradores o terceros para fines | Fraude de personal externo para beneficio propio o de un
Gestion de Infraestructura | RGADMSS. ¥ exp q s P s prop! Poco Probable | CTRGADM122 |Notificacin del aplicativo de suministro de tiquetes Raro Reducir No aplica No aplica Registro de eventos
diferentes a las actividades institucionales tercero.
. . Autorizacién por parte de supervisores o superior
Aut dicion de tiquetes a colaboradores o t f Fraude d I ext benef d
n de Infraestructura  [RGADMSS |/ oror 2acion ¥ expecicion de tiquetes a colaboradores o terceros parafines | Fraude de personal externo para beneticlo propio o de un Poco Probable CTRGADM164 |inmediato de convenio a funcionarios vinculados o Raro Reducir No aplica No aplica Registro de eventos
diferentes a las actividades institucionales tercero,
no directamente con FONADE.
Gestion de Infraestructura  |RGADMS?  |Publicacién de informacion confidencial Accién malintencionada de un tercero interno o externo. CTRGADM139 | Politicas de generacion de contrasefias. Posible Reducir No aplica No aplica Registro de eventos
Accién intencional de un tercero mediante la utilizacién de ény en oy Ejecucion Plan de
Gestion de Infraestructura | RGADMGO | Corrupcién de la informacin ¢ fante fa ut CTRGADM144 | de Ia tecnologia, seguridad informitica y continuidad Posible Reducir ] Gerencia General En Avance
aplicaciones malware u otro tipo de cédigo malicioso. " Tratamiento-TRSIDESTOL
de negocio para los colaboradores de FONADE
” . : ” Accién intencional de un tercero mediante la utilizacién de ” ’ ) Ejecucion Plan de .
Gestion de Infraestructura  [RGADM6O | Corrupcién de la informacién ° anteta uzack CTRGADM130  |Proteccién contra Malware. Posible Reducir Jecud Gerencia General En Avance
aplicaciones malware u otro tipo de cédigo malicioso. Tratamiento-TRSIDESTOL
” . : ” Accién intencional de un tercero mediante la utilizacién de Control de acceso a la red de datos por personas ’ . Ejecucion Plan de .
Gestion de Infraestructura | RGADMEO | Corrupcién de la informacién ¢ lante fa ut CTRGADM128 porp Posible Reducir Jecud Gerencia General En Avance
aplicaciones malware u otro tipo de cédigo malicioso. externas a FONADE. Tratamiento-TRSIDESTOL
” . : ) Accién intencional de un tercero mediante la utilizacién de Actualizacién e instalacion de parches de seguridad ’ ) Ejecucion Plan de .
Gestion de Infraestructura | RGADMEO | Corrupcién de la informacién ¢ tante fa ulizac CTRGADM127 ) instatacion de p € Posible Reducir Jec Gerencia General En Avance
aplicaciones malware u otro tipo de cdigo malicioso. para la infraestructura tecnolégica. Tratamiento-TRSIDESTOL
” . : ) Accién intencional de un tercero mediante la utilizacién de — ’ ) Ejecucion Plan de .
Gestion de Infraestructura  [RGADM6O | Corrupcién de la informacién . ueact CTRGADMO30  [Backup institucional. Posible Reducir . Gerencia General En Avance

aplicaciones malware u otro tipo de cdigo malicioso.

Tratamiento-TRSIDESTO1
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Accion intencional de un tercero mediante la utilizacién de

Ejecucion Plan de

cédigo malicioso.

de negocio para los colaboradores de FONADE.

Gestion de Infraestructura | RGADMEO | Corrupcién de la informacin ) i CTRGADMO76 | Servicios de respaldo y alta disponibilidad. (DRP) Posible Reducir Gerencia General En Avance
aplicaciones malware u otro tipo de cdigo malicioso. Tratamiento-TRSIDESTOL
Pérdida o alteracion de Ia informacion por causa de acciones inadecuadas por de r 6n de la
n de Infraestructura ~ |RGADM61 " ! Informacion por cau fones Inadecuadas pOr | 5 ciones inadecuadas por parte de proveedores o terceros. Posible CTRGADM143 Raro Reducir No aplica No aplica Registro de eventos
parte de proveedores o terceros. almacenada en los medios de respaldo
- » : , Procedimientos de control de cambios en la
Pérdida o alteracion de la informacion por causa de acciones por , "
Gestion de Infraestructura | RGADM61 Acciones por parte de pi o terceros. Posible CTRGADM141  |infraestructura tecnolégica y mantenimiento de Raro Reducir No aplica No aplica Registro de eventos
parte de proveedores o terceros. " °
aplicativos en produccién.
- Pérdida o alteracion de Ia informacion por causa de acciones inadecuadas por _ ) )
Gestion de Infraestructura | RGADMB1 Acciones inadecuadas por parte de proveedores o terceros. Posible CTRGADM115 | Implementacién Plan de Continuidad de Negocio Raro Reducir No aplica No aplica Registro de eventos
parte de proveedores o terceros.
) Pérdida o alteracion de la informacion por causa de acciones inadecuadas por )
Gestion de Infraestructura | RGADM61 Acciones inadecuadas por parte de proveedores o terceros. Posible CTRGADMO30 | Backup institucional. Raro Reducir No aplica No aplica Registro de eventos
parte de proveedores o terceros.
Fall 1 t 6n v/ dimiento de | Accion int I de colaboradores de la Entidad mediant Ejecucion Plan de |, o e Tecnologfa de|
allas en el funcionamiento, conexién y/o menor rendimiento de los ccin intencional de colaboradores de la Entidad mediante , . X _ rea de Tecnologfa de la
Gestion de Infraestructura | RGADM63 ° oY " Posible CTRGADM139 | Politicas de generacién de contrasefias. Raro Reducir Tratamiento- € En Avance
aplicativos u otros servicios tecnoldgicos acceso no autorizado. Informacién
TRSIGADMO2
Fall 1 t 6n v/ dimiento de | Accion int I de colaboradores de la Entidad mediant Actualizacién e instalacién de parches d dad Ejecucion Plan de | o e Tecnologfa de|
Gestion de Infraestructura  |RGADME3 |2 o o ¢ lunclonamiento, conewon y/o menor rendimiento de fos ccion Intencional de colaboradores de la Entidad mediante Posible CTRGADM127 | Actualizacion e Instalacion de parches de segurida Raro Reducir Tratamiento- rea de Tecnologla de la En Avance
aplicativos u otros servicios tecnoldgicos acceso no autorizado. para la infraestructura tecnologica. Informacién
TRSIGADMO2
Fall 1 t 6n v/ dimiento de | Accion int I de colaboradores de la Entidad mediant Ejecucion Plan de |, o e Tecnologfa de |
Gestion de Infraestructura  |RGADMe3 |2 2° € € Tunclonamianto, coneion v/o menor rendimiento de fos ccion Intenclona’ de colaboradores de fa Enfidad mediante Posible CTRGADM117 | Gestion de usuarios Raro Reducir Tratamiento- reade ecnocetadela En Avance
aplicativos u otros servicios tecnoldgicos acceso no autorizado. Informacién
TRSIGADMO2
Fall 1 t 6n v/ dimiento de | Accion int I de colaboradores de la Entidad mediant Control d Ia red de dat Ejecucion Plan de | o e Tecnologfa de |
Gestion de Infraestructura  |RGADME3 |2 o o ¢ lunclonamiento, conewon v/ menor rendimiento de fos ecion Intencional de colaboradores de la Entidad mediante Posible CTRGADM12g | CONto! de accesoafared de datos por personas Raro Reducir Tratamiento- rea de Tecnologla de la En Avance
aplicativos u otros servicios tecnoldgicos acceso no autorizado. externas a FONADE. Informacién
TRSIGADMO2
Fallas en el funcionamiento, conexién y/o menor de los plicativos de privilegios de or parte de FecucionPlande |, o Tecnologia de la
Gestion de Infraestructura  |RGADM64 o o v ’ e porp CTRGADM139 | Politicas de generacién de contrasefias. Posible Reducir Tratamiento- 8 En Avance
V/u otros servicios tecnoldgicos colaboradores de Ia Entidad Informacién
TRATGADMOL
) ) i ) ) Control de acceso ala red de datos por personas
Gestion de Infraestructura | RGADM6S | Denegacién en el servicio de los Aplicativos u otros servicios tecnologicos | Accién de terceros mediante el acceso no autorizado a la red. Posible CTRoADMIZg [ °0 1 St Raro Reducir No aplica No aplica Registro de eventos
" . - ) - - . ) _ Actualizacién e instalacion de parches de seguridad ) ) )
Gestion de Infraestructura  |RGADMBS | Denegacién en el servicio de los Aplicativos u otros servicios tecnologicos | Accién de terceros mediante el acceso no autorizado a la red. Posible CTRGADM127 ) Raro Reducir No aplica No aplica Registro de eventos
para la infraestructura tecnolégica.
Gestion de Infraestructura | RGADMES | Denegacién en el servicio de los Aplicativos u otros servicios tecnoldgicos | Accién de terceros mediante el acceso no autorizado a la red. Posible CTRGADM110 | Segmentacion de redes Raro Reducir No aplica No aplica Registro de eventos
Gestion de Infraestructura  |RGADMBS | Denegacion en el servicio de los Aplicativos u otros servicios tecnologicos | Accién de terceros mediante el acceso no autorizado a la red. Posible CTRGRIEO3  |Aplicacion de politica de pantalla blogueada Raro Reducir No aplica No aplica Registro de eventos
) ) i Abuso de privilegios por parte de los administradores de T, ) Segregacion de funciones en el drea de Tecnologia de
Gestion de Infraestructura | RGADM66 | Denegacion en el servicio de los Aplicativos u otros servicios tecnoldgicos Posible CTRGADM135 ° Raro Reducir No aplica No aplica Registro de eventos
personal de soporte y desarrolladores. Informacion.
Abuso de privil te de los administradores de TI, Implementacid ficacion de | tas d
n de Infraestructura  |RGADME6 6n en el servicio de los Aplicativos u otros servicios tecnologicos S0 cle priviieglos por parte de los administradores ce Posible CTRGADMoOs0 | TP ementacion y verificacion de logs con pistas de Raro Reducir No aplica No aplica Registro de eventos
personal de soporte y desarrolladores Ias transacciones
Hurto de los equipos del centro de cémputo y/o del rack de
Gestion de Infraestructura  |RGADM68 | Falta de disponibilidad de redes o aplicaciones u quip puto v/ Raro CTRGADM102 | Control de acceso fisico al Centro de Cémputo Raro Reducir No aplica No aplica Registro de eventos
comunicaciones por parte de terceros y/o colaboradores.
Hurto de los equipos del centro de computo y/o del rack de
Gestion de Infraestructura  |RGADME8 | Falta de disponibilidad de redes o aplicaciones e fos eauip puto v/ Raro CTRGADMO76 | Servicios de respaldo y alta disponibilidad. (DRP) Raro Reducir No aplica No aplica Registro de eventos
comunicaciones por parte de terceros y/o colaboradores.
Hurto de los equipos del centro de cémputo y/o del rack de Seguridad fisica para los centros de cableado de
Gestién de Infraestructura  |RGADM68 | Falta de disponibilidad de redes o aplicaciones u quip puto v/ Raro CTRGADM136 | %8 sica p Raro Reducir No aplica No aplica Registro de eventos
comunicaciones por parte de terceros y/o colaboradores. FONADE
Control de translado d tes de |
. - Hurto de los equipos del centro de computo y/o del rack de Control de transiado de componentes de fa . i X X
Gestion de Infraestructura  |RGADME8 | Falta de disponibilidad de redes o aplicaciones ek Raro CTRGADM134  |infraestructura tecnoldgica dentro y fuera de la Raro Reducir No aplica No aplica Registro de eventos
comunicaciones por parte de terceros y/o colaboradores. ‘
Entidad
Corrupcién o pérdida de la misma mediante ataques de foiizacion y enusey ¢
Gestién de Infraestructura  |RGADM71 | Omisién o deficiencias en Ia informacion presentada o publicada por FONADE peion o p a CTRGADM144 | de Ia tecnologia, seguridad informitica y continuidad Posible Reducir No aplica No aplica Registro de eventos




FONADE Mapa de Riesgos Fraude y Corrupcion

Proyectos que transforman vidas

Anexo LA Actualizado a December-2015
Riesgo Controles Seguimiento
. Probabilidad . Probabilidad . . : "
PROCESO C6d. Riesgo Evento céd. Control Nombre y Admén. del Riesgo Acciones Responsable Indicador
Absoluta Residual
Corrupcién o pérdida de la misma mediante ataques de ’
Gestion de Infraestructura RGADM71 Omisién o deficiencias en la informacién presentada o publicada por FONADE cédigo malicioso. CTRGADM130 Proteccion contra Malware. Posible Reducir No aplica No aplica Registro de eventos
Corrupcién o pérdida de la misma mediante ataques de Control de acceso a la red de datos por personas ’
Gestion de Infraestructura |RGADM71 | Omision o deficiencias en la informacion presentada o publicada por FONADE | CO"ruP€ion @ perdi ' ' au CTRGADM128 porp Posible Reducir No aplica No aplica Registro de eventos
codigo malicioso. ‘externas a FONADE.
Corrupcién o pérdida de la misma mediante ataques de ’
Gestion de Infraestructura  |RGADM71. | 0mision o deficiencias en fa nformacidn presentada o publicada por FONADE | P E S P CTRGADMO030 | Backup institucional. Posible Reducir No aplica No aplica Registro de eventos
Ac it d te de te .
Gestion de Infraestructura  |RGADM72 | Hurto de dispositivos de hardware del centro de cémputo C;:ZZ‘:;‘::::”” o por parte de terceros y/o Posible CTRGADM102 | Control de acceso fisico al Centro de Cémputo Raro Reducir No aplica No aplica Registro de eventos
N orizad e et ) Pélizas contra todo riesgos (dafios materiales
(ceso no autorizado por parte de terceros y/o !
Gestion de Infraestructura  |RGADM72 | Hurto de dispositivos de hardware del centro de cémputo P porp: v Posible CTRGADMO10 | combinados, corriente débil y sustraccion de muebles Raro Reducir No aplica No aplica Registro de eventos
g y enseres).
Ac it d te de te Monit lataf e 16, | tro de
Gestion de Infraestructura |RGADM72 | Hurto de dispositivos de hardware del centro de cémputo cceso no autorizado por parte de terceros y/o Posible CTRGADM151 | on'toreo platatorma tecnologica por el centro de Raro Reducir No aplica No aplica Registro de eventos
colaboradores. datos
. c én de informacién de las bases de datos mediante el s 6n de Relojes de elementos de |
Gestion de Infraestructura  |RGADM73 | Realizacion de operaciones no autorizadas por la Entidad orrupcion e informacion de as bases de datos mediante € CTRGADM145 | >'Meronizacion de Relojes de elementos ce fa Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por parte de colaboradores infraestructura tecnoldgica.
. - 6 e 1as bases de dat diante el Sensibilizacion y entrenamiento en uso y apropiacion
. orrupcion de informacién de las bases de datos mediante e } .
Gestion de Infraestructura  |RGADM73 | Realizacion de operaciones no autorizadas por la Entidad P " CTRGADM144  |de la tecnologia, seguridad informatica y continuidad Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por parte de colaboradores
de negocio para los colaboradores de FONADE.
c én de informacién de las bases de datos mediante el
Gestion de Infraestructura  |RGADM73 | Realizacion de operaciones no autorizadas por la Entidad orrupcion de informacion de fas bases de datos mediante CTRGADM139 | Politicas de generacién de contrasefias. Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por parte de colaboradores
Corrupcion de informacién de las bases de datos mediante el Implementacion y verificacién de logs con pistas de
Gestion de Infraestructura  |RGADM73 | Realizacién de operaciones no autorizadas por la Entidad P CTRGADMO50 P v 85 con pl Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por parte de colaboradores Ias transacciones
Corrupcién de informacién de las bases de datos mediante el Definicion de derechos de acceso (perfil de
Gestion de Infraestructura  |RGADM73  |Realizacion de operaciones no autorizadas por la Entidad P " CTRGADMO38 | autorizacién) de usuarios a los sistemas de Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por parte de colaboradores ¢
informacién
Corrupcion de informacién de las bases de datos mediante el
Gestion de Infraestructura  |RGADM74 | Realizacion de operaciones no autorizadas por la Entidad P CTRGADM139  |Politicas de generacion de contrasefias. Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por terceros.
Corrupcién de informacin de las bases de datos mediante el
n de Infraestructura |RGADM74 | Realizacion de operaciones no autorizadas por la Entidad P " CTRGADM110  |Segmentacion de redes Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por terceros.
Corrupcion de informacién de las bases de datos mediante el Control de acceso a la red de datos por personas
Gestion de Infraestructura  |RGADM74 | Realizacién de operaciones no autorizadas por la Entidad P CTRGADM128 porp Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por terceros, externas a FONADE.
Corrupcién de informacin de las bases de datos mediante el Implementacion y verificacion de logs con pistas de
Gestion de Infraestructura  [RGADM74  |Realizacién de operaciones no autorizadas por la Entidad P " cTRGADMos0 [P ceny 85 con P! Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por terceros. las transacciones
Corrupcién de informacién de las bases de datos mediante el Definicién de derechos de acceso (perfl de
Gestion de Infraestructura  |RGADM74 | Realizacion de operaciones no autorizadas por la Entidad CTRGADMO38 | autorizacion) de usuarios a los sistemas de Posible Reducir No aplica No aplica Registro de eventos
acceso no autorizado por terceros. N 0
informacién
Aprovechamiento de vulnerabilidades técnicas de
Gestion de Infraestructura  |RGADM84 | Pérdida y/o divulgacion de informacién confidencial herramientas tecnoldgicas institucionales por parte de CTRGRIEO4S | Monitoreo de Seguridad de la Informacion Posible Reducir No aplica No aplica Registro de eventos
terceros.
Aprovechamiento de vulnerabilidades técnicas de Contral de acceso I red de datos por personss
Gestion de Infraestructura  |RGADMS4 | Pérdida y/o divulgacion de informacion confidencial herramientas tecnolégicas institucionales por parte de cTRGADMI28 | o e Posible Reducir No aplica No aplica Registro de eventos
terceros. .
Divulgacion de informacién confidencial relacionada con los clientes, Accién intencional de colaboradores de Ia Entidad mediante Ejecucion Plan de |\ o de Tecnologia de fa
Gestion de Infraestructura RGADMS86 & N " CTRGADM117 Gestion de usuarios Posible Reducir Tratamiento- g En Avance
u otras partes el acceso no autorizado. Informacién
TRATGADMO1
e I " . Ejecucion Plan de §
y Divulgacion de informacién confidencial relacionada con los clientes, Accién intencional de colaboradores de la Entidad mediante . ' _ ) ! Area de Tecnologia de la
Gestion de Infraestructura | RGADM86 ! CTRGRIEO43 | Aplicacién de politica de pantalla bloqueada Posible Reducir Tratamiento- 8 En Avance
u otras partes el acceso no autorizado it Informacién
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Divulgacién de i con los clientes,

Accion intencional de colaboradores de la Entidad mediante

Ejecucion Plan de

Area de Tecnologia de la

Gestion de Infraestructura RGADMS86 CTRGADM139 Politicas de generacion de contrasefias. Posible Reducir Tratamiento- . En Avance
u otras partes el acceso no autorizado. Informacién
TRATGADMO1
Divulgacion de informacién confidencial relacionada con clientes, contratistas |Accién intencional de terceros mediante el acceso no Ejecucion Plan de | o de Tecnologia de la
Gestion de Infraestructura RGADMS87 & N " N " CTRGRIE043 Aplicacién de politica de pantalla bloqueada Posible Reducir Tratamiento- g En Avance
proponentes u otras partes interesadas autorizado a la red corporativa. Informacién
TRATGADMO1
E] i6n Plan d
X Divulgacién de i i6 con clientes, Accion intencional de terceros mediante el acceso no . . . Jecucion Plande 5 o7 e Tecnologia de la
Gestion de Infraestructura RGADMS87 CTRGADM139 Politicas de generacion de contrasefias. Posible Reducir Tratamiento- . En Avance
proponentes u otras partes interesadas autorizado a la red corporativa. Informacién
TRATGADMO1
Divulgacién de informacién confidencial relacionada con clientes, contratistas | Accién intencional de terceros mediante el acceso no Control de acceso a la red de datos por personas Ejecucin Plan de |\ o de Tecnologia de la
Gestion de Infraestructura | RGADM87 & ¢ g ' CTRGADM128 pore Posible Reducir Tratamiento- € En Avance
proponentes u otras partes interesadas autorizado a la red corporativa. externas a FONADE. Informacién
TRATGADMO1
Ejecucion Plan de
X Divulgacion de i con clientes, contratistas | Accion intencional de terceros mediante el acceso no X 4 Area de Tecnologia de la
Gestion de Infraestructura RGADMS87 CTRGADM110 Segmentacion de redes Posible Reducir Tratamiento- . En Avance
proponentes u otras partes interesadas autorizado a la red corporativa. Informacién
TRATGADMO1
Corrupcién o pérdida de Ia misma mediante el acceso no
Gestion de Infraestructura RGADM88 Omision o deficiencias en la informacion presentada o publicada por FONADE | autorizado por parte de colaboradores a los sistemas de CTRGADM139 Politicas de generacion de contrasefias. Posible Reducir No aplica No aplica Registro de eventos
informacion.
Corrupcién o pérdida de Ia misma mediante el acceso no Definicin de derechos de acceso (perfil de
Gestion de Infraestructura RGADM88 Omision o deficiencias en la informacion presentada o publicada por FONADE | autorizado por parte de colaboradores a los sistemas de CTRGADMO038 autorizacion) de usuarios a los sistemas de Posible Reducir No aplica No aplica Registro de eventos
informacion. informacién
Corrupcién o pérdida de la misma mediante el acceso no
Gestion de Infraestructura RGADM88 Omisién o deficiencias en la informacién presentada o publicada por FONADE |autorizado por parte de colaboradores a los sistemas de CTRGADM117 Gestion de usuarios Posible Reducir No aplica No aplica Registro de eventos
informacion.
Ingreso de personas no autorizadas a las dreas catalogadas Polizas contra todo riesgos (dafios materiales
n de Infraestructura  |RGADM89 | Hurto de bienes y/o activos de informacion el P & Posible CTRGADMO10 | combinados, corriente débil y sustraccion de muebles Raro Reducir No aplica No aplica Registro de eventos
como seguras en FONADE.
y enseres).
Ingreso de personas no autorizadas a las dreas catalogadas
Gestion de Infraestructura | RGADM89 | Hurto de bienes y/o activos de informacion & P & Posible CTRGADMO088 | Control de ingreso a visitantes Raro Reducir No aplica No aplica Registro de eventos
como seguras en FONADE.
Ingreso de personas no autorizadas a las dreas catalogadas
Gestion de Infraestructura  |RGADM89 | Hurto de bienes y/o activos de informacion & P & Posible CTRGADM160 | Pdliza de manejo global. Raro Reducir No aplica No aplica Registro de eventos
como seguras en FONADE.
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y ,
Gerencia de Proyectos RGPPE26 y N ° Posible CTRGRIEO48 | Monitoreo y seguimiento de proyectos Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Gerencia de Proyectos nGppegs  |Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del nterventor y posible CraGppeoay | EEtEblecmiento de garantias de Polizas-Estabilidad | oo Lo reducir No aplica Noapiica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero. V/o calidad del producto y/o servicio
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y _ . ) ) ' )
Gerencia de Proyectos RGPPE26 y one ° Posible CTRGPPEOOS  |Visitas de campo Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor Validacion de la informacién para el costeo del
Gerencia de Proyectos RGPPE26 P a P P! ptac one porp: v Posible CTRNEGOO012 ¢ P Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero. negocio
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y _ » ) ) ' )
Gerencia de Proyectos RGPPE26 ¢ one ° Posible CTRGPPE023 | Comités y/o reuniones de seguimiento del contrato | Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Gerencia de Proyectos nGppEgs  |Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y vosible CrRNEGooor | Revision de I propuesta de negocioy la Poco Probable reducir No aplica Noapiica Registro de eventos

establecidas en el contrato

supervisor en favorecimiento propio y/o de un tercero.

documentacién técnica de nuevos negocios




FONADE

Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

Anexo LA Actualizado a December-2015
Riesgo Controles Seguimiento
. Probabilidad . Probabilidad . . : .
PROCESO C6d. Riesgo Evento Céd. Control Nombre N Admén. del Riesgo Acciones Responsable Indicador
Absoluta Residual
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor :
Gerencia de Proyectos RGPPE27 pl i vicios que incumpl pecificacl ptact ondiciones por p: k v Posible CTRGIURO25  [Solicitud de inicio de acciones judiciales Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor :
Gerencia de Proyectos RGPPE27 P q P P ptac N porp v Posible CTRGRIEO48 | Monitoreo y seguimiento de proyectos Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Recepcién de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y :
Gerencia de Proyectos RGPPE27 ) N N Posible CTRGPPE005  |Visitas de campo Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacion de estas condiciones por parte del interventor y : ) .
Gerencia de Proyectos RGPPE27 ) N N Posible CTRGPPEO51  |Auditorias Visibles y/o veeduria ciudadana Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
N on de b \ | i Aceptacién de est " te del intervent Canales de comunicacién para reportar/informar
ecepcion de bienes o servicios que incumplen con las especificaciones ceptacién de estas condiciones por parte del interventor .
Gerencia de Proyectos RGPPE27 P a P P! prac N porp: v Posible CTRGADM168 | eventos de Fraude y Corrupcion por parte de Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
colaboradores de FONADE
Recepcion de bienes o servicios que incumplen con las especificaciones Aceptacién de estas condiciones por parte del interventor y : .
Gerencia de Proyectos RGPPE27 ) N N Posible CTRGPPE023  |Comités y/o reuniones de seguimiento del contrato Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero.
R én de bi ’ | i Aceptacién d " d te del int " Grabacién en video de los los diferentes tipos de
ecepcion de bienes o servicios que incumplen con las especificaciones ceptacién de estas condiciones por parte del interventor
Gerencia de Proyectos RGPPE27 P a P P prac N porp: v Posible CTRGADM167 | audiencias en los procesos de seleccién para Poco Probable Reducir No aplica No aplica Registro de eventos
establecidas en el contrato supervisor en favorecimiento propio y/o de un tercero. ) >
garantizar la transparencia del proceso
Gestion de R Realizacion de N b g fuera del Acciones dirigidas a beneficio de alguna(s) de las personas de
estion de Recursos ealizacion de transacciones con terceros bajo condiciones por fuera del
on e RGFIN11 g P la Entidad vinculadas con la negociacion de los titulos o de Raro CTRGRIEO47 | Monitoreo a diario de las operaciones de inversion Raro Reducir No aplica No aplica Registro de eventos
Econémicos mercado
terceros.
Gestion de R Realizacion de « b g fuera del Acciones dirigidas a beneficio de alguna(s) de las personas de
estion de Recursos ealizacion de transacciones con terceros bajo condiciones por fuera del
on RGFIN11 g P la Entidad vinculadas con la negociacion de los titulos o de Raro CTRGFIN145  |Auditoria externa al proceso de inversiones Raro Reducir No aplica No aplica Registro de eventos
Econémicos mercado
terceros.
Gestion de R Realizacion de « b g fuera del Acciones dirigidas a beneficio de alguna(s) de las personas de
estion de Recursos ealizacion de transacciones con terceros bajo condiciones por fuera del
one RGFIN11 g P la Entidad vinculadas con la negociacién de los titulos o de Raro CTRGFIN144  |Péliza de Infidelidad de Riesgos Financieros Raro Reducir No aplica No aplica Registro de eventos
Econémicos mercado
terceros.
Gestion de R Realizacion de « b g fuera del Acciones dirigidas a beneficio de alguna(s) de las personas de
estion de Recursos ealizacion de transacciones con terceros bajo condiciones por fuera del
on RGFIN11 g P la Entidad vinculadas con la negociacion de los titulos o de Raro CTRGFIN143  |Aplicacién del cédigo de ética Raro Reducir No aplica No aplica Registro de eventos
Econémicos mercado
terceros.
Gestion de R Realizacion de « b g fuera del Acciones dirigidas a beneficio de alguna(s) de las personas de Verificacion por parte de la Subgerencia Financiera
estion de Recursos ealizacion de transacciones con terceros bajo condiciones por fuera del
e RGFINIT [ 1o o g P la Entidad vinculadas con la negociacion de los titulos o de Raro CTRGFINOO7  |de las operaciones de inversion del portafolio de Raro Reducir No aplica No aplica Registro de eventos
terceros. Fonade y Proyectos
Gestion de R o \ o d a Alteracién de la informacién, documentacién, o registros por
estion de Recursos misiones o enla registro de e
ceontmices RGFIN12 inversion yres parte de los profesionales de las dreas de Negociacin de Poco Probable CTRGFIN145 | Auditoria externa al proceso de inversiones Raro Reducir No aplica No aplica Registro de eventos
Inversiones y/o de Pagaduria.
Alteracién de la informacién, documentacién, o registros por
Gestion de Recursos Omisiones o inconsistencias en la registro de de Monitoreo a los reportes de composicion del
on ¢ RGFIN12 " yree parte de los profesionales de las dreas de Negociacién de Poco Probable CTRGRIEO3S ¢ P P Raro Reducir No aplica No aplica Registro de eventos
Econémicos inversion " portafolio de inversiones (formato 351)
Inversiones y/o de Pagaduria.
Gestion de Recorsos Omisiones o inconsistencias en enisto de 4o |Ateracion de a informacién, documentacion, o registros por
cconomicos RGFIN12 inversion yree parte de los profesionales de las dreas de Negociacién de Poco Probable CTRGRIEO24 | Monitoreo a la valoracién de inversiones Raro Reducir No aplica No aplica Registro de eventos
i i
Inversiones y/o de Pagaduria.
Gestion de Recursos Omisiones o inconsistencias en [a egistro de 4o |Ateracion de a informacién, documentacion, o registros por erficacion de cerre de comra y reimversion de
on ¢ RGFIN12 " yree parte de los profesionales de las dreas de Negociacién de Poco Probable CTRGFINO11 | pray Raro Reducir No aplica No aplica Registro de eventos
Econémicos inversion . titulos con tickets de operacion.
Inversiones y/o de Pagaduria.
Gestion de Recursos Omisiones o inconsistencias en [a registro de 4o |Ateracion de a informacién, documentacion, o registros por e s delas
on ¢ RGFIN12 " yree parte de los profesionales de las dreas de Negociacién de Poco Probable CTRGFINOOS * instruceiones y Raro Reducir No aplica No aplica Registro de eventos
Econémicos inversion " operaciones de inversién
Inversiones y/o de Pagadura




FONADE

Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

Anexo 1A Actualizado a December-2015
Riesgo Controles Seguimiento
e Probabilidad ) Probabilidad ) : ) :
PROCESO C6d. Riesgo Evento céd. Control Nombre y Admén. del Riesgo Acciones Responsable Indicador
Absoluta Residual
Gestion de Recursos omisiones o e egistro de 4o |Ateracion de a informacién, documentacisn, o registros por
ion u ision i .
paoribel RGFINI2 [ OmESY vree parte de los profesionales de las dreas de Negociacion de PocoProbable |  CTRGFINOO4  |Conteo de operaciones de inversion Raro Reducir No aplica No aplica Registro de eventos
Inversiones y/o de Pagaduria.
Gestion de Recursos . ;
paoribel RGFINSO | Hurto de recursos Fraude electrénico por parte de terceros. Posible CTRGFIN144  |Psliza de Infidelidad de Riesgos Financieros Poco Probable Reducir No aplica No aplica Registro de eventos
Gestion de Recursos . ;
paoribel RGFINSO | Hurto de recursos Fraude electrénico por parte de terceros. Posible CTRGFIN1S7 | Controles de seguridad de las Entidades Financieras | Poco Probable Reducir No aplica No aplica Registro de eventos
Gestion de R . Asignacion de perfiles t I rtal
estion ce Recursos RGFINSO  [Hurto de recursos Fraude electrénico por parte de terceros. Posible CTRGFINISe  |/>Bnacion de perilies transaccionales para portales | o, propaple Reducir No aplica No aplica Registro de eventos
Economicos empresariales (control dual)
Gestion de Recursos . ’
pasoritel RGFINSO | Hurto de recursos Fraude electrénico por parte de terceros. Posible CTRGFING23 | Clave de acceso aplicativo DECEVAL Poco Probable Reducir No aplica No aplica Registro de eventos
Gestion de Recursos Alteracion de cifras, datos o la manipulacion de los calculos
b RGFINS4 | Establecimiento de limites y cupos que favorezcan a terceros en los modelos por parte de los profesionales del drea de Raro CTRGRIEO22 | Analisis y revision de propuesta de cupos y limites Raro Reducir No aplica No aplica Registro de eventos
conémicos )
Planeacién y Gestién de Riesgos.
- - i ) ) | Alteracién de Ia configuracién de cupos en el aplicativo . )
Gestion de Recursos Generacion y aplicacion de informes de medicion y seguimiento de utilizacién > ) Perfil de administrador de cupos de inversion en ' )
° RGFINSS mediante el escalamiento o apropiacion de privilegios de Raro CTRGRIEQ0L ) Raro Reducir No aplica No aplica Registro de eventos
Econémicos y disponibilidad de cupos inexactos . aplicativo de Administracién de Inversiones
Alteracién de la configuracion de cupos en el aplicativo
Gestion de R Generacion y aplicacion de informes de medicio imiento de utilizacié
estion de Recursos RGFINSS eneracion y aplicacion de informes de medicion y seguimiento de utilizacion | o yiante el escalamiento o apropiacion de privilegios de Raro CTRGFINI19  [Control de los cupos de Inversién Raro Reducir No aplica No aplica Registro de eventos
Econémicos y disponibilidad de cupos inexactos
usuarios.
- - i ) ) | Alteracién de Ia configuracién de cupos en el aplicativo Seguimiento y control a la Utilizacién de Cupos de
Gestion de Recursos Generacion y aplicacion de informes de medicion y seguimiento de utilizacién cupo: ) ! - ) ) )
° RGFINSS mediante el escalamiento o apropiacin de privilegios de Raro CTRGRIEO23  [Inversién y contraparte, cumplimiento de Raro Reducir No aplica No aplica Registro de eventos
Econémicos y disponibilidad de cupos inexactos !
usuarios. v de
Modificacién o eliminacién de la misma mediante el acceso
Gestion de R torizado a los aplicativos y bases de datos utilizad:
estion de Recursos RGFIN6L  |Omisiones o inconsistencias en la informacién financiera o autorlzaco a los aplicativos y bases de atos utllizadas en Raro CTRGFINO10  |Verificacion de titulos activos Raro Reducir No aplica No aplica Registro de eventos
Econémicos Ias dreas Pagaduria y Negociacion de Inversiones, por parte
de terceros.
Modificacién o eliminacién de la misma mediante el acceso . ;
Gesti6n de Recursos no autorizado a los aplicativos y bases de datos utilizadas en Definicién de roles, responsables de aprobacin,
¢ RGFIN61 | Omisiones o inconsistencias en Ia informacion financiera ? °s 2 v Raro CTRGADMO34 | usuarios asociados y mecanismo de solicitud y Raro Reducir No aplica No aplica Registro de eventos
Econémicos Ias dreas Pagaduria y Negociacion de Inversiones, por parte A
asignacion.
de terceros.
Gestion de Recursos Accién intencional de un empleado de mantener saldos de
b RGFIN63 |Inoportunidad en el pago de obligaciones cuentas bancarias para favorecer a un tercero vinculado ala | Poco Probable |  CTRGFIN143  [Aplicacion del codigo de ética Raro Reducir No aplica No aplica Registro de eventos
conomicos entidad financiera.
Gestion de Recursos Traslado de recursos a cuentas diferentes alas del
b RGFINGS  |Realizacion de pagos por mayor o diferente valor beneficiario mediante accién intencional de un empleado en Posible CTRGFINIG2 | Pago automitico de los desembolsos Raro Reducir No aplica No aplica Registro de eventos
conémicos
favorecimiento propio y/o de un tercero.
Gestion de Recursos Traslado de recursos a cuentas diferentes a las del Asignacién de perfiles transaccionales para portales
i i i
© RGFINGS  |Realizacion de pagos por mayor o diferente valor beneficiario mediante accion intencional de un empleado en Posible CTRGFIN1S6 gnacicn de p para p Raro Reducir No aplica No aplica Registro de eventos
Econémicos empresariales (control dual)
favorecimiento propio y/o de un tercero.
Gestion de Recursos Traslado de recursos a cuentas diferentes alas del
i
posbel RGFING5 | Realizacion de pagos por mayor o diferente valor beneficiario mediante accién intencional de un empleado en Posible CTRGFIN143 | Aplicacion del cédigo de ética Raro Reducir No aplica No aplica Registro de eventos
favorecimiento propio y/o de un tercero.
Gestion de Recursos Traslado de recursos a cuentas diferentes a las del Asignacién de perfiles transaccionales para portales
i i i
© RGFING6  |Realizacion de pagos que no son originados en gastos debidamente legalizados | beneficiario mediante accion intencional de un empleado en Posible CTRGFIN1S6 gnacicn de p para p Raro Reducir No aplica No aplica Registro de eventos
Econémicos empresariales (control dual)
favorecimiento propio y/o de un tercero.
Gestion de Recursos Traslado de recursos a cuentas diferentes alas del
i
° RGFING6 | Realizacion de pagos que no son originados en gastos debidamente legalizados | beneficiario mediante accion intencional de un empleado en Posible CTRGFIN162 | Pago automitico de los desembolsos Raro Reducir No aplica No aplica Registro de eventos
favorecimiento propio y/o de un tercero.
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Proyectos que transforman vidas

Anexo 1A Actualizado a December-2015
Riesgo Controles Seguimiento
. Probabilidad . Probabilidad . . : .
PROCESO C6d. Riesgo Evento céd. Control Nombre y Admén. del Riesgo Acciones Responsable Indicador
Absoluta Residual
Gestion de R Accién int d laborador de Ia Entidad
E:;m:‘ ;s ecursos RGFING9  [Realizacion de desembolsos inexistentes ':C::e”c‘jnee":“srm :""/:"d: °;3te°c'er: @ tntidad en Raro CTRGFIN144  [Péliza de Infidelidad de Riesgos Financieros Raro Reducir No aplica No aplica Registro de eventos
i vorecimi pio y/o de un tercero.
Gestion de Recursos . Accién intencional de un colaborador de Ia Entidad en Verificacion de los soportes y la contabilizacin de las
fon de Recu RGFING9  |Realizacion de desembolsos inexistentes on intenc e unc © ! Raro CTRGFIN129 Hicact portes y 2 contabilizacion Raro Reducir No aplica No aplica Registro de eventos
Econémicos favorecimiento propio y/o de un tercero. facturas o documentos equivalentes
Gestion de R . Accién int I Iaborador de Ia Entidad Verificacion, tramits bacio tal de
estion de Recursos RGFINGS  |Realizacién de desembolsos inexistentes ccon intenclona de un co aboracor ¢ fa Entidad en Raro CTRGFINO31 |\ crneacion, tramite y aprobacion presupuestal de los Raro Reducir No aplica No aplica Registro de eventos
Economicos favorecimiento propio y/o de un tercero. desembolsos
Gestion de Re Pr tacion de inf 6 itables, fi 3 tal y tribut: P Pi t: de Estados Fi ite la Junt:
estion de Recursos RGFIN70 | Fresentacion de informacion contables, financiera, presupuestal y tributaria | posetar indicadores de gestion ptimos por la Alta Gerencia Raro CTRGFINIgg | Fresentacion de Estados Financieros ante fa Junta Raro Reducir No aplica No aplica Registro de eventos
Econémicos inconsistente o alterada Directiva
Gestion de R Presentacin de informacion contables, fi , tal y tribut o Revisar | de cada cuent i
estion de Recursos RGFIN70 | Fresentacion de informacion contables, financiera, presupuestal y tributaria | prosetar indicadores de gestion ptimos por la Alta Gerencia Raro CTRGFINI72 | Feviearlas variaciones de cada cuenta para verificar Raro Reducir No aplica No aplica Registro de eventos
Economicos inconsistente o alterada Ia razonabilidad
Gestion de R ¥fo 6n de ¥/o firmas Verif de fa inf rte del
estion de Recursos erificacion previa de la informacion soporte de
onc RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacion y giro de los mismos, por Posible CTRGFIN166 P! n sop Raro Reducir No aplica No aplica Registro de eventos
Economicos o de sommratiaan s torcares desembolso en el Centro de Atencién al Ciudadano
) vio 6n de vio firmas
Gestion de Recursos | ’ S
pasoritel RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacién y giro de los mismos, por Posible CTRGFIN144  |Psliza de Infidelidad de Riesgos Financieros Raro Reducir No aplica No aplica Registro de eventos
parte de contratistas o terceros.
) vio 6n de vio firmas ) )
Gestion de R Verif del rtes y Ia contabil dell
estion ce Recursos RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacion y giro de los mismos, por Posible CTRGFINI29 |\ crhieacion ce los soportes y la contabilizacion de fas Raro Reducir No aplica No aplica Registro de eventos
Economicos paree de commratiaan s torcaros facturas o documentos equivalentes
Gestion de R ¥fo 6n de ¥/o firmas Verificacion d tes d 6n contabl
estion de Recursos erificacién de soportes de causacién contable o
pasoriten RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacién y giro de los mismos, por Posible CTRGFINI0p | "erieacon de <op Raro Reducir No aplica No aplica Registro de eventos
parte de contratistas o terceros.
Gestion de R vio 6n de vio firmas o tramit i el
estion de Recursos , tramite e los
pasoriten RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacién y giro de los mismos, por Posible CTRaFINO3L [T v Raro Reducir No aplica No aplica Registro de eventos
parte de contratistas o terceros.
) vio 6n de vio firmas
Gestion de Recursos | :
pasoriten RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacién y giro de los mismos, por Posible CTRGFINO30 | Seguimiento al tramite e los desembolsos Raro Reducir No aplica No aplica Registro de eventos
parte de contratistas o terceros.
Gestiton de R vio 6n de vio firmas Verificar el cumplimiento de los requisitos
estion de Recursos
pasoriten RGFIN7L  |Pago de desembolsos no autorizados por la entidad necesarias para la autorizacién y giro de los mismos, por Posible CTRGPPE00S  [establecidos para pago de desembolsos de la Raro Reducir No aplica No aplica Registro de eventos
parte de contratistas o terceros. contratacion derivada
Gestion de Riesgos RGRIE22 | Corrupcién de Ia informacién Accién intencional de un colaborador de Ia Entidad. Posible CTRGADMO73 de Raro Reducir No aplica No aplica Registro de eventos
Sincronizacién de Relojes de elementos de la
Gestion de Riesgos RGRIE22 | Corrupcién de a informacién Accién intencional de un colaborador de la Entidad Posible CTRGADM1S4 | ) Raro Reducir No aplica No aplica Registro de eventos
infraestructura tecnologica.
Gestion de Riesgos RGRIE22 | Corrupcién de la informacién Accién intencional de un colaborador de Ia Entidad. Posible CTRGADM139 | Politicas de generacion de contrasefias. Raro Reducir No aplica No aplica Registro de eventos
Implementacién y verificacion de logs con pistas de
Gestion de Riesgos RGRIE22 | Corrupcién de a informacién Accién intencional de un colaborador de la Entidad Posible CTRGADMOSO [P Smemetn Y g con P Raro Reducir No aplica No aplica Registro de eventos
Definicin de derechos de acceso (perfil de
Gestion de Riesgos RGRIE22 | Corrupcién de la informacién Accién intencional de un colaborador de Ia Entidad. Posible CTRGADMO38  |autorizacién) de usuarios a los sistemas de Raro Reducir No aplica No aplica Registro de eventos
informacién
RGRIE22 | Corrupcién de a informacién Accién intencional de un colaborador de la Entidad Posible CTRGADMO30 | Backup institucional. Raro Reducir No aplica No aplica Registro de eventos
Gestion de Riesgos RGRIE22 | Corrupcién de la informacién Accién intencional de un colaborador de Ia Entidad. Posible CTRGADM117 | Gestion de usuarios Raro Reducir No aplica No aplica Registro de eventos
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Proyectos que transforman vidas

Anexo 1A Actualizado a December-2015
Riesgo Controles Seguimiento
- . Probabilidad . . X 0
PROCESO Cod. Riesgo Evento Céd. Control Nombre N Admon. del Riesgo Acciones Responsable Indicador
Absoluta Residual

Gestion del Sistema RGCOMO03 | Pivuleacion de informacién no veraz sobre los productos y servicios, gestién o | Manejo intencional de la informacién institucional por — CTRGCOMO07 | Apoyo y uso de la imagen Corporativa - Reducir No aplica No aplica Regisiro de eventos
Organizacional actividades de FONADE terceros en favorecimiento de sus intereses.

Gestion del Sistema RGCOMO03 | Pivuleacion de informacién no veraz sobre los productos y servicios, gestién o | Manejo intencional de la informacién institucional por — CTRGCOMO0g | Reauerimientos de aclaracién de informacion a los - Reducir No aplica No aplica Regisiro de eventos
Organizacional actividades de FONADE terceros en favorecimiento de sus intereses. medios de comunicacion

Gestion del Sistema Divulgacién de informacién no veraz sobre los productos y servicios, gestin o | Manejo intencional de la informacién institucional por Seguimiento a la informacién publicada en los
& L v 8 ) P Posible CTRGCOMOO5 8 L Raro Reducir No aplica No aplica Registro de eventos

RGCOMO3
actividades de FONADE terceros en favorecimiento de sus intereses. medios de comunicacién

Organizacional




