FUNADE Mapa de Riesgos Fraude y Corrupcion

Proyectos que transforman vidas

diciembre-2014

Riesgo Controles Seguimiento
Probabilidad | T <OM"! Probabilidad Ad:"m -
S robabilida robabilida iesgo - .
Céd. Riesgo Evento Nombre " 8 Acciones Responsable Indicador
Absoluta Residual
Proceso Evaluacién y Control
Reconi1  |Falta de ubjetlvida'd y/o imparcialidad y/o veracidad en los|Conflictos de interés, presién o amenazas internas o CTRECON002 Revision y ion del imiento de las i de la Asesoria de Control Interno - Reducir No aplica No aplica Registro de
informes de auditorias y/o seguimientos externas. — - y - eventos
CTRECONO007 Revisién y aprobacion de informes de auditoria interna SCI
] o . Entrega de informacion falsa o adulterada por parte o L ) . ) Registro de
RECON12  |Falta de veracidad en los informes de auditorias y/o seguimientos ' CTRECONO17 Aplicacion de técnicas de auditoria Raro Reducir No aplica No aplica
del auditado. eventos
Presentacién o transmision de informes de ley inconsistentes o no| T 2c/on U _ocultamiento de Informacién ante Registro de
RECON15 | "0 v decisiones concertadas entre la asesoria de control CTRECONO18 Designacion del Asesor de Control Interno por la Presidencia de la Republica Raro Reducir No aplica No aplica :/ entos
interno, las directivas de la entidad u otras areas.
Proceso |Estructuraci6n de Proyectos

Manipulacién de la informacién del proyecto

Registro de

RESPR10 | Deficiencias en la estructuracion de proyectos favorecimiento de un tercero por parte CTRESPR020 Revisiones internas, tecnica, contractual y financiera del proyecto. Reducir No aplica No aplica oo
colaboradores de la entidad
Proceso |Eva|uacién de Proyectos
CTREVPRO02 Revision de resultados y variables de evaluacién individual
CTREVPRO03 Revision Informe. idado de ion
de inconsistencias en los del proceso de|Favorecimiento de terceros por parte de o o ; . o . ) Registro de
REVPRO2 - CTREVPRO10 Publicacién o entrega del primer informe para revision de los clientes o beneficiarios Raro Reducir No aplica No aplica
evaluacién evaluadores. eventos
CTREVPRO11 Clausula de confidencialidad por el proveedor del aplicativo
CTREVPRO12 Mecanismos de seguridad de la plataforma de evaluacién
Revision de la documentacion de inscripcion suministrada por los proponentes o
Viabilizacién de proyectos que no cumplen con los requ de i6n falsa por parte CTREVPRO0G emprendedores Registro de
REVPRO3 o ; Raro Reducir No aplica No aplica
v/o proponentes y/o emprendedores. CTREVPRO13 Revision de la informacién del plan de negocios o proyecto por el evaluador eventos
CTREVPRO15 Capacitacién a las unidades gestoras de imiento o
CTREVPROOS Revision de la documentacion de inscripcion suministrada por los proponentes o
CTREVPRO14 Visita a los proyectos viables por interventoria
Viabilzacién de proyectos que no cumplen con los requisitos, y » y ! CTREVPRO12 Mecanismos de seguridad de la plataforma de evaluacién ) _ Registro de
REVPRO4 " ) yp vectos g ump d Alteracién de la informacién por parte de terceros. Posible Reducir No aplica No aplica :Iems
CTREVPROO7 Controles de acceso a la informacién en la plataforma de Fondo Emprender
CTREVPRO13 Revision de la informacion del plan de negocios o provecto por el evaluador
e P o — P— ;
CTREVPRO09 Segunmnﬁnto y verificacion de las de soporte y ala de|
de Fondo
REvPRO7 de inconsistencias en los del proceso deErrores o falta de aplicacion de parmetros y criterios CTREVPROOL | Capacitacién a los evaluadores ___ reduci Nosplica No aplica Registro de
evaluacion por parte de los evaluadores. CTREVPR002 Revision de y variables de evaluacién individual P P eventos
CTREVPRO03 Revision Informe consolidado de evaluacion
Proceso Gestién Administrativa | |
CTRGADMOO0L  |Verificaci6n de los activos fijos
. - - Registro d
RGADMO02 Hurto de bienes y/o activos de las instalaciones Ingreso de personas no autorizadas a la Entidad. CTRGADMO87 | Camaras de seguridad en los pisos Reducir No aplica No aplica ee‘fl':n’t‘;e
CTRGADMO88 | Control de ingreso a visitantes
CTRGADMO30  [Backup institucional.
CTRGADMO61 | Mecanismos de recuperacién de la Base de Datos.
RGADMOS prdida de informacion Acceso no autorizado de terceros a l infraestructura CTRGADM083 | Deshabilitacion de puertos en o switche Reducir No aplica No aplica Registro de
tecnoldgica de la Entidad. - - eventos
CTRGADM117 | Gestién de usuarios
CTRGADM118 | Configuracién y Autenticacién a la red Wi-Fi
CTRGADM128 Control de acceso a la red de datos por personas externas a FONADE.
CTRGADMO50 ion v verificacion de logs con pistas de las i
CTRGADMO61 ismos de ion de la Base de Datos.
RGADM26 Publicacion de informacin errad i o inconsi en| i6 ipulacién o alteracién e la mismapor| . [CTRGADM110 i6n de redes _ - Reducir No aplica No aplica Registro de
la pagina web de FONADE terceros. CTRGADM118 __|C y 6n a la red Wi-Fl eventos
CTRGADM128 Control de acceso a la red de datos por personas externas a FONADE.
CTRGADM139 __|Politicas de ion de fi
CTRGADM127 |Actualizacién e instalacién de parches de seguridad para la infraestructura tecnologica.
CTRGADMO50 i6n y verificacién de logs con pistas de las transaccion
CTRGADM128 [Control de acceso a la red de datos por personas externas a FONADE.
pwes - Registro di
RGADM35 Reprocesamiento o restauracion de informacién Ejecucién de cédigo malicioso. Posible  |crrapmizo  |Utiizacion de un antivirus institucional y actualizacién automitica y en linea de la consola de Raro Reducir No aplica No aplica e
antivirus.
CTRGADMO030 __|Backup i
CTRGADMO73 __|Restricciones de
CTRGADMO58 ia estandar para el desarrollo / imi de sistemas
CTRGADM139 __|Politicas de ion de fi
CTRGADMO076 Servicios de respaldo y alta disponibilidad. (DRP)
RGADM37 yr de informacion en la|Alteracion o eliminacion de la misma, por causa del CTRGADMO30 Baﬁk}“P i"““‘lm"a'j Reducir o 2plica No aplica Registro de
plataforma tecnoldgica acceso no autorizado por parte de los usuarios. CTRGADM139 Politicas de generacion de contrasefias. eventos
CTRGADM117  |Gestion de usuarios
CTRGADM160 __|Péliza de manejo global.
Hurto de los element rte del i Registro d
RGADM43 Gastos por reposicién de activos para la Entidad urto de los elementos por parte de los CTRGADMO11 [Reposicién de activos por parte de colaboradores i —_ _ . Reducir No aplica No aplica egistro de
colaboradores de la Entidad. Polizas contra todo riesgo (dafios materiales combinados, corriente débil y sustraccion de| eventos
CTRGADMO10
muebles y enseres).




FONADE

Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

diciembre-2014

Riesgo Controles Seguimiento
Probabilidad | <0 <OM"! Probabilidad Ad;m -
L robabilida robabilidal iesgo . .
Céd. Riesgo Evento Nombre ) 8 Acciones Responsable Indicador
Absoluta Residual
Autorizacién y expedicién de tiquetes a colaboradores o terceros|Fraude de un colaborador en favorecimiento propio o| CTRGADM1G4  |Rutorizacion por parte de supervisores o superior inmediato de convenio a funcionarios ) ) ) Registro de
RGADMS0 > aueres @ co2 vinculados o no directamente con Fonade. Reducir No aplica No aplica
para fines diferentes a las actividades institucionales de un tercero. eventos
CTRGADMO95 | Validacién del contrato vigente de los viajeros por parte del aplicativo
CTRGADMIGs  |Autorizacien por parte de supervisores o superior inmediato de convenio a funcionarios
Autorizacion y expedicion de tiquetes a colaboradores o terceros|Fraude de personal externo para beneficio propio o vinculados o no directamente con FONADE. . N N Registro de
RGADMSS e 8 o Raro Reducir No aplica No aplica
para fines diferentes a las actividades institucionales de un tercero. — — . - eventos
CTRGADM122 | Notificacion del aplicativo de suministro de tiquetes
CTRGADMO95  |Validacion del contrato vigente de los viajeros por parte del aplicativo
Accién malintencionada de un tercero interno o CTRGADM139 _ |Politicas de generacién de contrasefias. Registro de
RGADMS7 Publicacién de informacion confidencial Reducir No aplica No aplica
externo. CTRGADM145 Sincronizacion de Relojes de elementos de la infraestructura tecnoldgica. eventos
CTRGADM127  [Actualizacién e instalacion de parches de seguridad para la infraestructura tecnologica.
CTRGADMO030 __|Backup
Sensibilizacion y entrenamiento en uso y apropiacion de la tecnologia, seguridad informatica y
, CTRGADM144
Accién intencional de un tercero mediante la continuidad de negocio para los colaboradores de FONADE. Registro de
RGADM60 Corrupcion de informacion utilizacion de aplicaciones malware u otro tipo de CTRGADMO73 __|Restricciones de Instalaciones Reducir No aplica No aplica eventos
cédigo malicioso. CTRGADM128 | Control de acceso a la red de datos por personas externas a FONADE.
CTRGADMO76 __|Servicios de respaldo v alta disponibilidad. (DRP)
CTRGADM130 Utilizacién de un antivirus institucional y actualizacién automética y en linea de la consola de
antivirus.
CTRGADMO50 y verificacion de logs con pistas de las
CTRoADMIaL | Procedimientos de control de cambios en Ia v de
aplicativos en produccion.
CTRGADMO7S | SEEUIMIento a los contratos de. bienes y servicos relacionados con infraestructura fsica 1
Acciones i rte de fecnolopes. Registro de
e P! " PR N " "
RGADM61 Pérdida o alteracién de informacién cclones por pa Posible  |CTRGADMO030 | Backup institucional. Reducir No aplica No aplica 8
terceros. eventos
CTRGADM115 _|Implementacién Plan de Continuidad de Negocio
CTRGADM143  [Procedimiento de restauracién de la informacién almacenada en los medios de respaldo
CTRGADM117 __|Gestion de usuarios
CTRGADM117  |Gestion de usuarios
Fata de disponibilidad de aplicativos y/u otros servicios|, s iencional de colaboradores de la entidad CTRGADM128 | Control Ta red de d FONADE Registro de
RGADM63 tecnologicos debido a fallas en el funcionamiento, conexion y/o| o0 ) Posible G 8 ontrol de acceso aa red de datos por personas externas a FONADE. Raro Reducir No aplica No aplica 8
- s mediante acceso no autorizado. CTRGADM139 Politicas de ion de eventos
menor rendimiento de los mismos
CTRGADM127 [Actualizacién e instalacién de parches de seguridad para la infraestructura tecnolégica.
Falta de disponibilidad de aplicativos y/u otros servicios M . — )
Suplantacion de privilegios de administrad t Registro d
RGADM64 tecnolégicos debido a fallas en el funcionamiento, conexion y/o|>- P2 acion de privilegios de administracor por parte CTRGADM139 |Politicas de generacion de contrasefias. Reducir No aplica No aplica eglstro de
| < ° de colaboradores de la entidad. eventos
menor rendimiento de los mismos
CTRGADM127 [Actualizacién e instalacién de parches de seguridad para la infraestructura tecnolégica.
Falta de disponibilidad de aplicativos y/u otros servicios|Accién de terceros mediante el acceso no autorizado ) Registro de
RGADMG65 o ! ° i ° Posible 6 i Raro Reducir No aplica No aplica
tecnologicos debido a la denegacion en el servicio de los mismos  |a la red. CTRGADM117 _|Gestion de usuarios uel P P eventos
CTRGADM110 de redes
CTRGADM128 | Control de acceso a la red de datos por personas externas a FONADE.
RGADMES imp?smilig?d .;e :mliza_cwdn de aplicativos debido a la denegacion :b:so de priv:lzgios port partde de Io‘s‘ a:mmisrradores Posible CTRGADM135 |Segregacién de funciones en el drea de Tecnologfa de Informacién. Raro Reducir No aplica Noplica Registrto de
enelservicio de los mismos e ti, personal de soporte y desarrolladores. CTRGADMO50 Implementacion y verificacion de logs con pistas de las transacciones eventos
CTRGADMO76  [Servicios de respaldo y alta disponibilidad. (DRP)
i 6 Control de traslado de de la infr dentro y fuera de la
o - Hurto de los equipos del centro de cémputo y/o del CTRGADM134 o y fu ) Registro de
RGADM68 Falta de disponibilidad de redes o aplicaciones rack de comunicaciones por parte de terceros y/o ntida Reducir No aplica No aplica ot
colaboradores. CTRGADM102 Control de acceso fisico al Centro de Cémputo
CTRGADM136  |Seguridad fisica para los centros de cableado de FONADE
CTRGADM128  [Control de acceso a la red de datos por personas externas a FONADE.
jento en uso jacion de la seguridad informati
Omisién o enlai i6 o Corrupcién o pérdida de la misma mediante ataques CTRGADM144 deﬁeguciu para los cu|abo,:dms de FONADE ¢ Y Registro de
RGADM71 Jpeon o P - Reducir No aplica No aplica
por Fonade de codigo malicioso. CTRGADMO030 __|Backup i eventos
CrRGADM130 | tilzacion de un antivirus institucional y actualizacion automatica y en linea de la consola de
antivirus.
CTRGADMO73 __|Restricciones de Instalaciones
CTRGADM151 [ Monitoreo plataforma tecnoldgica por el centro de datos
R torizad o de ’ CTRGADM102  [Control de acceso fisico al Centro de Cémputo Registrod
RGADM?72 Hurto de dispositivos de hardware del centro de computo crebm T autorizado por parte Ce tefceros y/o Reducir No aplica No aplica egistro Ce
colaboradores. Pélizas contra todo riesgos (dafios materiales combinados, corriente débil y sustraccién de eventos
CTRGADMO10
muebles y enseres).
CTRGADM160  |Pdliza de manejo global.
CTRGADMOzs | PEnicion de derechos de acceso (perfl de autorizacion) de usuarios a los sistemas del
informacién
CTRGADM139  [Politicas de generacion de contrasefias.
Corrupcién de informacion de las bases de datos Registro de
RGADM73 jzacién de no por la entidad mediante el acceso no autorizado por parte de CTRGADMOS0 | implementacién y verificacion de logs con pistas de las transacciones Reducir No aplica No aplica D
colaboradores
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Sincronizacion de Relojes de elementos de la infraestructura tecnoldgica.
Sensibilizacion y entrenamiento en uso y apropiacion de la tecnologia, seguridad informatica y
continuidad de negocio para los colaboradores de FONADE.
Definicién de derechos de acceso (perfil de autorizacién) de usuarios a los sistemas de
informacién
Segmentacion de redes
Corrupcién de informacién de las bases de datos, Registro de
RGADM74 izacion de no autori por la entidad di P ! aad Reducir No aplica No aplica 8
mediante el acceso no autorizado por terceros. Implementacion y verificacién de logs con pistas de las transacciones eventos
Poliza de de Riesgos Financieros
Politicas de generacion de i
Control de acceso a la red de datos por personas externas a FONADE.
Aprovechamiento de vulnerabilidades técnicas de, i en seguridad de la informacién para los colaboradores de FONADE. Registro de
RGADMS4 Pérdida y/o divulgacion de informacion confidencial herramientas tecnoldgicas institucionales por parte de Monitoreo de Seguridad de la Informacion Reducir No aplica No aplica eventos
terceros. Control de acceso a la red de datos por personas externas a FONADE.
Deterioro de la imagen o reputacién de la Entidad por Sensibilizacion en seguridad de la informacion para los colaboradores de FONADE.
e de clientes, contratistas u otras partes| Accién intencional de colaboradores de la entidad. Aplicacién de politica de pantalla blogueada ) " iy Registro de
RGADMB86 . - " . 2 . N : N Gestion d i Reducir No aplica No aplica
debido a la de informacién mediante el acceso no autorizado. estion de usuarios eventos
relacionada con estos. Politicas de generacion de i
Restricciones de Instalaciones
Deterioro de la imagen o reputacion de la Entidad por Segmentacion de redes
It de clientes, contratist: ras partes| Accion intencional de terceros mediante el n icacio o Registr
RGADMS7 ! .ec ientes, Fu it a.lls as ; s u ot af pat tgs ccnu» encional de tercel .us ediante el acceso no Aplicacién de politica de pantalla Reducir No aplica No aplica egistro de
interesadas debido a la divulgacion de informacion izado a la red corp Control de acceso a la red de datos por personas externas a FONADE. eventos
relacionada con estos Politicas de generacion de i
Implementacion y verificacién de logs con pistas de las transacciones
o N ) » - | Corrupcién o pérdida de la misma mediante el acceso N
Omisién o enla o - " y o . . ’ N . Registro de
RGADMS8 por Fonade no autorizado por parte de colaboradores a los Definicién de derechos de acceso (perfil de autorizacién) de usuarios a los sistemas de Reducir No aplica No aplica eventos
sistemas de informacion. informacién
Politicas de generacion de
Gestion de usuarios
Péliza de maneio global.
Ingreso de personas no autorizadas a las dreas Control de inereso 3 visitantes Registro de
< 1 " -
RGADMS9  [Hurto de bienes y/o activos de informacion 8 P - ) N ) ) ) — — Reducir No aplica No aplica 8
catalogadas como seguras en Fonade. Pélizas contra todo riesgos (dafios materiales combinados, corriente débil y sustraccion de| eventos
muebles y enseres).
Proceso Gestion de Comunicaciones
CTRGCOMO006  [Requerimientos de aclaracion de informacion a los medios de comunicacion
Divulgacion de informacion no veraz sobre los productos y|Manejo intencional dea i ) Registro de
RGCOMO3 = ” - e ; imi i i i i icacié Raro Reducir No aplica No aplica
servicios, gestion o actividades de Fonade terceros en favorecimiento de sus intereses. CTRGCOMO0S Seguimiento a la informacién publicada en los medios de comunicacion P P eventos
CTRGCOMO007  [Directrices de la imagen Corporativa
Proceso Gestion Financiera
CTRGRIE047 itoreo a diario de las iones de inversion
Realizacién de transacciones con terceros bajo condiciones por| ACCIones dirisidas a beneficio de algunals) de las gigmi:i :gf'wé'af?f?: a;zmb:‘eso der i Registro de
RGFIN11 oot ) POl personas de la entidad vinculadas con la negociacién POl delnfidelded de esgos Fnancieros e e e et Raro Reducir No aplica No aplica D
de los ttulos o de terceros. CTRGFINGO7 erificacion por parte de la Subgerencia Financiera de las operaciones de inversién del portafolio
de Fonade y Proyectos
CTRGFIN143 Aplicacion del codigo de ética
CTRGFIN143 Aplicacion del codigo de ética
CTRGFIN022 Verificacién de los calculos_del titulo con el arrojado por el sistema transaccional
CTRGFINO18 Seguimiento a la operacion realizada por el area de Negociacion
. : " " s " Alteracién de la informacién, documentacién, o CTRGRIEO35 Monitoreo a los reportes de composicion del portafolio de inversiones (formato 351) "
Omisiones o inconsistencias en la negociacion y registro de| " . pAONIOreq 3 s TEPOries Ce ComPosicion 8¢ portatoto Ce versiones formato 228) | ) " o Registro de
RGFIN12 y s registros por parte de los profesionales de las areas de CTRGFINO11 Verificacién de cierre de compra y reinversion de titulos. Raro Reducir No aplica No aplica
operaciones de inversion - e . - RO eventos
negociacion de inversiones y/o de pagaduria. CTRGRIE024 Monitoreo a la valoracién de inversiones
CTRGFINOOS Verificacién de las instrucciones y condiciones de las operaciones de inversion
CTRGFIN145 Auditoria externa al proceso de inversiones
CTRGFINOO4 Conteo de operaciones de inversién
CTRGFIN157 Controles de seguridad de las Entidades Financieras
ol ideli i inanci Registro de
RGFINS0 Hurto de recursos Fraude electrénico por parte de terceros. CTRGFIN144 Poliza de Infidelidad de Riesgos Financieros - Raro Reducir No aplica No aplica 8
CTRGFIN156 Asignacion de perfiles transaccionales para portales empresariales (control dual) eventos
CTRGFIN023 Clave de acceso aplicativo DECEVAL
Alteracion de cifras, datos o la manipulacion de los, Registro de
RGFINS4 Establecimiento de limites y cupos que favorezcan a terceros calculos en los modelos por parte de los profesionales, Raro CTRGRIE022 Andlisis y revision de propuesta de cupos y limites Raro Reducir No aplica No aplica ;enms
del area de planeacion y gestion de riesgos.
i . . i .. Alteracién de la configuracién de cupos en el . - . . - - ” . N
Generacion y aplicacion de informes de medicion y seguimiento de| = o A ) . CTRGRIE00L perfil de administrador de cupos de inversion en aplicativo de Administracion de Inversiones . " . Registro de
RGFIN58 PR L licativo mediante el o de Raro Raro Reducir No aplica No aplica
utilizacion y disponibilidad de cupos inexactos A , — eventos
privilegios de usuarios. CTRGFIN119 Control de los cupos de Inversion
Modificacién o eliminacién de la misma mediante el CTRGFINO10 ificacion de titulos activos
- P ) - y acceso no autorizado a los aplicativos y bases de; ici6 i6 i i i ci . : . Registro de
RGFINGL Omisiones o enla financiera nc : plicativos y bases d Raro CTRGADMo34 | DEfinicion de roles, responsables de aprobacién, usuarios asociados y mecanismo de solicitud v Raro Reducir No aplica No aplica g
datos utilizadas en las dreas pagaduria y negociacién asignacion. eventos
de inversiones, por parte de terceros. CTRGFINO15. Seguimiento diario a los vencimientos en el portafolio de Fonade y Convenios
Accién intencional de un empleado de mantener, Registro de
RGFING3 Inoportunidad en el pago de obligaciones saldos de cuentas bancarias para favorecer a un, CTRGFIN143 Aplicacion del codigo de ética Raro Reducir No aplica No aplica :’e"ws
tercero vinculado a la entidad financiera.
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Gerencia de Proyectos

mismos, por parte de contratistas o terceros.

CTRGFIN144 Pdliza de de Riesgos Financieros

CTRGFIN129 Verificacion de los soportes y la de las facturas o

Verificar el cumplimiento de los requisitos
contratacion derivada

para pago de

CTRGPPE009

CTRGPPE0OS Visitas de campo

Acentacion d - | — ) o ) -
Recepcion de bienes o servicios que incumplen con  las| ACEPIaCion de estas condiciones por parte de ) CTRGPPEO41 Establecimiento de garantias de Polizas-Estabilidad y/o calidad del producto y/o servicio
RGPPE26 o . interventor y supervisor en favorecimiento propio y/o Posible
especificaciones establecidas en el contrato )
de un tercero. CTRGRIE048 de esquema de y externo de proyectos
CTRGJUR025 Solicitud de Inicio de acciones judiciales
CTRGRIE048 de esquema de monitoreo y externo de proyectos
CTRGJUR025 Solicitud de inicio de acciones judiciales
Acentacion - | —
Recepcin de bienes o servicios que incumplen con las| \CePiRcion de estas condiciones por parte del CTRGPPEOOS Visitas de campo
RGPPE2T | oot ol oot interventor y supervisor en favorecimiento propio y/o|  Posible
P de un tercero. CTRGPPEOS1 Auditorias Visibles
CTRGPPEOS0 Canales de comunicacién para reportar/informar eventos de Fraude y Corrupcién por parte de
de FONADE
cT Solicitud de investigacion de disciplinarias

Revisién de los documentos generados dentro del proceso por el Abogado Articulador y el

Traslado de recursos a cuentas diferentes a las del CTRGFIN162 Pago automatico de los desembolsos Registro de
RGFIN65 Realizacion de pagos por mayor o diferente valor beneficiario mediante accion intencional de un Posible CTRGFIN156 Asignacién de perfiles transaccionales para portales empresariales (control dual) Raro Reducir No aplica No aplica :,enm
empleado en favorecimiento propio y/o de un CTRGFIN143 Aplicacion del cédigo de ética
- - ) Traslado de recursos a cuentas diferentes a las del CTRGFIN143 Aplicacion del codigo de ética &
Realizacion de pagos que no son originados en gastos debidamente o h n s Sreren ! R : " iy Registro de
RGFIN66 legalizados beneficiario mediante accién intencional de un Posible CTRGFIN162 Pago automético de los desembolsos Raro Reducir No aplica No aplica eventos
8 empleado en favorecimiento propio y/o de un CTRGFIN156 Asignacion de perfiles transaccionales para portales empresariales (control dual)
Accién intencional de un colaborador de la entidad en CTRGFIN129 Verlficacién de los soportes y la de las facturas o ) § § Registro de
RGFIN69 de L y Raro — Raro Reducir No aplica No aplica
favorecimiento propio y/o de un tercero. CTRGFIN031 v tramite y aprobacién de los eventos
CTRGFIN144, Poliza de de Riesgos Financieros
Presentacion de informacion contables, financiera, presupuestal y|Presentar indicadores de gestion 6ptimos por la alta i . . Registro de
RGFIN7O r presup y 2 P [ . CTRGFIN198 Pr de Estados Financieros ante la Junta Directiva Raro Reducir No aplica No aplica g
tributaria o alterada gerencia CTRGFIN172 Revisar las de cada cuenta para verificar la eventos
CTRGFINO31 Verificacién, tramite y aprobacién presupuestal de los desembolsos
CTRGFINO30 Seguimiento al tramite de los desembolsos.
y/o ificacion de y/o CTRGFIN166 Verificacion previa de la informacion de la factura o documento equivalente en el Centro de| Registro de
RGFIN71 Pago de desembolsos no autorizados por la entidad firmas necesarias para la autorizacién y giro de los, Atencién al Ciudadano Reducir No aplica No aplica :mms

Regist
Reducir No aplica No aplica egistro de
eventos
) Registro de
Reducir No aplica No aplica 8
eventos

Io requieran.

CTRGPRO03S ’ .,
Gerente de Unidad de Procesos de Seleccion
CTRGPROo1L | ASiENacion del Comité Evaluador en todos los procesos. Se asigna mas de un profesional del Area
de Procesos de Seleccion
CTRGPROOGS | Revision, andlisis, motivacion v elaboracién de adendas a que haya lugar a las reglas de
- ) Conducta dolosa entre el comité evaluador icipacio " ) Registro de
RGPROOS Favorecimiento de un oferente en procesos de seleccién p e evaedor Yl posible participacién enlos procesos de seleccién. Raro Reducir No aplica No aplica &
oferentes o terceros. Grabacion en video de los los diferentes tipos de audiencias en los procesos de seleccion para eventos
CTRGADM167 N N
la del proceso
CTRGPROO037 Restriccion frente a comunicacion entre el Comité Evaluador y los oferentes e interesados
CRGPROD3s | Otras medidas de seguridad para la manipulacin y de del proceso de]
seleccion
CTRGPRO03G | AcOmPaRamiento por entes de control a los procesos de seleccidn de gran complejdad, que as
lo requieran.
Revision de todos los documentos generados dentro del proceso por el Abogado Articulador y el
CTRGPRO03S ; "
Gerente de Unidad de Procesos de Seleccion
CTRGPROO037 Restriccion frente a comunicacion entre el Comité Evaluador y los oferentes e interesados
Conducta dolosa del comité evaluador y/o un tercero, Asignacin del Comité Evaluador en todos los procesos. Se asigna mas de un profesional del Area ;
e N 3 1 " o " CTRGPROO11 L " - . Registro de
RGPRO12 Error generado en la aceptacion de la oferta o por ol Posible de Procesos de Seleccién Raro Reducir No aplica No aplica aventos
incompatibilidad). T ) ) )
CTRGPROO62 |Revision de las causales de inhabilidad, incompatibilidad y conflictos de intereses generados
TRGPROD3G | AcomPanamiento por entes de control a los procesos de seleccién de gran complejidad, que asi
lo requieran.
CrRGPRO0zs | 01ras medidas de seguridad para la manipulacién y de del proceso de|
seleccion
RGPRO29 Dafio total o parcial de la documentacion relocionada con[ | posible | CTRGPRO0D7 | ReCePEION, revison y digitalizacién e la ofertas y demds documentos recibidos dentro de los Raro reducir No aplica No aplica Registro de
| procesos de seleccién | procesos de seleccién en curso. eventos
RGPRO30 Contratacion de bienes o servicios a precios superiores dellincorrecta  estimacion  del  presupuesto en| o CTRGPRO068 Revision y/o verificacién del coordinador Raro Reducir No aplica No aplica Registro de
mercado favorecimiento de un tercero. L e N . eventos
CTRGPROO69 Revisién y/o verificacién por parte del jefe de drea
CTRGPROOZ6 |AcomPaRamiento por entes de control a los procesos de seleccisn de gran complejidad, que asi
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Proyectos que transforman vidas

Mapa de Riesgos Fraude y Corrupcion

Riesgo Controles
probabilidad | <o ™! Probabilidad
- " 'robabilidat robabilida
Cod. Riesgo Evento Causa Nombre N
Absoluta Residual
Ao e e e o o e e L - r—— s " . " i
RGPRO34 Posibl As del Comité Evaluador en todos I . S d i | del A
participacion restringiendo la participacién de oferentes favorecimiento propio o de un tercero. osible | crgpro011 Bnacion de Comite Evaluador en todos los procesos. S¢ asigna mas de un profesional del Area Raro
de Procesos de Seleccion
CTRGPRO00G Revision, andlisis, motivacion y elaboracion de adendas a que haya lugar a las reglas de
participacion en los procesos de seleccion.
RGPRO39 Realvixado"n ge no\’/edvades a\‘conlrato que no se ajustan a la Colusiénevtrgsupewisgr, interventor y/o contratistas Posible CTRGPROOSL de la justificacion y los que soportan las contractuales
realidad técnica y factica del mismo en favorecimiento propio o de un tercero.
Proceso Gestion del Riesgo
CTRGADM139 Politicas de generacion de contrasefias
CTRGADMO38 Definicién de derechos de acceso (perfl de autorizacion) de usuarios a los sistemas de
informacién
RGRIE22 Corrupcion de la informacién Accién intencional de un colaborador de la entidad. CTRGADM117 | Gestion de usuarios
CTRGADMO30 Backup institucional.
CTRGADMO73 Restricciones de
CTRGADM154 __|Sincronizacion de Relojes de de la infraestructura

CTRGADMO050

y verificacién de logs con pistas de las

embre-2014

Seguimiento

Admén. del
Riesgo
8 Acciones Responsable Indicador
Reducir No aplica No aplica REEBHIEE
eventos
Registro de
Reducir No aplica No aplica 8!
eventos
Registro de
Reducir No aplica No aplica 8!
eventos




