Objetivo y proceso

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
) vio |tiempoque| los dela
procedimie | llevala ejecucion
herramient | © o que |herramient | sdela | del control
Proceso codigo Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
contro, | ©Pliauen | aha | ejecucién ¥y
s | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Revision y Aprobacion del cumplimiento de
Falta de objetividad y/o imparcialidad CTRAYCO002 las actividades de la Asesoria de Control Preventivo Asesor de Control Interno (Planta) Sl Sl Sl Sl Sl 100
‘0 veracidad en los informes de . : .
RAYCO11 Z{Jditorias /o seguimientos por causa de Conflictos de interés por parte del et A de Control Int Lider d 90
N o . . . . sesor de Control Interno- Lider de
orias y/o segu P auditor. craavcoots Aplicacion del Codigo de Etica de la Entidad |Preventivo rde ! si si NO si si 70
conflictos de interés por parte del Auditorias - Auditores Internos
i Revision y aprobacion de informes de " Asesor de Control Interno (Planta) y/o
auditor. cTravco007 sion y ap! Detectivo . Interno Iz sl sl sl sl sl 100
auditoria interna SCI Lider de Auditorias (Planta
Falta de veracidad en los informes de
auditorias y/o seguimientos por causa de |Entrega de informacién falsa o o feri P . Asesor de Control Interno- Lider de
Ravco12 v/o seguimi P 8 _ crravcoot? Aplicacion de técnicas de auditoria Detectivo o h si si si si si 100 | 100
entrega de informacion falsa o adulterada por parte del auditado. Auditorias - Auditores Internos
adulterada por parte del auditado.
Omisién en la realizacion de las . . ie
. I, » ditorias o la falta de objetividad Manipulacién de la informacion Designacion del Asesor de Control Interno . . . .
Realizar la verificacién y/o evaluacion a auditorias o la falta de objetividad y/o por parte de los auditores ante CTRAYCO018 por la Presidencia de la Repuiblica Preventivo Presidente de la Republica de Colombia Sl Sl Sl Sl Sl 100
los procesos, procedimientos, RAYCO13 imparcialidad y/o veracidad en las presién o internas o 85
il i i i i6 g ‘o . " N A de Control Int - Lider d
actividades, actuaciones, planes de mismas por causa demanipulaciondela | oo cTRAYCO016 Aplicacion del Cédigo de Etica de la Entidad |Preventivo sesor de ~ontrol interno- Hider de sl sl NO sl sl 70
accion y de mejoramiento; promover la informacidn por parte de los auditores Auditorias - Auditores Internos
cultura de autocontrol y actuar como Falta de objetividad y/o imparcialidad
canal de comunicacion frente a los y/o veracidad en los informes de
L Auditori o . Entrega de dadivas por parte de los A ‘g . . N Asesor de Control Interno- Lider de
requerimientos de los Entes de Control, | "™ |aavcora auditorias y/o seguimientos por causa de | <5 porp crravcoots Aplicacion del Codigo de Etica de la Entidad |Preventivo rae ! S| S| NO S| S| 70 70
) : o Control ) auditados a los auditores. Auditorias - Auditores Internos
con el fin de garantizar el cumplimiento entrega de dadivas por parte de los
de las disposiciones legales e internas auditados a los auditores.
relacionadas con el Sistema de Control
Internoy la realizacién de las politicas y Presentacion o transmisién de informes |\ .. [tamiento d
objetivos trazados por la alta direccién de ley inconsistentes o no veraces por _A:erac"’? Y °°': t:m'.ef'm ©
de la Entidad. causa de alteracion u ocultamiento de | oo 0" ante cecisiones Designacién del Asesor de Control Interno
RAYCO15 . " L concertadas entre la asesoria de  [CTRAYCO018 ©! . ) P Preventivo Presidente de la Republica de Colombia Sl Sl Sl Sl Sl 100 100
informacién ante decisiones concertadas ‘ . por la Presidencia de la Republica
, control interno, las directivas de la
entre la Asesoria de Control Interno, las entidad u otras reas
Directivas de la Entidad u otras areas. :
. N G te de Ce i fesional
crnesprots Procesos de Interventoria externa Detectivo erente de Convenio y/o o cston si NO si si No | 60
-Interventor
Debido a deficiencias en la estructuracion| . . . Revisiones internas de presupuestos y
. " : Manipulacién de los disefios y/o i i i
técnica y/o financiera de los proyectos p o s v/ B CTRESPRO20 disefios Detectivo Gerente de Convenio y/o profesional N NO N N N 85
. o favor _
RESPR10 por causa de manipulacién de los disefios :n tercero por parte de Gerente de Unidad érea de 72
y/o pr en favor de éro porp Estructuracion y Evaluacion de
un tercero por parte de contratistas. CTRESPRO0L Revision informes de avance Detectivo Proyectos (Planta)-Profesional area de NI NI NO NI NI 70
Estructuracion y Evaluacion de
Proyectos (Contratista)
Presencia de inconsistencias en los Causa del favorecimiento de
Jp— resultados del proceso de evaluacién, por| terceros por parte de los rreveroos Revisi n 'de.res.u.\tados y variables de Detectivo Coordinador de .evaluadores s s s s s 100 100
causa del favorecimiento de terceros por evaluacion individual (Contratista)
evaluadores.
parte de los evaluadores.
Capacitacion a las unidades gestoras de . I
Evaluar los proyectos de manera N (CTREVPRO1S . Preventivo Gerente de Evaluacion Sl NO NO Sl NO 30
confiable y oportuna, de acuerdo con los| oo Viabilizacién de proyectos que no s . - . .
ole y opf : Proyectos - Revisién de la informacién del plan de ) Evaluadores (Contratista)-Coordinador
requerimientos del cliente. cumplen con los requisitos, . CTREVPRO13 N Detectivo ) NI NI NI NI sl 100
i6ny/o o Causa del suministro de negocios o proyecto por el evaluador de Evaluadores (Contratista)
REVPRO3 . . falsa por parte de — = 69
establecidas, por causa del suministro de Visita a los proyectos viables por N
is proponentes y/o emprendedores. |CTREVPRO14 " " Detectivo Interventor N NO N NI NO 60
documentacion falsa por parte de interventoria
Revision de la documentacién de inscripcion
proponentes y/o emprendedores. - P . Gestor del convenio (contratista) y su
CTReveRo0s suministrada por los proponentes o Preventivo sl NO sl si si 85

emprendedores

equipo de acreditacion (contratista)
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Objetivo y proceso

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
) vio |tiempoque| los dela
procedimie | llevala ejecucion
herramient | © o que |herramient | sdela | del control
Proceso cédigo Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
control, | ©Pliauen | aha | ejecucién ¥y
s | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient | (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Revision de la documentacion de inscripcion " N
- N Gestor del convenio (contratista) y su
Crrevproos suministrada por los proponentes o Preventivo ) Y ! si NO si sl sl 85
equipo de acreditacion (contratista)
emprendedores
Revisién de la informacién del plan de . Evaluadores (Contratista)-Coordinador
crrevero1s ° P Detectivo ( )-Coo si si si si si 100
negocios o proyecto por el evaluador de Evaluadores (Contratista)
Viabilizacién de proyectos que no M i di idad de la platafc
proyectos q crreverorz lecanismos de seguridad de la plataforma 1, o ;.o Proveedor aplicativo si NO si si si 85
Evaluar los proyectos de manera cumplen con los requisitos, " . - de
Evaluacion de L L La alteracién de la informacién por —
confiable y oportuna, de acuerdo con los| REVPRO4 documentacion y condiciones . o Gerente de Evaluacion (Planta)- 74
L . Proyectos : i parte de terceros. Controles de acceso a la informacion en la " . ;
requerimientos del cliente. por causa de la de CTReveRO07 Preventivo Profesional de apoyo de la gerencia del | I NO sl sl sl 85
N o plataforma de Fondo Emprender ! ;
la informacién por parte de terceros. convenio (Contratista)
Seguimiento y verificacion de las actividades profesional de apoyo de la gerencia del
(CTREVPRO0S. de soporte y mantenimiento a la plataforma |Preventivo »p v .g Sl NO NO Sl NO 30
- convenio (Contratista)
de Evaluacién de Fondo Emprender.
Visita a los proyectos viables por "
CTREVPRO14 . p v P Detectivo Interventor NI NO NI NI NO 60
interventoria
Revision de los documentos generados Gerente de Unidad de Procesos de
CTRGCONTO3S dentro del proceso por el Gerente de Unidad|Detectivo Seleccién (Planta)-- Subgerente de Sl NO Sl Sl Sl 85
de Procesos de Seleccién C i6n (Planta)
L L Comité Evaluador, compuesto por:-a)
Restriccion frente a comunicacién entre el . :
L . Profesionales de Procesos de Seleccién
CTRGCONTO37 Comité Evaluador con los oferentes e Preventivo . . 9 N sl NI Sl Sl 100
interesados (Contratista)-b) Profesional de Gestién
Favorecimiento de un oferente en . " . ” i
- La manipulacién de la informacién Contractual (Contratista)- - - - -
procesos de seleccion por causa de la " - — —
) L N . concerniente al proceso de Asignacion del Comité Evaluador en todos
manipulacién de la informacion " . . . . N
RGCONTO8 ) . evaluacion y la complicidad entre los procesos. Se asigna mds de un . Gerente de Unidad del area de procesos 77
concerniente al proceso de evaluacion y o CTRGCONTO11 8 A Preventivo . Sl NO Sl Sl Sl 85
. el personal del comité evaluador y profesional del Area de Procesos de de seleccion (Planta)
la complicidad entre el personal del .
Comité Evaluador y oferentes o terceros. oferentes o terceros. cleccién
omite Y . [Acompafiamiento por entes de control a los Subgerente de Contratacion (Planta)--
CTRGCONTO36 procesos de seleccion de gran complejidad, |Preventivo Gerente de Unidad de Procesos de Sl NO NO Sl NO 30
que asi lo requieran. Seleccién (Planta)
. : . " Apoyo Técnico Area de Procesos de
Medidas de seguridad para la manipulacién poye ! S o
N Seleccion (Contratista)-- Apoyo Técnico
y de del proceso ivo ° - o sl NO sl si sl 85
i Area de Servicios Administrativos
seleccion ;
(c
Comité Evaluador, compuesto por:-a)
Profesionales de Procesos de Seleccién
i e P, (contratistas)- - -b) Profesional de
Recepcidn, revision y digitalizacion de las Gestion Contractual (Contratista)
Apoyar a la Entidad en las actividades . . i CTRGCONT007 ofertas recibidas dentro de los procesos de  [Preventivo - N NO N N N 85
. Dafio total o parcial de la documentacion Apoyo Técnico Area de Procesos de
necesarias en las etapas Precontractual, Gestion d relacionada con procesos de seleccion, seleccion en curso. i6 i écni
Contractualy Postcontractual aivel | oo eacontss  [[IRCONCE (o7 ProCEeOs 48 SEIECEON 1gobo o destruccion de fa misma. Se'ezc"’“ (Contratistas)-- Apayo Téenico 85
juridico y técnico para el desarrollo de N, rea de servicios administrativos
los procesos. . (Contratista)
. : . " Apoyo Técnico Area de Procesos de
Medidas de seguridad para la manipulacién poye ! S o
Seleccion (Contratista)-- Apoyo Técnico
y de del proceso ivo ° - o sl NO sl sl sl 85
i Area de Servicios Administrativos
seleccion (c ;
Asignacion del Comité Evaluador en todos
los procesos. Se asigna mas de un . Gerente de Unidad del drea de procesos
— pro asig Preventivo ' P si NO si si si 85
profesional del Area de Procesos de de seleccion (Planta)
eleccion
Revision de los documentos generados Gerente de Unidad de Procesos de
CTRGCONTO3S dentro del proceso por el Gerente de Unidad|Detectivo Seleccién (Planta)-- Subgerente de Sl NO Sl Sl Sl 85
de Procesos de Seleccién C i6n (Planta)
Equivocacién en la aceptacién de la g . . . : Apoyo Técnico Area de Procesos de
9 P Conducta dolosa del comité Medidas de seguridad para la manipulacién P y ) .
oferta, por causa de conducta dolosa del y/o un tercero o por de del proceso . Seleccién (Contratista)-- Apoyo Técnico st NO sl sl 51 85
RGCONT12 Comité Evaluador y/o un tercero o por . 5 5 Y salvag P e Area de Servicios Administrativos 77
N N N N o circunstancias sobrevenidas seleccion 3
circunstancias sobrevenidas (inhabilidad |~ " N - (C
o incompatibilidad). ° [Acompafiamiento por entes de control a los Subgerente de Contratacion (Planta)--
CTRGCONTO36 procesos de seleccion de gran complejidad, |Preventivo Gerente de Unidad de Procesos de Sl NO NO Sl NO 30
que asi lo requieran. Seleccién (Planta)
L L Comité Evaluador, compuesto por:-a)
Restriccion frente a comunicacién entre el Profesionales de Procesos de Seleccion
CTRGCONTO37 Comité Evaluador con los oferentes e Preventivo Sl Sl NI Sl Sl 100

interesados

(Contratista)-b) Profesional de Gestién
Contractual (Contratista)- - - - -

Anexo 1b: Controles de Fraude y Corrupcion

pagina 2 de 13




Mapa de Fraude y Corrupcion

Objetivo y proceso Riesgo Controles
Existen Estan la
manuales | Enel | definidos | frecuencia
. y/o |tiempoque| los dela
h::.“:“‘::“ procedimie | llevala ejecucion
Frocess codigo Evento Nombre del control Tipo de Control Responsable de Ejecucién con || e |t Sebin | R | o ||
controy, | exPliauen | aha | ejecucion ¥y
5wy | omaneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o.(15%) | (25%)
Comité Evaluador, compuesto por:-a)
Profesionales de Procesos de Seleccién
o L G (contratistas)- - -b) Profesional de
Recepcién, revision y digitalizacion de las Gestion Contractual (Contratista)
Dafio total o parcial de la documentacion ciRecontoo7  |ofertas recibidas dentro de los procesos de |Preventivo e T eomico Area do rocesas He sl NO sl sl si 85
kconrag |"elocionada con procesos de seleccion, ooy o gogtryccion de fa misma seleccién en curso. ecion (Contratisas)~ Apore 7éc 85
por causa de robo o destruccién de la - Seleccion (Contratistas)-- Apoyo Técnico
misma. Area de servicios a.dmmlstratlvos
(Contratista)
Custodia de los documentos relacionados .
CTRGCONTOS0 = Preventivo El Apoyo en la recepcién de la ofertas sl NO sl sl sl 85
con procesos de seleccién.
SISEP (Sistema de Estandarizacién de Precios . . . ;
Contratacién de bienes o servicios a CTRGCONTO57 de Me(rcado] Preventivo Profesional del area de Estudios Previos N NO N N NO 60
precios superiores del mercado por causalLa incorrecta estimacién del
RGCONT30 de la incorrecta ion del p! en favor de Verificacion de resultados aritmeéticos 73
presupuesto en favorecimiento de un un tercero. CTRGCONTOS5 conceptuales v Preventivo Profesional del area de Estudios Previos N NO N N N 85
tercero. P
. : . " Apoyo Técnico Area de Procesos de
Medidas de seguridad para la manipulacién poye ' S o
N Seleccion (Contratista)-- Apoyo Técnico
y de del proceso ivo ° o o sl NO sl sl sl 85
i Area de Servicios Administrativos
seleccion (c ;
Asignacion del Comité Evaluador en todos
los procesos. Se asigna mas de un . Gerente de Unidad del drea de procesos
crrocontort pro 2sig] Preventivo < P si NO si si si 85
Favorecimiento de un oferente en profesional del Area de Procesos de de seleccion (Planta)
i ivi . La divulgacién o manipulacién de i6
Apoyar a la Entidad en las actividades procesos de seleccién por causa de la L EH P ! °'°.'F‘,"" _
necesarias en las etapas Precontractual, divulgacion o manipulacion de informacién en complicidad entre Revision de los documentos generados Gerente de Unidad de Procesos de
Contractual y Postcontractual a nivel CGE:“‘:" de  lraconTs2 informacion en complicidad entre el el comité evaluador, personal del ~ |cTRconToss dentro del proceso por el Gerente de Unidad|Detectivo Seleccién (Planta)-- Subgerente de N NO N N N 85 77
ontratacién
juridie écni s . 4rea solicitante y/u oferentes o de Procesos de Seleccién Ce i6n (Planta;
Jllmdlco ¥ técnico para el desarrollo de Comité Evaluador, personal del drea érea so v/ ( )
05 procesos. ici . o - Comité Evaluador, compuesto por:-a
solicitante y/u oferentes o terceros. Restriccion frente a comunicacién entre el . P P : ,)
L . Profesionales de Procesos de Seleccién
CTRGCONTO37 Comité Evaluador con los oferentes e Preventivo . . 9 N sl NI Sl Sl 100
. (Contratista)-b) Profesional de Gestion
interesados :
Contractual (Contratista)- - - - -
Acompafamiento por entes de control a los Subgerente de Contratacion (Planta)—-
CTRGCONTO36 procesos de seleccion de gran complejidad, |Preventivo Gerente de Unidad de Procesos de Sl NO NO Sl NO 30
que asi lo requieran. Seleccién (Planta)
Profesional Area Procesos de Seleccién,
Revisién, andlisis, motivacion y elaboracién N Profesional area de Estudios Previos
crRaconToos yeia Correctivo ! * si si si si si 100
de adendas o de adendas a procesos de seleccion (Contratista) y Coordinador Procesos de
a las reglas de participacion restringiendo " § Seleccion (Planta)
AN Colusién de personal de la entidad — —
la participacion de oferentes a causa de o | Acompafiamiento por entes de control a los Subgerente de Contratacion (Planta)--
RGCONT34. . y y un tercero en favorecimiento " " . N 2
colusion de personal de la Entidad yun |/ . " S CTRGCONTO36 procesos de seleccién de gran complejidad, |Preventivo Gerente de Unidad de Procesos de sl NO NO sl NO 30
tercero en favorecimiento propio o de un prop : que asi lo requieran. Seleccidn (Planta)
tercero. Asignacion del Comité Evaluador en todos
los procesos. Se asigna mas de un . Gerente de Unidad del drea de procesos
crrocontort pro 2sig] Preventivo < P si NO si si si 85
profesional del Area de Procesos de de seleccion (Planta)
eleccion
Realizacién de novedades al contrato que
no se ajustan a la realidad técnica y Colusién entre supervisor, I R Profesionales del Area de Gestion
P . ) . ) Verificacion de la justificacion y los .
factica del mismo por causa de colusion  |interventor y/o contratistas en N Contractual (contratistas)-Gerente de
RGCONT39 . . . . que soportan las novedades Detectivo . < ) Sl NO NO Sl Sl 55 55
entre Supervisor, interventor y/o favorecimiento propio o de un contractuales Unidad Area de Gestién Contractual
contratistas en favorecimiento propio o |tercero. (planta)
de un tercero.
Gerente de Convenio (Planta o
cTRGPPEOTS Interventorfa a la ejecucién de los proyectos |Detectivo Contratista), Interventor (Contratista), sl sl NO sl sl 70
Supervisor (Contratista)
Coordinadores del area de Ejecucion y
Recepcion de bienes o servicios que Liquidacién (Planta), Gerentes y/o
Desarrollar proyectos para entregar incumplen con las especificaciones La aceptacion de estas condiciones Gestores de convenio (Planta o
proy P & . P i P P . CTRGPPEOOS. Visitas de campo de la supervision Detectivo . . ( N Sl NO Sl Sl 70
oportunamente los productos con los  |Gerencia de RGPPE2T establecidas en el contrato por causa de |por parte del interventory Contratista), Supervisores (Planta o 60
recursos previstos y de acuerdo con los  [Proyectos la ion de estas ¢ por  |supervisor en favor Contratiastas), Interventores
compromisos adquiridos. parte del interventor y supervisor en propio y/o de un tercero. (C i
favorecimiento propio y/o de un tercero. Coordinadores drea de Ejecucion y
L N e . . Liquidacion (Planta)-Gerentes y/o
craaepo07 Comité Operativo o Comité de seguimiento |Preventivo 4 (Planta)-G v/ si si NO si si 70
Gestores de convenio (Planta o
Contratista)
Auditoria interna, visitas aleatorias en N Supervisor/Gerente de Convenio,
craeepeots ' Detectivo P / NO si NO si NO | 30

campo

Gerente de Unidad.
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Objetivo y proceso

Planear, gestionar, optimizar y controlar
los recursos econémicos de la Entidad y
los de sus clientes.

Proceso

Gestion de
Recursos
Econémicos

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
y/o |tiempoque| los dela
BEEE) ||| e ejecucion
herramient | © o que |herramient | sdela | del control
codigo Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
control, | ©Pliauen | aha | ejecucién ¥y
s | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient | (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Verificacion de cierre de compra Gerente Master drea de Negociacion de
—— -rificac ‘ pray Detectivo Inversiones (Planta)-Profesional dreade|  SI NO NO si si 55
reinversion de titulos. e .
Negociacién de Inversiones
Realizacion de transacciones con terceros| itori: i i i
: n Acciones dirlgidas a beneficio de CTRGREC145. Auditoria externa al proceso de inversiones |Detectivo Entes de Control Sl NO NO Sl Sl 55
bajo condiciones por fuera del mercado,
. . alguna(s) de las personas de la . B}
por causa de acciones dirigidas a ) . Verificacion por parte de la Subgerencia
RGREC11 L entidad vinculadas con la A Ny X - N N 67
beneficio de alguna(s) de las personas de o B CTRGREC007 Financiera de las operaciones de inversion  |Detectivo Subgerente Financiero (Planta) N N NO N N 70
. . ... |negociacién de los titulos o de .
la Entidad vinculadas con la negociacion terceros del portafolio de Fonade y Proyectos
de los titulos o de terceros. ) - n —
‘I — : . : . Coordinador del drea de Servicios
CTRGREC144 Péliza de Infidelidad de Riesgos Financieros [Correctivo e 5 Sl NO Sl Sl Sl 85
Administrativos
- . . . Coordinador del rea de Organizacion y
CTRGREC143. Aplicacion del codigo de ética Preventivo Sl Sl NO Sl Sl 70
P & Metodos-Colaboradores de FONADE
N . . . Coordinador del rea de Organizacion y
CTRGREC143. Aplicacion del codigo de ética Preventivo NO Sl NO Sl Sl 55
P & Metodos-Colaboradores de FONADE
CTRGREC145. Auditoria externa al proceso de inversiones |Detectivo Entes de Control NO NO NO Sl Sl 40
Verificacion de los célculos del titulo con el Gerente Master area de Pagaduria-
CTRGREC022 . . . Detectivo . . & . N NO NO N NO 30
arrojado por el sistema transaccional Profesional area de Pagaduria
; : o . Profesional drea de Gestion de Riesgos
CTRGREC004 Conteo de operaciones de inversion Detectivo N 8 NO NO NO SI NO 15
Debido a las omisiones o inconsistencias oot (f9"‘ra;'5;al _
en la negociacion y registro de La alteracién de la informacién CTRGRIEO24 Monitoreo a la valoracién de inversiones Detectivo Gm te‘s/m:a :rea © Ca"em_o: Y Sl Sl NO Sl NO 45
operaciones de inversién por causa de la " - ’ estin de Riesgos (Contratista)
alteracion de la informacion, documentacion, o registros por
RGREC12 . N ’ parte de los profesionales de las . - " Gerente Master drea de Negociacion de 47
documentacion, o registros por parte de | L Seguimiento a la operacion realizada por el . 3 ) .
. N 4reas de negociacion de CTRGRECO18 A o Preventivo Inversiones (Planta)-Profesional drea de Sl NO NO Sl Sl 55
los profesionales de las areas de . ) . 4rea de Negocia o 3
el " inversiones y/o de pagaduria. Negociacién de Inversiones (Planta)
Negociacién de Inversiones y/o de
Pagaduria.
Verificacion de las instrucciones o
CTRGREC008 . N M N .. |Detectivo Profesional Area Pagaduria Sl Sl Sl Sl Sl 100
condiciones de las operaciones de inversién
Verificacion de cierre de compra Gerente Master drea de Negociacion de
CTRGRECO11 . . N pray Detectivo Inversiones (Planta)-Profesional drea de Sl NO NO Sl Sl 55
reinversion de titulos. P i
Negociacion de Inversiones
Monitoreo a los reportes de composicion del Gerente de Unidad y Profesional
crrorioss e0 2 los rep P Detectivo ” 1y o NO sl NO sl NO 30
portafolio de inversiones (formato 351) Planeacién y Gestion de Riesgos -
Asignacion de perfiles transaccionales para ) X . )
CTRGREC156. N Preventivo Gerente Méster del area de Pagaduria N NO N N N 85
portales empresariales (control dual)
Hurto de recursos, por causa del fraude |Causa del fraude electrénico por -
RGRECS0 de P P . ) Gerente Master area de Pagaduria 77
electrénico por parte de terceros. parte de terceros. CTRGREC023. Clave de acceso aplicativo DECEVAL Detectivo 3 N . NI NO NI NI NO 60
(Planta)-Profesional 4rea de Pagaduria.
Controles de seguridad de las Entidades . N :
CTRGREC1ST : : 8 Preventivo Entidades bancarias NI NO N NI N 85
Financieras
Establecimiento de limites y cupos que
favorezcan a terceros por causa de la La alteracion de cifras, datos o la
alteracién de cifras, datos ola manipulacion de los célculos en los Andlisis y revisién de propuesta de cupos Comité Integral de Riesgos / Junta
RGREC54 manipulacién de los calculos en los modelos por parte de los CTRGRIEO22 o Y prop posy Preventivo 8! o 8 N N N N N 100 100
i i . limites Directiva
modelos por parte de los profesionales  |profesionales del drea de
del drea de Planeacion y Gestion de planeacién y gestion de riesgos.
Riesgos.
Coordinador Area de Negociacién de
Generacion y aplicacion de informes de CTRGREC119 Control de los cupos de Inversion Detectivo Inversiones-(Planta)- Profesional Area Sl NO Sl Sl Sl 85
icion y seguimiento de utiizaciony | _ iondela c de Negociacién de Inversiones
de cupos inexactos, por o )
L . .. |de cupos en el aplicativo mediante
RGRECS8 causa de la alteracion de la configuracion . o 58
- N el escalamiento o apropiacion de . -
de cupos en el aplicativo mediante el ilogions F Perfil de administrador de cupos de
jento o apropiacién de privilegios [P B'0° 4€ USUANos: crioicoot Preventivo Centro de Interaccién con el Cliente si NO NO si NO 30

de usuarios.

inversién en aplicativo de Administracion de
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Mapa de Fraude y Corrupcion

Objetivo y proceso Riesgo Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
) vio |tiempoque| los dela
procedimie | llevala ejecucion
herramient | © o que | herramient | sdela | del control
Proceso 6 Evento . Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
contro, | ©Pliauen | aha | ejecucién ¥y
sy | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient | (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Gerente Master drea de Negociacion de
CTRGREC010 Verificacion de titulos activos Preventivo Inversiones (Planta)-Profesional drea de Sl NO Sl Sl Sl 85
Negociacién de Inversiones
Verificacion de cierre de compra Gerente Master drea de Negociacion de
—— -rificac ‘ pray Detectivo Inversiones (Planta)-Profesional dreade|  SI NO NO si si 55
reinversion de titulos. e .
Debido a omisiones o i istencias en iminacion de Negociacién de Inversiones
N I o ela
la informacién financiera, por causa de la | * Ny Definicién de roles, resp de )
e . P . misma mediante el acceso no L, ) N . Lider de Desarrollo (planta), Area de
modificacion o eliminacién de la misma N . CTRGINF034 aprobacién, usuarios asociados y Preventivo B 9 Sl N Sl Sl Sl 100
. . autorizado a los aplicativos y bases o Tecnologia de la Informacion
RGREC61 mediante el acceso no autorizado a los 4 4 de solicitud y 7
- I~ de datos utilizadas en las dreas
aplicativos y bases de datos utilizadas en | = % 0" 5 T 2L 8
las 4reas Pagaduria y Negociacion de :’nv‘irsionez pogr arte de terceros. imiento diario a 0s vencimientos en el Gerente Master rea de Negociacién de
i 4 " |cTReRECO1S. Preventivo Inversiones (Planta)-Profesional drea de Sl Sl Sl Sl Sl 100
Inversiones, por parte de terceros. portafolio de Fonade y Convenios ) ( ) .
Negociacién de Inversiones (Planta)
Seguimiento a la operacion realizada por el Gerente Master drea de Negociacion de
— Seg| 'aop p Preventivo Inversiones (Planta)-Profesional drea de|  SI NO NO si si 55
4rea de Negociacion o )
Negociacién de Inversiones (Planta)
Inoportunidad en el pago de obligaciones |La accién intencional de un Sequimi ! ite de los d bol . B :ru;es:naEIIyTe.cchs (;EI Area de 5 5 5 5 5 100
N . CTRGRECO30
2 causa de a accién de un de mantener saldos de eguimiento al tramite de los desembolsos |Preventivo . onbrd Z je:)cuclon e Proyectos o | | | | |
RGREC63 empleado de mantener saldos de cuentas|cuentas bancarias para favorecer a ontabilidad y Presupuesto (contratista) 85
bancarias para favorecer a un tercero un tercero vinculado a la entidad " . L
inculado a la entidad financi financi ciereciss | Aplicacién del cédigo de ética Preventivo Coordinador del érea de Organizaciony | g, sl NO sl sl 70
vinculado a la entidad financiera. inanciera. pl g Metodos-Colaboradores de FONADE
N, L P, L . Coordinador del rea de Organizacion y
Realizacién de pagos por mayor o Causa del traslado de recursosa  |crrorec14s Aplicacién del cédigo de ética Preventivo NO N NO N N 55
Planear, gestionar, optimizar y controlar |  Gestion de diferente valor a causa del traslado de  |cuentas diferentes a las del Metodos-Colaboradores de FONADE
los recursos econémicos de la Entidad Recursos recursos a cuentas diferentes a las del beneficiario mediante accién
" v Econdmi RGREC65 c : o . . : CTRGREC162 Pago automatico de los desembolsos Preventivo Profesionales del drea de Pagaduria Sl NO Sl Sl Sl 85 75
los de sus clientes. conomicos mediante accion de un en
de un en favorecimi favorecimiento propio y/o de un - ] )
Asignacion de perfiles transaccionales para . 4 :
propio y/o de un tercero. tercero. CTRGREC1S6. 8 P N P Preventivo Gerente Méster del area de Pagaduria Sl NO Sl Sl NI 85
portales empresariales (control dual)
Realizacién de pagos que no son
- Pagos aue Causa del traslado de recursos a
originados en gastos debidamente .
" cuentas diferentes a las del
legalizados a causa del traslalo de beneficiario mediante accion Asignacion de perfiles transaccionales para
RoReces  [recursos a cuentas diferentes a las del |/ cracaecise e pert P21 preventivo Gerente Méster del rea de Pagaduria | I NO sl sl sl 85 | 85
. o deun en portales empresariales (control dual)
mediante accién . ropio y/o de un
favor
de un empleado en favorecimiento propioy;
. tercero.
propio y/o de un tercero.
Debido a presentacion de informacion
contables, financiera, presupuestal - i : - . ™
ontables, financiera, presupuestaly | p o contar indicadores de gestion Revisar las variaciones de cada cuenta para ) Profesional de Area de Contabilidad y
RGREC70 tributaria inconsistente o alterada por . By CTRGREC172 . - Preventivo NI NO NI NI NI 85 85
o optimos por la alta gerencia verificar la razonabilidad presupuesto
causa de presentar indicadores de
gestion optimos por la Alta Gerencia
Verificacion de los soportes y la
. . Profesional del Area de Contabilidad
CTRGREC129 | contabilizacion de las facturas o documentos| ~ Preventivo N v NI NI NI NI NI 100
. Presupuesto (contratista)
equivalentes
de inexi: Accién i i deun
RGRECES por causa de accion intencional de un colaborador de la entidad en I § Profesionales del Fondo Ejecucion de 100
colaborador de la Entidad en favorecimiento propioy/ode un | crronecies | Verificacion de planilla de entrega frentea | o 0o yectos y Ci ilidad y P s s s s s 100
favorecimiento propio y/o de un tercero. tercero. desembolsos al area de Pagaduria
Verificacion, tramite y aprobacién . Profesionales encargados del tramite de|
crmeRecost vap Detectivo & sl sl si si si 100
presupuestal de los desembolsos ordenes de pago
Requerimientos de aclaracién de Gerente General (Planta) - Subgerentes
cTRGSOR00G N fq o | e . |correctivo (Planta) - Profesional comunicaciones sl sl NO sl NO a5
Divulgacién de informacién no veraz informacién a los medios de comunicacion (Contratista)
. . sobre los productos y servicios, gestion o |Causa del manejo intencional de la
Establecer las politicas, objetivos y Gestion del - ) L
. . actividades de FONADE, por causa del informacién institucional por
estrategias para dirigir y controlar a sistema ResoR7 manejo intencional de la informacion terceros en favorecimiento de sus imil a la informacién publicada en Profesional comunicaciones o8
FONADE. (Organizacional - ; . . N L P Preventivo . N NO N N NO 60
institucional por terceros en intereses. los medios de comunicacion (Contratista)
favorecimiento de sus intereses.
Profesional comunicaciones
cTRGSOR007 Directrices de la imagen Corporativa Preventivo (Contratista) - Colaboradores de sl sl sl sl sl 100
FONADE (Planta - contratista)
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Objetivo y proceso

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
y/o |tiempoque| los dela
BEEE) ||| e ejecucion
herramient | © o que |herramient | sdela | del control
Proceso Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
contro, | ©Pliauen | aha | ejecucién ¥y
s | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Definicion de derechos de acceso (perfil de
CTRGINF038 autorizacion) de usuarios a los sistemas de  [Preventivo DBA - Profesional Junior 2 - Planta Sl Sl NO Sl Sl 70
Realizar el monitoreo, medicién y " 05
4 informacion
seguimiento a los riesgos (Financieros, N o c oror |
5 X - Contratista y Profesional
Operativos, Legales, etc.) a los que esta Implementacién y verificacién de logs con esarrotacor - Con
: . - crrcinroso P v ver 8 Detectivo Junior II - Planta del Area de Tecnologia |~ SI si NO si si 70
expuesta FONADE y velar por el Reprocesamiento de informacién debido pistas de las transacciones &
imiento de las politicas, Gestonde | oo ala corrupcion de la misma por causa de |La accion intencional de un de la Informacién .
Y procesos Riesgos la accién intencional de un colaborador  |colaborador de la entidad. Profesional Junior Il del Area de
por la Alta Gerencia, la Junta Directiva, de la Entidad. CTRGINFO30 Backup institucional. Preventivo . . Sl Sl NO Sl Sl 70
n | tividad ext Tecnologia de la Informacién-Planta
asi como la normatividad externa,
i . i " . Administrador de la red dor d
a una CraGiNFiss Politicas de generacién de contrasefias. Preventivo ministrador de farecly operacorde | g si NO si si 70
efectiva administracién del riesgo. lared.
Sincronizacién de Relojes de elementos de la " Profesional Junior 1 area de Tecnologia
crRGiNFis ‘ Jes Detectivo M 8 si NO si si si 85
infraestructura de Informacién (plantal
CTRGINFOOL Verificacion de los activos fijos Detectivo Técnico administrativo 4 (planta) NO N NO N NO 30
CTRGINF087 Cémaras de seguridad en los pisos Preventivo Administracién del Edificio FONADE NI NO NI NI NI 85
Hurto de bienes y/o activos de las .
. 3 . Causa del ingreso de personas no
RGINFO2 instalaciones, por causa del ingreso de X N 57
) N autorizadas a la entidad.
personas no autorizadas a la Entidad.
CTRGINFO8S Control de ingreso a visitantes Preventivo Administracion del Edificio NI NO NO N NI 55
Definicion de roles, responsables de B
L . P! N N Lider de Desarrollo (planta), Area de
CTRaiNFo34 aprobacién, usuarios asociados y Preventivo ) - sl sl sl si sl 100
. L . . Tecnologia de la Informacion
de solicitud y
Desarrollador - Contratista, Area de
Derechos de acceso y ments asignados con . Tecnologia de la Informacién-Usuario
craaross y v 8 Preventivo ecnologia ' ° sl sl si si si 100
base en "que necesita’ lider del drea Usuaria (Contratista -
Planta)
Profesional Junior | - Planta, Area
Gestionar y controlar los recursos Doble control / Custodia caja de seguridad . Tecnologia de la Informacién-
e v ) craaross / g 8 Preventivo ecnologla ] sl sl si si si 100
fisicos, documentales y de tecnologias de Claves Profesional Junior Il - Planta del drea de
de la informacién y comunicacion Gestiond Tecnologia de la Informacién
X t
(TIC's), proporcionando a los | ﬁes ‘:";
colaboradores las herramientas Infraestructura Lider de desarrollo - Planta, Area de
necesarias para el cumplimiento del . . Tecnologfa de la Informacién,-
objeto misional de la Entidad. Establecer mecanismos de recuperacion de N Desarrollador - Contratista del area de
! Pérdida de la misma, por causa de acceso|Acceso no autorizado de terceros a| """ " |a Base de Datos Correctivo Tecnologia de la Informacion,- SI sl sl sl NO 75
RGINFO8 no autorizado de terceros a la la infraestructura tecnolégica de la Profesional (DBA) del Area de 90
infraestructura tecnoldgica de la Entidad. |entidad. Tecnologia de la Informacion -
Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . o Sl Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
Autenticar identificacién de usuarios en el " A
CTRGINFO033 3 Detectivo Aplicativo N NO N N N 85
|sistema
CTRGINF083 Deshabilitacion de puertos en el switche Preventivo Profesional del area de Tecnologia Sl NO NI NI NI 85
Asignacion de cédigo Unico de identificacion .
gnacl ig ! ) Desarrollador - Contratista, Area de
CTRGINFO32 a usuarios en el sistema en ambiente de Preventivo . ” NI NI NI NI N 100
Tecnologia de la Informacién
pruebas
Configuracién de reglas de seguridad . "
CTRGINF107 e re8 8 Preventivo Coordinador del Centro de Datos N NO N NI NI 85
perimetral en el firewall
" " T . N Profesional Junior Il - Planta de drea de
CTRGINF118 Configuracion y Autenticacion a la red Wi-FlI |Preventivo Sl N Sl Sl Sl 100

Tecnologia de la Informacién.
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Obietivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologfas
de la informacién y comunicacién
(TIC's), proporcionando a los

es las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
. y/o |tiempoque| los dela
CEED || vogrmars|| am ejecucion
herramient | g herramient | sdela | del control
codigo Evento Nombre del control Tipo de Control Responsable de Ejecucién als) de que | herram! sdefa | delcontrol | 5 taje |Promedio!
controy, | exPliauen | aha | ejecucion ¥y
(s | @ manelo del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o.(15%) | (25%)
Controles automaticos implementados en Desarrollador - Contratista del Area de
CTRGINFOS7 - P Preventivo . " NI NI NO NI NI 70
los aplicativos Tecnologia de la Informacién
. " Profesional Junior Il - Planta del rea de
CTRGINF110 Segmentacion de redes Preventivo . o Sl Sl NO Sl Sl 70
Tecnologia de la Informacién
Configuracién de reglas de seguridad . "
CTRGINF107 : € " 8 8 Preventivo Coordinador del Centro de Datos NI NO NI NI NI 85
perimetral en el firewall
. i " . Administrador de la red dor d
craGiNF130 Politicas de generacién de contrasefias. Preventivo ministrador Ie @ ': yoperadorde | g si si si si 100
ared.
\mplementacion y verificacion de logs con Desarrollador - Contratista y Profesional
Publicacién de informacién errada, CTRGINFOS0 pistas de las transacclones Detectivo Junior I - P:‘anlta |d?| Area ﬁe Tecnologia N N N N N 100
incompleta o inconsistente en la pégina  [La extraccién, mani ion o @ 1a Informacion
RGINF26 (web defONADE., pTr ?a'usa dle la ona alteracion de la misma por Lider de desarrollo - Planta, Area de 81
Iextre.mcmn, m:nlpu acion o alteracion de |terceros. Tecnologia de la Informacion,-
la misma por terceros. . ” B . .
J—— Establecer mecanismos de recuperacion de Correctivo Desarrollador' Contratista de! ?rea de sl s NO s NO 25
la Base de Datos Tecnologia de la Informacion,-
Profesional (DBA) del Area de
Tecnologia de la Informacion -
craeinross A_“t‘e“"“' identificacion de usuarios en el |5 1o rivg Aplicativo si NO si si si 85
sistema
Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . o Sl Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
. PN " N Profesional Junior Il - Planta de drea de
CTRGINF118 Configuracion y Autenticacion a la red Wi-FI |Preventivo . . Sl Sl Sl Sl Sl 100
Tecnologia de la Informacién.
Autenticar identificacién de usuarios en el " -
CTRGINFO033 3 Detectivo Aplicativo N NO NO N N 55
|sistema
. N Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . e N Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
Utilizacion de un antivirus institucional y
CTRGINF130 actualizacion automatica y en linea de la Detectivo Operador del Centro de Computo. Sl Sl Sl Sl Sl 100
consola de antivirus.
- N ” . Profesional Junior Il - Planta del drea de
CTRGINFO73. Restricciones de instalacion Preventivo . e N Sl NI Sl Sl 100
Tecnologia de la Informacién
Confi i6n d las d idad . "
crnoin107 ontiguracion de reglas de segurida Preventivo Coordinador del Centro de Datos s No s s s 85
perimetral en el firewall
Metodologia estandar para el desarrollo
CTRGINFOS8 teni € to de si [p / Preventivo Desarrollador - Contratista N N N NI N 100
Pérdida o falta de integridad de la misma, mantenimiento de sistemas
RGINF35 por causa de la ejecucion de cédigo La ejecucion de cédigo malicioso. Actualizacion e instalacion de parches de 80
malicioso. CTRGINF127 seguridad para la infraestructura Preventivo Operador de la red Sl Sl Sl Sl Sl 100
Disponibilidad de backups de datos Lider de Desarrollo (Planta) del Area de
cracinroro P P v Correctivo rollo (Planta) del A sl sl sl sl sl 100
software antes de cambios Tecnologia de la Informacion
. i " . Administrador de la red y operador de
crRGiNFz Politicas de generacion de contrasefias. Preventivo P Y op! si si NO si si 70
Definicion de roles, responsables de B
L . P! N N Lider de Desarrollo (planta), Area de
CTRaiNFo34 aprobacién, usuarios asociados y Preventivo ) e si si NO sl sl 70
. o . . Tecnologia de la Informacion
de solicitud y
|mplementacién v verificacion de logs con Desarrollador - Contratista y Profesional
crrainFoso s v ver 8 Detectivo Junior II - Planta del Area de Tecnologia | SI si NO si si 70
pistas de las transacciones i
de la Informacién
. Profesional Junior Il - Planta de drea de
CTRGINF116 Bloqueo de puertos USB Preventivo Sl Sl NO Sl NO 45

Tecnologia de la Informacién.
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Objetivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologfas
de la informacién y comunicacién
(TIC's), proporcionando a los

es las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
) vio |tiempoque| los dela
procedimie | llevala ejecucion
herramient | © o que |herramient | sdela | del control
codigo Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
contro, | ©Pliauen | aha | ejecucién ¥y
s | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
Y, . D llador - Contratista, Area d
CTRoINFOS6 Controles de validacién de datos Detectivo esarrofiador - Contratista, Area de NO sl NO sl sl 55
Tecnologia de la Informacién
Definicion de roles, responsables de P
" 5 respon ) Lider de Desarrollo (planta), Area de
CTRGINFO34 aprobacién, usuarios asociados y Preventivo . » Sl Sl Sl Sl Sl 100
e Tecnologfa de la Informacién
de solicitud y
. i " " Administrador de la red y operador de
craGiNFz Politicas de generacion de contrasefias. Preventivo P Y op! si si si si si 100
craeinross Autenticar identificacion de usuarios en el o iy Aplicativo si NO si si si 85
sistema
Desarrollador - Contratista, Area de
Derechos de acceso y ments asignados con ) Tecnologfa de la Informacién-Usuario
Reprocesamiento y restauracion de CTROINFosS base en "que necesita" Preventivo lider del drea Usuaria (Contratista - St St St St St 100
informacion almacenada en la Planta)
lataforma tecnoldgica, debido a la Causa del acceso no autorizado : .
o7 b eracion o lminacin de a isma, po [por parte de s usuaros implementacién y verificacién de logs con Desarrollador - Contratista y Profesional 8
_  por |por p: . [— P ¥ ver 8 Detectivo Junior Il - Planta del Area de Tecnologia |~ SI si NO si si 70
causa del acceso no autorizado por parte pistas de las transacciones »
N de la Informacion
de los usuarios.
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
Implementacion Plan de Continuidad de Informacién-Gerente de Unidad area de
CTRGINF115 P ) Correctivo Talento Humano-Gerente de Unidad Sl Sl NO Sl Sl 70
Negocio . e L N
area de Servicios Administrativos-
Gerente de Unidad area Planeacion y
Gestion de Riesgos—-
Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . o Sl Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
Reposicion de activos por parte de . Coordinador Area Servicios
Pérdida de los mismos, por causa del Causa del hurto de los elementos [T " Correctivo Administrativos No st No st st s
RGINF43 hurto de los elementos por parte de los  |por parte de los colaboradores de Pdlizas contra todo riesgos (dafos Coordinador de Servicios 70
de la Entidad. la entidad. CTRGINFO10 materiales combinados, corriente débil y Correctivo Administrativos (planta)-Ordenador del Sl NO Sl Sl Sl 85
sustraccién de muebles y enseres). gasto (planta)
Autorizacion y expedicion de tiquetes a Re,SPO"SBbIESSf‘m'n'S(I_O T'que_[es del
o terceros para fines Verificacion de la autorizacion para el area de Servicios Administrativos -
Fraude de un colaborador en CTRGINFO95 er p Preventivo Contratistas.-Gerente / Gestor de sl sl sl sl NO 75
alas . viajero N .
RGINFSO N favor propio o de un Convenios o Supervisor - Planta o 73
institucionales, por causa de fraude de un| .
en propioo |1 Contratista
Copia dt d dicion del tiquet . - .
de un tercero. crRGINF122 opia de correo de expedicion deltiquete a 15 o ontivo PAP611 _ Suministro de tiquetes si si NO si si 70
supervisor del viajero -
Conciliacién mensual de ejecucién de Supervisor del suministro de tiquetes
CTRGINFO99 tiquetes g Detectivo del drea de Servicios Administrativos - NO N NO N NO 30
Autorizacién y expedicion de tiquetes a Contrati _
y Responsables Suministro Tiquetes del
colaboradores o terceros para fines ~ v © Hque
" . o e area de Servicios Administrativos -
diferentes a las actividades Fraude de personal externo para Verificacion de la autorizacién para el " .
RGINFSS M - . CTRGINFOSS . Preventivo Contratistas.-Gerente / Gestor de NI NI NI N NO 75 53
institucionales, por causa de fraude de |beneficio propio o de un tercero. viajero . t
N N Convenios o Supervisor - Planta o
personal externo para beneficio propio o v
d t Contratista
@ un tercero. Cuadro control montos v presupuesto por Responsables del Suministro de Tiquetes|
CTRGINFO34 Y presup! P Detectivo del drea de Servicios Administrativos - NO N NO N NI 55

convenios y centros de costos.

¢
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Obietivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologfas
de la informacién y comunicacién
(TIC's), proporcionando a los

es las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
. y/o |tiempoque| los dela
h::.“:“‘::“ procedimie | llevala ejecucion
codigo Evento Nombre del control Tipo de Control Responsable de Ejecucién cop || e | Bt Sebin | R | o ||
controy, | ePliauen | aha | ejecucion ¥y
(s | @ manelo del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o.(15%) | (25%)
|mplementacién v verificacion de logs con Desarrollador - Contratista y Profesional
[ P ¥ ver 8 Detectivo Junior Il - Planta del Area de Tecnologia |~ SI si NO si si 70
pistas de las transacciones )
de la Informacion
. " Profesional Junior Il - Planta del rea de
CTRGINFO73 Restricciones de instalacion Preventivo . " NI NI NI NI N 100
Tecnologia de la Informacién
CrReINFLdS .Smcromzaclon de Reloje§ de elementos de la Detectivo Profesional Junior lialrea de Tecnologia si NO si si si 85
infraestructura de Informacién (plantal
Actualizacion e instalacion de parches de
CTRGINF127 seguridad para la infraestructura Preventivo Operador de la red Sl Sl NO Sl Sl 70
Publicacién de informacién i ogi
i " y La accién de un
RGINF57 por causa de la accién malintencionada . P S 83
e unt int N tercero intermo o externo. Utilizacién de un antivirus institucional y
@ un tercero intermo o externo. CTRGINF130 actualizacion automdtica y en linea dela  |Detectivo Operador del Centro de Computo. sl si NO sl S| 70
consola de antivirus.
. i " . Administrador de la red dor d
craGiNF130 Politicas de generacion de contrasefias. Preventivo ministrador Ie @ ': yoperadorde | g si si si si 100
ared.
Control de acceso a la red de datos por . .
CTRGINF128 P Preventivo Administrador de la red. N N NO N N 70
externas a FONADE.
Confi i6n d las d idad . "
crroinio7 ontiguracion de reglas de segurida Preventivo Coordinador del Centro de Datos s No s s s 85
perimetral en el firewall
Definicion de roles, responsables de P
" 5 respon ) Lider de Desarrollo (planta), Area de
CTRGINFO34 aprobacién, usuarios asociados y Preventivo . » Sl Sl Sl Sl Sl 100
. o Y Tecnologfa de la Informacién
de solicitud y
. " Profesional Junior Il - Planta del rea de
CTRGINFO73 Restricciones de instalacion Preventivo . i NI NI NI NI N 100
Tecnologia de la Informacién
Actualizacion e instalacién de parches de
CTRGINF127 seguridad para la infraestructura Preventivo Operador de la red Sl Sl Sl Sl Sl 100
Configuracién de reglas de seguridad . "
CTRGINF107 : € " i’ 8 Preventivo Coordinador del Centro de Datos NI NO NI NI NI 85
perimetral en el firewall
Utilizacion de un antivirus institucional y
CTRGINF130 actualizacion automatica y en linea de la Detectivo Operador del Centro de Computo. Sl Sl NI Sl Sl 100
consola de antivirus.
|mplementacién v verificacion de logs con Desarrollador - Contratista y Profesional
crrainFoso s v ver 8 Detectivo Junior II - Planta del Area de Tecnologia |~ SI si NO si si 70
pistas de las transacciones "
de la Informacién
Corrupcién de la misma por causa de la  |La accién i de un tercero
RGINF60 accién intencional de un tercero mediante la utilizacién de Subgerente Administrativo-Gerente de 7
la utilizacion de i malware u otro tipo Unidad drea de Tecnologia de la
malware u otro tipo de cédigo malicioso. |de codigo malicioso. \mplementacién Plan de Continuidad de Informacion-Gerente de Unidad drea de
CTRGINF115 Negocio Correctivo Talento Humano-Gerente de Unidad N N NO N N 70
& drea de Servicios Administrativos-
Gerente de Unidad area Planeacion y
Gestion de Riesgos-—
CrRaINFL4s ‘Slncromzaclon de Reloje? de elementos de la Detectivo Profesional Junior 1Aa/rea de Tecnologia st NO NO st st 55
infraestructura de Informacién (planta)
Control de acceso a la red de datos por . .
CTRGINF128 P Preventivo Administrador de la red. N N NO N N 70
externas a FONADE.
P N Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . e N Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
Sensibilizacion en seguridad de la
informacién, seguridad informatica y plan de . Coordinador y/o Profesional del Area de
crncinriaa 8 Y PIaN € preventivo v/ sl si NO si si 70

continuidad de negocio para los
de FONADE.

Planeacién y Gestion de Riesgos
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Obietivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologias
de la informacion y comunicacion
(TIC's), proporcionando a los
colaboradores las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
. y/o |tiempoque| los dela
h::.“:“‘::“ procedimie | llevala ejecucion
codigo Evento Nombre del control Tipo de Control Responsable de Ejecucién con || e |t Sebin | R | o ||
controy, | exPliauen | aha | ejecucion ¥y
(s | @ manelo del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o.(15%) | (25%)
Profesional Junior Il del Area de
CTRGINF030 Backup institucional. Preventivo . L Sl Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
P Separarimblentes de desarrollo, pruebas y preventivo Desarrollado'r - Contratista, Ar?a de sl s NO s s 70
produccion Tecnologia de la Informacion
Coordinador y colaboradores del Area
Seguimiento a los contratos de bienes y de Servicios Administrativos- -
CTRGINFO7S. servicios relacionados con infraestructura  |Preventivo Coordinador y Profesionales area Sl NO NO Sl NO 30
fisica y tecnoldgica. Tecnologia de Informacién (Planta)- - - -
Coordinador de cualquier area,
. i Administrador de la Red, Administrador
Crdi " . Procedimiento de restauracién de la
Pérdida o alteracion de la misma por . . ) L ) N de la base de datos, responsable del CIC
; f Acciones inadecuadas por parte de |cTRGiINF143 informacion almacenada en medios Correctivo ) Sl Sl Sl Sl Sl 100
RGINF61 causa de acciones inadecuadas por parte . del Area de Tecnologia de la 73
proveedores o terceros. magnéticos. » -
de proveedores o terceros. Informacién y usuarios de la
informacién restaurada.
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
Informacién-Gerente de Unidad drea de
Implementacion Plan de Continuidad de
CTRGINF115 Nepocio Correctivo Talento Humano-Gerente de Unidad N N NO N N 70
& drea de Servicios Administrativos-
Gerente de Unidad area Planeacion y
Gestion de Riesgos-—-
Procedimientos de control de cambios en la Coordinador drea de Tecnologia de
CTRGINF141 infraestructura égicay ivo Informacién (Planta)-Comité de Sl Sl Sl Sl Sl 100
de aplicativos en produccién. Tecnologia
. i " . Administrador de la red dor d
ez Politicas de generacién de contrasefias.  |Preventivo minsttor Ay opeReree s si si si si 100
ared.
Definicion de roles, responsables de P
i . P N " Lider de Desarrollo (planta), Area de
CTRGINFO34 aprobacién, usuarios asociados y Preventivo . » Sl Sl Sl Sl Sl 100
e Tecnologfa de la Informacién
de solicitud y
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
Informacién-Gerente de Unidad area de
Implementacion Plan de Continuidad de N .
CTRGINF115 NeZocio Correctivo Talento Humano-Gerente de Unidad NO Sl NO Sl Sl 55
Debido a fallas en el funcionamiento, drea de Servicios Administrativos-
conexién y/o menor rendimiento de los  |La accién intencional de Gerente de Unidad drea Planeacién y
RGinFs3 mismos por causa de la accién colaboradores de la entidad Gestion de Riesgos— 77
i i de dela acceso no autorizado. Actualizacion e instalacién de parches de
Entidad mediante acceso no autorizado. CTRGINF127 seguridad para la infraestructura Preventivo Operador de la red Sl Sl NO Sl Sl 70
i . Desarrollador - Contratista, Area de
CTRGINFOS6 Controles de validacién de datos Detectivo o i NO NI NO NI M| 55
Tecnologia de la Informacién
Confi i6n d las d idad . "
criainFi07 onfiguracion ce reglas de segurida Preventivo Coordinador del Centro de Datos si NO si si si 85
perimetral en el firewall
Gerente Unidad area de Talento
. . . Humano, Gerente Unidad area de
CTRGINF117 Gestion de usuarios Preventivo . ” NI NI NI NI NO 75
Tecnologia de la Informacién, Gerente
Unidad drea de Contratacion .
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
Informacién-Gerente de Unidad area de
Implementacién Plan de Continuidad de N .
CTRGINF115 NeZocio Correctivo Talento Humano-Gerente de Unidad NO Sl NO Sl Sl 55
Debido a fallas en el funcionamiento, .
conexion y/o menor rendimiento de los |La suplantacién de privilegios de Gerente de Unidad drea Planeacion y
RGINF64 mismos por causa de la suplantacion de |administrador por parte de Gestion de Riesgos-- 81
ivilegios d rte d es de la entidad. . i " . Administrador de la red y operador de
priviieglos de . porparte ¢e ¢ a entida CTRGINF139 Politicas de generacion de contrasefias. Preventivo vop NI NI NI NI NI 100
colaboradores de la Entidad. lared.
Definicion de roles, responsables de B
L . P N . Lider de Desarrollo (planta), Area de
CTRaiNFo3s aprobacién, usuarios asociados y Preventivo ) e si si NO sl sl 70
o Tecnologia de la Informacion
de solicitud y
I Segregacion de funciones en el drea de preventivo Coordinador del drea de Tecnologiade | ¢ o o o o 100

[ Tecnologia de Informacién.

(Planta).

Anexo 1b: Controles de Fraude y Corrupcion

pagina 10 de 13




Objetivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologfas
de la informacién y comunicacién
(TIC's), proporcionando a los

es las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
y/o |tiempoque| los dela
BEEE) ||| e ejecucion
herramient | ¥ o que |herramient | sdela | del control
Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
control, | ©Pliauen | aha | ejecucién ¥y
sy | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient | (30%) | seguimient | adecuada.
a. (15%) 0. (15%) (25%)
crnoinio7 Configuracién de reglas de seguridad Preventivo Coordinador del Centro de Datos s No s s s 85
perimetral en el firewall
cracineias Control de acceso a lared de datos por oy Administrador de la red. sl sl sl sl sl 100
externas a FONADE.
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
Informacién-Gerente de Unidad drea de
Impl tacion Plan de Continuidad df
cracineiis o orentacion Flan e fonfindidad €€ |correctivo Talento Humano-Gerente de Unidad | NO sl NO sl sl 55
& drea de Servicios Administrativos-
Gerente de Unidad area Planeacion y
Gestion de Riesgos-—-
Denegacion en el servicio de los mismos profesional Junior Il - Planta del drea d
por causa de la accién de terceros La acci6n de terceros mediante el  [cTRGINF110 Segmentacion de redes Preventivo rofesiona ur}lor - Planta e”area © Sl Sl NO Sl Sl 70
RGINF65 . ) . Tecnologia de la Informacién 82
mediante el acceso no autorizado a la acceso no autorizado a la red.
. i " . Administrador de la red dor d
red. craGiNF130 Politicas de generacion de contrasefias. Preventivo ministrador Ie @ ': yoperadorde | g si si si si 100
ared.
Actualizacion e instalacién de parches de
CTRGINF127 seguridad para la infraestructura Preventivo Operador de la red Sl Sl NO Sl Sl 70
Gerente Unidad area de Talento
Hi G te Unidad drea d
CTRGINF117 Gestion de usuarios Preventivo umano, berente Unidad srea de NI NI NI NI NO 75
Tecnologia de la Informacién, Gerente
Unidad drea de Contratacion .
Definicion de roles, responsables de
" 5 respon ) Lider de Desarrollo (planta), Area de
CTRGINFO34 aprobacién, usuarios asociados y Preventivo . » Sl Sl Sl Sl Sl 100
] e T Tecnologfa de la Informacién
de solicitud y
Subgerente Administrativo-Gerente de
Unidad area de Tecnologia de la
i - Informacién-Gerente de Unidad area de
crnoinrss Implementacién Plan de Continuidad de ¢, g Talento Humano-Gerente de Unidad | NO sl NO sl s 55
Negocio . e L N
area de Servicios Administrativos-
Denegacion en el servicio de los mismos [Causa del abuso de privilegios por Gerente de U_"idad a'r‘ea Planeacion y
GiNFes por causa del abuso de privilegios por parte de los administradores de ti, Gestion de Riesgos-- 74
parte de los administradores de Tl, personal de soporte y CrRaiNF13s Segregacion de funciones en el rea de Preventivo Coordinador del rea de Tecnologia de sl si si si si 100
personal de soporte y desarrolladores.  [desarrolladores.  Tecnologia de Informacién. Informacién (Planta).
|mplementacién v verificacion de logs con Desarrollador - Contratista y Profesional
crrainFoso P v ver 8 Detectivo Junior II - Planta del Area de Tecnologia | SI si NO si si 70
pistas de las transacciones "
de la Informacién
. i " . Administrador de la red dor d
craGiNF130 Politicas de generacion de contrasefias. Preventivo ministrador Ie @ ': yoperadorde | g si NO si si 70
ared.
Profesional Junior 1 del drea de
Seguridad fisica para los centros de cableado ) Tecnologia de Informacién (planta)-
CTRGINFI36
de FONADE Preventivo Profesional 4rea de Tecnologia de St No St St St 85
(contratista)
Técnico de Servicios Adminsitrativos,
Control de traslado de activos d Coordinador del drea de Servicil
o Control de traslado de activos de Preventivo oordinador del drea de Servicios S NO NO S NO 30
informacion dentro y fuera de la Entidad Administrativos y Coordinador del drea
deTI.
Subgerente Administrativo-Gerente de
Falta de disponibilidad de redes o X Unidad 4rea de Tecnologia de la
T Causa del hurto de los equipos del ” - Informacién-Gerente de Unidad érea de
aplicaciones por causa del hurto de los . Implementacion Plan de Continuidad de N .
. . centro de computo y/o del rack de |ctreinFi1s . Correctivo Talento Humano-Gerente de Unidad N Sl NO N Sl 70
RGINFGS equipos del centro de computo y/o del o Negocio X . A 64
L comunicaciones por parte de drea de Servicios Administrativos-
rack de comunicaciones por parte de clos A ©°
terceros y/o colaboradores. Gerente de Unidad érea Planeacién y
terceros y/o colaboradores. n r
Gestion de Riesgos--
Control de acceso fisico al Centro de " -
CTRGINF102 . Detectivo Administrador y operador de la red. N NO NO N N 55
Cémputo
Aplicacion de controles técnicos y legales . N .
so”bre ot obo o érdi;a dge Responsable del manejo del inventario y|
(CTRGINF131 : L P Detectivo coordinador del drea de Servicios Sl Sl NO Sl NO 45
estaciones de trabajo asignadas a los L .
N . Administrativos.
usuarios o de componentes de las mismas.
N Coordinador Area de T logia de |
CraGiNFios Centro de computo alterno Correctivo cordinador Area de lecnologla de fa si si si si si 100

Informacion
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Objetivo y proceso

Gestionar y controlar los recursos
fisicos, documentales y de tecnologias
de la informacién y comunicacion
(TIC's), proporcionando a los
colaboradores las herramientas
necesarias para el cumplimiento del
objeto misional de la Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
y/o |tiempoque| los dela
BEEE) ||| e ejecucion
herramient | © o que |herramient | sdela | del control
Evento Nombre del control Tipo de Control Responsable de Ejecucion a(s) de 5 Puntaje |Promedio
contro, | ©Pliauen | aha | ejecucién ¥y
sy | o maneio del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o. (15%) (25%)
Utilizacién de un antivirus institucional y
CTRGINF130 actualizacion automatica y en linea de la Detectivo Operador del Centro de Computo. Sl Sl Sl Sl Sl 100
consola de antivirus.
Definicién de derechos de acceso (perfil de
CTRGINF038 autorizacion) de usuarios a los sistemas de  [Preventivo DBA - Profesional Junior 2 - Planta N Sl Sl Sl Sl 100
informacion
Omisién o deficiencias en la informacién orofestonal Junior - Planta del &rea g
presentada o publicada por FONADE por |La corrupcion o pérdida de la crainrors Restricciones de instalacién Preventivo rofesional Junior |l - Planta del dreade | g, si si si si 100
L P . . Tecnologia de la Informacién
RGINF71 causa de la corrupcién o pérdidadela  |misma mediante ataques de 88
mlsrn‘a mediante ataques de cddigo cédigo malicioso. CRGINFI07 Con.flguraclon de.reglas de seguridad preventivo Coordinador del Centro de Datos s NO s s s 85
malicioso. perimetral en el firewall
Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . L Sl Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
Sensibilizacion en seguridad de la
infc i6 idad inf i lan d Coordinad Profesional del Area di
- informacion, seguridad informatica y plan de{, . oordinador y/o Profesional del Area de| ¢ s o s s 7
continuidad de negocio para los Planeacién y Gestion de Riesgos
de FONADE.
Pélizas contra todo riesgos (dafios Coordinador de Servicios
CTRGINFO10 materiales combinados, corriente débil y Correctivo Administrativos (planta)-Ordenador del Sl NO Sl Sl Sl 85
Hurto de dispositivos de hardware del sustraccion de muebles y enseres) gasto (planta)
[ centro de computo por causa del acceso |Causa del acceso no autorizado  |cTrainFio2 2‘?”""';16 acceso fisico al Centro de Detectivo Administrador y operador de la red. sl NO sl sl sl 85 o
no autorizado por parte de al |por parte de al mismo. Oomputo —
3 Monitoreo de la BD por el Administrador de .
mismo. CTRGINF137 Preventivo no se generan soportes Sl NO Sl Sl Sl 85
la Base de Datos
Monitoreo plataforma tecnolégica por el . o
cracineisy P glca p Preventivo Lider de Centro de datos FONADE si NO sl sl sl 85
centro de datos
P N Profesional Junior Il del Area de
CTRGINFO30 Backup institucional. Preventivo . e N Sl NO Sl Sl 70
Tecnologia de la Informacién-Planta
|mplementacion y verificacién de logs con Desarrollador - Contratista y Profesional
crrainFoso s v ver 8 Detectivo Junior II - Planta del Area de Tecnologia |~ SI si NO si si 70
pistas de las transacciones "
de la Informacién
Realizacion de operaciones no La corruncion de informacién de TN ‘Slncromzaclon de Reloje? de elementos de la Detectivo Profesional Junior 1Aa'rea de Tecnologia st NO NO st st 55
autorizadas por la Entidad por causa de | base:de datos mediante el faestructure Admi 'th I;fur[lj“almondlplanta] dor d
I s . - - . ministrador de la red y operador de
RGiNF73 Ia corrupcién de informacion de las bases ° cracineiss Politicas de generacién de contrasefias.  |Preventivo v op sl si NO si sl 0 | 76
- acceso no autorizado por parte de la red.
de datos mediante el acceso no e =
izad d laborad: colaboradores. Definicién de derechos de acceso (perfil de
autorizado por parte de colaboradores. CTRGINFO38 autorizacién) de usuarios a los sistemas de  |Preventivo DBA - Profesional Junior 2 - Planta s N s N N 100
informacion
Sensibilizacion en seguridad de la
CrReiNFLae |nf0|tmaF|on, segurlda.d informatica y plan de| Preventivo Coordlnador Y/o Profe.srlonal dfel Area de sl sl NO s s 70
continuidad de negocio para los Planeacién y Gestion de Riesgos
de FONADE.
I Segregacin de funciones en el rea de preventivo Coordinador del area de Tecnologiade | ¢ S o o o 100
Tecnologia de Informacién. Informacién (Planta).
CTRGINF107 Con.flguraclon de.reglas de seguridad Preventivo Coordinador del Centro de Datos NI NO NI NI NI 85
perimetral en el firewall
Definicién de derechos de acceso (perfil de
CTRGINF038 autorizacion) de usuarios a los sistemas de  [Preventivo DBA - Profesional Junior 2 - Planta Sl Sl Sl Sl Sl 100
informacién
. i " . Administrador de la red dor d
craGiNF130 Politicas de generacién de contrasefias. Preventivo ministrador Ie @ ': yoperadorde | g si NO si si 70
Realizacion de operaciones no S oo de Reloes de 0 Srotesiomal T a]r.e' A de Tecnoront
autorizadas por la Entidad por causa de  [La corrupcion de informacion de  |ctrainFias - |?cromzaclon e Rel OJE_S e elementos de la) Detectivo ro eslo;al \fmlor ‘alrea Ie ecnologia Sl NO Sl Sl Sl 85
kN7 [la corrupcion de informacion de las bases [las bases de datos mediante el [infraestructura e Informacién (planta) 81
de datos mediante el acceso no acceso no autorizado por terceros. Implementacién y verificacion de logs con Desarrollador - Contratista y Profesional
autorizado por terceros. CTRGINFOSO N ) Detectivo Junior Il - Planta del Area de Tecnologia Sl Sl NO Sl Sl 70
pistas de las transacciones "
de la Informacién
" . Profesional Junior Il - Planta del drea de
CTRGINF110 Segmentacion de redes Preventivo . e N Sl NO Sl Sl 70
Tecnologia de la Informacién
" " " . " . Coordinador del drea de Servicil
craoneciaa Poliza de Infidelidad de Riesgos Financieros |Correctivo oordinacor ce area de Servicios si NO si si si 85
Administrativos
. Coordinador Area de Tecnologfa de la
CTRGINF108 Centro de computo alterno Correctivo L 8 N N NO N N 70
Informacién
- . - . Profesional Junior Il - Planta del drea de
pérdida y/o divulgacién de informacién |Causa del aprovechamiento de CTRGINFO76 Servicios de respaldo y alta disponibilidad. |Correctivo Tecnologia de la Informacién Sl Sl NO Sl Sl 70
i por causa del vulnerabilidades técnicas de Confi o d lasd "dad
N L onfiguracion de reglas de segurida . .
RGINF84 P de vulner herramientas tecnologicas CTRGINF107 b res g Preventivo Coordinador del Centro de Datos s NO S| S| S| 85 60
Srni ¢ o i perimetral en el firewall
técnicas de herramientas tecnoldgicas institucionales por parte de
institucionales por parte de terceros. terceros. CTRGRIEO4S. Monitoreo de Seguridad de la Informacion |Detectivo Analista de Seguridad NI NO NO NI NO 30
en seguridad de la ) ) -
. e . Coordinador y/o Profesional del Area de
CTRGRIEO46 informacién para los colaboradores de Preventivo v/ Sl Sl NO Sl NO 45

FONADE.

Planeacién y Gestion de Riesgos
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Obietivo y proceso

Riesgo

Mapa de Fraude y Corrupcion

Controles

Existen Estan la
manuales | Enel | definidos | frecuencia
. y/o |tiempoque| los dela
h::.“:“‘::“ procedimie | llevala ejecucion
Frocess codigo Evento Nombre del control Tipo de Control Responsable de Ejecucién cop || e | Bt Sebin | EEIE | o ||
controy, | ePliauen | aha | ejecucion ¥y
(s | @ manelo del control | seguimient
dela |[serefectiva.| ydel oes
herramient |  (30%) | seguimient | adecuada.
a. (15%) o.(15%) | (25%)
. " Profesional Junior Il - Planta del rea de
CTRGINFO73 Restricciones de instalacion Preventivo . " NI NI NO NI NI 70
Tecnologia de la Informacién
Sincronizacién de Relojes de elementos de la " Profesional Junior 1 drea de Tecnologia
CrRGiNFis ‘ Jes Detectivo M 8 si NO NO si si 55
infraestructura de Informacién (plantal
Sensibilizacion en seguridad de la £
. e . Coordinador y/o Profesional del Area de
CTRGRIEO46 informacion para los colaboradores de Preventivo . Y/ L . Sl Sl NO Sl NO 45
FONADE Planeacién y Gestion de Riesgos
Di ion de informacion NADE.
relacionada con estos por causa de la La accién intencional de \mpl tacié ificacién de | Desarrollador - Contratista y Profesional
RGINF8s accion intencional de colaboradores de la |colaboradores de la entidad crreinFoso mplementacion y verificacion ce logs con . 1o ttivo Junior Il - Planta del Area de Tecnologia | SI si NO si si 70 65
N - : . pistas de las transacciones "
Entidad mediante el acceso no mediante el acceso no autorizado. de la Informacién
autorizado. —
. i . . Administrador de la red y operador de
CraGiNFiss Politicas de generacién de contrasefias. Preventivo P vop si si NO si si 70
ared.
Definicion de derechos de acceso (perfil de
CTRGINFO38 autorizacion) de usuarios a los sistemas de  [Preventivo DBA - Profesional Junior 2 - Planta N N N N N 100
informacién
. - N Profesional Junior Il - Planta de drea de
CTRGRIEO43 Aplicacién de politica de pantalla bloqueada |Preventivo . . Sl Sl NO Sl NO 45
Tecnologia de la Informacién.
Control de acceso a la red de datos por . .
CTRGINF152 P Preventivo Administrador de la red. N N NO N N 70
externas a FONADE.
Gestionar y controlar los recursos . " " . Administrador de la red y operador de
oo v o i CraGiNFiss Politicas de generacién de contrasefias. Preventivo vop si si NO si si 70
|s|co§, ocum.e'n(a lesy de Fecrf? logias Di i6n de informacién o o =3 T lared.
de 'f '“f°""‘5°'°_" Yy comunicacion Gestién de relacionada con estos por causa dela [La accién intencional de terceros |cTroinFio7 on |guraT|on lef.reg as” © segurida Preventivo Coordinador del Centro de Datos Sl NO Sl sl Sl 85
(T'lc ;), P£°P°ff'°f;‘3"d° alos Infraestructura [RGINFE7 accion intencional de terceros mediante [ mediante el acceso no autorizado perimetral en el firewa 68
colaboradores las herramientas i i Profesional Junior Il - Planta del area de
(a5 para el cumplimiento del el acceso no autorizado a la red 2 la red corporativa. crncineiio Segmentacion de redes Preventivo ° - sl sl NO sl sl 70
corporativa. Tecnologia de la Informacion
objeto misional de la Entidad.
L e N Profesional Junior Il - Planta de drea de
CTRoRIE0s3 Aplicacién de politica de pantalla bloqueada |Preventivo i} - sl si NO si NO 45
Tecnologia de la Informacién.
|mplementacién v verificacién de logs con Desarrollador - Contratista y Profesional
crrainFoso P v ver 8 Detectivo Junior II - Planta del Area de Tecnologia |~ SI si NO si si 70
pistas de las transacciones "
de la Informacién
Omision o deficiencias en la informacion Definicion de derechos de acceso (perfil de
presentada o publicada por FONADE por |La corrupcion o pérdida de la CTRGINFO38 autorizacién) de usuarios a los sistemas de  |Preventivo DBA - Profesional Junior 2 - Planta s s NO N N 70
- causa de la corrupcion o pérdida de la misma mediante el acceso no informacion 70
misma mediante el acceso no autorizado (autorizado por parte de empleados o i " . Administrador de la red y operador de
. : N e CTRGINF153 Politicas de generacion de contrasefias. Preventivo Sl Sl NO Sl Sl 70
por parte de empleados a los sistemas de |a los sistemas de informacion. la red.
informacién.
Definicion de roles, responsables de P
" % respon ) Lider de Desarrollo (planta), Area de
CTRGINFO34 aprobacién, usuarios asociados y Preventivo . » Sl Sl NO Sl Sl 70
. o Y Tecnologfa de la Informacién
mecanismo de solicitud y asignacion.
Hurto de bienes y/o activos de . Polizas contra todo riesgos (dafios Coordinador de Servicios
N it " Causa del ingreso de personas no ’ v - " . e
informacion a causa del ingreso de 3 . CTRGINFO10 materiales combinados, corriente débil y Correctivo Administrativos (planta)-Ordenador del Sl NO Sl Sl Sl 85
RGINF89 ” - autorizadas a las dreas catalogadas . 70
personas no autorizadas a las dreas sustraccion de muebles y enseres). gasto (planta)
como seguras en fonade.
como seguras en FONADE. - — - — — —
CTRGINFO8S Control de ingreso a visitantes Preventivo Administracion del Edificio N NO NO N N 55
Presencia de inconsistencias en los CTREVPRO03 Revision Informe consolidado de evaluacion |Detectivo Gerente de Evaluacion (Planta) Sl Sl NI NI NI 100
Evaluar los proyectos de manera resultados del proceso de evaluacién, por|Errores o falta de aplicacién de Revision de resultados y variables de ) Coordinador de evaluadores
Evaluacion de s 5 o CTREVPRO02 PR Detectivo . N N N N N 100
confiable y oportuna, de acuerdo con los| 2 %0 REVPRO7 causa de errores o falta de aplicacién de |parametros y criterios por parte de evaluacion individual (Contratista, 100
requerimientos del cliente. parametros y criterios por parte de los  |los evaluadores.
evaluadores. CTREVPROOL Capacitacion a los evaluadores Preventivo Gerente de Evaluacion (Planta) N N NI NI N 100

Anexo 1b: Controles de Fraude y Corrupcion
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