Objetivo y proceso

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Proceso Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
Falta de objetividad y/o imparcialidad y/o CTRAYC0002 Revisién y Aprobacién del cumplimiento de las actividades de la Asesoria de Control Interno
veracidad en los informes de auditorias y/o Conflictos de interés por parte del Poco — — — - . - - Eventos
RAYCO11 N . . " ) CTRAYCO016 Aplicacion del Codigo de Etica de la Entidad Raro Reducir No aplica No aplica
seguimientos por causa de conflictos de interés por |auditor. Probable Reportados
Realizar la verificacién y/o parte del auditor. CTRAYCO007 Revisién y aprobacion de informes de auditoria interna SCI
evaluacion a los procesos,
procedimientos, actividades, Falta de veracidad en los informes de auditorias y/o| . ,
) L . .. |Entrega de informacién falsa o Poco W P P
actuaciones, planes de RAYCO12 seguimientos por causa de entrega de informacion ) CTRAYCO017 Aplicacion de técnicas de auditoria Raro
. ) 3 ) adulterada por parte del auditado.|Probable
accion y de mejoramiento; falsa o adulterada por parte del auditado.
promover la cultura de
o T, . " " Eventos
auto::t;ntrol Y actuar como Omision en la reall?ac\cn fie.las auditorias o la falta Manipulacién de la informacion CTRAYC0018 Designacion del Asesor de Control Interno por la Presidencia de la Republica Reducir  |No aplica No aplica Reportados
canal de comunicacion de objetividad y/o imparcialidad y/o veracidad en or parte de los auditores ante Poco
frente a los requerimientos tori. RAYCO13 las mismas por causa de manipulacion de la por pe v Raro
Auditoria y Control presién o amenazas internas o Probable
de los Entes de Control, con informacién por parte de los auditores ante presién| R . - .
. externas. CTRAYCO016 Aplicacion del Codigo de Etica de la Entidad
el fin de garantizar el 0 amenazas internas o externas.
de las
disposiciones legales e Falta de objetividad y/o imparcialidad y/o
i i veracidad en los informes de auditorias y/o Entrega de dadivas por parte de  |Poco . Eventos
internas relacionadas con el RAYCO14 o v/ €2 porP CTRAYCO016 Aplicacién del Cadigo de Etica de la Entidad Raro  [Reducir No aplica No aplica
Sistema de Control Interno y seguimientos por causa de entrega de dadivas por (los auditados a los auditores. Probable Reportados
la realizacién de las politicas parte de los alos auditores.
y objetivos trazados por la Presentacion o transmision de informes de ley Alteracién u ocultamiento de
alta direccién de la Entidad. i 0 no veraces por causa de alteracién [informacion ante decisiones Poco Eventos
RAYCO15 u ocultamiento de informacion ante decisiones concertadas entre la asesoria de Probable CTRAYCO018 Designacion del Asesor de Control Interno por la Presidencia de la Republica Raro Reducir No aplica No aplica Reportados
concertadas entre la Asesoria de Control Interno, |control interno, las directivas de Ia P
las Directivas de la Entidad u otras dreas. entidad u otras dreas.
Brindar soluciones a los Debido a deficiencias en la estructuracion técnica . B L CTRESPRO19 Procesos de Interventoria externa
. . ) 3 Manipulacién de los disefios y/o
clientes, en la preparacion, e y/o financiera de los proyectos por causa de o
. ., |Estructuracién de N " o presupuestos en favorecimiento Poco . o N N Eventos
formulacion y estructuracién RESPR10 manipulacion de los disefios y/o presupuestos en CTRESPR020 internas de p y disefios Raro Reducir No aplica No aplica
N Proyectos N de un tercero por parte de Probable Reportados
oportuna y confiable de favorecimiento de un tercero por parte de contratistas,
proyectos. contratistas. ) CTRESPRO01 Revision informes de avance
Presencia de i 1cias en los 1 del .
roceso de evaluacion, por causa del Causa del favor e eoco Eventos
REVPRO2 P . P terceros por parte de los CTREVPR002 Revision de r y variables de Raro Reducir No aplica No aplica
favorecimiento de terceros por parte de los Probable Reportados
evaluadores.
Viabilizacion de proyectos que no cumplen con los CTREVPRO15 Capacitacion a las unidades gestoras de empr
requisitos, d i6n y/o condici Causa del suministro de poco  |CTREVPRO13 Revisién de la informacion del plan de negocios o proyecto por el evaluador Eventos
REVPRO3 establecidas, por causa del suministro de documentacién falsa por parte de Probable |CTREVPRO14 Visita a los proyectos viables por interventoria Raro Reducir  [No aplica No aplica Reportad
Evaluar los proyectos de < robable eportados
§ B documentacién falsa por parte de pr y/o [pt y/o emp 3 . » N .
manera confiable y Evaluacion de emprendedores. CTREVPR0O06 Revision de la documentacion de inscripcion por los pr 0 emp
oportuna, de acuerdo con los| Proyectos
requerimientos del cliente. CTREVPR0O06 Revision de la documentacion de inscripcion por los pr 0 emp
Viabilizacion de proyectos que no cumplen con los CTREVPRO13 Revision de la informacion del plan de negocios o proyecto por el evaluador
isi i6 ici La alteracion de la informacion CTREVPRO12 Mecanismos de seguridad de la plataforma de evaluacién Eventos
REVPRO4 ' > M ° Posible gurica il Poco Probable|  Reducir  |No aplica No aplica
establecidas por causa de la alteracion de la por parte de terceros. CTREVPR0O07 Controles de acceso a la informacion en la plataforma de Fondo Emprender Reportados
informacién por parte de terceros. erificacion de las de soporte a la plataforma de Evaluacion
pore CTREVPRO0S v veriticact portey P vauact
de Fondo Emprender.
CTREVPRO14 Visita a los proyectos viables por interventoria
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Objetivo y proceso

Apoyar a la Entidad en las
actividades necesarias en las
etapas Precontractual,
Contractual y
Postcontractual a nivel
juridico y técnico para el
desarrollo de los procesos.

Proceso

Gestion de
Contratacién

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
Revisién de los documentos generados dentro del proceso por el Gerente de Unidad de Procesos de
CTRGCONTO35 iz € P P
Seleccion
Favorecimiento de un oferente en procesos de La manipulacién de la informacién CTRGCONT037 Restriccion frente a entre el Comité con los oferentes e interesados
| por causa de la dela concerniente al proceso de CTRGCONTOLL Asignacion del Comité Evaluador en todos los procesos. Se asigna mas de un profesional del Area de Eventos
RGCONTO8 informacién concerniente al proceso de yla entre Posible Procesos de Seleccion Poco Probable Reducir No aplica No aplica Reportados
y la complicidad entre el personal del Comité el personal del comité evaluador y| CTRGCONTO36 Acompafiamiento por entes de control a los procesos de seleccion de gran complejidad, que asi lo P
Evaluador y oferentes o terceros. oferentes o terceros. requieran.
CTRGCONT038 Medidas de seguridad para la i ony I de del proceso de seleccion
Dafio total o parcial de la documentacién CTRGCONTO007 Recepcion, revisién y digitalizacion de las ofertas recibidas dentro de los procesos de seleccién en curso. Eventos
RGCONT11 relacionada con procesos de seleccion, por causa  [Robo o destruccion de la misma. Posible Raro Reducir No aplica No aplica Reportad
de robo o destruccion de la misma. CTRGCONTO38 Medidas de seguridad para la mani 6n y salvag de del proceso de seleccion eportados
Asignacion del Comité Evaluador en todos los procesos. Se asigna mas de un profesional del Area de
CTRGCONTO11 ® iz P € P
Procesos de Seleccién
Equivocacién en la aceptacién de la oferta, por Conducta dolosa del comité CTRGCONTO35 Revlsu.arf de los documentos generados dentro del proceso por el Gerente de Unidad de Procesos de
causa de conducta dolosa del Comité Evaluador y/o|evaluador y/o un tercero o por Seleccién Eventos
RGCONT12 Posible " : . 5 " Poco Probable Reducir  |No aplica No aplica
un tercero o por circunstancias sobrevenidas circunstancias sobrevenidas CTRGCONTO38 Medidas de seguridad para la y J:d de del proceso de seleccion P P Reportados
(inhabilidad o incompatibilidad). i oir ol Acompafiamiento por entes de control a los procesos de seleccién de gran complejidad, que asi lo
CTRGCONT036 P P P 8 plelicad,
requieran.
CTRGCONTO037 Restriccién frente a entre el Comité con los oferentes e interesados
Dafio total o parcial de la documentacién CTRGCONT007 Recepcion, revisién y digitalizacion de las ofertas recibidas dentro de los procesos de seleccién en curso. Eventos
RGCONT29 relacionada con procesos de seleccion, por causa  [Robo o destruccion de la misma. Posible Raro Reducir No aplica No aplica Reportad
de robo o destruccién de la misma. CTRGCONTO60 Custodia de los documentos relacionados con procesos de seleccién. eportados
Contratacién de bienes o servicios a precios . N CTRGCONTO57 SISEP (Sistema de Estandarizacién de Precios de Mercado)
superiores del mercado por causa de la incorrecta La incorrecta estimacion del Poco Eventos
RGCONT30 p i P . presupuesto en favorecimi de I o Raro Reducir  [No aplica No aplica
estimacién del p en favor de un tercero Probable |CTRGCONTO55 Verificacién de r aritméticos y Reportados
un tercero. i
CTRGCONTO038 Medidas de seguridad para la i iony g de del proceso de seleccion
Favorecimiento de un oferente en procesos de La divulgacién o manipulacién de CTRGCONTO11 Asignacioz del |Comite Evaluador en todos los procesos. Se asigna mas de un profesional del Area de
i " i " i - Procesos de Seleccién
seleccion por causa de la divulgacion o informacion en complicidad entre —
Revision de los documentos generados dentro del proceso por el Gerente de Unidad de Procesos de Eventos
RGCONT32 manipulacion de informacion en complicidad entre (el comité evaluador, personal del Posible |CTRGCONTO035 Selvelc::ién u 8 P P ' Poco Probable Reducir No aplica No aplica Reportados
el Comité Evaluador, personal del drea area y/u o a
y/u oferentes o terceros. terceros. CTRGCONTO037 Restriccion frente a entre el Comité luador con los oferentes e interesados
Acompafiamiento por entes de control a los procesos de seleccion de gran complejidad, que asi lo
CTRGCONTO036 P P P 8 pel a
requieran.
S CTRGCONTO006 Revision, analisis, motivacion y elaboracién de adendas a procesos de seleccion
R de adendas o alas ¥ — r o Geseleccond oidad i
reglas de participacion restringiendo la Colusion de personal de la entidad| CTRGCONTO036 con?\panam\ento por entes de control aos procesos de seleccion de gran complejidad, que asi lo Eventos
RGCONT34 participacion de oferentes a causa de colusion de |y un tercero en favor Posible requieran. Poco Probable Reducir No aplica No aplica Reportados
personal de la Entidad y un tercero en propio o de un tercero. CTRGCONTO11 Asignacion del Comité Evaluador en todos los procesos. Se asigna mas de un profesional del Area de P
favorecimiento propio o de un tercero. Procesos de Seleccién
Realizacién de novedades al contrato que no se
‘ustana | lidad técnica y fActi dql . Colusién entre supervisor, Implementar el
@lustan a fa realidad tecnica y factica del mismo pory, o o o1 v /6 contratistas en . I R . X esquema de Gerencia de [%2vanceen la
RGCONT39 causa de colusion entre Supervisor, interventor y/o . . Posible CTRGCONTO51 Verificacién de la justificacion y los documentos que soportan las novedades contractuales Posible Reducir monitoreo de Planeacion y |"ealizacion de las
) ) . favorecimiento propio o de un 105 a travé v it
contratistas en favorecimiento propio o de un Proyectos atraves |gogtign ge  [VS1teS
tercero. de firmas externas
tercero. Riesgos
Recepcion de bienes o servicios que incumplen con |La aceptacion de estas CTRGPPE016 In.t.erventona ala ejecucion d? ‘_?5 proyectos
las especificaciones establecidas en el contrato por |condiciones por parte del - CTRGPPEQ0S Visitas de campo de la supervision Eventos
RGPPE27 causa de la aceptacién de estas condiciones por  [interventor y supervisor en g CTRGPPEG07 Comité Operativo o Comité de Raro Reducir  |No aplica Noaplica | oo s
parte del interventor y supervisor en favorecimiento propio y/o de un o . X a
favorecimiento propio y/o de un tercero. tercero. CTRGPPEO19 Auditoria interna, visitas aleatorias en campo
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Objetivo y proceso

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Proceso Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
L . . . . CTRGREC011 Verificacion de cierre de compra y reinversion de titulos.
Realizacién de transacciones con terceros bajo Acciones dirigidas a beneficio de — - -
. CTRGREC145 Auditoria externa al proceso de inversiones
condiciones por fuera del mercado, por causa de de las personas de la Nerficadd te de 12 Suby = e deT - 3o G deTportatono d Eventos
RGREC11 acciones dirigidas a beneficio de alguna(s) de las entidad vinculadas con la Raro CTRGREC007 erificacion por parte ce fa Subgerencia Financiera de fas operaciones de inversion cef portafolio de Raro Reducir No aplica No aplica
. . P . Fonade y Proyectos Reportados
personas de la Entidad vinculadas con la negociacion de los titulos o de — —— - - -
. N CTRGREC144 Péliza de Infidelidad de Riesgos Financieros
negociacion de los titulos o de terceros. terceros. — — —
CTRGREC143 Aplicacion del codigo de ética
CTRGREC143 Aplicacion del codigo de ética
CTRGREC145 Auditoria externa al proceso de inversiones
CTRGREC022 Verificacion de los calculos del titulo con el arrojado por el sistema transaccional
Debido a las omisiones o inconsistencias en la i . i
negociacion y registro de operaciones de inversién La alteracién de la informacidn, i i i6
8 yreg o P ¢ ! documentacién, o registros por CTRGREC004 Conteo de operaciones de inversion
RGREC12 por causa de | alteracién de la informacidn, arte de los profesionales de las Raro i6 i i Raro Reducir  |No aplica No aplica Eventos
documentacién, o registros por parte de los :reasae - l;dadén " CTRGRIE024 Monitoreo a la valoraclo‘rj dem\fers\ones _ __ P P! Reportados
profesionales de las dreas de Negociacién de ‘ ‘ 8¢ d i CTRGREC018 a la operacion realizada por el area de Negociacion
Inversiones y/o de Pagaduria. inversiones y/o de pagaduria. CTRGREC008 Verificacion de las instrucciones y condiciones de las operaciones de inversion
CTRGREC011 Verificacion de cierre de compra y reinversion de titulos.
CTRGRIEO35 Monitoreo a los reportes de composicion del portafolio de inversiones (formato 351)
CTRGREC156 de perfiles ti para portales empresariales (control dual)
RGRECS0 Hurto de recursos, por causa del fraude electrénico |Causa del fraude electrénico por Poco CTRGREC023 Clave de acceso aplicativo DECEVAL Raro Reducir No aplica No aplica Eventos
por parte de terceros. parte de terceros. Probable Reportados
CTRGREC157 Controles de seguridad de las Entidades Financieras
Establecimiento de limites y cupos que favorezcan |La alteracion de cifras, datos o la
a terceros por causa de la de cifras, de los calculos en Eventos
RGREC54 datos o la manipulacién de los calculos en los los modelos por parte de los Raro CTRGRIEO22 Analisis y revision de propuesta de cupos y limites Raro Reducir No aplica No aplica Reportados
modelos por parte de los p del area de |p i del area de P
Planeacion y Gestion de Riesgos. planeacion y gestion de riesgos.
Generacion y aplicacion de informes de medicion y B X B CTRGREC119 Control de los cupos de Inversién
. R . L La alteracién de la configuracion
seguimiento de utilizacion y disponibilidad de o
. . . " de cupos en el aplicativo
Planear, gestionar, optimizar cupos inexactos, por causa de la alteracion de la ) N N - - Eventos
L RGREC58 " i . el o Raro ) - . » o . . . Raro Reducir No aplica No aplica
y controlar los recursos Gestion de Recursos| configuracion de cupos en el mediante el apropiacién de privilegios de CTRGRIEOO1 Perfil de administrador de cupos de inversién en aplicativo de Administracion de Inversiones Reportados
leconémicos de la Entidad y Econ6micos o apropiaci6n de privilegios de P p' P 8
. usuarios.
los de sus clientes. usuarios.
" - : " : La modificacién o eliminacion de CTRGREC010 Verificacién de titulos activos
Debido a omisiones o inconsistencias en la ) —— — - - -
) e la misma mediante el acceso no CTRGREC011 Verificacion de cierre de compra y reinversion de titulos.
informacion financiera, por causa de la 5 ) — — - - - —
e 6n o eliminacion de la misma medi autorizado a los aplicativos y CTRGINFO34 Definicién de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y Eventos
RGREC61 N . bases de datos utilizadas en las Raro asignacion. Raro Reducir No aplica No aplica
el acceso no autorizado a los aplicativos y bases de |, . L - — - Reportados
. . B dreas pagaduria y negociacion de CTRGRECO015 diario a los en el portafolio de Fonade y Convenios
datos utilizadas en las areas Pagaduria y | N
o N inversiones, por parte de B i ) o
Negociacién de Inversiones, por parte de terceros. terceros. CTRGREC018 a la operacion realizada por el area de Negociacion
TNopoTtundad en el pago ae acausa |Laaccion qeun CTRGREC030 Al tramite de los desembolsos
de la accién intencional de un leado de de saldos de
) Poco . " " Eventos
RGREC63 mantener saldos de cuentas bancarias para cuentas bancarias para favorecer o L " Raro Reducir No aplica No aplica
. . . Probable |CTRGREC143 Aplicacién del cédigo de ética Reportados
favorecer a un tercero vinculado a la entidad a un tercero vinculado a la
L LR AARISE e recuTso e
Realizacién de pagos por mayor o diferente valor a . CTRGREC143 Aplicacion del codigo de ética
" cuentas diferentes a las del
causa del traslado de recursos a cuentas diferentes beneficiario mediante accién CTRGREC162 P tomitico de los d bol Eventos
RGREC65 a las del iciario accion i || Posible ago automatico de fos desembolsos Poco Probable Reducir No aplica No aplica
) deun en Reportados
de un en favor propio y/o de - .
un tercero. favorecimiento propio y/o de un CTRGREC156 de perfiles t para portales empresariales (control dual)
Realizacion de pagos que no son originados en s YeTtrasiado de recursos
gastos debidamente legalizados a causa del cuentas diferentes a las del
traslado de recursos a cuentas diferentes a las del |beneficiario mediante accién Eventos
RGREC66 - Y . u L ' iclart ' ! Posible CTRGREC156 de perfiles ti para portales empresariales (control dual) Raro Reducir No aplica No aplica
io accion de un de un en Reportados
empleado en favorecimiento propio y/o de un favorecimiento propio y/o de un
tercero tercero
Debido a pr de informacion
i i pr y tributaria indicadores de gestion . . . - . - - Eventos
RGREC70 Lo Raro CTRGREC172 Revisar las variaciones de cada cuenta para verificar la razonabilidad Raro Reducir No aplica No aplica
alterada por causa de presentar indicadores de optimos por la alta gerencia Reportados
gestion optimos por la Alta Gerencia
R ) de N por causa |Accion intencional de.un CTRGREC129 Verificacion de los soportes y la de las facturas o
RGRECE9 de accién intencional de un colaborador de la colaborador de la entidad en Raro Raro Reducir  |No aplica No aplica Eventos
Entidad en favorecimiento propio y/o de un favorecimiento propio y/o de un CTRGREC164 Verificacion de planilla de entrega frente a desembolsos P P Reportados
tercero. tercero. CTRGREC031 Verificacion, tramite y aprobacion presupuestal de los desembolsos
CTRGSOR006 Requerimientos de aclaracion de informacion a los medios de comunicacion
. Divulgacién de in'h')rmaciér‘\'no vera‘z'sobre los Causa del manejo intencional de CTRGSOR005 a la informacion publicada en los medios de comunicacién
Establecer las politicas, . . productos y servicios, gestion o actividades de ) L .
. ) Gestion del Sistema L . la informacion institucional por Poco . . . Eventos
objetivos y estrategias para o RGSOR17 FONADE, por causa del manejo intencional de la . Raro Reducir No aplica No aplica
o Organizacional . PR terceros en favorecimiento de sus | Probable Reportados
dirigir y controlar a FONADE. informacion institucional por terceros en CTRGSOR007 Directrices de la imagen Corporativa

favorecimiento de sus intereses.

intereses.
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Objetivo y proceso

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Proceso Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
Realizar el monitoreo,
I‘Z‘ . ‘, o CTRGINFO38 Definicion de derechos de acceso (perfil de autorizacion) de usuarios a los sistemas de informacion
medicion y seguimiento a los
riesgos (Financieros,
Operativos, Legales, etc.) a
los que estd expuesta CTRGINFOS0 Implementacién y verificacion de logs con pistas de las transacciones
FONADE y velar por el
imi de las Reprocesamiento de informacién debido a la La accién intencional de un Eventos
politicas, metodologias y Gestion de Riesgos |RGRIE22 corrupcion de la misma por causa de la accién Posible  |CTRGINFO30 Backup institucional. Poco Probable Reducir No aplica No aplica
) . ) . colaborador de la entidad. Reportados
procesos establecidos por la intencional de un colaborador de la Entidad.
Alta Gerencia, la Junta
Directiva, asi como la CTRGINF153 Politicas de generacion de contrasefias.
normatividad externa,
lencaminados a implementar
una efectiva administracion N . N L
del riesgo. CTRGINF154 Sincronizacion de Relojes de elementos de la infraestructura tecnolégica.
RGINF02 CTRGINFOO1 Verificacién de los activos fijos Evaluarla Subgerenc
Hurto de bienes y/o activos de las instalaciones, Causa del ingreso de personas no Implementacion de a % avance en la
RGINF02 por causa del ingreso de personas no autorizadas a e per Posible [CTRGINF087 Camaras de seguridad en los pisos Posible Reducir  [2smedees de ! realizacion de la
\a Entidad autorizadas a la entidad. control de acceso fisico | Administra actividad
RGINFO2 : CTRGINFO88 Control de ingreso a visitantes o Los salacones e | tiva
Definicién de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud
CTRGINFO34 . 2 i P Y Y
asignacion.
CTRGINFO55 Derechos de acceso y menus asignados con base en "que necesita"
CTRGINFO69 Doble control / Custodia caja de seguridad de Claves
CTRGINFO61 der de la Base de Datos
Pérdida de la misma, por causa de acceso no Acceso no autorizado de terceros CTRGINF030 Backup institucional. Eventos
RGINFO8 autorizado de terceros a la infraestructura a la infraestructura tecnoldgica de|  Posible  [cTRGINFO33 Autenticar identificacion de usuarios en el sistema Raro Reducir  [No aplica No aplica Reportados
tecnolgica dela Entidad. fa entidad. CTRGINFO83 Deshabilitacion de puertos en el switche
CTRGINFO032 Asignacion de codigo unico de identificacién a usuarios en el sistema en ambiente de pruebas
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
CTRGINF118 Configuracion y Autenticacion a la red Wi-FI
CTRGINFO57 Controles automaticos implementados en los aplicativos
CTRGINF110 de redes
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
Publicacion de informacion errada, incompleta o » . o iticas d iond =
. en la pégina web de FONADE, por La extraccién, manipulacién o CTRGINF139 Politicas de generacion de contrasefias. Eventos
Gestionar y controlar los RGINF26 P e e 7 PO lalteracién de la misma por Posible  [CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones Raro Reducir  |No aplica No aplica
recursos fisicos causa de la o - — Reportados
4 d . terceros. CTRGINFO61 Establecer mecanismos de recuperacion de la Base de Datos
documentales y de e la misma por terceros. -
) : . CTRGINFO33 Autenticar identificacién de usuarios en el sistema
tecnologias de la informacion|
" 5 ) CTRGINFO30 Backup institucional.
y comunicacién (TIC's), )
proporcionando a los Gestion de CTRGINF118 Configuracion y Autenticacion a la red Wi-FI
colaboradores las Infraestructura CTRGINF033 Autenticar identificacion de usuarios en el sistema
herramientas necesarias CTRGINFO30 Backup institucional.
para el cumplimiento del CTRGINF130 Utilizacion de un antivirus institucional y actualizacion automatica y en linea de la consola de antivirus.
objeto misional de la
Entidad. CTRGINFO73 Restricciones de instalacién
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
Pérdida o falta de integridad de la misma, por . - . CTRGINFO58 Metodologia estandar para el desarrollo / mantenimiento de sistemas . - - Eventos
RGINF35 . L ® - . P La ejecucion de cédigo malicioso. Posible - g - p / - - — Raro Reducir No aplica No aplica
causa de la ejecucion de cédigo malicioso. CTRGINF127 Actualizacion e instalacién de parches de seguridad para la infraestructura tecnoldgica. Reportados
CTRGINFO70 Disponibilidad de backups de datos y software antes de cambios
CTRGINF139 Politicas de generacion de contrasefias.
CTRGINFO34 Dsfinicién de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y
asignacion.
CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones
CTRGINF116 Bloqueo de puertos USB
CTRGINFO56 Controles de validacién de datos
CTRGINFO34 Dsfinicién de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y
. » . » asignacion.
Reprocesamiento y restauracién de informacion CTRGINF139 Politicas de generacién de contrasefias.
RGINF37 almacenada en la plataforma tecnoldgica, debido a [Causa del acceso no autorizado Posible  |CTRGINF033 Autenticar identificacion de usuarios en el sistema Raro Reducir No aplica No aplica Eventos
la alteracién o eliminacion de la misma, por causa |por parte de los usuarios. — m — Reportados
) N CTRGINFO55 Derechos de acceso y menus asignados con base en "que necesita
del acceso no autorizado por parte de los usuarios. — - — - -
CTRGINFO50 Implementacion y verificacién de logs con pistas de las transacciones
CTRGINF115 I i6n Plan de C de Negocio
CTRGINF030 Backup institucional.
Pérdida de los mismos, por causa del hurto de los |Causa del hurto de los elementos Poco CTRGINFO11 Reposicion de activos por parte de colaboradores Eventos
RGINF43 elementos por parte de los colaboradores de la por parte de los colaboradores de Probable |CTRGINFO10 Pélizas contra todo riesgos (dafios materiales combinados, corriente débil y sustraccién de muebles y Raro Reducir No aplica No aplica Reportados
Entidad. la entidad. enseres).
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Objetivo y proceso

Gestionar y controlar los
recursos fisicos,
documentales y de
tecnologias de la informacion|
y comunicacién (TIC's),
proporcionando a los
colaboradores las
herramientas necesarias
para el cumplimiento del
objeto misional de la
Entidad.

Proceso

Gestion de
Infraestructura

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
Autorizacion'y expedicion de tiquetes a CTRGINFO95 Verificacion de la autorizacion para el viajero
colaboradores o terceros para fines diferentes a las [Fraude de un colaborador en Eventos
RGINF50 actividades institucionales, por causa de fraude de [favorecimiento propio o de un Posible - ) ) o Poco Probable Reducir No aplica No aplica
L ) CTRGINF122 Copia de correo de expedicion del tiquete a supervisor del viajero Reportados
un colaborador en favorecimiento propio o de un tercero.
tercero oedEEn de TanetEs
[Autorizacion y expedicion de tiquetes a CTRGINF099 Conciliacion mensual de ejecucion de tiquetes
colaboradores o terceros para fines diferentes a las Fraude de personal externo para Poco CTRGINF095 Verificacion de la autorizacion para el viajero Eventos
RGINF55 actividades institucionales, por causa de fraude de . 3 Poco Probable Reducir No aplica No aplica
. . beneficio propio o de un tercero. Probable Reportados
personal externo para beneficio propio o de un CTRGINF094 Cuadro control montos y presupuesto por convenios y centros de costos.
tercero.
CTRGINFO50 | y verificacion de logs con pistas de las transacciones
CTRGINFO73 Restricciones de instalacion
CTRGINF145 Sincronizacion de Relojes de elementos de la infraestructura tecnoldgica.
CTRGINF127 Actualizacion e instalacion de parches de seguridad para la infraestructura tecnoldgica.
Publicacién de informacién confidencial por causa | oL —— — — — - — Eventos
RGINF57 de la accion malintencionada de un tercero intermol 4 Posible |CTRGINF130 Utilizacion de un antivirus institucional y actualizacion automatica y en linea de la consola de antivirus. Raro Reducir No aplica No aplica
tercero intermo o externo. - " Reportados
0 externo. CTRGINF139 Politicas de generacion de contrasefias.
CTRGINF128 Control de acceso a la red de datos por personas externas a FONADE.
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
CTRGINFO34 Dsfunncnon de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y
asignac
CTRGINFO73 Restricciones de instalacion
CTRGINF127 Actualizacion e instalacion de parches de seguridad para la infraestructura tecnoldgica.
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
) . . s . CTRGINF130 Utilizacién de un antivirus institucional y actualizacién automética y en linea de la consola de antivirus.
Corrupcion de la misma por causa de la accién La accion intencional de un
i de un tercero i la utilizacién de [tercero medi: la utilizacion de CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones Eventos
RGINFE0 enc ° o cere " Posible P oy 85 Con pista: Poco Probable|  Reducir  |No aplica No aplica
aplicaciones malware u otro tipo de codigo aplicaciones malware u otro tipo CTRGINF115 I Plan de C de Negocio Reportados
malicioso. de cédigo malicioso. CTRGINF145 Sincronizacion de Relojes de elementos de la infraestructura tecnologica.
CTRGINF128 Control de acceso a la red de datos por personas externas a FONADE.
CTRGINFO30 Backup institucional.
CTRGINF144 i en seguridad de la informacion, seguridad informatica y plan de continuidad de negocio
para los colaboradores de FONADE.
CTRGINFO30 Backup institucional.
CTRGINF052 Separar de desarrollo, pruebas y produccion
Pérdida o alteracién de la misma por causa de . . CTRGINFO75 a los contratos de bienes y servicios relacionados con infraestructura fisica y tecnoldgica.
y . Acciones inadecuadas por parte " . N N Eventos
RGINF61 acciones por parte de pr o Posible — — - — - — Poco Probable Reducir No aplica No aplica
terceros de proveedores o terceros. CTRGINF143 Pre de restauracion de la informacién almacenada en medios mag Reportados
CTRGINF115 I i6n Plan de C de Negocio
CTRGINF141 Pmcedimie'n'tos de control de cambios en la infraestructura tecnolégica y mantenimiento de aplicativos
en produccién.
CTRGINF139 Politicas de generacion de contrasefias.
CTRGINFO34 Dsfinicién de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y
Debido a fallas en el funcionamiento, conexién y/o La accién intencional de asignacion.
RGINF63 menor rendimiento de los mismos por causa dela | “° © SRS —_— CTRGINF115 | Plan de C de Negocio R —— Reduci No ali No apli Eventos
accién intencional de colaboradores de la Entidad cola 'ora ores de fa entida osible I CTRGINF127 Actualizacion e instalacion de parches de seguridad para la infraestructura tecnoldgica. CEOIACLE ] educir 0 aplica 0 aplica Reportados
: - mediante acceso no autorizado. —
mediante acceso no autorizado. CTRGINFO56 Controles de validacién de datos
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
CTRGINF117 Gestion de usuarios
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MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Obijetivo y proceso Riesgo Controles Seguimiento
Proceso Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
CTRGINF115 i6n Plan de Continuidad de Negocio
Debido a fallas en el funcionamiento, conexion y/o La suplantacién de privilegios de — — — 8
menor rendimiento de los mismos por causa de la .p. P 8 " CTRGINF139 POI'F'FE‘S,de generacion de contrasefias. — - - - — . " . Eventos
RGINF64 i - X administrador por parte de Posible Definicién de roles, responsables de aprobacién, usuarios asociados y mecanismo de solicitud y Raro Reducir  [No aplica No aplica
suplantacion de privilegios de administrador por colaboradores de la entidad. CTRGINFO34 ) , Reportados
parte de colaboradores de la Entidad. ) W' - ~ - —
CTRGINF135 Segregacion de funciones en el area de Tecnologia de Informacion.
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
CTRGINF128 Control de acceso a la red de datos por personas externas a FONADE.
CTRGINF115 ion Plan de Continuit de Negocio
Denegacién en el servicio de los mismos por causa i6
RGINF65 dela iccwbn de terceros mediante el accepso no La accién de terceros i el Posible m e iti - fef"es i Raro Reducir  |No aplica No aplica Eventos
A, acceso no autorizado a la red. CTRGINF139 Politicas de generacion de contrasefas. P P! Reportados
autorizado a la red. CTRGINF127 Actualizacion e instalacion de parches de seguridad para la infraestructura tecnoldgica.
CTRGINF117 Gestion de usuarios
CTRGINFO34 De.finici.é'n de roles, responsables de aprobacion, usuarios asociados y mecanismo de solicitud y
asignacion.
Denegacion en el servicio de los mismos por causa |Causa del abuso de privilegios por CTRGINF115 i6n Plan de Continuidad de Negocio
del abuso de privilegios por parte de los arte de los administradores de ti CTRGINF135 Segregacion de funciones en el drea de Tecnologia de Informacién. Eventos
RGINF66 y u priviiegios por p P ! "' Posible Bre — ——— - 8 - Poco Probable Reducir  [No aplica No aplica v
administradores de Tl, personal de soporte y personal de soporte y CTRGINFO50 Implementacion y verificacién de logs con pistas de las transacciones Reportados
desarrolladores. desarrolladores. CTRGINF139 Politicas de generacion de contrasefias.
Gestionar y controlar los CTRGINF136 Seguridad fisica para los centros de cableado de FONADE
recursos fisicos, . o N . CTRGINF134 Control de traslado de activos de informacion dentro y fuera de la Entidad
d tales y d Falta de de redes o por |Causa del hurto de los equipos del — P -
N Ioc'umzn Ia ?Sfy e . RGINFES causa del hurto de los equipos del centro de centro de computo y/o del rack Posible CTRGINF115 PI?'T de dle Negocio Poco Probable Reducir No aplica No aplica Eventos
ecnologias de la in orrr’\ac\on y/o del rack de jicaci por parte |de comunicaciones por parte de CTRGINF102 Cor!tro{fie acceso fisico a'I Centro de Cémputo _ __ _ _ P P Reportados
¥ comunicacién (TIC's), Gestion de de terceros y/o colaboradores. terceros y/o colaboradores. CTRGINFI3L ‘Aplicacion de controles técnicos y legales sobre la extraccion, robo o pérdida de estaciones de trabajo
proporcionando a los asignadas a los usuarios o de componentes de las mismas.
Infraestructura
colaboradores las CTRGINF108 Centro de computo alterno
herramientas necesarias o o o L B .
. CTRGINF130 Utilizacién de un antivirus y y en linea de la consola de antivirus.
para el cumplimiento del
objeto ml.slonal dela Omisién o deficiencias en la informacién L, . CTRGINFO38 Definicion de derechos de acceso (perfil de autorizacion) de usuarios a los sistemas de informacion
Entidad. resentada o publicada por FONADE por causa de La corrupcidn o pérdida de la Eventos
RGINF71 P ° P - P ) P ) misma mediante ataques de Posible |CTRGINFO73 Restricciones de instalacion Raro Reducir No aplica No aplica
la corrupcion o pérdida de la misma mediante . L - — " " " Reportados
P, . codigo malicioso. CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
ataques de codigo malicioso. - -
CTRGINFO30 Backup institucional.
ibil en seguridad de la informacion, seguridad informatica y plan de continuidad de negocio
CTRGINF144
para los colaboradores de FONADE.
CTRGINFO10 Pdlizas contra todo riesgos (dafos materiales combinados, corriente débil y sustraccion de muebles y
Hurto de dispositivos de hardware del centro de Causa del acceso no autorizado enseres). Eventos
RGINF72 coémputo por causa del acceso no autorizado por e d leados al mi Posible  |CTRGINF102 Control de acceso fisico al Centro de Cémputo Raro Reducir  [No aplica No aplica Reportad
parte de empleados al mismo. por parte de empleacos al mismo- CTRGINF137 Monitoreo de la BD por el Administrador de Ia Base de Datos eportados
CTRGINF151 i plataforma ogica por el centro de datos
CTRGINFO30 Backup institucional.
CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones
Realizacion de operaciones no autorizadas por la  |La corrupcién de informacion de CTRGINF145 Sincronizacion de Relojes de elementos de la infraestructura tecnolégica.
Entidad por causa de la corrupcion de informacion |las bases de datos mediante el CTRGINF139 Politicas de generacion de contrasefias. Eventos
RGINF73 P P ‘ Posible Poco Probable|  Reducir  [No aplica No aplica
de las bases de datos mediante el acceso no acceso no autorizado por parte de CTRGINFO38 Definicién de derechos de acceso (perfil de autorizacion) de usuarios a los sistemas de informacion Reportados
autorizado por parte de colaboradores. colaboradores. g — - . — —
CTRGINF144 en seguridad de la informacion, seguridad informatica y plan de continuidad de negocio
ara los colaboradores de FONADE.
CTRGINF135 Segregacion de funciones en el area de Tecnologia de Informacion.
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Objetivo y proceso

Riesgo

MAPA DE RIESGOS DE FRAUDE Y COCRRUPCION

Controles

Seguimiento

Proceso Cédigo Evento Probab.Abs Cédigo Ctrl. Nombre del control N Acciones  ReSPOMSabl i ador
Residual Riesgo e
CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall
CTRGINFO38 Definicién de derechos de acceso (perfil de autorizacién) de usuarios a los sistemas de informacién
Realizacién de operaciones no autorizadas por la  |La corrupcion de informacion de
Entidad por causa de la corrupcién de informacién |las bases de datos mediante el . CTRGINF139 Politicas de generacién de contrasefias. . . . Eventos
RGINF74 . ) Posible T " - — Raro Reducir No aplica No aplica
de las bases de datos mediante el acceso no acceso no autorizado por CTRGINF145 Sincronizacion de Relojes de elementos de la infraestructura tecnolégica. Reportados
autorizado por terceros. terceros. CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones
CTRGINF110 de redes
CTRGREC144 Pdliza de Infidelidad de Riesgos Financieros
i divulgacion de infe B Causa del aprovechamiento de CTRGINF108 Centro de computo alterno
Pérdida y/o divulgacidn de informacidn Vulnerabilidades técnicas de CTRGINFO76 Servicios de respaldo y alta disponibilidad.
por causa del apr to de L . - — - - - N - - Eventos
RGINF84 | R - her Posible  [CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall Poco Probable Reducir  [No aplica No aplica
técnicas de her N or parte de - - — Reportados
tecnolégicas institucionales por parte de terceros. por p: CTRGRIEO45 Monitoreo de Seguridad de la Informacion
terceros. CTI i en seguridad de la informacion para los colaboradores de FONADE.
Gestionar y controlar los CTRGINFO73 Restricciones de instalacion
recursos fisicos, —— " - —
a CTRGINF154 Sincronizacion de Relojes de elementos de la infraestructura tecnolégica.
e . ” . ” .
B v 3 , Divulgacion de informacion confidencial I y CTI i en seguridad de la informacion para los colaboradores de FONADE.
tecnologias de la informacion relacionada con estos por causa de la accion ta accién intencional de i0 ificacio i i Eventos
y comunicacién (TIC's), Gestion d RGINF86 intencional de colabor:dores de Ia Entidad colaboradores de la entidad Posible  [CTRGINFOS0 Implementacién y verificacion de logs con pistas de las transacciones Poco Probable Reducir  [No aplica No aplica Reportados
proporcionando a los estion de N > mediante el acceso no autorizado. CTRGINF153 Politicas de generacion de contrasefias. P
Infraestructura mediante el acceso no autorizado.
colaboradores las CTRGINFO38 Definicién de derechos de acceso (perfil de autorizacién) de usuarios a los sistemas de informacién
herramientas necesarias — —
para el cumplimiento del CTRGRIE043 Aplicacion de politica de pantalla bloqueada
i e CTRGINF152 Control de acceso a la red de datos por personas externas a FONADE.
objeto misional de la Divulgacion de informacion confidencial I . vy ” =
Entidad, ) . La accion intencional de terceros CTRGINF153 Politicas de generacion de contrasefas.
. relacionada con estos por causa de la accion ) . . - — - - - N - - Eventos
RGINF87 . 3 . mediante el acceso no autorizado Posible  [CTRGINF107 Configuracion de reglas de seguridad perimetral en el firewall Poco Probable Reducir  [No aplica No aplica
intencional de terceros mediante el acceso no 2 1a red corporativa Reportados
autorizado a la red corporativa. 3 ) CTRGINF110 de redes
CTRGRIE043 Aplicacion de politica de pantalla bloqueada
Omision o deficiencias en la informacion La corrupcién o pérdida de la CTRGINFO50 Implementacion y verificacion de logs con pistas de las transacciones
presentada o publicada por FONADE por causa de [misma mediante el acceso no CTRGINFO38 Definicién de derechos de acceso (perfil de autorizacion) de usuarios a los sistemas de informacion Eventos
RGINF88 la corrupcion o pérdida de la misma mediante el [autorizado por parte de Posible — — — Poco Probable Reducir No aplica No aplica
. . CTRGINF153 Politicas de generacion de contrasefas. Reportados
acceso no autorizado por parte de empleados a los [empleados a los sistemas de Defimician de o Dies d = - = - Sesonicad
sistemas de informacion. informacion. CTRGINFO34 efinicion de roles, responsables de aprobacién, usuarios asociados y mecanismo de solicitud y
asignacion.
. . . Causa del ingreso de personas no CTRGINFO10 Pdlizas contra todo riesgos (dafos materiales combinados, corriente débil y sustraccion de muebles y
Hurto de bienes y/o activos de informacién a causa 5 . enseres).
: - B autorizadas a las areas " : " " Eventos
RGINF89 del ingreso de personas no autorizadas a las dreas talogad Posible Poco Probable Reducir No aplica No aplica Reportad
como seguras en FONADE. :snzgega as como seguras en CTRGINFOSS Control de ingreso a visitantes eportados
CTREVPR0O03 Revisién Informe consolidado de evaluacién
Evaluar los proyectos de Presencia de inconsistencias en los resultados del L
. i o Errores o falta de aplicacion de o .
manera confiable y Evaluacion de proceso de evaluacion, por causa de errores o falta . o " CTREVPR002 Revision de r y variables de evall . " " Eventos
REVPRO7 o A L parametros y criterios por parte Posible Raro Reducir No aplica No aplica
oportuna, de acuerdo con los|Proyectos de aplicacion de parametros y criterios por parte Reportados
. . de los evaluadores.
requerimientos del cliente. de los evaluadores.
CTREVPROO1 Capacitacion a los evaluadores
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