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MEMORANDO

PARA: MARY YAZMIN VERGEL
Gerente Unidad- Area de Planeacion y Gestion de Riesgos

DE: LUIS E. HERNANDEZ LEON
Asesor de Control Interno

ASUNTO: Notificacion Informe Final Auditoria Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacion del Terrorismo - 2016

Respetada Doctora,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada al Sistema de Administracion
de Riesgo de Lavado de Activos y Financiacion del Terrorismo, vigencia 2016.

De conformidad con lo establecido en el PAU001 Procedimiento de Auditorias de Control Interno, se solicita:

» Proceder con la formulacion de las acciones correctivas, preventivas y/o de mejora que de acuerdo
con su criterio sean necesarias para atender las debilidades descritas en las observamones y
recomendaciones expuestas en el informe.

* Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el
respectivo plan de accion, el cual deberd indicar: actividades, responsables y plazos, segln cuadro
anexo.

Cordialmente,

LUIS:E. HERNANDEZ
Asesor de Control Interno

Elaboré: Erik H. Nieves Espitia
RevisO: Adriana Maria Ocampo (Lider de Auditorias SGC- SCI)
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AUDITORIA

SISTEMA DE ADMINIS:I'RACI()N DE RIESGO DE LAVADO DE ACTIVOS
Y FINANCIACION DEL TERRORISMO - SARLAFT - 2016

1. OBJETIVO GENERAL

Realizar la evaluacion al Sistema de Administracion de Riesgo de Lavado de Activos - SARLAFT- implementado en
FONADE, considerando su estructura, etapas, elementos, caracteristicas y operaciones autorizadas; lo anterior,
verificando los requisitos normativos establecidos por la Superintendencia Financiera de Colombia, disposiciones
contenidas en los manuales, procedimientos, circulares, guias e instructivos internos.

2. OBJETIVOS ESPECIFICOS

1. Verificacion del desarrollo y efectividad de las etapas:

o Identificacion de los factores de riesgo y los riesgos asociados a los cuales se ve expuesta la Entidad en
relacion al riesgo de LA/FT.
La metodologia de medicién y evaluacion.

e Mecanismos y controles que permitan cumplir con las politicas.

e Monitoreo del perfil de riesgo inherente y residual de LA/FT.

2. Elementos a verificar:

e Las politicas adoptadas por la Entidad que permitan el eficiente funcionamiento del Sistema de
Administracién de Riesgo de LA/FT.

e Estructuracién organizacional adecuada y asignacion de funciones y responsabilidades.

e Verificar la eficiencia, efectividad y oportunidad de las politicas definidas en la Etapas y Elementos que
hacen parte del SARLAFT de la entidad.

e Evaluacion de las politicas internas de SARLAFT y el cumplimiento de las instrucciones impartidas en la
parte |, Titulo IV, Capitulo IV de la Circular Basica Juridica 029 de 2014, emitida por la SFC.

3. Procedimientos:

e Los procedimientos aplicables para la adecuada implementacion y funcionamiento de los elementos y las
etapas del SARLAFT.

e Verificacion de la existencia y ejecucion de planes de capacitacion.

e Reporte de los informes sobre prevencion de lavado de activos.

4. Constatar la existencia, aplicacion y eficacia de los controles o actividades de control asociadas a los ries-
gos identificados.

5. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas sobre los resultados de audito-
rias anteriores.
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6. Emitir conclusiones especificando no conformidades, observaciones, y/o recomendaciones que de acuerdo
con el andlisis se consideren pertinente.

3. ALCANCE

Diciembre 2015 - octubre 2016.

4. CRITERIOS

e Normatividad legal: Estatuto Organico del Sistema Financiero.
e Normatividad Superintendencia Financiera de Colombia: Parte |, Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo.
e Normatividad Interna: Resoluciones, Circulares, Manuales, Procedimientos, Guias o instructivos:
o MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del terrorismo,

version 8.

o PAP802 Procedimiento Conocimiento de clientes e identificacion de terceros, version 2.

o PAP803 Procedimiento Gestion de operaciones inusuales y sospechosas, version 3.

o PAP804 Procedimiento Monitoreo del sistema de administracion de riesgo de lavado de activos y
financiacion del terrorismo — SARLAFT, version 3.

5. METODOLOGIA

La obtencion y confirmacion de la informacion se realizo mediante las siguientes técnicas o métodos practicos de
investigacion: entrevistas a los responsables y colaboradores, observacion, muestreo, célculos, revision de
documentos.

e Entrevistas con los responsables y colaboradores de area:
o Mary Yazmin Vergel Cardozo - Gerente Area de Planeacion y Gestion de Riesgos - Oficial de
Cumplimiento.
o Victor Manuel Supelano Mendoza - Profesional SARLAFT.
o Esperanza Morales Patifio - Apoyo SARLAFT Oficial de Cumplimiento.

e Observacion de actividades:
© MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del terrorismo,

version 8.

o PAP802 Procedimiento Conocimiento de clientes e identificacion de terceros, version 2.

o PAP803 Procedimiento Gestion de operaciones inusuales y sospechosas, version 3.

o PAP804 Procedimiento Monitoreo del sistema de administracion de riesgo de lavado de activos y
financiacién del terrorismo — SARLAFT, version 3.

o GAP805 Guia metodolégica de gestion de riesgos.
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e Revision documental:
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Documento Técnico de Segmentacion de los Factores de Riesgo SARLAFT.

Acuerdo 206 de 22-12-2015 Por el cual se aprueba, adoptan los cambios en la documentacion
relacionada con el Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo del Fondo Financiero de Proyectos de Desarrollo - FONADE

Requerimiento y Respuesta SFC - Radicado 2014400003432.

Segmentacién Factor de Riesgo Canales — Clientes - Jurisdiccion — Productos 2015.
Segmentacion Factor de Riesgo Canales — Clientes — Jurisdiccion — Productos 2016.

Acta 151 Comité Integral de Riesgos - 2015 - Informe Resultados de Actualizacion de la
Segmentacion de Factores de Riesgos.

Acta 576 Junta Directiva — 11 de Mayo de 2015 - Informe Resultados de Actualizacion de la
Segmentacién de Factores de Riesgos.

Acta 174 Comité Integral de Riesgos — 2016 — Informe Resultados de Actualizacion de la
Segmentacion de Factores de Riesgos.

Acta 596 Junta Directiva — Agosto de 2016 - Informe Resultados de Actualizacion de la
Segmentacion de Factores de Riesgos.

Perfil de Riesgo SARLAFT 2015.

Acta 167 Comité Integral de Riesgos — 2015 — Actualizacion del Perfil de Riesgo.

Acta 588 Junta Directiva — 2016 — Actualizacion del Perfil de Riesgo.

Memorando 20161300204873 Analisis de Requerimiento en Gestion de Riesgos para la
implementacion FIEP.

Informes Oficial de Cumplimiento - Informe sobre la Gestién del Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT. Primer, segundo y tercer
trimestre 2016.

Informe de Monitoreo Sistema de Administracién de Riesgo de Lavado de Activos y Financiacion
del terrorismo SARLAFT | Semestre 2016.

24_INFORME_SARLAFT_II_TRIM_2016.

25_INFORME_SARLAFT Il TRIM 2016

Informe monitoreo | Semestre 2016.

Acta 596 576 Junta Directiva — 26 de Agosto de 2016 — Informe de Gestion del SARLAFT -
Segundo Trimestre 2016.

Reporte Clientes Exonerados - UIAF: Generado el 4 oct de 2016 10:55:35a.m. — Exitoso — Tipo de
Reporte Negativo — Periodo: julio a septiembre de 2016.

Reporte Productos - UIAF: Generado 4 nov de 2016 02:10:01p.m. — Exitoso — Tipo de Reporte
Negativo — Periodo: 1 al 31 de octubre 2016.

Reporte Operaciones Sospechosas - UIAF: Generado 4 oct de 2016 11:00:08a.m. — Exitoso — Tipo
de Reporte Negativo - Periodo: 1 al 30 de septiembre 2016.

Reporte Transacciones en Efectivo - UIAF: Generado 4 nov de 2016 02:12:27p.m. — Exitoso — Tipo
de Reporte Negativo — Periodo: 1 al 31 de octubre 2016.

Calendario Capacitacion y Reinduccion SARLAFT vigencia 2016.

Acta 169 Comité Integral de Riesgos — 2016 — Solicitud aprobacion cronograma de actividades de
SARLAFT.

Seguimiento Actualizacion clientes FONADE vigencia 2016.

Soportes de listas de asistencia y evacuaciones — Capacitaciones SARLAFT 2016.

Informes trimestrales de la Revisoria Facial — Evaluacion SARLAFT 2016.
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6. DESARROLLO

6.1. VERIFICACION DEL DESARROLLO Y EFECTIVIDAD DE LAS ETAPAS:
6.1.1. Segmentacion de los factores de riesgo:

Se verifico en el MAP803 Manual para el control y prevencion del lavado de activos y la financiacién del terrorismo,
que FONADE ha identificado la metodologia a través de la cual realiza la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre si, la cual se fundamenta en el reconocimiento de diferencias
significativas en sus caracteristicas y se relacionan a continuacion:

Se evidencid que la segmentacion se realiza bajo técnicas estadisticas de mineria de datos, aplicando la
metodologia CRISP-DM, la cual contempla las siguientes etapas:
o Comprension del negocio.
Comprension de los datos.
Preparacién de los datos.
Modelado.
Evaluacion.
Desarrollo.

O 0 00O

Para la realizacion de la segmentacion de factores de riesgos se utiliza la metodologia CRIP-DM, esta metodologia
se encuentra descrita en el Documento Técnico de Segmentacion de los Factores de Riesgo SARLAFT, en el cual,
de acuerdo con las instrucciones impartidas por la Superintendencia Financiera de Colombia en la Parte |, Titulo IV,
Capitulo IV de la Circular Basica Juridica, referente al SARLAFT, FONADE realiza la segmentacion de los factores
de riesgo con el objetivo de apoyar el sistema para que los mecanismos adoptados por la Entidad operen de manera
efectiva, eficiente y oportuna y cumpliendo con lo establecido por la SFC.

Para dar cumplimiento de lo anterior, se utilizan modelos de minaria de datos tales como: Cluster o conglomerados
ylo arboles de clasificacion.

Los factores segmentados son:
o Segmentacion de Factor de Riesgo Clientes.
o Segmentacién de Factor de Riesgo Producto.
o Segmentacion de Factor de Riesgo Jurisdiccion.
o Segmentacion Canales.

Se evidencié que de acuerdo a la naturaleza de las operaciones de la entidad y su objeto social, el equipo de
SARLAFT, establecit el alcance de la segmentacion de los factores de riesgos, los cuales se encuentran
documentados en el MAP803 Manual para el control y prevencién del lavado de activos y la financiacion del
terrorismo. Numeral 9. Lineamientos Frente a los FR, y son los siguientes, para FONADE:

o Clientes: Entidades con las cuales se celebran convenios y contratos interadministrativos, esto es prin-
cipal pero no exclusivamente, entidades publicas del orden nacional, departamental o municipal.

o Productos: Gerencia, gestion, estructuracion y evaluacion de proyectos o cualquier otra linea de nego-
cio que implemente la Entidad.
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o Jurisdicciones: Municipios del territorio nacional en los que se ejecutan los proyectos derivados de los
convenios y contratos interadministrativos o paises de origen de aquellos suscritos con entidades
extranjeras.
o Canales: Gerentes de unidad misionales y/o de convenio.

Se observd que el anterior Alcance de la Segmentacién de los Factores de Riesgos fue aprobado por la Junta
Directiva por medio del Acuerdo 206 de 22-12-2015 Por el cual se Aprueba adoptan los cambios en la
documentacion relacionada con el Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo del Fondo Financiero de Proyectos de Desarrollo — FONADE. Adicionalmente, se verificd que este
alcance se presentd a la Superintendencia Financiera de Colombia en el afio 2014, en donde no se presentaron
objeciones. Lo anterior] se evidencié en el Requerimiento y Respuesta SFC — Radicado 2014400003432 — Numeral
1.2 Variables utilizadas, por factor de riesgo, para realizar la segmentacion.

o Resultados de la Segmentacion de los Factores de Riesgos 2016.

Para la vigencia 2016, se evidencio que el area de Planeacion y Gestion de Riesgos realizo la segmentacion de los
factores de riesgo definidos por la entidad y cumpliendo lo establecido en MAP803 Manual para el control y
prevencion del lavado de activos y la financiacion del terrorismo, Numeral 13.1 Segmentacion de los Factores de
Riesgo, correspondiente al periodo comprendido entre el 1 de octubre de 2014 al 30 de septiembre de 2015. Se
observo, que los resultados de esta Segmentacion se presentaron ante el Comité Integral de Riesgos en la sesion
del 24 de junio de 2016. Acta 174.

Los principales resultados se relacionan a continuacion:

Segmentacién Factor de
Riesgo Clientes

Segmentacion Factor de
Riesgo Canales

Segmentacion Factor de
Riesgo Productos

Segmentacién Factor de
Riesgo Jurisdiccion
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Fuente: Segmentacion Factor de Riesgo Canales — Clientes - Jurisdiccion — Productos 2016.
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Adicionalmente, se evidencié que los resultados de la segmentacion por factores de riesgos para el afio 2016, se
presento a la Junta Directiva en la Sesion de Agosto de 2016 — Acta JD 596.

e Conclusion Segmentacion de los factores de riesgo:

El area de Planeacion y Gestion de Riesgos, realiza la Segmentacion de los factores de riesgo de acuerdo con las
caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos, cumpliendo la metodologia establecida en MAP803 Manual para el control y prevencion
del lavado de activos y la financiacion del terrorismo, Numeral 13.1 Segmentacion de los Factores de Riesgo, y de
acuerdo a la naturaleza de las operaciones de la entidad y su objeto social, acatando lo establecido en la
Normatividad de la Superintendencia Financiera de Colombia: Parte |, Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo. Adicionalmente, se evidencié que los
resultados de la aplicacion de la metodologia son presentados al Comité Integral de Riesgo y Junta Directiva, para
su aprobacion y posterior aplicacion de la segmentacion como mecanismo de apoyo el SARLAFT.

6.1.2. Identificacion:

Se evidencio que el area de Planeacion y Gestion de Riesgos, realizo la actualizacion del perfil de riesgo LAFT,
cumpliendo con la etapa de identificacion de riesgo, numeral 4.1.1 del Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo. En el cual se establece que las entidades
vigiladas por la SFC deben identificar los riesgos de LA/FT inherentes al desarrollo de su actividad, teniendo en
cuenta los factores de riesgo definidos.

En cumplimiento de lo anterior, se evidencio que para identificar los riesgo de LA/FT, el area de Planeacion y Gestion
de Riesgos adopto la metodologia contenida en el numeral 5.4.2 de la NTC ISO 31000 y que se describe en el
numeral 4.3 del documento GAP805 Guia metodoldgica de gestion de riesgos. Con base a esta metodologia se
identifican los eventos de riesgo LA/FT de la Entidad.

Como resultado de la aplicacion de la metodologia, se evidencié que se genera la Matriz de Riesgo de LAFT, con
vigencia 2015. Donde se identificaron un total de 25 riesgos de LAFT para FONADE, los cuales se relacionan a
continuacion:

o Vinculacion de personas registradas en medios de comunicacion como lavadores, terroristas o
financiadores del terrorismo.

o Vinculacion de personas registradas en listas como lavadores, terroristas o financiadores del terrorismo.

o Vinculos contractuales con personas que aparecen registradas en listas como lavadores, terroristas o
financiadores del terrorismo, posterior a su vinculacion.

o Sanciones por vinculacién de personas registradas en listas como lavadores, terroristas o financiadores del
terrorismo, por omision en los procedimientos, politicas y requisitos para la vinculacion por parte del
personal de la entidad.

o Vinculacién de personas registradas en listas como lavadores, terroristas o financiadores del terrorismo, no
detectadas, por omision en los procedimientos, politicas y requisitos para la vinculacion por parte del
personal de la entidad.

o Pérdida de imagen por vinculacién de personas relacionadas con terceros que han sido reconocidos como
lavadores, terroristas o financiadores del terrorismo.
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o Vinculacién de personas relacionadas con terceros que han sido reconocidos como lavadores, terroristas o
financiadores del terrorismo.

o Sanciones por vinculacion de personas reconocidas como lavadores, terroristas o financiadores del
terrorismo, que presenten documentacion no veraz, inexacta o de dificil verificacién en el proceso de
vinculacion o actualizacion.

o Vinculacion de personas reconocidas como lavadores, terroristas o financiadores del terrorismo, que
presenten documentacion no veraz, inexacta o de dificil verificacion en el proceso de vinculacion o
actualizacion.

o Vinculacion de personas reconocidas como lavadores, terroristas o financiadores del terrorismo, que
suplanten a otra, para ocultar su verdadera identidad.

o Sanciones por vinculacion de personas reconocidas como lavadores, terroristas o financiadores del
terrorismo, mediante la utilizacion de empresas aparentemente legales que cubren actividades ilicitas.

o Vinculacion de personas reconocidas como lavadores, terroristas o financiadores del terrorismo, mediante la
utilizacién de empresas aparentemente legales que cubren actividades ilicitas.

o Sanciones por realizar pagos a terceros, vinculados con actividades ilicitas, mediante la cesion de los
derechos econdmicos del contrato.

o Pérdida de imagen por realizar pagos a terceros, vinculados con actividades ilicitas, mediante la cesion de
los derechos econdmicos del contrato.

o Realizar pagos a terceros, vinculados con actividades ilicitas, mediante la cesion de los derechos
economicos del contrato.

o Sanciones por adquisicion o recepcion de activos afectados con medidas cautelares o de extincion de
dominio.

o Sanciones y peérdidas por adquisicion o recepcion de activos afectados con medidas cautelares o de

extincién de dominio.

Pérdida de imagen por adquisicion o recepcion de activos afectados con medidas cautelares o de extincion

de dominio.

Adquisicién o recepcién de activos afectados con medidas cautelares o de extincién de dominio.

Suscripcion de convenios con entidades ubicadas en jurisdicciones bloqueadas internacionalmente.

Sanciones por aceptar devolucion de anticipos por parte del contratista, con recursos de origen ilicito.

Pérdida de imagen por aceptar devolucion de anticipos por parte del contratista, con recursos de origen

ilicito.

Sanciones por la adjudicacién de contratos que presentan ofertas con precios artificialmente bajos, en los

procesos de seleccién y contratacion.

o Pérdida de imagen por la adjudicacion de contratos que presentan ofertas con precios artificialmente bajos,
en los procesos de seleccion y contratacion.

o Adjudicacion de contratos que presentan ofertas con precios artificialmente bajos, en los procesos de
seleccion y contratacion.

O 0O 0O o}

0

Para los riesgos de LAFT identificados, el area de Planeacion y Gestion de Riesgos, establecio un total de 20
controles, y determino el PERFIL DE RIESGO INHERENTE y PERFIL DE RIESGO RESIDUAL.

De los riesgos de LAFT identificados para FONADE, se observd, que no se han materializado, derivado a la
aplicacion de los controles establecidos y el monitoreo constante que se realiza a su aplicacion por parte de todos los
procesos de la Entidad.
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Se evidencio que el Perfil de Riesgo de LAFT se actualiza anualmente cumpliendo con la metodologia establecida, y
cumpliendo los siguientes aspectos:

o Realizacion de mesas de trabajo con los gestores de riesgo y gerentes de convenio para revisar
cambios estructurales de la entidad, nuevos riesgos, nuevos productos, valoracién de la probabilidad y
consecuencia inherente o absoluta de riesgos de LAFT.

o Reuvision de la funcionalidad de los controles asociados a los riesgos de LAFT, establecimiento de la
cobertura de los mismos.

o Obtencion del perfil de riesgo LAFT definido, en donde para la Vigencia de 2015 se encuentra en Nivel
de Severidad “TOLERABLE”.

El perfil actualizado y vigente se encuentra publicado en el catalogo documental de la Entidad, en la siguiente ruta:
http://www.fonade.gov.co/CatalogoDocumental/SAR/SARLAF T/Perfil de Riesgo LAFT/Perfil de riesgo definitivo
(2015).

Se verificd que el Perfil de LAFT 2015 (Vigencia Actual), se present y aprobd al Comité Integral de Riesgos en la
sesion de Diciembre 17 de 2015 - Acta 167 - 2015, y a la Junta Directiva en sesion del 2 de Marzo de 2016 — Acta
588 — 2016 - Actualizacion del Perfil de Riesgo. Adicionalmente, el Perfil de Riesgo de LAFT cumpliendo con lo
establecido en la Normatividad Superintendencia Financiera de Colombia: Parte I, Capitulo IV: Instrucciones relativas
a la administracion de riesgo de lavado de activos y financiacion del terrorismo. Numeral 4.1.1. Identificacion. Realiza
la identificacion del riesgo de LA/FT, sus riesgos asociados respecto de cada uno de los factores de riesgo
segmentados.

Nota: EI Perfil de LAFT para el afio 2016, se encuentra en proceso de revision de los riesgos por parte del
equipo del SARLAFT, para posteriormente iniciar las mesas de trabajo con las diferentes areas, estas
mesas se tienen previstas iniciar a partir del 28 de noviembre de 2016.

o Identificacion de riesgos previamente a la incursion en un nuevo mercado, la apertura de
operaciones en nuevas jurisdicciones, canales de distribucion.

Cumpliendo con el Numeral 7.1 Politicas en relacion con la etapa de identificacion de los riesgos de LA/FT, del
MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del terrorismo, que establece
entre otros puntos, que en “La etapa de identificacion de riesgos debe realizarse previamente a la incursion en un
nuevo mercado, la apertura de operaciones en nuevas jurisdicciones, la apertura o modificacion de los canales de
distribucion y la modificacion o el lanzamiento de cualquier producto (linea de negocio)’. Y el Numeral 4.1.1.
Identificacion Parte I, Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y
financiacion del terrorismo.

Se evidencio que el equipo de SARLAFT, realizo el analisis del impacto en los sistemas de gestion de riesgos y
requerimientos para la implementacion del Fondo para la Identificacion y Estructuracion de Proyectos — FIEP, en el
mes de agosto de 2016, donde se realiz6 un andlisis considerando el Plan de Accion Institucional 2016 - Proyecto de
Disefio de la propuesta de creacion del Fondo de Identificacion y Estructuracion de Proyectos, en cual existia el
compromiso de establecer los requerimientos de Gestion de Riesgos para la creacion del FIEP, en cual se analizaron
los siguientes puntos:

o Antecedentes.

o Entendimiento del proyecto del FIEP.
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o Nomenclaturas.
o Impacto de la implementacion del FIEP en la gestion de riesgos de FONADE.
o Requerimientos en los sistemas de administracion de riesgos.

Con lo anterior, se puede observar que el 4rea de SARLAFT, realiza analisis cuando se tiene establecido cambios
estructurales en la Entidad, nuevos productos o proyectos; se recomienda que el Oficial de Cumplimiento haga parte
de los Comités de Alto Nivel de la Entidad o Comités de Negocios, con el objetivo de garantizar la identificacion y
valoracion de riesgos y el establecimiento de controles de LAFT antes de la incursion en un nuevo mercado, la
apertura de operaciones en nuevas jurisdicciones, la apertura o modificacion de los canales de distribucion y la
modificacién o el lanzamiento de cualquier producto.

e Conclusion Etapa de Identificacion:

El area de Planeacion y Gestion de Riesgos, identifica el riesgo de LA/FT, acorde a la metodologia contenida en el
en el numeral 4.3 del documento GAP805 Guia metodologica de gestion de riesgos. Actualiza el perfil de Riesgo de
LAFT anualmente con las areas Misionales, Gerentes de Convenio y Alta Gerencia, presenta el Riesgo Inherente y
Residual a las instancias correspondientes (Comité Integral de Riesgos y Junta Directiva), adicionalmente realiza
andlisis de riesgos de LAFT previamente a la incursion en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones y canales de distribucion, cumpliendo lo establecido en el numeral 13.2 identificacion del riesgo de
lavado de activos y la financiacion del terrorismo del MAP803 Manual para el control y prevencion del lavado de
activos y la financiacion del terrorismo, y el Numeral 4.1.1. Identificacion, del Parte |, Capitulo IV: Instrucciones
relativas a la administracion de riesgo de lavado de activos y financiacion del terrorismo.

6.1.3. Medicion:

Se evidencio que el equipo de SARLAFT, para medir el riesgo de LA/FT, adopta la metodologia contenida en los
numerales 54.3 y 5.4.4 de la NTC ISO 31000, sefialada en el numeral 4.4 del documento GAP805 Guia
metodologica de gestion de riesgos. De acuerdo a la metodologia se mide la probabilidad de ocurrencia del riesgo
inherente de LA/FT frente a cada uno de los factores de riesgo y el impacto (Consecuencia), en caso de
materializarse mediante los riesgos asociados, de acuerdo a las siguientes escalas:
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Esicala de valoracion de la probabilidad de ocurrencia

e D O Desde 3 3

Raro 0% 3%
Poco Probable 3% 10%
Posible 10% 30%
Probable 30% 50%
Casi Cierta 50% 100%

Escala de valoracion del impacto econémico

De olle Desde 3 a
Insignificante 0 10
0 Menor 10 100
Moderado 100 1.000
0 Mayor 1.000 3.000
Catastrofico 3.000

Cifras en Millones de pesos

Lo anterior, se realizo por medio de las mesas de trabajo realizadas con los gestores de riesgos y gerentes de
convenio, en donde de acuerdo a los riesgos identificados y las tablas de probabilidad e impacto, establecidas
GAP805 Guia metodolégica de gestion de riesgos, se realiza la medicion en probabilidad e impacto, para determinar
el perfil de riesgo inherente de LA/FT.

Esto, se evidencio en la Matriz de Riesgo de LAFT, con vigencia 2015 En donde se observé que de los 25 riesgos de
LAFT identificados para la entidad, se midieron en probabilidad e impacto, dando como resultado el Perfil de riesgo
inherente de LA/FT.

e Perfil de riesgo inherente de LA/FT.
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PERFIL DE RIESGO INHERENTE

PROBABILIDAD
w

RI R2 R3 R4 RS

R6 R10|
R12 R13 R14 R15
R16 R17 R18 R19
R21 R22
R20j
o 10 15 20 25
CONSECUENCIA ]

De esta manera, se representa graficamente los resultados de la valoracién de probabilidad e impacto en matriz de
riesgos, en donde el eje (X) representa el nivel de impacto y el eje (Y) la probabilidad de ocurrencia. En el intercepto,
se registra el producto de las dos variables, que corresponden al valor consolidado del riesgo Inherente de LAFT.

Adicionalmente, se evidencio que el Perfil de riesgo inherente de LA/FT 2015 se present6 y aprobd en el Comité
Integral de Riesgo en la sesion de diciembre 17 de 2015 — Acta 167 y a la Junta Directiva en sesion del 2 de Marzo
de 2016 - Acta 588.

e Conclusion Etapa de Medicion:

El equipo de SARLAFT, aplica la metodologia implementada para realizar la Medicion del Riesgo de LAFT, la cual
permite estimar la probabilidad de ocurrencia del riesgo inherente frente a cada uno de los factores de riesgo, asi
como el impacto en caso de materializarse mediante riesgos asociados, cumpliendo lo establecido en la Parte |,
Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion del terrorismo de
la SFC, numeral 4.1.2. Medicion o Evaluacion y la metodologia interna contemplada en el MAP803 Manual para el
control y prevencion del lavado de activos y la financiacion del terrorismo, numeral 13.3 Medicién del riesgo de
lavado de activos y la financiacion del terrorismo. Adicionalmente se evidencié que el Perfil de riesgo inherente de
LA/FT se presenta a las instancias correspondientes para su aprobacion.

6.1.4. Control:

Se evidencio que el area de Planeacion y Gestion de Riesgos, en esta etapa, toma las medidas conducentes a
controlar el riesgo inherente identificado y medido en las dos etapas anteriores, en razén de los factores de riesgo y
de los riesgos asociados de LAFT, para lo anterior, aplica la metodologia de control del riesgo de LA/FT, contenida
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en el numeral 5.5.2 de la NTC ISO 31000 y que se encuentra detallada en numeral 4.5 del documento GAP805 Guia
metodoldgica de gestion de riesgos, donde se define y valorar la efectividad de los controles.

Se observo en la Matriz de Riesgo de LAFT con vigencia 2015, que se aplicaron las metodologias y se formularon
los controles para cada uno de los factores de riesgo y los riesgos asociados, identificando un total de 20 controles
de LAFT, cada control se califico de acuerdo a sus atributos de la siguiente manera:

Relevante.

Complejidad.

Aplicacion.

Ejecucion.

Soportes.

Formalizacion Documentacion.
Relacion Soportes.
Relacion Documentacion.
Responsable de Ejecucion.
Areas Ejecucion.
Reduccion.

Tipologia.

Descripcidn reduccion.
Cobertura.

Como resultado del establecimiento de controles (Calificacion de atributos) a los riesgos de LAFT identificados para
la entidad, se evidencio que el area de planeacion y gestion de riesgos, establecio el Perfil de Riesgo Residual de
LA/FT. Donde se observa que los controles que tiene FONADE disminuyeron la posibilidad de ocurrencia y/o del
impacto del riesgo de LA/FT en caso de materializarse.

Perfil de riesgo residual de LA/FT.
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PERFIL DE RIESGO RESIDUAL

PROBABILIDAD
w

R7 R9

R24

R1 R2
R6

R12 R14 R15
R18 R19

R22

15 20 25
[ CONSECUENCIA |

Como se evidencia la entidad establece el perfil de riesgo residual de LAFT, se realiza una evaluacion individual y
consolidada de los perfiles de los factores de riesgo y de los riesgos asociados, este perfil se revisa y actualiza con
una periodicidad Anual.

Con el perfil de riesgo residual de LAFT establecido, se toman acciones orientadas a prevenir, detectar y reportar
oportunamente los riesgos, determinar planes de accion o mejora, de acuerdo a los resultados obtenidos, con el
objetivo de mantener y estabilizar el riesgo residual como aceptable.

La valoracion de riesgos, se realiza de acuerdo a la metodologia adoptada y aprobada por FONADE, y sus
valoraciones se encuentran acordes, al objeto social y las actividades de la entidad, ademas como una buena
practica, la medicion de los riesgos en probabilidad e impacto, se realizan con las mismas tablas para el Sistema de
Administracion de Riesgo Operativo SARQO, en busqueda de la homogeneidad de los Sistemas.

e Andlisis aplicacion de Controles de LAFT 2016.
El Area de Planeacion y gestion de Riesgos, adicionalmente a la aplicacion de la metodologia para el

establecimiento de controles, en el marco de la Auditoria se evidencio que el area de Planeacion y Gestion de
Riesgos, realiza anualmente un andlisis (Actividad de verificacion) a la aplicacion de controles.
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Donde se realiza una revision detallada a los mecanismos de control de LAFT definidos por las diferentes areas de la
entidad. Esta Anélisis se presenta en el Informe de Gestion del Oficial de Cumplimiento - Revisién de Controles
- Resultados Obtenidos. En el informe se relaciona la muestra aleatoria que se toma para la revision de controles,
las debilidades encontradas y los planes de accién para subsanarlas.

Como se puede evidenciar el area de Planeacion y Gestion de Riesgos, no solo se queda con el establecimiento de
controles de acuerdo a la metodologia, si no que realiza revisiones y monitoreo para determinar la aplicacion de los
mismos y presentar los resultados a las instancias correspondientes para que se tomen las medidas con el objetivo
de subsanar las deficientes encontradas. Lo cual se considera una buena practica.

e Conclusion Etapa de Control:

El equipo de SARLAFT toma las medidas conducentes a controlar el riesgo inherente identificado en razon de los
factores de riesgo y de los riesgos asociados de LAFT, cumpliendo lo establecido el numeral 4.1.3. Control, del
Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion del terrorismo de
la SFC, asi como los manuales y procedimientos internos, adicionalmente, se observé como una buena préactica, que
el area de planeacion y gestion de riesgos, ademas de establecer los controles cumpliendo con la normatividad
aplicable, realiza monitoreo y revision de la aplicacion de los controles en los diferentes procesos de FONADE, con
el objetivo de evidenciar posibles falencias y tomar las medidas correspondientes, de tal manera que se vea reflejado
en el perfil de riesgo residual de LAFT de la Entidad.

6.1.5. Monitoreo:

En cumplimiento con el numeral 4.1.4 Monitoreo de del Capitulo IV Instrucciones relativas a la administracion de
riesgo de lavado de activos y financiacion del terrorismo de la SFC, que establece que las entidades vigiladas deben
hacer seguimiento y monitoreo SARLAFT, se revisaron las siguientes actividades:

e Monitoreo nivel de riesgo LAFT de la entidad:

Se evidencia que se realiza el monitoreo del Perfil de Riesgo de LAFT de la entidad, con el objetivo de determinar
cambios que se puedan presentar en el nivel de riesgo, realizando comparaciones frente al perfiles de cada afio,
esto se realiza de acuerdo a la metodologia establecida en la GAP805 Guia metodolégica de gestion de riesgos,
numeral 4.9 del documento.

De acuerdo al Informe del Oficial de Cumplimiento - Informe sobre la Gestion del Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT trimestre 2016, se establece que: El perfil de
riesgo LAFT a corte de diciembre de 2015, se mantiene en un nivel de severidad “Tolerable”.

Este seguimiento y comparacion del riesgo inherente y residual de cada factor de riesgos y de los riesgos asociados
que se realiza con periodicidad anual, se evidencio que los resultados se registran en el Informe de Monitoreo
Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del terrorismo SARLAFT | Semestre
2016.

A continuacion se relaciona el resultado de Perfil de Riesgo Inherente y Residual con vigencia a diciembre de 2015:
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PERFIL RIESGO INHERENTE VS RIESGO RESIDUAL CONSOLIDADO

PROBABILIDAD
w

RI

RR

5 10

15 20 25

CONSECUENCIA

Nota: La actualizacién del perfil de riesgo LAFT vigencia 2016, con la participacion de todas las
areas y proceso misionales, se inicié a partir del mes de octubre de 2016.

e |Indicadores de LAFT
Cumpliendo con el numeral 4.1.4.4. Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales
fuentes de riesgo de LA/FT, el area de planeacion y gestion de riesgos, tiene establecidos indicadores de gestion y
cumplimiento del SARLAFT.

Los indicadores y sus resultados se presentaron en el Informe de Monitoreo Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacion del terrorismo SARLAFT | Semestre 2016 — Numeral 4.3 Indicadores.

o Indicadores de Cumplimiento:
(Indicadores Primer Semestre 2016)
- Objetivo .. Nombre Férmula Criterio 1 |Criterio 2| - Observaciones
Establecer el nivel de (Numero de personas N® Personas Total :
; Cumplimi : Resultado
; cumplimiento del propgrame:zc;a' capacitadas/total de capacidades _|programadas Seguimiento al programa
| programa de induccidén R personas programadas) * de capacitacién
del SARLAFT. A 100 98 142 | 69%
Numero de reportes| Calificados UIAF {NGmero ROS| Resultado Este Indicador se mide
Evidenciar la calidad del calificados sobre 13 por la cuando se obtengan los ‘
Slisi 5 UIAF en el periodo de| " €
andlisis de las Calidad de Reportes andlisis/total de reportes 0 0 0% informes de
operaciones sospechosas i v
. p p eslizatios o o geriads 0 retroalimentacién de fa
de analisis paed
Realizarel sepuimisnto a (Nro. de clientes activos | Clientes activos Clientes ok
4 8. Actualizacion de con informacién actualizados Activos Resultds A SIERDA
la actualizacién de la i actualizacion de la
Wtstacion Informacion actualizada / Total o " N " &
clientes activos) *100 38 40 959 | informacién de clientes
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o Indicadores de Gestion:
: "Objetivo Nombre Férmula Criterio1 | Criterio 2 | Resultado | Observaciones
; (Ndmero de Operaciones|Operaciones
[Establecer  lalEficiencia de laNUMme! Sospechosas| Inusuales Mide Ia eficiencia
“leficiencia en ladeteccién defPPeraciones 0% |dea deteccién del
lgeneracién  deloperaciones  [s0spechosas /-total 0 0 o sl wp—
“linusualidades  |inusuales de  operaciones P ’
inusuales) *100 v

Se recomienda revisar los Indicadores de Cumplimiento y Gestion del SARLAFT, ya que en el numeral 4.1.4.4. Del
Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion del terrorismo,
contempla que se deben establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT. Los indicadores actuales, estan enfocados a medir actividades ya realizadas, por lo cual deben ser
apoyados por indicadores prospectivos de riesgo que ayuden a evidenciar potenciales fuentes de riesgo de LA/FT.

Los indicadores prospectivos, se convierten en alertas oportunas sobre riesgos de lavado de activos, deben
funcionar como alertas tempranas, detectando rapidamente los riesgos antes de una materializacién de alto impacto.
Adicionalmente, en el MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del
terrorismo, numeral 13.5 Monitoreo del SARLAFT, se cita textualmente lo siguiente: “En virtud de la evolucion del
riesgo y la dinamica del SARLAFT, la Entidad gestionara un plan de mejora al sistema de indicadores definidos”.

e Monitoreo de Operaciones

Teniendo en cuenta la naturaleza especial de FONADE que no cuenta con un sistema transaccional, se evidencio
que no se realiza monitoreo de operaciones. Sin embargo, con el fin de detectar posibles operaciones inusuales, el
equipo de SARLAFT en el numeral 17. SENALES DE ALERTA del MAP803 Manual para el control y prevencion del
lavado de activos y la financiacion del terrorismo, describe en el Anexo 1., las posibles sefiales de alerta clasificadas
por cada uno de los factores de riesgo.

De acuerdo al monitoreo de las operaciones inusuales y sospechosas, se evidencio que durante el periodo de 2016,
no se han reportado operaciones inusuales. Las areas remiten mensualmente el formato “FAP802 Reporte de
Operaciones Inusuales” con caracter negativo.

e Reportes LAFT

Con el fin de evaluar el Monitoreo que se realiza al Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo de la Entidad, se verifico que el area de Planeacion y Gestion de Riesgos, realiza
diferentes informes, internos y externos, con distintas periodicidades y presentacién a las areas correspondientes,
entes, comités y entidades de control, con el objetivo de monitorear de manera oportuna el sistema, alertar temas de
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control, tomar las medidas correspondientes cuando estas sean necesarias y cumplir con la normatividad y reportes
establecidos en el SARLAFT.

Los informes generados y presentados por el proceso de SARLAFT son:
o Reportes Internos:
El Oficial de Cumplimiento, presenta de manera trimestral el informe de gestion y semestral el informe de monitoreo.
Se observo la presentacion de los siguientes informes:
= 24_INFORME_SARLAFT_II_TRIM_2016.
= 25_INFORME_SARLAFT Ill TRIM 2016

= Informe monitoreo | Semestre 2016.

Los informes de acuerdo a la normatividad deben ser presentados a la Junta Directiva, se evidencio, la presentacion
del Informe de Gestion del SARLAFT - Segundo Trimestre 2016 en la sesion del 26 de agosto de 2016 Acta 596.

o Reportes Externos:
De acuerdo con la periodicidad establecida por UIAF, el equipo de SARLAFT envia los siguientes reportes:
Transacciones en efectivo.
Productos

Reporte de Operaciones Sospechosas ROS.
Clientes exonerados.

Se evidenciaron los siguientes reportes enviados a la UIAF:

= "Reporte Clientes Exonerados": Generado el 4 oct de 2016 10:55:35a.m. — Exitoso - Tipo
de Reporte Negativo — Periodo: julio a septiembre de 2016.

= "Reporte Productos”: Generado 4 nov de 2016 02:10:01p.m. — Exitoso ~ Tipo de Reporte
Negativo — Periodo: 1 al 31 de octubre 2016.

= "Reporte Operaciones Sospechosas": Generado 4 oct de 2016 11:00.08a.m. — Exitoso —
Tipo de Reporte Negativo — Periodo: 1 al 30 de septiembre 2016.

= "Reporte Operaciones Sospechosas": Generado 4 nov de 2016 02:13:37p.m. - Exitoso -
Tipo de Reporte Negativo — Periodo: 1 al 31 de octubre 2016.

= "Reporte Transacciones en Efectivo": Generado 4 nov de 2016 02:12:27p.m. - Exitoso —
Tipo de Reporte Negativo — Periodo: 1 al 31 de octubre 2016.

e Conclusion Etapa de Monitoreo:

Se evidencia que el area de Planeacion y Gestion de Riesgos, realiza un monitoreo constante y eficiente al Sistema
de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismos de la Entidad, con el proposito de
ejecutar seguimientos oportunos y generacion de alertas, cumpliendo con lo establecido en el numeral 4.1.4.
Monitoreo del Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion del
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terrorismo. Esto lo realiza por medio del monitoreo al nivel de riesgo LAFT de la entidad, el establecimiento de
Indicadores de LAFT (Los cuales se recomienda revisar con el objetivo que evidencien potenciales fuentes de riesgo
de LA/FT), monitoreo de operaciones, reportes internos y externos presentados a la UIAF.

6.2. ELEMENTOS SARLAFT A VERIFICAR:

Se evidencié que el Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo en
FONADE, tiene implementado los elementos solicitados por la normatividad de la Superintendencia Financiera de
Colombia y que garanticen el eficiente funcionamiento del Sistema, los elementos con que cuanta el SARLAFT de la
entidad, son:

= Politicas.

= Documentacion.

= Estructura organizacional.
= QOrganos de control.

* Infraestructura tecnoldgica.
= Divulgacion de informacion.
|

Capacitacion.
6.2.1. Estructura Organizacional de Riesgos

De conformidad con el MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del
terrorismo, numeral 11. Estructura Organizacional, se verifico que para el SARLAFT en FONADE, se establecieron y
asignaron las facultades y funciones en relacion con las distintas etapas y elementos del SARLAFT, para las
siguientes areas y funcionarios:

Junta Directiva.

Gerencia General.

Oficial de Cumplimiento principal y suplente.

Equipo de SARLAFT - (2 profesionales)

Comité Integral de Riesgos.

Responsables de proceso y sus equipos de trabajo.

Instancias de evaluacion independiente: Auditorfa Interna y Revisoria Fiscal.
Todos los colaboradores de FONADE.

Cada una de las instancias nombradas anteriormente, tienen documentadas sus funciones y responsabilidades, las
cuales estan acordes a la Entidad y cumpliendo lo establecido en el Capitulo 1V: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo, numeral 4.2.4. Estructura organizacional.

Adicionalmente se verificd que en FONADE, se cumple con el requisito de la Superintendencia Financiera de
Colombia, donde se establece que el Oficial de cumplimiento por sus responsabilidades, debe ser como minimo de
segundo nivel jerarquico dentro de la entidad.

6.2.2. Capacitacion.
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Cumpliendo con el numeral 4.2.8. Capacitacion, del Capitulo IV: Instrucciones relativas a la administracion de riesgo
de lavado de activos y financiacion del terrorismo, que establece que las entidades deben disefiar, programar y
coordinar planes de capacitacion sobre el SARLAFT dirigidos a todas las areas y funcionarios de la entidad, se
verificd que el equipo de SARLAFT realizo el calendario de capacitacion y reinduccion para vigencia 2016, el cual se
presentd y aprobd en el Comité Integral de Riesgo, en su sesion del 19 de febrero de 206 — Acta 169 - Solicitud
aprobacion cronograma de actividades de SARLAFT.

De acuerdo al calendario de capacitacion y reinduccion en temas de SARLAFT para vigencia 2016, se verifico que a
corte a 31 de octubre de 2016, el equipo de SARLAFT, capacit en diferentes actividades programadas por el Oficial
de Cumplimiento un total de 674 colaboradores de la Entidad de un total de 948, lo cual representa una efectividad
del el 71%, los 948 colaboradores de la Entidad, se encuentran divididos de la siguiente manera:

Funcionarios contratados 57 72 70%

directamente por FONADE

Contratistas de 469 721 65%

Funcionamientos FONADE

Contratacion Derivada 147 154 95%

Apoyo ARL 1 1 100%
TOTAL 674 948 71%

Se evidencia que todos los funcionarios capacitados fueron evaluados con el fin de determinar la eficacia y
conocimientos adquiridos, se observa una mejora significativa frente al afio 2015.

En el marco de la auditoria se revisaron las siguientes listas de asistencia a las capacitaciones de los diferentes
temas de SARLAFT, como las evaluaciones realizadas a los funcionarios de FONADE, asi:

e Tema: Reinduccion Gestion de Riesgos SARLAFT y SARO

@

O 0O 0 O

Fecha: 28 septiembre 2016 — sesion 10:15 am:
Listado de asistencia — Total funcionarios 60.
Evaluacién Andrea Jara: Calificacion: 3.0
Evaluacion Juan Manuel Pineda:4.0
Evaluacion Yadira Vargas: 5.0

e Tema: Reinduccion Gestion de Riesgos SARLAFT y SARO

o

O 00O

Fecha: Sesion 29 septiembre 2016 — 10:15 am
Listado de asistencia - Total funcionarios 65.
Evaluacion Jaime Andrés Cafion: : Calificacion: 5.0
Evaluacion Ximena Salcedo: Calificacién: 5.0
Evaluacion Alfonso Rivera: Calificacion: 5.0

e Tema: Socializacion nuevo formato de reporte de consulta en listas y diligenciamiento

o
O
(e}

Fecha: Sesion 14 abril de 2016
Listado de asistencia - Total funcionarios 11.
No requiere examen.

Informe Final Auditoria Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo — SARLAFT 2016
ACI Informe No 22-2016

Pagina 19



Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden

FONADE

Proyectos que transforman vidas

e Tema: Conocimiento del Cliente — Sefiales de Alerta e Inusualidades

o Sesion 17 Agosto de 2016

o Listado de asistencia - Total funcionarios 30.

o Evaluacion Sonia Lobo: Calificacion: 10.0

o Evaluacién Adriana Medina: Calificacion: 10.0

o Evaluacion John Cortes: Calificacion: 8.75.
Se recomienda continuar con los planes de capacitacion en temas de SARLAFT, en lo restante del 2016, con el
objetivo de garantizar que todas las &reas y funcionarios de la entidad reciban la capacitacion durante el periodo, tal
y como se establece numeral 4.2.8. Capacitacion, del Capitulo IV el Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacién del terrorismo de la SFC. Y revisar otras formas de
capacitacion para el afio 2017, como es el tema de llearning o Capacitaciones Virtuales para los funcionarios.

6.2.3. Infraestructura tecnolégica.

Cumpliendo el Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion
del terrorismo, numeral 4.2.6. Infraestructura tecnoldgica, que establece que las Entidades vigiladas deben contar
con la tecnologia y los sistemas necesarios para garantizar la adecuada administracion del riesgo de LA/FT.

Se evidencio que en FONADE y el Oficial de Cumplimiento cuenta con las siguientes herramientas para la gestion
del riesgo de LAFT:

= R-Proyect: Herramienta estadistica utilizada para construccion de modelo de Segmentacion de
Factores de Riesgos, que permite crear distintos modelos estadisticos y de mineria de datos bajo la
metodologia CRISP DM.

= Enterprise Risk Assesor - ERA: Aplicativo utilizado para la gestion del riesgo de LAFT, la herramienta
permite la administracion del perfil de riesgo, parametrizacion de la metodologia de evaluacion de
riesgos adoptada por la Entidad y generacion de la matriz de riesgo de LAFT.

®= Inspektor: Herramienta utilizada en el proceso de verificacion de las personas naturales y juridicas
(Consulta en listas vinculantes y restrictivas) que pretendan una vinculacion laboral o contractual con
FONADE.

Se concluye que de acuerdo a la naturaleza de las operaciones de la entidad y su objeto social, se cuenta con la
tecnologia y los sistemas necesarios para garantizar la adecuada administracion del riesgo de LA/FT.

e Conclusién Elementos SARLAFT:

Se evidencio que FONADE adopto en relacién con el Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo - SARLAFT, politicas y lineamentos generales y particulares, cuenta con una Estructura
Organizacional adecuada, es monitorea por los érganos de control, tiene con una infraestructura tecnologica para el
apoyo de sus actividades, realizar programas de capacitacion y divulga informacién interna como externa de acuerdo
a las necesidades, los anterior permite un eficiente funcionamiento del sistema en cada una de las etapas y
elementos del SARLAFT, se observo que las politicas son revisadas periddicamente para que se ajusten en todo
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momento a las condiciones particulares de la entidad. Adicionalmente los elementos se encuentran documentadas
en el MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del terrorismo, como lo
establece la normatividad de la SFC.

6.3. PROCEDIMIENTOS SARLAFT:

Durante el desarrollo de la auditoria se verifico la aplicacion de los procedimientos que garantizan el adecuando
funcionamiento de los elementos y las etapas del SARLAFT, cumpliendo con lo establecido en el numeral 4.2.2.
Procedimientos Parte I, Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y
financiacion del terrorismo. Se logrd confirmar que existen procedimientos documentados para cada una de las
Etapas del SARLAFT, como para cada uno de los elementos, para medicion de la evolucion de los controles y de los
perfiles de riesgo inherente y residual, atencion de los requerimientos de informacion por parte de autoridades
competentes y metodologias para la deteccion de operaciones inusuales y sospechosas, todos los procedimientos
documentados, se encuentran formalizados en los Manuales, guias e instructivos del area, los cuales fueron
aprobados por las instancias correspondientes.

Adicional a los procedimientos revisados durante las etapas y elementos del SARLAFT, se verificaron
particularmente los siguientes:

= Actualizacion de Clientes: Se evidencié que para la vigencia 2015 el avance en la actualizacion de la
informacion fue del 95%. - Seguimiento Actualizacion clientes.

= Para la vigencia de 2016, el area de Planeacion y Gestion de Riesgos, remitio una comunicacion el 11 de
noviembre, a cada uno de los clientes vigentes de FONADE, solicitando la actualizacion de la informacion,
mediante la utilizacion de la herramienta Web del Formato FAP801 Solicitud de Vinculacion.

7. CONSTATAR LA EXISTENCIA, APLICACION Y EFICACIA DE LOS CONTROLES Y EVENTOS ASOCIADOS
A LOS RIESGOS IDENTIFICADOS

Se verifico la existencia, aplicacion y eficacia de los controles y eventos asociados a los riesgos identificados en el
Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT, de acuerdo a la
matriz actualizada, donde se evidencia que en el Perfil de Riesgo Operativo: Proceso de Gestion de Riesgo, solo se
tienen identificados 2 riesgos operativos especificos para el SARLAFT, los cuales son:

e RGRIE24: Deterioro de la imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido
a la inadecuada gestion de los eventos de riesgo, incidentes de seguridad de la informacion y operaciones
inusuales a causa de la omision de los reportes por parte de las areas de la Entidad.

e RGRIE23: Deterioro de la imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido
a la inadecuada actualizacion y consulta de las listas vinculantes a causa de fallas del aplicativo por parte
del proveedor y/o inconvenientes de sincronizacion en la plataforma tecnologica de la Entidad.

Observando que no se cuenta con riesgos operativos identificados, ni controles establecidos para las diferentes
etapas del Sistema de Administracion de Riesgo LA/FT (Segmentacion, identificacion, medicion, control y monitoreo),
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se relacionan a continuacion unos riesgos estandar identificados para un Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacion del Terrorismo, en manera de ejemplo:

T

Errores y/o incumplimiento en los informes y/o reportes a entes externos: (Inconsistencia en la informacién
entregada de los clientes — No enviar dentro de los plazos establecidos la informacion requerida por la
UIAF).

Errores y/o fallas en la consulta de clientes, funcionarios y proveedores en las listas restrictivas: (No realizar
la consulta de clientes, funcionarios y proveedores en las listas restrictivas, fallas en el aplicativo y/o
parametrizacion de consultas en listas restrictivas en las diferentes etapas del proceso para clientes,
funcionarios y proveedores, personal no idéneo para realizar anélisis y busqueda de informacién, fallas en el
aplicativo de la UIAF para el reporte de la informacion).

Mantener relaciones contractuales con personas vinculadas a LAFT (Fallas en el proceso de vinculacién,
que no exista anélisis de la informacion y el perfil del cliente, omision del cumplimiento de politicas del
SARLAFT).

Modificaciones y/o actualizaciones de los procesos y/o productos de Ia Entidad, sin el anélisis desde el
punto de vista de LAFT; (Falta de informacion de la estructura de los nuevos productos y/o procesos de la
entidad, no notificacion al responsable del SARLAFT - Oficial de Cumplimiento de los nuevos productos y
servicios de la entidad).

Falta o fallas de los programas de capacitacién relacionados con el SARLAFT a los funcionarios y
proveedores criticos.

Efectuar giros o transferencias a terceros y/o proveedores vinculados a actividades ilicitas o reportados en
las listas restrictivas: (No realizar la consulta de clientes, funcionarios y proveedores en las listas restrictivas,
fallas en el aplicativos de consulta de listas, no actualizacion oportuna de las listas restrictivas).

No realizar monitoreo efectivo del SARLAFT: (No realizar sequimiento de las alertas de riesgo de LAFT, no
deteccion de operaciones inusuales y/o sospechosas).

Incumplimiento de las politicas de seleccion, contratacién y seguimiento de proveedores, contratistas,
funcionarios, terceros y clientes.

Por lo anterior, se recomienda actualizar el Perfil de Riesgo Operativo: Proceso de Gestion de Riesgo en lo referente
al Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT.

Finalmente, se revisaron los controles de los 2 riesgos identificados, dando como resultado lo siguiente:

RGRIE24

CTRGRIE055 Seguimiento a la realizacion de reporte, Descripcion: Los profesionales del area de Planeacion y

Control CTRGRIE055;

Deterioro de la imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido a la
inadecuada gestion de los eventos de riesgo, incidentes de seguridad de la informacion y operaciones
inusuales a causa de la omision de los reportes por parte de las areas de la Entidad.

Gestion de Riesgos realizan el seguimiento a la obligacion que tienen las areas de la Entidad de
reportar: eventos de riesgo, incidentes de seguridad de la informacion y operaciones inusuales Objetivo:
Realizar gestion y crear cultura de reporte de eventos de riesgo, incidentes de seguridad de la
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informacién y operaciones inusuales.

Se evidencid que el control se encuentra formalmente documentado en el Procedimiento PAP803 Gestion de operaciones
inusuales y sospechosas, del cual se genera el Formato FAP802 Reporte de Operaciones Inusuales.
Se generan y conservan los soportes de los Formatos diligenciados y firmados por los responsables del proceso, se tomé como
muestra el mes de agosto de 2016 y se revisaron en la carpeta los formatos de reporte negativo de las siguientes areas y
personas:

e 2016-8-12: Carmen Cecilia Henao Espinosa — Area de Organizacion y Métodos.

e 2016-8-12: Carlo Alberto Acosta — Area Infraestructura Social.

e 2016-8-18: Marcelo Giraldo Alvarez - Area Asesoria Juridica.
Adicionalmente se evidencio que el control se ejecuta mediante el diligenciamiento del formato FAP802 Reporte de Operaciones
Inusuales, el cual debe realizarse los tres primeros dias del mes siguiente al corte, cuanto el mismo es negativo. En caso de
presentarse una operacion inicial, esta debera reportarse por el area respectiva de manera inmediata, al Oficial de Cumplimiento,
mediante el diligenciamiento del mismo formato. El profesional SARLAFT, realiza el andlisis correspondiente y las verificaciones
adicionales de informacion, con el propésito de determinar el carécter de inusual 0 sospechoso.

Se concluye que el control es Eficiente, de acuerdo al analices y revision de evidencias, las cuales se realizaron con
los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES
Evaluacién

4, 5. Frecuencia 6. El control

1. Tipo de 2 3. n : o dela ; 8
: Soportes de LTIl previene/mitiga el i ;
control  Forma de ejecucion Documentado 3 ] Efectividad Eventos de riesgo reportados
ejecucion del control riesgo re——

Se generany se
conservan los soportes

documentado Parcialmente \igencia

Prewentivo Manual / Visual L rofamante

No se presentaron eventos de riesgo en la

e Control CTRGRIE054:

e RGRIE23: Deterioro de la imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido
a la inadecuada actualizacion y consulta de las listas vinculantes a causa de fallas del aplicativo por parte
del proveedor y/o inconvenientes de sincronizacion en la plataforma tecnolégica de la Entidad.

e CTRGRIE054: Descripcion: El profesional del equipo SARLAFT verifica las actualizaciones de las listas
vinculantes y corrobora que las novedades se incluidas en la actualizacion que realiza el proveedor cada
vez que se presentan cambios en las mismas. Para ello el proveedor remite una notificacion de la
actualizacion de las listas vinculantes y restrictivas. Objetivo: Mantener actualizado las listas vinculantes y
restrictivas Procedimiento: Ninguno.

Se evidenci6 que tanto el Riesgo como el Control ya no aplican en el proceso, derivado a la adquisicion de un nuevo
aplicativo para la consulta (INSPEKTOR) en mes de marzo de 2016, el cual se utiliza para la consulta en listas de las
personas naturales y/o juridicas que pretendan una vinculacion laboral o contractual con FONADE, por lo cual a la
fecha de no se realiza el proceso de sincronizacion.

Lo anterior, ya que el nuevo proveedor genera un informe mensual en el que cual se notifica sobre las
actualizaciones veridicas que realizan en el mismo. Por otra parte, se evidencié que el profesional de SARLAFT, en
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el proceso diario de monitoreo de medios puede evidenciar inclusiones o exclusiones de personas naturales y
juridicas de la lista OFAC, para lo tanto, procede a consultar dentro del aplicativo, que las mismas estén incluidas o
retiradas de dichas listas.

Es importante Actualizar el Perfil de Riesgo Operativo del SARLAFT, en lo referente al riesgo RGRIE23: Deterioro de
la imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido a la inadecuada actualizacion y
consulta de las listas vinculantes a causa de fallas del aplicativo por parte del proveedor y/o inconvenientes de
sincronizacion en la plataforma tecnoldgica de la Entidad y el Control CTRGRIE054: Actualizacién de listas, ya que a
la fecha no aplica o se encuentra desactualizado, por la adquisicion de la herramienta Inspektor, que no requiere
sincronizacion de la plataforma tecnologica.

Frente al proceso diario de monitoreo de medios que realiza el profesional de SARLAFT, donde busca inclusiones o
exclusiones de personas naturales y/o juridicas de la lista OFAC, para posteriormente consultar en el aplicativo si se
encuentran incluidas o retiradas en las listas, se recomienda para optimizar las bisqueda, inscribirse en el sistema
de alertas con que cuenta el US. DEPARTMENT OF THE TREASURY en su pagina web:
https://www.treasury.gov/resource-center/sanctions/OF AC-Enforcement/Pages/OF AC-Recent-Actions.aspx,  donde
cualquier persona natural o Entidad, puede inscribir su correo electronico, para que de manera automatica le genere
alertas cuando existe una actualizacion de la lista OFAC, garantizando, que cada actualizacién se encuentre dentro
el aplicativo que utiliza la Entidad de manera oportuna.

UES. DEPARTMENT OF T'HE TRIEASURY

w
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e Eventos de riesgo reportados:

Dentro de los eventos reportados durante el afio 2016, se confirmé que no hubo riesgos reputacionales, legales y
operativos asociados al riesgo de lavado de activos y financiacion del terrorismo.

8. SEGUIMIENTO ACCIONES AUDITORIAS ANTERIORES

e Control interno:
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Se evidencia que la Asesoria de Control Interno realiza la evaluacion anualmente de la efectividad y cumplimiento de
todas y cada una de las etapas y los elementos del SARLAFT e informar los resultados de la evaluacion al oficial de
cumplimiento y a la Junta Directiva.

Como resultado de auditorias de control interno anteriores, no han existido hallazgos, por lo cual no se formulado
planes de acciones, por parte de la Asesoria de Control Interno.

e Revisoria fiscal:

Se evidencié que la revisoria fiscal de la Entidad, realiza el reporte trimestral, informando las conclusiones obtenidas
en el proceso de evaluacion del cumplimiento de las normas e instructivos sobre el SARLAFT.

Los informes trimestrales de la Revisoria Fiscal realizados durante el periodo de 2016 son:

e RF-047-2016 SARLAFT PRIMER TRIMESTRE 2016 - RF-048 -2016 -InfoSarlaft _JD | TRIMESTRE
e RF-063-2016-SARLAFT SEGUNDO TRIMESTRE 2016 - RF-064 -2016 -InfoSarlaft _JD_Il TRIMESTRE
e RF-083-2016-SARLAFT TERCER TRIMESTRE 2016 - RF-084 -2016 -InfoSarlaft _JD_IIl TRIMESTRE

Sin embargo se evidencié que los reportes trimestrales realizados por la Revisaria Fiscal, no se presentaron
oportunamente a la junta directiva, ya que de los tres informes del 2016, solo se presentd uno en sesion de Junta
Directiva. La Revisoria Fiscal expone, que se programara una sesion extraordinaria de Junta Directiva en diciembre
de 2016, para la presentacion de los informes pendientes.

Se observo que a la fecha no se tienen suscritos planes de mejoramiento con la Revisoria Fiscal, relacionado con la
gestion de riesgo de lavado de activos y financiacion del terrorismo de la Entidad.

9. CONFORMIDADES

e Segmentacion de los factores de riesgo: El area de Planeacion y Gestién de Riesgos, realiza la
Segmentacién de los factores de riesgo de acuerdo con las caracteristicas particulares de cada uno,
garantizando homogeneidad al interior de los segmentos y heterogeneidad entre ellos, cumpliendo la
metodologia establecida en MAP803 Manual para el control y prevencién del lavado de activos y la
financiacion del terrorismo, Numeral 13.1 Segmentacion de los Factores de Riesgo, y de acuerdo a la
naturaleza de las operaciones de la entidad y su objeto social, acatando lo establecido en la Normatividad
de la Superintendencia Financiera de Colombia: Parte |, Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo, Numeral 4.2.2.3.2.
Segmentacion de los factores de riesgo. Adicionalmente, se evidenci6 que los resultados de la aplicacién de
la metodologia son presentados al Comité Integral de Riesgo y Junta Directiva, para su aprobacion y
posterior aplicacion de la segmentaciéon como mecanismo de apoyo el SARLAFT.

e Etapa de Identificacion: El area de Planeacion y Gestion de Riesgos, identifica el riesgo de LA/FT, acorde
a la metodologia contenida en el numeral 4.3 del documento GAP805 Guia metodologica de gestion de
riesgos. Actualiza el perfil de Riesgo de LAFT anualmente con las areas Misionales, Gerentes de Convenio
y Alta Gerencia, presenta el Riesgo Inherente y Residual a las instancias correspondientes (Comité Integral
de Riesgos y Junta Directiva), adicionalmente realiza analisis de riesgos de LAFT previamente a la incursion
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en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones y canales de distribucion,
cumpliendo lo establecido en el numeral 13.2 identificacion del riesgo de lavado de activos y la financiacion
del terrorismo del MAP803 Manual para el control y prevencion del lavado de activos y la financiacion del
terrorismo, y el Numeral 4.1.1. Identificacion, del Parte |, Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo.

e FEtapa de Medicion: El equipo de SARLAFT, aplica la metodologia implementada para realizar la Medicion
del Riesgo de LAFT, la cual permite estimar la probabilidad de ocurrencia del riesgo inherente frente a cada
uno de los factores de riesgo, asi como el impacto en caso de materializarse mediante riesgos asociados,
cumpliendo lo establecido en la Parte |, Capitulo IV: Instrucciones relativas a la administracion de riesgo de
lavado de activos y financiacion del terrorismo de la SFC, numeral 4.1.2. Medicion o Evaluacion y la
metodologia interna contemplada en el MAP803 Manual para el control y prevencion del lavado de activos y
la financiacion del terrorismo, numeral 13.3 Medicion del riesgo de lavado de activos y la financiacion del
terrorismo. Adicionalmente se evidencio que el Perfil de riesgo inherente de LA/FT se presenta a las
instancias correspondientes para su aprobacién.

e Etapa de Medicion: El equipo de SARLAFT toma las medidas conducentes a controlar el riesgo inherente

identificado en razon de los factores de riesgo y de los riesgos asociados de LAFT, cumpliendo lo
establecido el numeral 4.1.3. Control, del Capitulo IV: Instrucciones relativas a la administracion de riesgo
de lavado de activos y financiacion del terrorismo de la SFC, asi como los manuales y procedimientos
internos.
Adicionalmente, se observd como una buena practica, que el area de planeacion y gestion de riesgos,
ademas de establecer los controles cumpliendo con la normatividad aplicable, realiza monitoreo y revision
de la aplicacién de los controles en los diferentes procesos de FONADE, con el objetivo de evidenciar
posibles falencias y tomar las medidas correspondientes, de tal manera que se vea reflejado en el perfil de
riesgo residual de LAFT de la Entidad.

e Etapa de Monitoreo: Se evidencia que el drea de Planeacion y Gestion de Riesgos, realiza un monitoreo
constante y eficiente al Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismos de la Entidad, con el propésito de ejecutar seguimientos oportunos y generacion de alertas,
cumpliendo con lo establecido en el numeral 4.1.4. Monitoreo del Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo, esto lo realiza por medio del
monitoreo al nivel de riesgo LAFT de la entidad. El establecimiento de Indicadores de LAFT (Los cuales se
recomienda revisar con el objetivo que evidencien potenciales fuentes de riesgo de LA/FT), monitoreo de
operaciones, reportes internos y externos presentados a la UIAF.

e Elementos SARLAFT: Se evidencit que FONADE adopté en relacion con el Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo - SARLAFT, politicas y lineamentos generales y
particulares, cuenta con una Estructura Organizacional adecuada, es monitorea por los érganos de control,
tiene con una infraestructura tecnolégica para el apoyo de sus actividades, realizar programas de
capacitacion y divulga informacion interna como externa de acuerdo a las necesidades. Lo anterior, permite
un eficiente funcionamiento del sistema en cada una de las etapas y elementos del SARLAFT, donde se
evidencia que las politicas son revisadas periodicamente para que se ajusten en todo momento a las
condiciones particulares de la entidad.
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Adicionalmente, los elementos se encuentran documentadas en el MAP803 Manual para el control y

prevencion del lavado de activos y la financiacion del terrorismo, como lo establece la normatividad de la
SFC.

e Procedimientos SARLAFT: Se evidencio la aplicacion de los procedimientos que garantizan el adecuando
funcionamiento de los elementos y las etapas del SARLAFT, cumpliendo con lo establecido en el numeral
4.2.2. Procedimientos Parte |, Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de
activos y financiacion del terrorismo.

10. OBSERVACIONES

e Fortalecer el seguimiento que realiza la Subgerencia Financiera, al cumplimiento del contrato que se tiene
con la Revisoria Fiscal, ya que se evidencid, que este 6rgano de control, elabora el reporte trimestral de
evaluacion del cumplimiento de las normas e instructivos sobre el SARLAFT., sin embargo no se presenta
oportunamente en las sesiones de la junta directiva, incumpliendo lo establecido en el numeral 4.2.5.1.
Revisoria fiscal de la Parte I, Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de
activos y financiacién del terrorismo, que establece “Sin perjuicio de las funciones asignadas en otras
disposiciones al revisor fiscal, éste debe elaborar un reporte trimestral dirigido a la junta directiva u 6rgano
que haga sus veces, en el que informe acerca de las conclusiones obtenidas en el proceso de evaluacion
del cumplimiento de las normas e instructivos sobre el SARLAFT”.

11. RECOMENDACIONES

e Verificar la viabilidad de actualizar el perfil de riesgo operativo: Proceso de gestion de riesgo, en lo referente
al Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo - SARLAFT,
ya que, aunque se evidencia el establecimiento de los riesgos para el proceso de planeacion y gestion de
riesgos, no se observa claramente la identificacion, valoracion de riesgos y establecimiento de controles,
especificos que se pueden presentar directamente en la implementacion y mantenimiento del Sistema de
LA/FT en FONADE; lo que podria conllevar a la no administracion y gestion de los principales riesgos.

e Evaluar la pertinencia de formular indicadores prospectivos, que evidencien potenciales fuentes de riesgo
de LA/FT, fortaleciendo las alertas oportunas de riesgos antes de una materializacion de alto impacto, lo
anterior, con el propésito de alinearse con el numeral 4.1.4.4. Del Capitulo IV: Instrucciones relativas a la
administracion de riesgo de lavado de activos y financiacion del terrorismo.

e Se recomienda continuar con los planes de capacitacion en temas de SARLAFT, para el afio 2017,
revisando altemnativas adicionales de entrenamiento, como es el tema de elearning o capacitaciones
virtuales, con el objetivo de garantizar que todas las areas y funcionarios de la entidad reciban la
capacitacion durante el periodo, tal y como se establece numeral 4.2.8. Capacitacion, del Capitulo 1V el
Capitulo IV: Instrucciones relativas a la administracion de riesgo de lavado de activos y financiacion del
terrorismo de la SFC.
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e Actualizar el Perfil de Riesgo Operativo del SARLAFT, en lo referente al riesgo RGRIE23: Deterioro de la
imagen de la Entidad por requerimientos de Entes de Vigilancia y Control debido a la inadecuada
actualizacion y consulta de las listas vinculantes a causa de fallas del aplicativo por parte del proveedor y/o
inconvenientes de sincronizacion en la plataforma tecnoldgica de la Entidad y el Control CTRGRIE054:
Actualizacion de listas, ya que a le fecha no aplica o se encuentra desactualizado, por la adquisicion de la
herramienta Inspektor, que no requiere sincronizacion de la plataforma tecnolégica.

e Frente al proceso diario de monitoreo de medios que realiza el profesional de SARLAFT, para la busqueda
manual de inclusiones o exclusiones de personas naturales y/o juridicas de la lista OFAC, se recomienda
optimizar las biisqueda, por medio del sistema de alertas con que cuenta el U.S. DEPARTMENT OF THE
TREASURY en su pagina web:  https:/www.treasury.gov/resource-center/sanctions/OF AC-
Enforcement/Pages/OF AC-Recent-Actions.aspx, donde cualquier persona natural o Entidad, puede inscribir
su correo electronico, para que de manera automatica le genere alertas cuando existe una actualizacion de
la lista OFAC, garantizando, que cada actualizacion se encuentre dentro el aplicativo que utiliza la Entidad
de manera oportuna.

Para la generacion del presente informe se consideré lo expuesto en la mesa de trabajo del dia 19/12/2016 y el
memorando No.20161300285963 del 16/12/2016, como respuesta al informe preliminar.
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